
NÕUKOGU OTSUS (ÜVJP) 2020/1748, 

20. november 2020, 

millega muudetakse otsust (ÜVJP) 2019/797 piiravate meetmete kohta, millega takistada liitu või selle 
liikmesriike ähvardavaid küberründeid 

EUROOPA LIIDU NÕUKOGU, 

võttes arvesse Euroopa Liidu lepingut, eriti selle artiklit 29, 

võttes arvesse liidu välisasjade ja julgeolekupoliitika kõrge esindaja ettepanekut 

ning arvestades järgmist: 

(1) Nõukogu võttis 17. mail 2019 vastu otsuse (ÜVJP) 2019/797 (1). 

(2) Nõukogu võttis 30. juulil 2020 vastu otsuse (ÜVJP) 2020/1127, (2) millega lisati otsuse (ÜVJP) 2019/797 lisas 
esitatud füüsiliste ja juriidiliste isikute, üksuste ja asutuste loetellu kuus füüsilist isikut ja kolm üksust või asutust. 

(3) Kahe loetellu kantud füüsilise isiku kohta on saadud ajakohastatud teavet. 

(4) Otsust (ÜVJP) 2019/797 tuleks seetõttu vastavalt muuta, 

ON VASTU VÕTNUD KÄESOLEVA OTSUSE: 

Artikkel 1 

Otsuse (ÜVJP) 2019/797 lisa muudetakse vastavalt käesoleva otsuse lisale. 

Artikkel 2 

Käesolev otsus jõustub järgmisel päeval pärast selle avaldamist Euroopa Liidu Teatajas. 

Brüssel, 20. november 2020  

Nõukogu nimel 
eesistuja 

M. ROTH     

(1) Nõukogu 17. mai 2019. aasta otsus (ÜVJP) 2019/797 piiravate meetmete kohta, millega takistada liitu või selle liikmesriike 
ähvardavaid küberründeid (ELT L 129I, 17.5.2019, lk 13). 

(2) Nõukogu 30. juuli 2020. aasta otsus (ÜVJP) 2020/1127, millega muudetakse otsust (ÜVJP) 2019/797 piiravate meetmete kohta, 
millega takistada liitu või selle liikmesriike ähvardavaid küberründeid (ELT L 246, 30.7.2020, lk 12). 
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LISA 

Otsuse (ÜVJP) 2019/797 lisa alapealkirja „A. Füüsilised isikud“ all asendatakse kanded 1 ja 2 järgmiste kannetega:                                                                 

Nimi Tuvastamisandmed Põhjused 
Loetellu 

kandmise 
kuupäev 

„1. GAO Qiang Sünniaeg: 4. oktoober 1983 

Sünnikoht: Shandongi provints, Hiina 
Aadress: Room 1102, Guanfu Mansion, 46 
Xinkai Road, Hedong District, Tianjin, 
Hiina 

Kodakondsus: Hiina 

Sugu: mees 

Gao Qiang on seotud operatsiooniga Cloud Hopper, mis on selliste väljastpoolt liitu pärinevate 
märkimisväärse mõjuga küberrünnete seeria, mis kujutavad liidule või selle liikmesriikidele välisohtu, 
ning märkimisväärse mõjuga küberrünnete seeria, mis on suunatud kolmandate riikide vastu. 

Operatsiooni Cloud Hopper käigus rünnati rahvusvaheliste ettevõtjate infosüsteeme kuues maailmajaos, 
sealhulgas liidus asuvate ettevõtjate omasid, ning saadi loata juurdepääs tundlikele äriandmetele, 
põhjustades sellega suurt majanduslikku kahju. 

Operatsiooni Cloud Hopper korraldaja on tuntud nime all APT10 (Advanced Persistent Threat 10) (teise 
nimega Red Apollo, CVNX, Stone Panda, MenuPass ja Potassium). 

Gao Qiangi võib olla seotud APT10ga, sealhulgas APT10 juhtimis- ja kontrollitaristuga. Lisaks töötas Gao 
Qiang Huaying Haitai heaks, mis on operatsiooni Cloud Hopper toetamise ja hõlbustamise eest loetellu 
kantud üksus. Tal on sidemed Zhang Shilongiga, kes on samuti kantud loetellu seoses operatsiooniga 
Cloud Hopper. Gao Qiangi seostatakse seega nii Huaying Haitai kui ka Zhang Shilongiga. 

30.7.2020 

2. ZHANG Shi­
long 

Sünniaeg: 10. september 1981 

Sünnikoht: Hiina 

Aadress: Hedong, Yuyang Road nr 121, 
Tianjin, Hiina 

Kodakondsus: Hiina 

Sugu: mees 

Zhang Shilong on seotud operatsiooniga Cloud Hopper, mis on selliste väljastpoolt liitu pärinevate 
märkimisväärse mõjuga küberrünnete seeria, mis kujutavad liidule või selle liikmesriikidele välisohtu, 
ning märkimisväärse mõjuga küberrünnete seeria, mis on suunatud kolmandate riikide vastu. 

Operatsiooni Cloud Hopper käigus rünnati rahvusvaheliste ettevõtjate infosüsteeme kuues maailmajaos, 
sealhulgas liidus asuvate ettevõtjate omasid, ning saadi loata juurdepääs tundlikele äriandmetele, 
põhjustades sellega suurt majanduslikku kahju. 

Operatsiooni Cloud Hopper korraldaja on tuntud nime all APT10 (Advanced Persistent Threat 10) (teise 
nimega Red Apollo, CVNX, Stone Panda, MenuPass ja Potassium). 

Zhang Shilong võib olla seotud APT10ga, sealhulgas seoses pahavaraga, mille ta APT10 poolt toime 
pandud küberrünnetega seoses välja töötas ja testis. Lisaks töötas Zhang Shilong Huaying Haitai heaks, 
mis on operatsiooni Cloud Hopper toetamise ja hõlbustamise eest loetellu kantud üksus. Tal on sidemed 
Gao Qiangiga, kes on samuti kantud loetellu seoses operatsiooniga Cloud Hopper. Zhang Shilongi 
seostatakse seega nii Huaying Haitai kui ka Gao Qiangiga. 

30.7.2020“   
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