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1ZVJESCE KOMISIJE EUROPSKOM PARLAMENTU I VIJECU

o evaluaciji i procjeni operativnog ucinka provedbe zadaca predvidenih u Uredbi (EU)

2022/991, osobito u ¢lanku 4. stavku 1. tocKi (t), lanku 18. stavku 2. to¢ki (e), clanku 18.

stavku 6.a te ¢lancima 18.a, 26., 26.a i 26.b, s obzirom na ciljeve Europola, kao i u¢inka
tih zadaca na temeljna prava i slobode kako su utvrdeni u Povelji, u skladu s ¢lankom
68. stavkom 3. Uredbe (EU) 2016/794
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1. Podrudje obuhvaceno evaluacijom

Agencija EU-a za suradnju tijela za izvrSavanje zakonodavstva (Europol), koja je s radom
zapocela 1999., ima srediSnju ulogu u borbi protiv teSkog prekograni¢nog kriminala i
terorizma 1 kljucni je pokreta¢ suradnje u podrucju izvrSavanja zakonodavstva u Europi.
Sigurnosno okruzenje dozivjelo je drasti¢ne promjene posljednjih 30 godina, a promijenila se
i srz teskog i organiziranog kriminalal. Drzave ¢lanice imaju nove operativne potrebe kad je
rije¢ o ucinkovitom uklanjanju novih prijetnji i druk¢ija ofekivanja u pogledu potpore
Europola. Mandat Europola stoga je nekoliko puta zamijenjen ili izmijenjen kako bi se
zadrzala 1 povecala relevantnost te agencije.

Mandat Europola, kako je utvrden u Uredbi (EU) 2016/7942 (,,Uredba o Europolu”), posljednji
je put izmijenjen 2022. Uredbom (EU) 2022/9913 radi uklanjanja novih sigurnosnih prijetnji.
Uredba o Europolu viSe nije odgovarala svojoj svrsi u novoj stvarnosti u kojoj kriminalci
iskoriStavaju prednosti digitalne transformacije, novih tehnologija, globalizacije i
mobilnosti.

Posebni ciljevi Uredbe (EU) 2022/991° bili su sljedeci:

— omoguciti djelotvornu suradnju izmedu privatnih strana i tijela za izvrSavanje
zakonodavstva kako bi se kriminalce sprijecilo da zloupotrebljavaju prekograni¢ne
usluge,

— omoguciti tijelima za izvrSavanje zakonodavstva da analiziraju velike i sloZene
skupove podataka radi otkrivanja prekograni¢nih veza, uz potpuno postovanje
temeljnih prava,

— omoguciti drzavama clanicama da se koriste novim tehnologijama za izvrSavanje
zakonodavstva.

Osim toga, Uredbom (EU) 2022/991 izmijenjena su pravila o zastiti podataka koja se
primjenjuju na Europol kako bi se odrzala visoka razina zaStite podataka, ¢ime je postignuta
ravnoteZa izmedu novih ovlasti te agencije za obradu osobnih podataka te zastite privatnosti 1
osobnih podataka pojedinaca. Pravila o za$titi podataka koja se primjenjuju na Europol u
velikoj su mjeri uskladena s onima koja se primjenjuju na druge agencije i tijela EU-a u
podrucju pravosuda i unutarnjih poslova (PUP) iz poglavlja IX. Uredbe (EU) 2018/1875
(,Uredba EU-a o zastiti podataka” ili ,,EUDPR”) i onima koja se primjenjuju na tijela za
izvrSavanje zakonodavstva drZava €lanica (,,nadlezna tijela”) u skladu s njthovim nacionalnim
pravom kojim se prenosi Direktiva (EU) 2016/680 (,,Direktiva o zastiti podataka pri
izvr$avanju zakonodavstva”)® kako bi se olak§ao protok informacija.

Europol, Procjena prijetnje teskog i organiziranog kriminala u EU-u (SOCTA) za 2025.: The changing DNA

of serious and organised crime, dostupna na

https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf (,EU SOCTA

2025.”).  Vidjeti 1  Procjenu carinskih  prijetnji (CTA) za  2025., dostupnu na

https://www.douane.gouv.fr/sites/default/files/2025-07/03/Livret-CTA-UE-public_0.pdf.

2 SL L 135,24.5.2016., str. 53., ELI: http://data.curopa.cu/eli/reg/2016/794/0j.

8 SL L 169,27.6.2022., str. 1., ELI: http://data.europa.eu/eli/reg/2022/991/0j.

4 SWD(2020) 543 final od 9. prosinca 2020., str. 37., https://eur-
lex.europa.eu/resource.html?uri=cellar:1a4d9f40-3b02-11eb-b27b-
0laa75ed71a1.0001.02/DOC_1&format=PDF.

s Ibid.

6 SL L 119, 4.5.2016., str. 89., ELI: http://data.europa.cu/eli/dir/2016/680/0j.
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Ovo je izvjeS¢e doneseno u skladu s obvezom Komisije iz €lanka 68. stavka 3. Uredbe o
Europolu da provede evaluaciju’ i procjenu operativnog uéinka zada¢a Europola utvrdenih u
Uredbi (EU) 2022/991 tri godine nakon njezina stupanja na snagu. U skladu s ovlastima koje
su joj dali suzakonodavci Komisija je: kao prvo, provela evaluaciju i procjenu operativnog
ucinka nekih novih pravila za obradu osobnih podataka u odnosu na ciljeve Europola u skladu
s ¢lankom 3. Uredbe o Europolu (odnosno: podupiranje i jatanje djelovanja nadleznih tijela
drzava clanica 1 njihove uzajamne suradnje u spreCavanju i1 suzbijanju kaznenih djela
obuhvacenih mandatom Europola), kao drugo, procijenila u€inak tih pravila na temeljna prava
i slobode (,,temeljna prava”) kako su utvrdena u Povelji® i, kao tre¢e, provela analizu tro§kova
i koristi povezanih zadaca obrade podataka.

Kako bi pripremile preispitivanje, sluzbe Komisije prikupile su informacije i komentare iz
razliCitih izvora te odrzale ad hoc savjetovanja s Europolom i drzavama c¢lanicama. U
prilozenom radnom dokumentu sluzbi Komisije nalazi se detaljan opis opceg konteksta i
metodologije preispitivanja te sveobuhvatan pregled izvora dokaza i savjetovanja kojima se
potkrepljuju glavni zakljucci sazeti u ovom izvjescu.

2. Op¢i kontekst

U skladu s ¢lankom 68. stavkom 3. Uredbe o Europolu ovo izvjeS¢e Komisije obuhvaca
odabrane odredbe Uredbe (EU) 2022/991, a fokus je na pet klju¢nih aspekata rada Europola.

(1) Vanjska dimenzija: ¢lanak 4. stavak 1. to¢ka (t) Uredbe o Europolu koji se odnosi
na upozorenja s informacijama iz Schengenskog informacijskog sustava (SIS) o
drzavljanima tre¢ih zemalja na prijedlog Europola

S obzirom na globalnu prirodu teskih kaznenih djela i terorizma, informacije tre¢ih zemalja
1 medunarodnih organizacija o pociniteljima i osobama osumnji¢enima za takva kaznena djela
sve su vaznije za unutarnju sigurnost EU-a. Vanjska dimenzija suradnje u podrucju izvrSavanja
zakonodavstva EU-a stoga je postala klju¢na za drzave clanice, kao i uloga Europola u
podupiranju drzava €lanica u njihovim partnerstvima s tre¢im zemljama ili subjektima
koji se nalaze u tim zemljama. Dodatni napori u buduénosti bit ¢e kljuéni za jacanje globalne
sigurnosti®.

Uredbom (EU) 2022/991 ve¢ su uvedene znatne izmjene Uredbe o Europolu kako bi se
poboljsala vanjska dimenzija aktivnosti Europola, posebno olakSavanjem razmjene
informacija s tre¢im zemljama'® i zahtjevom da Europol u svoje visegodisnje planiranje
programa 1 godiSnje programe rada ukljuci strategiju za odnose s tre¢im zemljama i
medunarodnim organizacijama®!.

Ta evaluacija provedena u skladu s ¢lankom 68. stavkom 3. Uredbe o Europolu nije evaluacija koju treba
provesti u skladu sa Smjernicama za bolju regulativu s obzirom na moguci prijedlog revizije Uredbe o
Europolu. Vidjeti i odjeljak 4. u nastavku.

Povelja  Europske unije o temeljnim pravima, SLC 326, 26.10.2012., str. 391,
ELI: http://data.europa.cu/eli/treaty/char 2012/0j.

o Vidjeti ProtectEU: europska strategija unutarnje sigurnosti, COM(2025) 148 final od 1. travnja 2025.,
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52025DC0148.

Vidjeti, na primjer, ¢lanak 25. stavak 4.a Uredbe o Europolu kojim se predvida moguénost da Europol
prenosi podatke tre¢im zemljama na temelju vlastite procjene svih okolnosti povezanih s prijenosom
osobnih podataka i zakljucka da postoje odgovarajuce zastitne mjere u pogledu zastite osobnih podataka te
Clanak 25. stavak 5. Uredbe o Europolu kojim se proSiruje podrucje primjene iznimnih slucajeva u kojima
Europol moze ad hoc prenositi podatke (ili kategorije podataka) tre¢im zemljama i medunarodnim
organizacijama u propisno obrazloZenim sluc¢ajevima.

1 Clanak 12. stavak 2. Uredbe o Europolu.
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Clankom 4. stavkom 1. tofkom (t) Uredbe o Europolu toj agenciji dodijeljena je nova
zadacéa: potpora drzavama cClanicama u obradi podataka koje tre¢e zemlje ili medunarodne
organizacije pruzaju o osobama umijeSanima u terorizam ili u teska kaznena djela. To ukljucuje
predlaganje drzavama c¢lanicama moguceg unosa upozorenja s informacijama o
drzavljanima trec¢ih zemalja u interesu Unije u Schengenski informacijski sustav (SIS).
Ta nova kategorija upozorenja s informacijama uvedena je 2022.'? nakon izmjene Uredbe (EU)
2018/1862 o upotrebi SIS-a u podrucju policijske suradnje 1 pravosudne suradnje u kaznenim
stvarima®®,

Odredene informacije, posebno ako doti¢ni pojedinac nije gradanin EU-a i ne postoji veza s
nacionalnim predmetom, treca zemlja dijeli samo s Europolom, koji obraduje podatke i dijeli
rezultate svoje analize sa svim drzavama ¢lanicama. Cilj novih odredbi bio je maksimalno
iskoriStavanje informacija koje Europol zaprima od tre¢ih zemalja tako da se ucine
dostupnijima nego Sto bi bile da su dostupne samo putem Europolova sustava. Njima su
dopunjene druge mjere, kao S§to su europski portal za pretrazivanje (ESP) i okvir za
interoperabilnost'* informacijskih sustava EU-a za upravljanje sigurno$¢u, granicama i
migracijama, ¢ime su uklonjeni strukturni nedostaci povezani s tim sustavima koji ometaju rad
nacionalnih tijela, a posebno sluzbenika grani¢nog nadzora.

SIS se smatra klju¢nim dodatnim kanalom za Sirenje informacija: rijeC je o najkoristenijoj
bazi podataka za potrebe izvrSavanja zakonodavstva, nadzora granica i migracija u Europi. U
SIS-u je 2024. izvrSeno viSe od 15 milijardi pretraga, za razliku od oko 14 milijuna u
informacijskom sustavu Europola (EIS) 1 manje od 3 milijarde (u cijelom svijetu) u 19
Interpolovih baza podataka, koji su druga dva vodeca informacijska sustava za nadlezna
tijelal®.
(2) Inovacije: ¢lanak 18. stavak 2. tocka (e) i ¢lanak 33.a Uredbe o Europolu koji se
odnose na obradu osobnih podataka koju Europol provodi za inovacijske i
istrazivacke projekte

TehnoloSki razvej istodobno predstavlja goleme moguénosti i znatne izazove za unutarnju
sigurnost EU-a'® i toliko je snazno utjecao na kriminal da je izmijenio ¢ak i dubinsku srz
prijetnji teSkog i organiziranog kriminala’’. Kriminalci brzo integriraju nove tehnologije u
svoja djelovanja, stvaraju nove poslovne modele 1 usavrSavaju svoje taktike. Istodobno, tim se
napretkom tijelima za izvrSavanje zakonodavstva pruZaju dosad nezabiljeZene
mogucnosti za poboljSanje njihovih sposobnosti. Stoga istrazivanja i inovacije imaju klju¢nu
ulogu u unutarnjoj sigurnosti jer razvijaju rjeSenja za suzbijanje novih prijetnji i odrZzavanje
koraka s oblicima i na¢inima rada kriminalnih mreza koji se brzo razvijaju, ukljucujuci one
koji proizlaze iz zlouporabe tehnologije. Unija je ulozila i nastavit ¢e ulagati u razvoj

12 Uredba (EU) 2022/1190; SL L 185, 12.7.2022., str. 1., ELI: http://data.europa.eu/eli/reg/2022/1190/0j.

13 Uredba (EU) 2018/1862; SL L 312, 7.12.2018., str. 56., ELI: http://data.europa.eu/eli/reg/2018/1862/0j.

14 Uredba (EU) 2019/818; SL L 135, 22.5.2019., str. 85., ELI: http://data.europa.eu/eli/reg/2019/818/0j.

15 Godisnje izvjescée eu-LISA-e o SIS-u za 2024., dostupno na https://www.eulisa.ecuropa.cu/sites/default/
files/documents/sis-annual-report-2024.pdf, Europol, Konsolidirano godis$nje izvjeS¢e o radu za 2024.,
dostupno na
https://www.europol.europa.eu/cms/sites/default/files/documents/Consolidated_Annual Activity Report
_2024.PDF, i https://www.interpol.int/How-we-work/Databases.

Europol, Ocjena prijetnje organiziranog kriminala na internetu (IOCTA) za 2024., dostupna na Ocjena
prijetnje organiziranog kriminala na internetu (IOCTA) za 2024. | Europol.

7 Europol, EU SOCTA 2025., str. 19.
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inovativnih alata putem istrazivanja i inovacija u podru¢ju sigurnosti financiranih sredstvima
EU-a u okviru europske strategije unutarnje sigurnosti ProtectEU,

Europolov laboratorij za inovacije (EIL)'°, koji je krajem 2019. osnovan na temelju mandata
ministara PUP-a drzava ¢lanica EU-a, nastoji potaknuti predanost Europola inovacijama u
podrucju izvrSavanja zakonodavstva. Uredbom (EU) 2022/991 uvedene su znatne izmjene
Uredbe o Europolu kako bi se ojatao mandat Europola za inovacije i podrzao potencijal EIL-
a te promicale sinergije s drugim istrazivackim i inovacijskim aktivnostima na razini EU-a,
posebno u Komisiji, u okviru inovacijskog centra EU-a za unutarnju sigurnost®.

Clanak 18. stavak 2. Uredbe o Europolu koji se odnosi na svrhe aktivnosti obrade informacija
izmijenjen je kako bi se Europolu omogucéilo da obraduje operativne osobne podatke i za
istrazivacke i inovacijske projekte. Dostupnost visokokvalitetnih skupova podataka kako bi
se omogucilo empirijsko ispitivanje valjanosti novih alata opéenito se smatra klju¢nim
preduvjetom za razvoj tehnologija. Nasuprot tome, nepouzdani ili pristrani skupovi podataka
za ispitivanje mogu dovesti do stvaranja losih tehnologija.?

Prilagodene mjere zaStite podataka za takvu obradu utvrdene su u cClanku 18. stavku 3.a,
¢lanku 30. stavcima 2.1 3. i ¢lanku 33.a Uredbe o Europolu. Potonjim se ¢lankom zahtijevala
uspostava izoliranog okruZenja tako $to je propisano da se svi osobni podaci koji se obraduju
u okviru projekta moraju privremeno kopirati u odvojeno, izolirano i zasSti¢eno okruzenje za
obradu podataka unutar Europola isklju¢ivo u svrhu provedbe tog projekta.

(3) Kaznene istrage: ¢lanak 18. stavak 6.a i ¢lanak 18.a Uredbe o Europolu koji se
odnose na uvjete obrade osobnih podataka primljenih bez Kkategorizacije
ispitanika

U svojoj ulozi centra EU-a za informacije o kaznenim djelima Europol olakSava
prikupljanje i razmjenu informacija, ali i pridonosi poveéanju udinkovitosti istraga
naprednom analizom podataka i otkrivanjem prekograni¢nih poveznica izmedu kaznenih
djela 1 kriminalnih mreza koje nisu vidljive na nacionalnoj razini. Te sposobnosti omogucuju
drzavama clanicama da prikupe informacije dostupne za njihove kaznene istrage.

Zbog Siroke 1 intenzivne upotrebe tehnologije, veliki i sloZeni skupovi podataka postali su
nova uobicajena praksa u svim aspektima Zivota, ukljuéujuci kaznena djela.?? U istragama
organiziranog kriminala ili terorizma pojavio se problem analiziranja velikih koli¢ina
elektronicki pohranjenih podataka, koje se ¢esto mjere u terabajtima, ukljucujuci audio, video
1 strojno generirane podatke zaplijenjene tijekom istraga. Na primjer, u zajednickoj istrazi za
razbijanje mreze EncroChat® istraZitelji su analizirali milijune poruka koje su kriminalci
razmijenili radi planiranja teskih kaznenih djela. U tom je kontekstu dostupnost potrebnih alata
za informacijsku 1 komunikacijsku tehnologiju (IKT) te stru¢nog znanja i resursa za analizu
velikih i slozenih skupova podataka (poznatih u tehni¢kom Zargonu kao ,,veliki podaci”?*) od

presudne vaznosti za tijela za izvrSavanje zakonodavstva i pravosudna tijela.

18 COM(2025) 148 final od 1. travnja 2025., https://eur-lex.europa.eu/legal-
content/HR/TXT/PDF/?uri=CELEX:52025DC0148, str. 9.
https://www.europol.europa.eu/how-we-work/innovation-lab.

Vidjeti osobito ¢lanak 4. stavak 1. tocke (v) i (w) Uredbe o Europolu.

A SWD(2020) 543 final od 9. prosinca 2020., str. 29.

22 Europol, EU SOCTA 2025., passim.

z https://www.europol.europa.eu/media-press/newsroom/news/dismantling-encrypted-criminal-
encrochatcommunications-leads-to-over-6-500-arrests-and-close-to-eur-900-million-seized.

EDPS, Misljenje 7/2015, str. 7., dostupno na https://www.edps.curopa.cu/sites/default/files/publication/15-
11-19 big data en.pdf. ,,Opcenito, kao zajednicki nazivnik razlic¢itih dostupnih definicija, ,veliki podaci’
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Iako Uredbom o Europolu donesenom 2016. nisu uvedena ograni¢enja za analizu velikih
podataka, u njoj nisu postojale strukturirane odredbe kojima se utvrduju uvjeti za analiziranje
te vrste podataka. Najkriticnija tofka bio je zahtjev Kkategorizacije ispitanika.
Kategorizacija ispitanika odnosi se na potrebu za provjerom skupova podataka kako bi se
osobni podaci razvrstali prema razli¢itim kategorijama koje su iscrpno navedene u Prilogu I1.A
i Prilogu II.B Uredbi o Europolu prije nego sto se provede stvarna obrada podataka u svrhe
istrage, medu ostalim prije unakrsne provjere podataka radi otkrivanja poveznica ili provedbe
analiza strateke ili tematske prirode ili operativnih analiza®. Relevantne kategorije povezane
su s razli¢itim vrstama sudjelovanja u kaznenim istragama, ukljuc¢ujuéi (i) osumnjicenike,
potencijalne buduc¢e pocinitelje kaznenih djela te (i) kontakte, suradnike, zrtve, svjedoke i
dousnike povezane s kriminalnim aktivnostima. Opcenito, Europol ne moze obradivati, pa cak
ni pohranjivati osobne podatke pojedinaca koji nisu obuhvaceni nijednom od tih kategorija.

Pruzatelji podataka, kao Sto su drzave ¢lanice ili tijela i agencije EU-a, obi¢no ve¢ provedu
kategorizaciju ispitanika prije prijenosa osobnih podataka Europolu?®. U skladu s pravom EU-
a, svi su duzni provoditi kategorizaciju ispitanika za vlastitu obradu i istrage, neovisno o
prijenosu podataka Europolu, i na temelju pravila koja su istovjetna, ali ne i identi¢na pravilima
Europola?’. Medutim, kod velikih i slozenih skupova podataka ru¢na predobrada zahtijeva
resurse i mnogo vremena. Poluautomatizirana analiza podataka na jednom mobilnom telefonu
moze trajati do tri dana, a tijekom jedne istrage mogu se zaplijeniti ¢ak stotine mobilnih
telefona. Kategorizacija ispitanika za velike podatke nije uvijek moguéa s obzirom na sam
obujam skupova podataka, nac¢in na koji su podaci (ne)strukturirani, nedostatak resursa ili
potrebno prekomjerno ru¢no obavljanje zadataka. U praksi je jedina mogucnost da se podaci
najprije detaljnije analiziraju s operativnog stajalista ili otkriju poveznice, medu ostalim i na
poluautomatizirani nacin, unakrsnom provjerom dostupnih podataka.

U Uredbi (EU) 2022/991 pojasnjeni su uvjeti pod kojima kategorizacija ispitanika pruza
pravnu sigurnost u pogledu obrade velikih i slozenih skupova podataka. Europol i Europski
nadzornik za zastitu podataka (EDPS) razli¢ito su tumacili sadrzaj i duh Uredbe o Europolu u
pogledu primjenjivog razdoblja Cuvanja podataka. Prema Europolu to bi razdoblje trebalo
trajati tri godine, dok bi prema EDPS-u trebalo trajati $est mjeseci?®. Bile su potrebne i nove
odredbe kako bi se osigurala dodatna fleksibilnost i1 postigla odgovaraju¢a ravnoteza izmedu
zaStite podataka i sigurnosnih aspekata.

Clanak 18. stavak 5.a Uredbe o Europolu, u kombinaciji s ¢lankom 73. EUDPR-a, prvi je
dodatno pojasnio op¢e nacelo kategorizacije ispitanika u skladu s ¢lankom 18. stavkom 2. i
Prilogom II. Europol je zaduZen, ako je to primjenjivo i u mjeri u kojoj je to moguce, jasno
razvrstati osobne podatke u razliite kategorije ispitanika. U praksi bi Europol u pravilu

odnose se na praksu kombiniranja golemih koli¢ina informacija iz razli¢itih izvora i njihove analize, pri
¢emu se za donosenje odluka upotrebljavaju sofisticiraniji algoritmi. Veliki podaci ne oslanjaju se samo na
sve vecu sposobnost tehnologije da podupire prikupljanje i pohranu velikih koli¢ina podataka nego i na
njezinu sposobnost da analizira, razumije i iskoristi punu vrijednost podataka (posebno koriStenjem
analitickih aplikacija).”
% Vidjeti ¢lanak 18. stavak 2. Uredbe o Europolu.
% Drzave clanice prenose podatke Europolu putem mrezne aplikacije za sigurnu razmjenu informacija
(SIENA), pri ¢emu se kategorizacija ispitanika primjenjuje kao obvezna stavka.
Vidjeti, na primjer, clanak 6. Direktive (EU) 2016/680 (,,Direktiva o zastiti podataka pri izvrSavanju
zakonodavstva” u pogledu neizravno nadleznih tijela); SL L 119, 4.5.2016., str.89., ELI:
http://data.europa.eu/eli/dir/2016/680/0j; ¢lanak 51. Uredbe Vije¢a (EU) 2017/1939 (,,Uredba o EPPO-u”);
SL L 283,31.10.2017., str. 1., ELI: http://data.europa.eu/eli/reg/2017/1939/01; ¢lanak 27. stavak 3. Uredbe
(EU) 2018/1727 (,Uredba o Eurojustu”); SLL 295, 21.11.2018., str. 138., ELL
http://data.europa.cu/eli/reg/2018/1727/0j.
https://www.edps.europa.eu/system/files/2022-01/22-01-10-edps-decision-europol _en.pdf.
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trebao utvrditi to¢nu ulogu u kriminalnoj aktivnosti (na primjer, je li osoba osumnjicenik, zrtva
ili samo svjedok) za svaku osobu ¢iji ¢e se osobni podaci obradivati, a ne na zbirnoj razini za
sve osobe u podatkovnoj datoteci koja ¢e se obradivati, ili njezinu dijelu, (na primjer,
jednostavnim utvrdivanjem da su sve navedene osobe ukljuéene u kriminalnu aktivnost
obuhvacenu njegovim mandatom na temelju ispitivanja op¢ih okolnosti koje su dovele do
stvaranja podatkovne datoteke) prije nego Sto se osobni podaci mogu obraditi.

Clankom 18. stavkom 6.a Uredbe o Europolu izri¢ito se dopusta obrada osobnih podataka
zaprimljenih bez kategorizacije ispitanika tijekom razdoblja od najviSe 18 mjeseci, koje se u
opravdanim slucajevima moze produljiti do maksimalno 36 mjeseci, isklju¢ivo u svrhu
dovrsetka kategorizacije ispitanika. U ¢lanku 18. stavku 6.a Uredbe o Europolu ne upuéuje
se izricito na velike i sloZzene skupove podataka, ve¢ se opcenito propisuje provjera ,,stroge
potrebe”.

Clankom 18.a Uredbe o Europolu predvida se odstupanje tako §to se Europolu omoguéuje da
osobne podatke zaprimljene od nadleZnog tijela, Ureda europskog javnog tuzitelja (EPPO) ili
Eurojusta, ako je to potrebno radi potpore kaznenoj istrazi koja je u tijeku, obraduje bez
potrebe za provodenjem kategorizacije ispitanika, ako ona ve¢ nije provedena, i izvan
kategorija ispitanika navedenih u Uredbi o Europolu. Europol moze obradivati podatke putem
operativne analize ili, u iznimnim i propisno opravdanim sluCajevima, unakrsnom
provjerom kako bi utvrdio veze ili druge relevantne poveznice. To je odstupanje osmisljeno
kako bi se uklonile razlike izmedu pravila o kategorizaciji ispitanika koja se primjenjuju na
Europol 1 pravila koja se primjenjuju na nadlezna tijela, EPPO i1 Eurojust.

(4) Suradnja s tredim stranama: ¢lanci 26., 26.a i 26.b Uredbe o Europolu koji se
odnose na razmjenu osobnih podataka izmedu Europola i privatnih strana

Kriminalci sve ceS¢e zloupotrebljavaju (prekogranicne) internetske, financijske 1 klasi¢ne
telekomunikacijske usluge privatnih strana. Privatne strane stoga posjeduju veliku koli¢inu
osobnih podataka relevantnih za kaznene istrage. Konkretno, internet je stvorio javni
prostor koji je zapravo u privatnom vlasnistvu, Sto oteZava da se pravila na internetu u svrhe
izvr$avanja zakonodavstva provode jednako uginkovito kao i izvan njega.?®

U tom je kontekstu suradnja izmedu tijela za izvr§avanje zakonodavstva i privatnih strana
postala neophodna. Kako je utvrdeno u europskoj strategiji unutarnje sigurnosti ProtectEU,
bit ¢e neophodno ojacati partnerstva s privatnim sektorom kako bi se olakSala razmjena
informacija®®. Nacelnici policije takoder su u zajedni¢koj izjavi o buduénosti Europola®
pozvali na to da Europol sluzi kao ,,glavna toc¢ka pristupa za dobivanje informacija od
privatnih subjekata”. Priroda te suradnje obuhvaca razmjenu informacija i pruZanje
komercijalnih podataka iz otvorenih izvora te sudjelovanje u istraZivackim i inovacijskim
projektima i pruzanje usluga kojima se podupire korporativno funkcioniranje.®? Na primjer,
Europol je 2025. uspjesno onemogucé¢io Lumma Stealer, najznacajniju prijetnju krade
informacija na svijetu, u suradnji s Microsoftom, koji je identificirao viSe od 394 000 racunala

sa sustavom Windows na svjetskoj razini zarazenih zlonamjernim softverom Lumma®3,

3 SWD(2020) 543 final od 9. prosinca 2020., str. 16.

30 Vidjeti ProtectEU: europska strategija unutarnje sigurnosti, str 6.

81 https://prezydencja.policija.pl/ppl/aktualnosci/260402. Wspolna-Deklaracja-Europejskich-Szefow-Policji-
w-sprawie-przyszlosci-Europolu-Jo.html.

32 Europol, Cooperation with Private Parties, 31. svibnja 2023., EDOC #1306090v13. Vidjeti i Milieu

Consulting, Study on the Practice of direct exchanges of personal data between Europol and Private

Parties, zavrsno izvjesce, rujan 2020.

https://www.europol.europa.eu/media-press/newsroom/news/europol-and-microsoft-disrupt-world’s-

largest-infostealer-lumma. Dodatni primjeri navedeni su u prilozenom radnom dokumentu sluzbi Komisije.

33

6


https://prezydencja.policja.pl/ppl/aktualnosci/260402,Wspolna-Deklaracja-Europejskich-Szefow-Policji-w-sprawie-przyszlosci-Europolu-Jo.html
https://prezydencja.policja.pl/ppl/aktualnosci/260402,Wspolna-Deklaracja-Europejskich-Szefow-Policji-w-sprawie-przyszlosci-Europolu-Jo.html
https://www.europol.europa.eu/media-press/newsroom/news/europol-and-microsoft-disrupt-world’s-largest-infostealer-lumma
https://www.europol.europa.eu/media-press/newsroom/news/europol-and-microsoft-disrupt-world’s-largest-infostealer-lumma

Uredbom (EU) 2022/991 uvedene su dodatne moguénosti za Europolovu razmjenu osobnih
podataka s privatnim stranama. Europol je prethodno mogao primati osobne podatke od
privatnih strana samo putem nacionalne jedinice Europola (ENU) ili putem prethodno
utvrdenih kontaktnih toCaka ili tijela tre¢ih zemalja ili medunarodnih organizacija. Svrha
Europolove obrade bila je ograni¢ena na utvrdivanje relevantnog ENU-a ili kontaktne tocke ili
tijela trece zemlje i medunarodne organizacije koji bi mogli preuzeti odgovornost za predmet.

Izmijenjenim ¢lankom 26. Uredbe o Europolu proSirena je zada¢a Europola, omogucujuci
mu sveobuhvatnu obradu informacija (ukljucujuci osobne podatke) zaprimljenih od privatnih
strana. Primarna svrha obrade i dalje je identifikacija predmetnog ENU-a. Medutim, Europolu
je sada dopusteno dopuniti informacije vlastitom analizom kako bi se olakSala daljnja obrada
predmeta na nacionalnoj razini.

Osim horizontalnih odredaba ¢lanka 26. Uredbe o Europolu, ¢lankom 26.a Uredbe o Europolu
uvedena su pravila za krizne situacije na internetu, a ¢lankom 26.b obuhvaceno je Sirenje
materijala koji sadrZava seksualno zlostavljanje djece na internetu. U tim sluc¢ajevima
Europol moze pomo¢i drzavama c¢lanicama obradom osobnih podataka zaprimljenih izravno
od privatnih strana. Europol moze i prenositi osobne podatke privatnim stranama na
pojedinac¢noj osnovi.

Uredbom (EU) 2022/991 uvedena je moguénost upotrebe Europolove infrastrukture za
razmjenu informacija izmedu nadleZnih tijela i privatnih strana, kao i moguénost da Europol
zatrazi da drzave Clanice, u skladu sa svojim nacionalnim pravom, dobiju osobne podatke od
privatnih strana.

Te su odredbe donesene u skladu s drugim inicijativama, kao $to su Uredba o teroristickom
sadrzaju na internetu®® i Akt o digitalnim uslugama®. Predvidene su daljnje mjere za jacanje
ukljucenosti privatnih strana u borbu protiv kriminala i1 olakSavanje zakonitog pristupa
podacima kako bi se ostvarila ,,ambicija promjene kulture sigurnosti” (pristup koji obuhvacéa
cijelo drustvo) u okviru europske strategije unutarnje sigurnosti ProtectEU.

(5) Unutarnji i vanjski nadzor nad uskladeno$é¢u Europola s temeljnim pravima

U Uredbi (EU) 2022/991 naglasava se obveza Europola da posStuje temeljna prava u skladu s
odredbama kojima se definiraju Europolove zadae i pojaane povezane zaStitne mjere,
posebno jacanjem unutarnjeg i vanjskog nadzora te agencije.

U podrucju zastite podataka uskladivanje Uredbe o Europolu s mjerama za zaStitu podataka u
skladu s EUDPR-om podrazumijevalo je uvodenje novih pravila za nadzor koji provode
sluZbenik za zaStitu podataka i Europski nadzornik za zastitu podataka (EDPS). Na
primjer, obveza pruZanja procjene u¢inka na zastitu podataka i prethodno savjetovanje s EDPS-
om postali su sustavni za sve nove vrste obrade. Uredbom (EU) 2022/991 uvedena je i nova
nadleznost Europola za zahtjeve za prava pristupa. Prije su nacionalna nadlezna tijela bila
odgovorna za obradu zahtjeva za prava pristupa ako su drzave ¢lanice bile pruzatelji podataka.

Uredbom (EU) 2022/991 uspostavljeno je i novo radno mjesto sluzbenika za temeljna prava
u Europolu, kojem je, medu ostalim, povjereno obavjes¢ivanje izvrsnog direktora Europola o
mogucim krSenjima temeljnih prava u aktivnostima Agencije.

Osim toga, demokratski nadzor i odgovornost ojac¢ani su politickim pracenjem djelatnosti
Europola koje provode Europski parlament i nacionalni parlamenti, kako je predvideno
¢lankom 88. stavkom 2. drugim podstavkom Ugovora o funkcioniranju Europske unije

3 Uredba (EU) 2021/784; SL L 172, 17.5.2021., str. 79., ELI: http://data.europa.eu/eli/reg/2021/784/0j.
% Uredba (EU) 2022/2065; SL L 277, 27.10.2022., str. 1., ELI: http://data.europa.eu/eli/reg/2022/2065/0j.
36 Vidjeti ProtectEU: europska strategija unutarnje sigurnosti, str 2.
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(UFEU). Uredba (EU) 2022/991 ojacala je pracenje koje provodi Zajednicka skupina za
parlamentarni nadzor (JPSG)*’. Na primjer, njome je predvideno obvezno savjetovanje
JPSG-a o Europolovu nacrtu visegodiSnjeg planiranja programa i godiSnjem programu rada,
moguénost da JPSG uputi neobvezujuce posebne preporuke Europolu i da ih podnese
Europskom parlamentu i nacionalnim parlamentima te uspostava savjetodavnog foruma za
pomo¢ JPSG-u na zahtjev, pruzanjem neovisnih savjeta o pitanjima temeljnih prava.

3. Glavni zakljuéci evaluacije

3.1. Trenutacno stanje operativne provedbe Europolovih novih ovlasti i zadaca u pogledu
obrade osobnih podataka

Uredba (EU) 2022/991 stupila je na snagu 28. lipnja 2022. Medutim, njezina operativna
provedba ovisila je o razli¢itim mjerama upravljanja te tehni¢kim i administrativnim mjerama,
kao 1 operativnim zahtjevima, kao §to je uspostava novih struktura IKT-a u nekim slucajevima.

Tri godine poslije gotovo sve odredbe navedene u ¢lanku 68. stavku 3. Uredbe (EU) 2022/991
postale su operativne. Odredbe koje se odnose na analizu velikih i sloZenih skupova podataka
(¢lanak 18. stavak 6.a i ¢lanak 18.a Uredbe o Europolu) i suradnju s privatnim stranama
(¢lanci 26., 26.a 1 26.b Uredbe o Europolu) pocele su se primjenjivati 28. lipnja 2022. ili ubrzo
nakon toga. Obrada osobnih podataka za istrazivatke i1 inovacijske projekte (Clanak 18.
stavak 2. tocka (e) Uredbe o Europolu) zapocela je 2023. nakon uspostave izoliranog okruzenja
pod nazivom ODIN kako bi se ispunili posebni zahtjevi za zastitu podataka iz ¢lanka 33.a
Uredbe o Europolu. Do 29. lipnja 2025. moguénost da Europol drzavama ¢lanicama predlozi
upozorenja s informacijama iz SIS-a u skladu s ¢lankom 4. stavkom 1. to¢kom (t) Uredbe o
Europolu jo$ nije postala operativna jer je tehnicka provedba nove vrste upozorenja jos u tijeku.
Pocetak primjene ocekuje se 2026.

3.2.  Evaluacija operativnog ucinka Europolovih novih ovlasti i zadaca u pogledu obrade
osobnih podataka na ciljeve Agencije u skladu s clankom 3. Uredbe o Europolu

Kad je rije¢ o operativnom ucinku Europolovih novih ovlasti 1 zada¢a u pogledu obrade
osobnih podataka, savjetovanje je pokazalo da drzave ¢lanice opéenito imaju pozitivan stav
o njihovoj relevantnosti, u¢inkovitosti 1 dodanoj vrijednosti te o potpori Europola njihovim

nadleznim tijelima u povezanim podrugjima®,

Istrazne ovlasti obuhvacene ovom evaluacijom ne upotrebljavaju se kontinuirano ni sustavno
za obradu podataka u svrhu pracenja; neke su €ak i1 iznimne, dok se ostale ¢eS¢e upotrebljavaju
u istragama ovisno o potrebama. Operativna upotreba novih odredaba tijekom referentnog
razdoblja znatno se razlikovala u kvantitativnom smislu, ovisno o razli¢itim tehnickim
znacajkama 1 pravnim uvjetima povezanima s novim odredbama.

Europol je primio nezanemariv broj novih doprinosa bez kategorizacije ispitanika od
drzava €lanica na temelju clanka 18. stavka 6.a Uredbe o Europolu, koji je 2023. iznosio 653,
a 2024. 597. Nije bilo kratkoro¢nog povecanja doprinosa bez kategorizacije ispitanika, a broj
predmeta u kojima je primijenjen Clanak 18. stavak 6.a ostao je stabilan u usporedbi s
istovjetnim predmetima u razdoblju prije 28. lipnja 2022. Nove odredbe nisu negativno
utjecale ni na sudjelovanje drzava ¢lanica u provedbi kategorizacije ispitanika®®. Od 2023. do
2024. udio doprinosa bez kategorizacije ispitanika ¢inio je manje od 1 % svih doprinosa koje

37
38

Vidjeti https://www.europarl.europa.eu/relnatparl/en/eu-agencies-oversight/jpsg-on-europol.

Vidjeti dokaze predstavljene u odjeljku 5. radnog dokumenta sluzbi Komisije prilozenog ovom Izvjescu, a
posebno podneske Europola i odgovore drzava ¢lanica na 2., 4. i 5. pitanje iz kratkog upitnika od
2. lipnja 2025. u Prilogu III. radnom dokumentu sluzbi Komisije.

Kao $§to je jedna drzava Clanica naglasila tijekom savjetovanja, ,,[drzave ¢lanice] mogu jasno razlikovati s
kojom vrstom podataka postupaju, Sto moze biti vrlo vazno u samoj istrazi”.
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je Europol zaprimio od drzava ¢lanica (0,85 % u 2023. 1 0,71 % u 2024.). Od lipnja 2022.
Europol je dosljedno zavrsavao kategorizaciju ispitanika u roku od 18 mjeseci i nije koristio
produljeno razdoblje od 36 mjeseci. Europol i Sest drzava Clanica naglasili su da je, unato¢
poboljSanoj pravnoj sigurnosti, administrativno opterefenje i dalje znatno za Europol i
nadlezna tijela zbog napora potrebnih za uskladivanje s kategorizacijom osobnih podataka
prema pojedina¢nom sudjelovanju u kaznenom djelu. Europol provodi taj zahtjev vrlo strogo®C.

Europol je izvijestio da je razmjena informacija s privatnim stranama 2023. i dalje bila
zanemariva jer je zabiljezeno samo 26 slucajeva provedbe ¢lanka 26. Uredbe o Europolu (uz
slu¢ajeve obuhvaéene Aktom o digitalnim uslugama)*'. Medutim, statisti¢ki podaci ukazuju na
znatno povecanje 2024. na 284 predmeta (gotovo 1000 % vise) koji ukljucuju suradnju s
privatnim stranama u skladu s ¢lankom 26. Uredbe o Europolu. To je posebno bio slucaj s
podacima privatnih poduzecéa kako bi se istrazila financijska i gospodarska kaznena djela.
Europol je u velikoj mjeri iskoristio 1 ¢lanak 26.b Uredbe o Europolu u borbi protiv seksualnog
zlostavljanja djece, pri ¢emu je suradnja s privatnim stranama ve¢ bila vrlo znacajna. U oba
sluc¢aja podaci ukljucuju i suradnju koja je bila moguca na temelju prethodnog pravnog okvira.
Dostupni podaci ne otkrivaju u kojoj su mjeri ti novi slucajevi obuhvacéeni novim odredbama
ili pove¢anom upotrebom postojecih mogucénosti.

Europol je 2025. donio novu strategiju za daljnje poboljSanje suradnje s privatnim stranama.
Osim toga, poduzete su mjere za nadogradnju Europolove infrastrukture IKT-a dostupne
nadleznim tijelima za razmjenu informacija s privatnim stranama. Europol je 2023. pokrenuo
Plateforme Européenne de Retraits de Contenus Illégaux sur Internet (PERCI) kako bi
olaksao provedbu Uredbe o teroristickom sadrzaju na internetu, a u buducnosti mozda i
¢lanka 18. Akta o digitalnim uslugama, te Sluzbu EU-a za prijavu slucajeva zlostavljanja djece
(EU CARES). PERCI nije uklju¢en u Europolov informacijski sustav (EIS)*.

Druge odredbe uopce nisu iskoriStene (Clanak 26.a Uredbe o Europolu), iako su operativne,
ili su primijenjene samo iznimno (jedan slucaj u kojem je 2024. primijenjen ¢lanak 18.a
Uredbe o Europolu i jedan projekt realiziran 2025. obradom osobnih podataka u skladu s
¢lankom 18. stavkom 1. toCkom (t) Uredbe o Europolu, uz tri nova projekta koja su ve¢ u
pripremi).

Zbog ograni¢enog razdoblja operativne provedbe odredaba uvedenih Uredbom (EU) 2022/991
1 dugotrajne prirode kaznenih istraga i sudskih postupaka, drzave ¢lanice nisu mogle dostaviti
kvantitativne podatke o operativnom ucinku tih odredaba. Umjesto toga navele su neke
primjere uspjesSnih istraga koji pokazuju konkretne koristi novih istraznih moguénosti u
stvarnim situacijama za odredbe koje se ve¢ upotrebljavaju, na primjer EncroChat, Sky ECC,
balkanske kriminalne mreZe uklju€ene u trgovinu kokainom ili Lumma Stealer.

Europol 1 osam drzava ¢lanica istaknuli su 1 nekoliko podrucdja u kejima su potrebna
poboljSanja kako bi se maksimalno povecala u¢inkovita i dosljedna upotreba novog pravnog
okvira 1 ojacala uloga Europola u buduénosti. Postoji zabrinutost, posebno Europola, da ¢e
prekomjerna sloZenost, rascjepkanost i duljina pravnih odredbi odvratiti strucnjake ili privatne
strane od upotrebe novih dostupnih instrumenata. Primjedbe drzava ¢lanica odnose se pak na
nacin na koji Europol restriktivno provodi mjere za zaStitu podataka pod nadzorom EDPS-a,
Sto bi moglo ugroziti djelotvornost i dodanu vrijednost odredenih odredbi.

40 Vidjeti pododjeljak 7.1.3. radnog dokumenta sluzbi Komisije priloZzenog ovom Izvjes¢u i odgovore drzava

Clanica na 9. pitanje iz kratkog upitnika od 2. lipnja 2025. u Prilogu III. radnom dokumentu sluzbi
Komisije.

Europol, Izvjesée za 2023. u skladu s ¢lankom 16. stavkom 11. Uredbe o Europolu.

42 Uredba (EU) 2019/818; SL L 135, 22.5.2019., str. 85., ELI: http://data.europa.eu/eli/reg/2019/818/0j.
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3.3.  Procjena uc¢inka Europolovih novih ovlasti i zadaca u pogledu obrade osobnih podataka
na temeljna prava

Komisija nije pronasla dokaze o negativhom ucinku na temeljna prava koji proizlazi iz
operativne upotrebe novih ovlasti za obradu osobnih podataka u dosadasnjoj ograni¢enoj
primjeni novih ovlasti za obradu osobnih podataka.

Osim provedbe posebnih zahtjeva za zastitu podataka povezanih s novim ovlastima za obradu
osobnih podataka, Europol je postupno poduzimao sve potrebne mjere za provedbu novih
horizontalnih mehanizama nadzora povezanih s temeljnim pravima.

Upravni odbor Europola donio je 2024. revidirana provedbena pravila sluzbenika za zastitu
podataka kao jedan od posljednjih potrebnih provedbenih akata povezanih s novim sustavom
zaStite podataka. Prikupljeni dokazi upucuju na to da su Europol i njegov upravni odbor u
suradnji s Europolovim sluzbenikom za zastitu podataka i EDPS-om osigurali i strogu
provedbu novih mjera za zastitu podataka uvedenih 2022. Tim je pristupom prima facie
ucinkovito sprijeCen svaki negativan ucinak ili zadiranje prvotne upotrebe novih ovlasti za
obradu osobnih podataka u prava pojedinaca na privatnost i zastitu osobnih podataka. Drzave
¢lanice smatraju da Europol trenutacno ima ¢vrst pravni okvir za zastitu podataka kojim se
osiguravaju dostatne zaStitne mjere za mogucu povecanu primjenu njegovih novih ovlasti.
Sedam drzava ¢lanica naglasilo je i da taj okvir olak§ava protok informacija povecanjem
povjerenja, iako jo§ ima prostora za poboljSanje. Samo je jedna drzava Clanica izrazila
negativno misljenje*®.

Osim konkretnih izazova povezanih s kategorizacijom ispitanika, Europol 1 Cetiri drzave
¢lanice naveli su kao podrucja za poboljsanje troskove i vrijeme povezane s procjenom ucinka
na zaStitu podataka i prethodnim savjetovanjem s EDPS-om, koji se u praksi provode
automatski. Dodatni izazov koji je istaknulo Sest drzava ¢lanica jest postupanje Europola sa
zahtjevima za pristup koje podnose ispitanici, za koje je sada nadleZan ¢ak i ako je drzava
¢lanica vlasnik podataka.

Prvi sluzbenik za temeljna prava imenovan je u prosincu 2022. U prve dvije godine svojeg
mandata nije zaprimio niti podnio nijednu prituzbu izvrsnom direktoru. JPSG je nastavio
pomno pratiti aktivnosti Europola i nije izdao nikakve preporuke otkad su nove odredbe stupile
na snagu. Europski parlament osnovao je Savjetodavni forum JPSG-a za temeljna prava u
veljaci 2024.

3.4.  Analiza troskova i koristi Europolovih novih ovlasti i zadaca u pogledu obrade osobnih
podataka

S obzirom na ranu fazu provedbe odredaba uvedenih Uredbom (EU) 2022/991 1 ograni¢eno
iskustvo s njima, prerano je da Komisija donese smislene zakljucke o novim odredbama na
temelju analize troSkova i koristi.

Sluzbe Komisije prikupile su informacije od Europola o dosad nastalim troSkovima
povezanima s operativnom provedbom Uredbe (EU) 2022/991 za odredbe koje se preispituju.
Ti su troSkovi u razdoblju od 2022. do 2025. iznosili priblizno 25 milijuna EUR (oko 5 %
ukupnih sredstava dodijeljenih Europolu*), prvenstveno jednokratnih troskova. Drzave ¢lanice

43 Vidjeti odgovore drzava ¢lanica na 9. pitanje iz kratkog upitnika od 2. lipnja 2025. u Prilogu III. popratnom

radnom dokumentu sluzbi Komisije.

U istom razdoblju proracun dodijeljen Europolu ukupno je iznosio priblizno 860 milijuna EUR (postupno
se povecavao sa 192 milijuna EUR u 2022. na 241 milijun EUR u 2025.). Vise pojedinosti vidjeti u
popratnom radnom dokumentu sluzbi Komisije.
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dosad nisu imale nikakve relevantne nove troskove koji su konkretno povezani s Uredbom
(EU) 2022/991.

Vecina troSkova (gotovo 17 milijuna EUR) ukljucivala je znatna ulaganja u razvej novih
struktura IKT-a, provedbene odredbe o istrazivanju i inovacijama (izolirano okruzenje
ODIN) te informacijske sustave za razmjenu osobnih podataka s privatnim stranama (PERCI 1
EU CARES). Troskovi ljudskih resursa, povezani s IKT-om i poslovanjem, €inili su otprilike
tre¢inu ukupnih troskova (oko 8 milijuna EUR). Ljudski resursi dugorocno ¢e predstavljati
glavne ponavljajuce troskove.

Valja napomenuti da prethodno navedeni iznos od 8 milijuna EUR ne ukljucuje troskove
ljudskih resursa za odjel za upravljanje informacijama ni resurse povezane s (prethodnim i
novim) mjerama nadzora horizontalne prirode za koje nije moguca raS¢lamba na razini
provedbe posebnih odredbi. Troskovi takvih resursa nisu zanemarivi. Na primjer, procjenjuje
se da je 2023. 60 ekvivalenata punog radnog vremena (gotovo 5 % osoblja Europola) bilo
ukljuceno u aktivnosti u sigurnosnim/nadzornim tijelima i nadzornim/savjetodavnim
subjektima. Europol je dodijelio 25 ekvivalenata punog radnog vremena kao odgovor na
nadzor zastite podataka i odgovarajuce mjere sigurnosti. To ukljucuje daljnje postupanje u vezi
s preporukama EDPS-a, kao i1 rad ostvaren u kontekstu prethodnih savjetovanja o obradi
operativnih podataka. Sesnaest od tih 25 ekvivalenata punog radnog vremena ukljuéeno je u
aktivnosti povezane sa zahtjevima EDPS-a. Od lipnja 2025. Europol ima poseban tim od osam
¢lanova osoblja s punim radnim vremenom u podrucju zastite podataka, ukljuc¢ujuci sluzbenika
za zaStitu podataka.

Prema Europolu i petnaest drzava ¢lanica, ocekuje se da ¢e Koristi od novih ovlasti i zada¢a u
pogledu obrade osobnih podataka, posebno analize velikih i slozenih skupova podataka te
suradnje s privatnim stranama, biti znatne i veée od povezanih tro§kova. Nijedna drzava
Clanica nije imala drukcije stajaliSte. Dugoro€no gledano, razumno se ocekuju odredena
povecanja ucinkovitosti zahvaljuju¢i u€incima ekonomije razmjera i smanjenju granicnih
troskova. Jedna drZava ¢lanica naglasila je da je ,,vazno da Europol osigura potrebne resurse
IKT-a za pruzanje i daljnji razvoj alata za provedbu novih moguénosti iz Uredbe (EU)
2022/9917, to su podrzale i druge dvije drzave ¢lanice te ostali dionici®.

Europol i pet drzava ¢lanica smatraju da je potrebno rijesiti i moguce neucinkovitosti provedbe
u okviru postojeceg okvira za upravljanje, administraciju i zaStitu podataka kako bi se
izbjeglo ugrozavanje operativnog ucinka novih zadaca obrade osobnih podataka odgadanjem
ili ograni¢avanjem njihove upotrebe. Pet drzava ¢lanica dovelo je u pitanje to Sto Europol 1
njegov upravni odbor pod vodstvom EDPS-a previse oprezno provode pravila o zaStiti
podataka. Predlazu da se fleksibilnost koju su odobrili suzakonodavci iskoristi na odgovarajuc¢i
naCin kako bi se maksimalno povecale djelotvornost 1 ucinkovitost zadaca Europola te
osigurala njihova relevantnost i dugorocna profitabilnost.

Evaluacija metoda rada Europola i moguc¢ih podrucja za pojednostavnjenje nije obuhvacena
izvjes¢em u skladu s ¢lankom 68. stavkom 3. Uredbe o Europolu te ¢e se provesti u okviru
evaluacije na temelju Clanka 68. stavka 1. Uredbe o Europolu.

4. Zakljuéci i daljnji koraci

Sve u svemu, prema preliminarnim glavnim nalazima Komisije drzave ¢lanice 1 dalje podupiru
ulogu Europola u klju¢nim podru¢jima u kojima trenutacno pomaze drzavama ¢lanicama u

4 Vidjeti dokaze predstavljene u odjeljku 5. radnog dokumenta sluzbi Komisije prilozenog ovom Izvjescu, a

posebno podneske Europola i odgovore drzava ¢lanica na 2., 4. i 5. pitanje iz kratkog upitnika od
2. lipnja 2025. u Prilogu III. radnom dokumentu sluzbi Komisije i Zajednickoj izjavi europskih nacelnika
policije o buduénosti Europola.
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okviru svojih novih zadaéa obrade osobnih podataka. Medutim, kako bi se maksimalno
iskoristile prednosti novih ovlasti za obradu osobnih podataka, neki dionici smatraju da je u
buducénosti potrebno rijeSiti moguée neucinkovitosti, posebno unutar postojeceg okvira za
upravljanje, administraciju i zaStitu podataka. Isto tako, bilo bi korisno ublaziti sloZenost i
rascjepkanost pravnog okvira koji bi mogao odvratiti stru¢njake od iskoriStavanja novih
mogucnosti.

Opcenito, Komisija nije pronasla dokaze da su nova pravila negativno utjecala na temeljna
prava, posebno zahvaljujuéi snaznim mjerama za zastitu podataka, kojima se olakSava i protok
informacija povecanjem povjerenja partnerd. Agencija je u odnosu na neke drzave Clanice
primijenila konzervativan pristup, iako bi trebalo na odgovarajué¢i nacin iskoristiti
fleksibilnost koju su suzakonodavci odobrili u pogledu kategorizacije ispitanika, procjene
ucinka na zastitu podataka, prethodnog savjetovanja s Europolovim nadzornikom za zastitu
podataka i obrade zahtjeva za prava pristupa.

Medutim, s obzirom na opcenito kratko razdoblje provedbe novih pravila o zastiti osobnih
podataka predvidenih Uredbom (EU) 2022/991, prikupljeni dokazi nisu uvjerljivi za sva
pitanja.

Komisija je u svojoj europskoj strategiji unutarnje sigurnosti ProtectEU* najavila da ¢ée
predloziti ambicioznu reformu mandata Europola kako bi se odgovorilo na sve vece sigurnosne
izazove. U skladu sa svojim Smjernicama za bolju regulativu*®’ Komisija je pokrenula pripreme
za evaluaciju Uredbe o Europolu i radnih metoda Europola, ¢ime je otvoren put za prijedlog
Komisije 2026. kako bi Agencija postala operativnija, kako je utvrdeno u Politickim
smjernicama*®. Komisija je u srpnju 2025. objavila poziv na o¢itovanje*® i naru¢ila vanjsku
studiju za potporu evaluaciji Uredbe o Europolu i procjeni u¢inka novog prijedloga. Evaluacija
Uredbe o Europolu provedena za potrebe pripreme ovog izvjesca trebala bi doprinijeti toj
evaluaciji.

46 ProtectEU: europska strategija unutarnje sigurnosti, str. 10.

a7 Vidjeti https://commission.europa.eu/law/law-making-process/better-regulation/better-regulation-
guidelines-and-toolbox_en?prefl.ang=hr.

Ursula von der Leyen, Politicke smjernice za sljede¢u Europsku komisiju 2024. — 2029., e6¢d4328-673c-
4¢7a-8683-163ftb2cf648 hr
https://ec.europa.cu/info/law/better-regulation/have-your-say/initiatives/14638-Suradnja-u-podrucju-
izvrsavanja-zakonodavstva-nova-uredba-o-Europolu-prijedlog-_hr
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https://commission.europa.eu/law/law-making-process/better-regulation/better-regulation-guidelines-and-toolbox_en?prefLang=hr
https://commission.europa.eu/law/law-making-process/better-regulation/better-regulation-guidelines-and-toolbox_en?prefLang=hr
https://commission.europa.eu/document/download/e6cd4328-673c-4e7a-8683-f63ffb2cf648_hr?filename=Political%20Guidelines%202024-2029_HR.pdf
https://commission.europa.eu/document/download/e6cd4328-673c-4e7a-8683-f63ffb2cf648_hr?filename=Political%20Guidelines%202024-2029_HR.pdf
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14638-Suradnja-u-podrucju-izvrsavanja-zakonodavstva-nova-uredba-o-Europolu-prijedlog-_hr
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14638-Suradnja-u-podrucju-izvrsavanja-zakonodavstva-nova-uredba-o-Europolu-prijedlog-_hr

