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RAPPORT TAL-KUMMISSJONI LILL-PARLAMENT EWROPEW U LILL-
KUNSILL

li jevalwa u jivvaluta l-impatt operazzjonali tal-implimentazzjoni tal-kompiti previsti
fir-Regolament (UE) 2022/991, b’mod partikolari fl-Artikolu 4(1), il-punt (t), I-Artikolu
18(2), il-punt (e), I-Artikolu 18(6a), u I-Artikoli 18a, 26, 26a u 26b, fir-rigward tal-
objettivi tal-Europol kif ukoll I-impatt ta' dawk il-kompiti fuq id-drittijiet u I-libertajiet
fundamentali kif previst mill-Karta, skont I-Artikolu 68(3) tar-Regolament (UE)
2016/794

{SWD(2025) 404 final}

MT



1. Ambitu tal-evalwazzjoni

Minn mindu bdiet topera fl-1999, 1-Agenzija tal-UE ghall-Kooperazzjoni fl-Infurzar tal-
Ligi (Europol) kellha rwol ¢entrali fil-glieda kontra I-kriminalita transfruntiera serja u t-
terrorizmu, u saret xprunatur ewlieni tal-kooperazzjoni fl-infurzar tal-ligi fl-Ewropa. Matul
dawn l-ahhar 30 sena, ix-xenarju tas-sigurta ghadda minn bidliet drasti¢i b’bidla korrispondenti
fid-DNA tal-kriminalita serja u organizzata®. L-Istati Membri ghandhom htigijiet operazzjonali
godda biex jindirizzaw it-theddid emergenti b’mod effettiv, u l-aspettattivi taghhom ghall-
appogg tal-Europol evolvew ukoll. Ghalhekk, il-mandat tal-Europol gie sostitwit jew emendat
diversi drabi biex tinzamm u tittejjeb ir-rilevanza tal-Agenzija.

Il-mandat tal-Europol, kif stabbilit fir-Regolament (UE) 2016/7942 (“ir-Regolament tal-
Europol” jew “ER”), gie emendat l-ahhar fl-2022 bir-Regolament (UE) 2022/991° biex
jindirizza theddid gdid ghas-sigurta. Ir-Regolament tal-Europol ma kienx ghadu adattat ghall-
iskop tieghu f’realta gdida, li fiha l-kriminali jisfruttaw il-vantaggi tat-trasformazzjoni
digitali, tat-teknologiji -godda, tal-globalizzazzjoni u tal-mobbilta’.

L-objettivi speéifi¢i tar-Regolament (UE) 2022/991° kienu li:

— jippermetti kooperazzjoni effettiva bejn il-partijiet privati u l-awtoritajiet tal-infurzar
tal-1igi biex jigi miggieled 1-abbuz tas-servizzi transfruntieri mill-kriminali;

— jippermetti lill-awtoritajiet tal-infurzar tal-ligi janalizzaw settijiet ta’ data kbar u
kumplessi sabiex jidentifikaw rabtiet transfruntieri, f’konformita shiha mad-drittijiet
fundamentali;

— jippermetti lill-Istati Membri juzaw teknologiji godda ghall-infurzar tal-ligi.

Barra minn hekk, ir-Regolament (UE) 2022/991 emenda r-regoli dwar il-protezzjoni tad-data
applikabbli ghall-Europol biex jinzamm livell gholi ta’ protezzjoni tad-data, u lahaq bilan¢
bejn is-setghat il-godda tal-Agenzija biex tipprocessa d-data personali u l-privatezza tal-
individwi u l-protezzjoni tad-data personali. Fil-bicca 1-kbira tieghu, dan allinja r-regoli dwar
il-protezzjoni tad-data applikabbli ghall-Europol ma’ dawk applikabbli ghal agenziji u korpi
ohrajn tal-UE ghall-Gustizzja u l-Affarijiet Interni (GAI) skont il-Kapitolu IX tar-Regolament
(UE) 2018/1875 (“ir-Regolament tal-UE dwar il-Protezzjoni tad-Data”, jew 1-“EUDPR”), u
dawk applikabbli ghall-awtoritajiet tal-infurzar tal-ligi tal-Istati Membri (“awtoritajiet
kompetenti”) skont il-ligi nazzjonali taghhom li tittrasponi d-Direttiva (UE) 2016/680 (id-
“Direttiva dwar l-Infurzar tal-Ligi” jew 1-“LED”)® biex jigi ffa¢ilitat il-fluss tal-
informazzjoni.

! Europol, II-Valutazzjoni mill-UE tat-Theddid mill-Kriminalita Serja u Organizzata (SOCTA) ghall-2025 —
The changing DNA of serious and organised crime, disponibbli online fuq
https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf (“EU SOCTA
2025”). Ara wkoll il-Valutazzjoni tat-Theddid Doganali (CTA, Customs Threat Assessment) ghall-2025,
disponibbli  online fuq https://www.douane.gouv.fi/sites/default/files/2025-07/03/Livret-CTA-UE-
public_0.pdf.

2 GU L 135, 24.5.2016, p. 53, ELI: http://data.europa.eu/eli/reg/2016/794/0j.

8 GUL 169, 27.6.2022, p. 1, ELI: http://data.curopa.cu/eli/reg/2022/991/0j.

4 SWD(2020) 543 final tad-9 ta’ Di¢embru 2020, p. 37, https://eur-
lex.europa.eu/resource.html?uri=cellar:1a4d9f40-3b02-11eb-b27b-
0laa75ed71a1.0001.02/DOC_1&format=PDF.

5 Ibidem.

6 GU L 119, 4.5.2016, p. 89, ELI: http://data.curopa.eu/eli/dir/2016/680/0j.
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Dan ir-rapport gie adottat f’konformita mal-obbligu tal-Kummissjoni skont 1-Artikolu 68(3)
tal-ER, li tevalwa’ u tivvaluta l-impatt operazzjonali tal-kompiti tal-Europol kif stabbilit fir-
Regolament (UE) 2022/991 3 snin wara li jkun dahal fis-sehh. Kif ordnat mill-kolegizlaturi, il-
Kummissjoni: l-ewwel nett, evalwat u vvalutat l-impatt operazzjonali ta’ xi whud mir-regoli
I-godda ghall-ipprocessar tad-data personali, fir-rigward tal-objettivi tal-Europol, skont 1-
Artikolu 3 tal-ER (jigifieri: li ssostni u ssahhah 1-azzjoni mill-awtoritajiet kompetenti tal-Istati
Membri u I-kooperazzjoni rec¢iproka taghhom fil-prevenzjoni u fil-glieda kontra reati kriminali
li jaqghu taht il-mandat tal-Europol); it-tieni, ivvalutat l-impatt ta’ dawk ir-regoli fuq id-
drittijiet u I-libertajiet fundamentali (id-“drittijiet fundamentali”) kif stabbilit fil-Karta®, u t-
tielet, wettqget analizi tal-kostijiet u I-benefi¢¢ji tal-kompiti relatati mal-ipprocessar tad-data.

Sabiex ihejju r-riezami, is-servizzi tal-Kummissjoni gabru informazzjoni u feedback minn
diversi sorsi u wettqu konsultazzjonijiet ad hoc mal-Europol u mal-Istati Membri. Id-
dokument ta’ hidma tal-persunal ta’ akkumpanjament jipprovdi deskrizzjoni dettaljata tal-
kuntest generali u tal-metodologija tar-riezami, kif ukoll rendikont komprensiv tas-sorsi ta’
evidenza u konsultazzjonijiet li jikkorroboraw is-sejbiet ewlenin migbura fil-qosor f’dan ir-
rapport.

2. Kuntest generali

F’konformita mal-Artikolu 68(3) tal-ER, dan ir-rapport tal-Kummissjoni jkopri
dispozizzjonijiet maghzula tar-Regolament (UE) 2022/991, 1i jiffokaw fuq hames aspetti
ewlenin tal-hidma tal-Europol.

(1) Dimensjoni esterna: L-Artikolu 4(1)(t) tal-ER dwar allerti ta’ informazzjoni fis-
Sistema ta’ informazzjoni ta’ Schengen (SIS, Schengen Information System) dwar
nazzjonali ta’ pajjizi terzi fuq proposta mill-Europol

Minhabba n-natura globali tal-kriminalita serja u tat-terrorizmu, l-informazzjoni
mizmuma minn pajjizi terzi u minn organizzazzjonijiet internazzjonali dwar l-awturi u 1-
persuni ssuspettati b’tali reati qieghda ssir dejjem aktar rilevanti ghas-sigurta interna tal-UE.
Ghalhekk, id-dimensjoni esterna tal-kooperazzjoni tal-UE fl-infurzar tal-ligi saret krucjali
ghall-Istati Membri, kif sar ir-rwol tal-Europol li tappogga lill-Istati Membri fis-shubijiet

.....

essenzjali li jsiru aktar sforzi biex tissahhah is-sigurta globali®.

Ir-Regolament (UE) 2022/991 introduc¢a emendi diga sostanzjali ghar-Regolament tal-Europol
sabiex tissahhah id-dimensjoni esterna tal-attivitajiet tal-Europol, b’mod partikolari 1-
iffa¢ilitar tal-iskambju ta’ informazzjoni ma’ pajjizi terzi’® u I-htiega li 1-Europol tinkludi

Din l-evalwazzjoni li twettget f’konformita mal-Artikolu 68(3) tal-ER ma hijiex I-evalwazzjoni li ghandha

titwettaq skont il-Linji Gwida ghal Regolamentazzjoni Ahjar fid-dawl ta’ proposta possibbli ghal revizjoni

tar-Regolament tal-Europol. Ara wkoll it-Taqsima 4 hawn taht.

8 [I-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea, GU C 326, 26.10.2012, p. 391,
ELI: http://data.europa.cu/eli/treaty/char 2012/0j.

o Ara ProtectEU: Strategija Ewropea ta’ Sigurta Interna, COM(2025) 148 final tal-1 ta’ April 2025,

https://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:52025DC0148.

Ara, perezempju, 1-Artikolu 25(4a) tal-ER li jipprovdi I-possibbilta ghall-Europol li tittrasferixxi data lil

pajjizi terzi wara awtovalutazzjoni mill-Europol b’rabta mac-¢irkostanzi kollha dwar it-trasferiment ta’ data

personali u wara li tkun ikkonkludiet li jezistu salvagwardji xierqa fir-rigward tal-protezzjoni ta’ data

personali u l-Artikolu 25(5) tal-ER li jestendi l-ambitu tal-kazijiet ec¢ezzjonali fejn il-Europol tista’

tittrasferixxi (kategoriji ta”) data ad hoc f’kazijiet debitament gustifikati lil pajjizi terzi u organizzazzjonijiet

internazzjonali.
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strategija ghar-relazzjonijiet ma’ pajjizi terzi u ma’ organizzazzjonijiet internazzjonali fil-
programmazzjoni pluriennali u fil-programmi ta’ hidma annwali taghha®?.

L-Artikolu 4(1)(t) tal-ER assenja kompitu gdid lill-Europol: li tappogga lill-Istati Membri fl-
ipprocessar ta’ data dwar individwi involuti fit-terrorizmu jew f’reati serji pprovduta minn
pajjizi terzi jew minn organizzazzjonijiet internazzjonali. Dan jinkludi li I-Istati Membri jigu
proposti l-possibbilta li jdahhlu allerti ta’ informazzjoni dwar nazzjonali ta’ pajjizi terzi
fl-interess tal-Unjoni fis-Sistema ta’ Informazzjoni ta’ Schengen (SIS). Din il-kategorija
gdida ta’ allerti ta’ informazzjoni giet introdotta f1-2022'2, wara emenda fir-Regolament (UE)
2018/1862 dwar l-uzu tas-SIS fil-qasam tal-kooperazzjoni tal-pulizija u l-kooperazzjoni
gudizzjarja " materji kriminali®®,

Certa informazzjoni, spe¢jalment meta I-individwu kkonéernat ma jkunx ¢ittadin tal-UE u ma
jkun hemm ]-ebda relazzjoni ma’ kaz nazzjonali, tigi kondiviza mill-pajjiz terz mal-Europol
biss, li tippro¢essa d-data u tikkondividi r-rizultati tal-analizi taghha mal-Istati Membri kollha.
L-ghan tad-dispozizzjonijiet il-godda kien 1i jigi massimizzat l-isfruttament tal-
informazzjoni li I-Europol tir¢ievi minghand pajjizi terzi billi ssir aktar ac¢essibbli milli kieku
kienet disponibbli biss permezz tas-sistema proprja tal-Europol. Dan ikkomplementa mizuri
ohrajn, bhall-Portal Ewropew tat-Tfittxija (ESP, European Search Portal) u I-qafas ta’
interoperabbiltal* bejn is-sistemi ta’ informazzjoni tal-UE ghall-gestjoni tas-sigurta, tal-
fruntieri u tal-migrazzjoni, li jindirizzaw in-nuqqasijiet strutturali relatati ma’ dawk is-sistemi
li jimpedixxu l-hidma tal-awtoritajiet nazzjonali u b’mod partikolari tal-gwardji tal-fruntieri.

Is-SIS titqies bhala mezz ta’ tixrid addizzjonali ewlieni: hija l-aktar bazi tad-data uzata fl-
Ewropa ghall-infurzar tal-ligi, il-kontroll tal-fruntieri u I-migrazzjoni. F1-2024, saru aktar minn
15-i1 biljun tfittxija fis-SIS, meta mgabbla ma’ madwar 14-il miljun tfittxija fis-Sistema ta’
Informazzjoni tal-Europol (EIS, Europol Information System) u anqas minn 3 biljun tfittxija
(madwar id-dinja) fid-19-il bazi ta’ data tal-INTERPOL, li huma z-zewg sistemi ewlenin I-
ohrajn ta’ informazzjoni ghall-awtoritajiet kompetenti’®.

(2) Innovazzjoni: L-Artikoli 18(2)(e) u 33a tal-ER dwar l-ipprocessar ta’ data
personali mill-Europol ghal progetti ta’ innovazzjoni u ricerka

L-izviluppi teknologi¢i jipprezentaw kemm opportunitajiet enormi kif ukoll sfidi
konsiderevoli ghas-sigurta interna tal-UE® u kellhom impatt tant profond fuq il-kriminalita 1i
sahansitra biddlu n-natura profonda, id-“DNA”, tat-theddid mill-kriminalita serja u
organizzata'’. Il-kriminali malajr jintegraw teknologiji godda fl-operazzjonijiet taghhom,
joholqu mudelli godda ta’ negozju u jirfinaw it-tatti¢i taghhom. Fl-istess hin, dawn l-avvanzi
joffru opportunitajiet minghajr pre¢edent ghall-infurzar tal-ligi biex isahhah il-
kapadcitajiet tieghu. Ghalhekk, ir-ricerka u l-innovazzjoni ghandhom rwol krug¢jali fis-sigurta

1 L-Artikolu 12(2) tal-ER.

12 Ir-Regolament (UE) 2022/1190; GU L 185, 12.7.2022, p. 1,
ELI: http://data.europa.eu/eli/reg/2022/1190/0j.

13 Ir-Regolament (UE) 2018/1862; GU L 312, 7.12.2018, p. 56, ELIL
http://data.europa.eu/eli/reg/2018/1862/0j.

14 Ir-Regolament (UE) 2019/818; GU L 135, 22.5.2019, p. 85, ELI: http://data.europa.eu/eli/reg/2019/818/0j.

15 eu-LISA, 2024 SIS Annual Report, disponibbli online fuq https://www.eulisa.europa.eu/sites/default/

files/documents/sis-annual-report-2024.pdf, Europol, Consolidated Annual Activity Report (CAAR) 2024,

disponibbli online fuq

https://www.europol.europa.eu/cms/sites/default/files/documents/Consolidated Annual_Activity Report

_2024.PDF, u https://www.interpol.int/How-we-work/Databases.

Europol, Internet Organised Crime Threat Assessment (IOCTA) 2024, disponibbli online fuq Internet

Organised Crime Threat Assessment (IOCTA) 2024 | Europol.

o Europol, EU SOCTA 2025, p. 19.
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interna billi jizviluppaw soluzzjonijiet ghall-glieda kontra t-theddid emergenti u jzommu I-pass
mal-forom u I-modus operandi 1i geghdin jevolvu malajr tan-networks kriminali, inkluzi dawk
li jirrizultaw mill-uzu hazin tat-teknologija. L-Unjoni investiet, u se tkompli tinvesti, fl-
izvilupp ta’ ghodod innovattivi permezz tar-ricerka u l-innovazzjoni tas-sigurta ffinanzjati mill-

UE, taht ProtectEU, I-Istrategija Ewropea ta’ Sigurta Interna®®.

II-Laboratorju tal-Innovazzjoni tal-Europol (EIL, Europol Innovation Lab)*®, stabbilit fl-
ahhar tal-2019, fuq il-mandat tal-ministri tal-GAI tal-Istati Membri tal-UE, ghandu I-ghan li
jixpruna l-impenn tal-Europol ghall-innovazzjoni fl-infurzar tal-ligi. Ir-Regolament (UE)
2022/991 introdu¢a emendi sostanzjali ghar-Regolament tal-Europol biex jissahhah il-mandat
tal-Europol ghall-innovazzjoni, kemm sabiex jigi appoggat il-potenzjal tal-EIL kif ukoll sabiex
jigu promossi sinergiji ma’ attivitajiet ohrajn ta’ ricerka u innovazzjoni fil-livell tal-UE, inkluz
b’mod partikolari fil-Kummissjoni, taht i¢-Centru tal-Innovazzjoni tal-UE ghas-Sigurta

Interna®.

L-Artikolu 18(2) tal-ER dwar I-ghanijiet tal-attivitajiet tal-ipprocessar tal-informazzjoni gie
emendat biex jippermetti lill-Europol tipproc¢essa data personali operazzjonali anke ghal
progetti ta’ ricerka u innovazzjoni. Id-disponibbilta ta’ settijiet ta’ data ta’ kwalita gholja li
jippermettu l-ittestjar empiriku tal-validita ta’ ghodod godda titqies b’mod wiesa’ bhala
prekundizzjoni ewlenija ghall-izvilupp tat-teknologiji. B’kuntrast ma’ dan, settijiet ta’ data
mhux affidabbli jew pregudikati ghall-ittestjar jistghu jwasslu ghall-produzzjoni ta’ teknologiji
substandard.?

Fl-Artikoli 18(3a), 30(2) u (3), u 33a tal-ER gew stabbiliti salvagwardji mfassla apposta ghall-
protezzjoni tad-data ghal tali pprocessar. Dan 1-Artikolu tal-ahhar kien jirrikjedi li jigi stabbilit
ambjent ta’ esperimentazzjoni billi jistipula li kwalunkwe data personali pprocessata fil-
kuntest ta’ progett trid tigi kkupjata temporanjament f’ambjent separat, izolat u protett ghall-
ipprocessar tad-data fi hdan il-Europol biex tintuza biss ghal dak il-progett.

(3) Investigazzjonijiet kriminali: L-Artikoli 18(6a) u 18a tal-ER dwar il-
kundizzjonijiet ghall-ipprocessar ta’ data personali li tasal minghajr
Kategorizzazzjoni tas-Suggett tad-Data (DSC, Data Subject Categorisation)

Fir-rwol taghha bhala ¢-¢entru ta’ informazzjoni kriminali tal-UE, il-Europol mhux biss
tiffacilita I-gbir u I-iskambju ta’ informazzjoni izda tghin ukoll biex tizdied l-effettivita tal-
investigazzjonijiet permezz ta’ analizi avvanzata tad-data, u billi tidentifika rabtiet bejn ir-
reati kriminali u n-networks kriminali bejn il-fruntieri li ma humiex vizibbli fil-livell
nazzjonali. Dawn il-kapacitajiet jappoggaw lill-Istati Membri billi jsahhu I-informazzjoni
disponibbli ghall-investigazzjonijiet kriminali taghhom.

Bl-uzu estensiv u intensiv tat-teknologija, settijiet ta’ data kbar u kumplessi saru n-
normalita 1-gdida fl-aspetti kollha tal-hajja, inkluza I-kriminalita.?? L-investigazzjonijiet
dwar il-kriminalita organizzata jew it-terrorizmu bdew jiffac¢jaw l-isfida li jigu analizzati
volumi kbar ta’ data mahzuna elettronikament, li spiss jammontaw ghal terabytes, inkluza data
awdjo, vidjo u ggenerata mill-magni migbura matul l-investigazzjonijiet. Perezempju, fl-
investigazzjoni kongunta biex jigi eliminat in-network EncroChat?, l-investigaturi analizzaw

18 COM(2025) 148 final tal-1 ta’ April 2025, https://eur-lex.europa.eu/legal-

content/MT/TXT/PDF/?uri=CELEX:52025DC0148, p. 9.

https://www.europol.europa.eu/how-we-work/innovation-lab.

2 Ara, b’mod partikolari, 1-Artikolu 4(1)(v) u (w) tal-ER.

2 SWD(2020) 543 final tad-9 ta’ Dicembru 2020, p. 29.

2 Europol, EU SOCTA 2025, passim.

3 https://www.europol.europa.eu/media-press/newsroom/news/dismantling-encrypted-criminal-
encrochatcommunications-leads-to-over-6-500-arrests-and-close-to-eur-900-million-seized.
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miljuni ta’ messaggi li I-kriminali skambjaw biex jippjanaw reati serji. F’dan I-isfond, id-
disponibbilta tal-ghodod necessarji tat-Teknologija tal-Informazzjoni u 1-Komunikazzjoni
(ICT), l-gharfien espert u r-rizorsi biex jigu analizzati settijiet ta’ data kbar u kumplessi
(maghrufa fil-lingwagg tekniku bhala “big data”?*) huma krug¢jali ghall-awtoritajiet tal-infurzar
tal-ligi u gudizzjarji.

Filwaqt li r-Regolament tal-Europol adottat f1-2016 ma imponiex restrizzjonijiet bhala tali fuq
l-analizi tal-big data, dan ma kellux dispozizzjonijiet strutturati li jistabbilixxu l1-kundizzjonijiet
ghall-analizi ta’ din it-tip ta’ data. L-aktar punt Kritiku kien ir-rekwizit tad-DSC. 1d-DSC
tirreferi ghall-htiega li jigu skrinjati s-settijiet tad-data biex id-data personali tigi kklassifikata
skont kategoriji differenti, elenkati b’mod ezawrjenti fl-Anness I.A. u fl-Anness II.B. tar-
Regolament tal-Europol, qabel ma jsir l-ipprocessar reali tad-data ghal finijiet investigattivi,
inkluz qabel ma ssir kontroverifika tad-data biex jigu identifikati rabtiet jew jitwettqu
analizijiet ta’ natura strategika jew tematika jew analizijiet operazzjonali®®. Il-kategoriji
rilevanti huma marbuta ma’ tipi differenti ta’ involviment f’investigazzjonijiet kriminali,
inkluzi (i) persuni suspettati, trasgressuri futuri potenzjali; kif ukoll (ii) kuntatti, assocjati,
vittmi, xhieda, u informaturi assoc¢jati ma’ attivitajiet kriminali. B’'mod generali, il-Europol la
tista’ tipprocessa, u lanqas tahzen, id-data personali ta’ individwi li ma jaqghu taht 1-ebda
wahda minn dawn il-kategoriji.

[1-fornituri tad-data, bhall-Istati Membri jew il-korpi u l-agenziji tal-UE, tipikament diga
jwettqu d-DSC qabel ma jittrasferixxu d-data personali lill-Europol?®. Skont id-dritt tal-Unjoni,
dawn ilkoll huma mehtiega jwettqu d-DSC ghall-ipprocessar u l-investigazzjonijiet taghhom
stess, irrispettivament mit-trasferiment tad-data lill-Europol, u abbazi ta’ regoli ekwivalenti
izda mhux identi¢i ghal dawk tal-Europol?’. Madankollu, ghal settijiet ta’ data kbar u
kumplessi, l-ipprocessar manwali minn qabel huwa ezercizzju li jehtieg hafna rizorsi u li jiehu
hafna hin. L-analizi tad-data f"mobile wiehed tista’ tiechu sa 3 ijiem, b’mod semiawtomatizzat,
u matul investigazzjoni jistghu jingabdu anke mijiet ta’ mowbajls. Id-DSC ghall-big data
mhux dejjem hija possibbli, minhabba 1-volum kbir tas-settijiet tad-data, il-mod kif id-data
hija strutturata (jew le), in-nuqqas ta’ rizorsi, jew l-isforz manwali eccessiv mehtieg. Fil-
prattika, l-unika possibbilta hija li l-ewwel tigi analizzata d-data f’aktar dettall mil-lat
operazzjonali, jew li jigu identifikati 1-links, anke b’mod semiawtomatizzat, permezz ta’
kontroverifika tad-data disponibbli.

Ir-Regolament (UE) 2022/991 ic¢cara 1-kundizzjonijiet ghad-DSC biex jipprovdi Certezza
legali fir-rigward tal-ipprocessar ta’ settijiet ta’ data kbar u kumplessi. II-Europol u 1-Kontrollur

2 EDPS, Opinjoni 7/2015, p. 7, disponibbli fuq
https://www.edps.europa.cu/sites/default/files/publication/15-11-19 big_data_en.pdf. “F’termini generali,
bhala denominatur komuni tad-diversi definizzjonijiet disponibbli, “big data” tirreferi ghall-prattika li jigu
kkombinati volumi kbar ta’ informazzjoni miksuba b’mod differenti u li dawn jigu analizzati, permezz ta’
algoritmi aktar sofistikati biex jigu influwenzati d-dec¢izjonijiet. Il-big data tibbaza mhux biss fuq il-
kapacita dejjem akbar tat-teknologija li tappogga 1-gbir u 1-hzin ta’ ammonti kbar ta’ data, izda wkoll fuq
il-kapacita taghha li tanalizza, tifhem u tiehu vantagg mill-valur shih tad-data (b’mod partikolari permezz
ta’ applikazzjonijiet analitici)”.

% Ara l-Artikolu 18(2) tal-ER.

% L-Istati Membri jittrasferixxu d-data lill-Europol permezz tal-Applikazzjoni ta’ Network ghall-Iskambju
Sikur ta’ Informazzjoni (SIENA, Secure Information Exchange Network Application) taghha, fejn id-DSC
tigi implimentata bhala qasam obbligatorju.

z Ara, perezempju, l-Artikolu 6 tad-Direttiva (UE) 2016/680 (id-“Direttiva dwar l-Infurzar tal-Ligi” fir-
rigward ta’ awtoritajiet kompetenti indirettament); GU L 119, 4.52016, p. 89, ELI:
http://data.europa.cu/eli/dir/2016/680/0j; L-Artikolu 51 tar-Regolament tal-Kunsill (UE) 2017/1939 (ir-
“Regolament dwar I-UPPE”); GU L 283, 31.10.2017, p. 1, ELI: http://data.curopa.eu/eli/reg/2017/1939/0i;
L-Artikolu 27(3) tar-Regolament (UE) 2018/1727 (ir-“Regolament dwar 1-Eurojust”); GU L 295,
21.11.2018, p. 138, ELI: http://data.europa.eu/eli/reg/2018/1727/0j.
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Ewropew ghall-Protezzjoni tad-Data (EDPS, European Data Protection Supervisor) kellhom
interpretazzjonijiet differenti tal-formulazzjoni u tal-ispirtu tar-Regolament tal-Europol
rigward il-perjodu ta’ zamma tad-data applikabbli. Skont il-Europol, dak il-perjodu ghandu
jkun ta’ 3 snin; skont 1-EDPS, dan ghandu jkun ta’ 6 xhur?®. Kienu necessarji wkoll
dispozizzjonijiet godda biex tigi pprovduta flessibbilta addizzjonali, u biex jintlahaq bilan¢
xieraq bejn l-aspetti tal-protezzjoni tad-data u tas-sigurta.

L-Artikolu 18(5a) tal-ER, flimkien mal-Artikolu 73 tal-EUDPR, l-ewwel i¢cara aktar il-
prin¢ipju generali tad-DSC skont I-Artikolu 18(2) u 1-Anness II. II-Europol tinghata 1-kompitu,
meta jkunapplikabbli u sa fejn ikun possibbli, 1i taghmel assenjazzjoni ¢ara tad-data
personali ghal kategorija specifika ta’ suggetti tad-data. Fil-prattika, bhala regola, il-
Europol ghandha tiddetermina r-rwol preciz fl-attivita kriminali (perezempju, jekk persuna
hijiex persuna suspettata, vittma jew xhud biss) ghal kull persuna li d-data personali taghha se
tigi pprocessata u mhux f’livell aggregat ghall-persuni kollha f’fajl tad-data li ghandu jigi
pprocessat, jew parti minnu, (perezempju, billi sempli¢iment tistabbilixxi li 1-persuni kollha
msemmija huma involuti f’attivita kriminali 1i taqa’ taht il-mandat taghha abbazi ta’
ezaminazzjoni tac-Cirkostanzi generali li ggeneraw il-fajl tad-data) qabel ma tkun tista’ tigi
pprocessata d-data personali.

L-Artikolu 18(6a) tal-ER jippermetti b’mod esplic¢itu l-ipprocessar ta’ data personali li tasal
minghajr DSC ghal mhux aktar minn 18-il xahar, 1i jista’ jigi estiz ghal mhux aktar minn 36
xahar f’kazijiet gustifikati, eskluzivament ghall-finijiet tat-tlestija tad-DSC. L-Artikolu
18(6a) tal-ER ma jirreferix b’mod esplicitu ghal settijiet ta’ data kbar u kumplessi izda, b’mod
aktar generali, jirrikjedi test ta’ “necessita stretta”.

L-Artikolu 18a tal-ER jipprovdi deroga billi jippermetti lill-Europol tipproc¢essa data personali
li tasal minghand awtorita kompetenti, mill-Uffic¢ju tal-Prosekutur Pubbliku Ewropew
(UPPE) jew mill-Eurojust, meta jkun necessarju biex tappogga investigazzjoni kriminali li
tkun ghaddejja, minghajr il-htiega 11 titwettaq 1d-DSC, jekk din ma tkunx diga twettqget, u lil
hinn mill-kategoriji ta’ suggetti tad-data elenkati fir-Regolament tal-Europol. I1-Europol tista’
tipprocessa d-data permezz ta’ analizi operazzjonali, jew f’kazijiet ec¢ezzjonali u debitament
gustifikati, permezz ta’ kontroverifika biex jigu identifikati konnessjonijiet jew links rilevanti
ohrajn. Din id-deroga tfasslet biex tindirizza d-differenzi bejn ir-regoli dwar 1d-DSC
applikabbli ghall-Europol u dawk applikabbli ghall-awtoritajiet kompetenti, 1-UPPE u I-
Eurojust.

(4) Kooperazzjoni_ma’ partijiet terzi: L-Artikoli 26, 26a u 26b tal-ER dwar I-
iskambju ta’ data personali bejn il-Europol u l-partijiet privati

[l-kriminali qeghdin jabbuzaw dejjem aktar mis-servizzi (transfruntieri) ta’ partijiet privati —
servizzi bbazati fuq l-internet, servizzi finanzjarji u servizzi klassici tat-telekomunikazzjoni.
Konsegwentement, il-partijiet privati ghandhom ammont kbir ta’ data personali rilevanti
ghall-investigazzjonijiet kriminali. B’mod partikolari, 1-internet holoq spazju pubbliku li
huwa effettivament f’idejn privati, 1i jaghmilha diffi¢li 1i r-regoli online ghall-finijiet tal-

F’dan l-isfond, il-kooperazzjoni bejn lI-awtoritajiet tal-infurzar tal-ligi u l-partijiet privati
saret indispensabbli. Kif stabbilit fi ProtectEU, I-Istrategija Ewropea ta’ Sigurta Interna, se
jkun essenzjali 1i jissahhu s-shubijiet mas-settur privat biex jigi ffacilitat l-iskambju tal-

% https://www.edps.europa.eu/system/files/2022-01/22-01-10-edps-decision-europol en.pdf.

% SWD(2020) 543 final tad-9 ta’ Dicembru 2020, pp. 16-17.
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informazzjoni®. Fid-dikjarazzjoni kongunta taghhom dwar il-futur tal-Europol®!, il-Kapijiet
tal-Pulizija talbu wkoll li I-Europol isservi bhala “gateway vitali biex tinkiseb informazzjoni
minghand entitajiet privati”. In-natura ta’ din il-kollaborazzjoni tvarja mill-kondivizjoni tal-
informazzjoni u mill-forniment ta’ data kummerc¢jali b’sors miftuh, sal-involviment fi progetti
ta’ ricerka u innovazzjoni u l-ghoti ta’ servizzi li jappoggaw il-funzjonament korporattiv.?
Perezempju, f1-2025, il-Europol sfrattat b’su¢¢ess Lumma Stealer, 1-aktar theddida sinifikanti
tal-infostealer fid-dinja, permezz ta’ kooperazzjoni ma’ Microsoft, li kienet identifikat aktar
minn 394 000 kompjuter Windows infettati globalment mill-malware Lumma®3,

Ir-Regolament (UE) 2022/991 introduca possibbiltajiet addizzjonali ghall-Europol biex
tiskambja data personali ma’ partijiet privati. Qabel, il-Europol setghet tir¢ievi data personali
minn partijiet privati biss permezz ta’ Unita Nazzjonali tal-Europol (ENU, Europol National
Unit), jew permezz ta’ punti ta’ kuntatt jew awtoritajiet identifikati minn gabel ta’ pajjizi terzi
jew organizzazzjonijiet internazzjonali. L-iskop tal-ipprocessar tal-Europol kien limitat ghall-
identifikazzjoni tal-ENU rilevanti, jew tal-punt ta’ kuntatt tal-pajjiz terz u tal-organizzazzjoni
internazzjonali jew tal-awtorita li tista’ tassumi r-responsabbilta ghall-kaz.

L-Artikolu 26 emendat tal-ER wessa’ I-kompitu tal-Europol, li jippermettilha tipprocessa
l-informazzjoni (inkluza d-data personali) minn partijiet privati b’mod komprensiv. Skop
primarju tal-ipprocessar baqa’ li tigi identifikata 1-Unita Nazzjonali tal-Europol (ENU)
ikkonc¢ernata. Madankollu, il-Europol issa tista’ wkoll tissupplimenta l-informazzjoni bl-
analizi taghha stess biex tiffacilita l-ipprocessar ulterjuri ta’ kaz fil-livell nazzjonali.

Minbarra d-dispozizzjonijiet orizzontali tal-Artikolu 26 tal-ER, I-Artikolu 26a tal-ER introduca
regoli ghal sitwazzjonijiet ta’ Krizi online u I-Artikolu 26b indirizza t-tixrid ta’ materjal ta’
abbuz sesswali tat-tfal online. F’dawk il-kazijiet, il-Europol tista’ tassisti lill-Istati Membri
billi tipprocessa data personali li tasal direttament minghand partijiet privati. [1-Europol tista’
wkoll tibghat data personali lil partijiet privati fuq bazi ta’ kaz b’kaz.

Ir-Regolament (UE) 2022/991 introduca l-possibbilta li tintuza l-infrastruttura tal-Europol
ghall-iskambju ta’ informazzjoni bejn l-awtoritajiet kompetenti u l-partijiet privati, kif ukoll il-
kapacita tal-Europol i titlob 1i 1-Istati Membri jiksbu, f’konformita mal-ligijiet nazzjonali
taghhom, data personali minn partijiet privati.

Dawn 1d-dispozizzjonijiet gew adottati f’koerenza ma’ inizjattivi ohrajn, bhar-Regolament
dwar il-Kontenut Terroristiku Online (TCO, Terrorist Content Online)** u 1-Att dwar is-
Servizzi Digitali (DSA, Digital Services Act)®. Huma previsti mizuri ulterjuri li jsahhu 1-
involviment ta’ partijiet privati fil-glieda kontra I-kriminalita u l-iffacilitar tal-access legali
ghad-data biex titwettaq “l-ambizzjoni ta’ bidla fil-kultura fis-sigurta” (appro¢¢ min-naha tas-
so¢jeta kollha) skont ProtectEU, 1-Istrategija Ewropea ta’ Sigurta Interna®®.

30
31

Ara ProtectEU: Strategija Ewropea ta’ Sigurta Interna, p. 6.
https://prezydencja.policja.pl/ppl/aktualnosci/260402, Wspolna-Deklaracja-Europejskich-Szefow-Policji-
w-sprawie-przyszlosci-Europolu-Jo.html.

32 Europol, Cooperation with Private Parties, il-31 ta’ Mejju 2023, EDOC #1306090v13. Ara wkoll Milieu
Consulting, Study on the Practice of direct exchanges with of personal data between Europol and Private
Parties, Final Report, Settembru 2020.
https://www.europol.europa.eu/media-press/newsroom/news/europol-and-microsoft-disrupt-world’s-
largest-infostealer-lumma. Aktar ezempji huma pprovduti fid-dokument ta’ hidma tal-persunal ta’
akkumpanjament.

34 Ir-Regolament (UE) 2021/784; GU L 172, 17.5.2021, p. 79, ELI: http://data.curopa.cu/eli/reg/2021/784/0j.
% Ir-Regolament (UE) 2022/2065; GU L 277, 27.10.2022, p. 1, ELI:
http://data.europa.eu/eli/reg/2022/2065/0j.

Ara ProtectEU: Strategija Ewropea ta’ Sigurta Interna, p. 2.

33

36

7


https://prezydencja.policja.pl/ppl/aktualnosci/260402,Wspolna-Deklaracja-Europejskich-Szefow-Policji-w-sprawie-przyszlosci-Europolu-Jo.html
https://prezydencja.policja.pl/ppl/aktualnosci/260402,Wspolna-Deklaracja-Europejskich-Szefow-Policji-w-sprawie-przyszlosci-Europolu-Jo.html
https://www.europol.europa.eu/media-press/newsroom/news/europol-and-microsoft-disrupt-world’s-largest-infostealer-lumma
https://www.europol.europa.eu/media-press/newsroom/news/europol-and-microsoft-disrupt-world’s-largest-infostealer-lumma
http://data.europa.eu/eli/reg/2021/784/oj
http://data.europa.eu/eli/reg/2022/2065/oj

(5) Sorveljanza _interna_u_esterna_dwar_il-konformita tal-Europol mad-drittijiet
fundamentali

Ir-Regolament (UE) 2022/991 jenfasizza l-obbligu tal-Europol li tirrispetta d-drittijiet
fundamentali skont id-dispozizzjonijiet li jiddefinixxu l-kompiti tal-Europol u salvagwardji
relatati msahha, b’mod partikolari billi jsahhah is-sorveljanza interna u esterna tal-
Agenzija.

Fil-qasam tal-protezzjoni tad-data, I-allinjament tar-Regolament tal-Europol mas-salvagwardji
tal-protezzjoni tad-data skont I-EUDPR implika l-introduzzjoni ta’ regoli godda ghas-
sorveljanza mill-uffi¢jal tal-protezzjoni tad-data (UPD) u mill-Kontrollur Ewropew ghall-
Protezzjoni tad-Data (EDPS). Perezempju, 1-obbligu li tigi pprovduta valutazzjoni tal-impatt
fuq il-protezzjoni tad-data (DPIA, Data Protection Impact Assessment) u konsultazzjoni minn
qabel mal-EDPS saru sistemati¢i ghal kwalunkwe tip gdid ta’ pprocessar. Ir-Regolament (UE)
2022/991 introduca wkoll kompetenza gdida tal-Europol ghat-talbiet ghad-drittijiet ta’ access.
Qabel, l-awtoritajiet nazzjonali kompetenti kienu responsabbli biex jittrattaw it-talbiet ghad-
drittijiet ta’ access jekk 1-Istati Membri kienu 1-fornituri tad-data.

Ir-Regolament (UE) 2022/991 stabbilixxa wkoll pozizzjoni gdida ta’ uffi¢jal ghad-drittijiet
fundamentali (FRO, Fundamental Rights Officer) fil-Europol, li huwa, fost l1-ohrajn, inkarigat
biex jinforma lid-direttur ezekuttiv tal-Europol dwar ksur possibbli tad-drittijiet fundamentali
matul l-attivitajiet tal-Agenzija.

Barra minn hekk, is-sorveljanza demokratika u l-obbligu ta’ rendikont gew imsahha
permezz tal-monitoragg politiku tal-attivitajiet tal-Europol mill-Parlament Ewropew u mill-
parlamenti nazzjonali, kif previst fl-Artikolu 88(2), it-tieni subparagrafu tat-Trattat dwar il-
Funzjonament tal-Unjoni Ewropea (TFUE). Ir-Regolament (UE) 2022/991 sahhah il-
monitoragg mill-Grupp ta’ Skrutinju Parlamentari Kongunt (JPSG, Joint Parliamentary
Scrutiny Group)®’. Perezempju, dan ippreveda 1-konsultazzjoni obbligatorja tal-JPSG dwar I-
abbozz ta’ programmazzjoni pluriennali u l-programm ta’ hidma annwali tal-Europol, il-
possibbilta li [-JPSG jindirizza rakkomandazzjonijiet specifici mhux vinkolanti lill-Europol, u
jissottomettihom lill-Parlament Ewropew u lill-parlamenti nazzjonali, u l-istabbiliment ta’
forum konsultattiv biex jassisti lill-JPSG, fuq talba, billi jipprovdi pariri indipendenti dwar
kwistjonijiet relatati mad-drittijiet fundamentali.

3. Sejbiet ewlenin tal-evalwazzjoni

3.1.  Is-sitwazzjoni attwali tal-implimentazzjoni operazzjonali tas-setghat u [-kompiti I-godda
tal-Europol ghall-ipprocessar tad-data personali

Ir-Regolament (UE) 2022/991 dahal fis-sehh fit-28 ta’ Gunju 2022. Madankollu, I-
implimentazzjoni operazzjonali tieghu kienet tiddependi minn diversi mizuri ta’ governanza,
tekni¢i u amministrattivi, kif ukoll rekwiziti operazzjonali, bhal, f'xi kazijiet, 1-istabbiliment
ta’ strutturi godda tal-ICT.

Tliet snin wara, kwazi d-dispozizzjonijiet kollha elenkati fl-Artikolu 68(3) tar-Regolament
(UE) 2022/991 saru operazzjonali. Id-dispozizzjonijiet relatati mal-analizi ta’ settijiet ta’ data
kbar u kumplessi (I-Artikoli 18(6a) u 18a tal-ER) u l-kooperazzjoni ma’ partijiet privati (1-
Artikoli 26, 26a, u 26b tal-ER) bdew japplikaw mit-28 ta’ Gunju 2022, jew ftit wara dan. L-
ipprocessar ta’ data personali ghal progetti ta’ ricerka u innovazzjoni (I-Artikolu 18(2)(e) tal-
ER) 1i beda f1-2023 wara l-ambjent ta’ esperimentazzjoni, bl-isem ODIN, gie stabbilit biex
jikkonforma mar-rekwiziti specifi¢i ghall-protezzjoni tad-data skont 1-Artikolu 33a tal-ER.
Sad-29 ta’ Gunju 2025, il-possibbilta ghall-Europol li tipproponi allerti ta’ informazzjoni fis-

7 Ara https://www.europarl.europa.eu/relnatparl/en/eu-agencies-oversight/jpsg-on-europol.
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SIS lill-Istati Membri f’konformita mal-Artikolu 4(1)(t) tal-ER kienet ghadha ma saritx
operazzjonali, peress li I-implimentazzjoni teknika tat-tip il-gdid ta’ allert ghadha ghaddejja.
Id-dhul fis-sehh huwa mistenni f1-2026.

3.2.  Evalwazzjoni tal-impatt operazzjonali tas-setghat u tal-kompiti [-godda tal-Europol
ghall-ipprocessar tad-data personali fug [-objettivi tal-Agenzija skont [-Artikolu 3 tal-
ER

Fir-rigward tal-impatt operazzjonali tas-setghat u Il-kompiti 1-godda tal-Europol ghall-
ipprocessar tad-data personali, il-konsultazzjoni indikat 1i 1-Istati Membri generalment
izommu perspettiva favorevoli tar-rilevanza, l-effettivita u l-valur mizjud taghhom, u 1-
appogg tal-Europol lill-awtoritajiet kompetenti taghhom fl-ogsma relatati®.

Is-setghat investigattivi koperti minn din l-evalwazzjoni ma jintuzawx kontinwament jew
sistematikament biex tigi pprocessata d-data ghal finijiet ta’ monitoragg; xi whud huma
sahansitra ta’ natura ec¢ezzjonali, filwaqt li ohrajn jintuzaw b’mod aktar regolari fuq bazi ta’
htigijiet fl-investigazzjonijiet. L-uzu operazzjonali tad-dispozizzjonijiet il-odda matul il-
perjodu ta’ referenza varja b’mod sinifikanti f’termini kwantitattivi, skont il-karatteristici
tekni¢i u I-kundizzjonijiet legali differenti asso¢jati mad-dispozizzjonijiet il-godda.

[1-Europol ir¢eviet ghadd mhux negligibbli ta’ kontributi godda minghajr id-DSC mill-Istati
Membri skont I-Artikolu 18(6a) tal-ER, li ammontaw ghal 653 f1-2023 u 597 1-2024. Ma kien
hemm l-ebda Zieda fuq terminu qasir fil-kontributi minghajr id-DSC, u 1-ghadd ta’ kazijiet fejn
gie applikat I-Artikolu 18(6a) baqa’ stabbli meta mqabbel ma’ kazijiet ekwivalenti fil-perjodu
ta’ gabel it-28 ta’ Gunju 2022. Id-dispozizzjonijiet il-godda lanqas ma kellhom xi impatt
negattiv fuq l-involviment tal-Istati Membri fit-twettiq tad-DSC*°. Bejn 1-2023 u 1-2024, is-
sehem tal-kontributi minghajr id-DSC ammonta ghal anqas minn 1 % tal-kontributi kollha
accettati mill-Europol minghand 1-Istati Membri (0,85 % f1-2023 u 0,71 % f1-2024). Minn
Gunju 2022, il-Europol lestiet id-DSC b’mod konsistenti fi zmien 18-il xahar, minghajr ma
uzat il-perjodu ta’ Zmien estiz ta’ 36 xahar. Il-Europol u sitt Stati Membri enfasizzaw li,
minkejja ¢-Certezza legali mtejba, il-piz amministrattiv baqa’ sinifikanti kemm ghall-
Europol kif ukoll ghall-awtoritajiet kompetenti minhabba l-isforz mehtieg biex jikkonformaw
mal-kategorizzazzjoni tad-data personali permezz tal-involviment individwali fir-reat
kriminali. Dan ir-rekwizit huwa implimentat b>mod strett hafna mill-Europol*°.

[I-Europol irrapportat 1i l-iskambju ta’ informazzjoni ma’ partijiet privati kien ghadu
negligibbli f1-2023, peress li gew irregistrati biss 26 kaz tal-implimentazzjoni tal-Artikolu 26
tal-ER (minbarra I-kazZijiet li jaqghu taht 1-Att dwar is-Servizz Digitali)*'. Madankollu, f1-2024,
l-istatistika wriet zieda qawwija ghal 284 (kwazi +1 000 %) kaz li jinvolvu kooperazzjoni ma’
partijiet privati skont 1-Artikolu 26 tal-ER. Dan kien partikolarment il-kaz ghal data minn
kumpaniji privati biex jinvestigaw reati finanzjarji u ekonomici. I1-Europol ghamlet uzu
sinifikanti wkoll mill-Artikolu 26b tal-ER fil-glieda kontra I-Isfruttament Sesswali tat-Tfal
(CSE, Child Sexual Exploitation), fejn il-kooperazzjoni ma’ partijiet privati kienet diga
sostanzjali hafna qabel. Fiz-zewg kazijiet, id-data tinkludi wkoll kooperazzjoni li kienet

38 Ara l-evidenza pprezentata fit-Tagsima 5 tad-dokument ta’ hidma tal-persunal li jakkumpanja dan ir-

Rapport, u b’mod partikolari s-sottomissjonijiet tal-Europol u t-twegibiet tal-Istati Membri ghall-
Mistogsijiet 2, 4 u 5 tal-Kwestjonarju Qasir tat-2 ta’ Gunju 2025, fl-Anness I1I tad-dokument ta’ hidma tal-
persunal.

Kif enfasizzat minn Stat Membru matul il-konsultazzjoni, “[I-Istati Membri] jistghu jiddistingwu b’mod
¢ar liema tip ta’ data [huma] qeghdin jittrattaw, li jista’ jkun importanti hafna fl-investigazzjoni nnifisha”.
Ara s-Sottotaqsima 7.1.3. id-dokument ta’ hidma tal-persunal li jakkumpanja dan ir-Rapport u t-twegibiet
tal-Istati Membri ghall-Mistogsija 9 tal-Kwestjonarju Qasir tat-2 ta’ Gunju 2025, fl-Anness III tad-
dokument ta’ hidma tal-persunal.

4 I1-Europol, Rapport tal-2023 skont I-Artikolu 16(11) tal-ER.
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possibbli taht il-qafas legali precedenti. Id-data disponibbli ma tizvelax sa liema punt dawn il-
kazijiet il-godda jaqghu taht id-dispozizzjonijiet il-godda jew uzu akbar tal-possibbiltajiet
ezistenti.

F1-2025, il-Europol adottat strategija gdida biex tkompli ssahhah il-kooperazzjoni ma’
partijiet privati. Barra minn hekk, ittiechdu mizuri biex tigi aggornata l-infrastruttura tal-ICT
tal-Europol disponibbli ghall-awtoritajiet kompetenti ghall-iskambju ta’ informazzjoni ma’
partijiet privati. F1-2023, il-Europol nediet il-Plateforme Européenne de Retraits de Contenus
lllégaux sur Internet (PERCI) biex tiffacilita 1-implimentazzjoni tar-Regolament TCO u, fil-
futur, possibbilment ukoll 1-Artikolu 18 tad-DSA, kifukoll is-Servizz ta’ Indikazzjoni ta’ Abbuz
tat-Tfal tal-UE (EU CARES). PERCI ma hijiex inkorporata fi hdan is-Sistema ta’
informazzjoni tal-Europol (EIS)*.

Dispozizzjonijiet ohrajn ma gew utilizzati bl-ebda mod (I-Artikolu 26a tal-ER), minkejja li
kienu operattivi, jew gew applikati biss b’mod eécezzjonali (kaz wiehed fejn 1-Artikolu 18a
tal-ER intuza f1-2024 u progett wiched twettaq bl-ipprocessar ta’ data personali skont 1-
Artikolu 18(1)(t) tal-ER 1-2025, bi tliet progetti godda diga ppjanati).

Minhabba I-perjodu limitat tal-implimentazzjoni operazzjonali tad-dispozizzjonijiet introdotti
mir-Regolament (UE) 2022/991 u n-natura twila tal-investigazzjonijiet kriminali u tal-
procedimenti gudizzjarji, 1-Istati Membri ma setghux jipprovdu data kwantitattiva dwar I-
impatt ta’ dawk id-dispozizzjonijiet f’termini operazzjonali. Minflok, huma offrew xi ezempji
ta’ investigazzjonijiet ta’ success li juru I-benefi¢é¢ji tangibbli tal-possibbiltajiet
investigattivi I-godda f’sitwazzjonijiet ta’ hajja reali ghad-dispozizzjonijiet li diga qeghdin
jintuzaw, jigifieri EncroChat, Sky ECC, networks kriminali bbazati fil-Balkani involuti fit-
traffikar tal-kokaina jew Lumma Stealer.

[I-Europol u tmien Stati Membri indikaw ukoll ftit ogsma ghal titjib biex jigi massimizzat 1-
uzu effi¢jenti u koerenti tal-qafas legali 1-gdid u jissahhah ir-rwol tal-Europol fil-futur. Hemm
thassib, b’mod partikolari mill-Europol, li I-kumplessita eccessiva, il-frammentazzjoni u t-tul
tad-dispozizzjonijiet legali jistghu jiskoraggixxu lill-prattikanti jew lill-partijiet privati milli
juzaw l-istrumenti godda disponibbli. II-kummenti tal-Istati Membri pjuttost jikkoncernaw il-
mod li bih il-Europol timplimenta b’mod restrittiv is-salvagwardji tal-protezzjoni tad-data taht
is-sorveljanza tal-EDPS, 1i jirriskja li jimmina l-effettivita u l-valur mizjud ta’ certi
dispozizzjonijiet.

3.3.  Valutazzjoni tal-impatt tas-setghat u tal-kompiti I-godda tal-Europol ghall-ipprocessar

tad-data personali fuq id-drittijiet fundamentali

[1-Kummissjoni ma sabet I-ebda evidenza ta’ impatt negattiv fuq id-drittijiet fundamentali
li jirrizulta mill-uzu operazzjonali tas-setghat il-godda ghall-ipprocessar tad-data personali
mill-uzu limitat 1i sar sa issa tas-setghat il-godda ghall-ipproc¢essar tad-data personali.

Minbarra l-implimentazzjoni tar-rekwiziti specifi¢i tal-protezzjoni tad-data assocjati mas-
setghat il-godda ghall-ipprocessar tad-data personali, il-Europol hadet progressivament il-
mizuri kollha necessarji biex timplimenta 1-mekkanizmi orizzontali ta’ sorveljanza 1-godda
relatati mad-drittijiet fundamentali.

F1-2024, il-Bord ta> Amministrazzjoni tal-Europol adotta r-regoli ta’ implimentazzjoni riveduti
tal-UPD bhala wiehed mill-ahhar atti ta’ implimentazzjoni necessarji relatati mar-regim il-gdid
tal-protezzjoni tad-data. L-evidenza migbura tissuggerixxi li 1-Europol u I[-Bord ta’
Amministrazzjoni taghha zguraw ukoll, f’kooperazzjoni mal-UPD tal-Europol u mal-EDPS,
implimentazzjoni rigoruza tas-salvagwardji I-godda ghall-protezzjoni tad-data introdotti

42 Ir-Regolament (UE) 2019/818; GU L 135, 22.5.2019, p. 85, ELI: http://data.curopa.cu/eli/reg/2019/818/0j.
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f1-2022. Dak l-appro¢¢ impedixxa effettivament prima facie kwalunkwe impatt jew
interferenza negattiva mill-uzu inizjali tas-setghat il-godda ghall-ipprocessar tad-data personali
mad-drittijiet tal-individwi ghall-privatezza u l-protezzjoni tad-data personali. Skont I-Istati
Membri, il-Europol bhalissa ghandha stabbilit qafas legali robust ghall-protezzjoni tad-data,
li jizgura salvagwardji suffi¢jenti ghall-uzu potenzjali akbar tas-setghat il-godda taghha. Seba’
Stati Membri sahqu wkoll 1i dan il-qafas jiffacilita 1-fluss tal-informazzjoni billi jzid il-
fiducja, ghalkemm ghad hemm lok ghal titjib. Stat Membru wiehed biss esprima opinjoni

negattiva®:.

Minbarra l-isfidi specifici relatati mad-DSC, il-Europol u erba’ Stati Membri semmew bhala
ogsma ghal titjib il-kostijiet u z-zmien assocjati mal-Valutazzjoni tal-Impatt fuq il-
Protezzjoni tad-Data (DPIA) u I-konsultazzjoni minn qabel tal-EDPS, 1i fil-prattika
jitwettqu b’mod awtomatiku. Sfida ohrajn imqgajma minn sitt Stati Membri hija t-trattament
mill-Europol tat-talbiet ghall-aé¢ess tas-suggetti tad-data, 1i ghalihom issa hija kompetenti
anke meta Stat Membru jkun is-sid tad-data.

L-ewwel Uffi¢jal ghad-Drittijiet Fundamentali nhatar f"Dicembru 2022. Fl-ewwel sentejn
tal-mandat tieghu, huwa ma rcieva jew ipprezenta l-ebda Iment lid-direttur ezekuttiv. I1-JPSG
kompla jimmonitorja mill-qrib l-attivitajiet tal-Europol u ma hareg 1-ebda rakkomandazzjoni
minn mindu dahlu fis-sehh id-dispozizzjonijiet il-godda. Fi Frar 2024, il-Parlament Ewropew
waqqaf il-Forum Konsultattiv tal-JPSG ghad-Drittijiet Fundamentali.

3.4.  Analizi tal-kostijiet u l-beneficcji tas-setghat u I-kompiti I-godda tal-Europol ghall-
ipprocessar tad-data personali

Minhabba l-istadju bikri tal-implimentazzjoni tad-dispozizzjonijiet introdotti mir-Regolament
(UE) 2022/991 u l-esperjenza limitata bihom, ghadu kmieni wisq biex il-Kummissjoni tasal
ghal konkluzjonijiet sinifikattivi dwar id-dispozizzjonijiet il-godda minn analizi tal-kostijiet
u I-beneficcji.

Is-servizzi tal-Kummissjoni gabru informazzjoni mill-Europol dwar il-kostijiet imgarrba sa
issa b’rabta mal-implimentazzjoni operazzjonali tar-Regolament (UE) 2022/991, ghad-
dispozizzjonijiet taht riezami. Bejn 1-2022 u 1-2025, dawn il-kostijiet ammontaw ghal madwar
EUR 25 miljun (madwar 5 % tal-allokazzjoni totali lill-Europol*¥), li primarjament kienu
jinkludu kostijiet ta’ darba. Sal-lum, l-Istatti Membri ma garrbu l-ebda kost gdid rilevanti
marbut specifikament mar-Regolament (UE) 2022/991.

[1-bi¢¢a 1-kbira tal-kostijiet (kwazi EUR 17-i1] miljun) kienu maghmula minn investimenti
sinifikanti fl-izvilupp ta’ strutturi godda tal-ICT, fl-implimentazzjoni ta’ dispozizzjonijiet
dwar ir-ricerka u l-innovazzjoni (I-ambjent ta’ esperimentazzjoni ODIN), u ghal sistemi tal-
informazzjoni ghall-iskambju ta’ data personali ma’ partijiet privati (PERCI u EU CARES). II-
kostijiet ghar-rizorsi umani (HR), kemm relatati mal-ICT kif ukoll mal-operazzjonijiet, kienu
jammontaw ghal madwar terz tal-ispejjez generali (madwar EUR 8 miljun). L-HR se
jirrapprezentaw il-kostijiet rikorrenti ewlenin fit-tul.

Ta’ min jinnota li [-ammont ta” EUR 8 miljun imsemmi hawn fuq ma jinkludix il-kostijiet tal-
HR ghall-Unita tal-Gestjoni tal-Informazzjoni (IMU, Information Management Unit) jew ir-
rizorsi assocjati ma’ mizuri ta’ sorveljanza (precedenti u godda) li ghandhom karattru
orizzontali, u li ghalihom ma huwiex possibbli li ssir dizaggregazzjoni fil-livell tal-

43 Ara t-twegibiet tal-Istati Membri ghall-Mistogsija 9 tal-Kwestjonarju Qasir tat-2 ta’ Gunju 2025, fl-Anness

IIT tad-dokument ta’ hidma tal-persunal ta’ akkumpanjament.

Fl-istess perjodu ta’ zmien, il-bagit allokat lill-Europol ammonta b’mod generali ghal madwar EUR 860
miljun (li zdied progressivament minn EUR 192 miljun f1-2022 ghal EUR 241 miljun f1-2025). Ghal aktar
dettalji ara d-dokument ta’ hidma tal-persunal ta’ akkumpanjament.
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implimentazzjoni ta’ dispozizzjonijiet specifi¢i. Il-kostijiet ghal dawn ir-rizorsi ma humiex
negligibbli. Perezempju, f1-2023, 60 ekwivalenti ta’ ingagg full-time (FTEs, Full-Time
Equivalents) (kwazi 5§ % tal-persunal tal-Europol) gew stmati li kienu involuti f’attivitajiet
f’korpi ta’ assigurazzjoni/supervizorji u f’entitajiet ta’ sorveljanza/konsulenza. II-
Europol assenjat 25 FTE ghall-isforzi li ghandhom I-ghan i jirrispondu ghas-supervizjoni tal-
protezzjoni tad-data u ghall-azzjonijiet ta’ assigurazzjoni korrispondenti. Dan jinkludi segwitu
ghar-rakkomandazzjonijiet tal-EDPS, kif ukoll hidma ggenerata fil-kuntest ta’
konsultazzjonijiet minn qabel ghall-ipprocessar tad-data operazzjonali. Sittax minn dawn il-25
FTE huma specifikament involuti f attivitajiet relatati mar-rekwiziti tal-EDPS. Minn Gunju
2025, il-Europol ghandha tim iddedikat ta’ tmien membri tal-persunal full-time fil-qasam tal-
protezzjoni tad-data, inkluz id-DOP.

Skont il-Europol u hmistax-il Stat Membru, il-benefi¢é¢ji tas-setghat u tal-kompiti 1-godda
ghall-ipprocessar tad-data personali, b’mod partikolari 1-analizi ta’ settijiet ta’ data kbar u
kumplessi, kif ukoll il-kooperazzjoni ma’ partijiet privati, huma mistennija li jkunu sinifikanti
u jaqbzu l-kostijiet asso¢jati. L-ebda Stat Membru ma kellu fehma differenti. Xi titjib fl-
effi¢jenza huwa ragonevolment mistenni fit-tul, bis-sahha tal-effetti tal-ekonomiji ta’ skala u
t-tnaqqis tal-kostijiet marginali. Stat Membru sahaq li “huwa importanti li 1-Europol tipprovdi
r-rizorsi tal-ICT necessarji biex tipprovdi u tizviluppa aktar 1-ghodod ghall-implimentazzjoni
tal-possibbiltajiet il-godda tar-Regolament (UE) 2022/991”, i kien appoggat ukoll minn zewg

Stati Membri ohrajn u minn partijiet ikkoncernati ohrajn®.

Fil-fehma tal-Europol u ta’ hames Stati Membri, jehtieg ukoll 1i jigu indirizzati ineffi¢jenzi
possibbli fl-implimentazzjoni fi hdan il-qafas ezistenti ta’ governanza, amministrazzjoni u
protezzjoni tad-data biex jigi evitat li jigi mminat l-impatt operazzjonali tal-kompiti I-godda
ghall-ipprocessar tad-data personali billi jiddewwem jew ristrett 1-uzu taghhom. Hames Stati
Membri qajmu dubji dwar l-implimentazzjoni kawta wisq tar-regoli dwar il-protezzjoni tad-
data mill-Europol u mill-Bord ta’ Amministrazzjoni taghha, taht il-gwida tal-EDPS. Huma
jissuggerixxu li 1-flessibbilta moghtija mill-kolegizlaturi ghandha tintuza b’mod adegwat biex
Jigu massimizzati l-effettivita u I-effi¢jenza tal-kompiti tal-Europol u jigu Zgurati r-rilevanza u
|-profittabbilta fit-tul taghhom.

Evalwazzjoni tal-metodi ta’ hidma tal-Europol u tal-ogsma potenzjali ghas-simplifikazzjoni
ma taqax fil-kamp ta’ applikazzjoni tar-rapport skont I-Artikolu 68(3) tal-ER u se titwettaq fil-
qafas tal-evalwazzjoni skont 1-Artikolu 68(1) tal-ER.

4. Konkluzjonijiet u t-triq ’il quddiem

Kollox ma’ kollox, is-sejbiet preliminari ewlenin tal-Kummissjoni huma li 1-Istati Membri
jzommu l-appogg taghhom ghar-rwol li ghandha I-Europol fl-ogsma ewlenin fejn bhalissa
gieghda tassisti lill-Istati Membri bil-kompiti 1-godda taghha ghall-ipprocessar ta’ data
personali. Madankollu, biex jigu massimizzati 1-benefi¢¢ji tas-setghat il-godda ghall-
ipprocessar tad-data personali, fil-fehma ta’ xi partijiet ikkon¢ernati, hemm il-htiega li jigu
indirizzati l-ineffi¢jenzi possibbli, b’mod partikolari fi hdan il-qafas ezistenti ta’ governanza,
amministrazzjoni u protezzjoni tad-data. Ikun utli wkoll li jittaffew il-kumplessita u 1-
frammentazzjoni tal-qafas legali li jistghu jiskoraggixxu lill-prattikanti milli jaghmlu uzu
mill-possibbiltajiet il-godda.

4 Ara l-evidenza pprezentata fit-Taqsima 5 tad-dokument ta’ hidma tal-persunal 1i jakkumpanja dan ir-

Rapport, u b’mod partikolari s-sottomissjonijiet tal-Europol u t-twegibiet tal-Istati Membri ghall-
Mistogsijiet 2, 4 u 5 tal-Kwestjonarju Qasir tat-2 ta’ Gunju 2025, fl-Anness III tad-dokument ta’ hidma tal-
persunal u d-Dikjarazzjoni Kongunta tal-Kapijiet Ewrope;j tal-Pulizija dwar il-Futur tal-Europol.
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B’mod generali, il-Kummissjoni ma sabet 1-ebda evidenza li r-regoli 1-godda kellhom impatt
negattiv fuq id-drittijiet fundamentali, b>’mod partikolari bis-sahha ta’ salvagwardji robusti
ghall-protezzjoni tad-data, i jiffacilitaw ukoll il-fluss tal-informazzjoni billi jzidu I-fidu¢ja tas-
shab. Ghal xi Stati Membri, I-Agenzija tat privilegg lil approc¢¢ konservattiv, filwaqt li ghandu
jsir uzu adegwat mill-flessibbilta moghtija mill-kolegizlaturi fir-rigward tal-
Kategorizzazzjoni tas-Suggett tad-Data, il-valutazzjoni tal-impatt tal-protezzjoni tad-data, il-
konsultazzjoni minn gabel mal-Kontrollur tal-Europol ghall-Protezzjoni tad-Data, it-trattament
tat-talbiet ghad-drittijiet ta’ access.

Minhabba l-perjodu ta’ implimentazzjoni generalment qasir tar-regoli 1-godda dwar il-
protezzjoni tad-data personali previsti fir-Regolament (UE) 2022/991, l-evidenza migbura
madankollu ma hijiex konkluziva dwar il-mistogsijiet kollha.

Fi ProtectEU, l-Istrategija Ewropea ta’ Sigurta Interna®® taghha, il-Kummissjoni habbret li se
tipproponi revizjoni ambizzjuza tal-mandat tal-Europol biex jigu indirizzati 1-isfidi tas-sigurta
li qeghdin jizdiedu. F’konformita mal-Linji Gwida taghha ghal Regolamentazzjoni Ahjar*’, il-
Europol, u dan iwitti t-triq ghal proposta tal-Kummissjoni f1-2026 biex 1-Agenzija ssir aktar
operattiva, kif stabbilit fil-Linji gwida politi¢i*®. F’Lulju 2025, il-Kummissjoni ppubblikat
is-sejha ghal evidenza® u kkummissjonat studju estern biex tappogga l-evalwazzjoni tar-
Regolament tal-Europol u 1-valutazzjoni tal-impatt ghall-proposta 1-gdida. L-evalwazzjoni tar-
Regolament tal-Europol imwettqa ghall-finijiet tat-thejjija ta’ dan ir-rapport hija mahsuba biex
tikkontribwixxi ghal dik 1-evalwazzjoni.

46
47

ProtectEU: Strategija Ewropea ta’ Sigurta Interna, p. 10.

Ara https://commission.europa.eu/law/law-making-process/better-regulation/better-regulation-guidelines-
and-toolbox_en.

Ursula von der Leyen, Linji Gwida Politi¢i ghall-Kummissjoni Ewropea li Jmiss 2024-2029, e6cd4328-
673c-4¢7a-8683-163{fb2cf648 en
https://ec.europa.cu/info/law/better-regulation/have-your-say/initiatives/14638-Kooperazzjoni-fl-infurzar-
tal-ligi-regolament-gdid-tal-Europol-proposta-_mt.
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