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oceniajgce wplyw operacyjny wdrozenia zadan przewidzianych w rozporzadzeniu (UE)
2022/991, w szczegllnosci w art. 4 ust. 1 lit. t), art. 18 ust. 2 lit. e), art. 18 ust. 6a, a takze
art. 18a, art. 26, art. 26a i art. 26b w odniesieniu do celow Europolu, a takze wplyw tych
zadan na prawa podstawowe i wolnosci okreslone w Karcie zgodnie z art. 68 ust. 3
rozporzadzenia (UE) 2016/794
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1. Zakres oceny

Od czasu rozpoczecia dziatalno$ci w 1999 r. Agencja Unii Europejskiej ds. Wspélpracy
Organéw Scigania (Europol) odgrywa Kkluczowa role w zwalczaniu powaznej
przestepczosci transgranicznej i terroryzmu i stala si¢ gldwna sitag napedowa wspotpracy
organdéw S$cigania w Europie. W ciggu ostatnich 30 lat sytuacja w zakresie bezpieczenstwa
zdecydowanie si¢ zmienita ze wzgledu na zmiane DNA powaznej izorganizowanej
przestepczoscil. Panstwa czlonkowskie maja nowe potrzeby operacyjne zwiazane ze
skutecznym reagowaniem na pojawiajace si¢ zagrozenia, aich oczekiwania dotyczace
wsparcia ze strony Europolu rowniez si¢ zmienily. W zwigzku ztym kilkakrotnie
zastgpowano lub zmieniano zakres dziatania Europolu, aby utrzymac i zwigkszy¢ znaczenie
Agencji.

Zakres dziatania Europolu okreslony w rozporzadzeniu (UE) 2016/7942 (,rozporzadzenie
w sprawie Europolu™) zostat ostatnio zmieniony w 2022 r. rozporzadzeniem (UE) 2022/9913
w celu sprostania nowym zagrozeniom dla bezpieczenstwa. Rozporzadzenie w sprawie
Europolu nie byto juz adekwatne do zakladanych celow w nowej rzeczywistosci, w ktorej
przestepcy wykorzystuja korzysci wynikajace =z transformacji cyfrowej, nowych
technologii, globalizacji i mobilnos$ci®.

Cele szczegélowe rozporzadzenia (UE) 2022/991° byty nastepujace:

— umozliwienie skutecznej wspotpracy miedzy podmiotami prywatnymi a organami
$cigania w zakresie przeciwdziatania naduzywaniu ustug transgranicznych przez
przestepcow;

— umozliwienie organom $cigania analizy duzych i zlozonych zbioréw danych w celu
wykrycia powigzan transgranicznych, zzachowaniem calkowitej zgodnoS$ci
z prawami podstawowymi;

— umozliwienie panstwom czlonkowskim wykorzystywania nowych technologii do
$cigania przestepstw.

Ponadto rozporzadzeniem (UE) 2022/991 zmieniono przepisy o ochronie danych majace
zastosowanie do Europolu, aby utrzyma¢ wysoki poziom ochrony danych, zachowujac
rownowage miedzy nowymi uprawnieniami Agencji w zakresie przetwarzania danych
osobowych a prywatnos$cia i ochrong danych osobowych 0s6b fizycznych. W rozporzadzeniu
w duzej mierze dostosowano przepisy o ochronie danych majace zastosowanie do Europolu do
przepisdw majacych zastosowanie do innych agencji 1 organdéw UE dziatajacych w dziedzinie
wymiaru sprawiedliwosci 1spraw wewnetrznych (WSiSW) na podstawie rozdzialu IX
rozporzadzenia (UE) 2018/1725 (,,rozporzadzenie (UE) 2018/1725) oraz do przepisow
majacych zastosowanie do organdéw $cigania panstw cztonkowskich (,,wtasciwe organy’) na
mocy ich prawa krajowego transponujacego dyrektywe (UE) 2016/680 (,,dyrektywa o ochronie
danych w sprawach karnych”)® w celu ulatwienia przeplywu informacji.

Europol, Ocena zagrozenia powazng i zorganizowang przestepczoscig w Unii Europejskiej (SOCTA) 2025:
,»The changing DNA of serious and organised crime” [Zmieniajgce si¢ DNA powaznej i zorganizowane;j
przestgpczosci], dostgpna na stronie https://www.europol.europa.eu/cms/sites/default/files/documents/EU-
SOCTA-2025.pdf (,,EU SOCTA 2025”). Zob. réwniez ocena zagrozen celnych (CTA) z 2025 r., dostgpna
na stronie https://www.douane.gouv.fi/sites/default/files/2025-07/03/Livret-CTA-UE-public_0.pdf.

2 Dz.U. L 135224.5.2016, s. 53, ELI: http://data.europa.eu/eli/reg/2016/794/0].

8 Dz.U.L 169 z27.6.2022, s. 1, ELI: http://data.curopa.cu/eli/reg/2022/991/0j.

4 SWD(2020) 543 final z9 grudnia 2020 r., S. 37, https://eur-
lex.europa.eu/resource.html?uri=cellar:1a4d9f40-3b02-11eb-b27b-
0laa75ed71a1.0001.02/DOC_1&format=PDF.

Tamze.

6 Dz.U.L 119 24.5.2016, s. 89, ELI: http://data.curopa.eu/eli/dir/2016/680/0].
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Niniejsze sprawozdanie przyjeto zgodnie z obowigzkiem Komisji wynikajagcym z art. 68
ust. 3 rozporzadzenia w sprawie Europolu dotyczacym oceny’ wptywu operacyjnego zadan
Europolu, jak okreslono w rozporzadzeniu (UE) 2022/991, trzy lata po jego wejsciu w zycie.
Zgodnie zupowaznieniem wspolprawodawcow Komisja: po pierwsze, ocenila wplyw
operacyjny niektérych nowych przepisow dotyczacych przetwarzania danych osobowych
w odniesieniu do celow Europolu, zgodnie z art. 3 rozporzadzenia w sprawie Europolu (a
mianowicie wspierania i wzmacniania dzialan witasciwych organdéw panstw cztonkowskich
oraz ich wzajemnej wspoOtpracy w zakresie zapobiegania przestepstwom wchodzacym
w zakres dzialan Europolu iich zwalczania); po drugie, ocenita wplyw tych przepisoéw na
prawa podstawowe iwolno$ci (,prawa podstawowe”) zapisane w Karcie® i po_trzecie,
przeprowadzita ocene kosztow i korzysci powigzanych zadan przetwarzania danych.

Aby przygotowac przeglad, stuzby Komisji zebraty informacje i opinie z réznych zrddet oraz
przeprowadzity konsultacje ad hoc z Europolem i panstwami cztonkowskimi. Towarzyszacy
dokument roboczy stuzb Komisji zawiera szczegoétowy opis ogdlnego kontekstu i metodyki
przegladu, a takze wyczerpujacy opis zrodet dowodow i konsultacji potwierdzajacych gtowne
ustalenia streszczone w niniejszym sprawozdaniu.

2. Kontekst ogolny
Zgodnie z art. 68 ust. 3 rozporzadzenia w sprawie Europolu niniejsze sprawozdanie Komisji
obejmuje wybrane przepisy rozporzadzenia (UE) 2022/991 ikoncentruje si¢ na pigciu
kluczowych aspektach pracy Europolu.

1) Wymiar_ zewnetrzny: art.4 ust. 1 lit. t) rozporzadzenia w sprawie Europolu

odnoszacy sie proponowanych przez Europol wpiséw informacyjnych do Systemu
Informacyjnego Schengen (SIS) dotyczacych obywateli panstw trzecich

Biorac pod uwage globalny charakter powaznej przestepczosci i terroryzmu, informacje
bedace w posiadaniu panstw trzecich i organizacji mi¢dzynarodowych o sprawcach i osobach
podejrzanych o takie przestepstwa majg coraz wicksze znaczenie dla bezpieczenstwa
wewngtrznego UE. Zewngtrzny wymiar unijnej wspotpracy organdw $cigania stal si¢ zatem
kluczowy dla panstw cztonkowskich, podobnie jak rola Europolu we wspieraniu panstw
czlonkowskich wich partnerstwach z panstwami trzecimi lub podmiotami majacymi
siedzibe w tych panstwach. W przysztosci zasadnicze znaczenie bedg miaty dalsze wysitki na
rzecz poprawy bezpieczenstwa globalnego®.

Rozporzadzeniem (UE) 2022/991 wprowadzono juz istotne zmiany do rozporzadzenia

w sprawie Europolu w celu wzmocnienia zewnetrznego wymiaru dzialan Europolu,

w szczegolnosci ulatwienia wymiany informacji z panstwami trzecimil® i zobowigzania

Niniejsza ocena przeprowadzona zgodnie z art. 68 ust. 3 rozporzadzenia w sprawie Europolu nie jest
oceng, ktdrg nalezy przeprowadzi¢ zgodnie z wytycznymi w sprawie lepszego stanowienia prawa
w kontekscie ewentualnego wniosku dotyczacego zmiany rozporzadzenia w sprawie Europolu. Zob. takze
sekcja 4 ponize;j.

8 Karta praw podstawowych Unii Europejskiej, Dz.U. C 326 z26.10.2012, s. 391,
ELI: http://data.europa.cu/eli/treaty/char 2012/0j.

Zob. ProtectEU: europejska strategia bezpieczenstwa wewnetrznego, COM(2025) 148 final z dnia 1
kwietnia 2025 r., https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52025DC0148.

Zob. na przyktad art. 25 ust. 4a rozporzadzenia w sprawie Europolu zapewniajacy Europolowi mozliwos¢
przekazywania danych do panstw trzecich po przeprowadzeniu przez Europol samooceny wszystkich
okolicznos$ci towarzyszacych przekazaniu danych osobowych i stwierdzeniu, ze istnieja odpowiednie
zabezpieczenia w zakresie ochrony danych osobowych, a takze art. 25 ust. 5 rozporzadzenia w sprawie
Europolu rozszerzajacy zakres wyjatkowych przypadkéow, w ktorych Europol moze przekazywac dane
(kategorie danych) ad hoc w nalezycie uzasadnionych przypadkach do panstw trzecich i organizacji
migdzynarodowych.
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Europolu do wiaczenia strategii dotyczacej stosunkéw z panstwami trzecimi i organizacjami

miedzynarodowymi do swojego programowania wieloletniego i rocznych programéw prac'?.

W art. 4 ust. 1 lit. t) rozporzadzenia w sprawie Europolu powierzono Europolowi nowe
zadanie: wspieranie panstw cztonkowskich w przetwarzaniu danych dotyczacych oséb
zaangazowanych w dzialalno$¢ terrorystyczng lub powazng przestepczosé, dostarczanych
przez panstwa trzecie lub organizacje mie¢dzynarodowe. Obejmuje to proponowanie
panstwom czlonkowskim ewentualnego wprowadzenia do Systemu Informacyjnego
Schengen (SIS) wpisow informacyjnych dotyczacych obywateli panstw trzecich
w interesie Unii. Te nowa kategori¢ wpisow informacyjnych wprowadzono w 2022 r.*?
w nastepstwie zmiany rozporzadzenia (UE) 2018/1862 w sprawie uzytkowania SIS
w dziedzinie wspotpracy policyjnej 1 wspoipracy wymiardw sprawiedliwo$ci w sprawach
karnych®3,

Niektore informacje, zwlaszcza gdy dana osoba nie jest obywatelem UE i nie ma zwigzku ze
sprawg krajowa, sa przekazywane przez panstwo trzecie wytacznie Europolowi, ktéry
przetwarza dane iudostepnia wyniki swoich analiz wszystkim panstwom cztonkowskim.
Celem nowych przepisow byta maksymalizacja wykorzystania informacji otrzymywanych
przez Europol od panstw trzecich przez zapewnienie wigkszego dostepu do tych danych niz
gdyby byty one dostepne wytacznie za posrednictwem wilasnego systemu Europolu. Przepisy
te uzupelily inne S$rodki, takie jak europejski portal wyszukiwania oraz ramy
interoperacyjnosci'* miedzy systemami informacyjnymi UE w dziedzinie bezpieczenstwa oraz
zarzadzania granicami i1 migracja, eliminujac niedociggnigcia strukturalne zwigzane z tymi
systemami, utrudniajace prace organdw krajowych, w szczegdlnosci strazy graniczne;j.

SIS jest postrzegany jako kluczowy dodatkowy kanal rozpowszechniania informacji: jest
najpowszechniej wykorzystywang baza danych w Europie do celow $cigania przestepstw,
kontroli granic imigracji. W 2024 r. w SIS przeprowadzono ponad 15 mld wyszukiwan
w porownaniu z okoto 14 mln wyszukiwan w systemie informacyjnym Europolu i mniej niz 3
mld wyszukiwan (na catym $wiecie) w 19 bazach danych Interpolu, czyli w dwoch pozostatych

wiodacych systemach informacyjnych dla wtasciwych organow?™.

2) Innowacje: art. 18 ust. 2 lit. e) iart. 33a rozporzadzenia w sprawie Europolu
dotyczace przetwarzania danych osobowych przez Europol na potrzeby
projektow w dziedzinie innowacji i badan naukowych

Rozwdj technologiczny stwarza zar6wno ogromne mozliwosci, jak i1 znaczne wyzwania dla
bezpieczenstwa wewnetrznego UE'® i ma tak gleboki wplyw na przestepczo$é, ze zmienia
nawet zasadniczy charakter — ,,DNA” — zagrozen zwigzanych z powazng 1 zorganizowang

11
12

Art. 12 ust. 2 rozporzadzenia w sprawie Europolu.

Rozporzadzenie (UE) 2022/1190; Dz.U. L 185 7 12.7.2022, S. 1,
ELI: http://data.europa.eu/eli/reg/2022/1190/0j.

Rozporzadzenie (UE) 2018/1862; Dz.U. L 312 z7.12.2018, S. 56, ELIL:
http://data.europa.eu/eli/reg/2018/1862/0j.

14 Rozporzadzenie (UE) 2019/818; Dz.U. L 135 z22.5.2019, S. 85,
ELI: http://data.europa.eu/eli/reg/2019/818/0j.

Sprawozdanie  roczne  eu-LISA  za2024r. wsprawie SIS, dostgpne pod  adresem
https://www.eulisa.europa.eu/sites/default/ files/documents/sis-annual-report-2024.pdf, Europol,
skonsolidowane  roczne  sprawozdanie  zdzialalno$ci  za2024r, dostgpne na  stronie
https://www.europol.europa.eu/cms/sites/default/files/documents/Consolidated Annual Activity Report
_2024.PDF, i https://www.interpol.int/How-we-work/Databases.

Europol, ocena zagrozenia zorganizowang przestepczo$cia internetowa (IOCTA) 2024, dostgpna na stronie
Internet Organised Crime Threat Assessment (IOCTA) 2024 | Europol.

13
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przestepczoscial’. Przestepcy szybko wlaczaja nowe technologie do swojej dziatalnosci,
tworzac nowe modele dziatania iudoskonalajac taktyki. Jednoczes$nie postepy te oferuja
organom S$cigania bezprecedensowe mozliwos$ci zwiekszenia zdolnosci. W zwigzku z tym
badania naukowe iinnowacje odgrywaja kluczowa rol¢ w bezpieczenstwie wewngtrznym,
poniewaz przyczyniaja si¢ do opracowywania rozwigzan stuzacych przeciwdziataniu
pojawiajacym si¢ zagrozeniom i nadgzaniu za szybko zmieniajacymi si¢ formami i sposobami
dziatania siatek przestepczych, wtym wynikajagcymi zniewlasciwego wykorzystania
technologii. Unia poczynila inwestycje i bedzie nadal inwestowaé w rozwdj innowacyjnych
narzedzi w drodze finansowanych przez UE badan naukowych iinnowacji w dziedzinie
bezpieczenstwa, w ramach europejskiej strategii bezpieczenstwa wewnetrznego ProtectEU,

Utworzone pod koniec 2019 r. na polecenie ministréw ds. WSiSW panstw cztonkowskich UE
Laboratorium Innowacji Europolu®® ma na celu zwiekszenie zaangazowania Europolu na
rzecz innowacji w dziedzinie S$cigania przestgpstw. Rozporzadzeniem (UE) 2022/991
wprowadzono istotne zmiany do rozporzadzenia w sprawie Europolu w celu zwigkszenia
zakresu dziatan Europolu w obszarze innowacji, tak aby wspiera¢ potencjat Laboratorium
Innowacji Europolu ipromowaé synergi¢ zinnymi dzialaniami w dziedzinie badan
naukowych 1iinnowacji na szczeblu UE, wtym w szczegdlnosci dzialaniami Komisji,

w ramach unijnego centrum innowacji na rzecz bezpieczenstwa wewnetrznego?’.

Aby umozliwi¢ Europolowi przetwarzanie operacyjnych danych osobowych rowniez na
potrzeby projektow w dziedzinie badan naukowych i innowacji, zmieniono art. 18 ust. 2
rozporzadzenia w sprawie Europolu dotyczacy celow przetwarzania informacji. Dostepnosé
wysokiej jakosci zbiorow danych umozliwiajacych empiryczne testowanie waznosci nowych
narzedzi jest powszechnie uznawana za kluczowy warunek wstgpny rozwoju technologii.
Natomiast zawodne lub stronnicze zbiory danych do testowania moga prowadzi¢ do
powstawania niepetnowartosciowych technologii?..

Dostosowane do potrzeb zabezpieczenia sluzace ochronie danych dotyczace takiego
przetwarzania okreslono w art. 18 ust. 3 lit. a), art. 30 ust. 2 1 3 oraz art. 33a rozporzadzenia
w sprawie Europolu. Ten ostatni artykut wymagal utworzenia Srodowiska piaskownicy,
poniewaz przewidziano w nim, ze wszelkie dane osobowe przetwarzane w kontekscie projektu
muszg by¢ tymczasowo kopiowane do osobnego, wyizolowanego i1 chronionego srodowiska
przetwarzania danych w ramach Europolu wytacznie w celu realizacji tego projektu.

3) Postepowania przygotowawcze: art.18 wust.6a iart.18a rozporzadzenia
w sprawie Europolu dotyczace warunkow przetwarzania danych osobowych
otrzymanych bez kategoryzacji oséb, ktorych dane dotyczg

Europol, petniagc role unijnego centrum informacji kryminalnych, nie tylko ulatwia
gromadzenie 1 wymiang informacji, ale takze pomaga zwiekszy¢ skutecznosé postepowan
przygotowawczych dzigki zaawansowanej analizie danych oraz wykrywaniu
transgranicznych powigzan migdzy przestepstwami a sieciami przestgpczymi, niewidocznych
na szczeblu krajowym. Zdolnosci te stanowig wsparcie dla panstw czlonkowskich, poniewaz
wzbogacajag informacje dostgpne na potrzeby prowadzonych przez nie postepowan
przygotowawczych.

1 Europol, EU SOCTA 2025, s. 19.

18 COM(2025) 148 final z dnia 1 kwietnia 2025, https://eur-lex.europa.eu/legal-
content/PL/TXT/PDF/?uri=CELEX:52025DC0148, s. 9.
https://www.europol.europa.eu/how-we-work/innovation-lab.

Zob. w szczegodlnosci art. 4 ust. 1 lit. v) i w) rozporzadzenia w sprawie Europolu.

A SWD(2020) 543 final z dnia 9 grudnia 2020 r., s. 29.
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Dzieki szerokiemu i intensywnemu wykorzystaniu technologii duze i zlozone zbiory danych
staly si¢ nowa norma we wszystkich aspektach zycia, w tym w przestepczosci??. W ramach
postepowan przygotowawczych dotyczacych przestepczosci zorganizowanej lub terroryzmu
zacz¢to napotykaé wyzwania zwigzane z analizg duzych ilosci danych przechowywanych
w formie elektronicznej, czgsto siggajacych terabajtow, w tym danych audio, wideo i danych
generowanych maszynowo skonfiskowanych podczas postepowan przygotowawczych. Na
przyklad we wspolnym dochodzeniu majacym na celu rozbicie sieci EncroChat?® §ledczy
przeanalizowali miliony wiadomosci, ktére przestgpcy wymieniali migdzy sobg w celu
planowania powaznych przestepstw. W tym kontekscie dostepnos¢ niezbednych narzedzi
technologii informacyjno-komunikacyjnych (ICT), wiedzy fachowej izasobow do analizy
duzych 1 ztozonych zbioréw danych (znanych w zargonie technicznym jako ,,duze zbiory
danych” (ang. ,big data”)?*) ma kluczowe znaczenie dla organdéw $cigania iorgandéw
sagdowych.

Chociaz w rozporzadzeniu w sprawie Europolu przyjetym w 2016 r. nie nalozono ograniczen
jako takich na analize duzych zbioréw danych, brakowato w nim ustrukturyzowanych
przepisow okreslajacych warunki analizy tego rodzaju danych. Najistotniejszym punktem byt
wymog odnoszacy sie do kategoryzacji osob, ktorych dane dotyczg. Kategoryzacja osob,
ktérych dane dotycza, odnosi si¢ do potrzeby monitorowania zbiorow danych w celu
wyodrebnienia danych osobowych wedlug réznych kategorii, wyczerpujaco wymienionych
w zataczniku II.A izalaczniku IL.B do rozporzadzenia w sprawie Europolu, przed
przystagpieniem do faktycznego przetwarzania danych do celow postepowan
przygotowawczych, wtym przed sprawdzeniem krzyzowym danych w celu wykrycia
powiazan lub przeprowadzeniem analiz o charakterze strategicznym lub tematycznym badz
analiz operacyjnych?. Odpowiednie kategorie sa powigzane zréznymi rodzajami udziatu
w postgpowaniach przygotowawczych i1 obejmuja (i) podejrzanych, potencjalnych przysztych
sprawcow; atakze (i1) osoby kontaktowe, wspoOlnikow, ofiary, swiadkow 1 informatorow
zwigzanych z dziatalno$cia przestgpcza. Zasadniczo Europol nie moze przetwarza¢ ani nawet
przechowywac¢ danych osobowych osob, ktore nie naleza do zadnej z tych kategorii.

Przed przekazaniem danych osobowych Europolowi?® dostawcy danych, tacy jak panstwa
czlonkowskie lub organy i agencje UE, zazwyczaj przeprowadzajg juz kategoryzacj¢ osob,
ktorych dane dotycza. Zgodnie z prawem Unii wszyscy dostawcy danych sa zobowigzani do
przeprowadzania kategoryzacji osob, ktérych dane dotycza, w przypadku przetwarzania
1 postgpowan przygotowawczych przez nie przeprowadzanych, niezaleznie od przekazania
danych Europolowi, w oparciu o zasady roéwnowazne, ale nie identyczne z zasadami

22 Europol, EU SOCTA 2025, passim.

s https://www.europol.europa.eu/media-press/newsroom/news/dismantling-encrypted-criminal-
encrochatcommunications-leads-to-over-6-500-arrests-and-close-to-eur-900-million-seized.

2 EIOD, opinia 7/2015, s. 7, dostepna na stronie

https://www.edps.europa.cu/sites/default/files/publication/15-11-19 big_data_en.pdf. ,,Ogolnie wspolnym

mianownikiem réznych dostgpnych definicji »duzych zbioréw danych« jest odniesienie do praktyki

faczenia ogromnych ilosci informacji pochodzacych z rdznych zrédet i ich analizowania z wykorzystaniem

bardziej zaawansowanych algorytmow do podejmowania decyzji. Duze zbiory danych opieraja si¢ nie

tylko na rosnacej zdolnosci technologii do wspierania gromadzenia i przechowywania duzych ilosci

danych, ale rowniez na jej mozliwosciach w zakresie analizowania, rozumienia i wykorzystywania petnej

warto$ci danych (w szczego6lnosci z wykorzystaniem aplikacji analitycznych)”.

Zob. art. 18 ust. 2 rozporzadzenia w sprawie Europolu.

Panstwa cztonkowskie przekazuja dane Europolowi za posrednictwem aplikacji sieci bezpiecznej wymiany

informacji (SIENA), w ktorej kategoryzacja oséb, ktorych dane dotycza, stanowi pole obowigzkowe.
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Europolu?’. W przypadku duzych i ztozonych zbioréw danych reczne przetwarzanie wstepne
jest jednak procesem zasobo- i czasochtonnym. Pétautomatyczna analiza danych z jednego
telefonu komodrkowego moze trwa¢ do trzech dni, aw trakcie postepowania
przygotowawczego mozna skonfiskowaé nawet setki telefonow komérkowych. Kategoryzacja
0s0b, ktorych dane dotycza, w przypadku duzych zbioréw danych nie zawsze jest mozliwa,
z uwagi na samg ilo$¢ zbioréw danych, sposéb, w jaki dane sag (nie)ustrukturyzowane, brak
zasobow lub wymagany nadmierny naklad pracy recznej. W praktyce jedyng mozliwos$cia
jest przeprowadzenie najpierw bardziej doglebnej analizy danych z operacyjnego punktu
widzenia lub wykrywanie powigzan — rowniez w sposob potautomatyczny — przez sprawdzanie
krzyzowe dostepnych danych.

W rozporzadzeniu (UE) 2022/991 doprecyzowano warunki odnoszace si¢ do kategoryzacji
osob, ktérych dane dotycza, w celu zagwarantowania pewno$ci prawa w odniesieniu do
przetwarzania duzych 1 ztozonych zbioréw danych. Europol 1 Europejski Inspektor Ochrony
Danych (EIOD) réznie interpretowali litere i ducha rozporzadzenia w sprawie Europolu
w odniesieniu do majacego zastosowanie okresu zatrzymywania danych. Wedtlug Europolu
okres ten powinien wynosi¢ trzy lata; wedtug EIOD okres ten powinien wynosi¢ sze$¢
miesiecy?®. Konieczne byly rowniez nowe przepisy, aby zapewni¢ dodatkows elastyczno$é
1 osiggna¢ wlasciwa rownowage migdzy ochrong danych a aspektami bezpieczenstwa.

W art. 18 ust. 5a rozporzadzenia w sprawie Europolu, w zwigzku z art. 73 rozporzadzenia
(UE) 2018/1725, najpierw doprecyzowano ogo6lng zasad¢ klasyfikacji osob, ktorych dane
dotycza, na podstawie art. 18 ust. 2 1 zalgcznika II. Europolowi wyznacza si¢, w stosownych
przypadkach i w miar¢ mozliwosci, zadanie wyraznego przypisania danych osobowych do
konkretnej kategorii oséb, ktérych dane dotycza. W praktyce, przed przetworzeniem
danych osobowych Europol powinien co do zasady doktadnie okresli¢ rolg w dziatalnos$ci
przestepczej (np. czy dana osoba to podejrzany, ofiara czy tylko $wiadek) w odniesieniu do
kazdej osoby, ktorej dane osobowe beda przetwarzane, a nie na poziomie zagregowanym
w odniesieniu do wszystkich 0sob w pliku danych, ktory ma by¢ przetwarzany, lub jego czesci
(na przyktad przez zwykle ustalenie, ze wszystkie wymienione osoby sg zaangazowane
w dzialalno$¢ przestgpcza wchodzaca w zakres dzialania Europolu, na podstawie analizy
ogolnych okolicznosci, ktore doprowadzity do wygenerowania pliku danych).

W art. 18 ust. 6a rozporzadzenia w sprawie Europolu wyraZznie zezwala si¢ na przetwarzanie
danych osobowych otrzymanych bez kategoryzacji osob, ktorych dane dotycza, przez okres
do 18 miesiecy, ktory wuzasadnionych przypadkach moze zosta¢ przedtuzony do
maksymalnie 36 miesi¢cy, wylacznie w celu zakonczenia kategoryzacji osob, ktorych dane
dotyczg. Art. 18 ust. 6a rozporzadzenia w sprawie Europolu nie odnosi si¢ wyraznie do duzych
1 ztozonych zbioréw danych, lecz — bardziej ogdélnie — wymaga spelnienia kryterium
»absolutnej niezbednosci”.

W art. 18a rozporzadzenia w sprawie Europolu przewidziano odstgpstwo polegajace na
umozliwieniu Europolowi przetwarzania danych osobowych otrzymanych od wlasciwego
organu, Prokuratury Europejskiej (EPPO) lub Eurojustu, w razie potrzeby w celu wsparcia
toczacego si¢ postepowania przygotowawczego, bez konieczno$ci wykonywania
kategoryzacji osob, ktoérych dane dotycza, jezeli nie zostala ona jeszcze przeprowadzona, oraz

z Zob. na przyktad art. 6 dyrektywy (UE) 2016/680 (dyrektywa o ochronie danych w sprawach karnych
posrednio w odniesieniu do wlasciwych organow); Dz.U. L 119 z4.52016, s. 89, ELIL
http://data.europa.eu/eli/dir/2016/680/0j; art. 51 rozporzadzenia Rady (UE) 2017/1939 (rozporzadzenie
w sprawie EPPO); Dz.U. L 283 z31.10.2017, s. 1, ELI: http://data.europa.eu/eli/reg/2017/1939/0j; art. 27
ust. 3 rozporzadzenia (UE) 2018/1727 (,,rozporzadzenie w sprawie Eurojustu”); Dz.U. L 295 z21.11.2018,
s. 138, ELI: http://data.curopa.cu/eli/reg/2018/1727/0j.
https://www.edps.europa.eu/system/files/2022-01/22-01-10-edps-decision-europol _en.pdf.
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wykraczajacych poza kategorie osob, ktérych dane dotycza, wymienione w rozporzadzeniu
w sprawie Europolu. Europol moze przetwarza¢ dane w formie analizy operacyjnej lub,
w wyjatkowych i nalezycie uzasadnionych przypadkach, w formie sprawdzania krzyzowego
majacego na celu wskazanie powigzan lub innych odpowiednich zwigzkow. Odstgpstwo to
miato na celu wyeliminowanie roznic miedzy przepisami odnoszacymi si¢ do kategoryzacji
0sob, ktérych dane dotycza, majacymi zastosowanie do Europolu a przepisami majgcymi
zastosowanie do wlasciwych organdw, Prokuratury Europejskiej 1 Eurojustu.

4) Wspolpraca z osobami trzecimi: art.26, 26a i26b rozporzadzenia w sprawie
Europolu dotyczace wymiany danych osobowych miedzy KEuropolem
a podmiotami prywatnymi

Przestepcy coraz czg$ciej naduzywajg (transgranicznych) ustug §wiadczonych przez podmioty
prywatne — internetowych, finansowych 1iklasycznych wushug telekomunikacyjnych.
W konsekwencji podmioty prywatne posiadaja duza ilo§¢ danych osobowych istotnych dla
postepowan przygotowawczych. W szczeg6lnos$ci internet stworzyt przestrzen publiczna,
ktoéra faktycznie znajduje si¢ w rgkach prywatnych, co utrudnia egzekwowanie przepisoéw do

celow $cigania przestepstw w internecie rownie skutecznie jak poza internetem?®.

W tym kontekscie niezbedna stala si¢ wspolpraca miedzy organami $cigania a podmiotami
prywatnymi. Jak okres§lono w europejskiej strategii bezpieczenstwa wewngtrznego
ProtectEU, zasadnicze znaczenie begdzie miato wzmocnienie partnerstw z sektorem
prywatnym w celu ulatwienia wymiany informacji®®. We wspdlnej deklaracji w sprawie
przysztosci Europolu szefowie policji wezwali rowniez Europol®!, by petit role ,,centralnego
punktu dostepu umozliwiajacego pozyskiwanie informacji od podmiotéw prywatnych”.
Charakter tej wspolpracy obejmuje rézne formy: od wymiany informacji i dostarczania
komercyjnych danych ze zrodet otwartych po angazowanie si¢ w projekty w dziedzinie badan
naukowych 1iinnowacji oraz $wiadczenie uslug wspierajacych funkcjonowanie
przedsigbiorstw®?. Na przyktad w 2025 r. Europol z powodzeniem zaktdcil dziatanie Lumma
Stealer — najwigkszego na §wiecie zagrozenia zwigzanego z infostealerami — dzigki wspotpracy
z Microsoftem, ktory zidentyfikowal ponad 394 000 komputeréow z systemem Windows na

catym $wiecie zainfekowanych zto§liwym oprogramowaniem Lumma®,

Rozporzadzeniem (UE) 2022/991 wprowadzono dodatkowe mozliwosci wymiany danych
osobowych przez Europol z podmiotami prywatnymi. Wezesniej Europol mogh otrzymywacé
dane osobowe od podmiotow prywatnych wylacznie za posrednictwem jednostki krajowej
Europolu lub za posrednictwem wcze$niej okre§lonych punktéw kontaktowych lub organow
panstw trzecich badz organizacji migdzynarodowych. Cel przetwarzania przez Europol
ograniczat si¢ do zidentyfikowania odpowiedniej jednostki krajowej Europolu lub punktu
kontaktowego lub organu panstwa trzeciego i organizacji mi¢dzynarodowej, ktore mogtyby
przejac¢ odpowiedzialno$¢ za dang sprawg.

% SWD(2020) 543 final z dnia 9 grudnia 2020 r., s. 16.

30 Zob. ProtectEU: europejska strategia bezpieczenstwa wewngtrznego, s. 6.

81 https://prezydencja.policija.pl/ppl/aktualnosci/260402. Wspolna-Deklaracja-Europejskich-Szefow-Policji-
w-sprawie-przyszlosci-Europolu-Jo.html.

Europol, ,,Cooperation with Private Parties” [Wspolpraca z podmiotami prywatnymi], 31 maja 2023 r.,
EDOC #1306090v13. Zob. rowniez Milieu Consulting, ,,Study on the Practice of direct exchanges of
personal data between Europol and Private Party” [Badanie dotyczace praktyki bezposredniej wymiany
danych osobowych miedzy Europolem a podmiotami prywatnymi], sprawozdanie koncowe, wrzesien
2020 r.
https://www.europol.europa.ecu/media-press/newsroom/news/europol-and-microsoft-disrupt-world’s-
largest-infostealer-lumma. Wigcej przyktadéw przedstawiono w towarzyszgcym dokumencie roboczym
stuzb Komisji.
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Zmieniony art. 26 rozporzadzenia w sprawie Europolu rozszerzyl zadanie Europolu,
umozliwiajagc mu kompleksowe przetwarzanie informacji (w tym danych osobowych)
pochodzacych od podmiotow prywatnych. Glownym celem przetwarzania pozostato
wskazanie odpowiedniej jednostki krajowej Europolu. Europol moze jednak obecnie réwniez
uzupetnia¢ informacje o wtasng analize, aby utatwi¢ dalsze rozpatrywanie sprawy na szczeblu
krajowym.

Oprocz przepisow horyzontalnych zawartych w art. 26 rozporzadzenia w sprawie Europolu
w art. 26a tego rozporzadzenia wprowadzono przepisy dotyczace sytuacji kryzysowych
wywolanych publikacja w internecie, a w art. 26b odniesiono si¢ do rozpowszechniania
materialow internetowych przedstawiajacych niegodziwe traktowanie dzieci w celach
seksualnych. W takich przypadkach Europol moze pomaga¢ panstwom cztonkowskim przez
przetwarzanie danych osobowych otrzymanych bezposrednio od podmiotéw prywatnych.
Europol moze rdwniez przekazywac dane osobowe podmiotom prywatnym w indywidualnych
przypadkach.

Rozporzadzeniem (UE) 2022/991 wprowadzono mozliwos¢ wykorzystywania infrastruktury
Europolu do wymiany informacji mi¢dzy wtasciwymi organami a podmiotami prywatnymi,
a takze mozliwo$¢ zwrdcenia si¢ przez Europol do panstw cztonkowskich o uzyskanie przez
nie, zgodnie z ich prawem krajowym, danych osobowych od podmiotéw prywatnych.

Przepisy te przyjeto z uwzglednieniem innych inicjatyw, takich jak rozporzadzenie w sprawie
przeciwdzialania rozpowszechnianiu w internecie tresci o charakterze terrorystycznym?®* i akt
o ushugach cyfrowych®. Przewiduje sie dalsze $rodki zwickszajace zaangazowanie podmiotow
prywatnych w walke z przestgpczoscia 1 ulatwiajace legalny dostep do danych, aby
zrealizowaé ,,ambitny cel zmiany kultury w dziedzinie bezpieczefistwa” (podejscie
obejmujace cale spoleczenstwo) okreslony w europejskiej strategii bezpieczenstwa
wewnetrznego ProtectEU®.

5) Wewnetrzny i zewnetrzny nadzér nad przestrzeganiem przez Europol praw
podstawowych

W rozporzadzeniu (UE) 2022/991 podkreslono spoczywajacy na Europolu obowigzek
poszanowania praw podstawowych, o ktdrym mowa w przepisach okreslajacych zadania
Europolu 1zwigkszone powigzane zabezpieczenia, w szczegolnosci za posrednictwem
wzmocnienia wewnetrznego i zewnetrznego nadzoru nad Agencja.

W  dziedzinie ochrony danych dostosowanie rozporzadzenia w sprawie Europolu do
zabezpieczen ochrony danych przewidzianych w rozporzadzeniu (UE) 2018/1725 oznaczato
wprowadzenie nowych przepisow dotyczacych nadzoru ze strony inspektora ochrony danych
i Europejskiego Inspektora Ochrony Danych (EIOD). Na przyktad statym obowigzkiem
w przypadku kazdego nowego rodzaju przetwarzania stato si¢ przedstawienie oceny skutkow
dla ochrony danych i1 uprzednie skonsultowanie si¢ z EIOD. Rozporzadzeniem (UE) 2022/991
wprowadzono rowniez nowe kompetencje Europolu w odniesieniu do wnioskdéw o przyznanie
praw dostepu. Wezedniej, w przypadku gdy panstwa cztonkowskie byly dostawcami danych,
za rozpatrywanie wnioskow o przyznanie praw dostepu odpowiedzialne byly wtasciwe organy
krajowe.

34 Rozporzadzenie (UE) 2021/784; Dz.U. L 172 z 17.5.2021, S. 79, ELI:
http://data.europa.eu/eli/reg/2021/784/0j.

Rozporzadzenie (UE) 2022/2065; Dz.U. L 277 7 27.10.2022, S. 1, ELI:
http://data.europa.eu/eli/reg/2022/2065/0j.

Zob. ProtectEU: europejska strategia bezpieczenstwa wewngtrznego, s. 2.
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Rozporzadzeniem (UE) 2022/991 utworzono réwniez nowe stanowisko inspektora ds. praw
podstawowych w Europolu, ktérego zadaniem jest mi¢dzy innymi informowanie dyrektora
wykonawczego Europolu o ewentualnych naruszeniach praw podstawowych w trakcie dziatan
Agencji.

Ponadto wzmocniono nadzér demokratyczny i rozliczalnosé¢ dzigki politycznej kontroli
dziatalnosci Europolu przez Parlament Europejski iparlamenty narodowe, zgodnie
zart. 88 ust. 2 akapit drugi Traktatu o funkcjonowaniu Unii Europejskiej (TFUE).
Rozporzadzeniem (UE) 2022/991 wzmocniono monitorowanie prowadzone przez grupe ds.
wspolnej kontroli parlamentarnej (GWKP)%. Przewidziano wnim na przyktad
obowigzkowe konsultacje z GWKP w sprawie projektu programowania wieloletniego
irocznego programu prac Europolu, mozliwo$¢ kierowania przez GWKP konkretnych
niewigzacych zalecen dla Europolu i przedktadania ich Parlamentowi Europejskiemu
1 parlamentom narodowym, a takze ustanowienie forum konsultacyjnego, ktore, na wniosek,
bedzie wspierac GWKP w drodze niezaleznego doradztwa w kwestiach zwigzanych z prawami
podstawowymi.

3. Glowne ustalenia oceny

3.1. Aktualna sytuacja w dziedzinie wdrazania pod kqtem operacyjnym nowych uprawnien
i zadan Europolu w zakresie przetwarzania danych osobowych

Rozporzadzenie (UE) 2022/991 weszto w zycie 28 czerwca 2022 r. Jego wdrazanie pod katem
operacyjnym zalezato jednak od réznych $rodkéw w zakresie zarzadzania, $rodkow
technicznych 1administracyjnych, atakze wymogdéw operacyjnych, takich jak tworzenie
nowych struktur ICT w niektorych przypadkach.

Trzy lata p6zniej prawie wszystkie przepisy wymienione w art. 68 ust. 3 rozporzadzenia (UE)
2022/991 zostaly wdrozone. Przepisy dotyczace analizy duzych i ztozonych zbiorow danych
(art. 18 ust. 6a i art. 18a rozporzadzenia w sprawie Europolu) oraz wspoétpracy z podmiotami
prywatnymi (art. 26, 26a 1 26b rozporzadzenia w sprawie Europolu) zaczety obowigzywacé
od 28 czerwca 2022 r. lub niedtugo po tej dacie. Przetwarzanie danych osobowych na potrzeby
projektow w dziedzinie badan naukowych 1innowacji (art. 18 ust. 2 lit. €) rozporzadzenia
w sprawie Europolu) rozpoczgto si¢ w2023 r. po utworzeniu Srodowiska piaskownicy
o nazwie ODIN w celu spelienia szczegdlnych wymogoéw ochrony danych okreslonych
w art. 33a rozporzadzenia w sprawie Europolu. Do 29 czerwca 2025 r. nie uruchomiono
jeszcze mozliwosci proponowania panstwom cztonkowskim przez Europol wprowadzania
wpiséw informacyjnych do SIS zgodnie zart. 4 ust. 1 lit. t) rozporzadzenia w sprawie
Europolu, poniewaz nadal trwa techniczne wdrazanie nowego rodzaju wpisow. Oczekuje sie,
ze wdrozenie nastapi w 2026 r.

3.2. Ocena wplywu operacyjnego nowych uprawnien izadan FEuropolu w zakresie
przetwarzania danych osobowych na cele Agencji okreslone w art. 3 rozporzgdzenia
w sprawie Europolu

Jezeli chodzi o wplyw operacyjny nowych uprawnien izadan Europolu w zakresie
przetwarzania danych osobowych, konsultacje wykazaty, ze panstwa czlonkowskie ogélnie
pozytywnie postrzegaja ich znaczenie, skuteczno$¢ 1 wartos¢ dodang oraz wsparcie Europolu
dla whasciwych organéw panstw cztonkowskich w powiazanych obszarach®,
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Uprawnienia do prowadzenia postepowan przygotowawczych objete niniejsza oceng nie sg
wykorzystywane w sposob ciagly ani systematyczny do przetwarzania danych do celow
monitorowania; niektore znich maja nawet charakter wyjatkowy, podczas gdy inne
wykorzystuje si¢ w postepowaniach przygotowawczych w sposob bardziej regularny
w zaleznosci od potrzeb. Operacyjne wykorzystanie nowych przepisow w okresie
odniesienia r6znilo si¢ znacznie pod wzgledem ilo§ciowym, w zaleznosci od réznych cech
technicznych 1 warunkéw prawnych zwigzanych z nowymi przepisami.

Europol otrzymat od panstw cztonkowskich istotng liczbe nowych zgloszen danych bez
kategoryzacji oséb, ktorych dane dotycza, na podstawie art. 18 ust. 6a rozporzadzenia
w sprawie Europolu, wynoszaca 653 w2023 r. 1597 w2024r. Nie odnotowano
krotkoterminowego wzrostu zgloszen danych bez kategoryzacji oséb, ktorych dane dotycza,
a liczba przypadkow, w ktorych zastosowano art. 18 ust. 6a, utrzymywata si¢ na stalym
poziomie w poroOwnaniu z rdwnowaznymi przypadkami w okresie przed 28 czerwca 2022 r.
Nowe przepisy nie miaty tez negatywnego wplywu na zaangazowanie panstw cztonkowskich
w przeprowadzanie kategoryzacji osob, ktérych dane dotycza®®. W latach 2023-2024 udziat
zgloszen danych bez kategoryzacji osob, ktérych dane dotycza, stanowil mniej niz 1 %
wszystkich zgloszen danych przyjetych przez Europol od panstw czionkowskich (0,85 %
w2023r. 10,71 % w2024r.). Od czerwca 2022 r. Europol konsekwentnie dokonywat
kategoryzacji os6b, ktorych dane dotycza, wciggu 18 miesigcy, nie korzystajac
z przedluzonego okresu wynoszacego 36 miesigcy. Europol wraz z szeScioma panstwami
cztonkowskimi podkreslit, ze pomimo wigkszej pewnosci prawa obcigzenie administracyjne
pozostaje znaczne zaro6wno dla Europolu, jak idla witasciwych organdéw ze wzgledu na
wysitek wymagany do zapewnienia zgodnosci z kategoryzacja danych osobowych wedtug
indywidualnego udzialu w przestepstwie. Wymog ten jest bardzo rygorystycznie stosowany
przez Europol®.

Europol poinformowal, Zze wymiana informacji z podmiotami prywatnymi byta nadal
nieznaczna w 2023 r., poniewaz zarejestrowano jedynie 26 przypadkdw wdrozenia art. 26
rozporzadzenia w sprawie Europolu (oprocz przypadkéow objetych aktem o ustugach
cyfrowych)*. W 2024 r. statystyki wykazaty jednak gwaltowny wzrost do 284 przypadkow
(prawie +1 000 %) spraw dotyczacych wspdlpracy z podmiotami prywatnymi na podstawie
art. 26 rozporzadzenia w sprawie Europolu. Dotyczylo to w szczegdlnosci danych
pochodzacych od przedsigbiorstw prywatnych do celow prowadzenia postgpowan
przygotowawczych w sprawie przestepstw finansowych i gospodarczych. Europol
w znacznym stopniu wykorzystal réwniez art. 26b rozporzadzenia w sprawie Europolu
w walce z wykorzystywaniem seksualnym dzieci, w ktorej to dziedzinie wspotpraca
z podmiotami prywatnymi byta juz bardzo znaczaca. W obu przypadkach dane obejmuja
réwniez wspolprace, ktora byla mozliwa na podstawie poprzednich ram prawnych. Dostgpne
dane nie ujawniajg, w jakim stopniu te nowe przypadki wchodzg w zakres nowych przepisow
lub tez czy wynikaja ze zwigkszonego wykorzystania dotychczasowych mozliwosci.

zawarte w krotkim kwestionariuszu z 2 czerwca 2025 r. w zataczniku I1I do dokumentu roboczego stuzb
Komisji.

Jak podkreslito jedno panstwo cztonkowskie w trakcie konsultacji, ,[panstwa czlonkowskie] moga
wyraznie wyodrebni¢ rodzaj danych, ktorymi si¢ zajmuja, co moze by¢ bardzo wazne w samym
postgpowaniu przygotowawczym”.

Zob. podsekcja 7.1.3 dokumentu roboczego stuzb Komisji towarzyszacego niniejszemu sprawozdaniu oraz
odpowiedzi panstw czlonkowskich na pytanie 9 zawarte w krotkim kwestionariuszu z 2 czerwca 2025 .
w zalgczniku III do dokumentu roboczego stuzb Komisji.

Europol, sprawozdanie z 2023 r. zgodnie z art. 16 ust. 11 rozporzadzenia w sprawie Europolu.

39

40

41

10



W 2025 r. Europol przyjal nowa strategie majaca na celu dalsze zacie$nianie wspOtpracy
z podmiotami prywatnymi. Ponadto podjeto dziatania zmierzajace do modernizacji
infrastruktury ICT Europolu dostepnej dla wilasciwych organéw na potrzeby wymiany
informacji z podmiotami prywatnymi. W 2023 r. Europol uruchomit platform¢ PERCI
(Plateforme Européenne de Retraits de Contenus illégaux sur Internet), aby utatwi¢ wdrazanie
rozporzadzenia ~w sprawie przeciwdzialania rozpowszechnianiu w internecie tresci
o charakterze terrorystycznym, a w przysztosci ewentualnie rowniez art. 18 aktu o ustugach
cyfrowych, atakze unijng platform¢ umozliwiajaca zglaszanie przypadkéw niegodziwego
traktowania dzieci w celach seksualnych (EU CARES). PERCI nie jest wlaczona do systemu
informacyjnego Europolu®?.

Inne przepisy nie zostaly w ogéle wykorzystane (art. 26a rozporzadzenia w sprawie
Europolu), mimo ze zostaly wdrozone, lub byly stosowane jedynie w wyjatkowych
przypadkach (jeden przypadek w 2024 r., w ktorym zastosowano art. 18a rozporzadzenia
w sprawie Europolu, oraz jeden projekt zrealizowany w 2025 r. obejmujacy przetwarzanie
danych osobowych na podstawie art. 18 ust. 1 lit. t) rozporzadzenia w sprawie Europolu,
a takze trzy nowe projekty w trakcie przygotowan).

Ze wzglgdu na ograniczony okres wdrazania pod katem operacyjnym przepisOw
wprowadzonych rozporzadzeniem (UE) 2022/991 oraz dtugotrwaly charakter postepowan
przygotowawczych i1 sagdowych panstwa cztonkowskie nie byly w stanie dostarczy¢ danych
ilosciowych na temat wplywu tych przepiséw pod wzgledem operacyjnym. Zamiast tego
przedstawily one przyktady udanych postgpowan przygotowawczych, ktére pokazuja
wymierne korzysci plynace z nowych mozliwosci dochodzeniowych w rzeczywistych
sytuacjach w odniesieniu do juz stosowanych przepisow, a mianowicie przyklady EncroChat,
Sky ECC, balkanskich sieci przestepczych zajmujacych si¢ handlem kokaing czy Lumma
Stealer.

Europol wraz zo$mioma panstwami czlonkowskimi wskazal rowniez kilka obszarow
wymagajacych poprawy, aby zmaksymalizowa¢ skuteczne i1 spdjne wykorzystanie nowych
ram prawnych oraz zwigkszy¢ rol¢ Europolu w przysztosci. Istnieja obawy, w szczegdlnosci
ze strony Europolu, Zze nadmierna ztozono$¢, fragmentacja i dtugo$¢ przepiséw prawnych
moga zniechecac praktykow lub podmioty prywatne do korzystania z nowych dostepnych
instrumentow. Uwagi panstw cztonkowskich dotycza raczej sposobu, w jaki Europol
restrykcyjnie wdraza zabezpieczenia stuzace ochronie danych pod nadzorem EIOD, co grozi
ostabieniem skutecznosci 1 warto$ci dodanej niektorych przepisow.

3.3.  Ocena wplywu nowych uprawnien i zadan Europolu w zakresie przetwarzania danych
osobowych na prawa podstawowe

Komisja nie znalazta zadnych dowodow na negatywny wplyw na prawa podstawowe
wynikajacy z operacyjnego wykorzystania nowych uprawnien do przetwarzania danych
osobowych w zwigzku z dotychczasowym ograniczonym korzystaniem z nowych uprawnien
do przetwarzania danych osobowych.

Poza wdrozeniem szczegdlnych wymogoéw w zakresie ochrony danych zwigzanych z nowymi
uprawnieniami do przetwarzania danych osobowych Europol stopniowo wprowadzat
wszystkie niezbgdne $rodki w celu wdrozenia nowych horyzontalnych mechanizmow nadzoru
zwigzanych z prawami podstawowymi.

Rozporzadzenie (UE) 2019/818; Dz.U. L 135 722.5.2019, . 85,
ELI: http://data.europa.eu/eli/reg/2019/818/0j.
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W 2024 r. zarzad Europolu przyjat zmienione przepisy wykonawcze dotyczace inspektora
ochrony danych jako jeden z ostatnich niezbgdnych aktow wykonawczych zwigzanych
znowym systemem ochrony danych. Zgromadzone dowody wskazuja, ze Europol ijego
zarzad zapewnili rOwniez — we wspoOlpracy z inspektorem ochrony danych Europolu i EIOD —
rygorystyczne wdrozenie nowych zabezpieczen ochrony danych wprowadzonych w 2022 r.
Podejscie to na pierwszy rzut oka skutecznie zapobiegto wszelkiemu negatywnemu wplywowi
lub ingerencjom wynikajacym z poczatkowego wykorzystania nowych uprawnien do
przetwarzania danych osobowych w odniesieniu do praw oséb fizycznych do prywatnosci
1 ochrony danych osobowych. Wedtug panstw cztonkowskich Europol posiada obecnie solidne
ramy prawne ochrony danych, ktére zapewniaja wystarczajace zabezpieczenia na potrzeby
ewentualnego zwickszonego korzystania z nowych uprawnien. Siedem panstw cztonkowskich
podkreslito réwniez, ze ramy te ulatwiaja przeplyw informacji dzigki zwigkszeniu zaufania,
chociaz nadal istnieje pole do poprawy. Tylko jedno panstwo cztonkowskie wyrazito

negatywna opinig*.

Oprocz szczegdlnych wyzwan zwigzanych z kategoryzacja osob, ktorych dane dotycza,
Europol wraz z czterema panstwami cztonkowskimi wymienit jako obszary wymagajace
poprawy koszty iczas zwigzane zoceng skutkéow dla ochrony danych i uprzednimi
konsultacjami z EIOD, ktéore w praktyce sa przeprowadzane domyslnie. Kolejnym
wyzwaniem zgtoszonym przez sze$¢ panstw cztonkowskich jest rozpatrywanie przez Europol
wnioskow o dostep oséb, ktérych dane dotycza, w odniesieniu do ktorych to wnioskow
Europol jest obecnie wlasciwy, nawet wtedy, gdy wiascicielem danych jest panstwo
cztonkowskie.

Pierwszego inspektora ds. praw podstawowych mianowano w grudniu 2022 r. W ciagu
pierwszych dwoch lat kadencji nie otrzymat on zadnych skarg ani nie ztozyt zadnych skarg
do dyrektora wykonawczego. GWKP nadal $ciS$le monitorowala dziatania Europolu i nie
wydata zadnych zalecen od czasu wejscia w zycie nowych przepiséw. W lutym 2024 r.
Parlament Europejski powotat forum konsultacyjne ds. praw podstawowych GWKP.

3.4. Ocena kosztow ikorzysci wynikajgcych z nowych uprawnien izadan Europolu
w zakresie przetwarzania danych osobowych

Biorac pod uwage wezesny etap wdrazania przepisOw wprowadzonych rozporzadzeniem (UE)
2022/991 oraz ograniczone do$wiadczenie z nimi zwigzane, jest zbyt wezesnie, aby Komisja
wyciagneta znaczace wnioski na temat nowych przepisow na podstawie oceny kosztow
i korzysci.

Stuzby Komisji zebraly od Europolu informacje dotyczace kosztéw poniesionych do tej pory
w zwiazku z wdrazaniem pod katem operacyjnym rozporzadzenia (UE) 2022/991
w odniesieniu do analizowanych przepisow. Koszty te wyniosty w przyblizeniu 25 min EUR
(okoto 5 % calkowitej alokacji dla Europolu**) w latach 2022-2025 i obejmowaty glownie
koszty jednorazowe. Panstwa cztonkowskie nie poniosty do tej pory zadnych istotnych nowych
kosztow zwigzanych konkretnie z rozporzadzeniem (UE) 2022/991.

Wiekszo$¢ kosztow (prawie 17 mln EUR) byla zwigzana ze znacznymi inwestycjami
w rozw0j nowych struktur ICT, we wdrazanie przepisow dotyczacych badan naukowych
1 innowacji (piaskownica ODIN) oraz w systemy informacyjne sluzace wymianie danych

43 Zob. odpowiedzi panstw czlonkowskich na pytanie 9 zawarte w krotkim kwestionariuszu z 2 czerwca

2025 r. w zalaczniku III do dokumentu roboczego stuzb Komisji.

W tym samym okresie budzet przydzielony Europolowi wyniost ogétem okoto 860 min EUR (stopniowo
wzrastajac z 192 mln EUR w 2022 r. do 241 mln EUR w 2025 r.). Szczegotowe informacje znajduja si¢
w towarzyszgcym dokumencie roboczym stuzb Komisji.
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osobowych z podmiotami prywatnymi (PERCI i EU CARES). Koszty zasobéw ludzkich,
zarowno zwigzane z ICT, jak ioperacjami, stanowily okoto jednej trzeciej catkowitych
wydatkow (okoto 8 min EUR). Glowne koszty stale w perspektywie dlugoterminowej beda
stanowi¢ zasoby ludzkie.

Warto zauwazy¢, ze kwota 8 mln EUR, o ktérej mowa powyzej, nie obejmuje kosztow
zasoboéw ludzkich dla Dzialu Zarzadzania Informacjami ani zasobdéw zwigzanych z
(poprzednimi i nowymi) srodkami nadzoru, ktore majg charakter horyzontalny 1 w przypadku
ktorych dezagregacja na poziomie wdrazania przepisoOw szczegotowych nie jest mozliwa.
Koszty takich zasobow nie sg znikome. Na przyktad w 2023 r. oszacowano, ze 60
ekwiwalentéw pelnego czasu pracy (EPC) (prawie 5 % pracownikéw Europolu) jest
zaangazowanych w dzialania organéw poswiadczajacych/nadzorczych oraz jednostek
nadzorczych/doradczych. Europol przydzielit 25 EPC na dziatania zwigzane z nadzorem nad
ochrong danych i odpowiednimi dzialaniami na rzecz zapewnienia ochrony danych. Obejmuje
to dziatania nastgpcze w zwigzku z zaleceniami EIOD, atakze prace przeprowadzone
w kontek$cie uprzednich konsultacji dotyczacych operacyjnego przetwarzania danych.
Szesnascie z tych 25 EPC jest zaangazowanych konkretnie w dziatania zwigzane z wymogami
EIOD. Od czerwca 2025 r. Europol posiada w obszarze ochrony danych specjalny zespot
sktadajacy sie z osmiu pracownikow zatrudnionych w pelnym wymiarze czasu pracy, w tym
inspektora ochrony danych.

Wedhug Europolu i pigtnastu panstw cztonkowskich oczekuje si¢, ze korzysci ptynace
znowych uprawnien i zadan w zakresie przetwarzania danych osobowych, w szczegdlnosci
analizowania duzych 1izlozonych zbioréw danych, atakze wspotpracy zpodmiotami
prywatnymi, beda znaczace iprzewyzsza zwiazane ztym koszty. Zadne panstwo
cztonkowskie nie byto innego zdania. W perspektywie dlugoterminowej mozna zasadnie
oczekiwa¢ pewnego przyrostu wydajnosci dzigki korzysciom skali i malejacym kosztom
krancowym. Jedno zpanstw cztonkowskich podkreslito, ze ,,wazne jest, aby Europol
zapewnial niezbedne zasoby ICT w celu dostarczania i dalszego rozwijania narzg¢dzi stuzacych
wdrazaniu nowych mozliwosci przewidzianych w rozporzadzeniu (UE) 2022/991”, co wsparty
rowniez dwa inne panstwa cztonkowskie i inne zainteresowane strony*°.

Zdaniem Europolu 1 pigciu panstw czlonkowskich nalezy rowniez zaja¢ si¢ ewentualnymi
brakami efektywnosci w zakresie wdrazania w istniejacych ramach zarzadzania,
administracji i ochrony danych, aby unikna¢ ostabienia wplywu operacyjnego nowych zadan
zwigzanych z przetwarzaniem danych osobowych przez opodznienie lub ograniczenie ich
wykorzystania. Pig¢ panstw cztonkowskich zakwestionowato zbyt ostrozne wdrazanie
przepiséw o ochronie danych przez Europol i jego zarzad pod kierunkiem EIOD. Sugerujg one,
ze elastyczno$¢ przyznana przez wspolprawodawcow powinna by¢ odpowiednio
wykorzystywana, aby zmaksymalizowaé skuteczno$¢ iwydajnos¢ zadan Europolu oraz
zapewni¢ ich adekwatno$¢ 1 dlugoterminowg rentownos¢.

Ocena metod pracy Europolu i potencjalnych obszarow wymagajacych uproszczenia wykracza
poza zakres sprawozdania, o ktorym mowa w art. 68 ust. 3 rozporzadzenia w sprawie
Europolu, 1izostanie przeprowadzona w ramach oceny na podstawie art. 68 ust. |
rozporzadzenia w sprawie Europolu.

4. Whioski i kierunki dzialan na przyszlos¢

4 Zob. dowody przedstawione w sekcji 5 dokumentu roboczego stuzb Komisji towarzyszacego niniejszemu

sprawozdaniu, w szczegdlnosci uwagi Europolu i odpowiedzi panstw czlonkowskich na pytania 2, 4 i 5
zawarte w krotkim kwestionariuszu z 2 czerwca 2025 r. w zatgczniku III do dokumentu roboczego shuzb
Komisji, a takze wspdlna deklaracja europejskich szefow policji w sprawie przysztosci Europolu.
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Podsumowujac, zgodnie ze wstepnymi gldwnymi ustaleniami Komisji panstwa cztlonkowskie
nadal popieraja role¢ odgrywana przez Europol w kluczowych obszarach, w ktorych obecnie
pomaga on panstwom czlonkowskim w realizacji nowych zadan zwigzanych
z przetwarzaniem danych osobowych. Aby jednak zmaksymalizowaé¢ KkorzySci ptynace
znowych uprawnien do przetwarzania danych osobowych, zdaniem niektorych
zainteresowanych stron konieczne jest zaradzenie ewentualnym brakom efektywnosci,
zwlaszcza w istniejgcych ramach zarzadzania, administracji i ochrony danych. Przydatne
bytoby rowniez ograniczenie zlozonoSci i fragmentacji ram prawnych, ktéore moga zniechecac
praktykow do korzystania z nowych mozliwosci.

Ogolnie rzecz biorgc, Komisja nie znalazta dowodow na to, ze nowe przepisy wywarly
negatywny wplyw na prawa podstawowe, w szczegdlnosci dzigki solidnym
zabezpieczeniom w zakresie ochrony danych, ulatwiajacym réwniez przeptyw informacji
dzigki zwigkszeniu zaufania partneréw. Wedtlug niektorych panstw cztonkowskich Europol
preferowat podejscie konserwatywne, chociaz nalezy odpowiednio wykorzysta¢é elastyczno$é
przyznang przez wspolprawodawcow w odniesieniu do kategoryzacji osob, ktorych dane
dotycza, oceny skutkow dla ochrony danych, uprzednich konsultacji z inspektorem ochrony
danych Europolu oraz rozpatrywania wnioskow dotyczacych praw dostepu.

Biorgc pod uwage ogolnie krotki okres wdrazania nowych przepisow o ochronie danych
osobowych przewidzianych w rozporzadzeniu (UE) 2022/991, zgromadzone dowody nie sg
jednak rozstrzygajace we wszystkich kwestiach.

W europejskiej strategii bezpieczenstwa wewnetrznego ProtectEU* Komisja zapowiedziata,
ze zaproponuje ambitny przeglad mandatu Europolu w celu sprostania rosngcym wyzwaniom
w zakresie bezpieczenstwa. Zgodnie ze swoimi wytycznymi dotyczacymi lepszego
stanowienia prawa*’ Komisja rozpoczeta przygotowania do oceny rozporzadzenia w sprawie
Europolu i metod pracy Europolu, torujac droge do przedstawienia przez Komisj¢ w 2026 r.
wniosku majgcego na celu zwiekszenie operacyjnosci Europolu, jak okreslono
w wytycznych politycznych®®. W lipcu 2025r. Komisja opublikowata zaproszenie do
zgtaszania uwag®® izlecita przeprowadzenie badania zewnetrznego, aby wesprze¢ ocene
rozporzadzenia w sprawie Europolu 1 ocen¢ skutkéw nowego wniosku. Ocena rozporzadzenia
w sprawie Europolu przeprowadzona na potrzeby przygotowania niniejszego sprawozdania ma
stanowi¢ wktad w te ocene.

46 ProtectEU: europejska strategia bezpieczenstwa wewnetrznego, s. 10.

a7 Zob. https://commission.europa.eu/law/law-making-process/better-regulation/better-regulation-
guidelines-and-toolbox_pl.

Ursula von der Leyen, Wytyczne polityczne na nastgpng kadencje Komisji Europejskiej 2024-2029,
e6cd4328-673¢c-4¢7a-8683-163ftb2¢f648 pl.
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14638-Wspo%C5%82praca-
organow-scigania-nowe-rozporzadzenie-w-sprawie-Europolu-wniosek- pl.
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https://commission.europa.eu/document/download/e6cd4328-673c-4e7a-8683-f63ffb2cf648_pl?filename=Political%20Guidelines%202024-2029_PL.pdf
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