* K %

*- COMISSAO
s EUROPEIA

*+ %
*

Bruxelas, 11.12.2025
COM(2025) 752 final

RELATORIO DA COMISSAO AO PARLAMENTO EUROPEU E AO CONSELHO

gue avalia e analisa o impacto operacional do exercicio das fungdes previstas no
Regulamento (EU) 2022/991, em particular no artigo 4.2, n.° 1, alinea t), no artigo 18.°,
n.° 2, alinea e), no artigo 18.°, n.° 6-A, e nos artigos 18.°-A, 26.°, 26.°-A e 26.°-B, tendo em
conta os objetivos da Europol, bem como o impacto do exercicio dessas fung¢des nos
direitos e liberdades fundamentais consagrados na Carta dos Direitos Fundamentais,
nos termos do artigo 68.°, n.° 3, do Regulamento (UE) 2016/794
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1. Ambito da avaliacio

Desde que iniciou a sua atividade, em 1999, a Agéncia da Unido Europeia para a
Cooperacao Policial (Europol) tem desempenhado um papel central na luta contra a
criminalidade grave transnacional e o terrorismo, tornando-se um dos principais motores
da cooperagdo policial na Europa. O panorama da seguranga sofreu alteracdes drasticas nos
ultimos 30 anos, com uma mudanca correspondente no ADN da criminalidade grave e
organizadal. Os Estados-Membros tém novas necessidades operacionais para combater
eficazmente as ameagas emergentes € as suas expectativas quanto ao apoio da Europol
também evoluiram. Por conseguinte, o0 mandato da Europol foi substituido ou alterado varias
vezes, a fim de manter e reforgar a pertinéncia da Agéncia.

O mandato da Europol, conforme definido no Regulamento (UE) 2016/794? («Regulamento
Europol»), foi alterado pela tlltima vez em 2022 pelo Regulamento (UE) 2022/9913 para fazer
face as novas ameacas a seguranga. O Regulamento Europol deixou de ser adequado a sua
finalidade numa nova realidade, em que os criminosos exploram as vantagens da
transformacio digital, das novas tecnologias, da globalizacdo e da mobilidade®.

Os objetivos especificos do Regulamento (UE) 2022/991° eram os seguintes:

— permitir uma cooperacdo eficaz entre os organismos privados e as autoridades
policiais para combater a utilizagdo abusiva de servigos transnacionais por parte dos
criminosos,

— permitir as autoridades policiais analisar conjuntos de dados complexos e volumosos
de modo a detetar ligagdes transnacionais, respeitando plenamente os direitos
fundamentais,

— permitir que as autoridades policiais dos Estados-Membros utilizem novas tecnologias.

Além disso, o Regulamento (UE) 2022/991 alterou as regras de prote¢ao de dados aplicaveis a
Europol, a fim de manter um elevado nivel de proteciao de dados, estabelecendo um equilibrio
entre as novas competéncias da Agéncia para tratar dados pessoais e a protecdo da privacidade
e dos dados pessoais das pessoas. Alinhou, em grande medida, as regras de protecao de dados
aplicaveis a Europol com as aplicaveis a outros 0rgdos e organismos da UE nos dominios da
justica e dos assuntos internos (JAI), nos termos do capitulo IX do Regulamento (UE)
2018/1725 («Regulamento da UE sobre a Prote¢do de Dados» ou «RPDUE»), bem como com
as aplicaveis as autoridades policiais dos Estados-Membros («autoridades competentesy») nos
termos do seu direito nacional que transpde a Diretiva (UE) 2016/680 («Diretiva Protecao de
Dados na Aplicagdo da Lei» ou «<PDAL»)®, a fim de facilitar o fluxo de informacdes.

Europol, Avaliagdo da Ameaca da Criminalidade Grave e Organizada da Unido Europeia (SOCTA) de 2025

— O ADN em mutacio da criminalidade grave e organizada, disponivel em

https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf («SOCTA da UE

de 2025»). Ver também a avalia¢do das ameagas no dominio aduaneiro de 2025 (Customs threat assessment

— CTA), disponivel em linha em https://www.douane.gouv.fr/sites/default/files/2025-07/03/Livret-CTA-

UE-public_0.pdf.

2 JO L 135 de 24.5.2016, p. 53, ELI: http://data.europa.cu/eli/reg/2016/794/0j.

8 JOL 169 de 27.6.2022, p. 1, ELI: http://data.curopa.cu/eli/reg/2022/991/0j.

4 SWD(2020) 543 final de 9 de dezembro de 2020, p- 37, https://eur-
lex.europa.eu/resource.html?uri=cellar:1a4d9f40-3b02-11eb-b27b-
0laa75ed71a1.0001.02/DOC_1&format=PDF.

5 Idem.

6 JO L 119 de 4.5.2016, p. 89, ELI: http://data.europa.eu/eli/dir/2016/680/0j.
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O presente relatorio foi adotado em conformidade com a obrigacao que incumbe a Comissao,
nos termos do artigo 68.°, n.° 3, do Regulamento Europol, de avaliar’ e analisar o impacto
operacional do exercicio das fungdes da Europol tal como estabelecidas no Regulamento (UE)
2022/991 trés anos apos a sua entrada em vigor. Tal como mandatado pelos colegisladores, a
Comissao: em primeiro lugar, avaliou e analisou o impacto operacional de algumas das novas
regras em matéria de tratamento de dados pessoais, em relagdao aos objetivos da Europol, nos
termos do artigo 3.° do Regulamento Europol (a saber: apoiar e reforcar a acao das autoridades
competentes dos Estados-Membros e a sua cooperagdo mutua em matéria de prevencao e luta
contra infragdes penais abrangidas pelo mandato da Europol); em segundo lugar, avaliou o
impacto dessas regras nos direitos e liberdades fundamentais («direitos fundamentaisy)
consagrados na Carta®, e, em terceiro lugar, procedeu a uma analise custo-beneficio das
funcdes conexas em matéria de tratamento de dados.

Para preparar a avaliagdo, os servigos da Comissao recolheram informagdes e reagdes de varias
fontes e realizaram consultas ad hoc com a Europol e os Estados-Membros. O documento de
trabalho dos servicos da Comissdo que acompanha o presente relatorio apresenta uma
descri¢do pormenorizada do contexto geral e da metodologia da avaliagdo, bem como uma
descricdo exaustiva das fontes de dados e das consultas que corroboram as principais
constatagdes resumidas no presente relatorio.

2. Contexto geral

De acordo com o artigo 68.°, n.° 3, do Regulamento Europol, o presente relatério da Comissao
abrange determinadas disposi¢cdes do Regulamento (UE) 2022/991, centrando-se em cinco
aspetos fundamentais do trabalho da Europol.

(1) Dimensédo_externa: artigo 4.°, n.° 1, alinea t), do Regulamento Europol sobre a
introducio de indicagdes de informacio relativas a nacionais de paises terceiros
no Sistema de Informacao Schengen (SIS), sob proposta da Europol

Dada a natureza global da criminalidade grave e do terrorismo, as informagdes detidas por
paises terceiros e organizagdes internacionais sobre os autores e as pessoas suspeitas de tais
crimes sdo cada vez mais relevantes para a seguranca interna da UE. Por conseguinte, a
dimensao externa da cooperacdo policial da UE tornou-se crucial para os Estados-Membros,
tal como o papel da Europol no apoio aos Estados-Membros nas suas parcerias com paises
terceiros ou entidades localizadas nesses paises. No futuro, sera essencial envidar mais
esforgos para reforgar a seguranca global®.

O Regulamento (UE) 2022/991 ja introduziu alteragdes substanciais no Regulamento Europol,
a fim de reforcar a dimensao externa das atividades da Europol, em especial, facilitando o
intercAmbio de informagdes com paises terceiros'® e exigindo que a Europol inclua uma

Esta avaliagdo, realizada em conformidade com o artigo 68.°, n.° 3, do Regulamento Europol, ndo ¢ a

avaliacdo a realizar de acordo com as Orienta¢des para Legislar Melhor, tendo em vista uma eventual

proposta de revisao do Regulamento Europol. Ver também o ponto 4 infra.

8 Carta dos Direitos Fundamentais da Unido Europeia (JO C326 de 26.10.2012, p. 391,
ELI: http://data.europa.cu/eli/treaty/char 2012/0j).

o Ver ProtectEU: uma Estratégia Europeia de Seguranca Interna, COM(2025) 148 final de 1 abril de 2025,

https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52025DC0148.

Ver, por exemplo, o artigo 25.°, n.° 4-A, do Regulamento Europol, que prevé a possibilidade de a Europol

transferir dados para paises terceiros apos ter avaliado todas as circunstancias a volta da transferéncia de

dados pessoais e ter concluido que existem garantias adequadas no que diz respeito a protecao desses dados,

e o artigo 25.°, n.° 5, do referido regulamento, que alarga o ambito de aplicacdo dos casos excecionais em

que a Europol pode transferir ad hoc, em casos devidamente justificados, (categorias de) dados para paises

terceiros e organizagdes internacionais.
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estratégia para as relagdes com paises terceiros e organizagdes internacionais no seu programa
de trabalho plurianual e nos seus programas de trabalho anuais'?.

O artigo 4.°, n.° 1, alinea t), do Regulamento Europol atribuiu uma nova fun¢ao a Europol:
apoiar os Estados-Membros no tratamento de dados relativos a pessoas envolvidas em
atividades terroristas ou na criminalidade grave fornecidos por paises terceiros ou organizagdes
internacionais. Tal inclui propor aos Estados-Membros a eventual introducio de
indicacoes de informaciao relativas a nacionais de paises terceiros no interesse da Uniao
no Sistema de Informacio Schengen (SIS). Esta nova categoria de indica¢des de informagao
foi introduzida em 2022%, na sequéncia de uma alteragio do Regulamento (UE) 2018/1862
relativo a utilizagdo do SIS no dominio da cooperagdo policial e da cooperagdo judicidria em
matéria penal®3.

Certas informagdes, especialmente quando a pessoa em causa ndo ¢ um cidadao da UE e ndo
existe qualquer relagdo com um processo nacional, sdo partilhadas pelo pais terceiro apenas
com a Europol, que trata os dados e partilha os resultados da sua analise com todos os Estados-
Membros. O objetivo das novas disposi¢des era maximizar a exploracio das informacgoes
recebidas pela Europol de paises terceiros, tornando-as mais acessiveis do que se estivessem
disponiveis apenas através do proprio sistema da Europol. Tal complementou outras medidas,
como o portal europeu de pesquisa (ESP) e o quadro de interoperabilidade'* entre os sistemas
de informacdo da UE para a seguranga, gestdo de fronteiras e migracdo, colmatando as
deficiéncias estruturais relacionadas com esses sistemas que dificultam o trabalho das
autoridades nacionais e, nomeadamente, dos guardas de fronteira.

O SIS ¢ visto como um canal de divulgacao adicional fundamental: constitui a lista de
vigilancia mais utilizada na Europa para efeitos de aplicag¢do da lei, controlo das fronteiras e
migracdo. Em 2024, foram efetuadas mais de 15 mil milhdes de pesquisas no SIS, em
comparag¢do com cerca de 14 milhdes de pesquisas no Sistema de Informacdes Europol (SIE)
e menos de 3 mil milhdes de pesquisas (a nivel mundial) nas 19 bases de dados da INTERPOL,
que sdo os outros dois principais sistemas de informagao para as autoridades competentes™®.

(2) Inovaciio: artigo 18.°, n.° 2, alinea e), e artigo 33.°-A do Regulamento Europol
sobre o tratamento de dados pessoais pela Europol para projetos de investigacio
e inovacao

A evolucido tecnologica apresenta simultaneamente enormes oportunidades e desafios
consideraveis para a seguran¢a interna da UE® tendo tido um impacto tdo profundo na
criminalidade que alterou até a natureza intrinseca, o «KADN», das ameagas da criminalidade
grave e organizadal’. Os criminosos integram rapidamente as novas tecnologias nas suas
operagdes, criando novos modelos de negocios e aperfeicoando as suas taticas. Ao mesmo

1 Artigo 12.°, n.° 2, do Regulamento Europol.

12 Regulamento (UE) 2022/1190; JOL 185 de 12.7.2022, p. 1,
ELI: http://data.europa.eu/eli/reg/2022/1190/0j.
13 Regulamento (UE) 2018/1862; JOL312 de 7.12.2018, p. 56, ELL

http://data.europa.eu/eli/reg/2018/1862/0j.
14 Regulamento (UE) 2019/818; JO L 135 de 22.5.2019, p. 85, ELI: http://data.europa.eu/eli/reg/2019/818/0j.
15 eu-LISA, 2024 SIS Annual Report, disponivel em linha em https://www.eulisa.europa.eu/sites/default/
files/documents/sis-annual-report-2024.pdf, Europol, Consolidated Annual Activity Report 2024,
disponivel em linha em
https://www.europol.europa.eu/cms/sites/default/files/documents/Consolidated_Annual Activity Report
_2024.PDF, e https://www.interpol.int/How-we-work/Databases.
Europol, Internet Organised Crime Threat Assessment (IOCTA) 2024, disponivel em linha em Internet
Organised Crime Threat Assessment (I0CTA) 2024 | Europol.
o Europol, SOCTA da UE de 2025, p. 19.
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tempo, estes avangos oferecem oportunidades sem precedentes para as autoridades
policiais reforcarem as suas capacidades. Por conseguinte, a investigacdo ¢ a inovagao
desempenham um papel crucial na seguranga interna, criando solu¢des para combater as
ameagas emergentes ¢ para acompanhar a rapida evolug¢do das formas e modus operandi das
redes criminosas, incluindo as decorrentes da utilizacdo abusiva da tecnologia. A Unido
investiu, ¢ continuara a investir, no desenvolvimento de ferramentas inovadoras através da
investigacdo e inovagdo financiada pela UE no dominio da seguranga, no ambito da
ProtectEU, a Estratégia Europeia de Seguranga Interna’®,

Criado em finais de 2019, por mandato dos ministros JAI dos Estados-Membros da UE, o
Laboratorio de Inovacio da Europol®® visa impulsionar o compromisso da Europol para com
a inovagdo no dominio da aplicagdo da lei. O Regulamento (UE) 2022/991 introduziu
alteragdes substanciais no Regulamento Europol para reforcar o mandato da Europol em
matéria de inovagdo, a fim de apoiar o potencial do Laboratério de Inovacao da Europol e
promover sinergias com outras atividades de investigacdo e inovacdo a nivel da UE,
nomeadamente na Comissdo, no dmbito do Polo da UE de Inovagdo para a Seguranca

Interna®.

O artigo 18.°, n.°2, do Regulamento Europol relativo as finalidades das atividades de
tratamento de informagdes foi alterado para permitir 2 Europol tratar dados pessoais
operacionais também para projetos de investigacdo e inovacdo. A disponibilidade de
conjuntos de dados de elevada qualidade para permitir o ensaio empirico da validade de novas
ferramentas ¢ amplamente considerada uma condigao prévia essencial para o desenvolvimento
de tecnologias. Em contrapartida, a utilizacdo de conjuntos de dados pouco fiaveis ou
enviesados pode conduzir a producdo de tecnologias de fraca qualidade?..

O artigo 18.° n.° 3-A, o artigo 30.°, n.® 2 e 3, e o artigo 33.°-A do Regulamento Europol
preveem garantias especificas em matéria de prote¢do de dados para esse tratamento. O
artigo 33.°-A exige a criagdo de um ambiente de testagem controlado, estipulando que todos
os dados pessoais tratados no contexto de um projeto tém de ser temporariamente copiados
para um ambiente separado, isolado e protegido de tratamento de dados na Europol, a fim de
serem utilizados exclusivamente para esse projeto.

(3) InvestigacOes criminais: artigo 18.°, n.° 6-A, e artigo 18.-A do Regulamento
Europol sobre as condi¢oes para o tratamento de dados pessoais recebidos sem
categorizacao dos titulares dos dados

No seu papel de plataforma de informacées criminais da UE, a Europol ndo sé facilita a
recolha e o intercambio de informagdes, como também contribui para aumentar a eficacia das
investigacoes através de anailises de dados avancadas e da detecdo de ligagdes entre
infragdes penais e redes criminosas transnacionais que ndo sao visiveis a nivel nacional. Estas
capacidades apoiam os Estados-Membros, enriquecendo as informagdes disponiveis para as
suas investigacdes criminais.

Com a utilizagdo extensiva e intensiva da tecnologia, conjuntos de dados complexos e
volumosos tornaram-se a nova normalidade em todos os aspetos da vida, incluindo a
criminalidade?. As investigagdes sobre a criminalidade organizada ou o terrorismo comegaram

18 COM(2025) 148 final  de 1 de abril de 2025, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52025DC0148, p. 9.
https://www.europol.europa.eu/how-we-work/innovation-lab.

Ver, em especial, o artigo 4.°, n.° 1, alineas v) e w), do Regulamento Europol.

A SWD(2020) 543 final de 9 de dezembro de 2020, p. 29.

2 Europol, SOCTA da UE de 2025, passim.
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a enfrentar o desafio de analisar grandes volumes de dados armazenados eletronicamente, que
ascendem muitas vezes a ferabytes, incluindo dados 4udio, video e gerados por maquinas
apreendidos durante as investigacdes. Por exemplo, na investigacdo conjunta para desmantelar
a rede EncroChat?®) os investigadores analisaram milhdes de mensagens trocadas pelos
criminosos para planear crimes graves. Neste contexto, a disponibilidade das ferramentas, dos
conhecimentos especializados e dos recursos necessarios no dominio das tecnologias da
informacao e comunicacao (TIC) para analisar conjuntos de dados complexos e volumosos
(conhecidos no jargdo técnico como «megadados»??) é fundamental para as autoridades
policiais e judicidrias.

Embora o Regulamento Europol adotado em 2016 ndo impusesse restri¢des, enquanto tal, a
analise de megadados, carecia de disposi¢des estruturadas que estabelecessem as condigdes
para analisar esse tipo de dados. O ponto mais critico era o requisito da categorizacdo dos
titulares dos dados, que se refere a necessidade de proceder a triagem dos conjuntos de dados
para classificar os dados pessoais de acordo com diferentes categorias, enumeradas
exaustivamente no anexo II, pontos A ¢ B, do Regulamento Europol, antes de proceder ao
tratamento efetivo dos dados para efeitos de investigagdo, nomeadamente antes de efetuar o
controlo cruzado de dados para detetar ligacdes ou de realizar anélises de natureza estratégica
ou tematica ou analises operacionais?®. As categorias pertinentes estdo associadas a diferentes
tipos de envolvimento em investigagdes criminais, incluindo 1) suspeitos e potenciais futuros
infratores; bem como ii) contactos, associados, vitimas, testemunhas e informadores associados
a atividades criminosas. De um modo geral, a Europol ndo pode tratar, nem mesmo armazenar,
os dados pessoais de pessoas que ndo se enquadrem em nenhuma destas categorias.

Geralmente, os fornecedores de dados, como os Estados-Membros ou os 6érgiaos e
organismos da UE, ja realizam a categorizacao dos titulares dos dados antes de transferirem
os dados pessoais para a Europol?®. Nos termos do direito da Unifo, todos sdo obrigados a
efetuar a categorizagao dos titulares dos dados para o seu proprio tratamento e investigacoes,
independentemente da transferéncia de dados para a Europol, e com base em regras
equivalentes mas ndo idénticas as da Europol?’. No entanto, para conjuntos de dados complexos
e volumosos, o tratamento prévio manual ¢ um exercicio moroso e exigente em termos de
recursos. A analise dos dados de um unico telemoével pode demorar, de forma
semiautomatizada, até trés dias, podendo ser apreendidas centenas de telemoveis durante uma
investigacdo. A categorizacdo dos titulares dos dados para megadados nem sempre ¢é

2 https://www.europol.europa.eu/media-press/newsroom/news/dismantling-encrypted-criminal-

encrochatcommunications-leads-to-over-6-500-arrests-and-close-to-eur-900-million-seized.

AEPD, Parecer 7/2015, p. 7, disponivel em https://www.edps.europa.cu/sites/default/files/publication/15-
11-19 big data en.pdf. «Em termos gerais, como denominador comum das varias defini¢des disponiveis,
o termo “megadados” refere-se a pratica de combinar volumes colossais de informagdes provenientes de
varias fontes e analisa-los, utilizando algoritmos mais sofisticados para esclarecer as decisdes. Os
megadados dependem ndo s6 da capacidade crescente da tecnologia para apoiar a recolha e o
armazenamento de grandes quantidades de dados, mas também da sua capacidade para analisar,
compreender e tirar pleno partido do valor dos dados (em especial, utilizando aplicacdes analiticas)y.

Ver o artigo 18.°, n.° 2, do Regulamento Europol.

Os Estados-Membros transferem dados para a Europol através da sua Aplicagdo de Intercdmbio Seguro de
Informagdes (SIENA), em que a categorizagao dos titulares dos dados estd implementada como campo
obrigatorio.

Ver, por exemplo, o artigo 6.° da Diretiva (UE) 2016/680 («Diretiva Protegdo de Dados na Aplicagdo da
Lei» no que diz respeito as autoridades indiretamente competentes); JO L 119 de 4.5.2016, p. 89, ELI:
http://data.ecuropa.eu/eli/dir/2016/680/0j; o artigo 51.° do Regulamento (UE) 2017/1939 do Conselho
(«Regulamento Procuradoria Europeiax); JO L 283 de 31.10.2017, p- 1, ELI:
http://data.europa.cu/eli/reg/2017/1939/0j; e o artigo 27.°, n.°3, do Regulamento (UE) 2018/1727
(«Regulamento Eurojust»); JO L 295 de 21.11.2018, p. 138, ELI:
http://data.europa.eu/eli/reg/2018/1727/0j.
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possivel, dado o enorme volume dos conjuntos de dados, a forma como os dados estdo (ou nao)
estruturados, a falta de recursos ou o esforco manual excessivo necessario. Na pratica, a inica
possibilidade ¢ analisar primeiro os dados de forma mais aprofundada de um ponto de vista
operacional, ou detetar ligacdes, também de forma semiautomatizada, através do controlo
cruzado dos dados disponiveis.

O Regulamento (UE) 2022/991 clarificou as condi¢des para que a categorizagdo dos titulares
dos dados proporcione seguranca juridica no que diz respeito ao tratamento de conjuntos de
dados complexos e volumosos. A Europol e a Autoridade Europeia para a Prote¢do de Dados
(AEPD) tinham interpretacdes divergentes da letra e do espirito do Regulamento Europol no
que diz respeito ao periodo de conservacdo de dados aplicavel. Segundo a Europol, esse
periodo deveria ser de trés anos; de acordo com a AEPD, deveria ser de seis meses?®. Foram
igualmente necessarias novas disposi¢des para proporcionar uma maior flexibilidade,
procurando um equilibrio adequado entre a prote¢do de dados e os aspetos de seguranca.

O artigo 18.°, n.° 5-A, do Regulamento Europol, em conjugacdo com o artigo 73.° do RPDUE,
clarificou, em primeiro lugar, o principio geral da categorizacdo dos titulares dos dados nos
termos do artigo 18.°, n.° 2, e do anexo II. A Europol é incumbida, se aplicavel e na medida do
possivel, de atribuir claramente os dados pessoais a uma categoria especifica de titulares
de dados. Na pratica, regra geral, antes de os dados pessoais poderem ser tratados, a Europol
deve determinar o papel exato na atividade criminosa (por exemplo, se uma pessoa € suspeita,
vitima ou apenas testemunha) para cada pessoa cujos dados pessoais serdo tratados, e ndo a um
nivel agregado para todas as pessoas num ficheiro de dados a tratar, ou parte dele (por exemplo,
estabelecendo simplesmente que todas as pessoas mencionadas estdo envolvidas numa
atividade criminosa abrangida pelo seu mandato com base numa anélise das circunstancias
gerais que geraram o ficheiro de dados).

O artigo 18.°, n.° 6-A, do Regulamento Europol permite explicitamente o tratamento de dados
pessoais recebidos sem categorizacao dos titulares dos dados por um periodo maximo de 18
meses, que pode ser prorrogado até 36 meses em casos justificados, exclusivamente para
efeitos de conclusdao da categorizaciao dos titulares dos dados. O artigo 18.°, n.° 6-A, do
Regulamento Europol ndo refere explicitamente conjuntos de dados complexos e volumosos,
mas, de um modo mais geral, exige um teste de «estrita necessidadey.

O artigo 18.°-A do Regulamento Europol prevé uma derrogacdo que permite a Europol tratar
dados pessoais recebidos de uma autoridade competente, da Procuradoria Europeia (EPPO)
ou da Eurojust, se necessario para apoiar uma investigacdo criminal em curso, sem a
necessidade de realizar a categorizacao dos titulares dos dados, se tal ainda ndo tiver sido
realizado, e para além das categorias de titulares de dados referidas no Regulamento Europol.
A Europol pode tratar os dados por meio de uma analise operacional ou, em casos excecionais
e devidamente justificados, por meio de um controlo cruzado para identificar ligagdes ou
outras conexdes relevantes. Esta derrogacao foi concebida para resolver as diferengas entre as
regras em matéria de categorizagdo dos titulares dos dados aplicaveis a Europol e as aplicaveis
as autoridades competentes, a EPPO e a Eurojust.

(4) Cooperacio com terceiros: artigos 26.%, 26.°-A e 26.°-B do Regulamento Europol
sobre o intercaimbio de dados pessoais entre a Europol e os organismos privados

Os criminosos abusam cada vez mais dos servigos (transnacionais) dos organismos privados,
como servigos baseados na Internet, servigos financeiros e servicos de telecomunicagdes
classicos. Por conseguinte, os organismos privados detém uma grande quantidade de
dados pessoais relevantes para as investigacoes criminais. Em especial, a Internet criou um

% https://www.edps.europa.eu/system/files/2022-01/22-01-10-edps-decision-europol _en.pdf.
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espaco publico que se encontra, na pratica, em maos privadas, o que dificulta a aplicacdo em
linha das regras para fins de aplicagio da lei com a mesma eficacia que fora de linha?®.

Neste contexto, a cooperaciao entre as autoridades policiais e os organismos privados
tornou-se indispensavel. Tal como estabelecido na ProtectEU, a Estratégia Europeia de
Seguranca Interna, sera essencial fortalecer as parcerias com o setor privado para facilitar o
intercAmbio de informagdes®®. Na sua declaracdo conjunta sobre o futuro da Europol®!, os
chefes de policia também apelaram a que a Europol funcione como um «ponto de acesso vital
para obter informacdes junto dos organismos privados». A natureza desta colaboracao vai
desde a partilha de informacgdes ¢ o fornecimento de dados comerciais de fonte aberta até a
participagdo em projetos de investigacao e inovagdo e a prestagdo de servigos que apoiem o
funcionamento das empresas®?. Por exemplo, em 2025, a Europol desmantelou com éxito o
Lumma Stealer, a maior ameaga de roubo de informag¢ao do mundo, através da cooperagao com
a Microsoft, que tinha identificado mais de 394 000 computadores com o sistema Windows
infetados pelo programa malicioso Lumma em todo o mundo®,

O Regulamento (UE) 2022/991 introduziu possibilidades adicionais para a Europol proceder
ao intercambio de dados pessoais com os organismos privados. Anteriormente, a Europol s6
podia receber dados pessoais de organismos privados através de uma unidade nacional Europol
(UNE) ou de pontos de contacto ou autoridades de paises terceiros ou organizagdes
internacionais previamente identificados. A finalidade do tratamento realizado pela Europol
limitava-se a identificar a UNE pertinente, ou o ponto de contacto ou autoridade do pais terceiro
e da organizacdo internacional que poderia assumir a responsabilidade pelo caso.

O artigo 26.°, alterado, do Regulamento Europol ampliou a fun¢do da Europol,
permitindo-lhe tratar exaustivamente as informagdes provenientes de organismos privados
(incluindo dados pessoais). A principal finalidade do tratamento continuou a ser identificar a
unidade nacional Europol (ENU) em causa. No entanto, a Europol estd também agora
autorizada a complementar as informagdes com a sua propria analise, a fim de facilitar o
tratamento posterior de um caso a nivel nacional.

Para além das disposi¢des horizontais do artigo 26.° do Regulamento Europol, o artigo 26.°-A
introduziu regras para situagdes de crise em linha e o artigo 26.°-B abordou a difusio de
material pedopornografico em linha. Nesses casos, a Europol pode prestar assisténcia aos
Estados-Membros através do tratamento de dados pessoais recebidos diretamente de
organismos privados. Pode também transmitir dados pessoais a organismos privados caso a
caso.

O Regulamento (UE) 2022/991 introduziu a possibilidade de utilizar a infraestrutura da
Europol para o intercambio de informagdes entre as autoridades competentes e os organismos
privados, bem como a possibilidade de a Europol solicitar aos Estados-Membros que
obtenham, nos termos do seu direito nacional, dados pessoais de organismos privados.

3 SWD(2020) 543 final de 9 de dezembro de 2020, p. 16-17.

30 Ver ProtectEU: uma Estratégia Europeia de Seguranga Interna, p. 6.

81 https://prezydencja.policija.pl/ppl/aktualnosci/260402. Wspolna-Deklaracja-Europejskich-Szefow-Policji-
w-sprawie-przyszlosci-Europolu-Jo.html.

% Europol, Cooperation with Private Parties, 31 de maio de 2023, EDOC #1306090v13. Ver também Milieu

Consulting, Study on the Practice of direct exchange with of personal data between Europol and Private

Parties, Final Report, setembro de 2020.

https://www.europol.europa.eu/media-press/newsroom/news/europol-and-microsoft-disrupt-world’s-

largest-infostealer-lumma. O documento de trabalho dos servigos da Comissdo que acompanha o presente

relatorio contém outros exemplos.
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Estas disposi¢des foram adotadas em consonancia com outras iniciativas, como o Regulamento
Contetdos Terroristas em Linha®* e o Regulamento dos Servigos Digitais (RSD)%®. Estio
previstas outras medidas destinadas a reforgar a participagdo dos organismos privados na luta
contra a criminalidade e a facilitar o acesso licito aos dados, a fim de concretizar «a ambigao
de uma mudanca de cultura em matéria de seguranca» (abordagem que envolve toda a
sociedade) no ambito da ProtectEU, a Estratégia Europeia de Seguranca Interna®®.

(5) Supervisio_interna_e externa sobre o respeito_dos direitos fundamentais pela
Europol

O Regulamento (UE) 2022/991 salienta a obrigagao de a Europol respeitar os direitos
fundamentais nos termos das disposi¢des que definem as suas fungdes e o reforgo das garantias
conexas, nomeadamente através do fortalecimento da supervisido interna e externa da
Agéncia.

No dominio da prote¢do de dados, o alinhamento do Regulamento Europol com as garantias
em matéria de prote¢do de dados previstas no RPDUE implicou a introdugdo de novas regras
relativas a supervisdo exercida pelo responsavel pela protecio de dados (RPD) e pela
Autoridade Europeia para a Protecio de Dados (AEPD). Por exemplo, a obrigagdo de
apresentar uma avaliacao de impacto sobre a protecao de dados (AIPD) e a consulta prévia da
AEPD tornaram-se sistematicas para qualquer novo tipo de tratamento. O Regulamento (UE)
2022/991 introduziu também uma nova competéncia da Europol em matéria de pedidos de
direitos de acesso. Anteriormente, as autoridades nacionais competentes eram responsaveis
pelo tratamento dos pedidos de direitos de acesso se os Estados-Membros fossem os
fornecedores de dados.

O Regulamento (UE) 2022/991 criou também um novo cargo de provedor de direitos
fundamentais na Europol, que, entre outras competéncias, deve informar o diretor executivo
da Europol sobre possiveis violagdes dos direitos fundamentais no decurso das atividades da
Agéncia.

Além disso, o controlo democratico e a responsabilizacio foram reforcados através do
acompanhamento politico das atividades da Europol pelo Parlamento Europeu e pelos
parlamentos nacionais, conforme previsto no artigo 88.°, n.° 2, segundo paragrafo, do Tratado
sobre o Funcionamento da Unido Europeia (TFUE). O Regulamento (UE) 2022/991 reforgou
o acompanhamento do grupo de controlo parlamentar conjunto (GCPC)%. Por exemplo,
previu a consulta obrigatéria do GCPC sobre o projeto de programa de trabalho plurianual e de
programa de trabalho anual da Europol, a possibilidade de 0 GCPC elaborar recomendacdes
especificas ndo vinculativas dirigidas a Europol, e apresenta-las ao Parlamento Europeu e aos
parlamentos nacionais, bem como a criagdo de um férum consultivo para assistir o GCPC,
mediante pedido, prestando-lhe aconselhamento, de forma independente, em questdes relativas
aos direitos fundamentais.

3. Principais constatacdes da avaliaciao

3.1. Ponto da situa¢do da execu¢do operacional das novas competéncias e fungoes da
Europol em matéria de tratamento de dados pessoais

34 Regulamento (UE) 2021/784;JO L 172 de 17.5.2021, p. 79, ELI: http://data.europa.cu/eli/reg/2021/784/0j.
% Regulamento (UE) 2022/2065; JOL 277 de 27.10.2022, p. 1, ELI:
http://data.europa.eu/eli/reg/2022/2065/0j.

Ver ProtectEU: uma Estratégia Europeia de Seguranga Interna, p. 2.

Ver https://www.europarl.europa.eu/relnatparl/en/eu-agencies-oversight/jpsg-on-europol.
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O Regulamento (UE) 2022/991 entrou em vigor em 28 de junho de 2022. No entanto, a sua
execucdo operacional dependia de varias medidas de governagao, técnicas e administrativas,
bem como de requisitos operacionais, como a criagao de novas estruturas TIC em alguns casos.

Trés anos mais tarde, quase todas as disposi¢oes referidas no artigo 68.°, n.°3, do
Regulamento (UE) 2022/991 estao operacionais. As disposi¢des relacionadas com a analise
de conjuntos de dados complexos e volumosos (artigo 18.°, n.° 6-A, e artigo 18.°-A do
Regulamento Europol) e a cooperagao com os organismos privados (artigos 26.°, 26.°-A e 26.°-
B do Regulamento Europol) comegaram a aplicar-se a partir de 28 de junho de 2022, ou pouco
depois. O tratamento de dados pessoais para projetos de investigacao e inovagao [artigo 18.°,
n.° 2, alinea e), do Regulamento Europol] teve inicio em 2023, apds a criagdo do ambiente de
testagem controlado, denominado ODIN, para cumprir os requisitos especificos em matéria de
protecdo de dados previstos no artigo 33.°-A do referido regulamento. Até 29 de junho de 2025,
a possibilidade de a Europol propor a introducdo de indicacdes de informagao no SIS aos
Estados-Membros, nos termos do artigo 4.°, n.° 1, alinea t), do Regulamento Europol, ainda
ndo estava operacional, uma vez que a execugao técnica do novo tipo de indicac¢do ainda esta
em curso. A entrada em funcionamento estd prevista para 2026.

3.2.  Avaliagdo do impacto operacional das novas competéncias e fungoes da Europol em
matéria de tratamento de dados pessoais nos objetivos da Agéncia nos termos do
artigo 3.° do Regulamento Europol

No que respeita ao impacto operacional das novas competéncias e fungdes da Europol em
matéria de tratamento de dados pessoais, a consulta indicou que, de um modo geral, os
Estados-Membros mantém uma visdo favoravel da sua pertinéncia, eficacia e valor
acrescentado, bem como do apoio da Europol as suas autoridades competentes nos dominios

conexose.

As competéncias de investiga¢do abrangidas pela presente avaliagdo ndo sdo utilizadas de
forma continua ou sistematica para tratar dados para efeitos de acompanhamento; algumas sao
mesmo de natureza excecional, enquanto outras sdo utilizadas com maior regularidade em
investigacdes, consoante as necessidades. A utilizacio operacional das novas disposicoes
durante o periodo de referéncia diferiu significativamente em termos quantitativos, em
funcao das diferentes caracteristicas técnicas e condi¢des juridicas que lhes estdo associadas.

A Europol recebeu dos Estados-Membros um numero nio negligenciavel de novas
contribuicdes sem categorizacio dos titulares dos dados nos termos do artigo 18.°, n.° 6-A,
do Regulamento Europol, totalizando 653 em 2023 e 597 em 2024. Nao se verificou qualquer
aumento a curto prazo das contribui¢des sem categorizagao dos titulares dos dados, € o nimero
de casos em que o artigo 18.°, n.° 6-A, foi aplicado manteve-se estavel quando comparado com
0s casos equivalentes no periodo anterior a 28 de junho de 2022. As novas disposi¢des também
ndo tiveram qualquer impacto negativo na participagdo dos Estados-Membros na realizagdo da
categorizacdo dos titulares dos dados®. Entre 2023 e 2024, a percentagem de contribuicdes
sem categorizagdo dos titulares dos dados representou menos de 1% de todas as
contribuicdes dos Estados-Membros aceites pela Europol (0,85 % em 2023 e 0,71 % em
2024). Desde junho de 2022, a Europol tem concluido sistematicamente a categorizagdo dos

38 Ver os dados apresentados no ponto 5 do documento de trabalho dos servigos da Comissdo que acompanha

o presente relatorio e, em especial, as observa¢des da Europol e as respostas dos Estados-Membros as
perguntas 2, 4 e 5 do questionario curto de 2 de junho de 2025, no anexo III do documento de trabalho dos
servigos da Comissao.

Conforme salientado por um Estado-Membro durante a consulta, «[os Estados-Membros] conseguem
distinguir claramente o tipo de dados com que estdo a lidar, o que pode ser muito importante para a propria
investigagcaoy.
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titulares dos dados no prazo de 18 meses, sem utilizar o periodo alargado de 36 meses. A
Europol e seis Estados-Membros salientaram que, apesar da melhoria da seguranca juridica, os
encargos administrativos continuavam a ser significativos tanto para a Europol como para
as autoridades competentes devido aos esfor¢os necessarios para assegurar a categorizagao dos
dados pessoais em fun¢ao do grau de envolvimento individual na infragdo penal. Este requisito
é aplicado de forma muito rigorosa pela Europol.

A Europol comunicou que, em 2023, o intercaimbio de informagdes com 0s organismos
privados ainda foi negligencidvel, uma vez que se registaram apenas 26 casos de aplicacdo do
artigo 26.° do Regulamento Europol (além dos casos abrangidos pelo Regulamento dos
Servigos Digitais)*. No entanto, em 2024, as estatisticas revelaram um aumento acentuado
para 284 casos envolvendo uma cooperacdo com organismos privados nos termos do
artigo 26.° do Regulamento Europol (quase +1 000 %). Tal foi particularmente o caso dos
dados de empresas privadas para investigar crimes financeiros e econoémicos. A Europol
também recorreu de forma significativa ao artigo 26.°-B do Regulamento Europol na luta
contra a exploragdo sexual de criancas, em que a cooperacdo com organismos os privados ja
era bastante substancial. Em ambos os casos, os dados também incluem uma cooperagio que
era possivel ao abrigo do quadro juridico anterior. Os dados disponiveis ndo revelam em que
medida estes novos casos sao abrangidos pelas novas disposi¢des ou por uma maior utiliza¢ao
das possibilidades existentes.

Em 2025, a Europol adotou uma nova estratégia para reforcar a cooperacdo com oS
organismos privados. Além disso, foram tomadas medidas para melhorar a infraestrutura de
TIC da Europol a disposicao das autoridades competentes para o intercimbio de informacgdes
com organismos privados. Em 2023, a Europol langou a Plateforme Européenne de Retraits de
Contenus lllégaux sur Internet (PERCI) para facilitar a aplicagao do Regulamento Contetidos
Terroristas em Linha e, no futuro, possivelmente, também do artigo 18.° do RSD, bem como o
servico EU Child Abuse Referral Service (EU CARES). A plataforma PERCI ndo estd
incorporada no Sistema de Informagdes Europol (SIE)*2.

Outras disposi¢oes nao foram, de todo, utilizadas (artigo 26.°-A do Regulamento Europol),
apesar de estarem operacionais, ou foram aplicadas apenas a titulo excecional [houve um caso
em que o artigo 18.°-A do Regulamento Europol foi utilizado em 2024 e um projeto realizado
com o tratamento de dados pessoais nos termos do artigo 18.°, n.° 1, alinea t), do referido
regulamento em 2025, estando ja em preparagdo trés novos projetos].

Devido ao periodo limitado de execu¢do operacional das disposi¢des introduzidas pelo
Regulamento (UE) 2022/991 e a natureza morosa das investigacdes criminais € dos processos
judiciais, os Estados-Membros ndo puderam fornecer dados quantitativos sobre o impacto
dessas disposi¢des em termos operacionais. Em vez disso, apresentaram alguns exemplos de
investigagdes bem-sucedidas que demonstram os beneficios concretos das novas
possibilidades de investigacdo em situagdes da vida real relacionados com as disposi¢des ja
em utilizacdo, nomeadamente os casos da EncroChat, da Sky ECC, das redes criminosas
sediadas nos Balcds envolvidas no trafico de cocaina ou do Lumma Stealer.

A Europol e oito Estados-Membros assinalaram também alguns dominios a melhorar, a fim
de maximizar a utilizacao eficiente e coerente do novo quadro juridico e reforgar o papel da
Europol no futuro. H4 receios, nomeadamente da parte da Europol, de que a excessiva

40 Ver o ponto 7.1.3 do documento de trabalho dos servigos da Comissdo que acompanha o presente relatorio

e as respostas dos Estados-Membros a pergunta 9 do questionario curto de 2 de junho de 2025, no anexo III
do documento de trabalho dos servigos da Comissao.

Relatoério da Europol de 2023 nos termos do artigo 16.°, n.° 11, do Regulamento Europol.

42 Regulamento (UE) 2019/818;JO L 135 de 22.5.2019, p. 85, ELI: http://data.europa.eu/eli/reg/2019/818/0j.
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complexidade, fragmentagcdo e extensdo das disposi¢des juridicas possam desencorajar os
profissionais ou os organismos privados de utilizarem os novos instrumentos disponiveis. As
observagoes dos Estados-Membros dizem sobretudo respeito a forma como a Europol aplica
de forma restritiva as garantias em matéria de protecao de dados sob a supervisdo da AEPD, o
que pode comprometer a eficacia e o valor acrescentado de determinadas disposigdes.

3.3.  Avaliagdo do impacto das novas competéncias e fungoes da Europol em matéria de
tratamento de dados pessoais nos direitos fundamentais

A Comissdo nao encontrou quaisquer provas de impactos negativos nos direitos
fundamentais resultantes da utilizacdo operacional das novas competéncias em matéria de
tratamento de dados pessoais com base na utilizagdo limitada feita até a data dessas
competéncias.

Além de aplicar os requisitos especificos em matéria de protecdo de dados associados as novas
competéncias de tratamento de dados pessoais, a Europol tomou progressivamente todas as
medidas necessarias para implementar os novos mecanismos de supervisdo horizontais
relacionados com os direitos fundamentais.

Em 2024, o Conselho de Administracdo da Europol adotou as regras de execugdo revistas
relativas ao RPD como um dos ultimos atos de execucao necessarios relacionados com 0 novo
regime de prote¢ao de dados. Os dados recolhidos sugerem que a Europol e o seu Conselho de
Administragdo também asseguraram, em cooperacao com o RPD da Europol e a AEPD, uma
aplicacao rigorosa das novas garantias em matéria de protecao de dados introduzidas em
2022. Esta abordagem impediu, a primeira vista, qualquer impacto negativo ou interferéncia
da utilizagdo inicial das novas competéncias em matéria de tratamento de dados pessoais nos
direitos das pessoas a privacidade e a prote¢ao dos dados pessoais. De acordo com os Estados-
Membros, a Europol dispde atualmente de um quadro juridico solido em matéria de
proteciio de dados, com garantias suficientes para o potencial aumento da utilizagdo das suas
novas competéncias. Sete Estados-Membros também salientaram que este quadro facilita o
fluxo de informacdes, aumentando a confianga, embora ainda haja margem para melhorias.

Apenas um Estado-Membro manifestou uma opinidio negativa®.

Além dos desafios especificos relacionados com a categorizagdo dos titulares dos dados, a
Europol e quatro Estados-Membros referiram como dominios a melhorar os custos e o tempo
associados a avaliacdo de impacto sobre a protecio de dados (AIPD) e a consulta prévia
da AEPD, que, na pratica, sdo realizadas por defeito. Outro desafio referido por seis Estados-
Membros € o tratamento por parte da Europol dos pedidos de acesso dos titulares dos dados,
para os quais € agora competente mesmo quando um Estado-Membro ¢ o proprietario dos
dados.

O primeiro provedor de direitos fundamentais foi nomeado em dezembro de 2022. Nos dois
primeiros anos do seu mandato, ndo recebeu nem apresentou quaisquer queixas ao diretor
executivo. O GCPC continuou a acompanhar de perto as atividades da Europol e ndo emitiu
quaisquer recomendagdes desde que as novas disposi¢des entraram em vigor. O Parlamento
Europeu criou o Forum Consultivo para os Direitos Fundamentais do GCPC em fevereiro
de 2024.

3.4. Andlise custo-beneficio das novas competéncias e fungoes da Europol em matéria de
tratamento de dados pessoais

43 Ver as respostas dos Estados-Membros a pergunta 9 do questiondrio curto de 2 de junho de 2025, no

anexo III do documento de trabalho dos servigos da Comissdo que acompanha o presente relatorio.
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Tendo em conta a fase inicial de aplicacao das disposi¢des introduzidas pelo Regulamento
(UE) 2022/991, e a experiéncia limitada com as mesmas, ¢ prematuro para a Comissao retirar
conclusdes significativas sobre as novas disposigdes a partir de uma analise custo-beneficio.

Os servigos da Comissao recolheram informacgdes da Europol sobre os custos suportados até a
data no ambito da execugdo operacional do Regulamento (UE) 2022/991 no que diz respeito
as disposi¢des em andlise. Estes custos totalizaram aproximadamente 25 milhdes de EUR
(cerca de 5% da dotagdo total atribuida a Europol*) entre 2022 e 2025, consistindo
principalmente em custos pontuais. Até a data, os Estados-Membros ndo incorreram em novos
custos relevantes especificamente relacionados com o Regulamento (UE) 2022/991.

A maior parte dos custos (quase 17 milhdes de EUR) correspondeu a investimentos
significativos no desenvolvimento de novas estruturas TIC, na aplicagdo das disposigdes em
matéria de investigacdo e inovagdo (o ambiente de testagem ODIN), e em sistemas de
informacgao destinados ao intercdmbio de dados pessoais com os organismos privados (PERCI
e EU CARES). Os custos em termos de recursos humanos (RH), relacionados com as TIC e
com as operacdes, representaram aproximadamente um terco das despesas totais (cerca de
8 milhdes de EUR). Os RH representardo os principais custos recorrentes a longo prazo.

Importa salientar que os 8 milhdes de EUR acima referidos ndo incluem os custos de RH para
a Unidade de Gestao da Informagao (UGI) nem os recursos associados a medidas de supervisao
(anteriores e novas) que t€ém um carater horizontal, para os quais nao € possivel proceder a uma
desagregacdo ao nivel da aplicagdo de disposicdes especificas. Os custos desses recursos nao
sdo negligenciaveis. Por exemplo, em 2023, estimou-se que 60 equivalentes a tempo
completo (ETC) (quase 5 % do pessoal da Europol) estavam envolvidos em atividades em
organismos de garantia/supervisio e em entidades de supervisdo/consultadoria. A
Europol atribuiu 25 ETC aos esfor¢cos de resposta a supervisdo da protecdo de dados e as
correspondentes medidas de garantia. Tal inclui o seguimento das recomendacdes da AEPD,
bem como o trabalho realizado no contexto de consultas prévias para o tratamento de dados
operacionais. Dezasseis desses 25 ETC estdo especificamente envolvidos em atividades
relacionadas com os requisitos da AEPD. Em junho de 2025, a Europol dispdoe de uma equipa
especifica de oito membros do pessoal a tempo inteiro no dominio da protecdo de dados,
incluindo o EPD.

De acordo com a Europol e quinze Estados-Membros, espera-se que os beneficios das novas
competéncias e funcdes em matéria de tratamento de dados pessoais, em especial a analise de
conjuntos de dados complexos e volumosos, bem como a coopera¢do com 0s Organismos
privados, sejam significativos ¢ superem os custos associados. Nenhum Estado-Membro
manifestou uma opinido diferente. E razoavel esperar alguns ganhos de eficiéncia a longo
prazo, gragas a economias de escala e a diminui¢do dos custos marginais. Um Estado-Membro
salientou que «¢ importante que a Europol disponibilize os recursos TIC necessarios para
fornecer e continuar a desenvolver as ferramentas para a aplicagdao das novas possibilidades do
Regulamento (UE) 2022/991», o que também foi respaldado por dois outros Estados-Membros

e outras partes interessadas®.

44 No mesmo periodo, o orgamento atribuido a Europol ascendeu, no total, a cerca de 860 milhdes de EUR

(aumentando progressivamente de 192 milhdes de EUR em 2022 para 241 milhdes de EUR em 2025). Para
mais informagdes, ver o documento de trabalho dos servigos da Comissao.

Ver os dados apresentados no ponto 5 do documento de trabalho dos servicos da Comissdo que acompanha
o presente relatdrio e, em especial, as observagdes da Europol e as respostas dos Estados-Membros as
perguntas 2, 4 e 5 do questionario curto de 2 de junho de 2025, no anexo III do documento de trabalho dos
servigos da Comissao e a declaragdo conjunta dos chefes de policia europeus sobre o futuro da Europol.
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Na opinido da Europol e de cinco Estados-Membros, as eventuais ineficiéncias na execugao
também devem ser abordadas no ambito do atual quadro de governagao, administracio e
protecio de dados, a fim de evitar comprometer o impacto operacional das novas fungdes em
matéria de tratamento de dados pessoais, atrasando ou restringindo a sua utilizagdo. Cinco
Estados-Membros questionaram a aplicagao demasiado prudente das regras de protecao de
dados por parte da Europol e do seu Conselho de Administracdo, sob a orientagdo da AEPD.
Sugerem que a flexibilidade concedida pelos colegisladores deve ser utilizada de forma
adequada para maximizar a eficicia e a eficiéncia das fun¢des da Europol e assegurar a sua
pertinéncia e rentabilidade a longo prazo.

Uma avaliacdo dos métodos de trabalho da Europol e dos potenciais dominios de simplificagao
esta fora do ambito do relatério nos termos do artigo 68.°, n.° 3, do Regulamento Europol e sera
realizada no ambito da avaliagdo prevista nos termos do artigo 68.°, n.° 1, do referido
regulamento.

4. Conclusoes e rumo a seguir

Em suma, as principais constatacdes preliminares da Comissao sdo que os Estados-Membros
mantém o seu apoio ao papel desempenhado pela Europol nos dominios fundamentais em
que esta atualmente lhes presta assisténcia com as suas novas fun¢des em matéria de
tratamento de dados pessoais. No entanto, para maximizar os beneficios das novas
competéncias em matéria de tratamento de dados pessoais, na opinido de algumas partes
interessadas, sera necessario resolver eventuais ineficiéncias, nomeadamente no ambito do
atual quadro de governacao, administracdo e protecdo de dados. Seria igualmente 1til atenuar
a complexidade e a fragmentacio do quadro juridico, que pode desencorajar os profissionais
de utilizarem as novas possibilidades.

De um modo geral, a Comissao ndo encontrou provas de que as novas regras tivessem tido um
impacto negativo nos direitos fundamentais, em especial gracas a garantias solidas em
matéria de protecao de dados, que também facilitam o fluxo de informacgdes, aumentando a
confianga dos parceiros. Para alguns Estados-Membros, a Agéncia privilegiou uma abordagem
conservadora, embora deva ser feita uma utilizacdo adequada da flexibilidade concedida
pelos colegisladores no que diz respeito a categorizagdo dos titulares dos dados, a avaliagdao
de impacto sobre a prote¢ao de dados, a consulta prévia da Autoridade Europeia para a Protecao
de Dados e ao tratamento dos pedidos de direitos de acesso.

Tendo em conta o periodo geralmente curto de aplicacdo das novas regras de prote¢dao de dados
pessoais previstas no Regulamento (UE) 2022/991, os dados recolhidos ndo sdo, no entanto,
conclusivos em todas as questoes.

Na sua ProtectEU, a Estratégia Europeia de Seguranca Interna*®, a Comissdo anunciou que ir4
propor uma revisdo ambiciosa do mandato da Europol para fazer face a escalada dos desafios
em matéria de seguranca. De acordo com as suas Orientagdes para Legislar Melhor’, a
Comissao lancou preparativos para avaliar o Regulamento Europol e os métodos de trabalho
da Europol, abrindo caminho a uma proposta da Comissio, em 2026, para tornar a Agéncia
mais operacional, conforme estabelecido nas orientacées politicas*®. Em julho de 2025, a
Comissdo publicou o convite a apreciagdo®® e encomendou um estudo externo para apoiar a

46
47

ProtectEU: uma Estratégia Europeia de Seguranga Interna, p. 10.

Ver https://commission.europa.cu/law/law-making-process/better-regulation/better-regulation-guidelines-
and-toolbox_pt.

Ursula von der Leyen, Orientagdes politicas para a proxima Comissdo Europeia 2024-2029, e6cd4328-
673c-4¢7a-8683-163{fb2cf648 en
https://ec.europa.cu/info/law/better-regulation/have-your-say/initiatives/14638-Law-enforcement-coopera
tion-new-Europol-regulation-proposal-pt.
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https://commission.europa.eu/law/law-making-process/better-regulation/better-regulation-guidelines-and-toolbox_pt
https://commission.europa.eu/law/law-making-process/better-regulation/better-regulation-guidelines-and-toolbox_pt
https://commission.europa.eu/document/download/e6cd4328-673c-4e7a-8683-f63ffb2cf648_pt?filename=Political%20Guidelines%202024-2029_PT.pdf
https://commission.europa.eu/document/download/e6cd4328-673c-4e7a-8683-f63ffb2cf648_pt?filename=Political%20Guidelines%202024-2029_PT.pdf
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14638-EU-tourism-strategy_pt
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14638-EU-tourism-strategy_pt

avaliacdo do Regulamento Europol e a avaliagdao de impacto para a nova proposta. A avaliagdo
do Regulamento Europol realizada para efeitos da elaboracdo do presente relatdrio destina-se
a contribuir para essa avaliagao.
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