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KOMMISSIONENS GENNEMFORELSESAFGORELSE (EU) 2021/915
af 4. juni 2021

om standardkontraktbestemmelser mellem dataansvarlige og databehandlere i henhold til artikel 28,
stk. 7, i Europa-Parlamentets og Radets forordning (EU) 2016/679 og artikel 29, stk. 7, i Europa-
Parlamentets og Ridets forordning (EU) 2018/1725

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsmade,

under henvisning til Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophavelse af direktiv 95/46EF (generel forordning om databeskyttelse) (1), serlig artikel 28, stk. 7,

under henvisning til Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer, kontorer og
agenturer og om fri udveksling af sddanne oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse
1247[2002/EF (3, seerlig artikel 29, stk. 7, og

ud fra folgende betragtninger:

(1) Begreberne dataansvarlig og databehandler spiller en afgerende rolle i anvendelsen af forordning (EU) 2016/679 og
forordning (EU) 2018/1725. Den dataansvarlige er den fysiske eller juridiske person, offentlige myndighed,
institution eller andet organ, som alene eller sammen med andre afger, til hvilket formdl og med hvilke
hjelpemidler der ma foretages behandling af personoplysninger. Med henblik pa forordning (EU) 2018/1725
forstds ved en dataansvarlig den EU-institution eller det EU-organ eller generaldirektorat eller enhver anden
organisatorisk enhed, der alene eller ssmmen med andre afger, til hvilket formal og med hvilke hjelpemidler der ma
foretages behandling af personoplysninger. Hvis formélet med og hjelpemidlerne til en sidan behandling er fastlagt i
en specifik EU-retsakt, kan Unionen fastsatte den dataansvarlige eller de specifikke kriterier for udpegelse af denne.
En databehandler er den fysiske eller juridiske person, offentlige myndighed, institution eller andet organ, der
behandler personoplysninger pa den dataansvarliges vegne.

(2)  Det samme sat standardkontraktbestemmelser ber galde for forholdet mellem dataansvarlige og databehandlere,
der er omfattet af forordning (EU) 2016/679, og ligeledes, ndr de er omfattet af forordning (EU) 2018/1725.
Grunden hertil er, at databeskyttelsesreglerne i forordning (EU) 2016/679, der finder anvendelse pé den offentlige
sektor i medlemsstaterne, og databeskyttelsesreglerne i forordning (EU) 2018/1725, der finder anvendelse pa
Unionens institutioner, organer, kontorer og agenturer, sd vidt muligt er blevet tilpasset hinanden for at have en
sammenhangende tilgang til beskyttelse af personoplysninger i hele Unionen og fri udveksling af personoplysninger
i Unionen.

(3)  For at sikre overholdelse af kravene i forordning (EU) 2016/679 og (EU) 2018/1725 ber den dataansvarlige, nir
denne overdrager behandlingsaktiviteter til en databehandler, kun anvende databehandlere, der giver tilstrackkelige
garantier, navnlig med hensyn til ekspertviden, pélidelighed og ressourcer, til at gennemfore tekniske og
organisatoriske foranstaltninger, der opfylder kravene i forordning (EU) 2016/679 og forordning (EU) 20181725,
herunder med hensyn til behandlingssikkerhed.

(4)  En databehandlers behandling skal veare reguleret af en kontrakt eller et andet retligt dokument i henhold til
EU-retten eller medlemsstaternes nationale ret, som er bindende for databehandleren med hensyn til den
dataansvarlige, og som fastsetter de elementer, der er anfert i artikel 28, stk. 3 og 4, i forordning (EU) 2016/679
eller artikel 29, stk. 3 og 4, i forordning (EU) 2018/1725. Den pagaldende kontrakt eller det pdgaldende dokument
skal veere skriftlig, herunder i elektronisk form.

(5) I overensstemmelse med artikel 28, stk. 6, i forordning (EU) 2016/679 og artikel 29, stk. 6, i forordning (EU)
2018/1725 kan den dataansvarlige og databehandleren vzlge at forhandle en individuel kontrakt, der indeholder de
obligatoriske elementer, der er fastsat i henholdsvis artikel 28, stk. 3 og 4, i forordning (EU) 2016/679 eller
artikel 29, stk. 3 og 4, i forordning (EU) 2018/1725, eller helt eller delvist at anvende standardkontraktbestemmelser
vedtaget af Kommissionen i henhold til artikel 28, stk. 7, i forordning (EU) 2016/679 og artikel 29, stk. 7, i
forordning (EU) 2018/1725.

() EUTL 119 af 4.5.2016,s. 1.
() EUTL 295 af 21.11.2018, s. 39.
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(6)  Den dataansvarlige og databehandleren ber frit kunne medtage de standardkontraktbestemmelser, der er fastsat i
denne afgorelse, i en bredere kontrakt og tilfeje andre bestemmelser eller yderligere garantier, forudsat at de ikke
direkte eller indirekte er i strid med standardkontraktbestemmelserne eller bergrer de registreredes grundlaggende
rettigheder eller frihedsrettigheder. Anvendelsen af standardkontraktbestemmelserne bererer ikke eventuelle
kontraktlige forpligtelser for den dataansvarlige ogfeller databehandleren til at sikre overholdelse af galdende
privilegier og immuniteter.

(7)  Standardkontraktbestemmelserne ber indeholde bide materielle og proceduremassige regler. I overensstemmelse
med artikel 28, stk. 3, i forordning (EU) 2016/679 og artikel 29, stk. 3, i forordning (EU) 20181725 ber
standardkontraktbestemmelserne ogsé krave, at den dataansvarlige og databehandleren fastsatter genstanden for
og varigheden af behandlingen, behandlingens karakter og formal, typen af personoplysninger, kategorierne af
registrerede og den dataansvarliges forpligtelser og rettigheder.

(8)  Thenhold til artikel 28, stk. 3, i forordning (EU) 2016/679 og til artikel 29, stk. 3, i forordning (EU) 2018/1725 skal
databehandleren straks underrette den dataansvarlige, hvis en instruks fra den dataansvarlige efter dennes opfattelse
er i strid med forordning (EU) 2016/679 eller forordning (EU) 2018/1725 eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret.

(9)  Hvis en databehandler lader en anden databehandler udfere specifikke aktiviteter, ber de sarlige krav, der er
omhandlet i artikel 28, stk. 2 og 4, i forordning (EU) 2016/679 eller artikel 29, stk. 2 og 4, i forordning (EU)
2018/1725, finde anvendelse. Der kraves navnlig en specifik eller generel skriftlig forhdndsgodkendelse. Uanset om
denne forhdndsgodkendelse er specifik eller generel, ber den forste databehandler ajourfore en liste over andre
databehandlere.

(10) For at opfylde kravene i artikel 46, stk. 1, i forordning (EU) 2016/679 har Kommissionen vedtaget standardkontrakt-
bestemmelser i henhold til artikel 46, stk. 2, litra c), i forordning (EU) 2016/679. Disse bestemmelser opfylder ogsé
kravene i artikel 28, stk. 3 og 4, i forordning (EU) 2016/679 for dataoverforsler fra dataansvarlige, der er omfattet af
forordning (EU) 2016/679, til databehandlere uden for forordningens geografiske anvendelsesomride eller fra
databehandlere, der er omfattet af forordning (EU) 2016/679, til underdatabehandlere uden for forordningens
geografiske anvendelsesomrade. Disse standardkontraktbestemmelser kan ikke anvendes som standardkontraktbe-
stemmelser med henblik pé kapitel V i forordning (EU) 2016/679.

(11) Tredjeparter ber kunne blive part i standardkontraktbestemmelserne i hele kontraktens lgbetid.

(12) Anvendelsen af standardkontraktbestemmelserne ber evalueres som en del af den regelmaessige evaluering af
forordning (EU) 2016/679, der er omhandlet i artikel 97 i naevnte forordning.

(13) Den Europaiske Tilsynsferende for Databeskyttelse og Det Europeaiske Databeskyttelsesrdd er blevet hert i
overensstemmelse med artikel 42, stk. 1 og 2, i forordning (EU) 2018/1725 og afgav en falles udtalelse den

14. januar 2021 (}), som er taget i betragtning ved udarbejdelsen af denne afgorelse.

(14) Foranstaltningerne i denne afgorelse stemmer overens med udtalelsen fra det udvalg, der er nedsat ved artikel 93 i
forordning (EU) 2016/679 og artikel 96, stk. 2, i forordning (EU) 20181725 —

VEDTAGET DENNE AFGORELSE:

Artikel 1

Standardkontraktbestemmelserne, som fastsat i bilaget, opfylder kravene til kontrakter mellem dataansvarlige og
databehandlere i artikel 28, stk. 3 og 4, i forordning (EU) 2016/679 og i artikel 29, stk. 3 og 4, i forordning (EU)
2018/1725.

Artikel 2

Standardkontraktbestemmelserne, som fastsat i bilaget, kan anvendes i kontrakter mellem en dataansvarlig og en
databehandler, der behandler personoplysninger pé vegne af den dataansvarlige.

() Felles udtalelse 1/2021 fra Det Europaeiske Databeskyttelsesrdd og Den Europeiske Tilsynsferende for Databeskyttelse om Europa-
Kommissionens gennemferelsesafgorelse om standardkontraktbestemmelser mellem dataansvarlige og databehandlere med henblik pa
de sporgsmdl, der er omhandlet i artikel 28, stk. 7 i forordning (EU) 2016/679 og artikel 29, stk. 7 i forordning (EU) 2018/1725.
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Artikel 3

Kommissionen evaluerer den praktiske anvendelse af standardkontraktbestemmelserne i bilaget pd grundlag af alle
tilgaengelige oplysninger som led i den regelmaessige evaluering, der er omhandlet i artikel 97 i forordning (EU) 2016/679.

Artikel 4

Denne afgarelse treeder i kraft pd tyvendedagen efter offentliggerelsen i Den Europeiske Unions Tidende.

Udfeerdiget i Bruxelles, den 4. juni 2021.

Pd Kommissionens veghe
Ursula VON DER LEYEN
Formand
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BILAG

Standardkontraktbestemmelser

AFDELING [

Bestemmelse 1

Formal og anvendelsesomrdde

a) Formadlet med disse standardkontraktbestemmelser (herefter bestemmelserne) er at sikre overholdelse af (valg det
relevante alternativ: ALTERNATIV 1: artikel 28, stk. 3 og 4, i Europa-Parlamentets og Rddets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om
databeskyttelse))[(ALTERNATIV 2: artikel 29, stk. 3 og 4, i Europa-Parlamentets og Ridets forordning (EU) 2018/1725
af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i Unionens
institutioner, organer, kontorer og agenturer og om fri udveksling af sidanne oplysninger og om ophavelse af
forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF).

b) De dataansvarlige og databehandlerne, der er opfert i bilag I, har accepteret disse bestemmelser for at sikre overholdelse
af artikel 28, stk. 3 og 4, i forordning (EU) 2016/679 og artikel 29, stk. 3 og 4, i forordning (EU) 2018/1725.

¢) Disse bestemmelser finder anvendelse pd behandling af personoplysninger som anfert i bilag IL.
d) Bilag I-IV er en integrerende del af bestemmelserne.

e) Disse bestemmelser berorer ikke de forpligtelser, som den dataansvarlige er underlagt i henhold til forordning (EU)
2016/679 og/eller forordning (EU) 2018/1725.

f) Disse bestemmelser sikrer ikke i sig selv, at forpligtelserne vedrerende internationale overfersler i henhold til kapitel V i
forordning (EU) 2016/679 og/eller forordning (EU) 2018/1725 overholdes.

Bestemmelse 2

Bestemmelsernes uforanderlighed

a) Parterne forpligter sig til ikke at @ndre bestemmelserne, bortset fra at tilfgje oplysninger til bilagene eller ajourfare
oplysninger i dem.

b) Dette forhindrer ikke parterne i at medtage de standardkontraktbestemmelser, der er fastsat i disse bestemmelser, i en
bredere kontrakt eller i at tilfgje andre bestemmelser eller yderligere garantier, forudsat at de ikke direkte eller indirekte
er i strid med bestemmelserne eller indskranker de registreredes grundlaeggende rettigheder eller frihedsrettigheder.

Bestemmelse 3

Fortolkning

a) Hvor disse bestemmelser anvender de udtryk, der er defineret i henholdsvis forordning (EU) 2016/679 eller forordning
(EU) 20181725, har disse udtryk samme betydning som i navnte forordning.

b) Disse bestemmelser skal laeses og fortolkes i lyset af bestemmelserne i henholdsvis forordning (EU) 2016/679 eller
forordning (EU) 2018/1725.

c¢) Disse bestemmelser mé ikke fortolkes pd en mdde, der strider mod de rettigheder og forpligtelser, der er fastsat i
forordning (EU) 2016/679/forordning (EU) 20181725, eller pd en made, som bergrer de registreredes grundlaeggende
rettigheder eller frihedsrettigheder.

Bestemmelse 4

Hierarki

[ tilfeelde af uoverensstemmelse mellem disse bestemmelser og bestemmelserne i tilknyttede aftaler mellem parterne, der
eksisterer pa det tidspunkt, hvor disse bestemmelser aftales eller indgas, har disse bestemmelser forrang.
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Bestemmelse 5 — Valgfri

Dockingklausul

a) Enhver enhed, der ikke er part i disse bestemmelser, kan efter aftale med alle parterne til enhver tid tiltreede disse
bestemmelser som dataansvarlig eller databehandler ved at udfylde bilagene og underskrive bilag 1.

b) Nér bilagene neavnt i punkt a) er udfyldt og underskrevet, behandles den tiltreedende enhed som part i disse
bestemmelser og har de rettigheder og forpligtelser, der tilkommer en dataansvarlig eller databehandler i
overensstemmelse med udpegelsen af denne i bilag I.

¢) Den tiltreedende enhed har ingen rettigheder eller forpligtelser som folge af disse bestemmelser fra den periode, der gér
forud for enhedens tiltreedelse som part.

AFDELING II

PARTERNES FORPLIGTELSER

Bestemmelse 6

Beskrivelse af behandlingen/behandlingerne

Narmere oplysninger om behandlingsaktiviteterne, navnlig de kategorier af personoplysninger og formélene med den
behandling, hvortil personoplysningerne behandles pé vegne af den dataansvarlige, er anfert i bilag II.

Bestemmelse 7
Parternes forpligtelser

7.1. Instrukser

a) Databehandleren behandler kun personoplysninger efter dokumenterede instrukser fra den dataansvarlige, medmindre
dette kraeves i henhold til EU-retten eller medlemsstaternes nationale ret, som databehandleren er underlagt. I sa fald
underretter databehandleren den dataansvarlige om dette retlige krav inden behandling, medmindre loven forbyder
dette af hensyn til vigtige samfundsinteresser. Efterfolgende instrukser kan ogsd gives af den dataansvarlige under hele
behandlingen af personoplysninger. Disse instrukser skal altid dokumenteres.

b) Databehandleren underretter straks den dataansvarlige, hvis instrukser fra den dataansvarlige efter databehandlerens
opfattelse er i strid med forordning (EU) 2016/679/forordning (EU) 2018/1725 eller de galdende databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

7.2. Formalsbegraensning

Databehandleren md kun behandle personoplysningerne til det eller de specifikke formél med behandlingen, som er fastsat
i bilag II, medmindre han modtager yderligere instrukser fra den dataansvarlige.

7.3. Varigheden af behandlingen af personoplysninger

Behandlingen foretaget af databehandleren ma kun finde sted i den periode, der er anfort i bilag II.

7.4. Behandlingssikkerhed

a) Databehandleren gennemferer som minimum de tekniske og organisatoriske foranstaltninger, der er anfert i bilag III,
for at garantere personoplysningernes sikkerhed. Dette omfatter beskyttelse af data mod brud pé sikkerheden, der forer
til haendelig eller ulovlig tilintetgarelse, tab, @ndring, uautoriseret videregivelse af eller adgang til oplysningerne (brud pa
persondatasikkerheden). Ved vurderingen af det passende sikkerhedsniveau tager parterne beherigt hensyn til det
aktuelle tekniske niveau, gennemforelsesomkostningerne, behandlingens karakter, omfang, kontekst og formal samt de
risici, der bestér for de registrerede.

b) Databehandleren giver kun sine medarbejdere adgang til personoplysninger, der behandles, i det omfang, det er strengt
nedvendigt for gennemforelsen, forvaltningen og overvigningen af kontrakten. Databehandleren sikrer, at de personer,
der er bemyndiget til at behandle de modtagne personoplysninger, har forpligtet sig til at iagttage fortrolighed eller er
underlagt en passende lovbestemt tavshedspligt.
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7.5. Folsomme oplysninger

Hvis behandlingen omfatter personoplysninger om racemassig eller etnisk baggrund, politisk, religios eller filosofisk
overbevisning eller fagforeningsmaessigt tilhersforhold, genetiske data eller biometriske data med det formdl entydigt at
identificere en fysisk person, helbredsoplysninger eller oplysninger om en persons seksuelle forhold eller seksuelle
orientering eller oplysninger om straffedomme og lovovertradelser (»felsomme oplysninger«), anvender databehandleren
specifikke begransninger og/eller supplerende garantier.

7.6. Dokumentation og overholdelse
a) Parterne skal kunne pavise, at de overholder disse bestemmelser.

b) Databehandleren behandler omgaende og fyldestgorende forespargsler fra den dataansvarlige om behandlingen af data i
henhold til disse bestemmelser.

¢) Databehandleren stiller alle de oplysninger til rddighed for den dataansvarlige, der er nedvendige for at pavise
overholdelse af de forpligtelser, der er fastsat i disse bestemmelser, og som felger direkte af forordning (EU) 2016/679
og/eller forordning (EU) 2018/1725. Pa den dataansvarliges anmodning skal databehandleren ogsa tillade og bidrage til
revisioner af de behandlingsaktiviteter, der er omfattet af disse bestemmelser, med rimelige mellemrum, eller hvis der er
tegn pd manglende overholdelse. Nar den dataansvarlige traffer afgorelse om en gennemgang eller revision, kan denne
tage hensyn til relevante certificeringer, som databehandleren er i besiddelse af.

d) Den dataansvarlige kan valge selv at gennemfore revisionen eller bemyndige en uatheaengig revisor. Revisionen kan ogsa
omfatte inspektioner i databehandlerens lokaler eller fysiske faciliteter og skal, hvor det er relevant, gennemfores med et
rimeligt varsel.

e) Parterne stiller pd anmodning de oplysninger, der er omhandlet i denne bestemmelse, herunder resultaterne af
eventuelle revisioner, til rddighed for de(n) kompetente tilsynsmyndighed(er).

7.7. Anvendelse af underdatabehandlere

a) ALTERNATIV 1: FORUDGAENDE SPECIFIK GODKENDELSE: Databehandleren mé ikke udlicitere nogen af sine
behandlingsaktiviteter, der udferes pd vegne af den dataansvarlige i overensstemmelse med disse bestemmelser, til en
underdatabehandler uden den dataansvarliges forudgdende specifikke skriftlige godkendelse. Databehandleren indgiver
anmodningen om specifik godkendelse mindst (ANGIV TIDSPERIODE), inden aftale indgds med den pdgaldende
underdatabehandler, sammen med de oplysninger, der er nedvendige for, at den dataansvarlige kan traeffe afgerelse om
godkendelsen. Listen over underdatabehandlere, der er godkendt af den dataansvarlige, findes i bilag IV. Parterne skal
holde bilag IV ajourfort.

ALTERNATIV 2: GENEREL SKRIFTLIG GODKENDELSE: Databehandleren har den dataansvarliges generelle godkendelse til
at indgd aftale med underdatabehandlere fra en aftalt liste. Databehandleren underretter specifikt den dataansvarlige
skriftligt om eventuelle patenkte @ndringer af denne liste som folge af, at underdatabehandlere tilfgjes til listen eller
erstattes, mindst (ANGIV TIDSPERIODE) pd forhdnd og giver derved den dataansvarlige mulighed for at gere indsigelse
mod sddanne @ndringer, inden aftale indgds med den eller de pdgzldende underdatabehandler(e). Databehandleren giver
den dataansvarlige de oplysninger, der er nedvendige for, at den dataansvarlige kan udeve sin indsigelsesret.

b) Hvis databehandleren indgar aftale med en underdatabehandler med henblik péd at udfere specifikke behandlingsak-
tiviteter (pd vegne af den dataansvarlige), skal databehandleren gere dette i form af en kontrakt, der i det vasentlige
palegger underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der pélagges databehandleren i
overensstemmelse med disse bestemmelser. Databehandleren skal sikre, at underdatabehandleren opfylder de
forpligtelser, som databehandleren er underlagt i henhold til disse bestemmelser og til forordning (EU) 2016/679
og/eller forordning (EU) 2018/1725.

¢) Databehandleren foreleegger pd den dataansvarliges anmodning en kopi af en sddan aftale med en underdatabehandler
og eventuelle efterfolgende @ndringer for den dataansvarlige. I det omfang det er nedvendigt for at beskytte forretnings-
hemmeligheder eller andre fortrolige oplysninger, herunder personoplysninger, kan databehandleren redigere
aftaleteksten, inden kopien videregives.

d) Databehandleren forbliver fuldt ud ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens
forpligtelser i henhold til dennes kontrakt med databehandleren. Databehandleren underretter den dataansvarlige om
enhver manglende opfyldelse fra underdatabehandlerens side af dennes kontraktlige forpligtelser.
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¢) Databehandleren indgar en aftale om tredjemandslefte med underdatabehandleren, hvorefter den dataansvarlige — i
tilfelde af at databehandleren faktisk eller retligt set er ophert med at eksistere eller er blevet insolvent — har ret til at
opsige kontrakten med underdatabehandleren og til at give underdatabehandleren en instruks om at slette eller
tilbagelevere personoplysningerne.

7.8. Internationale overforsler

a) Databehandlerens overforsel af oplysninger til et tredjeland eller en international organisation ma kun ske péd grundlag
af dokumenterede instrukser fra den dataansvarlige eller for at opfylde et specifikt krav i henhold til EU-retten eller
medlemsstaternes nationale ret, som databehandleren er underlagt, og skal finde sted i overensstemmelse med kapitel V
i forordning (EU) 2016/679 eller forordning (EU) 2018/1725.

b) Den dataansvarlige er enig i, at hvis databehandleren gor brug af en underdatabehandler i overensstemmelse med
bestemmelse 7.7 til at udfere specifikke behandlingsaktiviteter (pé vegne af den dataansvarlige), og disse behandlingsak-
tiviteter indebzrer en overfersel af personoplysninger som omhandlet i kapitel V i forordning (EU) 2016/679, kan
databehandleren og underdatabehandleren sikre overensstemmelse med kapitel V i forordning (EU) 2016/679 ved
hjelp af standardkontraktbestemmelser vedtaget af Kommissionen i overensstemmelse med artikel 46, stk. 2, i
forordning (EU) 2016/679, forudsat at betingelserne for anvendelse af disse standardkontraktbestemmelser er opfyldt.

Bestemmelse 8

Bistand til den dataansvarlige

a) Databehandleren underretter straks den dataansvarlige om enhver anmodning, han har modtaget fra den registrerede.
Databehandleren ma ikke selv besvare anmodningen, medmindre den dataansvarlige har givet tilladelse hertil.

b) Databehandleren bistdr den dataansvarlige med at opfylde dennes forpligtelse til at besvare registreredes anmodninger
om udgvelse af deres rettigheder under hensyntagen til behandlingens karakter. Ved opfyldelsen af sine forpligtelser i
henhold til punkt a) og b) skal databehandleren overholde den dataansvarliges instrukser.

¢) Ud over databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til bestemmelse 8, punkt b), bistir
databehandleren desuden den dataansvarlige med at sikre overholdelse af folgende forpligtelser under hensyntagen til
databehandlingens karakter og de oplysninger, som databehandleren har til raddighed:

1) forpligtelsen til at foretage en vurdering af de patankte behandlingsaktiviteters indvirkning pad beskyttelsen af
personoplysninger (en »konsekvensanalyse vedrerende databeskyttelse«), hvis en type behandling sandsynligvis vil
medfare en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

2) forpligtelsen til at here de(n) kompetente tilsynsmyndighed(er) forud for behandling, hvis en konsekvensanalyse
vedrerende databeskyttelse viser, at behandlingen vil medfere en hgj risiko, hvis den dataansvarlige ikke traffer
foranstaltninger til at mindske risikoen

3) forpligtelsen til at sikre, at personoplysningerne er korrekte og ajourferte, ved straks at underrette den
dataansvarlige, hvis databehandleren bliver opmarksom p4, at de personoplysninger, der behandles, er ukorrekte
eller er blevet foraeldede

4) forpligtelserne i ([ALTERNATIV 1), artikel 32 i forordning (EU) 2016/679/(ALTERNATIV 2) Artikel 33 og 36-38
forordning (EU) 2018/1725.

d) Parterne fastseetter i bilag IIl de passende tekniske og organisatoriske foranstaltninger, som databehandleren skal
anvende til at bistd den dataansvarlige ved anvendelsen af denne bestemmelse, samt anvendelsesomrddet for og
omfanget af den nedvendige bistand.

Bestemmelse 9

Anmeldelse af brud pa persondatasikkerheden

I tilfeelde af brud pé persondatasikkerheden samarbejder databehandleren med og bistdr den dataansvarlige med henblik p4,
at den dataansvarlige opfylder sine forpligtelser i henhold til artikel 33 og 34 i forordning (EU) 2016/679 eller i henhold til
artikel 34 og 35 i forordning (EU) 2018/1725, hvor det er relevant, under hensyntagen til behandlingens karakter og de
oplysninger, som databehandleren har adgang til.
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9.1. Brud pa datasikkerheden vedrerende oplysninger, der behandles af den dataansvarlige

I tilfelde af brud pé persondatasikkerheden vedrerende oplysninger, der behandles af den dataansvarlige, bistar
databehandleren den dataansvarlige:

a) med at anmelde bruddet pd persondatasikkerheden til de(n) kompetente tilsynsmyndighed(er) uden unedig forsinkelse,
efter at den dataansvarlige har faet kendskab til det, hvis det er relevant (medmindre bruddet pa persondatasikkerheden
sandsynligvis ikke vil medfere en risiko for fysiske personers rettigheder og frihedsrettigheder)

b) med at indhente folgende oplysninger, som i henhold til (ALTERNATIV 1) artikel 33, stk. 3, i forordning (EU) 2016/
679/(ALTERNATIV 2) artikel 34, stk. 3, i forordning (EU) 20181725 skal angives i den dataansvarliges meddelelse, og
skal som minimum omfatte:

1) personoplysningernes art, herunder, hvis det er muligt, kategorierne og det omtrentlige antal berorte registrerede
samt kategorierne og det omtrentlige antal bergrte personoplysninger

2) de sandsynlige konsekvenser af bruddet pd persondatasikkerheden

3) de foranstaltninger, som den dataansvarlige har truffet eller foresldr at traffe for at afhjelpe bruddet pa persondata-
sikkerheden, herunder, hvor det er relevant, foranstaltninger til at afbede dets mulige negative virkninger.

Hvis og i det omfang det ikke er muligt at give alle disse oplysninger samtidig, skal den oprindelige anmeldelse indeholde de
oplysninger, der er til rddighed, og yderligere oplysninger skal efterfolgende gives uden unedig forsinkelse, i takt med at de
foreligger.

¢) i henhold til (ALTERNATIV 1) artikel 34 i forordning (EU) 2016/679/(ALTERNATIV 2) artikel 35 i forordning (EU)
2018/1725 med at overholde forpligtelsen til uden unedig forsinkelse at underrette den registrerede om bruddet pa
persondatasikkerheden, hvis bruddet pd persondatasikkerheden sandsynligvis vil medfere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder.

9.2. Brud pa datasikkerheden vedrerende oplysninger, der behandles af databehandleren

I tilfeelde af brud pé persondatasikkerheden vedrerende oplysninger, der behandles af databehandleren, underretter
databehandleren uden unedig forsinkelse den dataansvarlige, efter at databehandleren har fdet kendskab til bruddet.
Meddelelsen skal som minimum indeholde:

a) en beskrivelse af overtraedelsens art (herunder om muligt kategorierne og det omtrentlige antal bergrte registrerede og
bergrte personoplysninger)

b) narmere oplysninger om et kontaktpunkt, hvor der kan indhentes flere oplysninger om bruddet pa persondatasik-
kerheden

c) dets sandsynlige konsekvenser og de foranstaltninger, der er truffet eller foreslds truffet for at athjelpe bruddet, herunder
for at afbede dets eventuelle negative virkninger.

Hvis og i det omfang det ikke er muligt at give alle disse oplysninger samtidig, skal den oprindelige anmeldelse indeholde de
oplysninger, der er til rddighed, og yderligere oplysninger skal efterfolgende gives uden unedig forsinkelse, i takt med at de
foreligger.

Parterne fastsatter i bilag III alle andre elementer, som databehandleren skal fremlaegge, ndr denne bistdr den dataansvarlige
i overensstemmelse med den dataansvarliges forpligtelser i henhold til ((ALTERNATIV 1) artikel 33 og 34 i forordning (EU)
2016/679/(ALTERNATIV 2) artikel 34 og 35 i forordning (EU) 2018/1725.

AFDELING III

AFSLUTTENDE BESTEMMELSER

Bestemmelse 10

Manglende overholdelse af bestemmelserne og ophevelse

a) Med forbehold af eventuelle bestemmelser i forordning (EU) 2016/679 og/eller forordning (EU) 20181725 kan den
dataansvarlige i tilfelde af, at databehandleren misligholder sine forpligtelser i henhold til disse bestemmelser, give
databehandleren en instruks om at suspendere behandlingen af personoplysninger, indtil sidstnavnte overholder disse
bestemmelser, eller kontrakten ophaves. Databehandleren underretter straks den dataansvarlige, hvis denne af en eller
anden grund ikke er i stand til at overholde disse bestemmelser.



L 199/26 Den Europaiske Unions Tidende 7.6.2021

b) Den dataansvarlige har ret til at opsige kontrakten, for sd vidt den vedrerer behandling af personoplysninger i henhold
til disse bestemmelser, hvis:

1) databehandlerens behandling af personoplysninger er blevet suspenderet af den dataansvarlige i henhold til punkt a),
og hvis overholdelsen af disse bestemmelser ikke er blevet genoprettet inden for en rimelig frist og under alle
omstandigheder senest en maned efter suspensionen

2) databehandleren i vaesentlig eller vedvarende grad misligholder disse bestemmelser eller sine forpligtelser i henhold
til forordning (EU) 2016/679 og/eller forordning (EU) 2018/1725

3) databehandleren ikke overholder en bindende afggrelse fra en kompetent domstol eller de(n) kompetente
tilsynsmyndighed(er) vedrerende sine forpligtelser i henhold til disse bestemmelser eller til forordning (EU)
2016/679 og/eller forordning (EU) 2018/1725.

¢) Databehandleren har ret til at opsige kontrakten, for s vidt den vedrerer behandling af personoplysninger i henhold
til disse bestemmelser, hvis den dataansvarlige efter at veere blevet underrettet om, at dennes instrukser er i strid med
galdende retlige krav i overensstemmelse med bestemmelse 7.1, punkt b), insisterer p4, at instrukserne overholdes.

d) Nar kontrakten er bragt til opher, sletter databehandleren efter den dataansvarliges valg alle personoplysninger, som
denne har behandlet pa vegne af den dataansvarlige, og attesterer over for den dataansvarlige, at oplysningerne er
blevet slettet, eller tilbageleverer alle personoplysninger til den dataansvarlige og sletter eksisterende kopier,
medmindre EU-retten eller medlemsstaternes nationale ret krever, at personoplysningerne gemmes. Indtil
oplysningerne er slettet eller leveret tilbage, skal databehandleren fortsat sikre, at disse bestemmelser overholdes.
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BILAG 1
Liste over parter

Dataansvarlig(e): [Identitet og kontaktoplysninger for den eller de dataansvarlige og, hvor det er relevant, for den dataansvarliges
databeskyttelsesrddgiver]

O N s
AIESSE: ..o
Kontaktpersonens navn, stilling og kontaktoplysninger: ..............oiiiii i

Undertegnelses- 0g tiltraedelsesdato: ..........o.uiieiiii e

Databehandler(e): [Identitet og kontaktoplysninger for databehandleren eller databehandlerne og, hvor det er relevant, for
databehandlerens databeskyttelsesrddgiver]

T g
AIESSE: ..
Kontaktpersonens navn, stilling og kontaktoplysninger: ..............ooiiiiiiii e

Undertegnelses- 0g tiltraadelsesdato: ............ooiiiniii i
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BILAG II
Beskrivelse af behandlingen

Kategorier af registrerede, hvis personoplysninger behandles

Folsomme oplysninger, der behandles (hvis relevant) og anvendte begrensninger eller garantier, der fuldt ud tager hensyn til
oplysningernes art og de involverede risici, f.eks. streng formdlsbegransning, adgangsbegrensninger (herunder kun adgang for
personale, der har fulgt en specialuddannelse), registrering af adgangen til oplysningerne, begrensninger for videreoverforsel eller
yderligere sikkerhedsforanstaltninger.

Ved behandling af (under)databehandlere angives ogsd behandlingens genstand, art og varighed.
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BILAG III

Tekniske og organisatoriske foranstaltninger, herunder tekniske og organisatoriske foranstaltninger
til sikring af datasikkerheden

FORKLARENDE NOTE:
De tekniske og organisatoriske foranstaltninger skal beskrives konkret og ikke péd en generisk made.

Beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren/databehandlerne har gennemfort
(herunder eventuelle relevante certificeringer) for at sikre et passende sikkerhedsniveau under hensyntagen til behandlingens art, omfang,
kontekst og formal samt risiciene for fysiske personers rettigheder og frihedsrettigheder. Eksempler pd mulige foranstaltninger:

Foranstaltninger til pseudonymisering og kryptering af personoplysninger
Foranstaltninger til sikring af lebende fortrolighed, integritet, tilgengelighed og robusthed af behandlingssystemer og -tjenester

Foranstaltninger til sikring af evnen til at genoprette tiloeengeligheden af og adgangen til personoplysninger rettidigt i tilfeelde af en fysisk
eller teknisk heendelse

Processer for regelmeessig afprovning, vurdering og evaluering af effektiviteten af tekniske og organisatoriske foranstaltninger for at
garantere behandlingssikkerheden

Foranstaltninger vedrorende brugeridentifikation og -godkendelse

Foranstaltninger til beskyttelse af data under overforsel

Foranstaltninger til beskyttelse af data under lagring

Foranstaltninger til sikring af fysisk sikkerhed pd steder, hvor personoplysninger behandles
Foranstaltninger til sikring af logning af begivenheder

Foranstaltninger til sikring af systemkonfiguration, herunder standardkonfiguration
Foranstaltninger til intern forvaltning og forvaltning af IT og IT-sikkerhed
Foranstaltninger til certificering/sikring af processer og produkter

Foranstaltninger til sikring af dataminimering

Foranstaltninger til sikring af datakvalitet

Foranstaltninger til sikring af begraenset datalagring

Foranstaltninger til sikring af ansvarlighed

Foranstaltninger til muliggerelse af dataportabilitet og sikring af sletning]

For overfarsler til (under)databehandlere beskrives ogsd de specifikke tekniske og organisatoriske foranstaltninger, som
(under)databehandleren skal treffe for at kunne yde bistand til den dataansvarlige.

Beskrivelse af de specifikke tekniske og organisatoriske foranstaltninger, som databehandleren skal treeffe for at kunne yde bistand til den
dataansvarlige.
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BILAG IV

Liste over underdatabehandlere

FORKLARENDE NOTE:

Dette bilag skal udfyldes i tilfelde, hvor underdatabehandlere gives en specifik tilladelse (bestemmelse 7.7, punkt a),
alternativ 1).

Den dataansvarlige har givet tilladelse til, at folgende underdatabehandlere anvendes:

L NI L
AIESSE: .o
Kontaktpersonens navn, stilling og kontaktoplysninger: ...............ooiiiiiiiiiiiiii e

Beskrivelse af behandlingen (herunder en klar ansvarsfordeling, hvis flere underdatabehandlere er godkendt): ..............
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