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ROZHODNUTIE RADY
z 31. marca 1992
o bezpeénosti informacnych systémov

(92/242/EHS)

RADA EUROPSKYCH SPOLOCENSTIEV,

so zretelom na Zmluvu o zaloZeni Eurépskeho hospodarskeho
spolocenstva, najmi na jej ¢ldnok 235,

so zretelom na ndvrh Komisie (1),
so zretefom na stanovisko Eurdpskeho parlamentu (3),

so zretelom na stanovisko Hospodérskeho a socidlneho vybo-
ru (%),

kedze dulohou spolocenstva je zriadenim spolo¢ného trhu
a postupnym zblizovanim hospoddrskych politik ¢lenskych sta-
tov podporovat v celom spolocenstve harmonicky rozvoj hospo-
darskych Cinnosti, stily a vyvdzeny rozvoj, zvySent stabilitu,
rychlejsie zvySovanie Zivotnej trovne a uzsie vztahy medzi clen-
skymi $tatmi;

kedze informécie ulozené, spracované a odovzddvané elektronic-
kymi prostriedkami sa stdvaji Coraz vyznamnej$imi v hospodar-
skej a socidlnej ¢innosti;

kedze zavddzanie G¢innych globdlnych komunikdcii a SirSieho
vyuzivania elektronického spracovania informaécii zdoraziiuje
nevyhnutnost zodpovedajticej ochrany;

kedZe Eurdpsky parlament vo svojich rozpravich a uzneseniach
opakovane zdoraznil vyznam bezpec¢nosti informaénych systé-
mov;

kedze Hospodérsky a socidlny vybor zdoraznil potrebu preroko-
vat otdzky bezpecnosti informacnych systémov v rdmci akcii spo-
lo¢enstva, najmi s ohladom na dopad na vytvorenie vnttorného
trhu;

kedze akcie na vniitrostdtnej, medzindrodnej drovni a na tirovni
spolocenstva poskytuji dobra zdkladiiu;

kedZe medzi telekomunikdciami, informa¢nymi technol4giami,
normalizdciou, informa¢nym trhom a zdsadami vyskumu a tech-
nického rozvoja (RDT) a uz vykonanou pricou spolocenstva
v tychto oblastiach existuje tizky vztah;

() U.v.ESC277,5.11.1990,s. 18.
() U.v.ES C94,13.3.1992.
() U.v.ESC159,17.6.1991,s. 38.

kedZe je vhodné zabezpelit zostladenie sndh pri vyuZivani exis-
tujucich vysledkov ndrodnych a medzindrodnych prac a pri pre-
sadzovani spoluprdce medzi hlavnymi dotknutymi stranami;
kedze je teda vyhodné postupovat v rdmci jednotného akéného
planu;

kedze zlozitost bezpe¢nosti informaénych systémov vyzaduje
vypracovanie stratégii umoznujtcich volny pohyb informdcif vo
vnutri jednotného trhu a sticasne zaistujicich bezpecnost pouzi-
vania informa¢nych systémov v celom spolocenstve;

kedze je povinnostou kazdého ¢lenského $tdtu, aby bral do tivahy
obmedzenia vyplyvajiice z bezpec¢nosti a verejného poriadku;

kedZe zodpovednost ¢lenskych Statov v tejto oblasti predpoklada
spolo¢ny pristup zaloZeny na tizkej spolupréci s vy$simi drad-
nikmi ¢lenskych Sttov;

kedze je potrebné stanovit akény plin na zaciatoéné obdobie
dvadsiatich $tyroch mesiacov a zriadit vybor vyssich dradnikov
s dlhodobym mandatom ako poradného organu Komisie v obla-
sti bezpe¢nosti informacénych systémov;

kedZe suma 12 milibnov ECU sa povazuje za nevyhnutni
na vykondvanie akcie pre zaciatocné obdobie dvadsiatich $tyroch
mesiacov; kedZe na rok 1992 v stvislosti so sticasnym finan¢nym
vyhladom predstavuje suma povaZovand za nevyhnutnd 2
miliény ECU;

kedze sumy, ktoré maji byt pouzité na financovanie programu
na obdobie po rozpoctovom roku 1992, budd tvorit stcast
jestvujticeho finan¢éného rdmca spolocenstva,

ROZHODLA TAKTO:

Clanok 1

Tymto rozhodnutim sa prijima akcia v oblasti bezpe¢nosti infor-
macnych systémov. Zahfna:

— vypracovanie globdlnych stratégii na zaistenie bezpecnosti
informacnych systémov (akéného planu) na zaciatoéné obdo-
bie dvadsiatich $tyroch mesiacov, a

— vytvorenie skupiny vyssich dradnikov s dlhodobym manda-
tom (dalej len ,vybor“) ako poradného orgdnu Komisie pre
akcie podnikané v oblasti bezpeénosti informaénych systé-
mov.
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Cldnok 2

1. Komisia sa systematicky radi s vyborom o otdzkach tykajtice
sa bezpecnosti informacnych systémov pre rézne ¢innosti vyko-
ndvané spolocenstvom, najmi definicie pracovnych stratégii
a programov.

2. Ak¢ny plan, ako sa uvddza v prilohe, zahfna pripravné prace
v ramci tychto tém:

. vypracovanie strategického rdmca pre bezpe¢nost informac-
nych systémov;

II. zistenie potrieb uzivatelov a poskytovatelov sluzieb v oblasti
bezpecnosti informaénych systémov;

III. vypracovanie rieSen{ pre niektoré kratkodobé a strednodobé
potreby uzivatelov, doddvatelov a poskytovatelov sluZieb;

IV. vypracovanie $pecifikdcii, normalizdcie, hodnotenia a osved-
¢ovania vo vztahu k bezpec¢nosti informaénych systémov;

V. technologicky a funkény vyvoj v oblasti bezpecnosti infor-
macnych systémov;

VL. zaistenie bezpe¢nosti informacnych systémov.

Cldnok 3

1. Vyska financnych prostriedkov spolocenstva povazovana za
nevyhnutni na uskutocnenie akcie na zaciatocné obdobie je 12
miliénov ECU vritane 2 miliénov ECU na rok 1992 v rdmci
finan¢ného vyhladu na roky 1988-1992.

Pre nasledujtce obdobie vykondvania programu bude potrebné
zahrniit sumu do platného finan¢ného rdmca spolocenstva.

2. Rozpoctovy orgdn urdi volné prostriedky na kazdy finan¢ny
rok s prihliadnutim na zdsady sprdvneho riadenia uvedené
v ¢lanku 2 finanéného nariadenia, ktoré sa vztahuje na v§eobecny
rozpocet Eurdpskych spolocenstiev.

Clanok 4

Skupina nezdvislyjch odbornikov vykond pre Komisiu
vyhodnotenie pokroku dosiahnutého v priebehu zaciato¢ného
obdobia. Sprdava tejto skupiny, doplnend pripadnymi
pripomienkami Komisie, sa predlozi Eurépskemu parlamentu
a Rade.

Cldnok 5

1. Komisia zodpovedd za uskuto¢nenie akcie. Bude jej pomédhat
poradny vybor pozostavajici zo zastupcov ¢lenskych stitov za
predsednictva zastupcu Komisie.

2. Akény plan sa uskutoéni v stlade s cielmi vymedzenymi
v ¢ldnku 2 a podla potreby sa aktualizuje. Vyty¢i podrobné ciele

a typy akeii, ktoré sa maju uskutocnit, ako aj stivisiace finan¢né
opatrenia. Komisia vyzve na predloZenie ndvrhov na zdklade ak¢-
ného planu.

3. Aké¢ny plan sa musi uskutociiovat v tizkej spoluprdci s ¢ini-
telmi odvetvia. Musi zohladnovat, podporovat a dopliovat pre-
bichajiice normaliza¢né ¢innosti na eurépskej a medzindrodnej
trovni v tejto oblasti.

Cldnok 6

1. Postup stanoveny v ¢lanku 7 sa vztahuje na

— opatrenia stvisiace s politikou spolocenstva v oblasti bezpec-
nosti informaénych systémov.

2. Postup stanoveny v ¢lanku 8 sa vztahuje na:

— vypracovanie a aktualiziciu akéného plinu uvedeného
v ¢lanku 5;

— obsah vyzvy na predkladanie navrhov, vyhodnotenie navrhov
a odhadovant vysku prispevku spolocenstva na opatrenia,
pokial presahuje 200 000 ECU;

— spoluprécu organizécif z krajin nepatriacich do spolocenstva
na akejkolvek ¢innosti, ktorti upravuje toto rozhodnutie;

— na spoOsoby Sirenia, ochrany a vyhodnocovania vysledkov
opatren;

— opatrenia, ktoré maja byt prijaté na vyhodnotenie akcie.

3. Ak vyska prispevku spolocenstva na opatrenia nepresahuje
200 000 ECU, Komisia sa poradi s vyborom o opatreniach, ktoré
maju byt prijaté, a informuje ho o vysledku svojho hodnotenia.

Clanok 7

Zastupca Komisie predlozi vyboru ndvrh opatreni, ktord maja byt
prijaté. Vybor zaujme svoje stanovisko k tomuto ndvrhu v lehote,
ktorti moze predseda stanovit podla nalichavosti danej otdzky,
pripadne hlasovanim.

Stanovisko sa zaznamend do zdpisu; okrem toho ma kazdy
¢lensky stat pravo poziadat, aby bol v tomto zdpisu uvedeny jeho
posto;.

Komisia v maximadlnej miere prihliada k stanovisku predlozenému
vyborom. Informuje vybor o spdsobe, akym toto stanovisko
zohladnila.

Cldnok 8

Zastupca Komisie predlozi vyboru ndvrh opatreni, ktoré maja byt
prijaté. Vybor zaujme svoje stanovisko k tomuto névrhu v lehote,
ktort moze predseda stanovit podla nalichavosti danej otazky.
Stanovisko sa prijima vicSinou podla ¢ldnku 148 ods. 2 zmluvy
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v pripade rozhodnuti, ktord ma Rada prijimat na ndvrh Komisie,
pri¢om hlasom ¢lenskych $titov sa prideluje vdha podla ¢lanku
148 ods. 2 zmluvy. Predseda nehlasuje.

Komisia prijme zamyslané opatrenia, ak st v stlade so
stanoviskom vyboru.

Pokial zamyslané opatrenia nie st v stlade so stanoviskom
vyboru, alebo pokial vybor nijaké stanovisko nezaujme, Komisia
neodkladne predlozi Rade navrh opatrent, ktoré maja byt prijaté.
Rada sa uznesie kvalifikovanou vacsinou.

Pokial sa Rada neuznesie v lehote troch mesiacov od predlozenia
veci Rade, prijme navrhované opatrenia Komisia s vynimkou
pripadov, ked sa Rada proti uvedenym opatreniam vyslovi

V Bruseli 31. marca 1992

Za Radu
predseda
Vitor MARTINS



16(zv. 1

Uradny vestnik Eurépskej tinie 9

1.1.

1.2.

PRILOHA

Prehlad smerov akcie

HLAVNE SMERY AKCNEHO PLANU V OBLASTI BEZPECNOSTI INFORMACNYCH SYSTEMOV

Cielom akéného plénu je rozvoj globdlnych stratégii zameranych na to, aby uzivatelom a tvorcom elektronicky
uchovédvanych, spracovdvanych alebo odovzdavanych informécii bola poskytovand zodpovedajica ochrana
informacnych systémov proti ndhodnym nebo dmyselnym ohrozeniam.

Akény plan zohladnuje a dopliuje sticasnd normalizaént ¢innost na svetovej Grovni.

Zahffa tieto smery akcie:

— vypracovanie strategického rdmca pre bezpecnost informacnych systémov,

— zistovanie potrieb uzivatelov a poskytovatelov sluzieb v oblasti bezpecnosti informacnych systémov,

— vypracovanie rieSeni pre niektoré kratkodobé a strednodobé potreby uzivatelov, doddvatelov a poskytovatelov

sluzieb,

— vypracovanie $pecifikdcii, normalizdcie, hodnotenia a osved¢ovania vo vztahu k bezpecnosti informa¢nych

systémov,

— technologicky a operacny rozvoj v oblasti bezpecnosti informacnych systémov,

— zabezpecenie bezpecnosti informacnych systémov.

Akeny plan uskutociiuje Komisia v Gzkej spolupraci so stvisiacimi akciami ¢clenskych $titov a v spojeni s akciami
spolocenstva v oblasti vyskumu a technologického rozvoja v tejto oblasti.

Smer akcie I: Vypracovanie strategického rimca pre bezpec-
nost informac¢nych systémov

Predmet

Bezpecnost informacnych systémov sa povazuje za kvalitu, ktord je
nevyhnutnd vsade v modernej spolo¢nosti. Elektronické infor-
macné sluzby vyzaduji bezpecné telekomunikacné infrastruktiry,
bezpecny software a hardware, ako aj bezpecné podmienky pouzi-
vania a spravovania. Je potrebné vytvorit globdlnu stratégiu, ktord
zohladni vsetky hladiskd bezpecnosti informacnych systémov
a vylaci vietky dielcie pristupy. Vsetky stratégie bezpecnosti elek-
tronicky spracovévanych informécii musia odzrkadlovat Zelanie
vietkych spolo¢nosti pracovat efektivne a pritom sa chranit v rychlo
sa meniacom svete.

Ciel’

Musi byt vytvoreny strategicky orientovany ramec tak, aby boli zla-
dené socidlne, hospodarske a politické ciele s technickymi, prevadz-
kovymi a pravnymi moznostami spolocenstva v medzindrodnych
stvislostiach. Osoby ¢inné v danom odvetvi, ktoré pracuji spo-
lo¢ne na vypracovani spolo¢ného postoja a dohodnutého strategic-
kého rdmca, musia ndjst citlivi rovnovihu medzi roznymi

1.3.

1.4.

zdujmami, cielmi a obmedzeniami. Sa to o predpoklady pre zlade-
nie zdujmov a potrieb tak v oblasti politiky, ako aj v oblasti prie-
myselného rozvoja.

Situdcia a trendy

Situdcia sa vyznacuje rastiicim uvedomenim si potreby konat.
Pokial sa v§ak neobjavi podnet pre koordindciu opatrent, je velmi
pravdepodobné, Ze rozptylené snahy v roznych odvetviach vytvo-
ria situdciu, ktord bude v skutoc¢nosti protikladnd, a bude postupne
vytvarat Coraz viac pravnych, socidlnych a hospodarskych problé-
mov.

PoZiadavky, mozZnosti a priority

Taky zdielany rdmec musi spracovat a preskimat analyzu a zvlad-
nutie rizik stvisiacich so zranitelnostou informacnych systémov
a stvisiacich sluzieb, harmonizéciu pravnych predpisov tykajtcich
sa zneuZivania a nesprdvnecho pouZzivania vypoctovej techniky
a telekomunikdcii, administrativne infrastruktary vratane bezpec-
nostnych politik, a ako mozu byt tieto politiky G¢inne implemen-
tované v roznych priemyselnych odvetviach alebo oblastiach,
socidlne zdujmy a zdujmy ochrany sikromia (napriklad pouzivanie
systémov identifikdcie, overovania pravosti, dokdzatelnosti a, pri-
padne, opravnenia v demokratickom prostredi).
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2.1.

2.2.

2.3.

2.4,

Musia byt vytvorené jasné pokyny na vypracovanie fyzikdlnych
a logickych struktir pre bezpe¢né rozloZenie informacnych sluZieb,
noriem, pokynov a definicii pre produkty a sluzby so zaistenou
bezpecnostou, pilotnych projektov a prototypov, aby bola zaistend
zivotnost roznych administrativnych Struktdr, ako aj Struktir
a noriem tykajtcich sa potrieb $pecifickych odvetvi.

Je potrebné vytvorit vedomie bezpe¢nosti, aby sa ovplyvnil postoj
uzivatelov smerom k zvy$enému zdujmu o bezpecnost v oblasti
informacnych technoldgii (IT).

Smer akcie II: zistovanie potrieb uZivatelov a poskytovatelov
sluZieb v oblasti bezpe¢nosti informacénych systémov

Predmet

Bezpecnost informacnych systémov je neodmyslitelnym predpo-
kladom bezithonnosti a vierohodnosti obchodného uplatiiovania,
dusevného vlastnictva a utajenia. To neodvratne vytvdra otdzku
citlivej rovnovahy a niekedy vyberu medzi podporou volného
obchodu na jednej strane a ochranou stikromia a dusevného vlast-
nictva na strane druhej. Tieto vybery a kompromisy sa musia zakla-
dat na tplnom zhodnoteni poziadaviek a dopadu moznych roz-
hodnuti prijatych v oblasti bezpecnosti informaénych systémov
na splnenie tychto poziadaviek.

Uzivatelia pozaduji, aby informacné systémy fungovali bezpecne
z technologickych, prevadzkovych a normotvornych aspektov. Je
teda nevyhnutné vykonat systematicky prieskum poziadaviek
na bezpecnost informacnych systémov, aby doslo k vypracovaniu
zodpovedajicich a acinnych opatreni.

Ciel’

Zistit povahu a charakteristiky poziadaviek uzivatelov a poskyto-
vatelov sluzieb a ich vztah k opatreniam v oblasti bezpe¢nosti
informacnych systémov.

Situdcia a trendy

Az doteraz nebolo vynaloZené nijaké jednotné Gsilie na zistenie
rychlo sa vyvijajiicich a meniacich poziadaviek hlavnych ¢initelov
v oblasti bezpe¢nosti informacnych systémov. Niektoré clenské
Staty spolocenstva zistili poziadavky na harmonizdciu vnutrostat-
nych cinnosti (najmd ,hodnotiace kritérid bezpecnosti informac-
nych technolégii“). Jednotné hodnotiace kritérid a pravidld pre vza-
jomné uzndvanie osved¢eni o hodnoteni majt ¢oraz vacsi vyznam.

Poziadavky, moZnosti a priority

Z doévodu, aby boli oprdvnené poziadavky cinitelov odvetvia spra-
covavané dosledne a transparentne, zdd sa nevyhnutné vytvorit
dohodnutt klasifikdciu poziadaviek uzivatelov a ich vztahu
k zaistovaniu bezpecnosti informac¢nych systémov.

3.1.

3.2.

3.3.

Rovnako sa povazuje za dolezité zistit poziadavky v oblasti legis-
lativy, pravnych predpisov a pravidiel sprdvania sa v stvislosti
s hodnotenim tendencif, pokial ide o charakteristiku a technoldgiu
sluzieb, vymedzit alternativne stratégie umoziujiice dosiahnutie
cielov prostrednictvom administrativnych, sluzobnych, prevddzko-
vych a technickych opatreni a ohodnotit efektivnost, uzivatelski
optimélnost a néklady alternativnych moznosti volby a stratégif
v oblasti informacnych systémov pre uZzivatelov, poskytovatelov
sluzieb a operdtorov.

Smer akcie III: vypracovanie rieSeni pre niektoré kritkodobé
a strednodobé potreby uZivatelov, doddvatelov a poskytova-
tefov sluzieb

Predmet

V sticasnosti je mozné tcinne zabranit neopravnenému pristupu do
pocitacov z vonkajsieho sveta vyuzitim ,izolovania“, to znamend
tradi¢nych organizacnych a fyzikdlnych opatreni. To isté plati aj pre
elektronické komunikdcie vniitri uzatvorenej skupiny uzivatelov,
ktor pracujii na vymedzenej sieti. Situdcia je velmi rozdielna, ak st
informdcie zdielané medzi roznymi skupinami uzivatelov alebo sa
vymiefaja prostrednictvom verejnej alebo veobecne pristupnej sie-
te. Technoldgie, termindly a sluzby, na jednej strane, ani normy
a stivisiace postupy, na strane druhej, nie st vSeobecne v tychto pri-
padoch schopné zaistit bezpecnost informacnych systémov
na porovnatelnej trovni.

Ciel’

Cielom musi byt poskytnutie rieseni v krétkej lehote, ktoré mozu
uspokojit najnalichavejsie potreby uzivatelov, poskytovatelov slu-
zieb a vyrobcov. To zahffia vyuzivanie spolo¢nych hodnotiacich
kritérii bezpe¢nosti informacnych technoldgii. Tieto kritérid maji
byt zostavené sposobom otvorenym pre budice poziadavky a rie-
Senia.

Situdcia a trendy

Niektoré skupiny uzivatelov vytvorili pre svoju osobitnii potrebu
metddy a postupy zodpovedajiice najmé potrebdm overovania pra-
vosti, jednotnosti a dokdzatelnosti. Veobecne sa pouzivajii mag-
netické karty alebo Cipové karty. Niektor{ pouzivaji viac-menej
komplikované metédy sifrovania. Casto to predpokladd vymedze-
nie osobitného ,orgdnu“ pre skupiny uZzivatelov. Je viak tazké zov-
Seobecnit tieto postupy a metddy, aby boli uspokojené potreby
v otvorenom prostredi.

ISO pracuje na bezpe¢nosti informacnych systémov OSI (ISO DIS
7498-2) a CCITT v kontexte X 400. Je taktieZ mozné zahrnit seg-
menty bezpecnosti do sprdv. Overovanie pravosti, jednotnost
a dokdzatelnost st rieSené ako stcast sprav (EDIFACT) a sticast X
400 MHS.
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3.4.

4.1.

4.2.

Pravny rdmec systému Electronic Data Interchange (EDI) je v sticas-
nosti stdle v $tadiu koncipovania. Medzindrodnd obchodnd komora
uverejnila jednotné pravidld spravania sa pre vymenu obchodnych
udajov cez telekomunikacné siete.

Niektoré krajiny (napriklad Nemecko, Franctizsko, Spojené kralov-
stvo a Spojené Stdty americké) vypracovali alebo vypractivaja kri-
térid pre hodnotenie vierohodnosti produktov a systémov infor-
macnych technoldgii a zodpovedajice postupy pre hodnotenia.
Tieto kritérid boli koordinované s vnitrodtitnymi vyrobcami
mov, po¢niic jednoduchymi produktmi. Vytvorenie vnitrostatnych
organizdcii poverenych vykondvanim hodnoteni a vyddvanim
osvedéeni bude tento trend podporovat.

Vicsina uzivatelov povazuje ustanovenia v oblasti utajenia za bez-
prostredne menej dolezité. Je vSak pravdepodobné, ze v budicno-
sti sa tdto situdcia zmeni v dosledku velkého rozsirenia vyspelych
komunikaénych sluzieb, a najméd mobilnych sluzieb.

Poziadavky, moznosti a priority

Je velmi dolezité vypracovat ¢o najskor postupy, normy, produkty
a ndstroje vhodné na zaistenie bezpecnosti informac¢nych systémov
ako takych (pocitace, periférne zariadenia) a verejnych komunikac-
nych sieti. Prioritu musi dostat overovanie pravosti, jednotnost
a dokdzatelnost. Mali by sa uskutoc¢nit pilotné projekty, aby urcila
spravnost navrhovanych rieSeni. RieSenia urcitych prioritnych
potrieb v oblasti EDI sa hladaji v programe TEDIS v rdmci vieo-
becnejsieho obsahu tohto akéného planu.

Smer akcie IV: vypracovanie Specifikicii, normalizicie, hod-
notenia a osvedCovania vo vztahu k bezpecnosti informac-
nych systémov

Predmet

Poziadavky v oblasti bezpecnosti informacnych systémov sa obja-
vujii viade, a preto je rozhodujice vytvorit spolocné Specifikdcie
a normy. Absencia noriem a $pecifikdcii dohodnutych pre bezpec-
nost informacnych technoldgii moze vytvorit hlavni prekdzku pre
vyvoj postupov a sluzieb zalozenych na informdacidch v celom
hospodarstve a v spolo¢nosti. Je tieZ nezbytné prijat opatrenia
na urychlenie vypracovania a pouzivania technolégie a noriem vo
viacerych oblastiach stvisiacich s komunikdciami a poéitacovymi
sietami, ktoré maja zdkladny vyznam pre uzivatelov, priemysel
a administrativu.

Ciel

Je potrebné vynalozit tsilie na podporu a vykondvanie osobitnych
bezpe¢nostnych funkcii vo vseobecnych oblastiach OSI, ONP,
ISDN/IBC a spravovania sieti. Metddy a pristupy v oblasti overova-
nia, vratane osved¢ovania, ktoré veda k vzdjomnému uznévanie, si
vnttorne spojené s normalizéciou a $pecifikdciou. Kedykolvek je to
mozné, treba podporovat riesenia dohodnuté na medzindrodnej
drovni. Taktiez by sa malo podporovat vytvdranie a pouZivanie
informacnych systémov s bezpecnostnymi funkciami.

4.3.

4.4.

5.1.

Situdcia a trendy

K rieSeniu otdzky bezpecnosti informacnych systémov dali
vyznamny podnet najméd Spojené $tity americké. V Eurdpe sa tdto
téma posudzuje v stivislosti s normalizdciou informacnych techno-
16gif a telekomunikécif v rdmci ETSI a CENJCENELEC pri priprave
¢innosti CCITT a ISO v tejto oblasti.

Vzhladom na rasttice obavy sa préca v Spojenych stitoch americ-
kych rychlo zintenziviiuje a tak predajcovia, ako aj poskytovatelia
sluzieb stupnuju svoje tsilie v tejto oblasti. V Eurépe Franctizsko,
Nemecko a Spojené kréilovstvo samostatne odstartovali podobné
¢innosti, ale spolo¢né usilie ako v Spojenych $tatoch americkych sa
rozvija len pomaly.

PoZiadavky, mozZnosti a priority

V oblasti bezpe¢nosti informa¢nych systémov sii normotvorné,
prevadzkové, administrativne a technické aspekty vnttorne velmi
tizko spojené. Normy musia odzrkadlovat pravne predpisy a musi
byt mozné preukdzat, Ze ustanovenia v oblasti bezpecnosti infor-
macnych systémov sti v stlade s normami a prévnymi predpismi.
Z viacerych aspektov musia pravne predpisy obsahovat $pecifika-
cie, ktoré st mimo obvyklého rdmca normalizicie, to znamend,
ktoré zahfiajti pravidld spravania sa. Poziadavky v oblasti noriem
a pravidiel sprévania sa st pritomné vo vsetkych oblastiach bezpec-
nosti informa¢nych systémov a treba rozliSovat medzi poziadav-
kami na ochranu, ktoré zodpovedaji cielom v oblasti bezpecnosti,
a niektorymi technickymi poziadavkami, ktoré mozu byt zverené
prislusnym  eur6pskym  orgdnom  pre  normalizdciu
(CEN/CENELEC/ETS]).

Specifikdcie a normy musia pokryvat subjekty sluzieb pre bezpec-
nost informacnych systémov (overovanie 0sob a podnikov, proto-
koly o dokazatelnosti, pravne akceptovatelny elektronicky dokaz,
kontrola autorizdcie), ich komunika¢né sluzby (ochrana stikromia
pri prenose obrazu, hlasu a tdajov, ochrana tidajov a obrazovych
databdz, bezpecnost integrovanych sluzieb), ich spravovanie komu-
nikdcie a bezpecnosti (systém verejnych/sikromnych klacov pre
fungovanie otvorenych sieti, na ochranu spravovania siete, ochrana
poskytovatelov sluzieb) a ich osved¢ovanie (kritérid a drovne zais-
tenia, postupy zaistenia bezpe¢nosti informacnych systémov).

Smer akcie V: technologicky a opera¢ny vyvoj v oblasti bez-
pecnosti informacnych systémov

Predmet

Systematicky vyskum a vyvoj technoldgie, ktory umozni ndjst hos-
podérsky prijatelné a prevadzkovo vyhovujice rieSenia pre $iroké
spektrum sticasnych a budicich poziadaviek v oblasti bezpecnosti
informac¢nych systémov, je nevyhnutnym predpokladom rozvoja
trhu sluZieb a sttazivosti eurépskeho hospodarstva ako celku.

Vsetok technologicky vyvoj v oblasti bezpecnosti informacnych
systémov sa bude musiet vztahovat tak na bezpecnost pocitacov,
ako aj na bezpe¢nost komunikdcii, pretoZe vacsina sticasnych sys-
témov su rozptylené systémy, ku ktorym sa pristupuje cez komu-
nikacné sluzby.
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5.2.

5.3.

6.1.

Ciel’

Systematicky vyskum a vyvoj technoldgie, ktory umozni ndjst hos-
podarsky prijatelné a prevadzkovo vyhovujice riesenia pre Siroké
spektrum stcasnych a budicich poziadaviek v oblasti bezpecnosti
informacnych systémov.

PoZiadavky, moZnosti a priority

Prica v oblasti bezpe¢nosti informacnych systémov by sa mala
tykat stratégii vypractivania a implementdcie, technoldgii, ako aj
integracie a overovania.

Strategickd prdca vo vyskume a technologickom vyvoji by mala
zahfnat koncepéné modely bezpecnych systémov (bezpecnych
proti ohrozeniu, nepovolenym tpravim a odmietnutiu sluzby),
modely funkénych poziadaviek, modely rizik a Struktiry pre bez-
pecnost.

Technologicky zamerany vyskum a vyvoj by mal zahffiat overova-
nie uZivatelov a overovanie sprav (napriklad pomocou hlasovej
analyzy alebo elektronickych podpisov), technické rozhrania a pro-
tokoly pre Sifrovanie, mechanizmy kontroly pristupu a implemen-
ta¢né met6dy na vytvaranie systémov so zarucenou bezpe¢nostou.

Overovanie a potvrdzovanie platnosti bezpe¢nosti technickych sys-
témov a jej pouzitelnost by sa mala skimat prostrednictvom pro-
jektov zjednocovania a overovania.

Okrem konsoliddcie a rozvijania technoldgie bezpecnosti je nevyh-
nutny urcity pocet sprievodnych opatreni v oblasti vytvérania,
zachovévania a dosledného uplatriovania noriem, ako aj v oblasti
potvrdzovania platnosti a osved¢ovania produktov informacnych
technologii a telekomunikacii, pokial ide o ich vlastnosti v oblasti
bezpecnosti, vritane potvrdzovania platnosti a osved¢ovania metdd
vytvdrania a implementovania systémov.

Treti rdmcovy program spolocenstva v oblasti vyskumu a techno-
logického vyvoja by sa mohol pouzit na podporu projektov spolu-
préce na trovni predchddzajicej sitazi a pravnej tprave.

Smer akcie VI: zabezpecenie bezpecnosti informaénych sys-
témov

Predmet

V zévislosti od presného charakteru prvkov bezpe¢nosti informac-
nych systémov bude potrebné pozadované funkcie zahrntit do roz-
nych Casti informacného systému, vritane termindlov/pocitacov,
sluzieb, spravovania sieti Sifrovacich zariadeni, ¢ipovych kariet,
verejnych a sikromnych kltacov atd. Niektoré z tychto funkcii buda
pravdepodobne zahrnuté do hardwaru alebo softwaru doddvanému
predajcami, zatial o iné mozu byt sticastou rozptylenych systémov
(napriklad spravovanie siete), vo vlastnictve jednotlivych uzivate-
lov (napriklad cipové karty) alebo poskytované Specializovanou
organizdciou (napriklad verejné a stkromné kltice).

6.2.

6.3.

6.4.

Vicsinu bezpecnostnych produktov a sluzieb budd pravdepodobne
dodévat predajcovia, poskytovatelia sluZieb alebo operdtori. Pre
urcité osobné funkcie, napriklad dodanie verejnych a siikromnych
klicov a oprdvnenie na kontrolu, bude zrejme potrebné urcit
a poverit vhodné organizdcie.

To isté sa vztahuje na osvedCovanie, hodnotenie a overovanie kva-
lity sluzieb, Co st funkcie, ktoré musia byt zverené organizdcidm
nezédvislym od zdujmov predajcov, poskytovatelov sluzieb alebo
operdtorov. Tieto organizicie by mohli byt stikromné, verejné
alebo splnomocnené vlddou na vykondvanie tychto funkcii.

Ciel’

Na ulahcenie harmonického vyvoja pri zavddzani bezpecnosti
informac¢nych systémov v spolocenstve s ohladom na ochranu
verejnosti a obchodnych zdujmov bude nevyhnutné vypracovat
jednotny pristup pre zavddzanie bezpecnosti informaénych systé-
mov. Ak tym budd splnomocnené nezavislé organizdcie, musia byt
ich funkcie a podmienky fungovania vymedzené a prijaté a, ak je to
nevyhnutné, pravne upravené. Cielom by bolo dospiet k jasne
vymedzenému a dohodnutému rozdelenie zodpovednosti medzi
roznymi ¢initelmi na trovni spolocenstva ako nevyhnutnému pred-
pokladu vzdjomného uznévania.

Situdcia a trendy

V stcasnosti je zavadzanie bezpe¢nosti informacnych systémov
riadne organizované iba pre osobitné oblasti a obmedzené len
na uspokojenie ich osobitnych potrieb. Organizdcia na eurdpskej
drovni je najcastejsie neformdlna a vzdjomné uzndvanie overova-
nia a osved¢ovania mimo niektorych uzavretych skupin sa este
nerealizuje. S rastdcim vyznamom bezpecnosti informac¢nych sys-
témov sa stdva nalichavou potreba vymedzit jednotny pristup
k zavddzaniu bezpe¢nosti informacnych systémov v Eurdépe a na
medzindrodnej trovni.

Poziadavky, moZnosti a priority

Vzhladom na velky pocet dotknutych cinitelov a tzke vztahy
s otdzkami pravnej tpravy a legislativy je obzvlast dolezité vopred
sa zhodnut na zdsaddch, ktorymi by sa malo riadit zavddzanie bez-
pecnosti informacnych systémov.

Pri vypractivani jednotného pristupu k tejto otdzke bude potrebné
urcit aspekty identifikdcie a Specifikdcie funkcii vyZzadujicich,
z0 svojej podstaty, existenciu niektorych nezdvislych organizacif
(alebo spolupracujicich organizécif). To by mohlo zahfnat také
funkcie, ako je spravovanie systému verejnych/stkromnych klicov.

Okrem toho je nevyhnutné v ranom $tddiu urcit a upresnit funkcie,
ktoré musia byt vo verejnom zdujme zverené nezdvislym organiza-
cidm (alebo spolupracujiicim organizdcidm). Tieto funkcie by mohli
napriklad zahfnat kontrolu, zistenie kvality, overovanie, osvedco-
vanie a podobné funkcie.



