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NOUKOGU OTSUS,
31. marts 1992,
infosiisteemide turvalisuse kohta

(92/242/EMU)

EUROOPA UHENDUSTE NOUKOGU,

vottes arvesse Euroopa Majandusithenduse asutamislepingut, eriti
selle artiklit 235,

vottes arvesse komisjoni ettepanekut, (1)
vottes arvesse Euroopa Parlamendi arvamust, (2)

vottes arvesse majandus- ja sotsiaalkomitee arvamust (3)
ning arvestades, et:

tthenduse ilesanne on thisturu rajamise ning likkmesriikide
majanduspoliitika jarkjargulise tihtlustamise kaudu edendada
ithenduse koigis osades majandustegevuse arengut, pidevat ja
tasakaalustatud laienemist, stabiilsuse kasvu, elatustaseme kiiret
paranemist ning tihedamaid suhteid liikmesriikide vahel;

elektrooniliselt salvestataval, toodeldaval ja edastataval teabel on
ttha olulisem roll majandustegevuses ja ithiskondlikus elus;

tohusa tilemaailmse kommunikatsioonivorgu kasutuselevotmine
ja elektroonilise infotootluse ulatuslik kasutamine rohutavad pii-
sava kaitse vajalikkust;

Euroopa Parlament on oma aruteludes ja resolutsioonides kordu-
valt rohutanud infosiisteemide turvalisuse tahtsust;

majandus- ja sotsiaalkomitee on rdhutanud vajadust tegeleda
infosiisteemide turvalisust kisitlevate kiisimustega iihenduse tege-
vuse ja meetmete kaudu, pidades eelkdige silmas siseturu viljaku-
jundamise mdju;

siseriiklikul, rahvusvahelisel ja ithenduse tasandil voetavad meet-
med on sellisele tegevusele heaks aluseks;

telekommunikatsioon, infotehnoloogia, standardimine, infoturg
ning uurimis- ja arendustegevuse ja tehnoloogia arendamise tege-
vuspohimdtted on omavahel tihedalt seotud ning tihtlasi on need
seotud ka tihenduse tasandil nendes valdkondades juba tehtud
to0ga;

on asjakohane teha iihiseid joupingutusi, tuginedes olemasolevale
siseriiklikule ja rahvusvahelisele tegevusele ning soodustades

() EUTC277,5.11.1990, Ik 18.
() EUT C 94, 13.3.1992.
() EUT C159,17.6.1991, Ik 38.

koige tahtsamate osapoolte vahelist koost6od; seepérast on asja-
kohane jdtkata tegevust kooskolastatud tegevuskava raames;

infosiisteemide turvalisuse keerukus eeldab selliste strateegiate
koostamist, mis voimaldavad teabe vaba liikumist iihtsel turul,
tagades samal ajal infosiisteemide kasutamise turvalisuse kogu
tthenduses;

iga litkmesriik on kohustatud arvesse votma turvalisusest ja ava-
likust korrast tulenevaid piiranguid;

liikkmesriikide kohustused selles valdkonnas eeldavad iihise ldhe-
nemisviisi olemasolu, mis pdhineb tihedal koost66! liikmesriikide
korgemate ametnikega;

tuleks ette niha tegevuskava esimeseks 24 kuuks ning moodus-
tada kdrgemate ametnike komitee, kellel on pikaajalised volitu-
sed ndustada komisjoni infosiisteemide turvalisuse valdkonda
kisitlevate tegevuskavade osas;

tegevuse elluviimiseks on esimese 24 kuu jooksul vaja hinnangu-
liselt 12 miljonit ekiitid; kdesolevas finantsperspektiivis peetakse
1992. aastaks vajalikuks 2 miljonit ekditid;

pdrast 1992. eelarveaastat programmi rahastamiseks eraldatavad
summad peavad moodustama osa ithenduse kehtivast finantssiis-
teemist,

ON VASTU VOTNUD JARGMISE OTSUSE:

Artikkel 1

Kdesolevaga voetakse vastu infosiisteemide turvalisuse valdkonda
kisitlev meede. See koosneb jargmistest osadest:

— infosiisteemide turvalisust kisitlevate tildstrateegiate (tegevus-
kava) koostamine esimeseks 24 kuuks, ning

— korgemate ametnike rithma (edaspidi “komitee”) moodusta-
mine, kellel on pikaajalised volitused ndustada komisjoni info-
stisteemide turvalisuse valdkonda kasitlevate meetmete osas.
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Artikkel 2

1. Komisjon konsulteerib komiteega jirjekindlalt thenduse eri
meetmetega seotud infosiisteemide turvalisust kisitlevates kiisi-
mustes, eelkdige toostrateegiate ja programmide maaratlemisel.

2. Lisas esitatud tegevuskava hdlmab ettevalmistavat t66d jarg-
mistes kiisimustes:

. infostisteemide turvalisust késitleva strateegilise raamistiku
koostamine;

II. kasutajate ja teenuste pakkujate poolt infosiisteemide turvali-
susele esitatavate nduete kindlakstegemine;

III. kasutajate, tarnijate ja teenuste pakkujate lithikese ja keskpika
tihtajaga vajaduste rahuldamine;

IV. infosiisteemide turvalisust kisitlevate spetsifikatsioonide,
standardimise, hindamise ja sertifitseerimise valjatootamine;

V. infosiisteemide turvalisusega seotud tehnoloogia ja tegevuse
arendamine;

VL. infosiisteemide turvalisuse tagamine.

Artikkel 3

1. Meetme rakendamiseks vajalikud ithenduse vahendid on alg-
perioodil hinnanguliselt 12 miljonit ekiitid, sealhulgas 2 miljonit
ekiitid 1992. aastaks, arvestades aastate 19881992 finantspers-
pektiivi.

Programmi edasisel elluviimisel peab finantsvahendite hulk moo-
dustama osa ithenduse kehtivast finantssiisteemist.

2. Eelarve tditmist korraldav asutus mairab igaks rahandusaas-
taks saadavad vahendid, vottes arvesse Euroopa ithenduste tildeel-
arve suhtes kohaldatava finantsméaruse artiklis 2 osutatud usal-
dusviirse juhtimise pohimaotteid.

Artikkel 4

Algperioodil tehtud edusamme hindab komisjoni nimel
sOltumatute ekspertide rithm. Rithma aruanne koos komisjoni
voimalike mirkustega esitatakse Euroopa Parlamendile ja
noukogule.

Artikkel 5

1. Komisjon vastutab meetme rakendamise eest. Komisjoni abis-
tab nduandekomitee, kuhu kuuluvad liikmesriikide esindajad ja
eesistujana komisjoni esindaja.

2. Tegevuskava rakendamine toimub kooskdlas artiklis 2 sites-
tatud eesmdrkidega ja seda ajakohastatakse vastavalt vajadusele.
Selles esitatakse iiksikasjalikud eesmargid ja vdetavate meetmete

liigid ning nendega seotud rahastamiskord. Komisjon teeb iiles-
kutse tegevuskaval pdhinevate ettepanekute esitamiseks.

3. Tegevuskava rakendamine toimub tihedas koostoos sektori
ettevOtjatega. Secjuures voetakse arvesse, edendatakse ja taiusta-
takse kdnealuses valdkonnas Euroopa ja rahvusvahelisel tasandil
juba olemasolevaid standardimismeetmeid.

Artikkel 6
1. Artiklis 7 sitestatud korda kohaldatakse:

— meetmete suhtes, mis on seotud ithenduse poliitikaga infosiis-
teemide turvalisuse valdkonnas.

2. Artiklis 8 sitestatud korda kohaldatakse jargmistel juhtudel:

— artiklis 5 nimetatud tegevuskava ettevalmistamine ja ajakohas-
tamine,

— ettepanekute esitamist kisitlevate iileskutsete sisu, ettepane-
kute hindamine ja ithenduse hinnangulise osaluse kindlaks-
mairamine meetmetes, kui see iiletab 200 000 ekiiiid,

— tihenduseviliste organisatsioonide koosto6 kdesoleva otsuse
kohases tegevuses,

— meetmete tulemuste levitamise, kaitsmise ja kasutamise kord,
— tegevuse hindamiseks voetavad meetmed.

3. Kui tthenduse osalus meetmetes on kdige rohkem 200 000
ekiitid, konsulteerib komisjon komiteega vajalike meetmete osas
ning teavitab komiteed hindamise tulemustest.

Artikkel 7

Komisjoni esindaja esitab komiteele voetavate meetmete eelndu.
Tihtaja jooksul, mille madrab eesistuja ldhtuvalt kiisimuse
kiireloomulisusest, esitab komitee eelndu kohta oma arvamuse,
vajaduse korral hiiletades.

Arvamus protokollitakse; lisaks sellele on liikmesriigil digus
taotleda oma seisukoha protokollimist.

Komisjon arvestab voimalikult suurel mairal komitee arvamust.
Ta teatab komisjonile, kuidas arvamust on arvesse vdetud.

Artikkel 8

Komisjoni esindaja esitab komiteele voetavate meetmete eelndu.
Téhtaja jooksul, mille madrab eesistuja ldhtuvalt kiisimuse
kiireloomulisusest, esitab komitee eelndu kohta arvamuse.
Arvamus esitatakse sellisehdilteenamusega, nagu on sitestatud
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asutamislepingu artikli 148 Idikes 2 ndukogu otsuste
vastuvotmiseks komisjoni ettepaneku pohjal. Liikmesriikide
esindajate hdili komitees arvestatakse konealuses artiklis
sdtestatud viisil. Eesistuja ei haileta.

Kui meetmed on komitee arvamusega kooskdlas, votab komisjon
need vastu.

Kui kavandatud meetmed ei ole komitee arvamusega kooskdlas
voi kui arvamust ei ole esitatud, esitab komisjon vdetavate
meetmete kohta viivitamata ettepaneku ndukogule. Noukogu
teeb otsuse kvalifitseeritud hidlteenamusega.

Kui ndukogu ei ole kolme kuu jooksul alates ettepaneku saamisest
otsust teinud, votab komisjon ettepandud meetmed vastu, juhul
kui ndukogu ei ole lihthddlteenamusega mainitud meetmete vastu.

Briissel, 31. marts 1992

Noukogu nimel
eesistuja

Vitor MARTINS
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LISA
Tegevussuuniste kokkuvote
SUUNISED TEGEVUSKAVA KOOSTAMISEKS INFOSUSTEEMIDE TURVALISUSE VALDKONNAS
SISSEJUHATUS
Tegevuskava eesmirk on iildstrateegiate koostamine selleks, et tagada elektrooniliselt salvestatava, toodeldava voi
edastatava teabe kasutajatele ja tootjatele infosiisteemide asjakohane kaitse juhuslike vdi tahtlike ohtude eest.
Tegevuskavas voetakse arvesse ja tdiustatakse konealuses valdkonnas tilemaailmsel tasandil juba olemasolevaid
standardimismeetmeid.
See holmab jirgmisi tegevussuuniseid:
— infosiisteemide turvalisust késitleva strateegilise raamistiku koostamine,
— kasutajate ja teenuste pakkujate poolt infosiisteemide turvalisusele esitatavate nduete kindlakstegemine,
— kasutajate, tarnijate ja teenuste pakkujate lithikese ja keskpika tdhtajaga vajaduste rahuldamine,
— infosiisteemide turvalisust Kkisitlevate spetsifikatsioonide, standardimise, hindamise ja sertifitseerimise
viljato6tamine,
— infosiisteemide turvalisusega seotud tehnoloogia ja tegevuse arendamine,
— infosiisteemide turvalisuse tagamine.
Tegevuskava rakendab komisjon tihedas koostoos litkmesriikide seonduvate meetmetega ning thenduse asjakohaste
uurimis- ja arendustegevuse meetmetega.
1. Tegevussuunis I — Infosiisteemide turvalisust kisitleva stra- raamistiku koostamisel. Need tingimused on eeltingimuseks huvide

1.1.

1.2

teegilise raamistiku koostamine

Teema

Infosiisteemide turvalisust peetakse kaasaegse tthiskonna valtima-
tult vajalikuks aspektiks. Elektrooniliste infoteenuste jaoks on vaja
turvalist telekommunikatsiooni infrastruktuuri, turvalist riist- ja
tarkvara ning turvalist kasutus- ja halduskeskkonda. Tuleb koostada
iildstrateegia, milles vdetakse arvesse infosiisteemide koiki aspekte
ning valditakse killustatud lihenemisviisi. Elektrooniliselt to6del-
dava informatsiooni turvalisust kasitlev strateegia peab kajastama
mis tahes ithiskonna soovi toimida tohusalt, kuid kaitsta end samal
ajal kiiresti muutuvas maailmas.

Eesmdrk

Tuleb koostada strateegiline raamistik iihiskondlike, majanduslike
ja poliitiliste eesmérkide kooskdlastamiseks ithenduse tehniliste, toi-
mimisega seotud ja diguslike valikuvdimalustega rahvusvahelises
kontekstis. Sektori ettevdtjad peavad leidma tundliku tasakaalu eri-
nevate seisukohtade, eesmirkide ja piirangute vahel, tehes koostood
iihise arusaama kujundamisel ja kooskdlastatud strateegilise

1.3.

1.4.

ja vajaduste kooskdlastamisele nii poliitiliste otsuste tegemisel kui
ka toostuse arendamisel.

Praegune olukord ja suundumused

Olukorda iseloomustab suurenev teadlikkus vajadusest tegutseda.
Tegevust kooskolastava algatuse puudumisel tundub viga tdendo-
line, et eri sektorites voetavad hajutatud meetmed loovad de facto
vastuolulise olukorra, mis tekitab tiha tdsisemaid juriidilisi, tihis-
kondlikke ja majanduslikke probleeme.

Nouded, valikuvimalused ja prioriteedid

Sellise ithise raamistiku kontekstis tuleb kisitleda ja piiritleda riski-
analiiisi ja riskijuhtimist, mis on seotud informatsiooni ja seondu-
vate teenuste haavatavusega, arvutite/telekommunikatsiooni kuri-
tarvitamist ja  vddrtarvitamist  kdsitlevate  digusnormide
vastavusseviimisega, halduslike infrastruktuuridega, sealhulgas jul-
geolekupoliitikaga, ja nende tdhusa rakendamisega eri
toostusharudes/valdkondades, ning tthiskondlikku elu ja eraclu
puudutavate kiisimustega (nt identifitseerimis-, autentimis-,
tunnustamis- ja voimalike autoriseerimiskavade kohaldamine
demokraatlikus keskkonnas).
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2.1.

2.2.

2.3.

2.4.

Tuleb koostada selged juhised, et tootada vilja turvaliste hajutatud
teabeteenuste fitiisilised ja loogilised arhitektuurid, usaldusvdarseid
turbetooteid ja -teenuseid kisitlevad standardid, juhised ja médrat-
lused, ning katseprojektid ja prototiiiibid, mida on vaja selleks, et
teha kindlaks konk-reet-se-te sektorite vajadustega seotud erinevate
haldusstruktuuride, arhitektuuride ja standardite elujoulisus.

Tuleb tosta teadlikkust turvalisusega seotud kiisimustes, et kasuta-
jad pooraksid infotehnoloogia turvalisusele rohkem tihelepanu.

Tegevussuunis II — Kasutajate ja teenuste pakkujate poolt
infosiisteemide turvalisusele esitatavate nduete kindlakstege-
mine

Teema

Infosiisteemide turvalisus on valtimatu eeltingimus drirakenduste
terviklikkuse ja usaldusvairsuse ning intellektuaalomandi ja konfi-
dentsiaalsuse kaitse tagamisel. Sellega kaasneb paratamatult keeru-
kas tasakaalu saavutamine ja valikute tegemine iihelt poolt vaba-
kaubandust ning teiselt poolt eraelu puutumatuse ja
intellektuaalomandi kaitset kisitlevate kohustuste vahel. Need vali-
kud ja kompromissid peavad pdhinema nduete téielikul moistmi-
sel ning kaalutlusel, kas infosiisteemide turvalisuse valdkonnas teh-
tavad vdimalikud valikud suudavad neid noudeid tdita.

Kasutajate nduded kasitlevad infosiisteemide turbefunktsioone teh-
noloogiliste, toimimisega seotud ja regulatiivsete aspektide konteks-
tis. Seepdrast on infosiisteemide turvanduete siisteemsel uurimisel
oluline osa asjakohaste ja tohusate meetmete kavandamisel.

Eesmiirk

Tuleb teha kindlaks kasutajate ja teenuste pakkujate nouete laad ja
olemus ning nende seotus infosiisteemide turbemeetmetega.

Praegune olukord ja suundumused

Seni ei ole tehtud iihiseid joupingutusi, et selgitada vilja pohiliste
ettevotjate kiiresti arenevad ja muutuvad nduded infosiisteemide
turvalisusele. Uhenduse lilkmestiigid on vilja selgitanud siseriikliku
tegevuse (eelkoige “infotehnoloogia turvalisuse hindamiskriteeriu-
mide”) thtlustamisega seotud nduded. Viga olulise tahtsusega on
tihtsed hindamiskriteeriumid ja hindamissertifikaatide vastastikust
tunnustamist kasitlevad eeskirjad.

Nouded, valikuvdimalused ja prioriteedid

Sektori ettevotjate pdhjendatud vajaduste jarjekindla ja labipaistva
kisitlemise ldhtealusena on vaja koostada kasutajanduete koosko-
lastatud liigitus ja teha kindlaks selle seotus infosiisteemide turvali-
suse tagamisega.

3.1.

3.2.

3.3.

Peale selle on oluline teha kindlaks vajadus digus-ak-ti-de, mairuste
ja tegevusjuhiste jirele, pidades silmas teenuste omaduste ja tehno-
loogia suundumuste hindamist, maarata kindlaks alternatiivsed
strateegiad eesmirkide saavutamiseks halduslike, teenuseid ja tege-
vust kisitlevate ning tehniliste sitete kaudu, ning hinnata infosiis-
teemide alternatiivsete turbevoimaluste ja -strateegiate tohusust,
kasutajasobralikkust ja kulusid kasutajate, teenuste pakkujate ja
operaatorite seisukohalt.

Tegevussuunis Il — Kasutajate, tarnijate ja teenuste pakkujate
lithikese ja keskpika tihtajaga vajaduste rahuldamine

Teema

Praegu on vdimalik arvuteid piisavalt kaitsta korvaliste isikute voli-
tamata juurdepddsu eest “eraldamise” abil, st kohaldades tavapira-
seid korralduslikke ja fitiisilisi meetmeid. See kehtib ka kinnise kasu-
tajariihma poolt erivorgus kasutatava elektroonilise side puhul.
Olukord on hoopis teistsugune, kui teavet jagatakse eri kasutajariih-
made vahel voi seda vahetatakse avaliku voi iildiselt ligipddsetava
vorgu kaudu. Sellistel juhtudel puuduvad infosiisteemide vorreldava
turbe tagamiseks vajalik tehnoloogia, terminalid ja teenused ning ka
seonduvad standardid ja menetlused.

Eesmdrk

Tuleb leida lithikese aja jooksul lahendused kasutajate, teenuste pak-
kujate ja tootjate koige kiireloomulisemate vajaduste rahuldami-
seks. See hdlmab infotehnoloogia turvalisuse tihiste hindamiskri-
teeriumide kasutamist. Neid peaks olema voimalik kohandada, et
votta arvesse edasisi ndudeid ja lahendusi.

Praegune olukord ja suundumused

Méningad kasutajarithmad on koostanud enda konkreetseid kasu-
tusvajadusi arvestavad meetodid ja menetlused, mis vastavad eel-
kdige autentimise, ehtsuse ja tunnustamisega seotud nduetele. Uld-
juhul kasutatakse magnetkaarte voi kiipkaarte. Kasutatakse ka
lihtsamaid ja keerukamaid kriiptograafilisi meetodeid. See tahendab
sageli kasutajariihmade enda “ametivoimude” médratlemist. Selli-
seid meetodeid on siiski raske iildistada, et vastata avatud kesk-
konna vajadustele.

ISO piitiab praegu vilja tootada OSI infosiisteemide turbestandar-
dit (ISO DIS 7498-2) ning sama teeb X400 kontekstis ka CCITT.
Turbesegmente on voimalik lisada ka sonumitele. Autentimist, eht-
sust ja tunnustamist kasitletakse osana sdonumitest (EDIFACT) ja
siisteemist X400 MHS.
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3.4.

4.1.

4.2.

Elektroonilist andmevahetust kasitlev diguslik raamistik on praegu
alles kavandamisjirgus. Rahvusvaheline Kaubanduskoda on avalda-
nud iihtsed tegutsemiseeskirjad driandmete vahetuseks telekommu-
nikatsioonivorkude kaudu.

Mitmed riigid (nt Saksamaa, Prantsusmaa, Uhendkuningriik ja
Ameerika Uhendriigid) on vilja tédtamas voi juba vilja téotanud
infotehnoloogia ning telekommunikatsioonitoodete ja -siisteemide
usaldusvddrsuse hindamiskriteeriumeid ning asjakohaseid hinda-
mismenetlusi. Need kriteeriumid on kooskélastatud siseriiklike
tootjatega ja tinu nendele on voimalik vilja tootada itha rohkem
usaldusvédrseid tooteid ja siisteeme, alustades viga lihtsatest too-
detest. Seda suundumust toetab hindamisi lidbiviivate ja sertifikaate
viljastavate siseriiklike organisatsioonide loomine.

Konfidentsiaalsuse tagamist peab valdav osa kasutajaid vihem kii-
reloomuliseks kiisimuseks. Tulevikus see olukord tdenioliselt muu-
tub seoses korgetasemeliste sideteenuste, eelkdige mobiilsidetee-
nuste {ildise ulatusliku levikuga.

Nouded, valikuvgimalused ja prioriteedid

On oluline véimalikult kiiresti vilja to6tada asjakohased menetlu-
sed, standardid, tooted ja vahendid nii infosiisteemide kui selliste
(arvutid, valisseadmed) kui ka iildkasutatavate sidevorkude turvali-
suse tagamiseks. Esmatihtsaks tuleb pidada autentimise, ehtsuse ja
tunnustamisega seotud kiisimusi. Esitatud lahenduste asjakohasuse
viljaselgitamiseks tuleb korraldada katseprojekte. Elektroonilise
andmevahetuse esmatihtsate vajaduste lahendusi kisitletakse prog-
rammis TEDIS kiesoleva tegevuskava iildisemas kontekstis.

Tegevussuunis IV — Infosiisteemide turvalisust kisitlevate
spetsifikatsioonide, standardimise, hindamise ja sertifitseeri-
mise viljatootamine

Teema

Infosiisteemide turbenduded puudutavad eri valdkondi ning see-
tottu on iihistel spetsifikatsioonidel ja standarditel otsustav tahtsus.
Infotehnoloogia turvalisust kasitlevate kokkulepitud standardite ja
spetsifikatsioonide puudumine vib oluliselt takistada teabepohiste
protsesside ja teenuste arengut majanduses ja iihiskonnas terviku-
na. Peale selle tuleb votta meetmeid tehnoloogia ja standardite aren-
damise ja kasutamise kiirendamiseks paljudes side- ja arvutivorku-
dega seotud valdkondades, millel on kasutajate, toostuse ja halduse
seisukohalt otsustav tihtsus.

Eesmdrk

Tuleb leida vahendid konk-reet-se-te turbefunktsioonide toetami-
seks ja rakendamiseks OSI, ONP, ISDN/IBC iildistes valdkondades
ning vorkude haldamisel. Standardimise ja spetsifikatsioonidega on
lahutamatult seotud kontrollimiseks vajalikud meetodid ja pohi-
motted, sealhulgas vastastikust tunnustamist voimaldav sertifitsee-
rimine. Véimaluse korral tuleks toetada rahvusvaheliselt kokkule-
pitud lahendusi. Uhtlasi tuleks soodustada turbefunktsioonidega
arvutisiisteemide arendamist ja kasutamist.

4.3.

4.4.

5.1.

Praegune olukord ja suundumused

Eelkdige Ameerika Uhendriigid on teinud markimisviirseid alga-
tusi infosiisteemide turvalisuse valdkonnas. Euroopas kasitlevad
seda teemat infotehnoloogia ja telekommunikatsiooni standardi-
mise valdkonnas ETSI ja CEN/CENELEC, et valmistada ette CCITT
ja ISO tegevust nimetatud valdkonnas.

Kuna ko-ne-alu-ne teema muutub jdrjest aktuaalsemaks, hoogustub
tegevus Ameerika Uhendriikides jérjest enam ning nii tarnijad kui
ka teenuste pakkujad piiiiavad votta rohkem asjakohaseid meet-
meid. Euroopas on Prantsusmaa, Saksamaa ja Uhendkuningriik
alustanud iiksteisest sdltumatult samalaadset tegevust, kuid Amee-
rika Uhendriikides tehtava koostddga vorreldav iihistegevus areneb
siiski vdga aeglaselt.

Nauded, valikuvdimalused ja prioriteedid

Infosiisteemide turvalisuse valdkonnas on omavahel viga tihedalt
seotud regulatiivsed, tegevust kasitlevad, halduslikud ja tehnilised
aspektid. Oigusaktid peavad kajastuma standardites ning infosiis-
teemide turvalisuse tagamiseks voetavad meetmed peavad olema
kontrollitavalt kooskdlas standardite ja médrustega. Oigusaktidega
tuleb mitmetes kiisimustes kehtestada spetsifikatsioonid, mis on
standardimise tavapdrasest moistes ulatuslikumad, st hdlmavad
tegevusjuhiseid. Standardite ja tegevusjuhistega seotud nduded puu-
dutavad koiki infostisteemide turvalisuse valdkondi ning seetdttu
tuleb eristada turbe-eesmirkidele vastavaid kaitsendudeid ja mdnin-
gaid tehnilisi noudeid, mille tditmise voib usaldada pidevatele
Euroopa standardiorganisatsioonidele (CEN/CENELEC/ETS]).

Spetsifikatsioonid ja standardid peavad hélmama infosiisteemide
turbeteenuste valdkondi (isikute ja ettevdtete autentimine, tunnus-
tamise protokollid, diguslikult vastuvdetav elektrooniline tdenda-
mine, autoriseerimiskontroll), nende sideteenuseid (piltsdnumite
privaatsus, kone- ja andmeedastusteenuste privaatsus mobiilsides,
andmebaaside ja pildimaterjali sisaldavate andmebaaside kaitse,
integraalteenuste turve), nende side ja turvalisuse haldust
(avalikisiklik votmesiisteem avatud vorgu toimimisel, vorguhal-
duse kaitse, teenuste pakkujate kaitse) ning nende sertifitseerimist
(turvalisuse tagamise kriteeriumid ja tasandid, turvatud infosiistee-
mide turvalisuse tagamise menetlused).

Tegevussuunis V — Infosiisteemide turvalisusega seotud teh-
noloogia ja tegevuse arendamine

Teema

Tehnoloogia siisteemne uurimine ja arendamine majanduslikult
elujuliste ja rahuldavalt toimivate lahenduste leidmiseks mitmetele
praegustele ja tulevastele infosiisteemide turbenduetele on teenus-
teturu arengu ja Euroopa majanduse kui terviku konkurentsivoime-
lisuse tagamise eeltingimus.

Infosiisteemide turvalisusega seotud tehnoloogia areng peab hol-
mama nii arvuti- kui ka sideturbe aspekte, sest valdav osa tanapieva
stisteemidest on hajutatud ning juurdepiis sellistele siisteemidele
toimub sideteenuste kaudu.
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5.2.

5.3.

6.1.

Eesmdrk

Tehnoloogiat tuleb siisteemselt uurida ja arendada, et leida majan-
duslikult elujoulised ja rahuldavalt toimivad lahendused mitmetele
praegustele ja tulevastele infosiisteemide turbenduetele.

Nouded, valikuvdimalused ja prioriteedid

Infosiisteemide turvalisusega seotud tegevus peaks kisitlema
arengu- ja rakendusstrateegiaid, tehnoloogiaid ning integreerimist ja
kontrollimist.

Strateegiline uurimis- ja arendustegevus peaks holmama turvatud
stisteemide teoreetilisi mudeleid (kaitse kahju tekitamise, volitamata
muutmise ja teenustest keeldumise eest), funktsionaalsete nduete
mudeleid, riskimudeleid ja turbearhitektuure.

Tehnoloogiale suunatud uurimis- ja arendustegevus peaks hdl-
mama kasutajate ja sonumite autentimist (nt haaleanaliiiisi ja elekt-
rooniliste allkirjade abil), tehnilisi liideseid ja kriipteerimise proto-
kolle, juurdepiisu kontrollimehhanisme ning tdendatavalt turvatud
siisteemide rakendusmeetodeid.

Tehnilise siisteemi turvalisuse kontrollimist ja kinnitamist ning selle
kasutatavust uuritakse integratsiooni- ja kontrolliprojektide kaudu.

Lisaks turbetehnoloogia edendamisele ja arendamisele on vaja ka
mitmeid kaasnevaid meetmeid, mis on seotud standardite loomise,
sdilitamise ja jarjekindla kohaldamisega ning infotehnoloogia- ja
telekommunikatsioonitoodete heakskiitmise ja sertifitseerimisega,
pidades silmas nende turvalisusega seotud omadusi, sealhulgas siis-
teemide kavandamis- ja rakendamismeetodite heakskiitmise ja ser-
tifitseerimisega.

Uhenduse kolmandat TTA-tegevuse raamprogrammi vaib kasutada
koostooprojektide edendamiseks konkurentsieelsetel ja normimi-
sele eelnevatel tasanditel.

Tegevussuunis VI — Infosiisteemide turvalisuse tagamine

Teema

Infostisteemide turvaelementide tdpsest laadist olenevalt tuleb nou-
tavad funktsioonid lilitada infosiisteemi eri osadesse, sealhulgas nii
terminalid/arvutid, teenused ja vorguhaldus kui ka kriiptograafili-
sed seadmed, kiipkaardid, avalikud ja isiklikud votmed jne. Monin-
gad neist voivad sisalduda tarnijate pakutavas riist- voi tarkvaras,
ning teised vdivad moodustada osa hajutatud siisteemidest (nt vor-
guhaldus), olla tiksikkasutaja kasutuses (nt kiipkaardid) voi neid voi-
vad pakkuda eriorganisatsioonid (nt avalikud votmed|isiklikud vot-
med).

Valdavat osa turbetooteid ja -teenuseid pakuvad tdendoliselt tarni-
jad, teenuste pakkujad voi operaatorid. Teatavate erifunktsioonide

6.2.

6.3.

6.4.

tditmiseks, nt avalike/isiklike votmete viljastamine, auditilubade
andmine, voib osutuda vajalikuks asjakohaste organisatsioonide
kindlaksmaaramine ja volitamine.

Sama kehtib ka teenuse kvaliteedi sertifitseerimise, hindamise ja
kontrollimise puhul, sest neid funktsioone peavad tditma tarnijate,
teenuste pakkujate ja operaatorite huvidest soltumatud organisat-
sioonid. Need voivad olla eradiguslikud organisatsioonid voi valit-
susorganisatsioonid, voi valitsuse viljastatud tegevusloa alusel tea-
tavaid delegeeritud ilesandeid téitvad organisatsioonid.

Eesmdrk

Harmoonilise arengu holbustamiseks iihenduse infosiisteemide tur-
valisuse tagamisel, mille eesmirk on avalikkuse ja drihuvide kaitse,
on vaja koostada turvalisuse tagamist késitlev jarjekindel ldhenemis-
viis. Kui on vaja volitada soltumatuid organisatsioone, tuleb méda-
ratleda ja kokku leppida nende tilesanded ja tegevustingimused ning
lilitada need vajaduse korral diguslikku raamistikku. Eesmérgiks on
vastastikuse tunnustamise eeltingimusena saavutada selgelt maarat-
letud ja kokku lepitud tilesannete jaotus eri ettevdtjate vahel tthen-
duse tasandil.

Praegune olukord ja suundumused

Praegu on infosiisteemide turvalisuse tagamine hiésti korraldatud
ainult teatavates valdkondades, piirdudes nende erivajaduste rahul-
damisega. Euroopa tasandil on tegevus korraldatud mitteametlikul
tasandil ning viljaspool kinniseid rithmi ei ole kontrollimise ja ser-
tifitseerimise vastastikuse tunnustamise kord veel vélja kujunenud.
Infosiisteemide turvalisuse kasvavat tihtsust silmas pidades muu-
tub itha olulisemaks vajadus maarata kindlaks jarjekindel lahene-
misviis Euroopa ja rahvusvaheliste infosiisteemide turvalisuse taga-
miseks.

Nouded, valikuvdimalused ja prioriteedid

Pidades silmas asjaomaste ettevdtjate arvukust ja asjaolu, et kdne-
alune kiisimus on tihedalt seotud reguleerivate ja seadusandlike
kiisimustega, on eriti oluline leppida eelnevalt kokku infosiistee-
mide turvalisuse tagamisel jirgitavad pdhimotted.

Seda kiisimust kasitleva jirjekindla ldhenemisviisi koostamisel tuleb
poorata tihelepanu selliste funktsioonide identifitseerimisele ja
spetsifikatsioonidele, mille laad ecldab moningate sdltumatute orga-
nisatsioonide (voi koostoimivate organisatsioonide) olemasolu. See
voib holmata niiteks selliseid funktsioone nagu avaliku/isikliku vot-
mesiisteemi haldamine.

Peale selle on vaja aegsasti identifitseerida ja kindlaks maarata funkt-
sioonid, mille tditmine tuleb iildisi huvisid silmas pidades usaldada
soltumatutele organisatsioonidele (vdi koostoimivatele organisat-
sioonidele). Need voivad holmata nditeks auditeerimist, kvaliteedi
tagamist, kontrollimist, sertifitseerimist ja muid samalaadseid funkt-
sioone.



