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ROZHODNUTI RADY
ze dne 31. bfezna 1992
o bezpecnosti informacnich systémi

(92/242/EHS)

RADA EVROPSKYCH SPOLECENSTVI,

s ohledem na Smlouvu o zaloZeni Evropského hospodéiského
spolecenstvi, a zejména na ¢lanek 235 této smlouvy,

s ohledem na ndvrh Komise (1),

s ohledem na stanovisko Evropského parlamentu (?),

s ohledem na stanovisko Hospodatského a socidlniho vyboru (3),

vzhledem k tomu, Ze tkolem Spolecenstvi je zfizenim spole¢ného
trhu a postupnym sblizovanim hospodéfskych politik ¢lenskych
statt podporovat v celém Spolecenstvi harmonicky rozvoj
hospodariskych ¢innosti, stily a vyvazeny rozvoj, zvysenou stabi-
litu, rychlejsi zvySovéni Zivotni drovné a tésnéjsi vztahy mezi
¢lenskymi staty;

vzhledem k tomu, Ze informace uloZend, zpracovand a preddvand
elektronickymi  prostiedky se stava stdle vyznamngjsi
v hospodaéiské a socidlni ¢innosti;

vzhledem k tomu, Ze zavadéni Gc¢innych globdlnich komunikaci
a §irstho vyuzivani elektronického zpracovéni informaci zdtiraz-
fiuje nezbytnost odpovidajici ochrany;

vzhledem k tomu, Ze ve svych rozpravach a usnesenich Evropsky
parlament opakované zdiraznil vyznam bezpe¢nosti informac-
nich systému;

vzhledem k tomu, Ze Hospodéisky a socidlni vybor zdiraznil
potfebu projednat otdzky bezpec¢nosti informacnich systémt
v rdmci akci Spoledenstvi, zejména s ohledem na dopad na
vytvafeni vnitintho trhu;

vzhledem k tomu, Ze akce na drovni vnitrostdtni, mezindrodni
a na trovni Spolecenstvi poskytuji dobrou zdkladnu;

vzhledem k tomu, Ze mezi telekomunikacemi, informaénimi
technologiemi, normalizaci, informacnim trhem a zdsadami
vyzkumu a technologického vyvoje (R & DT) a jiz vykonanou
praci Spolecenstvi v téchto oblastech je tizky vztah;
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vzhledem k tomu, Ze je vhodné sjednotit opatteni s vyuzitim
stavajicich poznatkti na vnitrostitni a mezindrodni tirovni a s pod-
porou spoluprace mezi hlavnimi dotéenymi stranami; Ze je tedy
vyhodné postupovat v rdmci jednotného akéniho plénu;

vzhledem k tomu, Ze sloZitost bezpec¢nosti informacnich systémti
vyZaduje vytvofeni strategii umozilujicich volny pohyb informaci
uvnitf jednotného trhu a soucasné zajistujicich bezpecnost pou-
zivani informacnich systému v celém Spolecenstvi;

vzhledem k tomu, Ze je véci kazdého ¢lenského stdtu, aby vzal
v tvahu omezeni vyplyvajici z bezpe¢nosti a vefejného poradku;

vzhledem k tomu, Ze odpovédnost ¢lenskych statd v této oblasti
pfedpoklddd spole¢ny ptistup zaloZeny na azké spolupraci
s vy$8imi tfedniky c¢lenskych stat;

vzhledem k tomu, Ze je tfeba stanovit akéni pldn na pocdtecni
obdobi dvaceti ¢tyf mésict a zi{zeni vyboru vyssich tfednikd
s dlouhodobym povéfenim, jako poradniho orginu Komise
v oblasti bezpecnosti informacnich systémd;

vzhledem k tomu, Ze ¢astka 12 miliond ECU se povazuje za
nezbytnou pro provadéni akce v pocdte¢nim obdobi dvaceti Ctyt
mésic; Ze pro rok 1992 s ohledem na soucasny finan¢ni vyhled
¢ini ¢astka povazovand za nezbytnou 2 miliony ECU;

vzhledem k tomu, Ze ¢astky, které maji byt pouzity pro financo-
vani programu na obdob{ po rozpoctovém roce 1992 se budou
muset zaznamenat do platného finan¢nitho rdimce Spolecenstvi,

ROZHODLA TAKTO:

Cldnek 1

Timto rozhodnutim se p¥ijima akce v oblasti bezpe¢nosti infor-
macnich systémd. Zahrnuje:

— rozvijeni globélnich strategii pro zaji§tén{ bezpe¢nosti infor-
macnich systéma (akéni plan) pro pocate¢ni obdobi dvaceti
Ctyf mésicti a

— vytvofeni skupiny vy$Sich dfednikti s dlouhodobym
povéfenim (ddle jen ,vybor) jako poradniho organu Komise
pro akce v oblasti bezpe¢nosti informacnich systémd.
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Cldnek 2

1. Komise systematicky konzultuje vybor o otdzkdch vzta-
hujicich se na bezpe¢nost informacnich systéma pro rtizné ¢in-
nosti Spolecenstvi, zejména o definici strategii a programt préce.

2. Ak¢ni plan, jak je uvedeno v piiloze, zahrnuje pfipravné prace
na tato témata:

I vyvoj strategického rdmce pro bezpecnost informacnich
systémil;

II. zjisténi potieb uzivatel a poskytovatelt sluzeb v oblasti bez-
pecnosti informacnich systémda;

III. vypracovani feSeni pro nékteré kratkodobé a stiednédobé
potieby uzivateld, dodavatelti a poskytovatelt sluzeb;

IV. vypracovani specifikaci, normalizace, hodnoceni a osvéd-
¢ovani ve vztahu k bezpecnosti informacnich systémi;

V. technologicky a funkéni vyvoj v oblasti bezpe¢nosti infor-
macnich systém;

VL. zavedeni bezpecnosti informacnich systémd.

Cldnek 3

1. Vyse finan¢nich prostiedk Spolecenstvi povazovand za
nezbytnou pro provedeni akce pro pocitecni obdobi je 12
milionti ECU véetné 2 miliont ECU pro rok 1992 v ramci finan¢-
niho vyhledu na roky 1988-1992.

Pro nésledujici obdobi plnéni programu bude tieba zaznamenat
¢astku do platného finanéniho rdmce Spolecenstvi.

2. Rozpoctovy orgdn urci volné prostiedky pro kazdy finan¢ni
rok, s ptihlédnutim k zdsaddm fadné spravy uvedenym v ¢lanku 2
finan¢ntho nafizeni, které se vztahuje na souhrnny rozpocet
Evropskych spolecenstvi.

Cldnek 4

Skupina nezavislych odbornikii provede pro Komisi zhodnoceni
pokroku dosazeného béhem pocdte¢ntho obdobi. Zprdva této
skupiny, doplnénd pi{padnymi poznimkami Komise, je
piedloZena Evropskému parlamentu a Radé.

Cldnek 5

1. Komise odpovidd za provedeni akce. Bude ji ndpomocen
poradni vybor sloZeny ze zdstupct <clenskych stiti za
pfedsednictvi zdstupce Komise.

2. Akéni plén je provadén v souladu s cili vymezenymi v ¢lanku 2
a podle potfeby je aktualizovdn. Obsahuje podrobné cile a typy

akcf, které je tfeba uskute¢nit, jakozZ i souvisejici finanéni opatfeni.
Komise vyzve k predlozeni ndvrhii na zdkladé akéniho planu.

3. Akéni pldn musi byt provadén v Gzké spolupraci s hlavnimi
Ciniteli odvétvi. Musi respektovat, podporovat a dopliiovat pro-
bihajici normaliza¢ni ¢innosti na evropské a mezinarodni Grovni
v této oblasti.

Cldnek 6

1. Postup stanoveny v ¢lanku 7 se vztahuje na

— opatfeni souvisejici s politikou Spolecenstvi v oblasti bezpe¢-
nosti informacnich systémd.

2. Postup stanoveny v ¢lanku 8 se vztahuje na:

— vypracovani a aktualizaci akéniho planu uvedeného
v clanku 5,

— obsah vyzvy k predkladani ndvrhd, zhodnoceni nédvrhi
a piedpoklddanou ¢astku piispévku Spoledenstvi na opatteni,
pokud pfesahuje 200 000 ECU,

— spolupréci organizaci mimo Spolecenstvi na jakékoli ¢innosti,
kterou upravuje toto rozhodnuti;

— na zpusoby $ifeni, ochrany a zhodnoceni vysledk opatien;

— opatfeni, kterd maji byt pfijata pro vyhodnoceni akece.

3. Je-li vy3e piispévku Spolecenstvi na opatieni mensi nebo rovna
200 000 ECU, konzultuje Komise vybor o opatfenich, kterd maj
byt pfijata, a informuje ho o vysledku svého odhadu.

Cldnek 7

Zastupce Komise predlozi vyboru ndvrh opatfeni, kterd maji byt
piijata. Vybor zaujme své stanovisko k tomuto ndvrhu ve Ihiité,
kterou mtiZe pfedseda stanovit podle naléhavosti dané véci,
piipadné hlasovanim.

Stanovisko je uvedeno do zdpisu; kromé toho md kazdy ¢lensky
stat pravo pozadat, aby byl v tomto zdpisu uveden jeho postoj.

Komise piihlizi co nejvice ke stanovisku podanému vyborem.
Sdéli vyboru zptisob, jakym vzala toto stanovisko v tvahu.

Cldnek 8

Zastupce Komise predlozi vyboru navrh opatteni, kterd maji byt
piijata. Vybor zaujme své stanovisko k tomuto navrhu ve lhiitg,
kterou mutzZe predseda stanovit podle naléhavosti dané véci.
Stanovisko se pfijima vétsinou podle ¢l. 148 odst. 2 Smlouvy pro
piijimani rozhodnuti, kterd ma Rada pfijimat na navrh Komise,
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piicemz hlasim ¢lenskych stath je pfidélena vdha podle ¢l. 148
odst. 2 Smlouvy. Predseda nehlasuje.

Komise pfijme zamyslend opatieni, jsou-li v souladu se
stanoviskem vyboru.

Pokud zamyslend opatieni nejsou v souladu se stanoviskem
vyboru nebo pokud vybor zddné stanovisko nezaujme, predlozi
Komise neprodlené Radé ndvrh opatfeni, kterd maji byt pfijata.
Rada se usnese kvalifikovanou vétsinou.

Pokud se Rada neusnese ve lhtté tif mésicti od piedloZeni véci
Radg, pfijme navrhovand opatfeni Komise s vyjimkou piipadd,
kdy se Rada proti zminénym opatfenim vyslovi prostou vétsinou.

V Bruselu dne 31. bfezna 1992.

Za Radu
predseda
Vitor MARTINS
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1.1

1.2

PRILOHA

Piehled sméra akce

HLAVNI SMERY AKCNIHO PLANU V OBLASTI BEZPECNOSTI INFORMACNICH SYSTEMU

Cilem akéniho planu je rozvoj globélnich strategii zaméfenych na to, aby uzivatelim a tvircam elektronicky
uchovévanych, zpracovavanych nebo ptedavanych informaci byla poskytovana odpovidajici ochrana informacnich

systémii proti néhodnym nebo timyslnym ohrozenim.

Akéeni plan bere v tvahu a dopliuje soucasnou normaliza¢ni ¢innost na svétové drovni.

Zahrnuje tyto sméry akce:

— vyvoj strategického rdmce pro bezpecnost informacnich systémd,

— zji$téni potieb uZivatelt a poskytovatel sluzeb v oblasti bezpe¢nosti informacnich systémd,

— vypracovéni feSeni pro nékteré kratkodobé a stfednédobé potieby uzivatelt, dodavatelt a poskytovateli sluzeb,

— vypracovani specifikaci, normalizace, hodnoceni a osvéd¢ovani ve vztahu k bezpe¢nosti informacnich systémd,

— technologicky a opera¢ni vyvoj v oblasti bezpecnosti informacnich systém,

— zavedeni bezpecnosti informacnich systémd.

Akeni plan provadi Komise v tizké spolupréci se souvisejicimi akcemi ¢lenskych stdtd a ve spojeni s akcemi
Spolecenstvi v oblasti vyzkumu a technologického vyvoje v této oblasti.

Smér akce I: vyvoj strategického rimce pro bezpecnost infor-
macnich systémii

Predmét

Bezpe¢nost informaénich systémt se povazuje za kvalitu, kterd je
nezbytnd vsude v moderni spolecnosti. Elektronické informacni
sluzby vyzaduji bezpecné telekomunikacni infrastruktury, zabezpe-
Ceny software a hardware, jakoZ i bezpe¢né podminky uzivani
a spravy. Je tfeba vytvofit globdlni strategii, kterd vezme v tGvahu
vSechna hlediska bezpecnosti informacnich systémi a vyloudi ves-
keré dil¢i piistupy. V3echny strategie bezpecnosti elektronicky zpra-
covavanych informaci musi brat v Gvahu pfdni vSech spolecnosti
pracovat G¢inné a pfitom se chranit v rychle se ménicim svété.

Cil

Musi byt vytvofen strategicky ramec tak, aby byly slou¢eny socidln,
hospodarské a politické cile s technickymi, provoznimi a pravnimi
moznostmi Spolecenstvi v mezindrodnich souvislostech. Osoby
¢inné v daném odvétvi, které pracuji spolecné na vyvoji spolecného
postoje a smluveného strategického rdmce, musi nalézt citlivou

1.3

1.4

rovnovéhu mezi raznymi zdjmy, cili a omezenimi. Jednd se
o predpoklad pro sladéni z&jmu a potieb jak v oblasti politiky, tak
pramyslového rozvoje.

Situace a tendence

Situace se vyznacuje rostoucim védomim potfeby jednat. Pokud se
vSak neobjevi podnét pro koordinaci opatfeni, je velmi pravdépo-
dobné, ze rozptylené snahy v rtiznych odvétvich vytvoii situaci,
kterd bude ve skutecnosti protikladnd, a bude postupné vytvéfet
stale vice pravnich, socidlnich a hospodaiskych obtizi.

Potteby, mozZnosti a priority

Takovy rdmec musi zpracovat a prozkoumat analyzu a zvladnuti
rizik souvisejicich se zranitelnosti informacnich systémt a souvi-
sejicich sluzeb, harmonizaci pravnich pfedpist tykajicich se zneu-
zivani a nespravného uzivani vypocetni techniky a telekomunikaci,
administrativni infrastruktury véetné bezpe¢nostnich politik, a jak
mohou byt tyto politiky G¢inné vyuzity v raznych pramyslovych
odvétvich nebo oblastech, socidlni zdjmy a zdjmy na ochranu sou-
kromi (napiiklad pouziti systému identifikace, ovéfovani pravosti,
dokazatelnosti a pfipadné oprdvnéni v demokratickém prostiedi).
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2.1

2.2

2.3

2.4

Musi byt vytvofeny jasné sméry, aby byly vypracovany fyzické
a logické struktury pro bezpecné rozlozeni informacnich sluzeb,
normy, hlavni sméry a definice pro produkty a sluzby se zajisténou
bezpecnosti, pilotni projekty a prototypy, aby byla zajisténa Zivot-
nost rtiznych administrativnich struktur, jakoz i struktur a norem
tykajicich se potfeb zvlastnich odvétvi.

Je tieba posilit védomi o obtiZich spojenych s bezpecnosti, aby doslo
ke zvySeni zdjmu uzivatelt o bezpecnost v oblasti informacnich
technologif (IT).

Smér akce II: zjisténi potieb uZivateli a poskytovateli sluzeb
v oblasti bezpecénosti informacnich systémd

Predmet

Bezpecnost informacnich systémil je podstatnou podminkou bez-
thonnosti a vérohodnosti obchodniho vyuziti, dusevniho vlastnic-
tvi a davérnosti. To vytvdif otdzku citlivé rovnovdhy — a nékdy
vybéru — mezi podporou volného obchodu na jedné strané a och-
ranou soukrom{ a duevniho vlastnictvi na strané druhé. K vybéru
a kompromisu musi dojit na zdkladé globalniho zhodnoceni potieb
a dopadu rozhodnuti pfijatych v oblasti bezpe¢nosti informac¢nich
systému pro uspokojeni téchto potieb.

Uzivatelé potfebuji, aby informacni systémy bezpecné fungovaly
z technologickych, provoznich a normotvornych hledisek. Je tedy
nezbytné provést systematicky prazkum potieb bezpecnosti infor-
macnich systémd, aby doslo k vypracovani odpovidajicich a Géin-
nych opatieni.

Cil

Je vhodné zjistit povahu a vlastnosti potfeb uZivatel a poskytova-
telt sluzeb a jejich vztah k opatfenim v oblasti bezpe¢nosti infor-
macnich systémd.

Situace a tendence

Az dosud nebylo vyvinuto zddné jednotné tsili ke zjisténi rychle se
vyvijejicich potieb hlavnich ¢initel v oblasti bezpec¢nosti informac-
nich systému. Nékteré clenské stity Spolecenstvi zjistily potieby
harmonizace vnitrostdtnich ¢innosti (zejména ,hodnotici kritéria
bezpecnosti informacnich technologii®). Jednotna hodnotici kritéria
a pravidla pro vzdjemné uznavani osvédceni o hodnoceni maji stéle
Vvetsi vyznam.

Potieby, mozZnosti a priority

Z dtvodu, aby byly oprdvnéné potieby Cinitelt odvétvi zpracové-
vény spojité a prithledné, se jevi jako nezbytné vytvorit schvdlenou
klasifikaci potieb uZivatelti a jejich vztahu k zavadéni bezpecnosti
informacnich systémd.

3.1

3.2

3.3

Je rovnéz dilezité zjistit potfeby v oblasti pravnich pfedpist a pra-
videl chovani v souvislosti s hodnocenim tendenci, pokud jde o cha-
rakteristiku a technologii sluzeb, vymezit dal3f strategie umoznujici
dosazeni cilt prostfednictvim spravnich, sluzebnich, provoznich
a technickych opatfeni a zhodnotit G¢innost, vhodnost a naklady
ndhradnich voleb a strategil v oblasti bezpecnosti informacnich
systému pro uzivatele, poskytovatele sluzeb a operatory.

Smér akce III: vypracovini FeSeni pro nékteré kritkodobé
a stfednédobé potieby uzivatelis, dodavateli a poskytovateli
sluzeb

Predmét

V soucasnosti je mozné G¢inné zamezit neopravnénému piistupu
do pocitact s vyuzitim ,izolovani“, to znamend tradi¢nich organi-
zacnich a fyzikélnich opatfeni. Je tomu tak rovnéz u elektronické
komunikace uvnitf uzaviené skupiny uzivateld, kteif pracuji na
vymezené siti. Situace je velmi rozdiln, pokud jsou informace
sdileny mezi riznymi skupinami uZivateld nebo vyménovany
prostiednictvim vefejné nebo obecné piistupné sité. Technologie,
termindly a sluzby, na jedné strané a normy a souvisejici postupy,
na strané druhé nejsou obecné v téchto pifpadech schopny zajistit
bezpecnost informacnich systémt na srovnatelné tirovni.

Cil

Cilem musi byt v kratké Thaté poskytnuti feseni, kterd mohou vyho-
vét okamzitym potiebdm uzivatelt, poskytovatelt sluzeb a vyrobci.
To zahrnuje pouzivani spole¢nych hodnoticich kritérif bezpecnosti
informacnich technologii. Tato kritéria maji byt sestavena zpuso-
bem otevienym budoucim potiebdm a feSenim.

Situace a tendence

Neékteré skupiny uzivatela vytvofily pro svou vlastni pottebu tech-
niky a postupy odpovidajici zejména potfebdm ovéfovani pravosti,
jednotnosti a dokazatelnosti. Obecné se pouzivaji magnetické nebo
Cipové karty. Nékteré uzivaji vice méné komplikované techniky $if-
rovdni. Casto to predpoklddd vymezen{ zvldstniho ,orgdnu” pro
skupiny uzivatelt. Je vSak obtizné zobecnit tyto techniky a metody,
aby se vyhovélo potfebdm v otevieném prostiedi.

ISO pracuje na bezpecnosti informacnich systéma OSI (ISO DIS
7498-2) a CCITT v kontextu X 400. Je rovnéz mozné zahrnout
segmenty bezpecnosti do zprdv. Ovéfovadni pravosti, jednotnost
a dokazatelnost jsou zpracovavany jako soucdst zprav (EDI-FACT)
a soucdst X 400 MHS.
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3.4

4.1

4.2

Prévni rdimec systému Electronic Data Interchange (EDI) je v soucas-
nosti stile ve stavu pfiprav. Mezindrodni obchodni komora
zvefejnila jednotnd pravidla chovén{ pro vyménu obchodnich dat
po telekomunikacnich sitich.

Neékolik zemi (napiiklad Némecko, Francie, Spojené krdlovstvi
a Spojené staty americké) vytvorily nebo pfipravuji kritéria pro hod-
noceni vérohodnosti produkti a systémut informacnich technologif
a odpovidajici postupy pro hodnoceni. Tato kritéria byla koordi-

novana s vnitrostatnimi vyrobci a povedou ke vzniku vétstho poctu
spolehlivych vyrobkii a systémt pocinaje jednoduchymi produkty.
Vytvofeni vnitrostdtnich organizaci povéfenych provddénim hod-
noceni a vyddvanim osvédceni bude tuto tendenci podporovat.

Vétsina uzivateld povazuje ustanoveni v oblasti divérnosti za méné
dulezitd. Je vsak pravdépodobné, ze v budoucnosti se tato situace

zméni v disledku velkého rozsifeni vyspélych komunikacnich slu-
zeb a zejména mobilnich sluzeb.

Potteby, moznosti a priority

Je podstatné vyvinout co nejdifve postupy, normy, produkty
a nastroje vhodné pro zajisténi bezpe¢nosti informacnich systémt
jako takovych (pocitace, periferni zafizeni) a vefejnych komunikac-
nich siti. Prioritu musi mit ovéfovani pravosti, jednotnost a doka-
zatelnost. Mély by byt uskutecnény pilotni projekty, aby urcily
spravnost navrhovanych feeni. Reseni urcitych prioritnich potieb
v oblasti EDI se hledaji v rémci programu Tedis a koordinuji v $irsim
ramci tohoto akéniho planu.

Smér akce IV: vypracoviani specifikaci, normalizace, hodnoceni
a osvédcovini ve vztahu k bezpe¢nosti informacnich systémit

Predmét

Pozadavky v oblasti bezpe¢nosti informacnich systému se objevuji
viude, a proto je rozhodujici vytvorfeni spole¢nych norem a speci-
fikaci. Nevytvofeni norem a specifikaci sjednanych pro bezpecnost
informacnich technologii muze vytvofit hlavni ptrekdzku vyvoje
postupti a sluzeb zaloZenych na informacich v celém hospodafstvi
a ve spolecnosti. Je rovnéZz nezbytné pfijmout opatfeni k urychlen{
vypracovéni a uzivdni technologie a norem v nékolika oblastech
souvisejicich s komunikacemi a pocitacovymi sitémi, které maji
zdkladn{ vyznam pro uZivatele, priimysl a spravu.

Cil

Na podporu a provadéni zvldstnich bezpec¢nostnich funkei v obec-
nych oblastech OSI, ONP, ISDN/IBC a sprdvy siti je tfeba pfijmout
opatieni. Techniky a pfistupy v oblasti ovéfovéni, véetné osvéd-
Coviéni, které vede k vzdgjemnému uzndvdni, jsou vnitfné spojeny
s normalizaci a specifikaci. Kdykoli je to mozné, je vhodné podpo-
rovat feSeni pfijatd na mezindrodni drovni. Rovnéz by mélo byt
podporovéno vytvéfeni a uzivani informacnich systéma s bezpec-
nostnimi funkcemi.

4.3

4.4

5.1

Situace a tendence

Pro feseni otdzky bezpecnosti informacnich systému daly vyznamny
podnét zejména Spojené staty americké. V Evropé je toto téma pro-
jedndvano v souvislosti s normalizaci informacnich technologif
a telekomunikaci v rdmci ETSI a CEN/Cenelec pfi pfipravé ¢innosti
CCIT a ISO v této oblasti.

Z dtvodu rostoucich obav se prace ve Spojenych stitech americ-
kych rychle zintenziviiuje a prodejci i poskytovatelé sluzeb stupnuji
své Usili v této oblasti. V Evropé samostatné zahdjily obdobné ¢in-
nosti Francie, Némecko a Spojené kralovstvi, ale spolecné tsili jako
ve Spojenych statech americkych se rozviji pouze pomalu.

Potieby, moznosti a priority

V oblasti bezpecnosti informacnich systémd jsou normotvorna,
provozni administrativni a technickd hlediska velice tzce spojena.
Normy musi odrdzet pravni dpravu a musi byt mozné prokazat, ze
ustanoveni v oblasti bezpecnosti informacnich systémt jsou v sou-
ladu s normami a pravni dpravou. Z vice hledisek musi pravni
uprava obsahovat specifikace, které jsou mimo obvykly ramec nor-
malizace, to znamend které zahrnuji pravidla chovéni. Pozadavky
v oblasti norem a pravidel chovén{ se vyskytuji ve viech odvétvich
bezpecnosti informacnich systém a je tieba rozliSovat pozadavky
na ochranu odpovidajici cilim v oblasti bezpe¢nosti a nékteré
z technickych pozadavkd, které mohou byt svéfeny piislusnym
evropskym subjektiim pro normalizaci (CEN/Cenelec/ETSI).

Specifikace a normy musi pokryvat oblasti sluZeb pro bezpecnost
informacnich systémt (ovéfovani osob a podnikd, protokoly
o dokazatelnosti, pravné zdvazny elektronicky dtikaz, kontrola
autorizace), jejich komunikacni sluzby (ochrana soukromi pfi
pfenosu obrazu, hlasu a Gidaji, ochrana databazi a obrazovych data-
bdzi, bezpecnost integrovanych sluzeb), jejich spravu komunikace
a bezpecnosti (systém vefejnych/soukromych klict pro fungovani
otevienych siti, pro ochranu spravy sit¢, ochrana poskytovateli slu-
zeb) a jejich osvéd¢ovani (kritéria a Giroveil zajisténi, postupy zajis-
tén{ bezpecnosti informacnich systém).

Smér akce V: technologicky a operaéni vyvoj v oblasti bezpec-
nosti informacnich systémit

Predmét

Vyzkum a systematicky technologicky vyvoj, ktery umoziuje nalézt
feSeni hospodéisky pfijatelnd a provozné vyhovujici pro soubor
stavajicich a budoucich potieb v oblasti bezpe¢nosti informacnich
systémt, je nezbytnou podminkou rozvoje trhu sluzeb a soutézi-
vosti evropského hospodarstvi jako celku.

Veskery technologicky vyvoj v oblasti bezpecnosti informacnich
systému se bude muset vztahovat jak na bezpe¢nost pocitaci, tak na
bezpecnost komunikaci, nebot vétsina stdvajicich systému jsou
systémy rozptylené, ke kterym se pfistupuje pies komunikacni
sluzby.
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5.2

5.3

6.1

Cil

Vyzkum a systematicky technologicky vyvoj, ktery umoziuje nalézt
feseni hospodaisky pfijatelnd a provozné vyhovujici pro soubor
stavajicich a budoucich potieb v oblasti bezpecnosti informac¢nich
systémil.

Potieby, moZnosti a priority

Préce v oblasti bezpecnosti informacnich systémd by se méla tykat
strategii rozvoje a provadéni, technologii, jakoz i integrace
a ovéfovani.

Strategickd prce ve vyzkumu a technologickém vyvoji by méla
zahrnovat studii koncep¢nich modelii bezpecnych systéma (bezpec-
nych s ohledem na nepovolené zmény a na zdkaz sluzby), modeli
funkénich pozadavkdt, modelt rizik a struktury pro bezpecnost.

Vyzkum a technologicky vyvoj by mél zahrnovat ovéfovani uziva-
tele a ovéfovani sdéleni (napiiklad pomoci hlasové analyzy nebo
elektronickych podpist), technickd rozhrani a protokoly pro
kédovani, mechanismy kontroly piistupu a metod provaddéni pro
vytvofeni systému se zaruCenou bezpecnosti.

OvéFovani a potvrzovani platnosti bezpe¢nosti technickych systémi
a jeji pouzitelnost by méla byt zkoumdana prostrednictvim projektt
sjednocovdni a ovétovani.

Vedle konsolidace a rozvoje technologie bezpe¢nosti je nezbytny
urcity pocet dopliujicich opatteni v oblasti vytvareni, aktualizovan{
a jednotného uplatiovani norem, jakozZ i v oblasti potvrzovani plat-
nosti a osvéd¢ovani produktt informacnich technologif a telekomu-
nikaci, pokud jde o jejich vlastnosti v oblasti bezpecnosti vcetné
potvrzovani platnosti a osvéd¢ovani metod vytvdreni a provadéni
systémil.

Treti rdmcovy program Spolecenstvi o vyzkumu a technologickém
vyvoji by mohl byt pouZit na podporu projektt spoluprice na
drovni piedchazejici soutézi a pravni tpravé.

Smér akce VI: zavedeni bezpe¢nosti informacnich systémi

Predmét

Podle presné povahy prvki bezpe¢nosti informacnich systéma bude
tieba pozadované funkce zahrnout v riiznych ¢astech informacniho
systému véetné termindld, sluzeb, sprvy sité sifrovacich zafizent,
Cipovych karet, vefejnych a soukromych kli¢a atd. Nékteré z téchto
funkef budou pravdépodobné zahrnuty v hardwaru nebo softwaru
doddvaném prodejcem, zatimco jiné mohou byt soucisti rozptylené
soustavy (napiiklad spréva sité), ve vlastnictvi jednotlivych uzivatelti
(napiiklad ¢ipové karty) nebo doddny zvldstnim subjektem
(napiiklad vefejné a soukromé klice).

6.2

6.3

6.4

Vétsina bezpecnostnich produktt a sluzeb bude pravdépodobné
dodéna prodejcem, poskytovatelem sluzeb a operdtorem. Pro ur¢ité
zvlastni funkce, napiiklad dodéni vetejnych a soukromych klict
a opravnéni ke kontrole, bude zfejmé nezbytné urcit a povéfit
vhodné subjekty.

Totéz se vztahuje na osvédcovani, hodnoceni a ovéfovani kvality
sluzeb, coz jsou funkce, které musi byt svéfeny subjektim nezévis-
lym na zdjmech prodejct, poskytovatelt sluzeb nebo operétort.
Tyto subjekty by mohly byt soukromé, vefejné nebo zmocnéné
stdtem k vykonu téchto funkci.

Cil

Pro usnadnéni harmonického zavadéni bezpecnosti informacnich
systémt ve Spolecenstvi s ohledem na ochranu vefejnosti a obchod-
nich zdjmd, bude nezbytné p¥ijmout jednotny piistup pro zavadéni
bezpecnosti informacnich systéma. Pokud budou zmocnény neza-
vislé subjekty, musi byt jejich funkce a podminky fungovéni vyme-
zeny a piijaty a — je-li to nezbytné — pravné upraveny. Cilem by bylo
dospét predbézné, nez dojde k vzdjemnému uzndvani, k jasné vyme-
zenému a dohodnutému rozdéleni odpovédnosti mezi riznymi
Ciniteli na trovni Spolecenstvi.

Situace a tendence

V soucasnosti je zavadéni bezpecnosti informacnich systéma fadné
organizovano pouze pro zvlastni oblasti a odpovidd pouze jejich
zvlastnim potfebdm. Organizace na evropské drovni je nejcastéji
neformdlni a ke vzdjemnému uzndvani ovéfovani a osvédcovani
mimo nékteré uzaviené skupiny nedochdzi. S rostoucim vyznamem
bezpecnosti informacnich systémi se stdvd naléhavou potfeba
vymezit jednotny piistup v této oblasti v Evropé a na mezindrodni
drovni.

Potieby, moznosti a priority

Vzhledem k velkému poctu dotcenych c¢initeldi a k dzkym vztahim
k otdzkdm pravni Gipravy je zvlast dalezité se shodnout na zdsadach,
které by mély iidit zavddéni bezpecnosti informacnich systémd.

Pfi vymezovani jednotného p¥istupu k této otdzce bude tfeba urcit
hlediska identifikace a specifikace funkci vyzadujicich, ze své pod-
staty, zdsah nezéavislych subjektt (nebo subjektd, které spolupracuji).
To by mohlo zahrnout takové funkce, jako je sprdva systému
vetejnych/soukromych klicd.

Mimo jiné je nezbytné urychlené uréit a upfesnit funkce, které musi
byt ve vefejném zdjmu svéfeny nezdvislym subjektiim (nebo sub-
jektdim, které spolupracuji). Tyto funkce by mohly naptiklad zahr-
novat kontrolu, zdruku kvality, ovéfovéni, osvéd¢ovani a obdobné
funkce.



