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DECISAO DO CONSELHO
de 31 de Marco de 1992

no dominio da seguranca dos sistemas de informacao

(92/242/CEE)

O CONSELHO DAS COMUNIDADES EUROPEIAS,

Tendo em conta o Tratado que institui a Comunidade
Econémica Europeia e, nomeadamente, o seu artigo 2359,

‘Tendo em conta a proposta da Comissdo ('),
Tendo em conta o parecer do Parlamento Europeu (%),

Tendo em conta o parecer do Comité Econémico e
Social (),

Considerando que a Comunidade tem como missdo,
através do estabelecimento de um mercado comum e da
aproximagdo progressiva das politicas econdémicas dos
Estados-membros, promover um desenvolvimento harmo-
nioso das actividades econdmicas, uma expansio continua
e equilibrada, uma maior estabilidade e um aumento
acelerado do nivel de vida em toda a Comunidade, bem
como relagdes mais estreitas entre os Estados-membros ;

Considerando que a informagdo armazenada, tratada e
transmitida electronicamente desempenha um papel cada
vez mais importante nas actividades econdmicas e sociais ;

Considerando que a introdugdo de comunicagdes globais
eficazes e a utilizacio em todos os dominios do trata-
mento electronico da informacdo colocou mais em
destaque a necessidade de uma protecgdo adequada;

Considerando que nos seus debates e resolugSes, o Parla-
mento Europeu tem repetidamente sublinhado a impor-
tincia de que se reveste a seguranga dos sistemas de infor-
macgao ;

Considerando que o Comité Econdémico e Social
sublinhou a necessidade de tratar as questdes relativas a
seguranga dos sistemas de informagdo nas acgdes da
Comunidade, tendo especialmente em vista o impacte da
realizacio do mercado interno;

Considerando que o desenvolvimento de acgdes a nivel
nacional, internacional e comunitirio proporciona uma
boa base ; :

Considerando que existe uma relagdo estreita entre as
telecomunicagdes, as tecnologias da informacgdo, a norma-
lizagdo, o mercado da informacio e as politicas de investi-
gacdo e desenvolvimento tecnolégico (I&D) e atendendo
aos trabalhos ja empreendidos nestes dominios pela
Comunidade Europeia ;

Considerando que é oportuno concertar esforgos, desen-
volvendo os trabalhos nacionais e internacionais ja exis-
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tentes e promovendo a cooperagdo entre as principais
partes envolvidas; que, consequentemente, é oportuno
proceder a esta concertagio no quadro de um plano de
acg¢ao coerente ;

Considerando que a complexidade da seguranga dos
sistemas de informacgio implica o desenvolvimento de
estratégias que permitam a livre circulagio da informacio
no mercado dnico, garantindo, simultaneamente, a segu-
ranga da utilizacdo dos sistemas de informacdo em toda a
Comunidade ;

Considerando que compete a cada Estado-membro ter em
conta os condicionalismos impostos pela seguranga e
ordem piblicas ; '

Considerando que as responsabilidades dos Estados-mem-
bros neste dominio implicam uma abordagem concertada
baseada numa estreita colaboracio com os altos funciona-
rios dos Estados-membros ;

Considerando a necessidade de prever uma acgio que
inclua um plano de acgdo por um periodo inicial de vinte
e quatro meses e a criagio de um comité de altos funcio-
narios com um mandato a longo prazo para aconselhar a
Comissdo sobre as acgSes no dominio da seguranga dos
sistemas de informacio ;

Considerando que, para implementar a acgdo durante um
periodo inicial de vinte e quatro meses, 0 montante consi-
derado necessario é de 12 milhSes de ecus; que,
no dmbito das perspectivas financeiras actuais, 0 montante
considerado necessario para 1992 é de dois milhdes de
ecus ;

Considerando que os montantes a autorizar para o finan-
ciamento do programa durante o periodo subsequente ao
exercicio de 1992 se devem inscrever no enquadramento
financeiro comunitario em vigor,

DECIDE :

Artigo 1?

E adoptada pela presente decisio uma acgdo no dominio
da seguranga dos sistemas de informacgio. Essa acgdo
abrange :

— o desenvolvimento de estratégias globais para a segu-
ranga dos sistemas de informagZo (plano de acgdo) por
um periodo inicial de vinte e quatro meses, e

— a criagdo de um grupo de altos funcionarios com um
mandato a longo prazo, a seguir designado por « co-
mité », incumbido de aconselhar a Comissdo sobre as
acgdes a empreender no dominio da seguranga dos
sistemas de informacio.
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Artigo 2°

1. A Comissio consultari sistematicamente o comité
sobre as questdes relacionadas com a seguranca dos
sistemas de informagdo das diversas actividades empreen-
didas pela Comunidade, em especial no que respeita a
definicdo de estratégias e programas de trabalho.

2. Tal como é indicado no anexo, o plano de acgio
inclui trabalhos preparatdrios relativos aos seguintes
temas :

I. Desenvolvimento de um quadro estratégico para a
seguran¢a dos sistemas de informacio ;

II. Apuramento das necessidades dos utilizadores e dos
prestadores de servicos no que se refere a seguranga
dos sistemas de informacio ;

III. SolugBes para as necessidades a curto e a médio prazo
dos utilizadores, dos fornecedores e dos prestadores de
servigos ;

IV. Desenvolvimento de especificagdes, normalizagdo,
avaliagdo e certificagdo da seguranga dos sistemas de
informagio ;

V. Evolugdo tecnoldgica e operacional no dominio da
seguranga dos sistemas de informagio ;

VL. Garantia da seguranga dos sistemas de informagio.

Artigo 3°

1. O montante dos recursos financeiros comunitarios
considerado necessario para a execugdo da acgdo durante o
periodo inicial € de 12 milhdes de ecus, dos quais dois
milhGes de ecus para 1992 no ambito das perspectivas
financeiras para 1988/1992.

No periodo subsequente de aplicagio da acgdo, o
montante deve inscrever-se no enquadramento financeiro
comunitario em vigor.

2. A autoridade orcamental determinara as dotacdes
disponiveis para cada exercicio, tendo em consideragdo os
principios da boa gestdo referidos no artigo 2¢ do Regula-
mento Financeiro aplicivel ao orgamento geral das
Comunidades Europeias.

Artigo 4°

Os progressos realizados durante o periodo inicial serdo
avaliados, por conta da Comissdo, por um grupo de
peritos independentes. O relatério deste grupo, acompa-
nhado das eventuais observa¢des da Comissdo, sera apre-
sentado ao Parlamento Europeu e ao Conselho.

Artigo 5?

1. A Comissdo sera responsavel pela implementagio da
acgdo e sera assistida por um comité consultivo composto
por representantes dos Estados-membros e presidido pelo
representante da Comissdo.

2. O plano de acgdo sera posto em pratica de acordo
com os objectivos enunciados no artigo 2° e actualizado
sempre que necessario. Este plano estabelecera objectivos

especificos e os tipos de ac¢Ges a empreender, bem como
as disposi¢des financeiras a tomar no que lhes diz
respeito. A Comissdo langara convites para apresentagio
de propostas com base no plano de acgdo.

3. O plano de acgdo sera posto em pratica em estreita
colaboracdio com os intervenientes no sector € tomara em
conta, incentivara e complementara as actividades de
normalizagdo em curso neste dominio a nivel europeu e
internacional.

Artigo 6°

1. O procedimento previsto no artigo 7° aplica-se as
medidas relativas a politica comunitiria no dominio da
seguran¢a dos sistemas de informagao.

2. O procedimento previsto no artigo 8° aplica-se :

— a preparagdo e actualizacdo do plano de acgdo, a que se
refere o artigo 59,

— a0 teor dos convites para apresentagio de propostas, i
avaliagdo das propostas e ao montante calculado da
contribuicio comunitaria para as medidas, quando
esse montante exceder 200 000 ecus,

— a participagio de organizagdes ndo comunitarias em
qualquer actividade ao abrigo da' presente decis3o,

— as modalidades de divulgacgdo, protecgio e exploragio
dos resultados das medidas,

— as medidas a tomar para avaliar a acg@o.

3. Se o montante da contribuigdo comunitaria para as
medidas for igual ou inferior a 200 000 ecus, a Comissio
consultara o comité acerca das medidas a tomar e infor-
ma-lo-a do resultado da sua avaliagdo.

Artigo 7°

O representante da Comissio submetera a apreciagdo do
comité um projecto das medidas a tomar. O comité
emitird o seu parecer sobre esse projecto num prazo que o
presidente pode fixar em fung¢do da urgéncia da questio
em causa, se necessario procedendo a uma votagio.

Esse parecer deve ser exarado em acta; além disso, cada
Estado-membro tem o direito de solicitar que a sua posi-
¢ao conste da acta. .

A Comissio tomard na melhor conta o parecer emitido
pelo comité. O comité sera por ela informado do modo
como esse parecer foi tomado em consideragao.

Artigo 8°

O representante da Comissdo submetera a apreciacio do
comité um projecto das medidas a tomar. O comité
emitird o seu parecer sobre esse projecto num prazo que o
presidente pode fixar em fung¢io da urgéncia da questio
em causa. O parecer serda emitido por maioria, nos termos
previstos no n® 2 do artigo 148¢ do Tratado para a adop-
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¢do das decisdes que o Conselho & chamado a tomar sob
proposta da Comissio. Nas vota¢des no comité, os votos
dos representantes dos Estados-membros estio sujeitos a
ponderacio definida no artigo atrds referido. O presidente
n3o participa na votagio.

A Comissdo adoptard as medidas projectadas desde que
sejam conformes com o parecer do comité.

Se as medidas projectadas nio forem conformes com o
parecer do comité ou na auséncia de parecer, a Comissdo
submeterd sem demora ao Conselho uma proposta relativa

as medidas a tomar. O Conselho deliberara por maioria

qualificada.

Se, no termo de um prazo de trés meses a contar da data
em que o assunto foi submetido a apreciagio do
Conselho, este tultimo ainda ndo tiver deliberado, a
Comissdo adoptara as medidas propostas, excepto no caso
de o Conselho se ter pronunciado por maioria simples
contra as referidas medidas.

Feito em Bruxelas, em 31 de Marco de 1992.

Pelo Conselbo
O Presidente
Vitor MARTINS
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1.1.

1.2,

ANEXO

Resumo das linhas de accao

ORIENTACOES PARA UM PLANO DE ACGCAO NO DOMINIO DA SEGURANCA DOS
SISTEMAS DE INFORMAGCAO

INTRODUGAO

O plano de acgdo terd como objectivo o desenvolvimento de estratégias globais destinadas a dispensar aos
utilizadores e produtores de informagdes electronicamente armazenadas, tratadas ou transmitidas, uma
protec¢io adequada dos sistemas de informagdo contra ameagas acidentais ou deliberadas.

O plano de acgdo terda em conta e complementara as actividades de normalizagdo em curso a nivel mundial
neste dominio.

O plano de acgdo inclui as seguintes linhas de acgdo:
— desenvolvimento de um quadro estratégico para a seguranga dos sistemas de informagio,
— apuramento das necessidades dos utilizadores no que se refere a seguranga dos sistemas de informagdo,

— solugdes para necessidades a curto e a médio prazo dos utilizadores, fornecedores e prestadores de servi-
cos,

— desenvolvimento de especificagdes, normalizagio, avaliagdo e certificagdo no que se refere a seguranga dos
sistemas de informacao,

— evolugio tecnoldgica e operacional no dominio da seguranga dos sistemas de informagio,

— garantia de seguranga dos sistemas de informagdo.

O plano de acgdo sera implementado pela Comissdo, em estreita associagdo com acg¢bes afins dos Estados-
-membros e em articulagio com acgBes comunitirias de investigagio e desenvolvimento nesta matéria.

Linha de ac¢do I — Desenvolvimento de um quadro
estratégico para a seguranca dos sistemas de informa-
cao

Tema

A seguranca dos sistemas de informagio é reconhecida como
uma qualidade fundamental na sociedade moderna. Os
servigos de informagdo electronica necessitam de uma infra-
-estrutura de telecomunicagdes segura, de equipamentos e
suportes logicos seguros ¢ de condi¢gdes de utilizagio e
gestdo seguras. £ necessario estabelecer uma estratégia global
que tenha em conta todos os aspectos da seguranga dos
sistemas de informagdo, evitando uma abordagem fragmen-
tada. Qualquer estratégia para a seguranga da informagio
tratada sob forma electronica deve reflectir a vontade de
qualquer sociedade de funcionar de forma eficaz e de ao
mesmo tempo se proteger a si mesma num mundo em
ripida mutagcdo.

Objectivo

Deve ser criado um quadro estratégico que concilie os objec-
tivos sociais, econémicos e politicos com as opgBes técnicas,
funcionais e legislativas a disposi¢do da Comunidade num
contexto internacional. O delicado equilibrio entre dife-
rentes preocupagdes, objectivos e limitagdes deve ser encon-
trado pelos intervenientes no sector por meio de um

trabalho conjunto de desenvolvimento de uma percepgio
comum e de um quadro estratégico consensual. Tais sio os
pré-requisitos para a conciliagio de interesses e necessidades,
tanto na elaboragdo de politicas como no desenvolvimento
industrial.

1.3. Situagoes e tendéncias

1.4.

A situagdo caracteriza-se por uma consciéncia crescente da
necessidade de actuacdo. Contudo, na auséncia de uma
iniciativa de concertacio de esforgos, é muito provavel que a
dispersdo dos esforgos em varios sectores venha a criar uma
situagdo de facto contraditéria, dando origem a problemas
juridicos, sociais e econémicos cada vez mais graves.

Necessidades, opgoes e prioridades

i

Num quadro desta natureza serd necessirio abordar e tratar a
analise e gestdo de riscos no que toca as vulnerabilidades dos
servicos de informagdo e servigos associados, o alinhamento
de legislagbes e regulamentagSes relacionadas com abusos e
utiliza¢Ses indevidas de computadores/telecomunicagdes, as
infra-estruturas administrativas, incluindo as politicas de
seguran¢ga ¢ o0 modo como elas podem ser executadas de
modo eficiente nas diferentes industrias/disciplinas e as
preocupagdes sociais e de privacidade (por exemplo, a apli-
cagio de sistemas de identificagdo, autenticagio, nio repudio
e, eventualmente, autorizagdo num ambiente democratico).
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21.

2.2

23.

24.

Deve ser fornecida uma orientagdo clara para o desenvolvi-
mento de arquitecturas fisicas e légicas destinadas a servigos
seguros de distribuicio de informagdes, normas, linhas de

orientagdo e defini¢des para produtos e servigos de seguranga-

garantidos, experiéncias-piloto e protdtipos para o estudo da
viabilidade de diferentes estruturas administrativas, arquitec-
turas e normas relacionadas com as necessidades de sectores
especificos.

Deve ser promovida uma tomada de consciéncia da questio
da seguranga que influencie a atitude dos utilizadores, para
que aumente a preocupa¢do com a seguran¢a nos sistemas
de tecnologias de informagio (TI).

Linha de accio II — Apuramento das necessidades
dos utilizadores e dos prestadores de servicos no que
se refere a seguranca dos sistemas de informacao

Tema

A seguranga dos sistemas de informagdio é o pré-requisito
para garantir a integridade e a fiabilidade das aplicagdes
comerciais, o respeito da propriedade intelectual, e a confi-
dencialidade. Isto conduz inevitavelmente a um equilibrio
dificil e, por vezes, a escolhas, entre um empenhamento no
comércio livre e um empenhamento na garantia da privaci-
dade e da propriedade intelectual. Essas escolhas e compro-
missos devem basear-se na plena aprecia¢do das necessidades
e do impacte das possiveis opgSes para a seguranga dos
sistemas de informacio destinados a satisfazé-las.

As necessidades dos utilizadores implicam funcionalidades
de seguranga dos sistemas de informacdo interdependentes
com aspectos tecnoldgicos, operacionais e regulamentares.
Deste modo, um estudo sistematico das necessidades de
seguranga dos sistemas de informagdo faz parte integrante do
desenvolvimento de medidas adequadas e eficazes.

Objectivo

Estabelecimento da natureza e caracteristicas das necessi-
dades dos utilizadores e dos prestadores de servicos e sua
relagio com as medidas de seguranga dos sistemas de infor-
macao.

Sttuagdo e tendéncias

Até hoje nido foram empreendidos esforgos concertados para
identificar as necessidades em rapida evolugdo e mutagio
dos principais intervenientes na seguranca dos sistemas de
informag¢do. Os Estados-membros da Comunidade identifi-
caram as necessidades de harmonizacdo das actividades
nacionais (nomeadamente os « critérios de avaliagdo da segu-
ranca das TI»). Reveste-se de grande importincia a exis-
téncia de critérios e de regras de avaliagdo uniformes para o
reconhecimento mutuo de certificados de avaliagdo.

Necessidades, opgies e prioridades

Como base para um tratamento coerente e transparente das
necessidades justificadas dos intervenientes no sector, consi-
dera-se ser necessario estabelecer uma classificagdo concer-

3.1.

3.2.

3.3.

N° L 123/23

tada das necessidades dos utilizadores e sua relagio com a

. garantia de seguranga dos sistemas de informagio.

Considera-se também importante identificar necessidades
nos dominios da legislagdo, regulamentacbes e codigos de
conduta, a luz de uma avaliacdo das tendéncias das caracte-
risticas e tecnologias dos servigos, identificar estratégias
alternativas para a consecugio dos objectivos por meio de
disposi¢des administrativas, de servi¢o, operacionais e
técnicas e avaliar a eficicia, a facilidade de utilizagdo e os
custos de opgdes e estratégias alternativas em matéria de
seguranga dos sistemas de informag@o para utilizadores, pres-
tadores de servicos e operadores.

Linha de acg@ao III — SolugOes para necessidades a
curto e a médio prazo dos utilizadores, fornecedores e
prestadores de servigos

Tema

Actualmente & possivel proteger adequadamente os compu-
tadores contra o acesso ndo autorizado a partir do exterior
através do «isolamento », ou seja, através da aplicagio de
medidas organizativas e fisicas convencionais. O mesmo se
aplica as comunicagdes electronicas num grupo fechado de
utilizadores funcionando numa rede dedicada. A situagdo é
muito diferente caso a informagdo seja partilhada entre
grupos de utilizadores ou transferida através de uma rede
publica ou de acesso generalizado. Tanto a tecnologia, os
terminais e os servicos como as normas e procedimentos
associados s3o, em geral, incapazes de oferecer um nivel
comparavel de seguranca dos sistemnas de informagio nestes
€asos.

Objectivo

O objectivo deve ser o de fornecer, a curto prazo, solugSes
que possam responder as necessidades mais urgentes dos
utilizadores, dos prestadores de servigos e dos fabricantes, o
que implica a aplica¢do de critérios comuns de avaliagio da
seguranca das IT. Estes devem ser concebidos de modo
aberto as futuras necessidades e solugdes.

Situagdo e tendéncias

Alguns grupos de utilizadores desenvolveram técnicas e
procedimentos para uso proprio que respondem, nomeada-
mente, as necessidades de autenticagdo, integridade e n3o
repidio. Sdo utilizados, em geral, cartdes magnéticos ou
cartdes inteligentes. Por vezes utilizam-se técnicas mais ou
menos sofisticadas de criptografia. Muitas vezes isto implica
a definig3o de « autoridades » especificas de grupos de utili-
zadores. Contudo, é dificil generalizar estas técnicas e
métodos por forma a responderem as necessidades de um
ambiente aberto.

A ISO esta a trabalhar na seguranga dos sistemas de infor-
magio OSI (ISO DIS 7498-2), tal como o CCITT no
contexto do X400. E também possivel inserir segmentos de
seguranca nas mensagens. A autenticagio, a integridade e o
ndo repudio estdio a ser tratados como parte das mensagens
(EDIFACT) e do X400 MHS.
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34.

4.1.

4.2.

Actualmente, o quadro juridico da Electronic Data Inter-
change (EDI) est4 ainda em fase de concepgio. A Cimara de
Comércio Internacional publicou regras de conduta
uniformes para a transferéncia de dados comerciais através
de redes de telecomunicagdes.

Virios paises (por exemplo, Alemanha, Fran¢a, Reino Unido
e Estados Unidos da América) desenvolveram ou estio a
desenvolver critérios para avaliagio da fiabilidade dos
produtos e sistemas de TI e os procedimentos correspon-
dentes para a realizago das avaliagdes. Esses critérios foram
coordenados com os fabricantes nacionais e conduzirio a
um nimero crescente de produtos e sistemas fidveis, a
comegar por produtos simples. A criagdio de organizagdes
nacionais que efectuem avaliagdes e emitam certificados
constituirda um apoio a esta linha de esforgos.

A garantia da confidencialidade é considerada pela maioria
dos utilizadores como menos importante no imediato.
Contudo, no futuro esta situagdo ird provavelmente mudar,
na medida em que se generalizem os servicos de comunica-
¢Bes avangados, nomeadamente os servigos moveis.

Necessidades, opgies e prioridades

E essencial desenvolver o mais rapidamente possivel os
procedimentos, normas, produtos e instrumentos adequados
para garantir a seguranca tanto dos sistemas de informagéo
em si (computadores, periféricos), como das redes publicas
de comunicagdes. Deve ser dada uma prioridade a autentica-
¢do, integridade e ndo repudio. Devem realizar-se projectos-
-piloto destinados a verificar a validade das solugdes propos-
tas. O programa Tedis procura solugSes para necessidades
prioritdrias em matéria de EDI, solugdes estas coordenadas
no dmbito mais geral do presente plano de acgdo.

Linha de ac¢ao IV — Desenvolvimento de especifica-
¢Oes, normalizacgdo, avaliagao e certificagao no que se
refere a seguranca dos sistemas de informacédo

Tema

As necessidades em matéria de seguranga dos sistemas de
informagdo vdo-se generalizando e, como tal, é crucial a
existéncia de especificagdes e normas comuns. A auséncia de
normas e especificagdes aprovadas em matéria de seguranga
das TI pode constituir uma grande barreira ao avango dos
processos e servicos baseados na informacio tanto na
economia como na sociedade. Sdo igualmente necessarias
medidas que acelerem o desenvolvimento e a utilizagdo de
tecnologias e normas em diversos dominios interrelacio-
nados ligados as redes de comunicacio e de computadores,
que s3o de importincia critica para os utilizadores, a
industria e as administragdes.

Objectivo

S3o necessarios esforgos para fornecer meios de suporte e
realizagio de fungBes de seguranga especificas nas éreas
gerais de OSI, ORE, RDSI/IBC e gestio de redes de segu-
ranga especificas nas areas gerais de OSI, ORE, RDSI/IBC e
gestdo de redes. As técnicas e abordagens necessarias para a
verificacdo, incluindo a certificagdo conducente ao reconhe-
cimento miutuo, estio intrinsecamente ligadas a normaliza-
¢do e especificagdo. Sempre que possivel, deverdo apoiar-se
solugdes adoptadas a nivel internacional. Deverdo igual-
mente ser fomentados o desenvolvimento e a utilizagio de
sistemas de computadores com fungSes de seguranga.

4.3.

44.

5.1.

Situagdo e tendéncias

Os Estados Unidos da América (EUA), em especial, tomaram
importantes iniciativas dirigidas a seguranca dos sistemas de
informagdo. Na Europa, o assunto é tratado no contexto da
normaliza¢do das TI e telecomunica¢des no ambito do ETSI
e do CEN/Cenelec, em preparagio dos trabalhos do CCITT
e da ISO neste dominio.

Dadas as preocupagbes crescentes, os trabalhos nos EUA
estdo a intensificar-se rapidamente e tanto vendedores como
prestadores de servicos estio a aumentar os seus esforgos
neste dominio. Na Europa, a Franga, a Alemanha e o Reino
Unido iniciaram, independentemente, actividades similares,
mas sO lentamente se estd a desenvolver um esfor¢o comum
correspondente ao verifiado nos EUA.

Necessidades, opgoes e prioridades

Na seguranga dos sisternas de informacdo existe intrinseca-
mente uma relagdo muito estreita entre os aspectos de regu-
lamentagio, operacionais, administrativos e técnicos. As
regulamentag¢Bes devem reflectir-se em normas e as disposi-
¢Oes relativas a seguranga dos sistemas de informag3o devem
satisfazer, de forma verificavel, as normas e regulamentagdes.
As regulamentagdes exigem, em virios aspectos, especifica-
¢bes que ultrapassam o ambito convencional da normaliza-
¢do, ou seja, incluem cédigos de conduta. As exigéncias em
matéria de normas e c6digos de conduta estio presentes em
todas as areas da seguranca dos sistemas de informagdo,
devendo fazer-se uma distingdo entre as exigéncias de
proteccdo que correspondem aos objectivos de seguranga e
algumas das exigéncias técnicas que podem ser confiadas aos

organismos de normaliza¢io europeus competentes (CEN/
/Cenelec/ETSI).

As especificagbes e normas devem abranger os dominios dos
servi¢os de segurancga dos sistemas de informagdo (autentica-
¢3o de pessoas e empresas, protocolos de nio repudio, prova
electronica legalmente aceitavel, controlo de autorizagdo),
dos respectivos servicos de comunicagdo (privacidade na
comunicagio de imagens, privacidade nas comunica¢des
moveis de voz e dados, proteccio de bases de dados e de
imagens, seguranga dos servicos integrados), da gestio da
comunicagio e seguranga (sistema de chaves publicas/pri-
vadas para funcionamento de redes abertas, protec¢io da
gestdo da rede, proteccdo do prestador de servigos) e da certi-
ficagdo (critérios e niveis de garantia, procedimentos de
garantia da seguranga sistemas de informagio).

Linha de ac¢ao V — Evolug@o tecnoldgica e opera-
cional no campo da seguranca dos sistemas de infor-
macgao

Tema
O estudo e o desenvolvimento sistematicos da tecnologia a

fim de possibilitar solu¢des economicamente viaveis e
funcionalmente satisfatérias para uma gama de exigéncias

~ actuais e futuras no dominio da seguranga dos sisternas de

informagio constituem um pré-requisito para o desenvolvi-
mento do mercado de servicos e da competitividade da
economia europeia no seu conjunto.

Qualquer desenvolvimento tecnolégico na seguranga dos
sistemas de informacdo terd de incluir simultaneamente os
aspectos da seguranca dos computadores e da seguranga das
comunicagdes, dado que a maioria dos sistemas actuais sdo
sistenas distribuidos, obtendo-se o0 acesso a estes sistemas
através de servigos de comunicagdes.
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5.2

5.3.

6.1.

Objectivo

Estudo e desenvolvimento sistematicos da tecnologia a fim

- de possibilitar solu¢des economicamente vidveis e funcional-

mente satisfatorias para uma gama de necessidades actuais e
futuras no dominio da seguranga dos sistemas de informa-
¢ao.

Necessidades, opgies e prioridades

Os trabalhos em matéria de seguranga dos sistemas de infor-
magio deverdo abordar estratégias de desenvolvimento e
realizagdo, tecnologias e ainda integragdo e verificagdo.

Os trabalhos de I&D estratégica deveriam abordar modelos
conceptuais de sistemas seguros (seguranga contra alteracdes
ndo autorizadas e recusa de prestagio de servigos), modelos
de exigéncias funcionais, modelos de riscos e arquitecturas
para a seguranga.

Os trabalhos de I&D orientada para a tecnologia deveriam
incluir autenticagdo do utilizador e da mensagem (por exem-
plo, através da andlise da voz e de assinaturas electronicas),
interfaces e protocolos técnicos para cifragem, mecanismos
de controlo de acesso ¢ métodos de realizagio de sistemas
Seguros comprovaveis.

Através de projectos de integragdo e verificagdo deveria estu-
dar-se a verificagdo e validagio da seguranga do sistema
técnico e sua aplicabilidade. :

Para além da consolidagio e desenvolvimento da tecnologia
da seguranga, sio necessarias diversas medidas de acompa-
nhamento ligadas a criagdo, manutengdo e aplicagio
coerente de normas e a validagdo e certificagdo de produtos
das TI e telecomunicacGes no que respeita as suas proprie-
dades de seguranga, incluindo a validagdo e certificagdo de
métodos de concepgdo e realizagdo de sistemas.

O terceiro programa-quadro comunitario de IDT podera ser
utilizado para promover projectos de cooperagio nos niveis
pré-competitivo e pré-normativo.

Linha de ac¢do VI — Garantia de seguranga dos
sistemas de informacao

Tema

Em fun¢do da natureza exacta das caracteristicas de segu-
ranga dos sistemas de informagdo, deverdo incorporar-se as
necessarias fungdes nas diferentes partes dos sistemas de
informagdo, incluindo terminais/computadores, servigos,
gestio da rede até aos dispositivos criptograficos, cartdes
inteligentes, chaves publicas e privadas, etc. Algumas destas
fungBes estardo, previsivelmente, incorporadas nos equipa-
mentos ou suportes ldgicos fornecidos pelos vendedores,
enquanto outras podem fazer parte de sistemas distribuidos
(por exemplo, gestio das redes), estar na posse dos utiliza-
dores individuais (por exemplo, cartdes inteligentes) ou ser
fornecidas por uma organizagio especializada (por exemplo,
chaves publicas/privadas).
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A maior parte dos produtos e servigos de seguranga podem,
previsivelmente, ser fornecidos por vendedores, prestadores
de servicos ou operadores. Para fungdes especificas, por
exemplo, oferta de chaves publicas/privadas, autorizagio do
acesso, pode vir a ser necessario identificar e mandatar orga-
nizagdes adequadas.

O mesmo se aplica a certificagdo, avaliacdo e verificagdo da
qualidade do servico, fun¢bes que devem estar a cargo de
organizagbes independentes dos interesses de vendedores,
prestadores de servicos ou operadores. Estas organiza¢Ges
poderdo ser privadas, publicas ou mandatadas pelo Estado
para exercer fungSes por delegacdo.

Objectivo

Para facilitar o desenvolvimento harmonioso da garantia de
seguranga dos sistemas de informagdo na Comunidade para
proteccdo do publico e dos interesses comerciais, sera neces-
sario desenvolver uma abordagem coerente da respectiva
oferta de seguranca. Sempre que haja necessidade de
mandatar organizagSes independentes, as suas fungles e
condi¢Ses de funcionamento deverdo ser definidas, acor-
dadas e, se necessario, incluidas no quadro regulamentar. O
objectivo sera a obten¢do de uma repartigio de responsabili-
dades claramente definida e acordada entre os diferentes
intervenientes a nivel comunitario, como pré-requisito para
o reconhecimento mutuo.

Sttuagdo e tendéncias

Actualmente, a garantia de seguranga dos sistemas de infor-
magdo esta bem organizada apenas em areas especificas e
limita-se a responder a necessidades especificas. A organiza-
¢io a nivel europeu ¢, em geral, informal e o reconheci-
mento mutuo da verificagdo e certificagio ainda ndo existe
fora de grupos fechados. Com a crescente importincia da
seguranga dos sistemas de informagéo, a necessidade de defi-
ni¢do de uma abordagem coerente da garantia de seguranga
dos sistemas de informagdo a nivel europeu e internacional
estd a tornar-se urgente.

Necessidades, opgoes e prioridades

Dado o nimero de intervenientes envolvidos e as relagdes
estreitas com questdes de regulamentagdo e legislativas, é
especialmente importante chegar-se a um consenso sobre os
principios que devem reger a garantia de seguranca dos
sistemas de informacdo.

Ao desenvolver uma abordagem coerente deste problema, ha
que tratar os aspectos de identificagdo e especificagio de
fungbes que exigem, pela sua natureza, as intervengdes de
organizacdes independentes (ou organizagSes que trabalhem
em conjunto). Tal poderia abranger fun¢des como a admi-
nistragdo de um sistema de chaves publicas/privadas.

Além disso, € necessario identificar e especificar, desde logo,
as fungSes que, no interesse publico, devem ser confiadas a
organiza¢des independentes (ou organiza¢Ses que trabalhem
em conjunto). Podera aqui incluir-se, por exemplo, a audito-
ria, a garantia da qualidade, a verificagdo, a certificagio e
funcdes similares.




