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RADETS AFG@ORELSE
af 31. marts 1992

om informationssystemers sikkerhed

(92/242/EDF)

RADET FOR DE EUROPZISKE
FZALLESSKABER HAR —

under henvisning til Traktaten om Oprettelse af Det
Europziske Dkonomiske Fellesskab, serlig artikel 235,

under henvisning til forslag fra Kommissionen ('),
under henvisning til udtalelse fra Europa-Parlamentet (%),

under henvisning til udtalelse fra Det @konomiske og
Sociale Udvalg (%), og

ud fra folgende betragtninger :

Fellesskabet har til opgave gennem oprettelsen af et
feelles marked og gennem gradvis tilnarmelse af
medlemsstaternes ekonomiske politik at fremme en
harmonisk udvikling af den ekonomiske virksomhed i
Fellesskabet som helhed, en varig og afbalanceret ekspan-
sion, en eget stabilitet, en hurtigere hejnelse af levestan-
darden og snevrere forbindelser mellem medlemssta-
terne ;

elektronisk lagring, behandling og formidling af informa-
tion spiller en stadig sterre rolle for erhvervslivet og
samfundet ;

fremkomsten af en effektiv verdensomspzndende
kommunikation og den udstrakte brug af elektronisk
behandling af information betyder, at behovet for en
passende beskyttelse oges ;

Europa-Parlamentet har i sine dreftelser og beslutninger
ved flere lejligheder understreget vigtigheden af informa-
tionssystemers sikkerhed ;

Det Qkonomiske og Sociale Udvalg har fremhavet
behovet for at behandle de aspekter, der vedrerer informa-
tionssystemers sikkerhed i forbindelse med Fellesskabets
foranstaltninger, blandt andet p3 baggrund af de virknin-
ger, gennemforelsen af det indre marked ma forventes at
fa;

foranstaltninger p3 nationalt, internationalt og EF-niveau
udger et godt udgangspunkt ;

der er en ner forbindelse mellem telekommunikation,
informationsteknologi, standardisering, informationsmar-
kedet og politikken vedrerende forskning og teknologisk

() EFT nr. C 277 af 5. 11. 1990, s. 18.
%) EFT nr. C 94 af 13. 3. 1992.
() EFT nr. C 159 af 17. 6. 1991, s. 38.

udvikling (FTU) samt det arbejde, som Det Europ=iske
Fallesskab allerede har indledt pé disse felter;

der ber ske en samordning af indsatsen pd grundlag af
allerede igangvarende nationalt og internationalt arbejde
og ved fremme af samarbejdet mellem hovedaktererne ;
dette ber ske inden for rammerne af en sammenhen-
gende handlingsplan ;

informationssystemers sikkerhed omfatter mange forskel-
lige aspekter, og der mé derfor udarbejdes strategier, der
dels sikrer fri bevagelighed for informationer i enheds-
markedet, dels garanterer sikkerheden i anvendelsen af
informationssystemer i hele Fallesskabet ;

det er den enkelte medlemsstats ansvar at fastsette de
begrensninger, der er nedvendige af hensyn til sikker-
heden og den offentlige orden ;

medlemsstaternes ansvar pd dette omrdde indebazrer en
samordnet indsats pa grundlag af et snazvert samarbejde
med hojtstiende embedsmand fra medlemsstaterne ;

der er behov for en plan omfattende en handlingsplan for
en indledende periode pa 24 méneder og nedsattelse af et
udvalg af hejtstiende embedsmand med et langfristet
mandat, der skal ridgive Kommissionen vedrerende
foranstaltninger inden for informationssystemers sikker-
hed ;

et belab pd 12 mio. ECU skennes nedvendigt til gennem-
ferelsen af planen i en indledende periode pd 24 méne-
der ; de midler, der i 1992 skennes nedvendige inden for
de nuverende finansielle overslag, beleber sig til 2 mio.
ECU;

de midler, der skal afs®ttes til finansiering af planen for
tiden efter regnskabsdret 1992, skal ligge inden for Falles-
skabets galdende finansieringsramme —

TRUFFET FOLGENDE AFGORELSE :

Artikel 1

Der vedtages hermed en plan for informationssystemers
sikkerhed, der omfatter :

— udvikling af overordnede strategier for informationssy-
stemers sikkerhed (handlingsplan) for en indledende
periode pd 24 méneder, og

— nedsattelse af en gruppe af hejtstiende embedsmaend
med et langfristet mandat, i det felgende benzvnt
»udvalgete, der skal ridgive Kommissionen vedrerende
de foranstaltninger, der skal gennemferes inden for
informationssystemers sikkerhed.
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Artikel 2

1. Kommissionen herer systematisk udvalget vedre-
rende sporgsmil om informationssystemers sikkerhed i
forbindelse med de forskellige fellesskabsaktiviteter,
navnlig vedrerende fastleeggelsen af arbejdsstrategier og
-programmer.

2. Handlingsplanen omfatter som anfert i bilag I forbe-
redende arbejde pi folgende omrider:

I. Etablering af strategiske rammer for informationssy-
stemers sikkerhed

II. Kortlegning af brugernes og tjenesteydernes behov .

med hensyn til informationssystemers sikkerhed

III. Lesninger for brugernes, leveranderernes og tjeneste-
ydernes umiddelbare og midlertidige behov

IV. Udvikling af specifikationer, standardisering, evalue-
-ring og certificering i forbindelse med informations-
systemers sikkerhed

V. Teknologisk og driftsmassig udvikling inden for
informationssystemers sikkerhed

VI Tilvejebringelse af sikkerhed for informationssyste-
mer.

Artikel 3

1. De fellesskabsmidler, der skennes nedvendige til
gennemforelse af planen i en indledende periode pid 24
mineder, belaber sig til 12 mio. ECU, hvoraf 2 mio. ECU
i 1992 inden for rammerne af de finansielle overslag for
1988 til 1992.

Midler til finansiering af den efterfolgende gennemferelse
af planen skal ligge inden for Fallesskabets gwzldende
finansieringsramme.

2. Budgetmyndigheden fastlegger de disponible bevil-
linger for hvert regnskabsir under hensyntagen til de i
artikel 2 i finansforordningen vedrerende De Europziske
Fellesskabers almindelige budget omhandlede principper
om forsvarlig ekonomisk forvaltning.

Artikel 4

En gruppe uafhengige eksperter foretager p4 Kommissio-
nens vegne en evaluering af de fremskridt, der er gjort i
lgbet af den indledende periode. Denne gruppes rapport
samt eventuelle bemarkninger fra Kommissionen sendes
til Europa-Parlamentet og Rédet.

Artikel 5

1. Kommissionen er ansvarlig for planens gennemfo-
relse. Den bistds af et rddgivende udvalg, der bestir af
repraesentanter for medlemsstaterne, og som har Kommis-
sionens reprasentant som formand.

2. Handlingsplanen gennemferes i overensstemmelse
med de mél, der er fastlagt i artikel 2, og ajourferes om
nedvendigt. Den skal i detaljer beskrive, hvilke mal og

foranstaltningstyper der skal gennemfares, og den skal
indeholde en oversigt over, hvilke finansielle ordninger
der skal gennemferes herfor. Kommissionen indkalder
forslag pi grundlag af handlingsplanen.

3. Handlingsplanen gennemferes i samarbejde med
sektoraktererne. Den tager hensyn til, fremmer og
supplerer igangverende europzisk og internationalt stan-
dardiseringsarbejde pd omridet.

Artikel 6

1. Fremgangsméden i artikel 7 galder for foranstalt-
ninger vedrerende Pallesskabets politik inden for infor-
mationssystemers sikkerhed.

2. Fremgangsmaden i artikel 8 galder for:

— udarbejdelse og ajourfering af handlingsplanen som
omhandlet i artikel §

— indholdet af indkaldelser af forslag, vurderingen af
forslag og det ansldede beleb for Fellesskabets bidrag
til foranstaltningerne, hvis dette belab overstiger
200 000 ECU

— medvirken fra ikke-fellesskabsorganisationers side i
aktiviteter, der er omfattet af denne afgerelse

— ordninger for spredning, beskyttelse og udnyttelse af
resultaterne af foranstaltningerne

— de foranstaltninger, der skal treffes for at evaluere
planen.

3. Hyvis belobet for Fallesskabets bidrag til foranstalt-
ningerne er pa 200000 ECU eller derunder, herer
Kommissionen udvalget om de foranstaltninger, der skal
treeffes, og underretter udvalget om resultatet af sin vurde-
ring.

Artikel 7

Kommissionens repreesentant foreleegger udvalget et
udkast til de foranstaltninger, der skal treffes. Udvalget
afgiver en udtalelse om dette udkast inden for en frist,
som formanden kan fastsette under hensyn til, hvor
meget det pigzldende spergsmil haster, i givet fald ved
afstemning.

Udtalelsen optages i medeprotokollen ; derudover har
hver medlemsstat ret til at anmode om, at dens holdning
indferes i medeprotokollen.

Kommissionen tager sterst muligt hensyn til udvalgets
udtalelse. Den underretter udvalget om, hvorledes den har
taget hensyn til dets udtalelse.

Artikel 8

Kommissionens representant foreleegger udvalget et
udkast til de foranstaltninger, der skal treffes. Udvalget
afgiver en udtalelse om dette udkast inden for en frist,
som formanden kan fastsette under hensyn til, hvor
meget det pigeldende spergsmal haster. Det udtaler sig
med det flertal, der er fastsat i Traktatens artikel 148,
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stk. 2, for vedtagelse af de afgerelser, som Ridet skal
treffe pd forslag af Kommissionen. Ved afstemninger i
udvalget tillegges de stemmer, der afgives af representan-
terne for medlemsstaterne, den vzgt, som er fastlagt i
nzvnate artikel. Formanden deltager ikke i afstemningen.

Kommissionen vedtager de patenkte foranstaltninger, nir
de er i overensstemmelse med udvalgets udtalelse.

Er de pitenkte foranstaltninger ikke i overensstemmelse
med udvalgets udtalelse, eller er der ikke afgivet nogen
udtalelse, foreleegger Kommissionen straks Réidet et
forslag til de foranstaltninger, der skal traffes. Rédet
treffer afgorelse med kvalificeret flertal.

Har Radet ved udlebet af en frist pd tre méneder regnet
fra forslagets foreleggelse for Ridet ikke truffet nogen
afgerelse, vedtages de foresliede foranstaltninger af
Kommissionen, medmindre Ridet med simpelt flertal har
udtalt sig imod de navnte foranstaltninger.

Udferdiget i Bruxelles, den 31. marts 1992.

P4 Rddets vegne
Vitor MARTINS

Formand
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1.1.

1.2.

BILAG

Resumé af aktionslinjerne

RETNINGSLINJER FOR EN HANDLINGSPLAN VEDRORENDE INFORMATIONSSYSTE-
MERS SIKKERHED

INDLEDNING

Handlingsplanen har til formal at fastleegge overordnede strategier med henblikp# at yde brugere og produ-
center af elektronisk lagret, behandlet eller transmitteret information passende beskyttelse mod hzndelige
eller forstlige trusler mod informationssystemer.

Handlingsplanen skal tage hensyn til og supplere det verdensomspandende standardiseringsarbejde, der er i

gang p3 dette omride.

Den skal omfatte felgende aktionslinjer:

— etablering af strategiske rammer for informationssystemers sikkerhed
— kortlegning af brugernes og tjenesteydernes behov med hensyn til informationssystemers sikkerhed

— lesninger for brugernes, leveranderernes og tjenesteydernes umiddelbare og midlertidige behov

— udvikling af specifikationer, standardisering, evaluering og certificering i forbindelse med informationssy-

stemers sikkerhed

— teknologisk og driftsmessig udvikling inden for informationssystemers sikkerhed

— tilvejebringelse af sikkerhed for informationssystemer.

Handlingsplanen gennemferes af Kommissionen i nar forbindelse med tilsvarende foranstaltninger i
medlemsstaterne og sammen med tilsvarende fellesskabsforskning og udviklingsforanstaltninger.

Aktionslinje I — Etablering af strategiske rammer for
informationssystemers sikkerhed

Omrdde

Det erkendes, at informationssystemers sikkerhed er et
grundleggende behov i mange sammenhange i det
moderne samfund. Elektroniske informationstjenester ger
sikre telekommunikationsinfrastrukturer, sikker hardware og
software samt sikker brug og forvaltning pékrevet. Der ber
etableres en overordnet strategi, der tager hensyn til alle
aspekter af informationssystemers sikkerhed, siledes at en
spredning mellem forskellige metoder undgds. Enhver stra-
tegi vedrerende sikkerhed i forbindelse med information,
der behandles i elektronisk form, ber afspejle samfundets
enske om at fungere effektivt, samtidig med at det beskytter
sig selv i en verden i hastig forandring.

Mal

Der ber fastleegges strategiske rammer, siledes at de
samfundsmssige, skonomiske og politiske mil kan forenes
med de muligheder, der findes pa teknisk, driftsmassigt og
lovgivningsmassigt plan inden for Fallesskabet og i interna-
tional sammenhang. Der mi findes en balance mellem de
forskellige ensker, milsztninger og begrensninger. Dette
bliver en opgave for sektoraktarerne gennem et samarbejde
med sigte pi fastleggelse af et falles synspunkt og en felles
strategisk ramme. Dette er en forudsetning for at kunne

1.3.

14.

forene modstridende interesser og behov bide inden for den
politiske beslutningstagning og i forbindelse med indu-
striens udvikling.

Status og tendenser

Situationen prages af en voksende erkendelse af, at der er
behov for handling. Si lenge der ikke foreligger foranstalt-
ninger med sigte p at samordne indsatsen, er det sandsyn-
ligt, at der vil blive taget forskellige initiativer inden for de
forskellige sektorer, og at dette konkret vil ytre sig i en situa-
tion med indbyrdes modstninger, idet der efterhinden vil
opstd alvorligere juridiske, samfundsmessige og skonomiske
problemer.

Behoy, muligheder og prioriteter

Inden for sidanne felles rammer m3 der tages stilling til
risikoanalyse og risikostyring afhangigt af informationens
og informationstjenesternes folsomhed, den indbyrdes
tilneermelse af lovgivninger og bestemmelser vedrerende
forkert brug og misbrug af edb og telekommunikation, de
administrative infrastrukturer, herunder sikkerhedspolitik, og
hvorledes disse kan implementeres effektivt inden for de
forskellige brancher/fagomrider, samt samfundsmassige
aspekter og aspekter i forbindelse med kommunika-
tionshemmeligheden (blandt andet spergsmalet om identifi-
cerings-, autentificerings-, ikke-afvisnings- og eventuelt
autorisationsordninger i et demokratisk milje).
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2.1.

2.2,

2.2

22.

Der ma opstilles klare bestemmelser for udarbejdelse af
fysiske og logiske arkitekturer med sigte pd sikre distribue-
rede informationstjenester, standarder, retningslinjer for og
definitioner af garanteret sikre produkter og tjenester, pilot-
forseg og prototyper til konstatering af gennemferligheden
af de forskellige administrative strukturer, arkitekturer og
standarder med henblik pa specifikke sektorers behov.

Der m3 skabes opmerksomhed omkring sikkerhedsproble-
matikken med henblik pi at gere brugerne mere agtpégi-
vende med hensyn til sikkerheden inden for informations-
teknologi (IT).

~ Aktionslinje II — Kortlegning af brugernes og tjene-

steydernes behov med hensyn til informationssyste-
mers sikkerhed

Omrdde

Informationssystemers sikkerhed er en klar forudsztning for
integritet, applikationers palidelighed inden for erhvervsli-
vet, intellektuel ejendomsret og fortrolighed. Dette ger det
vanskeligt at finde en balance i valget mellem ensket om fri
handel og onsket om at sikre privstlivets fred og den intel-
Iektuelle ejendomsret. Disse valg og de dermed forbundne
kompromislesninger ber baseres pa en fuldstendig vurde-
ring af behovene og mulighederne for at udnytte forskellige
lesninger for informationssystemers ikkerhed.

Brugerbehov indeberer, at infomationssystemernes sikker-
hedsmessige funktionaliteter afspejler de teknologiske,
driftsmaessige og regulatoriske aspekter. Det vil sige, at en
systematisk undersegelse af de sikkerhedsmassige behov i
forbindelse med informationssystemer udger en vasentlig
del af arbejdet med at udvikle passende og effektive foran-
staltninger. ’

Mal

Milet er at konstatere art og karakteristika for brugernes og
tjenesteydernes behov samt disses forhold til informationssy-
stemers sikkerhedsforanstaltninger.

Status og tendenser

Indtil nu er der ikke blevet gjort noget samordnet forseg pa
at konstatere, hvilke behov hovedaktererne har med hensyn
til informationssystemers sikkerhed, idet disse behov
udvikler og @ndrer sig meget hurtigt. Fallesskabets
medlemsstater har konstateret, at der er behov for harmoni-
sering af de enkelte landes aktiviteter (specielt for sd vidt
angdr sikkerhedskriterier for IT). Ensartede evalueringskrite-
rier og regler for gensidig anerkendelse af evalueringscertifi-
kater er af stor betydning.

Bebov, muligheder og prioriteter

Som grundlag for en konsekvent og transparent behandling
af sektorakterernes behov ber der vedtages en klassificering

3.1

3.2,

3.3.

af brugerbehovene og konsekvenserne af denne for etable-
ringen af sikkerhed for informationssystemer.

Det betragtes ogsi som vigtigt at 3 konstateret behovene for
lovgivning, bestemmelser og kodekser pd baggrund af en
vurdering af tendenserne inden for tjenestekarakteristika og
tienesteteknologi, at fi indkredset alternative strategier for,
hvordan milsetningerne kan tilgodeses gennem administra-
tive, tjenesterelaterede, driftsmessige og tekniske bestem-
melser, og at fi vurderet, hvor effektive og brugervenlige
samt hvor bekostelige eventuelle alternative lesninger med
hensyn til informationssystemers sikkerhed og strategier for
brugere, tjenesteleveranderer og operaterer vil vare.

Aktionslinje III — Lesninger for brugernes, leveran-
derernes og tjenesteydernes umiddelbare og midlerti-
dige behov

Omrdde

Det er i dag muligt at beskytte datamater effektivt mod
uvedkommendes indtreengen ved hjelp af »isolerende«
foranstaltninger, dvs. ved hjzlp af konventionelle organisato-
riske og fysiske tiltag. Dette gzlder ogsd for elektromisk
kommunikation inden for en lukket brugergruppe pi et
dedikeret net. Forholdene er meget anderledes, dersom
informationen er fxlles mellem brugergrupper, eller hvis
den udveksles via et offentligt net eller et net, hvortil flere
har adgang. I dette tilfelde mangler bide teknologi, termi-
naler og tjenester, for slet ikke at nevne standarder og
procedurer, hvorfor der ikke er mulighed for at opni en
tilsvarende informationssystemsikkerhed.

M4l

Milet skal vere med kort varsel at fremskaffe lesninger, der
kan tilgodese brugeres, tjenesteyderes og fabrikanters mest
presserende behov. Dette indebarer, at der anvendes falles
sikkerhedsevalueringskriterier for IT. Disse ber opfattes som
dbne over for fremtidige behov og lesninger.

Status og tendenser

Visse brugergrupper har udviklet forskellige former for
teknik og procedurer til deres egne specifikke behov, blandt
andet behovet for autentificering, integritet og »ikke-afvis-
ning« (non-repudiation). Normalt anvendes der magnetkort
eller smart kort (chipkort). Nogle anvender mere eller
mindre sofistikeret krypteringsteknik. Dette indebzrer ofte,
at der mé etableres brugergruppespecifikke »myndigheder-.
Det er imidlertid vanskeligt at generalisere denne teknik og
disse metoder, sdledes at behovene i et mere dbent milje kan
tilgodeses.

ISO arbejder med OSI-informationssystemsikkerhed (ISO
DIS 7498-2), og CCITT er ogsd beskaftiget hermed inden
for rammerne af X400. Det er ogsd muligt at indsatte infor-
mationssikkerhedssegmenter i meddelelser. Autentificering,
integritet og ikke-afvisning behandles som led i meddelelser
(EDIFACT) og som en del af X400 MHS.
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34.

4.1.

4.2.

43.

De retlige rammer omkring elektronisk dataudveksling
(EDI) er endnu ikke fuldt fastlagt. Det Internationale
Handelskammer har fastlagt ensartede regler i en kodeks for
udveksling af handelsdata via telenet.

Flere lande (f.eks. Frankrig, Tyskland, Det Forenede Konge-
rige og USA) er i ferd med at fastlegge eller har allerede
fastlagt kriterier for evaluering af IT- og telekommunika-
tionsprodukters og -systemers troverdighed og procedurer
for gennemferelse af evalueringer. Disse kriterier er blevet
koordineret med landenes egne fabrikanter og vil resultere i
et voksende antal pilidelige produkter og systemer, i forste
omgang simplere produkter. Oprettelsen af nationale organi-
sationer til gennemferelse af evalueringer og udstedelse af
certifikater vil stotte denne tendens.

Bestemmelser vedrerende fortrolighedsaspektet betragtes af
de fleste brugere som knap s vigtige i ferste omgang. Det
mi imidlertid forventes, at dette vil @ndre sig i fremtiden,
efterhinden som avancerede kommunikationstjenester,
herunder specielt mobiltjenester, bliver mere almindelige.

Behov, muligheder og prioriteter

Det er vigtigt, at der snarest muligt etableres procedurer,
standarder, produkter og verktejer til beskyttelse af sikker-
heden dels i selve informationssystemerne (datamater, peri-
feriudstyr), dels i offentlige kommunikationsnet. Autentifice-
ring, integritet og ikke-afvisning ber prioriteres hejt. Der
ber udferes pilotprojekter til konstatering af, om de fore-
sldede losninger er de bedste. Lesninger pd prioriterings-
behov vedrerende EDI er genstand for undersegelse inden
for TEDIS-programmet som led i denne handlingsplans
mere generelle indhold.

Aktionslinje IV — Udvikling af specifikationer, stan-
dardisering, evaluering og certificering i forbindelse
med informationssystemers sikkerhed

Omrdde

Behovet for sikkerhed for informationssystemer er alment,
og ensartede specifikationer og standarder er derfor af afge-
rende betydning. Mangelen p# standarder og specifikationer
for IT-sikkerhed kan vare en stor hindring for indferelsen
af informationsbaserede processer og tjenester i erhvervslivet
og i samfundet som helhed. Der mi ogsd tages skridt til en
hurtigere udvikling og brug af teknologi og standarder inden
for flere indbyrdes beslegtede kommunikations- og data-
matnetsomrader, der er af kritisk betydning for brugerne,
industrien og det offentlige.

Mal

Der ber geres en indsats for at understette og varetage speci-
fikke sikkerhedsfunktioner inden for generelle omrdder,
sdsom OSI, ONP, ISDN/IBC og netstyring. Verifikations-
teknik og -metoder er tet knyttede til standardisering og
specificering, herunder certificering med henblik pi
gensidig anerkendelse. Hvor det er muligt, skal internatio-
nalt vedtagne lesninger stottes. Man ber ligeledes fremme
udviklingen og anvendelsen af edb-systemer med sikker-
hedsfunktioner. ’

Status og tendenser

Navnlig i USA har man taget veesentlige initiativer med
henblik pd informationssystemers sikkerhed. 1 Europa

44.

5.1,

behandles spergsmilet inden for standardiseringen pd IT-
og telekommunikationsomrddet af blandt andre ETSI og
CEN/Cenelec som forberedelse af CCITT’s og ISO’s arbejde
pd omridet.

P3 baggrund af de tiltagende betznkeligheder pa dette felt
sker der for ojeblikket en hastig udbygning af arbejdet i
USA, og bidde handlende og tjenesteydere er i feerd med at
intensivere deres indsats pd omridet. I Europa har Frankrig,
Tyskland og Det Forenede Kongerige uafthengigt af
hinanden indledt tilsvarende aktiviteter. En samlet indsats
pd linje med den amerikanske er dog kun langsomt ved at
komme i stand.

Behov, muligheder og prioriteter

Inden for informationssystemers sikkerhed er der en
naturlig tet sammenhang mellem regulerende, driftsmaes-
sige, administrative og -tekniske aspekter. Regulativer mi
udmentes i standarder, og bestemmelser vedrerende infor-
mationssystemsikkerheden mi pé kontrollerbar mide vere i
overensstemmelse med standarder og regulativer. I flere
henseender kraver regulativerne specifikationer, der gir ud
over standardiseringens konventionelle sigte, idet de f.eks.
kan indeholde adferdskodekser. Behovet for standarder og
adferdskodekser er til stede inden for alle omrdder af infor-
mationssystemers sikkerhed, og der mi skelnes mellem de
beskyttelseskrav, der beror pd sikkerhedsméilsetningen, og
de tekniske krav, der kan varetages af de europeiske standat-
diseringsorganer med befojelser pd omridet (CEN/Cenelec/
ETSI).

Specifikationer og standarder mi omfatte sikkerhedstjenester
for informationssystemer (autentificering af personer og
virksomheder, protokoller for ikke-afvisning, juridisk
bindende elektronisk bevis, autorisationskontrol), disses
kommunikationstjenester  (kommunikationshemmelighed
for billeder og for mobilkommunikation af tale og data,
beskyttelse af data/billedbaser, beskyttelse af integrerede
tjenester), disses kommunikations- og sikkerhedsstyring
(systemer baseret pd offentlig/privat negle inden for dbne
net, beskyttelse af netstyring, beskyttelse af tjenesteydere)
samt certificering heraf (kriterier og niveauer for beskyttelse
af informationssikkerheden, procedurer for sikkerhedsbe-
skyttelse af sikrede informationssystemer).

Aktionslinje V — Teknologisk og driftsmeessig udvik-
ling inden for informationssystemers sikkerhed

Formdl

Systematisk udforskning og udvikling af teknologien med
henblik pd ekonomisk rentable og driftsmessigt tilfredsstil-
lende lesninger pd en reekke nutidige og fremtidige behov
for informationssystemers sikkerhed er en forudsetning for
at kunne udvide tjenestemarkedet og forbedre konkurren-
ceevnen inden for den europmiske industri som helhed
betragtet.

Enhver form for teknologisk udvikling af informationssyste-
mernes sikkerhed pd nedvendigvis indbefatte sdvel datamat-
sikkerhed som kommunikationssikkerhed, idet de fleste
moderne systemer er distribuerede systemer, hvortil man fir
adgang via kommunikationstjenesterne.
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5.2. Mdl

53.

6.1.

Milet er en systematisk udforskning og udvikling af tekno-
logien med henblik pi ekonomisk rentable og driftsmassigt
tilfredsstillende lesninger pd en rekke nutidige og fremti-
dige behov med hensyn til informationssystemers sikkerhed.

Behov, muligheder og prioriteter

Arbejdet inden for informationssystemers sikkerhed mi
omfatte udviklings- og implementeringsstrategi, teknologi,
integration og verificering.

Det strategiske FU-arbejde mi indbefatte konceptuelle
modeller til sikre systemer (sikre mod kompromiser,
ubefejede @ndringer og afvisning af adgang til tjenesten),
modeller for funktionsbehov, risikomodeller og sikkerhedso-
rienterede arkitekturer.

Det teknologiske FU-arbejde ber omfatte bruger- og medde-
lelsesautentificering (f.eks. ved hjelp af stemmeanalyse og
elektronisk underskrift), tekniske grenseflader og proto-
koller for kryptering, adgangskontrolordninger og metoder
til implementering af efterpreveligt sikre systemer.

Verificering og validering af tekniske systemers sikkerhed og
anvendeligheden heraf skal udforskes inden for integrations-
og verificeringsprojekter.

Ud over konsolidering og udvikling af sikkerhedsteknologi
er det pikrevet med en rxkke ledsageforanstaltninger af
hensyn til udarbejdelse, vedligeholdelse og korrekt anven-
delse af standarder, samt validering og certificering af IT- og
telekommunikationsprodukter med hensyn til deres sikker-
hedsegenskaber, herunder validering og certificering af
metoder til udformning og implementering af systemer.

Fellesskabets tredje rammeprogramm for FTU kan even-
tuelt finde anvendelse med henblik pd at fremme samar-
bejdsbaserede projekter pd prekompetitivt og preenormativt
niveau.

Aktionslinje VI — Tilvejebringelse af sikkerhed for
informationssystemer

Omrdde

Afhengigt af den nejagtige karakter af informationssyste-
mernes sikkerhedssystemer er der behov for inkorporering
af sikkerhedsfunktioner i forskellige dele af informationssy-
stemet, blandt andet terminaler og datamater, tjenester,
netstyring, krypteringsanordninger, smart kort, offentlige og
private negler osv. Nogle af disse funktioner kan forventes
indbygget i hardware og software af producenterne, mens
andre kan indgi som en del af distribuerede systemer (f.eks.
netstyring), vare i den enkelte brugers besiddelse (f.eks.
smart kort) eller stilles til ridighed af s®1lige organisationer
(f.eks. offentlige/private negler).

Det kan forventes, at de fleste sikkerhedsprodukter vil blive
stillet til rddighed af producenter, tjenesteleveranderer og
operaterer. Med hensyn til specifikke funktioner (f.eks.

etablering af offentlige/private negler, revision og autorisa-
tion) kan det blive nedvendigt at udpege og bemyndige
serlige organisationer.

Det samme gazlder med hensyn til certificering, evaluering
og verificering af tjenestens kvalitet, dvs. funktioner, der ma
kontrolleres af organisationer, der er uafhangige af produ-
centernes, tjenesteleveranderernes og operatorernes interes-
ser. Disse organisationer kan vare private, statslige eller vare
koncessioneret af det offentlige med henblik pa varetagelse
af bestemte uddelegerede funktioner.

6.2. Mdl

6.3.

6.4.

For at serge for, at informationssystemers sikkerhed stilles til
ridighed i Fzllesskabet pd harmonisk maide, siledes at
offentlighedens og erhvervslivets interesser tilgodeses, ma
der fastlegges en koharent fremgangsmade for, hvorledes
dette skal ske. I de tilfelde, hvor der md udpeges
uafthengige organisationer, m3 deres funktioner og vilkir
fastlegges og vedtages og i givet fald indfejes i en forskrifts-
massig ramme. Milet ber vere at nd frem til en klart defi-
neret og alment accepteret fordeling af ansvaret mellem de
forskellige akterer pd fallesskabsniveau som en
forudsetning for gensidig anerkendelse.

Status og tendenser

I dag er informationssystemernes sikkerhed kun tilgodeset
pé specifikke omrider, og normalt kun med sigte p3 tilfreds-
stillelse af specifikke behov. Tilretteleeggelsen heraf p3 euro-
pzisk niveau er for det meste af uformel art, og man har
endnu ikke etableret gensidig anerkendelse af verifikation
og certificering uden for visse lukkede grupper. Med infor-
mationssystemssikkerhedens voksende betydning begynder
der at opstd et presserende behov for at fi fastlagt en kohe-
rent fremgangsmide med hensyn til, hvorledes informa-
tionssystemssikkerheden skal tilgodeses i Europa og pi
internationalt plan.

Behov, muligheder og prioriteter

Da der er mange forskellige akterer involveret, og der er en
nzr tilknytning til spergsmdl af forskriftsmaessig og lovgiv-
ningsmassig art, er det meget vigtigt pd forhind at ni til
enighed om, hvilke principper der ber legges til grund for
informationssystemers sikkerhed.

For at kunne behandle dette spergsmal er det nedvendigt at
tage stilling til forskellige aspekter, herunder indkredsning
og specificering af, hvilke funktioner der pd grund af deres
karakter gor det pikravet, at der stir uafhengige organisa-
tioner (eller samarbejdende organisationer) til rddighed.
Herunder herer eventuelt funktioner som administration af
et system for offentlige/private negler.

Endvidere er det nedvendigt i en tidlig fase at undersege og
fastsld, hvilke funktioner der i almenhedens interesse ber
overlades til uafhangige organisationer (eller samarbejdende
organisationer). Dette kan blandt andet omfatte revision,
kvalitetsstyring, verificering, certificering og lignende funk-
tioner.




