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RADETS BESLUT
av den 31 mars 1992

om informationssystemens sikerhet

(92/242/EEQG)

EUROPFISKA GEMENSKAPERNAS RAD HAR BESLUTAT
FOLJANDE

med beaktande av Fordraget om upprittandet av Euro-
peiska ckonomiska gemenskapen, sarskilt artikel 235 i
detta,

med beaktande av kommissionens forslag(?),
med beaktande av Europaparlamentets yttrande(?),

med beaktande av Ekonomiska och sociala kommitténs
yttrandc(3), och

med beaktande av foljande:

Gemenskapen har som sin uppgift att genom upprattandet
av en gemensam marknad och genom en gradvis tillnarm-
ning av medlemsstaternas ekonomiska politik frimja en
harmonisk utveckling av den ekonomiska verksamheten i
hela gemenskapen, en kontinuerlig och vil avvagd
expansion, en okning av stabiliteten, en snabbare héjning
av levnadsstandarden samt niarmare relationer mellan
medlemsstaterna.

Information som lagras, bearbetas och sands elektroniskt
spelar i allt storre utstrackning en viktig roll for de
ekonomiska och sociala aktiviteterna.

Tillkomsten av effektiva, varldsomspannande kommuni-
kationer och den okade anvandningen av elektronisk
informationshantering understryker behovet av adekvat

skydd.

Europaparlamentet har i sina debatter och resolutioner
upprepade ginger understrukit betydelsen av informa-
tionssystemens sakerhet.

Ekonomiska och sociala kommittén har betonat behovet av
att inom gemenskapen behandla frigor om informa-
tionssystemens sakerhet, sarskilt med hansyn tll de
effekter som genomforandet av den inre marknaden
kommer art fa.

Atgirder pa nationell, internationell och gemenskapsniva
utgor en god grund.

(1) EGT nr C 277, 5.11.1990, s. 18.
@) EGT nr C 94, 13.3.1992
() EGT nr C 159, 17.6.1991, s. 38.

Det finns ett nara samband mellan telekommunikation,
informationsteknologi, standardisering, informations-
marknaden, forsknings-, utvecklings- och teknikpolitiken
samt det arbete som gemenskapen redan tagit sig an inom
dessa omraden.

Det ar limpligt att samordna insatserna genom att
vidareutveckla pagdende nationellt och internationellt
arbete och genom att fraimja samarbete mellan de viktigaste
berorda parterna. Detta bor ske inom ramen fér en
samordnad handlingsplan.

Informationssystemens sakerhet ar en si komplicerad
fraga, att sarskilda strategier behdver utvecklas som
mojliggor fri rorlighet for information inom den inre
marknaden samtidigt som sdkerheten vid anvandning av
informationssystem sikerstalls i hela gemenskapen.

Det ir varje medlemsstats ansvar att faststilla de
begransningar som sikerheten och den allminna ordning-
en kraver.

Medlemsstaternas ansvar inom detta omrade kriaver en
samordnad insats, grundad pd nira samarbete med
chefstjansteman i medlemsstaterna.

Beslut bor fattas om en handlingsplan for en inledande
period pa tjugofyra minader och om inrittandet av en
kommitté av chefstjinsteman med ett lingsiktigt uppdrag
att rdda kommissionen betraffande atgarder inom omradet
informationssystemens sakerhet.

Ett belopp pad 12 miljoner ecu anses nédvandigt for att
genomfora verksamheten under en inledande period av
tjugofyra manader. 1 nuvarande finansiella perspektiv
uppskattas det belopp som behévs for 1992 till 2 miljoner
ecu.

De belopp som avsitts for att finansiera programmet under
den period som foljer efter budgetaret 1992 skall inrymmas
i gemenskapens gallande ekonomiska ram.

HARIGENOM BESLUTAS FOL]ANDE.
Artikel 1

Inom omrddet informationssystemens sakerhet vidtas
harmed foljande atgarder:

— Utveckling av overgripande strategier for informa-
tionssystemens siakerhet (handlingsplan) for en inle-
dande period pa 24 manader.

— Inrittande av en grupp chefstjanstemin med langsik-
tigt uppdrag att rdda kommissionen om vilka atgarder
som bor vidtas inom omrédet informationssystemens
sakerhet, i det foljande kallad "kommittén™.
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Artikel 2

1. Kommissionen skall fortlopande samrada med kom-
mittén i frigor som ror informationssystemens sikerhet i
samband med de olika verksamheter som utfors av
gemenskapen, sarskilt vid utformningen av arbetsstrategier
och arbetsprogram.

2. Handlingsplanen skall, som anges i bilagan, innefatta
forberedande arbete enligt foljande riktlinjer:

I. Utveckling av en strategisk ram for informationssyste-
mens sakerhet.

II. Kartlaggning av anviandares och tjansteproducenters
krav pa informationssystemens sakerhet.

I1I. Losningar pid omedelbara och interimistiska behov hos
anvandare, leverantérer och tjansteproducenter.

IV. Utveckling av specifikationer, standardisering, evalue-
ring och certifiering i friga om informationssystemens
sakerhet.

V. Teknisk och driftmassig utveckling av informa-
tionssystemens sakerhet.

VI. Tillhandahallande av tjanster for informationssyste-
mens sakerhet.

Artikel 3

1. De gemenskapsmedel som beraknas vara nodvindiga
for verksamhetens genomforande uppgér till 12 miljoner
ecu for den inledande perioden, inklusive 2 miljoner ecu for
1992 inom budgetperioden 1988-1992.

For den darpi foljande tillimpningsperioden for program-
met skall beloppet inrymmas i den gillande eckonomiska
ramen for gemenskapen.

2. Den budgetansvariga myndigheten skall bestaimma
vilka anslag som finns tillgangliga for varje budgetdr med
beaktande av de principer for sund forvaltning av
finanserna som anges i artikel 2 av den budgetférordning
som ar tillamplig for de europeiska gemenskapernas
allmanna budget.

Artikel 4

En utvirdering av de framsteg som uppnitts under den
inledande perioden skall for kommissionens rikning
utforas av en grupp oberoende experter. Denna grupps
rapport skall, tillsammans med eventuella kommentarer
frin kommissionen, Overlaimnas till Europaparlamentet
och ridet.

Artikel 5

1. Kommissionen skall vara ansvarig for handlingspla-
nens genomforande. Den skall bitradas av en radgivande
kommitté, sammansatt av foretradare for medlemsstaterna
och med en foretradare for kommissionen som ordforande.

2. Handlingsplanen skall genomforas i enlighet med de
mdl som faststallts i artikel 2 och uppdateras om sa ar
nédvandigt. Planen skall ange de detaljerade malen och
finansiella och andra typer av dtgarder som skall vidtas.
Kommissionen skall infordra anbud pi grundval av
handlingsplanen.

3. Handlingsplanen skall genomforas i nara samarbete
med dem som idr verksamma inom denna sektor. Den skall
ta hdnsyn till, frimja och komplettera det pagaende
europeiska och internationella standardiseringsarbetet
inom detta omrade.

Artikel 6

1. Det forfarande som faststalls i artikel 7 skall galla
atgirder som beror gemenskapspolitiken inom omradet
informationssystemens sakerhet.

2. Det forfarande som faststalls i artikel 8 skall galla

— utarbetande och uppdatering av den handlingsplan
som anges i artikel §,

— innehall i anbudsinfordran, bedomningar av anbuden
och uppskattat belopp fér gemenskapens bidrag till
atgarder, om detta belopp 6verskrider 200 000 ecu,

— samarbete i verksamheter enligt detta beslut med
organisationer som inte tillhor gemenskapen,

— dtgdrder for spridning, skydd och utnyttjande av
uppnidda resultat,

— atgirder som skall vidtas {6r att utvardera insatserna.

3. Om beloppet for gemenskapens bidrag till tgarderna
ar mindre an eller lika med 200 000 ecu skall kommissionen
samrdda med kommittén om vilka atgarder som skall
vidtas och underratta kommittén om resultatet av sin
bedomning.

Artikel 7

Kommissionens foretradare skall till kommittén 6verlamna
ett forslag till dtgarder. Kommittén skall yttra sig over
forslaget inom den tid som ordféranden bestimmer med
hiansyn till hur bradskande friagan ar, om si erfordras
genom rostning.

Yttrandet skall protokollféras och dessutom har varje
medlemsstat ritt att begira att fa sin uppfattning tagen till
protokollet.

Kommissionen skall ta storsta hinsyn till det yttrande som
kommittén avgett. Den skall underratta kommittén om det
satt pa vilket dess yttrande har beaktats.

Artikel 8

Kommissionens foretradare skall till kommittén framlagga
forslag till atgarder. Kommittén skall yttra sig over
forslaget inom den tid som ordféranden bestimmer med
hansyn till hur bradskande fragan ar. Yttrandet skall avges
med den majoritet som enligt artikel 148.2 1 fordraget skall
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tillampas vid beslut som ridet skall fatta pd forslag av
kommissionen. De roster som avges av foretradarna for
medlemsstaterna inom kommittén skall vagas enligt
namnda artikel. Ordféranden far inte rosta.

Kommissionen skall sjalv anta forslaget om det har
tillstyrkts av kommittén.

Om forslaget inte ar forenligt med kommitténs yttrande
eller om inget yttrande avges, skall kommissionen utan
drojsmal foresla radet vilka atgdrder som skall videas.
Ridet skall fatta sitt beslut med kvalificerad majoritet.

Om radet inte har fattat niagot beslut inom tre manader
fran det att forslaget mottagits, skall kommissionen sjalv
besluta att de foreslagna dtgarderna skall vidtas sivida inte
radet med enkel majoritet har avvisat forslaget.

Utfdrdat i Bryssel den 31 mars 1992.

Pi rddets vignar

Vitor MARTINS
Ordforande
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1.1

1.2

BILAGA

Sammanfattning av handlingslinjer

RIKTLINJER FOR EN HANDLINGSPLAN INOM OMRADET
INFORMATIONSSYSTEMENS SAKERHET (IT-SAKERHET)

INLEDNING

Malet for handlingsplanen skall vara att utveckla dvergripande strategier i syfte att ge alla berérda anvindare
och producenter av elektroniskt lagrad, bearbetad eller overford information tillrackligt skydd av

informationssystemen mot oavsiktliga och avsiktliga hot.

Handlingsplanen skall ta hansyn till och komplettera den viarldsomspannande standardiseringsverksamhet som

pagar inom omrddet.

Den skall innefatta foljande handlingslinjer:

— Utveckling av en strategisk ram for IT-sdkerhet.

— Kartlaggning av anvandares och tjansteproducenters krav pa IT-sikerhet.

— Losningar pa omedelbara och interimistiska behov hos anvindare, leverantorer och tjansteproducenter.

— Utveckling av specifikationer, standardisering, evaluering och certifiering i friga om IT-sikerhet.

— Teknisk och driftmassig utveckling av IT-sakerhet.

— Tillhandahillande av tjanster for IT-sakerhet.

Handlingsplanen skall genomforas av kommissionen i nira anslutning till motsvarande atgarder i
medlemsstaterna och i samband med liknande forsknings- och utvecklingsarbete i gemenskapen.

Handlingslinje I — utveckling av en strategisk ram f6r IT-
sikerhet

Uppgift

IT-sakerhet ar ett grundliggande behov i det moderna
samhaillet. Elektroniska informationstjanster behéver en
siker infrastruktur for telekommunikation, siker maskin-
och programvara liksom siker anvandning och forvaltning.
En dvergripande strategi, som tar hinsyn till alla aspekter pa
IT-sikerheten behover upprittas, for att en splittrad insats
skall kunna undvikas. Varje strategi som galler sakerhet for
information, bearbetad i elektronisk form maste aterspegla
varje samhilles 6nskan att fungera effektivt men anda skydda
sig i en snabbt foranderlig varld.

En strategiskt uppbyggd ram maiste upprittas for att bringa
sociala, ekonomiska och politiska mal i Sverensstimmelse
med tekniska, driftmiassiga och juridiska intressen for
gemenskapen i ett internationellt sammanhang. Den kinsliga
jamvikten mellan olika intressen, mil och begrinsningar
mdste uppnds genom att aktérerna inom sektorn tillsammans

1.3

1.4

utvecklar en gemensam uppfattning och kommer 6verens om
en strategisk ram. Detta ir en forutsittning for att olika
intressen och behov skall kunna sammanjamkas bide politiskt
och industriellt.

Status och tendenser

Situationen kinnetecknas av en allt storre medvetenhet om
behovet av handling. 1 avsaknad av ett initiativ for att
samordna anstringningarna forefaller det emellertid mycket
troligt att skilda dtgirder inom olika sektorer kommer att
skapa en situation, som i sjilva verket kommer att vara
motsagelsefull och leda till kande allvarliga juridiska, sociala
och ekonomiska problem.

Krav, maojligheter och prioriteringar

En sidan gemensam ram bor omfatta riskanalyser och
riskhantering di det galler sirbarheten hos informations-
tjidnster och andra berorda tjanster, samordningen av lagar
och fdrordningar med avseende pd missbruk och felaktig
anvandning av dator/telekommunikation, administrativa
infrastrukturer inklusive sikerhetspolicy och faststallande av
hur dessa bestimmelser effektivt skall kunna genomféras
inom olika industrisektorer/fackomraden, sociala hansyn och
sekretessfragor (t.ex. anvindning av identifiering, autentice-
ring, mottagningsbevis och mojligen auktorisationsplanerien
demokratisk miljo).
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2.1

2.2

2.3

2.4

Tydliga anvisningar skall ges for utvecklingen av fysiska och
logiska arkitekturer for sikra distribuerade informations-
tjanster, standarder, riktlinjer och definitioner avseende
kvalitetsgranskade sikerhetsprodukter och sikerhetstjanster,
samt for pilotforsok och prototyper for att uppritta olika
funktionsdugliga administrativa strukturer, arkitekturer och
standard i forhdllande till behoven inom sirskilda sektorer.

Ett sikerhetsmedvetande maste skapas for att pdverka
anvindarna till en storre omsorg om 1T-sdkerhet.

Handlingslinje I - kartliggning av anvindares och tjdnste-
producenters krav pa I'T-sdkerhet

Uppgift

IT-siakerhet ar en oundginglig forutsattning for tillforlitlighet
och pélitlighet av tillimpningar i affarslivet, fér immateriella
rittigheter och for sekretess. Det leder oundvikligen till en
svar avvagning och ibland till val mellan ett stallningstagande
for fri handel och ett stallningstagande for personlig integritet
och immateriella rittigheter. Dessa val och kompromisser
maste bygga pa en fullstindig bedomning av behoven och den
inverkan som olika mojliga atgirder har pa de berorda
informationssystemens siakerhet.

Anvandarkraven medfor att sikerhetsfunktionerna for
informationssystem paverkas av tekniska, driftmissiga och
reglerande villkor. En systematisk undersokning av sakerhets-
kraven pi informationssystem utgor darfor ett viktigt led i
utvecklingen av lampliga och effektiva dtgarder.

Mal

Att faststalla art och kannetecken for anvindares och
tjiansteproducenters krav pa sikerhet och deras forhallande
till sakerhetsatgarder for informationssystem.

Status och tendenser

Hittills har inga samordnade anstringningar gjorts for att
faststalla de snabbt framviaxande och foranderliga krav som
de viktigaste aktorerna har i fraga om IT-sikerhet. Gemen-
skapens medlemsstater har identifierat kraven pa harmonise-
ring av nationella verksamheter (sarskilt i friga om evalue-
ringskriterier for IT-sakerhet). Enhetliga evalueringskriterier
och regler for omsesidigt erkannande av evalueringscertifikat
ar av stor betydelse.

Behov, méjligheter och prioriteringar

Som grundval for en enhetlig och oppen behandling inom
sektorn av aktdrernas berittigade behov, anses det nédvin-
digt att utveckla en overenskommen klassificering av

3.1

3.2

3.3

anviandarkraven och konsekvenserna av denna fér att
tillhandahalla 1'T-sakerhet.

Det anses ocksa viktigt att identifiera behoven av lagstiftning,
forordningar och praxis mot bakgrund av en bedémning av
tendenserna i friga om tjansternas egenskaper och den teknik
som anvinds, att identifiera alternativa strategier for att
uppfylla malen genom administrativa drgarder och atgarder
som galler service, drift ecller teknik samt att bedoma
effektivitet, anvandarvanlighet och kostnader for alternativa
sakerhetslosningar och strategier for informationssystem for
anvindare, tjansteproducenter och operatérer.

Handlingslinje III - 18sningar pa omedelbara och interimistis-
ka behov hos anvindare, leverantérer och tjansteproducenter

Uppgift

For ndrvarande dr det mojlige att pa ett andamalsenligt satt
skydda datorer fran obehorigt intrdng utifrin genom
“isolering”, dvs. genom att anvinda sig av konventionella
organisatoriska och fysiska atgirder. Detta giller ocksa for
elektronisk kommunikation inom en sluten anvindargrupp
som arbetar via ett nat, avsett for ett visst andamail.
Situationen ir mycket annorlunda, om informationen delas
mellan anvindargrupper eller utviaxlas via ett offentligt eller
allmint tillgangligt nac. 1 dessa fall finns i allmanhet varken
teknik, terminaler och tjdnster eller dirmed sammanhiangan-
de standarder och forfaranden tillgangliga for att ge
jamforbar 1T-sakerhet.

Mal

Malet maste vara att pa kort tid finna lI6sningar som kan
uppfylla de mest angelagna behoven hos anvindare, tjanste-
producenter och tillverkare. Detta inbegriper anviandning av
gingse evalueringskriterier for IT-sakerhet. Dessa bor
formuleras si att de ar oppna for framtida behov och
l6sningar.

Status och tendenser

En del anvandargrupper har utvecklat tekniker och forfaran-
den for sin specifika anviandning, vilka framfor allt uppfyller
behovet av autenticering (akthetsbevis), dtkomstskydd och
mottagningsbevis. | allmanhet anviands magnetkort eller
aktiva kort. En del anviander mer eller mindre komplicerade
kryptografiska tckniker. Detta har ofta inneburit att man har
definierat speciella “gruppbehorigheter”. Det ar emellertid
svart att anpassa dessa tekniker och metoder till att allmant
tillfredsstilla behoven i en oppen miljo.

ISO arbetar med OSI Information System Security (ISO DIS
7498-2) och CCITT i X.400-sammanhang. Det ar ocksi
mojligt att satta in sikerhetssegment i meddelandena.
Autenticering, dtkomstskydd och mottagningsbevis behand-
las som en del av meddelandena (EDIFACT) liksom som en
del av X.400 MHS.
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3.4

4.1

4.2

For narvarande ar den juridiska ramen for elektroniskt
datautbyte (EDI) fortfarande under utformning. Internatio-
nella handelskammaren har offentliggjort enhetliga regler for
utbyte av kommersiella data via telenit.

Flera linder (t.ex. Tyskland, Frankrike, Storbritannien och
Forenta staterna) har utvecklat eller haller pa att utveckla
kriterier for utvirdering av tillf6rlitligheten hos produkter och
system for IT och telekommunikation och dartill horande
forfaranden for utvirderingar. Dessa kriterier har samordnats
med de nationella tillverkarna och kommer att leda till ett
vixande antal tillforlitliga produkter och system med borjan
av enkla produkter. Inrattandet av nationella organisationer
som skall genomfora utvarderingar och utfiarda certifikat
kommer att stodja denna utveckling.

Sekretessbestimmelser anses av de flesta anvindare som
mindre viktiga for ogonblicket. Det forhillandet kommer
emellertid sannolikt att andras i framriden, nar avancerade
kommunikationstjanster och framfor allt mobila tjanster
blivit tillgangliga for alla.

Behov, méjligheter och prioriteringar

Det ar visentligt att s3 snart som mojligt utveckla forfaran-
den, standarder, produkter och verktyg som ir lampade for
atr trygga sikerheten, bade for sjalva informationssystemen
(datorer, kringutrustning) och for de allmant tillgangliga
teleniten. Hog prioritet bor ges at autenticering,
itkomstskydd och mottagningsbevis. Pilotprojekt bor genom-
foras for ate faststilla vardet av de foreslagna l6sningarna.
Losningar pa prioriterade behov i friga om elektroniskt
datautbyte (EDI) undersoks i TEDIS-programmet inom det
mera allmidnna innehdllet i denna handlingsplan.

Handlingslinje IV — utveckling av specifikationer, standardi-
sering, evaluering och certifiering i friga om IT-sikerhet

Uppgift

Behovet av IT-sikerhet ir omfattande och darfor ar
gemensamma specifikationer och standarder av avgorande
betydelse. Frinvaron av allmint antagna standarder och
specifikationer f6r IT-sakerhet kan utgéra etr viktigt hinder
for framsteg i friga om informationsbaserade processer och
tjanster inom hela ekonomin och samhillet. Atgirder krivs
ocksi for att paskynda utvecklingen och anvindningen av
teknik och standarder i flera besliktade omriden for
kommunikations- och datornit, som ar av avgorande
betydelse for anviandare, industri och forvaleningar.

Mal

Det kravs anstrangningar for att astadkomma ett satt att
infora och stodja specifika sikerhetsfunktioner inom de
allmianna omriden som omfattas av OSI, ONP, ISDN/IBC
och nithantering. De tekniker och metoder som kravs for
verifiering, inklusive certifiering, och som skall leda till
omsesidigt godkannande ar ocksa forknippade med standar-
disering och specificering. Da sd ar mojligt skall internatio-
nellt antagna losningar stodjas. Utvecklingen och anvind-
ningen av datorsystem med sakerhetsfunktioner bor ocksi
uppmuntras.

4.3 Status och tendenser

4.4

5.1

Framfor allt Forenta staterna har tagit viktiga initiativ med
avseende pa I'T-sikerhetsfragor. I Europa behandlas imnet i
samband med standardisering av informationsteknik och
teleckommunikation inom ETSI, och CEN/CENELEC, som
forberedelse for CCITT- och ISO-arbete inom omradet.

Mot bakgrund av det vixande intresset intensifieras verksam-
heten snabbt i Forenta staterna och bide saljare och
tjansteproducenter okar sina anstringningar inom omradet. |
Europa har Frankrike, Tyskland och Storbritannien oberoen-
de av varandra paborjat liknande verksamheter, men en
gemensam insats som motsvarar arbetet i Forenta staterna
utvecklas endast lingsamt.

Behov, mdojligheter och prioriteringar

Nir det galler IT-sakerhet rader ett mycket nira samband
mellan reglerande, driftmiassiga, administrativa och tekniska
aspekter. Foreskrifterna miste iterspeglas i standarder, och
bestimmelserna om 1T-sdkerhet maste pa ett sdtt som kan
verifieras overensstimma med standarder och foreskrifter. I
flera hanseenden kriver foreskrifterna specifikationer som
gar utanfor den vanliga ramen for standardisering genom att
innefatta branschspecifika verenskommelser. Behovet av
standarder och branschregler foreligger inom alla omriden da
det galler IT-siakerhet, och 4tskillnad maiste goras mellan
sidana krav som motsvarar sakerhetsmalen och vissa tekniska
folidkrav, som kan anfortros it de behoriga europeiska
standardiseringsorganen (CEN/CENELEC/ETSI).

Specifikationer och standarder maste omfatta objekten for
sakerhetstjansterna (personlig autenticering och foretagsau-
tenticering, registrering av mottagningsbevis, juridiskt god-
tagbara elektroniska bevis, behorighetskontroll), informa-
tionssystemens kommunikationstjanster (sekretess for bild-
kommunikation, sekretess for rost- och dataoverforing vid
mobilkommunikation, skydd for databaser och bilddaraba-
ser, tjansteintegrerad siakerhet), administrationen av kommu-
nikation och sikerhet (system med 6ppna och privata nycklar
for drift av Oppna nit, skydd for nathanteringen, skydd for
tjansteproducenter) och certifiering av dessa tjanster (saker-
hetskriterier och sikerhetsnivder, sikerhetsforfaranden for
sakra informationssystem).

Handlingslinje V — teknisk och driftmissig utveckling av IT-
sakerhet

Uppgift

En systematisk undersokning och utveckling av teknik for att
mojliggdra ekonomiskt genomforbara och driftmassigt
tillfredsstallande losningar for en rad nuvarande och framtida
behov av IT-sdkerhet ar en forutsittning for tjanstemarkna-
dens utveckling och for konkurrenskraften hos den euro-
peiska ekonomin i sin helhet.

All teknisk utveckling i fraga om 1T-sikerhet kommer att
behova innefatta bade datorsikerhet och kommunikationssa-
kerhet, eftersom de flesta nutida system ar distribuerade och
tillgdng till sidana system erhills genom kommunikations-
tjanster.
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5.2 Mdal

5.3

6.1

Systematisk undersokning och utveckling av tekniken for att
mojliggora ekonomiskt lonsamma och driftmissigt tillfreds-
stillande losningar i friga om en rad nuvarande och framtida
behov av IT-sikerhet.

Behov, majligheter och prioriteringar

Arbetet med 1T-sikerhet bor omfatta utvecklings- och
genomforandestrategier, teknik samt integrering och verifie-
ring.

Det strategiska forsknings- och utvecklingsarbetet bor
omfatta begreppsmassiga modeller for siakra system (sakerhet
mot skadegorelse och intrdng, obehoriga modifieringar och
forlust av tillging till tjansten), modeller f6r funktionskrav,
riskmodeller och arkitekturer for sikerhet.

Det tekniskt orienterade forsknings- och utvecklingsarbetet
bor innefatta anvandar- och meddelandeautenticering (t.ex.
genom rostanalys och elektroniska signaturer), tekniska
granssnitt och protokoll for kryptering, mekanismer for
accesskontroll och metoder for att implementera bevisligen
sakra system.

Verifiering och validering av sikerheten i det tekniska
systemet och dess anvindbarhet bor undersokas genom
integrerings- och verifieringsprojekt.

Férutom konsolidering och utveckling av sakerhetstekniken,
kravs ytterligare ett antal dtgarder som ror utvecklingen,
underhillet och den konsekventa tillimpningen av standarder
samt validering och certifiering av I'T- och teleprodukter med
avseende pi deras sikerhetsegenskaper, inklusive validering
och certifiering av metoderna for att utforma och infora
system.

Gemenskapens tredje ramprogram for forskning, utveckling
och teknik kan eventuellt anvandas for att frimja samarbets-
projekt pa nivier som kommer fore konkurrens och
normering.

Handlingslinje VI — tillhandahallande av tjanster for IT-
sikerhet

Uppgift

Beroende pa den speciella karaktiren hos sakerhetsfunktio-
nerna i informationssystem kommer de erforderliga funktio-
nerna att behova inforlivas i olika delar av informationssyste-
met sisom terminaler/datorer, tjanster, nithantering och
dessutom krypteringsanordningar, aktiva kort, oppna och
privata nycklar osv. En del av dessa funktioner kan forvintas
vara inbyggda i den maskinvara cller programvara som
tillhandahélls av leverantérerna medan andra kan vara en del
av distribuerade system (t.ex. nithantering), vara i den
enskilde anviandarens ago (t.ex. aktiva kort) eller tillhandahal-
las av en specialiserad organisation (t.ex. Oppna/privata
nycklar).

6.2

6.3

6.4

Det kan forvintas ate de flesta av sakerhetsprodukterna och
sakerhetstjansterna tillhandahélls av leverantorer, tjanstepro-
ducenter eller operatorer. Nar det giller speciella funktioner,
t.ex. tillhandahéllande av oppna/privata nycklar eller
revisionsbehorighet kan det foreligga behov av att utse och
bemyndiga limpliga organisationer.

Detsamma giller for certifiering, evaluering och verifikation
av tjanstekvalitet, funktioner som maste skotas av organisa-
tioner vilka ar neutrala i1 forhillande till leverantorers,
tjansteproducenters och operatorers intressen. Dessa organi-
sationer kan vara privata eller statliga eller ha firt ett statlige
tillstdnd att fullgora de uppgifter som delegerats till dem.

Mal

For att underlatta en harmonisk utveckling av hur IT-sdkerhet
tillhandahalls i gemenskapen till skydd for allmanhetens och
affirslivets intressen, kommer det att bli nédvandigt att
utveckla en enhetlig process for att uppna denna sikerhet. Om
uppdrag skall ges atr oberoende organisationer, skall deras
funktioner och villkor definieras och antas genom overens-
kommelse och da sd erfordras innefattas i ramen av
foreskrifter. Malet bor vara att uppna en klart definierad och
overenskommen fordelning av ansvaret mellan de olika
aktorerna pa gemenskapsnivd som en forutsittning for
omsesidigt erkdnnande.

Status och tendenser

For narvarande ar tillgdngen pa IT-sikerhet vil organiserad
endast inom vissa omriden och begrinsad till att endast
tillfredsstalla specifika behov. Den organisation som finns pa
europanivd 4ar for det mesta informell och o6msesidigt
erkdnnande av verifiering och certifiering ir annu inte
etablerad utanfor slutna grupper. Med den 6kande betydelsen
av IT-sakerhet blir behovet av att definiera en enhetlig process
for att tillhandahalla IT-sakerhet i Europa och internationellt
alltmer bradskande.

Behov, majligheter och prioriteringar

P4 grund av antalet olika berorda aktorer och de nira
sambanden mellan regelfrigor och lagstiftning ar det sarskilt
viktigt att i forvag komma overens om vilka principer som bor
styra hur 1T-sakerhet tillhandahalls.

Vid utvecklingen av en enhetlig process for att behandla denna
fraga, kommer man att behova ta stallning till de aspekter som
beror identifiering och specifikation av funktioner som genom
sin karaktar kraver att det finns tillgang till vissa oberoende
organisationer {eller samarbetande organisationer). Detta
skulle kunna inbegripa funktioner sisom administrationen av
ett 6ppet/privat nyckelsystem.

Dessutom ar det nodvandigt att pa ett tidigt stadium
identifiera och specificera de funktioner som i allmanhetens
intresse mdste anfortros at oberoende organisationer (eller
samarbetande organisationer). Detta skulle t.ex. kunna
inbegripa revision, kvalitetssikring, verifikation, certifiering
och liknande funktioner.



