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NEUVOSTON PAATOS,

tehty 31 piivini maaliskuuta 1992,

tietojirjestelmien turvallisuudesta

(92/242/ETY)

EUROOPAN YHTEISOJEN NEUVOSTO,

joka ottaa huomioon Euroopan talousyhteison perustamis-
sopimuksen ja erityisesti sen 235 artiklan,

ottaa huomioon komission ehdotuksen(?),

ottaa huomioon Euroopan parlamentin lausunnon(2),
ottaa huomioon talous- ja sosiaalikomitean lausunnon(3),
seka katsoo, etta

yhteison paamairana on yhteismarkkinoiden toteuttami-
sella ja jasenvaltioiden talouspolititkan asteittaisella
lahentamisella edistda taloudellisen toiminnan sopusoin-
tuista kehitysta koko yhteisossd, jatkuvaa ja tasapainoista
kasvua, vakauden lisddntymista, elintason nopeutuvaa
nousua ja entistd ldheisempid suhteita jasenvaltioiden
vililla,

sahkoisesti sailytetylla, kasitellylla ja siirretylla tiedolla on
yha suurempi merkitys taloudellisessa ja yhteiskunnallises-
sa toiminnassa,

maailmanlaajuisen tehokkaan viestinnan kayttéonottami-
nen ja sahkoisen tietojenkisittelyn laaja levinneisyys
korostavat riittivdn suojan tarvetta,

Euroopan parlamentti on keskusteluissaan ja paitdslausel-
missaan toistuvasti painottanut tietojrjestelmien turvalli-
suuden tarkeytta,

talous- ja sosiaalikomitea on korostanut tarvetta kasitella
tietojarjestelmien turvallisuuteen liittyvid kysymyksia
yhteison eri toimintamuodoissa, ottaen erityisesti huo-
mioon sisamarkkinoiden toteutumisen vaikutukset,

toiminta kansallisella, kansainvaliselld ja yhteison tasolla
muodostaa hyvin perustan,

televiestinta, tietotekniikka, standardointi, tietopalvelu-
markkinat, seka tutkimuksen ja teknologisen kehittamisen
toimintaperiaatteet (TTK) liittyvat laheisesti toisiinsa,
samoin kuin ty6, johon yhteisé on naill aloilla jo ryhtynyt,

on suotavaa yhtenaistaa toimenpiteet asettamalla olemassa
oleva kansallinen ja kansainvilinen ty6 niiden perustaksi ja
edistamalla alan tirkeimpien osapuolten vilista yhteistyo-
ta; nain ollen on tarkoituksenmukaista edetd yhtendisen
toimintasuunnitelman mukaan,

(1) EYVL N:o C 277, 5.11.1990, s. 18
(3) EYVL N:o C 94, 13.3.1992
() EYVL N:o C 159, 17.6.1991, s. 38

tietojarjestelmien turvallisuuden monimutkaisuus edellyt-
taa sellaisten strategioiden kehittamista, jotka mahdollista-
vat tiedon vapaan liikkkumisen yhtenaismarkkinoiden
sisalld varmistaen kuitenkin samanaikaisesti tietojarjestel-
mien kayton turvallisuuden koko yhteisossi,

jokaisella jasenvaltiolla on velvollisuus ottaa huomioon
turvallisuuden ja yleisen jarjestyksen asettamat rajoitukset,

jasenvaltioiden velvollisuudet tilld alalla edellyttavat
yhteista lahestymistapaa, joka perustuu kiintedan yhteis-
tyohon jdsenvaltioiden johtavien virkamiesten kanssa,

on tarpeen siatda toimintasuunnitelman laatimisesta 24
kuukauden pituista aloituskautta varten, sekia sellaisen
johtavista virkamiehista koostuvan komitean perustami-
sesta, jonka virkamiehilla olisi pitkd toimikausi ja jonka
tehtdvind olisi neuvoa komissiota tietojarjestelmien
turvallisuutta koskevissa toimintamuodoissa,

toiminnan toteutukseen tarvittavat varat 24 kuukauden
pituisen aloituskauden aikana arvioidaan 12 miljoonaksi
ecuksi; vuodelle 1992 tarvittavat varat arvioidaan voimas-
sa olevan varainhoito-ohjelman mukaan 2 miljoonaksi
ecuksi, ja

ohjelman toteutukseen budjettivuoden 1992 jilkeen osoi-
tettavat varat olisi sisallytettava voimassa oleviin yhteison
varainhoidon kehyksiin,

ON TEHNYT TAMAN PAATOKSEN:

1 artikla

Talld paatoksella toteutetaan toimet tietojarjestelmien
turvallisuuden alalla. Niihin sisaltyy:

— laajojen strategioiden kehittaminen tietojirjestelmien
turvallisuutta varten (toimintasuunnitelma) 24 kuu-

kauden alkukaudeksi,
ja

— sellaisen johtavista virkamiehista koostuvan ryhmian
perustaminen, jonka virkamiehilld olisi pitkd toimi-
kausi ja jonka tehtivini olisi neuvoa komissiota
tietojarjestelmien turvallisuuden alalla tarvittavista
toimista, jiljempini "komitea”.
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2 artikla

1. Komissio kuulee komiteaa jarjestelmallisesti yhteison
eri toimintoihin liittyvista tietojarjestelmien turvallisuutta
koskevista kysymyksista, erityisesti tyoskentelystrategioi-
den ja -ohjelmien maarittelemisesta.

2. Toimintasuunnitelmassa on liitteen mukaisesti seuraa-
via aiheita koskeva alustava ty6:

I. tietojarjestelmien turvallisuuden strategisten puittei-
den kehittaminen,

II. kayttajien ja palveluntuottajien tietojrjestelmien
turvallisuudelle asettamien tarpeiden tunnistaminen,

I

ratkaisujen tuottaminen kayttajien, laitetoimittajien ja
palveluntuottajien lyhyen ja keskipitkdn aikavilin
tarpeisiin,

IV. eritelmien, standardoinnin, arvioinnin ja varmentami-
sen kehittiminen tietojarjestelmien turvallisuuden
osalta,

V. tietojarjestelmien turvallisuuden tekniikan ja toimin-
nan kehittiminen,

VL. tietojarjestelmien turvallisuuden toteutus.

3 artikla

1. Toimen toteutukseen tarvittavat yhteison varat on
arvioitu aloituskauden aikana 12 miljoonaksi ecuksi, josta
2 miljoonaa on vuosien 1988-92 varainhoito-ohjelmassa
tarkoitettu vuodelle 1992.

Summa, joka tarvitaan tita seuraavaa ohjelman toteutus-
kautta varten, on sisdllytettava kulloinkin voimassa
olevaan yhteison varainhoidon suunnitelmaan.

2. Budjettivallan kayttaja maaraa kunakin budjettivuon-
na irrotettavat varat Euroopan yhteisojen yleiseen talous-
arvioon sovellettavan varainhoitoasetuksen 2 artiklassa
tarkoitettujen hyvin taloudenpidon periaatteiden mukai-
sesti.

4 artikla

Ryhma riippumattomia asiantuntijoita arvioi aloituskau-
den tulokset komission puolesta. Ryhman kertomus seka
mahdolliset komission siihen liittamat huomautukset
annetaan Euroopan parlamentille ja neuvostolle.

S artikla

1. Komissio vastaa toiminnan toteutuksesta. Sita avustaa
neuvoa-antava komitea, jonka muodostavat jiasenvaltioi-
den edustajat ja puheenjohtajana komission edustaja.

2. Toimintasuunnitelma toteutetaan 2 artiklassa miari-
teltyjen tavoitteiden mukaisesti ja se tarkistetaan tarpeen
mukaan. Siind esitetadn yksityiskohtaiset tavoitteet ja
tarvittavat toimenpiteet seka rahoitusjarjestelyt niita
varten. Komissio pyytaa toimintasuunnitelman perusteella
ehdotuksia.

3. Toimintasuunnitelma toteutetaan kiinteassd yhteis-
tyossa alan osapuolten kanssa. Siind otetaan huomioon,
edistetian ja taydennetddn tilld alalla meneillddn olevia
eurooppalaisia ja kansainvalisid standardointitoimia.

6 artikla

1. Jaljempana 7 artiklassa sdadettya menettelya sovelle-
taan toimenpiteisiin, jotka liittyvat yhteison toimintape-
riaatteisiin tietojarjestelmien turvallisuuden alalla.

2. Jdljempana 8 artiklassa sdddettya menettelya sovelle-
taan:

— edella 5 artiklassa tarkoitetun toimintasuunnitelman
laatimiseen ja tarkistamiseen,

— ehdotuspyyntojen sisaltoon, ehdotusten arvioimiseen
ja yhteison arvioidun taloudellisen osuuden maaraami-
seen toimenpiteistd, jos osuus ylittaa 200 000:ta ecua,

— yhteis6n ulkopuolisten jirjestdjen taman paatdksen
mukaiseen toimintaan osallistumiseen,

— toimenpiteiden tulosten levittdmis-, suojelu- tai kdytea-
miskeinoihin,

— toiminnan arvioimiseksi tarvittaviin toimenpiteisiin.

3. Jos yhteison osuus toimenpiteista on enintaan 200 000
ecua, komissio kuulee komiteaa tarvittavista toimenpiteis-
td ja ilmoittaa arvionsa lopputuloksen komitealle.

7 artikla

Komission edustaja tekee komitealle ehdotuksen tarvitta-
vista toimenpiteistd. Komitea antaa, tarvittaessa danes-
tettyaan, lausuntonsa ehdotuksesta maaraajassa, jonka
puheenjohtaja asettaa asian kiireellisyyden mukaan.

Lausunto merkitdan poytakirjaan; lisaksi jokaisella jasen-
valtiolla on oikeus pyytdd, ettd sen kanta merkitain
poytakirjaan.

Komission on mahdollisuuksien mukaan otettava huo-
mioon komitean lausunto. Sen on ilmoitettava komitealle,
milla tavoin lausunto on otettu huomioon.

8 artikla

Komission edustaja tekee komitealle ehdotuksen tarvitta-
vista toimenpiteistd. Komitea antaa lausuntonsa ehdotuk-
sesta madaraajassa, jonka puheenjohtaja voi asettaa asian
kiireellisyyden mukaan. Lausunto annetaan perustamisso-
pimuksen 148 artiklan 2 kohdassa niiden pditosten
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edellytykseksi maaratylla enemmist6lld, jotka neuvosto
tekee komission ehdotuksesta. Komiteaan kuuluvien
jasenvaltioiden edustajien ainet painotetaan mainitussa
artiklassa maaratylla tavalla. Puheenjohtaja ei osallistu
adnestykseen.

Komissio pdattad suunnitelluista toimenpiteistd, jos ne
ovat komitean lausunnon mukaisia.

Jos suunnitellut toimenpiteet eivat ole komitean lausunnon
mukaisia tai lausuntoa ei ole annettu, komissio antaa
viipymatta neuvostolle ehdotuksen tarvittavista toimenpi-
teista. Neuvosto padttdd asiasta madrienemmistolla.

Jos neuvosto ei ole ratkaissut asiaa kolmen kuukauden
kuluessa siita kun asia on tullut vireille neuvostossa,
komissio tekee pditoksen ehdotetuista toimenpiteista,
jollei neuvosto ole yksinkertaisella enemmistolla hylinnyt
mainittuja toimenpiteita.

Tehty Brysselissa 31 piivind maaliskuuta 1992.

Neuvoston puolesta

Pubeenjohtaja

Vitor MARTINS
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1.1

1.2

LITE

Yhteenveto toimintalinjoista

SUUNTAVIIVOJA TOIMINTASUUNNITELMAKSI TIETOJARJESTELMIEN TURVALLISUUDEN
ALALLA

JOHDANTO

Toimintasuunnitelman tavoitteena on kehittad yleisia strategioita, joiden tarkoituksena on aikaansaada
sihkoisesti sailytetyn, kasitellyn tai siirretyn tiedon kayttajille ja tuottajille asianmukainen tietojarjestelmien
suoja tuottamuksellisia tai tahallisia uhkia vastaan.

Toimintasuunnitelmassa otetaan huomioon ja tiydennetadn tilld alalla meneillidn olevia maailmanlaajuisia

standardointitoimia.

Se sisiltdd seuraavat toimintalinjat:

tarpeisiin,

osalta,

tietojarjestelmien turvallisuuden toteutus.

Tietojarjestelmien turvallisuuden strategisten puitteiden kehittiminen,
kayttdjien ja palveluntuottajien tietojirjestelmien turvallisuudelle asettamien tarpeiden tunnistaminen,

ratkaisujen tuottaminen kiyttijien, laitetoimittajien ja palveluntuottajien lyhyen ja keskipitkdn ajan

eritelmien, standardoinnin, arvioinnin ja varmentamisen kehittiminen tietojarjestelmien turvallisuuden

tietojarjestelmien turvallisuuden tekniikan ja toiminnan kehittiminen,

Toimintasuunnitelman toteuttaa komissio kiintedssi yhteistyossi jasenvaltioiden vastaavien toimien, seki
yhteison tahin liittyvien tutkimus- ja kehittdmistoimien kanssa.

Toimintalinja I — tietojirjestelmien turvallisuuden strategis-
ten puitteiden kehittiminen

Aihe

Tietojarjestelmien turvallisuus on todettu ominaisuudeksi,
joka on vilttimaton kaikkialla nykyaikaisessa yhteiskunnas-
sa. Sahkoiset tietopalvelut edellyttavat turvattua teleinfra-
struktuuria, turvattuja laitteita ja ohjelmistoja samoin kuin
niiden kayton ja hallinnan turvaamista. On laadittava laaja
strategia, jossa otetaan huomioon kaikki tietojarjestelmien
turvallisuuteen liittyvat nakokohdat ja viltetaan hajanaista
lahestymistapaa. Sahkdisesti kisitellyn tiedon turvallisuutta
koskevan strategian on heijastettava yhteiskunnan halua
toimia tehokkaasti mutta samalla suojella itseddn nopeasti
muuttuvassa maailmassa.

Tavoite

On laadittava strategiset puitteet yhteison yhteiskunnallisten,
taloudellisten ja poliittisten tavoitteiden yhteensovittamiseksi
teknisiin, toiminnallisiin ja lainsdddannollisiin vaihtoehtoihin
kansainvalisissa yhteyksissd. Eri nakokohtien, tavoitteiden ja
rajoitusten herkka tasapaino voidaan 16ytaa vain siten, ettd

1.3

1.4

alan osapuolet yhdessa kehittavit yhteisen nikemyksen ja
sopivat strategisista puitteista. Nama seikat ovat peruse-
dellytys etunikokohtien ja tarpeiden yhteensovittamiseksi
niin politiikassa kuin teollisessa kehityksessa.

Vallitseva tilanne ja kebityssuunnat

Tilanteelle on ominaista kasvava tietoisuus siitd, etta on tarve
toimia. Toimenpiteiden yhteensovittamiseksi tarkoitetun
aloitteen puuttuessa vaikuttaa kuitenkin hyvin todennakoisel-
ta, etta eri alojen hajanaiset toimenpiteet luovat tilanteen,
joka on itse asiassa vastakkainen tavoitteisiin nahden ja luo
yha vakavampia oikeudellisia, yhteiskunnallisia ja taloudelli-
sia ongelmia.

Vaatimukset, vaihtoehdot ja tirkeysjirjestys

Tillaisten yhteisten puitteiden olisi sisallettava ja asetettava
tirkeysjarjestykseen tiedon ja siihen liittyvien palvelujen
haavoittuvuutta koskeva riskianalyysi ja riskienhallinta,
tietokoneiden ja televiestinnin vaarinkdyttod koskevan
lainsddddnnén yhdenmukaistaminen, hallinnolliset perusra-
kenteet mukaan luettuna turvallisuuspolitiikka ja se, miten eri
teollisuuden- ja tieteenalat voivat toteuttaa namai, seka
yhteiskuntaan ja yksityisyyteen liittyvat nakokohdat (esimer-
kiksi tunnistus-, todennus-, kiistattomuus- ja mahdollisesti
valtuutusjirjestelmien kidytté6 demokraattisessa ymparistos-
sa).
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2.1

2.2

2.3

2.4

On laadittava selkedt ohjeet turvattujen hajautettujen
tietopalvelujen fyysisten ja loogisten arkkitehtuurien, luotet-
tavia turvallisuustuotteita ja palveluja koskevien standardien,
ohjeiden ja madiritelmien, sekd erityissektorien tarpeita
vastaavien erilaisten hallintorakenteiden, arkkitehtuurien ja
standardien toimivuuden toteamiseksi tarvittavien koehank-
keiden ja prototyyppien kehittamistd varten.

Kiyttdjien asenteiden muokkaamiseksi on luotava turvalli-
suustietoisuutta, jotta nama kiinnittaisivat enemman huomio-
ta tietotekniikan (TT) turvallisuuteen.

Toimintalinja II - Kiyttijien ja palveluntuottajien tietojirjes-
telmien turvallisuudelle asettamien vaatimusten tunnistami-
nen

Aibe

Tietojarjestelmien turvallisuus on kaupallisten sovellusten
eheyden ja uskottavuuden, tekijanoikeuksien ja luottamuksel-
lisuuden ehdoton edellytys. Timi johtaa viistimatta vai-
keaan tasapainotteluun ja joskus valintoihin toisaalta vapaata
kauppaa ja toisaalta yksityisyyden ja tekijanoikeuksien
suojaamista koskevien sitoumusten valilli. Naiden valintojen
ja kompromissien on perustuttava vaatimusten taydelliseen
ymmartimiseen ja tietojirjestelmien turvallisuuden alalla
tehtyjen valintojen mahdollisuuksiin vastata naihin vaati-
muksiin.

Kiyttijien tarpeet kisittavat tietojirjestelmien turvaamistoi-
mintoja teknisten, toiminnallisten ja lainsiaddannéllisten
nikokohtien yhteydessa. Sén vuoksi tietojarjestelmien turval-
lisuusvaatimusten jarjestelmillinen selvittiminen on valtta-
matoénta asianmukaisten ja tehokkaiden toimenpiteiden
kehittamiseksi.

Tavoite

Osoittaa kayttajien ja palveluntuottajien vaatimusten luonne
ja ominaisuudet, seka niiden suhde tietojarjestelmien turvalli-
suustoimenpiteisiin.

Vallitseva tilanne ja kehityssuunnat

Tahan mennessa ei ole ryhdytty mihinkaan yhteisiin toimen-
piteisiin tietojarjestelmien turvallisuuden keskeisten osapuol-
ten nopeasti kehittyvien ja muuttuvien tarpeiden tunnistami-
seksi. Yhteison jisenvaltiot ovat tunnistaneet kansallisten
toimintojen (etenkin "tietotekniikan turvallisuuden arviointi-
perusteiden”) yhdenmukaistamisen tarpeen. Yhteniiset
arviointiperusteet ja sadnnot arviointitodistusten vastavuo-
roiseksi tunnustamiseksi ovat erittdin tarkeita.

Vaatimukset, vaibtoehdot ja tirkeysjdrjestys

Perustan luomiseksi alan osapuolten perusteltujen tarpeiden
johdonmukaiselle ja avoimelle kohtelulle on katsottu tarpeel-
liseksi laatia yhteisesti sovittu kayttajien tarpeiden luokittelu

31
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3.3

ja sen suhde tietojarjestelmien turvallisuuden toteuttamiseen.

On myo6s katsottu tirkeaksi tunnistaa lainsiidannon ja
cettisten saantojen tarve palveluominaisuuksien ja tekniikan
arvioitujen kehityssuuntien valossa, osoittaa vaihtoehtoiset
strategiat tavoitteiden saavuttamiseksi hallinnollisten, palve-
luun liittyvien, toiminnallisten ja teknisten maardysten avulla
sekd arvioida tietojarjestelmien eri turvallisuusvaihtoehtojen
ja strategioiden tehokkuus, kayttajaystavallisyys ja kustan-
nukset kiyttdjien, palveluntuottajien ja toimittajien kannalta.

Toimintalinja III — Ratkaisujen tuottaminen kiyttijien,
laitetoimittajien ja palveluntuottajien lyhyen ja keskipitkin
ajan tarpeisiin

Aibe

Tietokoneet voidaan nykyaan suojata riittavasti ulkopuolista
luvatonta sisaanpaasya vastaan “eristimalla”, toisin sanoen
kdyttamalla tavanomaisia organisatorisia ja fyysisid toimen-
piteita. Tama koskee myos suljetun kiyttajaryhmin sahkoista
viestintaa erillisverkossa. Tilanne on tdysin toinen, jos useat
kayttajaryhmart kayttavae yhteisia tietoja tai vaihtavat tietoja
yleisen tai laajasti kaytettavissa olevan verkon kautta. Niissa
tapauksissa ei ole yleisesti saatavilla sellaista tekniikkaa,
pditteita ja palveluja eikd toisiaan vastaavia standardeja ja
menettelytapoja, jotka takaisivat tietojarjestelmille vastaavan
suojan.

Tavoite

Tavoitteena on tuottaa lyhyessa ajassa ratkaisuja, jotka
pystyvat vastaamaan kayttdjien, palveluntuottajien ja valmis-
tajien kiireellisimpiin tarpeisiin. Tahan kuuluu tietotekniikan
turvallisuuden yleisten arviointiperusteiden kaytto, jotka on
suunniteltava avoimiksi tulevaisuuden vaatimuksia ja ratkai-
suja varten.

Vallitseva tilanne ja kehityssuunnat

Jotkin kdyttajairyhmit ovat kehittineet omaan kayttoonsa
tekniikoita ja menetelmid, jotka vastaavat etenkin todentami-
sen, eheyden ja kiistattomuuden vaatimuksia. Yleisesti tihan
kdytetaan magneettisia kortteja tai alykortteja. Myos kehitty-
neita ja kehittymattomia salakirjoitustekniikoita on kaytossa.
Usein tama merkitsee kdyttajaryhman omien ”viranomaisten”
maarittelemista. Niita tekniikoita ja menetelmii on kuitenkin
vaikea muuttaa yleisiksi, niin ettd ne tdytraisivat avoimen
ympariston vaatimukset.

ISO tyoskentelee OSI-tietoturvastandardin maarittelemiseksi
(ISO DIS 7498-2) samoin kuin CCITT puolestaan X400:n
yhteydessa. Sanomiin on myos mahdollista liittaa turvausseg-
mentteja. Todentamista, eheyttd ja kiistattomuutta pidetian
sanomien (EDIFACT) osana samoin kuin osana X400 MHS-
jarjestelmaa.
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3.4

4.1

4.2

Tilla hetkella organisaatioiden vilisen tiedonsiitron (OVT)
oikeudellisia puitteita ollaan vasta suunnittelemassa. Kan-
sainvidlinen kauppakamari on julkaissut yhdenmukaiset
toimintasdannot kaupallisten tietojen vaihtoon tietoliiken-
teen valityksella.

Useat valtiot (esimerkiksi Saksa, Ranska, Yhdistynyt kunin-
gaskunta ja Yhdysvallat) ovat kehittaneet tai ovat kehittamas-
sd tietotekniikan ja teletuotteiden ja -jarjestelmien luotetta-
vuuden arviointiperusteita sekd vastaavia menettelyja
arvioinnin suorittamiseksi. Nimad perusteet on laadittu
yhteistyossa kansallisten valmistajien kanssa, ja niiden myéta
luotettavien tuotteiden ja jarjestelmien madra lisddntyy
yksinkertaisista tuotteista alkaen. Tédtd kehitysta tukee
sellaisten kansallisten jarjestojen luominen, joiden tehtavana
on suorittaa arviointeja ja myontia todistuksia.

Useimmat kayttajat eivit pida luottamuksellisuuden aikaan-
saamista kovin kiireellisend. Tilanne kuitenkin muuttunee
tulevaisuudessa kehittyneiden viestintipalvelujen ja etenkin
matkaviestinpalvelujen yleistyessa.

Vaatimukset, vaihtoebhdot ja tirkeysjdrjestys

On olennaista kehittaa mahdollisimman nopeasti menettelyt,
standardit, tuotteet ja vilineet, jotka soveltuvat turvallisuu-
den takaamiseen seka itse tietojarjestelmissd (tietokoneet,
oheislaitteet) ettd yleisissa viestintiverkoissa. Todentaminen,
eheys ja kiistattomuus olisi asetettava etusijalle. Esitettyjen
ratkaisujen kelpoisuus olisi maariteltava koehankkeiden
avulla. Ratkaisuja OVT:n kiireellisimpiin tarpeisiin tarkastel-
laan TEDIS-ohjelmassa, joka on liitetty timan toimintasuun-
nitelman yleiseen sisdlt6on.

Toimintalinja IV — Tietojirjestelmien turvallisuuteen liitty-
vien eritelmien, standardoinnin, arvioinnin ja varmentamisen
kehittiminen

Aihe

Tietojarjestelmien turvallisuuden vaatimukset ulottuvat
monille aloille, ja yhteiset eritelmat ja standardit ovat taman
vuoksi ratkaisevan tirkeitd. Tietotekniikan turvaamiseksi
sovittujen standardien ja eritelmien puuttuminen saattaa olla
suuri este tietoon perustuvien menetelmien ja palvelujen
kehittymiselle kaikkialla taloudessa ja yhteiskunnassa.
Toimenpiteita on toteutettava myds tekniikan ja standardien
kehittamisen ja kiyton nopeuttamiseksi useilla toisiaan
lahelld olevilla viestinnin ja tietokoneverkkojen alueilla, jotka
ovat ratkaisevan tirkeitd kayttijille, teollisuudelle ja hallin-
nolle.

Tavoite

On tarpeellista luoda keinot erityisten turvatoimintojen
tukemiseksi ja toteuttamiseksi OSl:n, ONP:n, ISDN/IBC:n
sekd verkonhallinnan alueilla. Standardointiin ja eritelmiin
liittyvat olennaisesti ne tekniikat ja lahestymistavat, jotka
ovat tarkistamisen edellytyksenad, mukaan Juettuna vastavuo-
roiseen tunnustamiseen johtava varmentaminen. Mikali
mahdollista, kansainvalisesti sovittuja ratkaisuja on tuettava.
On edistettava myos atk-jarjestelmien, joissa on turvatoimin-
not, kehittamista ja kdyttod.

4.3

4.4
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Vallitseva tilanne ja kebityssuunnat

Etenkin Yhdysvallat on tehnyt tietojarjestelmien turvallisuut-
ta koskevia tarkeitd aloitteita. Euroopassa asiaa kasitellaian
osana ETSI- ja CEN/CENELEC -jirjestelmida yhdessa
tietotekniikan ja televiestinnin standardoinnin kanssa
CCITT- ja ISO- jarjestelmien timdan alan tyon valmisteluna.

Huolestumisen lisddntyessda tyo Yhdysvalloissa kiihtyy
nopeasti, ja seka toimittajat etta palveluntuottajat lisaavat
toimenpiteitdan talld alalla. Euroopassa Ranska, Saksa ja
Yhdistynyt kuningaskunta ovat toisistaan riippumatta
ryhtyneet samankaltaisiin toimiin, mutta Yhdysvaltain
tilannetta vastaava yhteistoiminta kehittyy vain hitaasti.

Vaatimukset, vaihtoehdot ja tirkeysjirjestys

Tietojarjestelmien turvallisuuden alalla vallitsee hyvin lahei-
nen suhde lainsiidannollisten, toiminnallisten, hallinnollis-
ten ja teknisten nakokohtien kesken. Lainsiadiannon on
hetjastuttava standardeihin, ja tietojarjestelmien turvallisuut-
ta koskevien toimenpiteiden on todistettavalla tavalla
noudatettava standardeja ja lainsaadintoa. Lainsiidinto
vaatii monissa suhteissa eritelmia, jotka ulottuvat perinteista
standardointia laajemmalle, toisin sanoen sisaltivit kaytan-
nesadnnét. Standardeihin ja kdytannesaantoihin liittyvat
vaatimukset koskevat kaikkia tietojarjestelmien turvallisuu-
den alueita, ja on syyti erottaa toisistaan toisaalta suojavaati-
mukset, jotka vastaavat turvallisuustavoitteita ja toisaalta
jotkin sellaiset tekniset vaatimukset, jotka voidaan uskoa

toimivaltaisille eurooppalaisille standardointielimille (CEN/
CENELEC/ETSI).

Eritelmien ja standardien on kisitettiva tietojarjestelmien
turvapalvelualat (henkiloiden ja yritysten todennus, kiistatto-
muuskaytannot, oikeudessa hyviksyttivat sahkoiset todis-
teet, valtuuksien valvonta), niiden viestintapalvelut (kuvalli-
sen viestinndn yksityisyys, puheen ja tietokannan siirron
yksityisyys matkaviestinnissa, tietokannan ja kuvatietokan-
tojen suojaaminen, integroitujen palvelujen turvallisuus),
niiden viestinnan ja turvallisuuden hallinta (yleiset/yksityiset
avainjdrjestelmit avoimen verkon toiminnassa, verkonhallin-
nan suoja, palveluntuottajien suoja) seka naiden varmentami-
nen (varmistuskriteerit ja -tasot, menettelytavat turvartujen
tietojarjestelmien suojauksen varmistukselle).

Toimintalinja V — Tietojarjestelmien turvallisuuden tekniikan
ja toiminnan kehittiminen

Aibe

Tekniikan jirjestelmillinen tutkiminen ja kehittaminen
taloudellisesti toteuttamiskelpoisten ja toiminnallisesti
tyydyttavien ratkaisujen 10ytamiseksi tietojarjestelman tur-
vallisuuden nykyisiin ja tuleviin vaatimuksiin on palvelu-
markkinoiden kehittymisen ja koko Euroopan talouden
kilpailukyvyn perusedellytys.

Tietojarjestelmien turvallisuuden tekniikan kehittdmisessa on
otettava huomioon sekd tietokoneiden etti viestinnan
turvallisuus, silla useimmat nykyisistd jarjestelmista ovat
hajautettuja, ja niihin paasee tietoliikennepalvelujen kautta.
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5.2 Tavoite

5.3

6.1

Tekniikan jarjestelmillinen tutkiminen ja kehittiminen
taloudellisesti toteuttamiskelpoisten ja toiminnallisesti
tyydyttavien ratkaisujen 1oytimiseksi tietojarjestelmien tur-
vallisuuden nykyisiin ja tuleviin vaatimuksiin,

Vaatimukset, vaihtoehdot ja tirkeysjdrjestys

Tietojarjestelmien turvallisuuden alalla tehtavan tyon olisi
suuntauduttava kehittimisen ja taytantoonpanon strategioi-
hin, tekniikkaan, integraatioon ja tarkistamiseen.

Strategisen T&K-tyon olisi katettava turvattujen jarjestel-
mien kisitemallit (suoja vaarantumista, valtuutonta muutta-
mista ja palvelun kieltamista vastaan), toiminnallisten
vaatimusten mallit, riskimallit ja turva-arkkitehtuurit.

Teknisesti suuntautuneen T&K-tydn olisi sisdllettava kaytra-
jan ja viestin todennus (esimerkiksi puheanalyysien ja
sahkoisten allekirjoitusten avulla), tekniset rajapinnat ja
salakirjoituskaytannot, todistettavasti turvattujen jarjestel-
mien paasynvalvontamekanismit ja toteuttamismenetelmat.

Teknisen jarjestelman turvallisuuden tarkistaminen ja kelvol-
liseksi osoittaminen, seka sen sovellettavuus olisi tutkittava
integraatio- ja tarkistushankkeiden avulla.

Turvallisuustekniikan lujittamisen ja kehittimisen lisdksi
tarvitaan oheistoimenpiteitd, jotka koskevat standardien
laatimista, yllapitoa ja johdonmukaista soveltamista, ja
tietotekniikka- ja teletuotteiden kelvolliseksi osoittamista ja
varmentamista ottaen huomioon niiden turvallisuusominai-
suudet, mukaan lukien jarjestelmien suunnittelu- ja toteutus-
menetelmien kelvolliseksi osoittaminen ja varmentaminen.

Yhteison kolmatta TTK-puiteohjelmaa voitaisiin kdyttaa
yhteistyoprojektien edistamiseksi esikilpailullisella ja esinor-
matiivisella tasolla.

Toimintalinja VI - Tietojirjestelmien turvallisuuden toteutus
Aibe

Tictojarjestelmien turvallisuusominaisuuksien kulloisenkin
luonteen mukaan tarvittavat toiminnot on sisillytettava
tietojarjestelman eri osiin, kuten paatteet/tietokoneet, palve-
lut, salakirjoituskeksintéjen verkonhallinta, toimikortit,
julkiset ja yksityiset avaimet, jne. Eraat naista voitaneen liittaa
myyjien toimittamiin laitteisiin tai ohjelmistoihin, kun taas
toiset voivat muodostaa osan hajautettua jarjestelmaa (esim.
verkonhallinta), olla yksittaisen kayttajan hallussa {esimer-
kiksi toimikortit) tai erikoistuneen organisaation toimittamia
(esim. julkiset/yksityiset avaimet).

Useimmat turvallisuustuotteet ja -palvelut ovat luultavasti
laitetoimittajien, palveluntuottajien tai operaattorien toimi-

6.2

6.3

6.4

tettavissa. Erityistoimintoja kuten julkisten/yksityisten avain-
ten toimittamista tai tarkastusvaltuuksien myoOntimista
varten voi olla tarve osoittaa ja valtuuttaa asianmukaisia
organisaatioita.

Sama koskee palvelun laadun varmentamista, arviointia ja
todentamista, joita hoitavien jarjestojen on oltava laitetoimit-
tajien, palveluntuottajien ja operaattorien eduista riippumat-
tomia. Ne voivat olla yksityisia, valtiollisia tai valtion
myontaman toimiluvan nojalla valtuutettuja toimintoja
harjoittavia organisaatioita.

Tavoite

Yhdenmukaisen kehityksen edesauttamiseksi yhteison tieto-
jarjestelmien turvallisuuden luomisessa vyleisten ja liike-
elimin etujen suojaamiseksi on valttamatonta kehittaa
johdonmukainen lahestymistapa yhteison tietojarjestelmien
turvallisuuden toteuttamiseksi. Jos on tarpeen valtuuttaa
rilppumattomia jirjestdja, naiden toiminnat seka toiminnan
edellytykset on maidriteltivd ja sovittava ja tarvittaessa
sisdllytettava lainsiadddntdon. Tavoitteena olisi saavuttaa
selkedsti maaritelty ja sovittu eri osapuolten valinen vastuun-
jako yhteison tasolla, mika on vastavuoroisen tunnustamisen
edellytys.

Vallitseva tilanne ja kehityssuunnat

Nykyisin tietojarjestelmien turvallisuus on hyvin jarjestettyd
vain tietyilld aloilla ja rajoittuu niiden erityistarpeista
huolehtimiseen. Euroopan tasolla jarjestelyt ovat useimmiten
epdvirallisia, ja suljettuja ryhmiad lukuun ottamatta tarkista-
misen ja varmentamisen vastavuoroista tunnustamista ei ole
toistaiseksi saatu aikaan. Tarve mairitelld johdonmukainen
lihestymistapa tietojarjestelmien turvallisuuteen Euroopassa
ja kansainvilisesti on tietojarjestelmien turvallisuuden
merkityksen kasvaessa muodostunut todella tarkeiksi.

Vaatimukset, vaibtoebhdot ja tirkeysjdrjestys

Koska asia koskee lukuisia osapuolia ja koska asia liittyy
laheisesti lainsiadannollisiin kysymyksiin, on erityisen
tarkedd sopia ennalta periaatteista, joita olisi noudatettava
toteutettaessa tietojarjestelmien turvallisuucta.

Kehitettdessd  johdonmukaista  lahestymistapaa  tahan
kysymykseen on huolehdittava sellaisen toiminnan tunnista-
misesta ja madrittelysti, joka jo ominaisuutensa vuoksi
edellyttda riippumattomien jirjestojen (tai yhdessa toimivien
jarjestojen) olemassaoloa. Tillainen toiminta voisi olla
esimerkiksi julkisten/yksityisten avainjirjestelmien hallinto.

Lisaksi on suotavaa tunnistaa ja eritella jo varhaisessa
vaiheessa toiminta, joka yleisen edun vuoksi on syyta uskoa
riippumattomille jarjestoille (tai yhdessd toimiville jarjestoil-
le). Tallaista voisi olla esimerkiksi valvonta, laadunvarmistus,
tarkistaminen, varmentaminen ja vastaava toiminta.



