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REGULAMENTUL (UE) 2021 / 1232 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI
din 14 iulie 2021

privind o derogare temporari de la anumite dispozitii ale Directivei 2002/58/CE in ceea ce priveste

utilizarea tehnologiilor de citre furnizorii de servicii de comunicatii interpersonale care nu se

bazeazi pe numere pentru prelucrarea datelor cu caracter personal si a altor date in scopul
combaterii abuzului sexual online asupra copiilor

(Text cu relevantd pentru SEE)

PARLAMENTUL EUROPEAN $I CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 16 alineatul (2) coroborat cu
articolul 114 alineatul (1),

avand in vedere propunerea Comisiei Europene,

dupd transmiterea proiectului de act legislativ citre parlamentele nationale,

avand in vedere avizul Comitetului Economic si Social European (),

hotirand in conformitate cu procedura legislativd ordinard (),

intrucat:

(1)

Directiva 2002/58/CE a Parlamentului European si a Consiliului () stabileste norme care asigurd dreptul la
respectarea vietii private si la confidentialitate in domeniul prelucrdrii de date cu caracter personal in cadrul
schimbului de date din sectorul comunicatiilor electronice. Directiva respectivd detaliazd si completeazd
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului ().

Directiva 2002/58/CE se aplicd prelucririi datelor cu caracter personal in legiturd cu furnizarea de servicii de
comunicatii electronice accesibile publicului. Pand la 21 decembrie 2020 s-a aplicat definitia de ,serviciu de
comunicatii electronice” stabilitd la articolul 2 litera (c) din Directiva 2002/21/CE a Parlamentului European si a
Consiliului (°). La acea datd, Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului (°) a abrogat
Directiva 2002/21/CE. Definitia de ,serviciu de comunicatii electronice” de la articolul 2 punctul 4 din Directiva (UE)
2018/1972 include servicii de comunicatii interpersonale care nu se bazeazd pe numere, astfel cum sunt definite la
articolul 2 punctul 7 din directiva respectivd. Serviciile de comunicatii interpersonale care nu se bazeazd pe numere
care includ, de exemplu, servicii de telefonie prin internet, mesagerie si servicii de e-mail bazate pe web, au intrat,
prin urmare, in domeniul de aplicare al Directivei 2002/58/CE la 21 decembrie 2020.

In conformitate cu articolul 6 alineatul (1) din Tratatul privind Uniunea Europeand (TUE), Uniunea recunoaste
drepturile, libertdtile si principiile previzute in Carta drepturilor fundamentale a Uniunii Europene (,carta”).
Articolul 7 din cartd protejeazd dreptul fundamental al fiecdrei persoane la respectarea vietii sale private si de
familie, a domiciliului si a secretului comunicatiilor, inclusiv confidentialitatea comunicatiilor. Articolul 8 din cartd
contine dreptul la protectia datelor cu caracter personal.

() JOC10,11.1.2021, p. 63.

()
0)

Pozitia Parlamentului European din 6 iulie 2021 (nepublicatd incd in Jurnalul Oficial) si Decizia Consiliului din 12 julie 2021.
Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitdtii in sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37).

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).

Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind un cadru de reglementare comun pentru
retelele si serviciile de comunicatii electronice (Directivi-cadru) (JO L 108, 24.4.2002, p. 33).

Directiva (UE) 20181972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a Codului european al
comunicatiilor electronice (JO L 321, 17.12.2018, p. 36).
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(4)  Articolul 3 alineatul (1) din Conventia Organizatiei Natiunilor Unite privind drepturile copilului din 1989 (,CDC”) si
articolul 24 alineatul (2) din cartd previd c, in toate actiunile referitoare la copii, indiferent dacd sunt realizate de
autorititile publice sau de institutii private, interesul superior al copilului trebuie si fie considerat primordial. In plus,
articolul 3 alineatul (2) din CDC si articolul 24 alineatul (1) din cartd evocd dreptul copilului la o astfel de protectie si
ingrijire necesare in vederea asigurdrii bundstirii sale.

(5)  Protectia copiilor, atat offline cat si online, este una dintre priorititile Uniunii. Abuzul sexual asupra copiilor si
exploatarea sexuald a copiilor reprezintd violdri grave ale drepturilor omului si ale drepturilor fundamentale, in
special ale drepturilor copiilor la protectia fatd de orice forme de violentd, abuz si neglijentd, rele tratamente sau
exploatare, inclusiv abuz sexual, astfel cum se stipuleazd in CDC cu privire la drepturile copilului si in carti.
Digitalizarea a adus numeroase beneficii pentru societate §i economie, dar a adus si provocdri, inclusiv cresterea
numdrului de abuzuri sexuale online asupra copiilor. La 24 julie 2020, Comisia a adoptat o comunicare intitulati
,Strategia UE pentru combaterea mai eficace a abuzului sexual asupra copiilor” (denumitd in continuare ,strategia”).
Strategia are scopul de a oferi un rispuns eficace, la nivelul Uniunii, in ceea ce priveste infractiunea de abuz sexual
asupra copiilor.

(6) In concordantd cu Directiva 2011/93/UE a Parlamentului European si a Consiliului (), prezentul regulament nu
reglementeazd politicile statelor membre cu privire la activitdtile sexuale reciproc consimtite in care pot fi implicati copii si
care pot fi considerate o descoperire normald a sexualititii in cursul dezvoltdrii umane, avandu-se in vedere traditiile
culturale i juridice diferite si noi forme de stabilire si mentinere a relatiilor intre copii si adolescenti, inclusiv prin
intermediul tehnologiilor informatiilor si comunicatiilor.

(7)  Unii furnizori ale anumitor servicii de comunicatii interpersonale care nu se bazeazd pe numere (denumiti in
continuare ,furnizorii”), cum ar fi serviciile de webmail si de mesagerie, utilizeazd deja in mod voluntar in serviciile
lor tehnologii specifice pentru a detecta abuzul sexual online asupra copiilor si pentru a-l raporta autorititilor de
aplicare a legii si organizatiilor care actioneazd in interes public impotriva abuzului sexual asupra copiilor, scanand
fie continutul, cum ar fi fotografiile si textul, fie datele de transfer ale comunicatiilor, utilizdnd, in unele cazuri,
datele istorice. Tehnologia utilizatd pentru activititile respective ar putea fi tehnologia de tip ,hash” pentru imagini
si videoclipuri, precum si algoritmii de clasificare si inteligenta artificiald pentru analiza textului sau a datelor de
transfer. La utilizarea tehnologiei de tip ,hash”, materialele online care contin abuzuri sexuale asupra copiilor sunt
raportate cind se obtine un rispuns pozitiv, care inseamnd o corelare rezultatd dintr-o comparare a unei imagini
sau a unui videoclip cu o semndturd digitald unicd, nereconvertibild (,hash”) dintr-o bazi de date, gestionatd de o
organizatie care actioneazd in interes public impotriva abuzurilor sexuale asupra copiilor, care contine materiale
online verificate cu abuzuri sexuale asupra copiilor. Furnizorii respectivi recurg la linii telefonice de urgentd
nationale pentru raportarea materialelor online care contin abuzuri sexuale asupra copiilor si la organizatii situate
atat in Uniune, cat si in tari terte, al cdror scop este de a identifica copiii, de a reduce exploatarea sexuald a copiilor si
abuzul sexual al copiilor si de a preveni victimizarea copiilor. Astfel de organizatii ar putea sd nu se incadreze in
domeniul de aplicare al Regulamentului (UE) 2016/679. Colectiv, astfel de activitdti voluntare joacd un rol crucial,
facand posibile identificarea si salvarea victimelor, ale ciror drepturi fundamentale la demnitate umani si integritate
fizicd si mentald sunt grav incilcate. Astfel de activititi voluntare joacd, de asemenea, un rol important in reducerea
disemindrii in continuare a materialelor online care contin abuzuri sexuale asupra copiilor si in identificarea si
investigarea infractorilor si in prevenirea, depistarea, investigarea si urmdrirea penald a infractiunilor de abuz sexual
asupra copiilor.

(8)  In pofida obiectivului lor legitim, activitatile voluntare desfisurate de furnizori pentru detectarea abuzurilor sexuale
online asupra copiilor in serviciile lor si raportarea acestora reprezintd o ingerintd care afecteazd drepturile
fundamentale la respectarea vietii private si de familie si de protectie a datelor cu caracter personal ale tuturor
utilizatorilor de servicii de comunicatii interpersonale independente de numir (denumiti in continuare
wutilizatorii”). Nicio limitare a exercitirii dreptului fundamental la respectarea vietii private si de familie, inclusiv
confidentialitatea comunicatiilor, nu poate fi justificatd prin simplul motiv ci furnizorii utilizau anumite tehnologii
intr-o perioadd in care serviciile de comunicatii interpersonale independente de numdr nu intrau sub incidenta
definitiei de ,servicii de comunicatii electronice”. Astfel de limitiri sunt posibile numai in anumite conditii. in
temeiul articolului 52 alineatul (1) din cartd, astfel de limitdri trebuie si fie previzute de lege si sd respecte esenta

() Directiva 2011/93UE a Parlamentului European si a Consiliului din 13 decembrie 2011 privind combaterea abuzului sexual asupra
copiilor, a exploatrii sexuale a copiilor si a pornografiei infantile si de inlocuire a Deciziei-cadru 2004/68[JAI a Consiliului (JO L 335,
17.12.2011, p. 1).
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drepturilor la viatd privatd si de familie si la protectia datelor cu caracter personal, si, sub rezerva respectdrii
principiului proportionalitdtii, trebuie si fie necesare si sd rispundd efectiv obiectivelor de interes general
recunoscute de Uniune sau necesitiii protejarii drepturilor si libertatilor celorlalti. in cazul in care astfel de limitari
implicd in permanentd o monitorizare si o analizd generald si nediferentiatd a comunicatiilor tuturor utilizatorilor,
ele afecteazd dreptul la confidentialitatea comunicatiilor.

(9)  Pand la data de 20 decembrie 2020, Regulamentul (UE) 2016/679 era singurul act care reglementa prelucrarea
datelor cu caracter personal de citre furnizori prin intermediul unor masuri voluntare in scopul detectarii abuzului
sexual online asupra copiilor in serviciile lor si a raportirii acestuia si in scopul elimindrii materialelor care contin
abuzuri sexuale asupra copiilor din serviciile lor. Directiva (UE) 2018/1972, care trebuia transpusd pand la
20 decembrie 2020, a introdus furnizorii in domeniul de aplicare al Directivei 2002/58/CE. Pentru a continua sd
utilizeze astfel de masuri voluntare dupa 20 decembrie 2020, furnizorii ar trebui sd respecte conditiile prevazute in
prezentul regulament. Regulamentul (UE) 2016679 va continua si se aplice prelucrdrii datelor cu caracter personal
efectuate prin intermediul unor astfel de misuri voluntare.

(10) Directiva 2002/58/CE nu contine dispozitii specifice privind prelucrarea datelor cu caracter personal de citre
furnizori in legdturd cu furnizarea de servicii de comunicatii electronice in scopul detectdrii abuzului sexual online
asupra copiilor in serviciile lor si a raportirii acestuia si in scopul elimindrii materialelor online care contin abuzuri
sexuale asupra copiilor din serviciile lor. Cu toate acestea, in temeiul articolului 15 alineatul (1) din Directiva
2002/58/CE, statele membre pot adopta masuri legislative pentru a restrictiona domeniul de aplicare al drepturilor
si obligatiilor previzute, printre altele, la articolele 5 si 6 din directiva respectivd, care privesc confidentialitatea
comunicatiilor si a datelor de transfer, in scopul prevenirii, investigdrii, detectdrii i urmdririi penale a infractiunilor
de abuz sexual asupra copiilor. In absenta unor astfel de misuri legislative nationale si in asteptarea adoptarii unui
cadru juridic pe termen lung pentru a combate abuzul sexual asupra copiilor la nivelul Uniunii, furnizorii nu se mai
pot baza pe Regulamentul (UE) 2016/679 dupi data de 21 decembrie 2020 pentru continuarea utilizirii de masuri
voluntare in scopul detectdrii abuzului sexual online asupra copiilor in serviciile lor, al raportdrii acestuia si al
elimindrii materialelor online care contin abuzuri sexuale asupra copiilor din serviciile lor. Prezentul regulament nu
prevede un temei juridic pentru prelucrarea datelor cu caracter personal de citre furnizori cu scopul unic de a
detecta abuzurile sexuale online asupra copiilor in serviciile lor, de a le raporta i de a elimina materialele online
care contin abuzuri sexuale asupra copiilor din serviciile lor, dar prevede o derogare de la anumite dispozitii ale
Directivei 2002/58/CE. Prezentul regulament prevede garantii suplimentare care trebuie respectate de furnizori dacd
doresc si se bazeze pe acesta.

(11)  Prelucrarea, in sensul prezentului regulament, ar putea implica prelucrarea unor categorii speciale de date cu caracter
personal, astfel cum se prevede in Regulamentul (UE) 2016/679. Prelucrarea imaginilor si a materialelor video prin
mijloace tehnice specifice care permit identificarea unicd sau autentificarea unei persoane fizice este consideratd
prelucrare a unor categorii speciale de date cu caracter personal.

(12) Prezentul regulament prevede o derogare temporari de la articolul 5 alineatul (1) si de la articolul 6 alineatul (1) din
Directiva 2002/58/CE, care protejeazd confidentialitatea comunicatiilor si a datelor de transfer. Utilizarea voluntard
de citre furnizori a tehnologiilor pentru prelucrarea datelor cu caracter personal si a altor date in masura necesard
pentru detectarea abuzului sexual online asupra copiilor in serviciile lor, pentru raportarea acestuia si pentru
eliminarea materialelor online care contin abuzuri sexuale asupra copiilor din serviciile lor se incadreazd in
domeniul de aplicare al derogrii previzute in prezentul regulament, cu conditia ca o astfel de utilizare sa respecte
conditiile previzute in prezentul regulament, si, prin urmare, face obiectul garantiilor si conditiilor previzute in
Regulamentul (UE) 2016/679.

(13) Directiva 2002/58/CE a fost adoptatd in temeiul articolului 114 din Tratatul privind functionarea Uniunii Europene
(TFUE). In plus, nu toate statele membre au adoptat misuri legislative in conformitate cu Directiva 2002/58/CE
pentru restrictionarea domeniului de aplicare al drepturilor i obligatiilor referitoare la confidentialitatea
comunicatiilor si a datelor de transfer, astfel cum se prevede in directiva respectivd, iar adoptarea unor astfel de
mdsuri implicd un risc semnificativ de fragmentare care ar putea afecta piata internd. In consecintd, temeiul juridic
al prezentului regulament ar trebui s fie articolul 114 din TFUE.
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(15)

(18)

(20)

Intrucat datele legate de comunicatiile electronice care implicd persoane fizice se califici in mod normal drept date
cu caracter personal, prezentul regulament ar trebui sd se intemeieze si pe articolul 16 din TFUE, care prevede un
temei juridic specific pentru adoptarea de norme referitoare la protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii si de citre statele membre
atunci cand desfisoard activititi care intrd in domeniul de aplicare al dreptului Uniunii, precum si de norme privind
libera circulatie a acestor date.

Regulamentul (UE) 2016/679 se aplicd prelucrdrii de date cu caracter personal in legiturd cu furnizarea de servicii de
comunicatii electronice de citre furnizori, cu unicul scop de detectare a abuzului sexual online asupra copiilor in
serviciile lor, de raportare a acestuia si de eliminare a materialelor online care contin abuzuri sexuale asupra copiilor
din serviciile lor, in masura in care prelucrarea respectivd intrd in domeniul de aplicare al derogirii prevdzute in
prezentul regulament.

Tipurile de tehnologii utilizate in intelesul prezentului Regulament ar trebui si fie cit mai putin intruzive asupra vietii
private, in conformitate cu tehnologia de ultimd generatie din domeniu. Respectivele tehnologii nu ar trebui utilizate
pentru filtrarea si scanarea sistematicd a textului in comunicdri decat pentru a detecta tipare care indicd posibile motive
concrete de suspectare a prezengei unor abuzuri sexuale online asupra copiilor i acestea nu ar trebui si poatd deduce
substanta continutului comunicirilor. In cazul tehnologiei utilizate pentru identificarea ademenirii copiilor, astfel de
motive de suspectare ar trebui si se bazeze pe factori de risc identificati in mod obiectiv, cum ar fi diferenta de varstd si
implicarea probabild a unui copil in comunicarea scanatd.

Ar trebui instituite proceduri si mecanisme de contestare adecvate care sd asigure faptul cd persoanele fizice pot
depune plangeri la furnizori. Astfel de proceduri si mecanisme sunt relevante mai ales in cazul in care continutul
care nu constituie abuz sexual online asupra copiilor a fost eliminat sau raportat autoritdtilor de aplicare a legii sau
unei organizatii care actioneazd in interes public impotriva abuzului sexual asupra copiilor.

Pentru a asigura o precizie si fiabilitate cit mai mare, tehnologia utilizatd in intelesul prezentului regulament ar
trebui, in conformitate cu tehnologia de ultima generatie din domeniu, sd limiteze cat mai mult posibil numarul si
procentul erorilor (rispunsuri fals pozitive si ar trebui, daci este necesar, si remedieze fird intarziere orice astfel de
erori posibile.

Datele privind continutul si datele de transfer prelucrate si datele cu caracter personal generate in desfisurarea
activitdtilor vizate de prezentul regulament, precum si perioada in care datele sunt stocate ulterior in cazul identificarii
suspiciunii de abuz sexual online asupra copiilor ar trebui sd rimand limitate la strictul necesar pentru desfasurarea
activitdtilor respective. Orice date ar trebui sterse imediat si definitiv dup ce nu mai sunt strict necesare pentru unul
dintre scopurile specificate in prezentul regulament, inclusiv in cazul in care nu se identificd nicio suspiciune de abuz
sexual online asupra copiilor, si in orice caz cel tirziu dupd 12 luni de la data detectirii abuzului sexual online asupra
copiilor suspectat. Acest lucru nu ar trebui sd aduci atingere posibilitdtii de a stoca date relevante privind continutul si
date relevante de transfer in conformitate cu Directiva 2002/58/CE. Prezentul regulament nu aduce atingere aplicarii
niciunei obligatii juridice a furnizorilor de a pdstra datele in temeiul dreptului Uniunii sau al dreptului intern.

Prezentul regulament nu impiedica un furnizor care a raportat autoritdtilor de aplicare a legii un abuz sexual online
asupra copiilor si solicite respectivelor autorititi o dovada de primire a raportarii.

Pentru a asigura transparenta si responsabilitatea cu privire la activitatile intreprinse in temeiul derogdrii prevazute in
prezentul regulament, furnizorii ar trebui pana la 3 februarie 2022, si ulterior pand la data de 31 ianuarie a fiecdrui
an, si publice si sd prezinte rapoarte autorititii de supraveghere competente desemnate in temeiul Regulamentului
(UE) 2016/679 (denumitd in continuare ,autoritatea de supraveghere”) si Comisiei. Astfel de rapoarte ar trebui sd
includi prelucrarea care intrd in domeniul de aplicare al prezentului regulament, inclusiv tipul si volumele de date
prelucrate, motivele specifice invocate pentru prelucrarea datelor cu caracter persona in temeiul Regulamentului (UE)
2016/679, motivele invocate pentru transferurile de date cu caracter personal in afara Uniunii in temeiul
capitolului V din Regulamentul (UE) 2016/679, dupa caz, numdrul de cazuri identificate de abuzuri sexuale online
asupra copiilor, ficand distinctie intre materialele online care contin abuzuri sexuale asupra copiilor si cele de
ademenire a copiilor, numdrul de cazuri in care un utilizator a depus o plangere prin mecanismul de contestare
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intern sau a introdus o cale de atac judiciara si rezultatul obtinut in urma unor astfel de plangeri sau cdi de atac,
numarul si procentul erorilor (rdspunsuri fals pozitive) dat de diferitele tehnologii utilizate, masurile aplicate pentru
a limita rata de eroare si rata de eroare realizatd, politica de pastrare si garantiile aplicate pentru protectia datelor cu
caracter personal in temeiul Regulamentului (UE) 2016/679 si numele organizatiilor care actioneazd in interes
public impotriva abuzurilor sexuale asupra copiilor cu care s-au facut schimburi de date in temeiul prezentului
regulament.

(22)  Pentru a sprijini autoritdtile de supraveghere si-si indeplineasca sarcinile, Comisia ar trebui si solicite Comitetului
european pentru protectia datelor si emitd orientdri privind conformitatea prelucrdrii care intrd sub incidenta
derogdrii prevdzute in prezentul regulament cu Regulamentul (UE) 2016/679. Atunci cind autoritdtile de
supraveghere evalueazd daci o tehnologie consacratd sau una noud care urmeaza si fie utilizati este in conformitate
cu tehnologia de ultima generatie in domeniu, aduce cel mai putin atingere confidentialititii si functioneaza in baza
unui temei juridic adecvat din Regulamentul (UE) 2016/679, orientdrile respective ar trebui, in special, sd acorde
asistentd autorititilor de supraveghere, furnizdnd consultantd in cadrul procedurii de consultare prealabild
previzutd in respectivul regulament.

(23) Prezentul regulament restrictioneazd dreptul la protectia confidentialititii comunicatiilor si derogd de la decizia luatd
in temeiul Directivei (UE) 20181972 de a supune serviciile de comunicatii interpersonale care nu se bazeazi pe
numere acelorasi norme care se aplicd tuturor celorlalte servicii de comunicatii electronice in ceea ce priveste
confidentialitatea, cu unicul scop de a detecta in serviciile respective abuzurile sexuale online asupra copiilor, de a le
raporta autoritdtilor de aplicare a legii sau organizatiilor care actioneazi in interes public impotriva abuzului sexual
asupra copiilor si de a elimina materialele online care contin abuzuri sexuale asupra copiilor din respectivele
servicii. Prin urmare, perioada de aplicare a prezentului regulament ar trebui si fie limitatd la trei ani de la data
aplicirii sale, pentru a acorda timpul necesar adoptirii unui nou cadru juridic pe termen lung. In cazul in care
cadrul juridic pe termen lung este adoptat si intrd in vigoare inainte de acea datd, respectivul cadru juridic pe termen
lung ar trebui si abroge prezentul regulament.

(24) In ceea ce priveste toate celelalte activititi care intrd in domeniul de aplicare al Directivei 2002/58/CE, furnizorilor ar
trebui sd li se aplice obligatiile specifice stabilite in directiva respectivd si, in consecintd, competentele de
monitorizare si de investigare ale autoritdtilor competente desemnate in temeiul directivei respective.

(25) Criptarea de la un capit la altul (end-to-end) constituie un instrument important pentru garantarea securitdtii si a
confidentialitdtii comunicatiilor utilizatorilor, inclusiv ale copiilor. Orice sldbire a criptdrii ar putea fi utilizatd in
mod abuziv de terti rduvoitori. Prin urmare, nicio dispozitie din prezentul regulament nu ar trebui interpretatd ca o
interdictie sau o slibire a criptdrii de la un capat la altul (end-to-end).

(26) Dreptul la respectarea vietii private si de familie, inclusiv la confidentialitatea comunicatiilor, este un drept
fundamental, garantat in temeiul articolului 7 din cartd. Prin urmare, acesta este, de asemenea, o conditie prealabild
pentru securizarea comunicatiilor dintre victimele abuzului sexual asupra copiilor §i un adult de incredere sau
organizatii active in lupta impotriva abuzului sexual asupra copiilor §i pentru comunicatiile dintre victime si
avocatii lor.

(27) Prezentul regulament nu ar trebui sd aducd atingere normelor privind secretul profesional prevazute in dreptul
intern, cum ar fi normele privind protectia comunicirilor profesionale dintre medici si pacientii acestora, dintre
jurnalisti si sursele acestora sau dintre avocati si clientii lor, in special deoarece confidentialitatea comunicirii dintre
avocati si clientii lor este esentiald pentru asigurarea exercitdrii efective a dreptului la apdrare, ca parte esentiald a
dreptului la un proces echitabil. Prezentul regulament ar trebui de asemenea si nu aducd atingere normelor
nationale privind registrele de autorititi publice sau organizatii care oferd consiliere persoanelor aflate in dificultate.

(28)  Furnizorii ar trebui s3 comunice Comisiei numele organizatiilor care actioneazd in interes public impotriva abuzului
sexual asupra copiilor cdrora le raporteazd potentiale abuzuri sexuale online asupra copiilor in temeiul prezentului
regulament. Desi este responsabilitatea exclusiva a furnizorilor, actionand in calitate de operatori, si evalueze cu ce
parti terte pot face schimb de date cu caracter personal in temeiul Regulamentului (UE) 2016/679, Comisia ar trebui
sd asigure transparenta in ceea ce priveste transferul potentialelor cazuri de abuz sexual online asupra copiilor,
publicand pe site-ul sdu internet o listd a organizatiilor care actioneazd in interes public impotriva abuzului sexual
asupra copiilor care i-au fost comunicate. Aceastd listd publicd ar trebui sd fie usor accesibild. Furnizorii ar trebui si
poatd utiliza lista respectivd pentru a identifica organizatiile relevante in lupta mondiald impotriva abuzului sexual
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online asupra copiilor. Lista respectiva nu ar trebui sd aducd atingere obligatiilor furnizorilor, actionind in calitate de
operatori in temeiul Regulamentului (UE) 2016/679, inclusiv in ceea ce priveste obligatia acestora de a efectua orice
transfer de date cu caracter personal in afara Uniunii in temeiul capitolului V din regulamentul respectiv si obligatia
acestora de a indeplini toate obligatiile care le revin in temeiul capitolului IV din regulamentul respectiv.

(29) Statisticile care urmeazd si fie oferite de statele membre in temeiul prezentului regulament sunt indicatori importanti
pentru evaluarea politicilor, inclusiv a misurilor legislative. In plus, este important si se recunoasci impactul
victimizdrii secundare inerente schimbului de imagini si videoclipuri infitisind victime ale abuzului sexual asupra
copiilor care ar putea fi in circulatie de ani de zile si care nu este reflectat pe deplin in astfel de statistici.

(30) in conformitate cu cerintele previzute in Regulamentul (UE) 2016679, in special cerinta ca statele membre si se
asigure ci autoritdtile de supraveghere dispun de resursele umane, tehnice si financiare necesare pentru indeplinirea
efectivd a sarcinilor si exercitarea prerogativelor lor, statele membre ar trebui sd se asigure cd autorititile de
supraveghere dispun de astfel de resurse suficiente pentru indeplinirea efectivi a sarcinilor care le revin si pentru
exercitarea prerogativelor care le revin in temeiul prezentului regulament.

(31) In cazul in care un furnizor a efectuat o evaluare de impact asupra protectiei datelor si a consultat autorititile de
supraveghere in legdturd cu o tehnologie in conformitate cu Regulamentul (UE) 2016/679 inainte de intrarea in
vigoare a prezentului regulament, furnizorul respectiv nu ar trebui sd fie obligat, in temeiul prezentului regulament,
sd efectueze o evaluare suplimentard de impact asupra protectiei datelor sau o consultare suplimentard, cu conditia
ca autoritdtile de supraveghere si fi indicat cd prelucrarea datelor cu ajutorul tehnologiei respective nu va genera un
risc ridicat la adresa drepturilor si libertatilor persoanelor fizice sau cd operatorul a luat masuri pentru atenuarea
unui astfel de risc.

(32) Utilizatorii ar trebui sd aibd dreptul la o cale de atac judiciard eficientd dacd drepturile lor au fost incilcate ca urmare
a prelucrdrii datelor cu caracter personal si a altor date in scopul detectirii abuzului sexual online asupra copiilor in
serviciile de comunicatii interpersonale care nu se bazeazd pe numere, al raportdrii acestuia si al elimindrii
materialelor online care contin abuzuri sexuale asupra copiilor din serviciile respective, de exemplu in cazul in care
continutul sau identitatea unui utilizator au fost raportate unei organizatii care actioneazd in interes public
impotriva abuzului sexual asupra copiilor sau autoritatilor de aplicare a legii sau in cazul in care continutul unui
utilizator a fost eliminat sau contul unui utilizator a fost blocat sau un serviciu oferit unui utilizator a fost suspendat.

(33) In conformitate cu Directiva 2002/58/CE si cu principiul reducerii la minimum a datelor, prelucrarea datelor cu
caracter personal si a altor date ar trebui s fie limitatd la datele privind continutul si la datele de transfer aferente, in
mdsura In care acest lucru este strict necesar pentru atingerea scopului prezentului regulament.

(34) Derogarea previzutd de prezentul regulament ar trebui extinsd la categoriile de date mentionate la articolul 5
alineatul (1) si articolul 6 alineatul (1) din Directiva 2002/58/CE, care sunt aplicabile prelucrarii atat a datelor cu
caracter personal, cat si a datelor fird caracter personal prelucrate in contextul furnizdrii unui serviciu de
comunicatii interpersonale care nu se bazeazd pe numere.

(35) Obiectivul prezentului regulament este de a crea o derogare temporard de la anumite dispozitii ale Directivei
2002/58/CE fard a crea fragmentiri pe piata internd. in plus, este putin probabil ca toate statele membre s poatd
adopta misuri legislative nationale la timp. Intrucat acest obiectiv nu poate fi realizat in mod satisficitor de citre
statele membre, dar poate fi realizat mai bine la nivelul Uniunii, Uniunea poate adopta masuri in conformitate cu
principiul subsidiaritii, astfel cum este prevdzut la articolul 5 din TUE. In conformitate cu principiul proportio-
nalitdtii, astfel cum este prevdzut la articolul respectiv, prezentul regulament nu depiseste ceea ce este necesar
pentru realizarea acestui obiectiv. Acesta introduce o derogare temporara si limitatd in mod strict de la aplicarea
articolului 5 alineatul (1) si a articolului 6 alineatul (1) din Directiva 2002/58/CE, impreund cu o serie de garantii
pentru a asigura faptul cd derogarea nu depiseste ceea ce este necesar pentru realizarea obiectivului stabilit.
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(36) Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului () si a emis un aviz la 10 noiembrie
2020,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Obiect si domeniu de aplicare

(1)  Prezentul regulament stabileste norme temporare si limitate in mod strict de derogare de la anumite obligatii
prevazute in Directiva 2002/58/CE, cu unicul scop de a le permite furnizorilor anumitor servicii de comunicatii
interpersonale care nu se bazeazd pe numere (denumiti in continuare ,furnizori”) si utilizeze, fird a aduce atingere
Regulamentului (UE) 2016/679, tehnologii specifice pentru prelucrarea datelor cu caracter personal si a altor date in
madsura strict necesard pentru detectarea abuzului sexual online asupra copiilor, pentru raportarea acestuia §i pentru
eliminarea materialelor online care contin abuzuri sexuale asupra copiilor din serviciile lor.

(2)  Prezentul regulament nu se aplicd scandrii comunicatiilor audio.

Articolul 2
Definitii

In sensul prezentului regulament, se aplicd urmétoarele definiti:

1. ,servicii de comunicatii interpersonale care nu se bazeazd pe numere” inseamnd servicii de comunicatii interpersonale
care nu se bazeazd pe numere astfel cum sunt definite la articolul 2 punctul 7 din Directiva (UE) 2018/1972;

” A

2. ,material online care contine abuzuri sexuale asupra copiilor” inseamna:
(a) pornografie infantild, astfel cum este definita la articolul 2 litera (c) din Directiva 2011/93/UE;
(b) spectacol pornografic, astfel cum este definit la articolul 2 litera () din Directiva 2011/93/UE;

3. ,ademenirea copiilor” inseamnd orice faptd sdvarsitd cu intentie care constituie infractiune in temeiul articolului 6 din
Directiva 2011/93/UE;

4. ,abuz sexual online asupra copiilor” inseamnd material online care contine abuzuri sexuale asupra copiilor si
ademenirea copiilor.

Articolul 3

Domeniul de aplicare al derogarii

(1)  Articolul 5 alineatul (1) si articolul 6 alineatul (1) din Directiva 2002/58/CE nu se aplicd in ceea ce priveste
confidentialitatea comunicatiilor care implicd prelucrarea de citre furnizori a datelor cu caracter personal si a altor date in
legdturd cu furnizarea de servicii de comunicatii interpersonale care nu se bazeazd pe numere, cu conditia ca:

(a) prelucrarea si fie:

(i) strict necesard pentru utilizarea unei tehnologii specifice, cu unicul scop de detectare si eliminare a materialelor
online care contin abuzuri sexuale asupra copiilor si de raportare a acestora citre autoritdtile de aplicare a legii si
cdtre organizatiile care actioneazd in interes public impotriva abuzului sexual asupra copiilor si pentru a detecta
ademenirea copiilor si a o raporta autorititilor de aplicare a legii sau organizatiilor care actioneazd in interes
public impotriva abuzului sexual asupra copiilor;

(i) proportionald si sd se limiteze la tehnologiile utilizate de furnizori in scopul prevdzut la punctul (i);

(®) Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p- 39).
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(iti) limitatd la date privind continutul si date de transfer adiacente care sunt strict necesare in scopul previzut la
punctul (i);

(iv) limitata la ce este strict necesar in scopul prevdzut la punctul (i);

(b) tehnologiile utilizate in scopul previzut la litera (a) punctul (i) de la prezentul alineat si fie conforme cu tehnologia de
ultima generatie in domeniu si si fie cel mai putin intruzive asupra vietii private, inclusiv in ceea ce priveste principiul
protectiei datelor incepand cu momentul conceperii si in mod implicit prevdzut la articolul 25 din Regulamentul (UE)
2016/679, si, in masura in care sunt utilizate pentru a scana comunicdri care contin text, si nu poatd intelege
substanta continutului comunicirilor, ci sd poatd doar sd detecteze tipare care indicd un eventual abuz sexual online
asupra copiilor;

(c) 1n ceea ce priveste orice tehnologie specificd utilizatd in scopul previzut la litera (a) punctul (i) de la prezentul alineat, s3
se fi realizat o evaluare prealabild de impact asupra protectiei datelor, astfel cum este mentionati la articolul 35 din
Regulamentul (UE) 2016/679, si o procedurd de consultare prealabild, astfel cum este mentionatd la articolul 36 din
regulamentul respectiv;

(d) in ceea ce priveste noile tehnologii, si anume tehnologii utilizate in scopul detectdrii materialelor online care contin
abuzuri sexuale asupra copiilor care nu au fost utilizate de niciun furnizor in legiturd cu serviciile furnizate
utilizatorilor serviciilor de comunicatii interpersonale care nu se bazeazd pe numere (denumiti in continuare
wutilizatori”) din Uniune inainte de 2 august 2021 si in ceea ce priveste tehnologiile utilizate in scopul identificdrii unei
posibile ademeniri a copiilor, furnizorul si informeze din nou autoritatea competentd in legiturd cu masurile luate
pentru a demonstra conformitatea cu consilierea in scris oferitd in conformitate cu articolul 36 alineatul (2) din
Regulamentul (UE) 2016/679 de citre autoritatea de supraveghere competentd desemnatd in temeiul capitolului VI
sectiunea 1 din regulamentul respectiv (denumitd in continuare ,autoritatea de supraveghere”) in cursul procedurii de
consultare prealabild;

(e) tehnologiile utilizate s fie suficient de fiabile, astfel incat sd limiteze, in masura maxima posibil, rata de erori in ceea ce
priveste detectarea continutului care reprezintd abuz sexual online asupra copiilor si, acolo unde apar astfel de erori, sd
rectifice consecintele acestora fard intarziere;

(f) tehnologiile utilizate pentru a detecta tipare de posibild ademenire a copiilor sd se limiteze la utilizarea indicatorilor
cheie relevanti si a factorilor de risc identificati in mod obiectiv, cum ar fi diferenta de varstd si implicarea probabild a
unui copil in comunicarea scanatd, fdrd a aduce atingere dreptului la o verificare umang;

(g) furnizorii:

(i) sd fiinstituit proceduri interne pentru a preveni abuzurile legate de datele cu caracter personal sau de alte date si
accesul neautorizat la respectivele date, precum si transferurile neautorizate ale acestora;

(i) sd asigure supravegherea umand si, dacd este necesar, interventia umand in prelucrarea datelor cu caracter
personal si a altor date utilizand tehnologii care intrd sub incidenta prezentului regulament;

(ili) sd se asigure cd materialele care nu au fost identificate anterior ca fiind materiale online care contin abuzuri
sexuale asupra copiilor sau ademenire a copiilor nu sunt raportate autoritdtilor de aplicare a legii sau
organizatiilor care actioneazd in interes public impotriva abuzului sexual asupra copiilor fird confirmare umana
prealabils;

(iv) sd fiinstituit proceduri si mecanisme de contestare adecvate pentru a se asigura cd utilizatorii pot depune plangeri
la ei intr-un interval de timp rezonabil in scopul prezentirii opiniilor lor;

(v) sd informeze utilizatorii intr-un mod clar, vizibil si inteligibil in legdtura cu faptul ¢ au invocat, in conformitate cu
prezentul regulament, derogarea de la articolul 5 alineatul (1) si de la articolul 6 alineatul (1) din Directiva
2002/58/CE in ceea ce priveste confidentialitatea comunicatiilor utilizatorilor, avand ca unic scop pe cel previzut
la litera (a) punctul (i) de la prezentul alineat, in legdturd cu rationamentul care st la baza masurilor adoptate in
temeiul derogdrii si cu impactul asupra confidentialitdtii comunicatiilor utilizatorilor, inclusiv posibilitatea ca
datele cu caracter personal sd fie comunicate autorititilor de aplicare a legii §i organizatiilor care actioneazi in
interes public impotriva abuzului sexual asupra copiilor;

(vi) sd informeze utilizatorii in legdturd cu urmatoarele, in cazul in care continutul acestora a fost eliminat sau contul
acestora a fost blocat sau un serviciu oferit acestora a fost suspendat:

1. cdile de atac impotriva acestora;
2. posibilitatea de a depune o plangere la o autoritate de supraveghere; si

3. dreptul la o cale de atac judiciarg;
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(vii) sd publice si sd prezinte autorititii de supraveghere competente si Comisiei, pand la 3 februarie 2022 si ulterior
pand la data de 31 ianuarie a fiecdrui an, un raport privind prelucrarea datelor cu caracter personal in temeiul
prezentului regulament, inclusiv privind:

1. tipul si volumele de date prelucrate;

2. temeiul exact al prelucririi in conformitate cu Regulamentul (UE) 2016/679;

3. temeiul pe care se bazeazd transferul de date cu caracter personal in afara Uniunii in temeiul capitolului V din
Regulamentul (UE) 2016/679, dupi caz;

4. numirul de cazuri identificate de abuz sexual online asupra copiilor, diferentiind intre materiale online care
contin abuzuri asupra copiilor si cazuri de ademenire a copiilor;

5. numdrul de cazuri in care un utilizator a depus o plangere prin mecanismul de contestare intern sau la o
autoritate judiciard si rezultatul unor asemenea plangeri;

6. numdrul si procentul erorilor (rdspunsuri fals pozitive) prin utilizarea diferitelor tehnologii;
7. masurile aplicate pentru a limita rata de eroare si rata de eroare realizatd;
8. politica de pastrare si garantiile de protectie a datelor aplicate in temeiul Regulamentului (UE) 2016/679;

9. denumirile organizatiilor care actioneazd in interes public impotriva abuzului sexual asupra copiilor cirora li
s-au transmis date in temeiul prezentului regulament;

(h) 1in cazul in care a fost identificat un presupus abuz sexual online asupra copiilor, datele privind continutul si datele de
transfer aferente prelucrate in scopul prevazut la litera (a) punctul (i), precum si datele cu caracter personal generate
prin aceastd prelucrare si fie stocate in conditii de sigurantd, exclusiv in scopul:

(i) de a raporta fird intarziere suspiciunea de abuz sexual online asupra copiilor citre autorititile competente de
aplicare a legii si autoritdtile judiciare sau citre organizatiile care actioneazi in interes public impotriva abuzului
sexual asupra copiilor;

(i) de a bloca contul utilizatorului in cauzd sau de a suspenda sau a inceta furnizarea serviciului citre utilizatorul in
cauzd;

(ili) de a crea o semndturd digitald unici si neconvertibild (,hash”) a datelor identificate sigur ca material online care
contine abuzuri sexuale asupra copiilor;

(iv) de a permite utilizatorului in cauzi si solicite masuri reparatorii de la furnizor sau si exercite o cale de atac
administrativi sau judiciard in chestiuni legate de suspiciunea de abuz sexual online asupra copiilor; sau

(v) de a raspunde cererilor formulate de autorititile competente de aplicare a legii si de autorititile judiciare, in
conformitate cu dreptul aplicabil, de a le furniza datele necesare pentru prevenirea, detectarea, anchetarea sau

urmdrirea penald a infractiunilor, astfel cum sunt prevazute in Directiva 2011/93/UE;

(i) datele si nu fie stocate mai mult timp decat este strict necesar pentru scopul relevant previzut la litera (h) si, in orice
caz, nu mai mult de 12 luni de la data identificarii abuzului sexual online asupra copiilor suspectat;

() fiecare caz de suspiciune motivatd si verificatd de abuz sexual online asupra copiilor sd fie raportat fard intarziere

autorititilor nationale competente de aplicare a legii sau organizatiilor care actioneazd in interes public impotriva
abuzului sexual asupra copiilor.

(2)  Conditia prevdzuta la alineatul (1) litera (c) nu se aplicd pand la 3 aprilie 2022 furnizorilor care:

(a) utilizau o tehnologie specificd inainte de 2 august 2021 in scopul previzut la alineatul (1) litera (a) punctul (i), fard sa fi
incheiat o procedurd de consultare prealabild cu privire la tehnologia respectivi;

(b) au initiat o procedurd de consultare prealabild inainte de 3 septembrie 2021; si

(c) coopereazd corespunzitor cu autoritatea de supraveghere competentd in legdturd cu procedura de consultare prealabild
mentionati la litera (b).
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(3)  Conditia prevdzuta la alineatul (1) litera (d) nu se aplicd pand la 3 aprilie 2022 furnizorilor care:

(a) utilizau o tehnologie mentionata la alineatul (1) litera (d) inainte de 2 august 2021, fird si fi incheiat o procedurd de
consultare prealabild cu privire la tehnologia respectivd;

(b) initiazd o procedurd, astfel cum este mentionatd la alineatul (1) litera (d), inainte de 3 septembrie 2021; si

(c) coopereazd corespunzitor cu autoritatea de supraveghere competentd in legiturd cu procedura mentionatd la
alineatul (1) litera (d).

Articolul 4
Orientirile Comitetului european pentru protectia datelor

Pand la 3 septembrie 2021 si in temeiul articolului 70 din Regulamentul (UE) 2016679, Comisia solicitd Comitetului
european pentru protectia datelor sd emitd orientdri menite sd ajute autorititile de supraveghere si evalueze dacid
prelucrdrile de date care se incadreazi in domeniul de aplicare al prezentului regulament, in ceea ce priveste tehnologiile
existente si noi utilizate in scopul previzut la articolul 3 alineatul (1) litera (a) punctul (i) din prezentul regulament, sunt in
conformitate cu Regulamentul (UE) 2016/679.

Articolul 5
Cii de atac judiciare eficiente

In conformitate cu articolul 79 din Regulamentul (UE) 2016/679 si cu articolul 15 alineatul (2) din Directiva 2002/58/CE,
utilizatorii au dreptul la o cale de atac judiciard eficientd in cazul in care considerd ci drepturile lor au fost incilcate ca
urmare a prelucrdrii datelor cu caracter personal si a altor date in scopul prevazut la articolul 3 alineatul (1) litera (a)
punctul (i) din prezentul regulament.

Articolul 6

Autorititi de supraveghere

Autoritdtile de supraveghere, desemnate in temeiul capitolului VI sectiunea 1 din Regulamentul (UE) 2016/679,
monitorizeazd prelucrarea care intrd in domeniul de aplicare al prezentului regulament in conformitate cu competentele si
prerogativele care le revin in temeiul capitolului respectiv.

Articolul 7
Lista publicd a organizatiilor care actioneazi in interes public impotriva abuzului sexual asupra copiilor

(1)  Pandla 3 septembrie 2021, furnizorii comunicd Comisiei lista cu denumirile organizatiilor care actioneaza in interes
public impotriva abuzului sexual asupra copiilor cirora le raporteazd abuzuri sexuale online asupra copiilor in temeiul
prezentului regulament. Furnizorii comunicd Comisiei in mod regulat modificirile aduse listei respective.

(2)  Panila 3 octombrie 2021, Comisia face publici o listd cu denumirile organizatiilor care actioneazi in interes public
impotriva abuzului sexual asupra copiilor care i-a fost comunicati in temeiul alineatului (1). Comisia actualizeazi regulat
lista publica respectiva.

Articolul 8
Statistici

(1)  Panila 3 august 2022 si, ulterior, anual, statele membre pun la dispozitia publicului si prezintd Comisiei rapoarte cu
statistici in legdturd cu urmadtoarele aspecte:

(a) numdrul total de raportdri de abuzuri sexuale online asupra copiilor detectate care au fost trimise de furnizori i de
organizatiile care actioneazd in interes public impotriva abuzului sexual asupra copiilor citre autorititile nationale
competente de aplicare a legii, diferentiind, atunci cand astfel de informatii sunt disponibile, intre numarul total de
cazuri i cazurile raportate de mai multe ori si in functie de tipul de furnizor in serviciul cdruia a fost detectat abuzul
sexual online asupra copiilor;
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(b) numdrul copiilor identificati prin intermediul actiunilor in temeiul articolului 3, defalcat in functie de gen;

(¢) numdrul autorilor condamnati.

(2)  Comisia centralizeazi statisticile mentionate la alineatul (1) de la prezentul articol si tine seama de ele la pregitirea
raportului privind punerea in aplicare in temeiul articolului 9.

Articolul 9
Raportul privind punerea in aplicare

(1)  Pe baza raportarilor prezentate in temeiul articolului 3 alineatul (1) litera (g) punctul (ii) si a statisticilor transmise in
temeiul articolului 8, Comisia pregiteste pand la 3 august 2023 un raport privind punerea in aplicare a prezentului
regulament si il inainteaza si prezintd Parlamentului European si Consiliului.

(2)  In cadrul raportului privind punerea in aplicare, Comisia are in vedere in special:

(a) conditiile pentru prelucrarea datelor cu caracter personal si a altor date previzute la articolul 3 alineatul (1) litera (a)
punctul (ii) si literele (b), (c) si (d);

(b) caracterul proportional al derogirii prevazute in prezentul regulament, inclusiv o evaluare a statisticilor prezentate de
statele membre in temeiul articolului 8;

(c) progresul tehnologic in activititile care intrd sub incidenta prezentului regulament si masura in care, prin acest progres,
creste acuratetea si se reduce numdrul si procentul erorilor (rispunsuri fals pozitive).
Articolul 10
Intrarea in vigoare si aplicarea
Prezentul regulament intrd in vigoare in a treia zi de la data publicarii in Jurnalul Oficial al Uniunii Europene.

Se aplicd pand la 3 august 2024.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 14 iulie 2021.

Pentru Parlamentul European Pentru Consiliu
Presedintele Presedintele
D. M. SASSOLI A.LOGAR
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