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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2024/2847
av den 23 oktober 2024

om overgripande cybersikerhetskrav fér produkter med digitala element och om éndring av
férordningarna (EU) nr 168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828
(cyberresiliensforordningen)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

efter att ha hort Regionkommittén,

i enlighet med det ordinarie lagstiftningsforfarandet (3), och

av foljande skal:

(1)  Cybersikerhet dr en av de storsta utmaningarna for unionen. Antalet och mangfalden av uppkopplade enheter
kommer att 6ka exponentiellt under de kommande ren. Cyberattacker ar en fraga av allmanintresse eftersom de har
en avgorande inverkan inte bara pd unionens ekonomi utan dven pa demokratin liksom péd konsumenternas sikerhet
och hilsa. Det ar darfor nodvindigt att stirka unionens strategi nar det giller cybersikerhet, ta upp frdgan om
cyberresiliens pd unionsnivéd och forbittra den inre marknadens funktionssitt genom att faststilla en enhetlig rattslig
ram for vasentliga cybersikerhetskrav for utslippande av produkter med digitala element pa marknaden i unionen.
Tva stora problem som okar kostnaderna for anvindarna och samhillet bor 16sas: en lag cybersikerhetsniva for
produkter med digitala element, vilket visas av utbredda sirbarheter och ett otillrickligt och inkonsekvent
tillhandahallande av sikerhetsuppdateringar for att atgirda dessa sarbarheter, samt anvindarnas bristfilliga forstdelse
och tillgang till information, vilket hindrar dem frdn att vilja produkter med tillrickliga cybersikerhetsfunktioner
eller att anvinda dem pa ett sikert sitt.

(2)  Denna forordning syftar till att faststélla randvillkor for utvecklingen av sdkra produkter med digitala element genom
att sikerstilla att hardvaru- och programvaruprodukter som slipps ut pd marknaden har firre sirbarheter och att
tillverkarna tar sikerheten pd allvar under produktens hela livscykel. Den syftar ocksa till att skapa forutsittningar
for att anvindarna ska kunna ta hinsyn till cybersikerheten nir de viljer och anvinder produkter med digitala
element, exempelvis genom att 6ka transparensen nér det giller stodperioden for produkter med digitala element
som sldpps ut pd marknaden.

(3)  Den relevanta unionsritt som for narvarande giller omfattar flera uppsittningar vergripande regler som behandlar
vissa aspekter av cybersikerheten fran olika synvinklar, inbegripet dtgarder for att forbittra sakerheten i den digitala
leveranskedjan. Den befintliga unionsritten om cybersikerhet, inbegripet Europaparlamentets och rddets forordning
(EU) 2019/881 (}) och Europaparlamentets och rddets direktiv (EU) 2022/2555 (%) tdcker inte pé ett direkt sitt
obligatoriska krav avseende sikerheten for produkter med digitala element.

) EUT C 100, 16.3.2023, s. 101.

Europaparlamentets stindpunkt av den 12 mars 2024 (innu inte offentliggjord i EUT) och radets beslut av den 10 oktober 2024.
Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyrd)
och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphivande av forordning (EU)
nr 526/2013 (cybersikerhetsakten) (EUT L 151, 7.6.2019, s. 15).

() Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om datgirder fér en hég gemensam
cybersakerhetsniva i hela unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande
av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).
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Den befintliga unionsritten ar visserligen tillimplig pa vissa produkter med digitala element, men det finns inget
overgripande unionsregelverk med 6vergripande cybersikerhetskrav f6r alla produkter med digitala element. De
olika rdttsakter och initiativ som hittills har vidtagits pd unionsnivd och nationell nivd atgirdar endast delvis de
identifierade cybersikerhetsrelaterade problemen och riskerna, vilket ger upphov till ett lappticke av lagar pd den
inre marknaden som Okar rattsosikerheten for bdde tillverkare och anvindare av dessa produkter och innebar att det
blir onddigt betungande for foretag och organisationer som maste uppfylla ménga olika krav och skyldigheter for
samma typer av produkter. Cybersakerheten for dessa produkter har en sarskilt stark gransoverskridande dimension,
eftersom produkter med digitala element som tillverkas i en medlemsstat eller ett tredjeland ofta anviands av
organisationer och konsumenter pa hela den inre marknaden. Dirmed ér det nodvindigt att reglera detta omrade pa
unionsniva for att sikerstilla ett harmoniserat regelverk och rattssikerhet for anvindare, organisationer och foretag,
inbegripet mikroforetag och smd och medelstora foretag enligt definitionen i bilagan till kommissionens
rekommendation 2003/361/EG (°). Unionens regelverk bor harmoniseras genom ett inférande av Gvergripande
cybersikerhetskrav f6r produkter med digitala element. Rittslig forutsebarhet for ekonomiska aktorer och anvindare
liksom harmoniseringen pé den inre marknaden och proportionaliteten f6r mikroforetag samt sma och medelstora
foretag, vilket skapar hallbarare villkor for ekonomiska operatorer som vill komma in pd den marknaden bor
sakerstillas i hela unionen.

Nir det giller mikroféretag och smd och medelstora foretag bor bestimmelserna i bilagan till rekommendation
2003/361/EG tillimpas i sin helhet vid faststallandet av vilken kategori ett foretag omfattas av. Vid berdkningen av
personalstyrkan och de finansiella taken for att faststalla foretagskategorierna bor darfor bestimmelserna i artikel 6
i bilagan till rekommendation 2003/361/EG om faststillande av uppgifter for ett foretag med hansyn till sarskilda
typer av foretag, sdsom partnerforetag eller anknutna foretag, ocksa tillimpas.

Kommissionen bor ge vdgledning for att hjilpa ekonomiska aktorer, sarskilt mikroforetag och smé och medelstora
foretag, vid tillimpningen av denna forordning. Sddan vigledning bor bland annat omfatta denna férordnings
tillimpningsomrade, srskilt distansbehandling av data och dess konsekvenser for utvecklare av programvara med fri
och oppen killkod, tillimpningen av de kriterier som anvinds for att faststilla stodperioder for produkter med
digitala element, samspelet mellan denna forordning och annan unionsritt och begreppet visentlig dndring.

Pd unionsnivd har sirskilda EU-cybersikerhetskrav efterlysts for digitala eller uppkopplade produkter med digitala
element, exempelvis det gemensamma meddelandet fran kommissionen och unionens hoga representant for utrikes
fragor och sikerhetspolitik av den 16 december 2020 med titeln EU:s strategi for cybersakerhet for ett digitalt decennium,
radets slutsatser av den 2 december 2020 om cybersikerhet for uppkopplade enheter och av den 23 maj 2022 om
utvecklingen av Europeiska unionens arbete pa cyberomradet och Europaparlamentets resolution av den 10 juni
2021 om EU:s strategi for cybersikerhet for ett digitalt decennium (%), och flera tredjelander haller pa att vidta
atgarder for att dtgdrda denna fraga pa eget initiativ. [ slutrapporten fran konferensen om Europas framtid efterlyste
medborgarna "En starkare roll for EU ndr det géller att motverka cybersikerhetshot”. For att unionen ska kunna spela
en ledande internationell roll pd cybersikerhetsomradet dr det viktigt att utarbeta ett ambitiost regelverk.

For att hoja den allménna cybersakerhetsnivan for alla produkter med digitala element som sldpps ut pd den inre
marknaden dr det nddvindigt att inféra malinriktade och teknikneutrala visentliga cybersikerhetskrav for dessa
produkter vilka ska tillimpas Gvergripande.

Under vissa omstindigheter kan alla produkter med digitala element vilka ar integrerade i eller anslutna till ett storre
elektroniskt informationssystem fungera som en attackvektor for fientliga aktorer. Det innebir att dven hérdvara
eller programvara som anses vara mindre kritisk kan underlatta en inledande kompromettering av en enhet eller ett
ndt, vilket gor det mojligt for fientliga aktorer att fd priviligierad atkomst till ett system eller att rora sig lateralt
mellan system. Tillverkarna bor darfor sikerstdlla att alla produkter med digitala element utformas och utvecklas
i enlighet med de visentliga cybersikerhetskrav som faststills i denna forordning. Denna skyldighet avser bade
produkter som kan anslutas fysiskt via hdrdvarugranssnitt och produkter som ansluts logiskt, tex. via
ndtanslutningsuttag, ror, filer, programmeringsgranssnitt eller andra typer av programvarugranssnitt. I och med
att cyberhot kan spridas via olika produkter med digitala element tills de nér ett visst mal, exempelvis genom att
sammanlinka flera olika attacker mot sdrbarheter, bor tillverkarna ocksa sikerstilla cybersikerheten for produkter
som endast indirekt ansluts till andra enheter eller nit.

Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag samt smé och medelstora
foretag (EUT L 124, 20.5.2003, s. 36).
EUT C 67, 8.2.2022, s. 81.
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Genom att cybersikerhetskrav faststills for utslippandet pd marknaden av produkter med digitala element ér syftet
att dessa produkters cybersakerhet ska forbattras for bade konsumenter och foretag. Dessa krav kommer ocksd att
sakerstalla att cybersikerhet tas i beaktande genom leveranskedjorna som helhet, for att gora slutprodukterna med
digitala element och deras komponenter sikrare. Detta innefattar krav for utslippandet pd marknaden av
konsumentprodukter med digitala element vilka dr avsedda for sirbara konsumenter, exempelvis leksaker och
babyovervakningssystem. Konsumentprodukter med digitala element som i denna forordning kategoriseras som
viktiga produkter med digitala element utgor en hogre cybersikerhetsrisk genom att de utfor en funktion som
medfor en betydande risk for negativa effekter i friga om intensitet och férmaga att skada halsan, tryggheten eller
sikerheten for anvindarna av sddana produkter, och bor genomgd ett striktare forfarande for bedémning av
overensstimmelse. Detta dr tillimpligt pd sddana produkter som smarta hemprodukter med sikerhetsfunktioner,
inbegripet smarta dorrlds, babyovervakningssystem och larmsystem, uppkopplade leksaker och kroppsburen
medicinsk teknik. De striktare forfaranden for bedomning av 6verensstimmelse som andra produkter med digitala
element som i denna forordning kategoriseras som viktiga eller kritiska produkter med digitala element maste
genomgd kommer dessutom att bidra till att forhindra att konsumenterna kan komma att paverkas negativt av
utnyttjandet av sdrbarheter.

Syftet med denna forordning ar att sikerstilla en hog cybersakerhetsnivé for produkter med digitala element och
deras integrerade 16sningar for fjarrbehandling av data. Sddana losningar for fjarrbehandling av data bor definieras
som all databehandling pé distans for vilken programvaran har utformats och utvecklats av tillverkaren av den
berorda produkten med digitala element eller for dennes rdkning, och vars avsaknad skulle innebiéra att produkten
med digitala element inte skulle kunna utféra en av sina grundliggande funktioner. Detta tillvigagangssitt
sikerstaller att tillverkarna pd lampligt sdtt sidkrar sddana produkter i sin helhet, oavsett om uppgifterna behandlas
eller lagras lokalt pa anvindarens enhet eller pd distans av tillverkaren. Samtidigt omfattas fjarrbehandling eller
fjarrlagring av denna forordnings tillimpningsomrade endast i den mén det dr nodvandigt for att en produkt med
digitala element ska kunna utfora sina funktioner. Sddan fjarrbehandling eller fjarrlagring omfattar situationer dir en
mobilapplikation kriver tillgang till ett programmeringsgranssnitt eller en databas som tillhandahalls genom en
tjanst som utvecklats av tillverkaren. I ett sddant fall omfattas tjansten av denna forordnings tillimpningsomrade
som en losning for fjarrbehandling av uppgifter. Kraven pa losningar for fjarrdatabehandling som omfattas av denna
forordning innebir darfor inte ndgra tekniska, operativa eller organisatoriska atgirder som syftar till att hantera
riskerna for sikerheten i en tillverkares nétverks- och informationssystem som helhet.

Molnlosningar utgor losningar for fjdrrdatabehandling i den mening som avses i denna férordning endast om de
uppfyller definitionen som faststalls i denna férordning. Till exempel omfattar denna forordning molnaktiverade
funktioner som tillhandahdlls av en tillverkare av enheter for smarta hem som gor det méjligt for anvandare att
fjarrkontrollera enheten. A andra sidan omfattas webbplatser som inte stoder funktionen hos en produkt med
digitala element, eller molntjanster som utformats och utvecklats utanfor en tillverkares ansvar for en produkt med
digitala element, inte av denna forordnings tillimpningsomréde. Direktiv (EU) 2022/2555 ir tillimpligt pa
molntjanster och molntjanstmodeller, som Software-as-a-Service (SaaS), Platform-as-a-Service (PaaS) eller
Infrastructure-as-a-Service (laaS). Entiteter som tillhandahdller molntjanster i unionen och som riknas som
medelstora foretag enligt artikel 2 i bilagan till rekommendation 2003/361/EG, eller overskrider de tak for
medelstora foretag som anges i punkt 1 i den artikeln, omfattas av det direktivets tillimpningsomrade.

I linje med malet for denna férordning, som ir att avldgsna hinder for den fria rorligheten for produkter med digitala
element, fir medlemsstaterna inte, med hanvisning till aspekter som omfattas av denna forordning, hindra att
produkter med digitala element som uppfyller kraven i denna f6rordning tillhandahélls pd marknaden. I frdgor som
harmoniseras genom denna forordning kan medlemsstaterna darfor inte infora ytterligare cybersikerhetskrav for
tillhandahallande pd marknaden av produkter med digitala element. Varje entitet, offentlig eller privat, kan dock
faststilla ytterligare krav utover dem som faststills i denna forordning for upphandling eller anvindning av
produkter med digitala element for sina specifika andamal, och kan darfor vilja att anvinda produkter med digitala
element som uppfyller strangare eller mer specifika cybersikerhetskrav dn de som dr tillimpliga for tillhandahéllande
pd marknaden enligt denna forordning. Utan att det péverkar tillimpningen av Europaparlamentets och radets
direktiv 2014/24/EU (') och 2014/25/EU (%) bor medlemsstaterna, vid upphandling av produkter med digitala
element som mdste uppfylla de visentliga cybersikerhetskrav som faststills i denna forordning, inbegripet de som

Europaparlamentets och rddets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling och om upphdvande av
direktiv 2004/18/EG (EUT L 94, 28.3.2014, s. 65).

Europaparlamentets och ridets direktiv 2014/25/EU av den 26 februari 2014 om upphandling av enheter som 4r verksamma pa
omrddena vatten, energi, transporter och posttjanster och om upphéivande av direktiv 2004/17[EG (EUT L 94, 28.3.2014, s. 243).

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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ror sdrbarhetshantering, sikerstilla att sddana krav beaktas i upphandlingsprocessen och att tillverkarnas forméga att
effektivt tillimpa cybersakerhetsdtgdarder och hantera cyberhot ocksd beaktas. I direktiv (EU) 2022/2555 faststills
dessutom riskhanteringsdtgarder for cybersakerhet for de vasentliga och viktiga entiteter som avses i artikel 3 i det
direktivet som kan medfora sikerhetsdtgirder i leveranskedjan som kréver att sidana entiteter anvinder produkter
med digitala element som uppfyller stringare cybersakerhetskrav dn de som faststills i denna forordning. I enlighet
med direktiv (EU) 2022/2555 och i linje med dess princip om minimiharmonisering kan medlemsstaterna darfor
infora ytterligare cybersikerhetskrav for visentliga eller viktiga entiteters anvandning av produkter for informations-
och kommunikationsteknik (IKT) enligt det direktivet for att sdkerstilla en hogre cybersakerhetsnivd, forutsatt att
sddana krav ir forenliga med medlemsstaternas skyldigheter enligt unionsritten. Fragor som inte omfattas av denna
forordning kan omfatta icke-tekniska faktorer som ror produkter med digitala element och deras tillverkare.
Medlemsstaterna kan darfor faststilla nationella dtgirder, inbegripet begrinsningar for produkter med digitala
element eller leverantorer av sddana produkter, som tar hansyn till icke-tekniska faktorer. Nationella dtgarder som ror
sadana faktorer méste vara forenliga med unionsratten.

Denna forordning bor inte paverka medlemsstaternas ansvar att skydda den nationella sikerheten, i enlighet med
unionsratten. Medlemsstaterna bor kunna lata produkter med digitala element som 4r upphandlade eller anvinds for
andamdl som ror nationell sikerhet- eller forsvar omfattas av ytterligare dtgdrder, forutsatt att sidana atgarder dr
forenliga med medlemsstaternas skyldigheter enligt unionsrtten.

Denna forordning ar tillimplig pa ekonomiska aktorer endast med avseende pé produkter med digitala element som
tillhandahalls pd marknaden och ddrmed levereras for distribution eller anvdndning pa unionsmarknaden i samband
med kommersiell verksamhet. Tillhandahéllande inom ramen for en kommersiell verksamhet kan kinnetecknas inte
bara av att det tas ut en avgift for en produkt med digitala element utan ocksé av att en avgift tas ut for tekniska
stodtjanster nir detta inte enbart tjanar till att ticka faktiska kostnader, nir syftet ar att monetarisera, till exempel
genom att tillhandahélla en programvaruplattform som tillverkaren anvinder for att monetarisera andra tjanster,
genom att som ett villkor f6r anvindning kriva behandling av personuppgifter f6r andra syften dn uteslutande for att
forbattra programvarans sikerhet, kompatibilitet eller interoperabilitet, eller genom att ta emot donationer som
overstiger kostnaderna for utformning, utveckling och tillhandahallande av en produkt med digitala element. Att ta
emot donationer utan avsikt att gora vinst bor inte betraktas som en kommersiell verksamhet.

Produkter med digitala element som tillhandahélls som en del av tillhandahallandet av en tjanst for vilka en avgift tas
ut enbart for att ticka de faktiska kostnader som ar direkt kopplade till driften av den tjansten, sdsom kan vara fallet
med vissa produkter med digitala element som tillhandahélls av enheter inom offentlig férvaltning, bor inte i sig
anses utgora kommersiell verksamhet vid tillimpningen av denna férordning. Dessutom bor produkter med digitala
element som utvecklas eller dndras av en offentlig forvaltningsentitet uteslutande for dess eget bruk inte anses vara
tillgingliggjord pd marknaden i den mening som avses i denna férordning.

Programvara och data som delas Oppet och som anvindarna fritt kan komma 4&t, anvinda, modifiera och
redistribuera, eller modifierade versioner av dem, kan bidra till forskning och innovation pad marknaden. For att
fraimja utvecklingen och spridningen av programvara med fri och 6ppen kallkod, sirskilt av mikroforetag och smé
och medelstora foretag, inbegripet uppstartsforetag, enskilda personer, ideella organisationer och akademiska
forskningsorganisationer, bor tillimpningen av denna forordning pd produkter med digitala element som
klassificeras som programvara med fri och 6ppen killkod och som tillhandahélls for distribution eller anvindning
i samband med kommersiell verksamhet ta hinsyn till de olika utvecklingsmodellerna for programvara som
distribueras och utvecklas inom ramen for licenser for programvara med fri och 6ppen killkod.

Med programvara med fri och oppen killkod avses programvara vars killkod delas 6ppet och vars licensiering ger
alla rattigheter att gora den fritt tillgdnglig, samt mojlig att anvinda, dndra och omfordela. Programvara med fri och
oppen killkod utvecklas, underhélls och distribueras 6ppet, inbegripet via onlineplattformar. Nir det giller
ekonomiska aktorer som omfattas av denna forordning bor endast programvara med fri och 6ppen killkod som
tillhandahalls pd marknaden och som darfor levereras for distribution eller anvandning i samband med kommersiell
verksamhet omfattas av denna forordnings tillimpningsomrade. De omstandigheter under vilka produkten med
digitala element har utvecklats, eller hur utvecklingen har finansierats, bor inte beaktas vid faststallandet av huruvida
denna verksamhet dr av kommersiell eller icke-kommersiell karaktdir. Mer specifikt bor tillhandahdllandet av
produkter med digitala element som klassificeras som programvara med fri och 6ppen killkod och som inte
monetariseras av deras tillverkare inte betraktas vara en kommersiell verksamhet vid tillimpningen av denna
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forordning och for de ekonomiska aktorer som omfattas av dess tillimpningsomrade, for att sdkerstilla en tydlig
atskillnad mellan utvecklings- och leveransfaserna. Dessutom bor tillhandahallande av produkter med digitala
element som klassificeras som komponenter for programvara med fri och 6ppen killkod och som ar avsedda att
integreras av andra tillverkare i deras egna produkter med digitala element betraktas som tillhandahéllande pa
marknaden endast om komponenten monetariseras av dess ursprungliga tillverkare. Till exempel bor enbart det
faktum att en programvaruprodukt med fri och 6ppen killkod med digitala element fir ekonomiskt stod fran
tillverkare, eller att tillverkarna bidrar till utvecklingen av en sddan produkt, inte i sig faststilla att verksamheten dr av
kommersiell karaktdr. Dessutom bor sjdlva det faktum att en produkt regelbundet slipps ut inte i sig leda till
slutsatsen att en produkt med digitala element tillhandahalls inom ramen f6r kommersiell verksamhet. Slutligen bor
utveckling av produkter med digitala element som betraktas som programvara med fri och 6ppen killkod av ideella
organisationer inte betraktas som kommersiell verksamhet vid tillimpningen av denna férordning, forutsatt att
organisationen 4r inrdttad pd ett sitt som sikerstiller att alla intdkter efter kostnader anvinds for att uppnd
icke-vinstdrivande mal. Denna forordning ir inte tillimplig pd fysiska eller juridiska personer som bidrar med
killkod till produkter med digitala element som klassificeras som programvara med fri och 6ppen killkod och som
inte omfattas av deras ansvar.

Med tanke pd hur viktigt det 4r for cybersikerheten hos manga produkter med digitala element som klassificeras
som programvara med fri och 6ppen killkod och som offentliggors men inte tillhandahélls pd marknaden i den
mening som avses i denna forordning, bor juridiska personer som ger varaktigt stod for utvecklingen av sddana
produkter som ir avsedda for kommersiell verksamhet och som spelar en viktig roll for att sikerstdlla dessa
produkters barkraft (forvaltare av programvara med fri och 6ppen killkod) omfattas av ett forenklat och skraddarsytt
regelverk. Forvaltare av programvara med fri och 6ppen killkod omfattar vissa stiftelser samt enheter som utvecklar
och publicerar programvara med fri och 6ppen killkod i ett affirssammanhang, inbegripet icke-vinstdrivande
enheter programvara med fri och oppen killkod. Regelverket bor ta hinsyn till deras sirskilda karaktir och
forenlighet med den typ av skyldigheter som infors. Det bor endast omfatta produkter med digitala element som
klassificeras som programvara med fri och 6ppen killkod och som i slutindan dr avsedda for kommersiell
verksamhet, sdsom integrering i kommersiella tjdnster eller i monetariserade produkter med digitala element. Vid
tillimpningen av det regelverket omfattar en avsikt om integrering i monetariserade produkter med digitala element
fall dar tillverkare som integrerar en komponent i sina egna produkter med digitala element antingen bidrar till
utvecklingen av den komponenten pé ett regelbundet sitt eller tillhandahaller regelbundet ekonomiskt stod for att
sikerstilla en programvaruprodukts kontinuitet. Tillhandahallandet av varaktigt stod till utvecklingen av en produkt
med digitala element omfattar, men ar inte begrinsat till, hysande och forvaltning av samarbetsplattformar for
programvaruutveckling, hysande av killkod eller programvara, styrning eller forvaltning av produkter med digitala
element som klassificeras som fri och 6ppen programvara med fri och 6ppen kallkod samt styrning av utvecklingen
av sddana produkter. Eftersom det forenklade och skriddarsydda regelverket inte dligger dem som agerar som
forvaltare av programvara med fri och oppen killkod samma skyldigheter som dem som agerar som tillverkare
enligt denna forordning, bor de inte ha rdtt att fista CE-markningen pd produkter med digitala element vars
utveckling de stoder.

Enbart hysande av produkter med digitala element i 6ppna databaser, inbegripet genom paketforvaltare eller pa
samarbetsplattformar, utgér inte i sig tillhandahdllande pd marknaden av en produkt med digitala element.
Leverantorer av sddana tjanster bor betraktas vara distributorer endast om de tillhandahaller sddan programvara pa
marknaden och dirmed tillhandahéller den for distribution eller anvindning pd unionsmarknaden i samband med
kommersiell verksamhet.

For att stodja och underlitta tillborlig aktsamhet hos tillverkare som i sina produkter med digitala element integrerar
komponenter for programvara med fri och 6ppen killkod som inte omfattas av de visentliga cybersikerhetskrav
som faststills i denna férordning bor kommissionen kunna inritta frivilliga program for sikerhetsintyg, antingen
genom en delegerad akt som kompletterar denna forordning eller genom att enligt artikel 48 i forordning (EU)
2019/881 begdra en europeisk ordning for cybersikerhetscertifiering som tar hinsyn till sirdragen hos
utvecklingsmodellerna for programvara med fri och oppen killkod. Programmen for sikerhetsintyg bor utformas
pa ett sadant sitt att inte bara fysiska eller juridiska personer som utvecklar eller bidrar till utvecklingen av en
produkt med digitala element som klassificeras som programvara med fri och 6ppen killkod kan initiera eller
finansiera ett sikerhetsintyg, utan dven tredje parter, sisom tillverkare som integrerar sddana produkter i sina egna
produkter med digitala element, anvindare eller offentliga forvaltningar pa unionsnivd och nationell niva.

Med tanke pd madlen for offentlig cybersikerhet i denna forordning och for att forbattra medlemsstaternas
situationsmedvetenhet nir det giller unionens beroende av programvarukomponenter, sirskilt av komponenter for
potentiell programvara med fri och 6ppen killkod, bor en sirskild administrativ samarbetsgrupp (Adco-grupp) som
inrdttas genom denna forordning kunna besluta att gemensamt genomfora en beroendebedémning pd unionsniva.
Marknadskontrollmyndigheterna bor kunna begira att tillverkare av kategorier av produkter med digitala element
som inrdttats av Adco-gruppen limnar in de mjukvaruforteckningar som de har framstillt enligt denna férordning.
For att skydda sekretessen for mjukvaruforteckningar bor marknadskontrollmyndigheterna limna relevant
information om beroendeférhéllanden till Adco-gruppen pa ett anonymiserat och aggregerat sitt.

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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Effektiviteten i genomforandet av denna forordning kommer ocksé att vara beroende av tillgdngen till limpliga
cybersikerhetskunskaper. Pa unionsnivé konstaterades i olika programdokument och politiska dokument, inbegripet
kommissionens meddelande Minska kompetensbristen pd cybersakerhetsomradet for att frimja EU:s konkurrenskraft, tillvixt
och resiliens av den 18 april 2023 och rddets slutsatser av den 22 maj 2023 om EU:s politik for cyberforsvar,
kompetensbristen inom cybersikerhet i unionen och behovet av att ta itu med sddana utmaningar som en
prioriterad frdga, bade inom den offentliga och den privata sektorn. For att sikerstilla ett effektivt genomférande av
denna forordning bor medlemsstaterna se till att tillrickliga resurser finns tillgdngliga for lamplig personal vid
marknadskontrollmyndigheterna och organen for beddmning av 6verensstimmelse for att de ska kunna utfora sina
uppgifter enligt denna forordning. Dessa dtgirder bor 6ka arbetskraftens rorlighet pa cybersikerhetsomradet och
deras tillhorande karridrvdgar. De bor ocksd bidra till att gora cybersikerhetsarbetskraften mer resilient och
inkluderande, dven nir det giller kon. Medlemsstaterna bor darfor vidta atgarder for att sdkerstélla att dessa uppgifter
utfors av tillrackligt utbildade yrkesutovare med nddvindig cybersakerhetskompetens. P4 samma stt bor tillverkarna
se till att deras personal har den kompetens som krivs for att fullgora sina skyldigheter som faststdlls i denna
forordning. Medlemsstaterna och kommissionen boér, i enlighet med sina rittigheter och befogenheter och de
sdrskilda uppgifter som de tilldelas genom denna forordning, vidta atgirder for att stodja tillverkare, sarskilt
mikroforetag och smd och medelstora foretag, inbegripet uppstartsforetag, dven pd omrdden sdsom
kompetensutveckling, i syfte att fullgora de skyldigheter som faststills i denna foérordning. Eftersom direktiv (EU)
20222555 alagger medlemsstaterna att anta strategier for att fraimja och utveckla utbildning i cybersikerhet och
cybersikerhetskompetens som en del av sina nationella strategier for cybersikerhet, fir medlemsstaterna, nir de
antar sddana strategier, ocksd dverviga om de ska ta itu med de kompetensbehov inom cybersikerhet som foljer av
denna forordning, inbegripet sidana som ror omskolning och kompetenshéjning.

Ett sakert internet dr avgorande for att kritiska infrastrukturer och samhallet som helhet ska kunna fungera. Direktiv
(EU) 2022/2555 syftar till att sikerstilla en hog cybersikerhetsniva for tjanster som tillhandahalls av visentliga och
viktiga entiteter som avses i artikel 3 i det direktivet, inbegripet leverantorer av digital infrastruktur som stoder
kdrnfunktioner for ett oppet internet eller sikerstiller internetdtkomst och tillhandahéller internettjanster. Det dr
ddrfor viktigt att de produkter med digitala element som behovs for att leverantérer av digital infrastruktur ska
kunna sikerstilla ett fungerande internet utvecklas pd ett sdkert sitt och att de uppfyller viletablerade
internetsikerhetsstandarder. Denna férordning, som dr tillimplig pd alla uppkopplingsbara hardvaru- och
programvaruprodukter, syftar ocksd till att frimja att leverantorer av digital infrastruktur uppfyller leverans-
kedjekraven enligt direktiv (EU) 2022/2555 genom att sikerstilla att de produkter med digitala element som de
anvander for tillhandahallandet av sina tjanster utvecklas pa ett sikert sitt och att de har tillgdng till
sakerhetsuppdateringar i ritt tid for sddana produkter.

I Europaparlamentets och rddets forordning (EU) 2017/745 (°) faststills regler om medicintekniska produkter och
i Europaparlamentets och rddets férordning (EU) 2017746 (1) faststalls regler om medicintekniska produkter for in
vitro-diagnostik. De forordningarna behandlar cybersikerhetsrisker enligt sirskilda tillvigagangssitt som ocksé
behandlas i den hir forordningen. Narmare bestdmt faststills i forordningarna (EU) 2017/745 och (EU) 2017/746
visentliga krav for medicintekniska produkter som fungerar genom ett elektroniskt system eller som sjdlva utgors av
programvara. Viss icke-inbyggd programvara och ett livscykelperspektiv ticks ocksd av dessa forordningar. Dessa
krav innebir att tillverkarna ska utveckla och bygga sina produkter genom att tillimpa riskhanteringsprinciper och
genom att faststilla krav pd it-sikerhetsdtgirder, samt motsvarande forfaranden for bedomning av overens-
stimmelse. Vidare finns det sedan december 2019 sirskilda riktlinjer for cybersikerheten for medicintekniska
produkter, som ger tillverkarna av medicintekniska produkter, daribland f6r in vitro-diagnostik, vdgledning for hur
alla berorda visentliga krav som anges i bilaga I till dessa forordningar ska uppfyllas nir det géller cybersikerhet.
Produkter med digitala element pa vilka ndgon av dessa forordningar ar tillimpliga bor darfor inte omfattas av den
hdr forordningen.

Produkter med digitala element som utvecklas eller dndras uteslutande for andamaél som ror nationell sikerhet eller
forsvar eller produkter som ar sarskilt utformade for att behandla sikerhetsskyddsklassificerade uppgifter omfattas
inte av denna forordnings tillimpningsomrade. Medlemsstaterna uppmanas att sakerstdlla samma eller en hogre
skyddsnivé for dessa produkter som for de produkter som omfattas av denna foérordnings tillimpningsomrade.

Europaparlamentets och rddets férordning (EU) 2017745 av den 5 april 2017 om medicintekniska produkter, om dndring av
direktiv 2001/83[EG, forordning (EG) nr 178/2002 och férordning (EG) nr 1223/2009 och om upphivande av radets direktiv
90/385/EEG och 93[42[EEG (EUT L 117, 5.5.2017, s. 1).

Europaparlamentets och rddets forordning (EU) 2017/746 av den 5 april 2017 om medicintekniska produkter for in
vitro-diagnostik och om upphivande av direktiv 98/79/EG och kommissionens beslut 2010/227/EU (EUT L 117, 5.5.2017, 5. 176).

ELL http://data.europa.cu/eli/reg/2024/2847oj
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Genom Europaparlamentets och rddets forordning (EU) 2019/2144 (') faststalls krav for typgodkdnnande av fordon
och deras system och komponenter, som innebar att vissa cybersikerhetskrav infors, inbegripet nar det giller
anvandning av ett certifierat ledningssystem for cybersikerhet och uppdateringar av programvara, som ticker
organisationers policyer och processer for cybersikerhetsrisker under hela livscykeln for fordon, utrustning och
tjdnster i enlighet med tillimpliga Férenta nationernas (FN) foreskrifter om tekniska specifikationer och
cybersikerhet, i synnerhet FN-foreskrift nr 155 — Enhetliga bestimmelser om godkidnnande av fordon med
avseende pd cybersikerhet och ledningssystem for cybersakerhet ('2), och foreskrivs sdrskilda forfaranden for
bedomning av 6verensstimmelse. Pa luftfartsomrddet dr huvudsyftet for Europaparlamentets och rddets forordning
(EU) 20181139 (V) att faststdlla och uppritthélla en hog och enhetlig sikerhetsnivd inom den civila luftfarten
i unionen. Forordningen ger en ram for vésentliga krav pé luftvardighet for luftfartsprodukter, delar och utrustning,
inbegripet programvara som inbegriper skyldigheten att skydda sig mot informationssikerhetshot. Certifierings-
forfarandena enligt forordning (EU) 2018/1139 sikerstiller den assuransnivd som efterstrivas i den har
forordningen. Produkter med digitala element som omfattas av forordning (EU) 2019/2144 och produkter som
certifierats i enlighet med forordning (EU) 2018/1139 bor dirfor inte omfattas av de visentliga cybersdkerhetskrav
och forfaranden f6r bedomning av Gverensstimmelse som faststills i den hir forordningen.

Genom denna forordning faststills 6vergripande cybersdkerhetsregler som inte ér sektorsspecifika eller specifika for
vissa produkter med digitala element. Sektors- eller produktspecifika unionsregler kan dock inforas, med krav som
omfattar alla eller vissa risker som tdcks av de visentliga cybersikerhetskraven enligt denna forordning. I sddana fall
far tillimpningen av denna forordning pd sddana produkter med digitala element som omfattas av andra
unionsregler, dir krav faststills avseende alla eller vissa risker som ticks av de visentliga cybersikerhetskrav som
anges i denna forordning, begrinsas eller uteslutas nir en begransning eller ett uteslutande dr forenligt med den
allménna rattsliga ram som dr tillimplig pa dessa produkter och nir sektorsreglerna ger minst samma skyddsniva
som denna forordning. Kommissionen bor ges befogenhet att anta delegerade akter for att komplettera denna
forordning genom att identifiera sddana produkter och regler. For befintlig unionsritt pad vilken denna typ av
begrinsning eller uteslutande bor tillimpas, omfattar denna forordning sirskilda bestimmelser som klargor dess
forhdllande till den unionsritten.

For att sakerstalla att produkter med digitala element som tillhandahalls pd marknaden kan repareras andamalsenligt
och deras héllbarhet forlingas bor ett undantag goras for reservdelar. Undantaget bor omfatta bide reservdelar som
har till syfte att reparera befintliga produkter som tillhandahalls fére den dag dd denna férordning borjar tillimpas
och reservdelar som redan har genomgdtt ett forfarande for bedomning av Gverensstimmelse enligt denna
forordning.

[ kommissionens delegerade forordning (EU) 2022/30 (%) anges att ett antal vdsentliga krav som anges i artikel 3.3 d,
e och f i Europaparlamentets och radets direktiv 2014/53/EU ('°) avseende skada pd ndt och missbruk av nétresurser,
personuppgifter och integritet samt bedrdgeri ska tillimpas péd viss radioutrustning. I kommissionens genom-
forandebeslut C(2022) 5637 av den 5 augusti 2022 om en standardiseringsbegiran till Europeiska standardiser-
ingskommittén och Europeiska kommittén for elektroteknisk standardisering faststills krav for utarbetandet av
sirskilda standarder som ytterligare specificerar hur de tre vésentliga kraven bor hanteras. De visentliga
cybersikerhetskrav som anges i denna forordning omfattar alla aspekter av de vdsentliga krav som avses i artikel 3.3
d, e och f i direktiv 2014/53/EU. De visentliga cybersikerhetskrav som anges i denna forordning dr dessutom

Europaparlamentets och radets forordning (EU) 2019/2144 av den 27 november 2019 om krav for typgodkidnnande av
motorfordon och deras slipvagnar samt de system, komponenter och separata tekniska enheter som ar avsedda for sddana fordon,
med avseende pd deras allminna sikerhet och skydd for personer i fordonet och oskyddade trafikanter, om 4ndring av
Europaparlamentets och radets forordning (EU) 2018/858 och om upphédvande av Europaparlamentets och rddets forordningar (EG)
nr 78/2009, (EG) nr 79/2009 och (EG) nr 661/2009 samt kommissionens forordningar (EG) nr 631/2009, (EU) nr 406/2010, (EU)
nr 672/2010, (EU) nr 1003/2010, (EU) nr 1005/2010, (EU) nr 10082010, (EU) nr 1009/2010, (EU) nr 19/2011, (EV)
nr 109/2011, (EU) nr 458/2011, (EU) nr 65/2012, (EU) nr 130/2012, (EU) nr 347/2012, (EU) nr 351/2012, (EU) nr 1230/2012 och
(EU) 2015/166 (EUT L 325, 16.12.2019, s. 1).

EUT L 82, 9.3.2021, s. 30.

Europaparlamentets och ridets forordning (EU) 2018/1139 av den 4 juli 2018 om faststillande av gemensamma bestimmelser pd
det civila luftfartsomrddet och inrdttande av Europeiska unionens byré for luftfartssikerhet, och om 4ndring av Europaparlamentets
och radets forordningar (EG) nr 2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU
och 2014/53EU, samt om upphdvande av Europaparlamentets och radets forordningar (EG) nr 552/2004 och (EG) nr 216/2008
och radets forordning (EEG) nr 3922/91 (EUT L 212, 22.8.2018, s. 1).

Kommissionens delegerade forordning (EU) 2022/30 av den 29 oktober 2021 om komplettering av Europaparlamentets och radets
direktiv 2014/53[EU vad giller tillimpningen av de visentliga krav som avses i artikel 3.3 d, e och f i det direktivet (EUT L 7,
12.1.2022, s. 6).

Europaparlamentets och rddets direktiv 2014/53/EU av den 16 april 2014 om harmonisering av medlemsstaternas lagstiftning om
tillhandahallande pa marknaden av radioutrustning och om upphavande av direktiv 1999/5/EG (EUT L 153, 22.5.2014, s. 62).
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anpassade till syftena for kraven péd sirskilda standarder som omfattas av den standardiseringsbegiran. Nar
kommissionen upphaver eller dndrar delegerad forordning (EU) 2022/30 med foljden att den upphor att gilla for
vissa produkter som omfattas av denna forordning, bor kommissionen och de europeiska standardisering-
sorganisationerna, i samband med forberedelserna och utarbetandet av harmoniserade standarder for att underlitta
genomférandet av denna forordning, ta hdnsyn till det standardiseringsarbete som utforts inom ramen for
genomférandebeslut C(2022)5637. Under overgdngsperioden for tillimpningen av den hidr férordningen bor
kommissionen ge vigledning till tillverkare som omfattas av den hdr forordningen och som ocksd omfattas av
delegerad forordning (EU) 2022/30 for att underldtta pavisandet av efterlevnaden av de bada forordningarna.

Europaparlamentets och radets direktiv (EU) 2024/2853 (*°) kompletterar denna forordning. Genom det direktivet
faststlls skadestdndsansvar for produkter med sikerhetsbrister sa att skadelidande kan kréva ersittning nir en skada
har orsakats av produkter med sidkerhetsbrister. Dir faststills principen att tillverkaren av en produkt har
skadestandsansvaret for skador som orsakats av sakerhetsbrister i produkten oavsett om tillverkaren agerat oaktsamt
(strikt ansvar). Nar sddana sikerhetsbrister bestar av en brist pa sikerhetsuppdateringar efter att produkten slappts ut
pd marknaden och detta orsakar skada kan tillverkarens skadestindsansvar utlosas. Tillverkarnas skyldigheter
avseende tillhandahéllandet av sddana sikerhetsuppdateringar bor faststillas i denna férordning.

Denna forordning bor inte paverka tillimpningen av Europaparlamentets och rddets forordning (EU) 2016/679 (),
inbegripet ndr det giller bestimmelser om inrdttandet av certifieringsmekanismer for dataskydd och sigill och
miérkningar for dataskydd som syftar till att visa att personuppgiftsansvarigas och personuppgiftsbitridens
databehandling uppfyller kraven i den forordningen. Sidan behandling kan vara inbyggd i en produkt med digitala
element. Inbyggt dataskydd och dataskydd som standard samt allmidn cybersikerhet dr viktiga aspekter av
forordning (EU) 2016/679. Genom att skydda konsumenter och organisationer frdn cybersikerhetsrisker bidrar de
visentliga cybersakerhetskrav som faststills i den hér forordningen till att forbattra skyddet av personuppgifter och
individers personliga integritet. Nar det géller bade standardiseringen och certifieringen av cybersikerhetsaspekter
boér synergier Overvdgas genom samarbete mellan kommissionen, europeiska standardiseringsorganisationer,
Europeiska unionens cybersikerhetsbyrd (Enisa), Europeiska dataskyddsstyrelsen, som inrittats genom forordning
(EU) 2016/679, och de nationella tillsynsmyndigheterna med ansvar for dataskydd. Synergier mellan den hir
forordningen och unionens dataskyddsritt bor ocksd skapas pd omrddena marknadskontroll och kontroll av
efterlevnaden. Dirfor bor de nationella marknadskontrollmyndigheter som utses enligt den hir forordningen
samarbeta med de myndigheter som utovar tillsyn 6ver tillimpningen av unionens dataskyddsritt. De sistnimnda
bor ocksd ha tillgang till information av relevans for utférandet av deras uppgifter.

I den mén deras produkter omfattas av denna forordning bor leverantorer av europeiska digitala identitetsplanbocker
som avses i artikel 5a.2 i Europaparlamentets och rddets forordning (EU) nr 910/2014 (*¥) uppfylla bade de
overgripande vasentliga cybersakerhetskrav som faststills i den hér forordningen och de sirskilda sikerhetskrav som
faststills i artikel 5a i forordning (EU) nr 910/2014. For att frimja efterlevnad bor de leverantorerna kunna visa att
europeiska digitala identitetspldnbocker uppfyller de krav som faststills i den hir férordningen och i férordning (EU)
nr 910/2014 genom att ldta certifiera sina produkter inom en europeisk ordning for cybersikerhetscertifiering som
inrdttas inom ramen for forordning (EU) 2019/881 och for vilket kommissionen genom delegerade akter har
specificerat en presumtion om Overensstimmelse med den hdr forordningen, i den man som certifikatet, eller delar
av detta, ticker dessa krav.

Vid integrering av komponenter fran tredje parter i produkter med digitala element under utformnings- och
utvecklingsfasen bor tillverkarna, for att sikerstilla att produkterna utformas, utvecklas och tillverkas i enlighet med
de viasentliga cybersakerhetskrav som faststills i denna forordning, iaktta tillborlig aktsamhet med avseende pa dessa
komponenter, inbegripet komponenter av programvara med fri och 6ppen killkod som inte har tillhandahéllits pa

Europaparlamentets och radets direktiv (EU) 20242853 av den 23 oktober 2024 om skadestandsansvar for produkter med
sakerhetsbrister och om upphdvande av radets direktiv 85/374/EEG (EUT L, 20242853, 18.11.2024, ELL: http://data.curopa.cu/elif
dir[2024/2853]oj).

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjinster
for elektroniska transaktioner pa den inre marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).

ELL http://data.europa.cu/eli/reg/2024/2847oj
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marknaden. Den lampliga nivan pa tillborlig aktsamhet beror pé arten av och nivén pa den cybersakerhetsrisk som
ar forknippad med en viss komponent, och bor i detta syfte beakta en eller flera av foljande dtgarder: Kontrollera, nir
sd dr relevant, att tillverkaren av en komponent har pavisat overensstimmelse med denna forordning, inbegripet
genom att kontrollera om komponenten redan ir férsedd med CE-mirkning. Kontrollera att en komponent far
regelbundna sikerhetsuppdateringar, till exempel genom att kontrollera dess sikerhetshistorik. Kontrollera att en
komponent dr fri fran sdrbarheter som registrerats i den europeiska sdrbarhetsdatabas som inrittats enligt
artikel 12.2 i direktiv (EU) 2022/2555 eller andra allmint tillgdngliga sdrbarhetsdatabaser, eller utféra ytterligare
sakerhetstester. De skyldigheter att hantera sarbarheter som faststills i denna férordning och som tillverkare maste
uppfylla nir de slipper ut en produkt med digitala element pd marknaden och for stodperioden, giller for produkter
med digitala element i sin helhet, inbegripet alla integrerade komponenter. Om tillverkaren av en produkt med
digitala element vid utovandet av tillborlig aktsamhet identifierar en sarbarhet i en komponent, inbegripet i en
komponent med fri och 6ppen killkod, bor den informera den person eller entitet som tillverkar eller underhéller
komponenten, atgirda och avhjilpa sirbarheten och, i tillimpliga fall, forse personen eller entiteten med den
tillimpade sikerhetsatgirden.

Omedelbart efter 6vergdngsperioden for tillimpningen av denna férordning kan en tillverkare av en produkt med
digitala element som integrerar en eller flera komponenter fran tredje parter som ocksd omfattas av denna
forordning inte kunna kontrollera, som en del av sin skyldighet att visa tillborlig aktsamhet, att tillverkarna av dessa
komponenter har visat overensstimmelse med denna forordning, till exempel genom att kontrollera om
komponenterna redan dr CE-mirkta. Detta kan vara fallet om komponenterna har integrerats innan denna
forordning blir tillimplig pa tillverkarna av dessa komponenter. I sddana fall bor en tillverkare som integrerar sddana
komponenter visa tillborlig aktsamhet pa andra sitt.

Produkter med digitala element bor vara forsedda med en CE-mirkning som pé ett synligt, lasligt och outplanligt sdtt
visar att de overensstimmer med denna forordning, sa att de omfattas av den fria rorligheten pé den inre marknaden.
Medlemsstaterna bor inte sitta upp omotiverade hinder for utslippandet pd marknaden av produkter med digitala
element som uppfyller kraven i denna forordning och ir forsedda med en CE-mirkning. Dessutom bor
medlemsstaterna vid maéssor, utstdllningar och demonstrationer eller liknande evenemang inte forhindra
presentation eller anvindning av en produkt med digitala element som inte uppfyller kraven i denna férordning,
inbegripet prototyper, forutsatt att produkten presenteras med en synlig skylt som tydligt anger att produkten inte
uppfyller kraven i denna forordning och att den inte far tillhandahéllas pd marknaden forrin den gor det.

For att sakerstalla att tillverkarna kan sldppa ut programvara i testsyfte innan deras produkter med digitala element
genomgdr en bedomning av overensstimmelse bor medlemsstaterna inte hindra tillhandahallandet av ofardig
programvara, sdsom alfaversioner, betaversioner eller lanseringskandidater, forutsatt att inte fardigstélld programvara
endast gors tillgdnglig s lang tid som de behover for att testa den och fa dterkoppling. Tillverkarna bor sikerstilla att
programvara som gors tillganglig under de villkoren endast slapps ut efter att en riskbedomning har gjorts och att
den i mojligaste man uppfyller de sakerhetskrav som enligt denna forordning foreskrivs for egenskaper hos
produkter med digitala element. Tillverkarna bér ocksa i mojligaste man uppfylla sdrbarhetshanteringskraven.
Tillverkarna bor inte tvinga anvdndare att uppgradera till versioner som endast slappts ut i testsyfte.

For att sikerstilla att produkter med digitala element inte utgor cybersikerhetsrisker for personer och organisationer
ndr de slapps ut pd marknaden bor visentliga cybersakerhetskrav faststillas for sddana produkter. Dessa visentliga
cybersikerhetskrav, inbegripet krav pa hantering av sdrbarhetshantering, dr tillimpliga for varje enskild produkt med
digitala element nir den slipps ut pd marknaden, oavsett om produkten med digitala element tillverkas som en
enskild enhet eller i serie. For en produkttyp bor till exempel varje enskild produkt med digitala element ha fatt alla
sikerhetsprogramfixar eller uppdateringar som finns tillgingliga for att hantera relevanta sikerhetsfragor nir den
slapps ut pd marknaden. Nar produkterna med digitala element senare, fysiskt eller digitalt, dndras pa ett sitt som
tillverkaren inte forutsett i den ursprungliga riskbedomningen och som kan innebira att de inte lingre uppfyller de
relevanta visentliga cybersikerhetskraven, bor dndringen betraktas som visentlig. Exempelvis kan program-
varureparationer betraktas som underhéllsdtgarder, forutsatt att de inte dndrar en produkt med digitala element som
redan sldppts ut pd marknaden pa ett sddant sitt att Gverensstimmelsen med de tillimpliga kraven kan péverkas eller
att det avsedda dndamal for vilken produkten har bedomts kan dndras.

Precis som vid fysiska reparationer eller indringar bor en produkt med digitala element anses vara visentligt dndrad
genom en programvaruindring om programvaruuppdateringen dndrar produktens avsedda dndamél och dessa
andringar inte forutsdgs av tillverkaren i den ursprungliga riskbedomningen, eller om farans art har dndrats eller
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nivan pé cybersikerhetsrisken har okat pd grund av programvaruuppdateringen, och den uppdaterade versionen av
produkten tillhandahélls pd marknaden. Om en sdkerhetsuppdatering, som &r utformad for att minska
cybersikerhetsnivan for en produkt med digitala element, inte dndrar det avsedda dndamdlet for en produkt med
digitala element anses det inte vara en vésentlig dndring. Detta omfattar vanligtvis situationer dar sikerhetsupp-
dateringar endast medf6r smarre justeringar av killkoden. Detta kan till exempel vara fallet om en sikerhetsupp-
datering dtgirdar en kidnd sdrbarhet, inbegripet genom att dndra funktioner eller prestanda hos en produkt med
digitala element enbart i syfte att minska cybersikerhetsrisknivan. P4 samma sitt bor en mindre funktionsupp-
datering, sdsom en visuell forbittring eller tilligg av nya piktogram eller sprdk i anvindargrinssnittet, inte
i allminhet betraktas som en visentlig 4ndring. Omvint giller att om en funktionsuppdatering dndrar de
ursprungligen avsedda funktionerna eller typen eller prestandan for en produkt med digitala element och uppfyller
de ovannimnda kriterierna, bor den betraktas vara en vasentlig dndring, eftersom tilligg av nya funktioner vanligtvis
leder till en bredare angreppsyta, vilket okar cybersidkerhetsrisken. Detta kan till exempel vara fallet nar ett nytt
indataelement laggs till i en applikation, vilket kréver att tillverkaren sikerstiller limplig validering av indata. Vid
bedémningen av om en uppdatering av objektet betraktas vara en visentlig dndring dr det inte relevant om den
tillhandahalls som en separat uppdatering eller i kombination med en sikerhetsuppdatering. Kommissionen bor ge
vigledning for faststillandet av vad som utgor en vasentlig dndring.

(40) Med tanke pd programvaruutvecklingens upprepande karaktir bor tillverkare som har slippt ut efterfoljande
versioner av en programvaruprodukt pd marknaden till f6ljd av en senare betydande dndring av den produkten
kunna tillhandahalla sikerhetsuppdateringar under stédperioden endast f6r den version av programvaruprodukten
som de senast har slappt ut pd marknaden. De bor endast kunna gora detta om anvindarna av de relevanta tidigare
produktversionerna har kostnadsfri tillgang till den produktversion som senast slapptes ut pd marknaden och inte
adrar sig ytterligare kostnader for att anpassa den maskin- eller programvarumilj6 dir de anvander produkten. Detta
kan till exempel vara fallet nir en uppgradering av ett stationdrt operativsystem inte kraver ny hardvara, sisom en
snabbare centralenhet eller mer minne. Tillverkaren bor dock under stédperioden fortsitta att uppfylla andra krav pa
hantering av sdrbarheter, sdsom att ha en policy for samordnad delgivning av information om sdrbarheter eller
atgarder for att underlitta utbytet av information om potentiella sirbarheter for alla efterfoljande vasentligt dndrade
versioner av den programvara som slipps ut pd marknaden. Tillverkarna bor kunna tillhandahélla mindre sdkerhets-
eller funktionsuppdateringar som inte utgdr en vasentlig 4ndring endast av den senaste versionen eller
underversionen av en programvaruprodukt som inte har dndrats visentligt. Om en hérdvaruprodukt, till exempel
en smarttelefon, inte dr kompatibel med den senaste versionen av det operativsystem som den ursprungligen
levererades med, bor tillverkaren samtidigt fortsitta att tillhandahalla sdkerhetsuppdateringar dtminstone for den
senaste kompatibla versionen av operativsystemet under stodperioden.

(41) I linje med det vedertagna begreppet visentlig dndring f6r produkter som regleras genom unionsharmonisering-
slagstiftning, 4r det, vid en visentlig dndring som kan paverka overensstimmelsen med denna forordning hos
produkten med digitala element eller om produktens avsedda dndamal &ndras, limpligt att produktens
overensstimmelse kontrolleras och att den, om tillimpligt, genomgér en ny bedémning av Overensstimmelse.
Om tillverkaren later gora en bedomning av overensstimmelse som involverar tredje part bor en forandring som
kan leda till en vasentlig dndring i tillimpliga fall anmilas till denna tredje part.

(42)  Om en produkt med digitala element ar foremal for renovering, underhdll och reparation av en produkt med digitala
element, enligt definitionen i artikel 2.18, 2.19 och 2.20 i Europaparlamentets och radets férordning (EU)
2024/1781 ("), medfor detta inte nodvindigtvis en vasentlig dndring av produkten, exempelvis om det avsedda
andamadlet och de avsedda funktionerna inte dndras och risknivan inte paverkas. Tillverkarens uppgradering av en
produkt med digitala element kan dock medfora dndringar av produktens utformning och utveckling och skulle
ddrfor kunna paverka dess avsedda dndamal och uppfyllande av de krav som faststills i den hidr forordningen.

(43)  Produkter med digitala element bor anses vara viktiga om de negativa konsekvenserna av utnyttjandet av potentiella
sdrbarheter i produkten kan vara allvarliga pd grund av, bland annat, cybersikerhetsrelaterade funktioner eller en
funktion som medfor en betydande risk for negativa effekter i friga om dess intensitet och formdaga att stora,
kontrollera eller orsaka skada pé ett stort antal andra produkter eller pd anviandarnas hilsa, sikerhet eller skydd
genom direkt manipulering, sdsom en central systemfunktion, inbegripet nitforvaltning, konfigurationsstyrning,
virtualisering eller behandling av personuppgifter. I synnerhet kan sirbarheter i produkter med digitala element som
har en cybersikerhetsrelaterad funktion, sdsom starthanterare, medféra att sikerhetsproblem sprids i hela

(") Europaparlamentets och rddets forordning (EU) 2024/1781 av den 13 juni 2024 om upprittande av en ram for att faststilla
ekodesignkrav for héllbara produkter, om 4ndring av direktiv (EU) 2020/1828 och férordning (EU) 2023/1542 och om upphivande
av direktiv 2009/125/EG (EUT L, 20241781, 28.6.2024, ELL: http:|/data.europa.eu/eli/reg/2024/1781/o0j).
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leveranskedjan. Allvarlighetsgraden i en cybersikerhetsincident kan ocksd 6ka ndr produkten primirt utfor en
central systemfunktion, inbegripet nitforvaltning, konfigurationsstyrning, virtualisering eller behandling av
personuppgifter.

Vissa kategorier av produkter med digitala element bor omfattas av striktare forfaranden for bedémning av
overensstimmelse, med bevarande av proportionaliteten. Darfor bor viktiga produkter med digitala element delas in
i tvd klasser som aterspeglar produktkategoriernas cybersikerhetsrisknivd. En incident som involverar viktiga
produkter med digitala element som omfattas av i klass II skulle kunna fa storre negativa konsekvenser dn en
incident som involverar viktiga produkter med digitala element i klass I, exempelvis pd grund av produkternas
cybersikerhetsrelaterade funktion eller utférandet av en annan funktion som medfor en betydande risk for negativa
effekter. Som en indikation pa sddana storre negativa effekter skulle produkter med digitala element som omfattas av
klass IT antingen kunna utfora en cybersakerhetsrelaterad funktion eller en annan funktion som medfor en betydande
risk for negativa effekter som ar hogre dn for dem som fortecknas i klass I, eller uppfylla bidda ovannamnda kriterier.
Viktiga produkter med digitala element som omfattas av klass II bor dirfor omfattas av ett striktare forfarande for
bedomning av dverensstimmelse.

Viktiga produkter med digitala element som avses i denna forordning bor forstds som produkter som har
kirnfunktionen hos en kategori av viktiga produkter med digitala element som anges i denna férordning. I denna
forordning anges exempelvis kategorier av produkter med digitala element som genom sina kidrnfunktioner
definieras som brandvaggar eller intrdngsdetektions- eller intrdngsskyddssystem i klass II. Darmed bor brandvaggar
och intrangsdetektions- eller intrangsskyddssystem genomgd en obligatorisk tredjepartsbedomning av overens-
stimmelse. Detta dr inte fallet for andra produkter med digitala element som inte kategoriseras som viktiga
produkter med digitala element som kan integrera brandviggar eller intrdngsdetektions- eller intrdngsskyddssystem.
Kommissionen bor anta en genomforandeakt for att specificera den tekniska beskrivningen av de kategorier av
viktiga produkter med digitala element som omfattas av klasserna I och II som anges i denna férordning.

De kategorier av kritiska produkter med digitala element som anges i denna férordning har en cybersikerhets-
relaterad funktion och en funktion som medfor en betydande risk for negativa effekter i friga om intensitet och
formaga att stora, kontrollera eller skada ett stort antal andra produkter med digitala element genom direkt
manipulation. Dessutom anses dessa kategorier av produkter med digitala element vara kritiska beroenden for de
visentliga entiteter som avses i artikel 3.1 i direktiv (EU) 2022/2555. De kategorier av kritiska produkter med
digitala element som anges i en bilaga till denna forordning anvinder redan i stor utstrickning olika former av
certifiering, och omfattas ocksd av det europeiska gemensamma kritericbaserade systemet for cybersikerhets-
certifiering (EUCC) som anges i kommissionens genomférandeforordning (EU) 2024/482 (*°). For att sakerstilla ett
gemensamt tillrackligt cybersdkerhetsskydd for kritiska produkter med digitala element i unionen skulle det darfor
kunna vara lampligt och proportionellt att genom en delegerad akt ldta sddana produktkategorier omfattas av
obligatorisk europeisk cybersikerhetscertifiering om det redan finns en relevant europeisk ordning for
cybersikerhetscertifiering som omfattar dessa produkter och en bedémning av de potentiella marknadseffekterna
av den planerade obligatoriska certifieringen har utforts av kommissionen. Bedomningen bor beakta bade utbuds-
och efterfrdgesidan, inbegripet huruvida det finns tillracklig efterfrigan pd de berorda produkterna med digitala
element frdn badde medlemsstaterna och anvindarna for att europeisk cybersakerhetscertifiering ska kravas, samt de
dndamal for vilka produkterna med digitala element ér avsedda att anvindas, inbegripet det kritiska beroendet av
dem hos visentliga entiteter som avses i artikel 3.1 i direktiv (EU) 2022/2555. Bedomningen bor ocksé analysera de
potentiella effekterna av den obligatoriska certifieringen pa dessa produkters tillganglighet pd den inre marknaden
och medlemsstaternas kapacitet och beredskap att genomfora de relevanta europeiska ordningarna for
cybersikerhetscertifiering.

Delegerade akter som kraver obligatorisk europeisk cybersikerhetscertifiering bor faststilla de produkter med
digitala element som har kirnfunktionen hos en kategori av kritiska produkter med digitala element som anges
i denna forordning och som ska omfattas av obligatorisk certifiering, samt den assuransnivd som krivs, som
atminstone bor vara "vasentlig”. Den assuransnivd som kravs bor std i proportion till den nivd av cybersikerhetsrisk
som dr forknippad med produkten med digitala element. Om produkten med digitala element till exempel har
kdrnfunktionen hos en kategori av kritiska produkter med digitala element som anges i denna forordning och dr

Kommissionens genomforandeférordning (EU) 2024482 av den 31 januari 2024 om faststillande av tillimpningsforeskrifter for
Europaparlamentets och rddets férordning (EU) 2019/881 vad giller antagande av den europeiska Common Criteria-baserade
ordningen for cybersakerhetscertifiering (EUCC) (EUT L, 2024482, 7.2.2024, ELL: http://data.europa.eu/eli/reg_impl/2024/482/0j).
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avsedd for anvandning i en kanslig eller kritisk miljo, sésom produkter avsedda for anvindning av visentliga entiteter
som avses i artikel 3.1 i direktiv (EU) 20222555, far den kriva hogsta assuransniva.

(48)  For att sakerstilla ett gemensamt tillrackligt cybersakerhetsskydd i unionen for produkter med digitala element som
har kirnfunktionen hos en kategori av kritiska produkter med digitala element som anges i denna férordning, bor
kommissionen ocksd ges befogenhet att anta delegerade akter for att dndra denna forordning genom att ligga till
eller stryka kategorier av kritiska produkter med digitala element, for vilka tillverkare skulle kunna &laggas att erhalla
ett europeiskt cybersikerhetscertifikat inom ramen for en europeisk ordning for cybersdkerhetscertifiering, enligt
forordning (EU) 2019/881 for att visa Overensstimmelse med denna forordning. En ny kategori av kritiska
produkter med digitala element kan laggas till dessa kategorier om det finns ett kritiskt beroende av dem hos de
visentliga entiteter som avses i artikel 3.1 i direktiv (EU) 2022/2555 eller om incidenter eller utnyttjade sdrbarheter
kan leda till avbrott i kritiska leveranskedjor. Nar kommissionen bedomer behovet av att lagga till eller stryka
kategorier av kritiska produkter med digitala element genom en delegerad akt bor den kunna beakta huruvida
medlemsstaterna pa nationell nivd har identifierat produkter med digitala element som har en avgorande roll for
resiliensen hos de visentliga entiteter som avses i artikel 3.1 i direktiv (EU) 2022/2555 och som i allt hogre grad
drabbas av cyberattacker i leveranskedjan, med potentiella allvarliga storande effekter. Dessutom bor kommissionen
kunna beakta resultatet av den samordnade sdkerhetsriskbedomning av kritiska leveranskedjor pd unionsniva som
genomforts i enlighet med artikel 22 i direktiv (EU) 2022/2555.

(49)  Kommissionen bor se till att ett brett spektrum av berérda parter rddfrdgas pd ett strukturerat och regelbundet sitt
vid utarbetandet av dtgirder for genomforandet av denna foérordning. Detta bor sarskilt vara fallet nir kommissionen
bedomer behovet av potentiella uppdateringar av forteckningarna over kategorier av viktiga eller kritiska produkter
med digitala element, ddr relevanta tillverkare bor rddfragas och deras synpunkter beaktas for att analysera
cybersikerhetsriskerna samt balansen mellan kostnader och férdelar med att beteckna sddana produktkategorier
som viktiga eller kritiska.

(50) Denna forordning behandlar cybersikerhetsrisker pa ett malinriktat satt. Produkter med digitala element kan dock
utgora andra sidkerhetsrisker som inte alltid ror cybersikerheten men som kan vara en konsekvens av en
sikerhetsovertradelse. Dessa risker bor dven fortsittningsvis regleras av annan relevant unionsharmoniseringslag-
stiftning dn denna forordning. Om ingen annan del av unionsharmoniseringslagstiftningen dn denna f6érordning ar
tillimplig bor de omfattas av Europaparlamentets och rddets férordning (EU) 2023988 (*'). Mot bakgrund av denna
forordnings fokus och som en avvikelse fran artikel 2.1 tredje stycket b i forordning (EU) 2023/988, bor kapitel III
avsnitt 1, kapitel V och VII och kapitel IX-XI i forordning (EU) 2023/988 tillimpas pa produkter med digitala
element med avseende pd sikerhetsrisker som inte omfattas av den hir forordningen, om produkterna inte omfattas
av sdrskilda krav enligt andra bestimmelser i annan unionsharmoniseringslagstiftning 4n den hir férordningen i den
mening som avses i artikel 3.27 i forordning (EU) 2023/988.

(51)  Produkter med digitala element som klassificeras som Al-system med hog risk enligt definitionen i artikel 6
i Europaparlamentets och rddets forordning (EU) 20241689 (*3) och som omfattas av den hir forordningen bor
uppfylla de visentliga cybersikerhetskrav som faststills i den hdr forordningen. Nér sddana Al-system med hog risk
uppfyller de visentliga cybersikerhetskrav som anges i den hir forordningen bor de anses uppfylla de
cybersakerhetskrav som faststills i artikel 15 i forordning (EU) 2024/1689 i den man som dessa krav omfattas
av en EU-forsakran om Overensstimmelse som utfdrdats enligt den hir férordningen, eller delar av denna. For detta
dndamal bor vid bedomningen av cybersikerhetsriskerna i samband med en produkt med digitala element som
klassificeras som ett Al-system med hog risk enligt forordning (EU) 2024/1689 under planerings-, utformnings-,
utvecklings-, produktions-, leverans- och underhdllsfaserna for en sidan produkt, i enlighet med den hir
forordningen, risker for ett Al-systems cyberresiliens beaktas nédr det galler obehoriga tredje parters forsok att dndra
dess anvindning, beteende eller prestanda, inbegripet Al-specifika sdrbarheter sdsom dataforgiftning eller

(*')  Europaparlamentets och ridets forordning (EU) 2023/988 av den 10 maj 2023 om allmidn produktsikerhet, dndring av
Europaparlamentets och ridets forordning (EU) nr 1025/2012 och Europaparlamentets och radets direktiv (EU) 2020/1828 och om
upphivande av Europaparlamentets och radets direktiv 2001/95/EG och radets direktiv 87/357/EEG (EUT L 135, 23.5.2023, s. 1).

(*»  Europaparlamentets och radets férordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade regler for artificiell intelligens
och om édndring av forordningarna (EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och
(EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (forordning om artificiell intelligens) (EUT L,
20241689, 12.7.2024, ELL http:|/data.europa.eu/eli/reg/2024/1689/0j).
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kontradiktoriska angrepp, samt, i relevanta fall, risker for grundlaggande rattigheter, i enlighet med forordning (EU)
2024/1689. Nir det giller de forfaranden for bedomning av Gverensstimmelse avseende visentliga cybersiker-
hetskrav for en produkt med digitala element som omfattas av den hir férordningen och klassificeras som ett
Al-system med hog risk, bor artikel 43 i férordning (EU) 2024/1689 tillimpas som regel i stillet for relevanta
bestammelser i den hir férordningen. Denna regel bor dock inte leda till att den nodvindiga assuransnivan sinks for
viktiga eller kritiska produkter med digitala element enligt den hir forordningen. Med avvikelse fran den regeln bor
dirfor ocksd Al-system med hog risk som omfattas av forordning (EU) 2024/1689 och som ocksa kategoriseras som
viktiga eller kritiska produkter med digitala element enligt den hir férordningen, och pé vilka forfarandet for
bedomning av Overensstimmelse baserat pa intern kontroll enligt bilaga VI i forordning (EU) 2024/1689 idr
tillimpligt, omfattas av den hdr férordningens bestimmelser om forfarandena for bedomning av dverensstimmelse
i den man som de visentliga cybersakerhetskrav som anges i den hir férordningen berors. Nar det giller alla andra
aspekter som omfattas av férordning (EU) 20241689, bor i sddana fall relevanta bestimmelser om bedomning av
overensstimmelse baserad pd intern kontroll vilka faststills i bilaga VI till den forordningen tillimpas.

For att forbattra siakerheten for produkter med digitala element som slipps ut pa den inre marknaden 4r det
nodvindigt att faststdlla visentliga cybersikerhetskrav som dr tillimpliga pd sddana produkter. Dessa visentliga
cybersikerhetskrav bor inte paverka tillimpningen av samordnade sikerhetsriskbedomningar pd unionsnivd av
kritiska leveranskedjor som avses i artikel 22 i direktiv (EU) 2022/2555, som beaktar bade tekniska och, ndr sa ar
relevant, icke-tekniska riskfaktorer, sdsom tredjelands otillborliga péverkan pa leverantérer. De bor inte heller
paverka medlemsstaternas ritt att faststdlla ytterligare krav for att ta hadnsyn till icke-tekniska faktorer for att
sikerstdlla en hog resiliensnivd, inbegripet krav som definieras i kommissionens rekommendation (EU)
2019/534 (¥), den EU-samordnade riskbedomningen av cybersikerhet i 5G-nit och EU-verktygslidan for
5G-cybersdkerhet som overenskommits av samarbetsgruppen som inrdttats enligt artikel 14 i direktiv (EU)
2022/2555.

Tillverkare av produkter som omfattas av Europaparlamentets och radets férordning (EU) 2023/1230 (**) och som
ocksd dr produkter med digitala element enligt definitionen i den hér férordningen bor uppfylla bide de visentliga
cybersikerhetskrav som faststills i den hdr foérordningen och de grundliggande hilso- och sdkerhetskraven
i forordning (EU) 2023/1230. De visentliga cybersikerhetskrav som anges i den hir férordningen och vissa
visentliga krav som anges i forordning (EU) 20231230 skulle kunna hantera liknande cybersikerhetsrisker.
Overensstimmelse med de visentliga cybersikerhetskrav som anges i den hir férordningen skulle ddrfor kunna
underlitta efterlevnaden av de grundliggande krav som dven omfattar vissa cybersikerhetsrisker enligt forordning
(EU) 2023/1230, sirskilt de som ror skydd mot korruption samt sikerhet och tillforlitlighet hos de kontrollsystem
som anges i avsnitten 1.1.9 och 1.2.1 i bilaga III till den foérordningen. Sddana synergier maste péavisas av tillverkaren,
till exempel genom att i forekommande fall tillimpa harmoniserade standarder eller andra tekniska specifikationer
som omlfattar relevanta visentliga cybersikerhetskrav efter en riskbedémning som omfattar dessa cybersikerhets-
risker. Tillverkaren bor ocksd folja de tillimpliga forfaranden for bedémning av 6verensstimmelse som anges i den
hdr forordningen och i forordning (EU) 2023/1230. Kommissionen och de europeiska standardiseringsorganisatio-
nerna bor i det forberedande arbetet for genomforandet av den hir forordningen och forordning (EU) 20231230
och de dirmed sammanhingande standardiseringsprocesserna frimja enhetlighet i hur cybersikerhetsriskerna ska
bedomas och hur dessa risker ska omfattas av harmoniserade standarder med avseende pd de relevanta visentliga
kraven. Kommissionen och de europeiska standardiseringsorganisationerna bor sirskilt beakta den hir forordningen
vid forberedelserna och utarbetandet av harmoniserade standarder for att underlatta genomforandet av férordning
(EU) 2023/1230, sarskilt ndr det giller cybersikerhetsaspekter i samband med skydd mot forvanskning samt
sakerhet och tillforlitlighet i kontrollsystemen som anges i avsnitten 1.1.9 och 1.2.1 i bilaga III till den forordningen.
Kommissionen bor tillhandahélla vigledning for att stodja tillverkare som omfattas av den hir forordningen och
som ocksd omfattas av forordning (EU) 2023/1230, sdrskilt for att underldtta pavisandet av 6verensstimmelse med
relevanta grundliggande krav som faststills i den hir forordningen och forordning (EU) 2023/1230.

For att sikerstalla att produkter med digitala element ér sikra bade nar de slapps ut pd marknaden och under den tid
som produkten med digitala element forvintas vara i bruk, ar det nodvindigt att faststilla visentliga
cybersikerhetskrav for sdrbarhetshantering och visentliga cybersikerhetskrav for egenskaperna hos produkter
med digitala element. Tillverkarna bor uppfylla alla visentliga cybersakerhetskrav som ror sirbarhetshantering under

Kommissionens rekommendation (EU) 2019/534 av den 26 mars 2019 om it-sikerhet i 5G-ndt (EUT L 88, 29.3.2019, s. 42).
Europaparlamentets och rddets forordning (EU) 2023/1230 av den 14 juni 2023 om maskiner och om upphdvande av
Europaparlamentets och rddets direktiv 2006/42/EG och radets direktiv 73/361/EEG (EUT L 165, 29.6.2023, s. 1).
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produktens hela stodperiod och de bor faststilla vilka andra vidsentliga cybersakerhetskrav pd produktegenskaper
som dr relevanta for den berorda typen av produkt med digitala element. Darfor bor tillverkarna gora en bedomning
av vilka cybersakerhetsrisker som dr forbundna med en produkt med digitala element, for att identifiera relevanta
risker och relevanta visentliga cybersikerhetskrav for att tillhandahalla sina produkter med digitala element utan
kinda sarbarheter som kan utnyttjas och som kan pédverka dessa produkters sikerhet och tillimpa limpliga
harmoniserade standarder, gemensamma specifikationer eller europeiska eller internationella standarder.

(550 1de fall dd vissa vdsentliga cybersikerhetskrav inte ar tillimpliga pa en produkt med digitala element ska tillverkaren
inkludera en tydlig motivering till detta i bedomningen av cybersikerhetsrisker inbegripet i den tekniska
dokumentationen. Detta kan vara fallet om ett visentligt cybersikerhetskrav dr oférenligt med beskaffenheten hos en
produkt med digitala element. Till exempel kan det avsedda dandamélet med en produkt med digitala element krava
att tillverkaren foljer allmint erkdnda interoperabilitetsstandarder dven om dess sakerhetsdetaljer inte lingre anses
vara den senaste tekniken. P4 samma sdtt krdver annan unionsritt att tillverkarna tillimpar sirskilda
interoperabilitetskrav. Om ett vdsentligt cybersakerhetskrav inte 4r tillimpligt pd en produkt med digitala element,
men tillverkaren har identifierat cybersikerhetsrisker i samband med det visentliga cybersikerhetskravet, bor
tillverkaren vidta atgarder for att hantera dessa risker pd andra sitt, till exempel genom att begransa produktens
avsedda dndamal till tillforlitliga miljoer eller genom att informera anvindarna om dessa risker.

(56)  En av de viktigaste dtgirderna som anvindarna ska vidta for att skydda sina produkter med digitala element fran
cyberattacker dr att installera de senaste tillgangliga sikerhetsuppdateringarna s snart som mojligt. Tillverkarna bor
ddrfor utforma sina produkter och infora processer for att sikerstilla att produkter med digitala element omfattar
funktioner som mojliggor anmilan, distribution, nedladdning och installation av automatiska sikerhetsupp-
dateringar, sirskilt nar det giller konsumentprodukter. De bor ocksd ge mojlighet att godkdnna nedladdning och
installation av sikerhetsuppdateringar som ett sista steg. Anvindarna bor behdlla mojligheten att avaktivera
automatiska uppdateringar, med en tydlig och littanvind mekanism som stods av tydliga instruktioner om hur
anvindarna kan fransiga sig dem. De krav avseende automatiska uppdateringar som anges i en bilaga till denna
forordning dr inte tillimpliga pd produkter med digitala element som frimst dr avsedda att integreras som
komponenter i andra produkter. De ir inte heller tillimpliga pd produkter med digitala element for vilka anvandarna
inte rimligen skulle forvinta sig automatiska uppdateringar, inbegripet produkter med digitala element som ar
avsedda att anvindas i IKT-ndtverk for yrkesmissigt bruk, sdrskilt i kritiska miljéer och industrimiljéer dir en
automatisk uppdatering skulle kunna stora verksamheten. Oavsett om en produkt med digitala element dr utformad
for att fd automatiska uppdateringar eller inte bor tillverkaren informera anvidndarna om sdrbarheter och gora
sikerhetsuppdateringar tillgangliga utan drojsmal. Om en produkt med digitala element har ett anvindargrinssnitt
eller liknande tekniska medel som mojliggor direkt interaktion med anvindarna bor tillverkaren anvinda sddana
funktioner for att informera anvandarna om att deras produkt med digitala element har ndtt slutet av stodperioden.
Anmilningar bor begrinsas till vad som 4r nddvindigt for att sikerstilla ett effektivt mottagande av denna
information och bor inte ha en negativ inverkan pa anvindarupplevelsen av produkten med digitala element.

(57)  For att forbattra insynen i processer for sarbarhetshantering och for att sakerstilla att anvindarna inte ar skyldiga att
installera nya funktionsuppdateringar enbart i syfte att ta emot de senaste sikerhetsuppdateringarna, bor
tillverkarna, nir det dr tekniskt mojligt, sakerstilla att nya sikerhetsuppdateringar tillhandahélls separat frin
funktionsuppdateringar.

(58) I det gemensamma meddelandet Europeisk strategi for ekonomisk sakerhet fran kommissionen och unionens hoga
representant for utrikes frigor och sikerhetspolitik av den 20 juni 2023 anges att unionen mdste maximera
fordelarna med sin ekonomiska oppenhet och samtidigt minimera riskerna med ekonomiskt beroende av
hogriskleverantorer, genom en gemensam strategisk ram for unionens ekonomiska sikerhet. Beroenden av
hogriskleverantorer av produkter med digitala element kan utgora en strategisk risk som madste hanteras pa
unionsnivd, srskilt om produkterna med digitala element 4r avsedda for anvindning av vésentliga entiteter som
avses i artikel 3.1 i direktiv (EU) 2022/2555. Sidana risker kan vara kopplade till, men inte begrinsas till, den
jurisdiktion som dr tillimplig pa tillverkaren, egenskaperna hos dess foretagsidgande och kopplingarna till kontrollen
till en tredjelandsregering dar den 4r etablerad, sirskilt om ett land dgnar sig &t ekonomiskt spionage eller oansvarigt
statligt beteende i cyberrymden och dess lagstiftning tilldter godtycklig tillgdng till alla typer av foretagsverksamhet
eller uppgifter, inbegripet kommersiellt kdnsliga uppgifter, och kan infora skyldigheter for underrittelseandamal
utan demokratiska kontroller och motvikter, tillsynsmekanismer, rattssikerhet eller rdtt att Gverklaga till en
oberoende domstol. Vid faststillandet av betydelsen av en cybersikerhetsrisk i den mening som avses i denna
forordning bor kommissionen och marknadskontrollmyndigheterna, i enlighet med sina ansvarsomrdden enligt
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denna forordning, ocksd beakta icke-tekniska riskfaktorer, sdrskilt de som faststillts till foljd av samordnade
sikerhetsriskbedomningar av kritiska leveranskedjor pd unionsnivd som genomforts i enlighet med artikel 22
i direktiv (EU) 2022/2555.

For att sikerstilla sikerheten for produkter med digitala element efter deras utslippande pd marknaden bor
tillverkarna faststilla stodperioder som bor dterspegla den tid som produkten med digitala element forvintas vara
i bruk. Vid faststillandet av en stodperiod bor en tillverkare sirskilt ta hansyn till rimliga férvintningar frdn
anvindarna, produktens beskaffenhet samt relevant unionsritt som faststiller livslingden for produkter med digitala
element. Tillverkarna bor ocksd kunna ta hansyn till andra relevanta faktorer. Kriterierna bor tillimpas pd ett sitt
som sikerstiller proportionalitet vid faststillandet av stodperioden. P4 begiran bor en tillverkare forse
marknadskontrollmyndigheterna med den information som beaktades for att faststilla stodperioden for en produkt
med digitala element.

Den stodperiod under vilken tillverkaren sikerstdller en effektiv hantering av sdrbarheter bor vara minst fem dr,
savida inte livslingden for produkten med digitala element ér kortare dn fem ar, och i sddana fall bor tillverkaren
sikerstalla sarbarhetshanteringen under den livslingden. Om den tid som produkten med digitala element rimligen
forvintas vara i bruk dr lingre 4n fem dr, vilket ofta dr fallet for maskinvarukomponenter sdsom moderkort eller
mikroprocessorer, ndtverksenheter sdsom routrar, modem eller véxlar samt programvara sdsom operativsystem eller
videoredigeringsverktyg, bor tillverkarna foljaktligen sikerstilla lingre stodperioder. I synnerhet produkter med
digitala element som 4r avsedda att anvandas i industriella miljoer, sdsom industriella styrsystem, anvinds ofta under
betydligt langre perioder. En tillverkare bor kunna faststilla en stodperiod pd mindre dn fem ar endast om detta ar
motiverat pd grund av beskaffenheten av den berérda produkten med digitala element och om produkten forvintas
anvindas i mindre dn fem &r, och i sidana fall bor stodperioden motsvara den forvintade anvindningstiden.
Exempelvis skulle livslingden for en kontaktsparningsapplikation som ar avsedd att anvindas under en pandemi
kunna begransas till pandemins varaktighet. Dessutom kan vissa programvaruapplikationer av naturliga skél endast
goras tillgdngliga pa grundval av en abonnemangsmodell, sarskilt om applikationen inte ar tillganglig for anvandaren
och foljaktligen inte lingre anvdnds nir abonnemanget loper ut.

Nir produkter med digitala element nér slutet av sina stodperioder bor tillverkarna, for att sikerstilla att sarbarheter
kan hanteras efter stodperiodens slut, overviga att frigora kdllkoden for sddana produkter med digitala element,
antingen till andra foretag som atar sig att utvidga tillhandahallandet av tjinster for sirbarhetshantering, eller till
allminheten. Om tillverkare frigor killkoden till andra foretag bor de kunna skydda dganderitten till produkten med
digitala element och forhindra att killkoden sprids till allméinheten, till exempel genom avtalsarrangemang.

For att sakerstdlla att tillverkare i hela unionen faststdller liknande stodperioder for jamforbara produkter med
digitala element bor Adco-gruppen offentliggora statistik 6ver de genomsnittliga stodperioder som faststills av
tillverkarna for kategorier av produkter med digitala element och utfirda riktlinjer som anger limpliga stodperioder
for sddana kategorier. For att sikerstilla ett harmoniserat tillvigagingssitt pd hela den inre marknaden bor
kommissionen dessutom kunna anta delegerade akter for att specificera minsta tillitna stodperioder for specifika
produktkategorier i de fall dd de uppgifter som tillhandahdlls av marknadskontrollmyndigheterna tyder pé att de
stodperioder som faststdllts av tillverkarna systematiskt inte stimmer 6verens med kriterierna for att faststdlla
stodperioderna enligt denna forordning, eller att tillverkare i olika medlemsstater pé ett omotiverat sitt faststéller
olika stodperioder.

Tillverkarna bor inritta en gemensam kontaktpunkt som gor det mojligt for anvindarna att enkelt kommunicera
med dem, inbegripet i syfte att rapportera och ta emot information om sédrbarheter hos produkten med digitala
element. De bor gora den gemensamma kontaktpunkten lattillgdnglig for anvdndarna och tydligt ange dess
tillganglighet och hélla denna information uppdaterad. Om tillverkarna véljer att erbjuda automatiserade verktyg, t.
ex. chattbotar, bor de ocksd erbjuda ett telefonnummer eller andra digitala kontaktmojligheter, sdsom en
e-postadress eller ett kontaktformulir. Den gemensamma kontaktpunkten bor inte uteslutande forlita sig pa
automatiserade verktyg.

Tillverkarna bor tillhandahdlla sina produkter med digitala element pd marknaden med en siker standardkon-
figuration och tillhandahalla anvindarna sikerhetsuppdateringar utan kostnad. Tillverkarna bor endast kunna avvika
fran dessa visentliga cybersikerhetskrav nir det giller skriddarsydda produkter som dr anpassade for ett visst
dndamal och for en viss foretagsanvandare och om bade tillverkaren och anvindaren uttryckligen har samtyckt till en
annan uppsittning avtalsvillkor.
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(65)  Tillverkarna bor samtidigt, via den gemensamma rapporteringsplattformen, anmila aktivt utnyttjade sirbarheter
i produkter med digitala element samt allvarliga incidenter som paverkar dessa produkters sikerhet till bade den
enhet for hantering av it-sakerhetsincidenter (CSIRT-enhet) som utsetts till samordnare och till Enisa. Anmélningarna
bor limnas in med hjilp av slutpunkten for elektronisk anmalan hos en CSIRT-enhet som utsetts till samordnare och
bor samtidigt vara tillgdngliga for Enisa.

(66)  Tillverkarna bor anmila aktivt utnyttjade sdrbarheter for att sikerstilla att de CSIRT-enheter som utsetts till
samordnare, och Enisa, har en adekvat overblick over sddana sarbarheter och forses med den information som de
behover for att utfora sina uppgifter som anges i direktiv (EU) 2022/2555 och héja den allméinna
cybersdkerhetsnivin for de visentliga och viktiga entiteter som avses i artikel 3 i det direktivet, och for att
sdkerstilla att marknadskontrollmyndigheterna fungerar effektivt. I och med att de flesta produkter med digitala
element salufors pé hela den inre marknaden bor varje utnyttjad sdrbarhet i en produkt med digitala element anses
som ett hot mot en fungerande inre marknad. Enisa bor, i samforstind med tillverkaren, meddela atgirdade
sdrbarheter till den europeiska sdrbarhetsdatabas som inrittats enligt artikel 12.2 i direktiv (EU) 2022/2555. Den
europeiska sdrbarhetsdatabasen kommer att hjilpa tillverkarna att uppticka kidnda sarbarheter i deras produkter som
kan utnyttjas, for att sikerstilla att sikra produkter tillhandahalls pd marknaden.

(67)  Tillverkarna bor ocksa anmala alla allvarliga incidenter som paverkar sdkerheten for produkter med digitala element
till den CSIRT-enhet som utsetts till samordnare och Enisa. For att sikerstilla att anvindarna kan reagera snabbt pa
allvarliga incidenter som péverkar sikerheten for deras produkter med digitala element, bor tillverkarna ocksd
underritta sina anvindare om alla sddana incidenter och, om tillimpligt, om eventuella korrigerande dtgirder som
anvindarna kan vidta for att begransa konsekvenserna av incidenten, exempelvis genom att offentliggora relevant
information pé sina webbplatser eller, om tillverkaren kan kontakta anvindarna och det 4r motiverat med tanke pa
cybersikerhetsriskerna, genom att vinda sig direkt till anvindarna.

(68)  Aktivt utnyttjade sdrbarheter ror fall dir en tillverkare faststiller att en sikerhetsovertriadelse som péverkar dess
anvindare eller ndgon annan fysisk eller juridisk person har orsakats av en fientlig aktor som utnyttjar en brist i en
av de produkter med digitala element som tillverkaren tillhandahéller pd marknaden. Exempel pa sddana sirbarheter
skulle kunna vara svagheter i en produkts identifierings- och autentiseringsfunktioner. Sarbarheter som uppticks
utan ont uppsdt for att i god tro testa, utreda, korrigera eller delge information i syfte att stddja systemagarens och
dess anvindares sikerhet eller trygghet bor inte omfattas av kravet pa obligatorisk anmalan. Allvarliga incidenter
som paverkar sikerheten for produkten med digitala element avser & andra sidan situationer dir en
cybersikerhetsincident paverkar tillverkarens utvecklings-, produktions- eller underhéllsprocesser pa ett sddant
satt att det skulle kunna leda till en 6kad cybersikerhetsrisk for anvindare eller andra personer. En sddan allvarlig
incident skulle kunna vara en situation da en angripare har lyckats infora en skadlig kod i den kanal genom vilken
tillverkaren slapper sikerhetsuppdateringar till anvindarna.

(69)  For att sikerstilla att anmélningar snabbt kan spridas till alla relevanta CSIRT-enheter som utsetts till samordnare
och for att tillverkare ska kunna limna in en enda anmalan i varje skede av anmilningsprocessen, bor Enisa inritta
en gemensam rapporteringsplattform med nationella slutpunkter for elektronisk anmilan. Den dagliga driften av
den gemensamma rapporteringsplattformen bor skotas och uppritthallas av Enisa. De CSIRT-enheter som utsetts till
samordnare bor informera sina respektive marknadskontrollmyndigheter om anmalda sdrbarheter eller incidenter.
Den gemensamma rapporteringsplattformen bor utformas pd ett sadant satt att den sakerstaller konfidentialitet for
anmilningar, sarskilt nir det giller sarbarheter for vilka en sikerhetsuppdatering dnnu inte ér tillgdnglig. Enisa bor
dessutom inféra forfaranden for att hantera information pd ett sikert och konfidentiellt sitt. P grundval av sin
insamlade information bor Enisa vartannat ar utarbeta en teknisk rapport om nya trender i friga om
cybersikerhetsrisker i produkter med digitala element, och limna den till samarbetsgruppen enligt artikel 14
i direktiv (EU) 2022/2555.

(70)  Under exceptionella omstindigheter, och sirskilt pa begiran av tillverkaren, bor den CSIRT-enhet som utsetts till
samordnare och som forst tar emot anmilan kunna besluta att skjuta upp spridningen av den till de andra relevanta
CSIRT-enheter som utsetts till samordnare via den gemensamma rapporteringsplattformen, om detta kan motiveras
pa grundval av cybersikerhetsrelaterade skil och under en tidsperiod som ér absolut nédvindig. Den CSIRT-enhet
som utsetts till samordnare boér omedelbart informera Enisa om beslutet att skjuta upp spridningen och skalen till
detta samt ndr den avser att dteruppta spridningen av anmilan. Kommissionen bor genom en delegerad akt utarbeta
specifikationer om villkoren for nir cybersikerhetsrelaterade skil kan tillimpas och bor samarbeta med det
CSIRT-ndtverk som inrattas enligt artikel 15 i direktiv (EU) 2022/2555, och med Enisa nir det giller att utarbeta
utkastet till delegerad akt. Exempel pd cybersikerhetsrelaterade skdl dr en pdgdende samordnad delgivning av
information om sarbarheter eller situationer dd en tillverkare snabbt forvintas tillhandahalla en riskreducerande
atgard och da cybersikerhetsriskerna med en omedelbar spridning via den gemensamma rapporteringsplattformen
véger tyngre dn fordelarna. P4 begaran av den CSIRT-enhet som utsetts till samordnare bor Enisa kunna stodja denna
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CSIRT-enhet i tillimpningen av cybersdkerhetsrelaterade skil nar det galler att skjuta upp spridningen av anmalan pa
grundval av den information Enisa har mottagit frin den CSIRT-enheten om beslutet att undanhalla en anmilan
utifran dessa cybersikerhetsrelaterade skil. Under sirskilt exceptionella omstindigheter bor Enisa dessutom inte fa
alla uppgifter som rér en anmilan om en aktivt utnyttjad sdrbarhet samtidigt. Detta skulle vara fallet om tillverkaren
i sin anmilan anger att den anmilda sdrbarheten aktivt har utnyttjats av en fientlig aktor och att den, enligt
tillgdnglig information, inte har utnyttjats i ndgon annan medlemsstat 4n den dir CSIRT-enheten har utsetts till
samordnare och till vilken tillverkaren har anmalt sarbarheten, ndr all omedelbar fortsatt spridning av den anmilda
sirbarheten sannolikt skulle leda till tillhandahallande av information vars utlimnande skulle strida mot den
medlemsstatens visentliga intressen, eller ndr den anmilda sdrbarheten utgor en 6verhidngande hog cybersiker-
hetsrisk till foljd av den fortsatta spridningen. I sddana fall kommer Enisa endast att fi samtidig tillgdng till
information om att tillverkaren har gjort en anmélan och till generell information om den berérda produkten med
digitala element, information om den allminna karaktiren av utnyttjandet och information om att dessa
sikerhetsskal har angetts av tillverkaren och att det fullstindiga innehallet i anmilan darfér undanhélls. Den
fullstindiga anmilan bor sedan goras tillginglig for Enisa och andra relevanta CSIRT-enheter som utsetts till
samordnare nar den CSIRT-enhet som utsetts till samordnare och som forst tar emot anmilan konstaterar att dessa
sikerhetsskal, som utgor ovanligt exceptionella omstindigheter enligt denna férordning, inte langre foreligger. Om
Enisa, pd grundval av den tillgdngliga informationen, anser att det finns en systemrisk som péaverkar sikerheten pd
den inre marknaden bor Enisa rekommendera den mottagande CSIRT-enheten att sprida den fullstindiga anmalan
till de andra CSIRT-enheter som utsetts till samordnare och till Enisa sjilv.

Nar tillverkarna anmaler en aktivt utnyttjad sdrbarhet eller en allvarlig incident som paverkar sikerheten for
produkten med digitala element bor de ange hur kinslig de anser att den anmilda informationen ir. Den
CSIRT-enhet som utsetts till samordnare och som forst tar emot anmélan bor ta hidnsyn till denna information nar
den bedomer huruvida anmailan ger upphov till exceptionella omstindigheter som motiverar att spridningen av
anmdlan till de andra relevanta CSIRT-enheter som utsetts till samordnare pd grundval av motiverade
cybersikerhetsrelaterade skl skjuts upp. Den bor ocksd ta hinsyn till denna information nir den bedémer
huruvida anmilan om en aktivt utnyttjad sdrbarhet ger upphov till ovanligt exceptionella omstindigheter som
motiverar att den fullstindiga anmilan inte samtidigt gors tillginglig for Enisa. Slutligen bor CSIRT-enheter som
utsetts till samordnare kunna beakta denna information nir de faststaller lampliga dtgarder for att begransa de risker
som harror fran sddana sdrbarheter och incidenter.

For att forenkla rapporteringen av den information som krévs enligt denna forordning, med beaktande av andra
kompletterande rapporteringskrav som faststills i unionsritten, sdsom forordning (EU) 2016/679, Europa-
parlamentets och radets forordning (EU) 2022/2554 (¥*), Europaparlamentets och radets direktiv 2002/58/EG (*)
och direktiv (EU) 2022/2555, samt for att minska den administrativa bérdan for entiteterna, uppmuntras
medlemsstaterna att Gvervdga att tillhandahdlla gemensamma kontaktpunkter pd nationell nivd for sidana
rapporteringskrav. Anvindningen av sddana nationella gemensamma kontaktpunkter for att rapportera sikerhets-
incidenter enligt forordning (EU) 2016/679 och direktiv. 2002/58/EG bor inte paverka tillimpningen av
bestimmelserna i forordning (EU) 2016/679 och direktiv 2002/58/EG, sarskilt de som ror oberoendet for de
myndigheter som avses i dessa. Vid inrittandet av den gemensamma rapporteringsplattform som avses i den hér
forordningen bor Enisa beakta mojligheten att integrera de nationella slutpunkter for elektronisk anmilan som avses
i den hir férordningen i nationella gemensamma kontaktpunkter som ocksd kan integrera andra anmalningar som
kravs enligt unionsratten.

Vid inrittandet av den gemensamma rapporteringsplattform som avses i denna forordning och for att dra nytta av
tidigare erfarenheter bor Enisa samrdda med unionens andra institutioner eller byrder som forvaltar plattformar eller
databaser som omfattas av stranga sikerhetskrav, sésom Europeiska unionens byrd for den operativa forvaltningen
av stora it-system inom omrddet frihet, sikerhet och rittvisa (eu-LISA). Enisa bor ocksd analysera eventuell
komplementaritet med den europeiska sdrbarhetsdatabas som inrittats enligt artikel 12.2 i direktiv (EU) 2022/2555.

Tillverkare och andra fysiska och juridiska personer bor pé frivillig basis, till en CSIRT-enhet som utsetts till
samordnare eller Enisa, kunna anméla eventuella sarbarheter i en produkt med digitala element, cyberhot som skulle

Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ motstandskraft for
finanssektorn och om éndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (EUT L 333, 27.12.2022, 5. 1).

Europaparlamentets och rdets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (EGT L 201, 31.7.2002, s. 37).
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kunna péverka riskprofilen for en produkt med digitala element, eventuella incidenter som paverkar sikerheten for
produkten med digitala element samt tillbud som skulle ha kunnat leda till en sddan incident.

(75)  Medlemsstaterna bor strava efter att i storsta mojliga utstrickning ta itu med de utmaningar som sarbarhetsforskare
stalls infor, inbegripet deras potentiella utsatthet for straffrattsligt ansvar, i enlighet med nationell ratt. Med tanke pa
att fysiska och juridiska personer som forskar om sdrbarheter skulle kunna riskera straff- och civilrittsligt ansvar
i vissa medlemsstater uppmuntras medlemsstaterna att anta riktlinjer for icke-lagforing av forskare inom
informationssakerhet och befrielse fran civilrittsligt ansvar for deras verksamhet.

(76)  Tillverkare av produkter med digitala element bor inféra samordnade policyer for information om sdrbarheter for att
underldtta individers eller entiteters rapportering av sarbarheter, antingen direkt till tillverkaren eller indirekt, och
anonymt om sé begdrs, via CSIRT-enheter som utsetts till samordnare for att stadkomma en samordnad delgivning
av information om sdrbarheter i enlighet med artikel 12.1 i direktiv (EU) 2022/2555. Tillverkarnas samordnade
policy for offentliggorande av sarbarheter bor specificera en strukturerad process dir sarbarheter rapporteras till en
tillverkare pé ett sadant sitt att tillverkaren kan diagnostisera och dtgdrda dessa sarbarheter innan mer detaljerad
sarbarhetsinformation ldmnas ut till tredje part eller till allmadnheten. Tillverkarna bor ocksd Overviga att
offentliggora sin sdkerhetspolicy i maskinldsbart format. I och med att information om sirbarheter som kan
utnyttjas hos allmint anvinda produkter med digitala element kan siljas till hoga priser pd den svarta marknaden
bor tillverkare av sddana produkter som ett led i sina samordnade policyer for information om sarbarheter kunna
anvinda program for att ge incitament till rapportering av sdrbarheter genom att sakerstalla att individer eller
entiteter far erkdnnande och ersittning for sina insatser. Detta avser sd kallade buggbeloningsprogram.

(77)  For att underldtta sarbarhetsanalys bor tillverkarna identifiera och dokumentera de komponenter som ingdr
i produkter med digitala element, inbegripet genom att utarbeta en programvaruforteckning. En program-
varuforteckning kan forse dem som tillverkar, koper och driver programvara med information som forbattrar deras
forstelse av leveranskedjan, vilket har ménga fordelar, framfor allt att det hjélper tillverkare och anvindare att spara
kdnda nya sarbarheter och cybersakerhetsrisker. Det ar sirskilt viktigt att tillverkarna sikerstéller att deras produkter
med digitala element inte innehaller sdrbara komponenter som utvecklats av tredje part. Tillverkarna bor inte vara
skyldiga att offentliggora programvaruforteckningen.

(78)  Ett foretag som bedriver verksamhet online inom ramen for de nya komplexa affirsmodeller som hidnger samman
med onlineforsiljning kan tillhandahalla en rad olika tjinster. Beroende pé arten av de tjanster som tillhandahalls
i samband med en viss produkt med digitala element kan samma entitet omfattas av olika kategorier av
affirsmodeller eller ekonomiska aktorer. Om en entitet tillhandahéller endast onlinebaserade formedlingstjanster for
en viss produkt med digitala element och endast dr leverantor av en onlinemarknadsplats, enligt definitionen
i artikel 3.14 i forordning (EU) 2023/988, kan den inte kategoriseras som ndgon typ av ekonomisk aktor enligt
definitionen i den hir férordningen. Om samma entitet dr leverantor av en onlinemarknadsplats och dven agerar
som ekonomisk aktor enligt definitionen i den hir forordningen vid forsiljningen av sirskilda produkter med
digitala element, bor den omfattas av de skyldigheter som faststills i den hir forordningen f6r den typen av
ckonomisk aktor. Om till exempel leverantoren av en onlinemarknadsplats ocksd distribuerar en produkt med
digitala element betraktas denna leverantor, med avseende pé forsiljningen av den produkten, som distributor. Och
dven ndr entiteten i frdga siljer sina egna markesprodukter med digitala element betraktas den som tillverkare och
maéste diarmed folja de tillimpliga kraven for tillverkare. Vissa entiteter kan ocksd betraktas som leverantorer av
distributionstjanster enligt definitionen i artikel 3.11 i Europaparlamentets och rddets forordning (EU)
2019/1020 (¥) om de erbjuder sddana tjanster. I sidana fall maste en bedomning goras i varje enskilt fall. Med
tanke pd den framtradande roll som onlinemarknadsplatser har nar det giller att mojliggora elektronisk handel bor
de striva efter att samarbeta med medlemsstaternas marknadskontrollmyndigheter for att hjalpa till att sikerstilla att
produkter med digitala element som kops via onlinemarknadsplatser uppfyller de cybersakerhetskrav som faststills
i den hiar férordningen.

(79)  For att underldtta bedomningen av 6verensstimmelse med de krav som faststills i denna férordning bor det finnas
en presumtion om overensstimmelse f6r produkter med digitala element som 6verensstimmer med harmoniserade
standarder som omsitter de visentliga cybersikerhetskrav som anges i denna férordning till detaljerade tekniska

() Europaparlamentets och ridets forordning (EU) 2019/1020 av den 20 juni 2019 om marknadskontroll och éverensstimmelse f6r
produkter och om éndring av direktiv 2004/42/EG och forordningarna (EG) nr 765/2008 och (EU) nr 305/2011 (EUT L 169,
25.6.2019, . 1).

18/81 ELL http://data.europa.cu/eli/reg/2024/2847oj



EUT L, 20.11.2024

SV

(80)

(81)

(82)

*)

specifikationer och som antas i enlighet med Europaparlamentets och radets forordning (EU) nr 1025/2012 (%¥). Den
forordningen faststiller ett forfarande for invdndningar mot harmoniserade standarder som inte helt uppfyller
kraven som anges i den hir forordningen. Standardiseringsforfarandet bor sikerstilla en balanserad representation
av intressen och ett aktivt deltagande av berorda parter i det civila samhillet, inbegripet konsumentorganisationer.
Internationella standarder som stimmer 6verens med den niva av cybersakerhetsskydd som efterstrivas genom de
visentliga cybersikerhetskrav som faststalls i den hir forordningen bor ocksa beaktas, for att underlatta utvecklingen
av harmoniserade standarder och genomforandet av den hidr forordningen samt for att underlitta efterlevnaden for
foretag, sarskilt mikroforetag samt sméd och medelstora foretag och foretag som dr verksamma pé global niva.

En snabb utveckling av harmoniserade standarder under 6vergéngsperioden for tillimpningen av denna forordning
och tillgangligheten fére den dag da denna forordning bérjar tillimpas kommer att vara sarskilt viktigt for ett
effektivt genomforande av den. Detta giller sdrskilt viktiga produkter med digitala element som omfattas av klass L.
Tillgingliga harmoniserade standarder kommer att gora det mojligt for tillverkarna av sddana produkter att bedoma
overensstimmelsen via forfarandet for intern kontroll, och flaskhalsar och forseningar kan dirfor undvikas nar
organ for bedomning av overensstimmelse utfor sitt arbete.

Genom forordning (EU) 2019/881 inrittas en frivillig europeisk ram for cybersikerhetscertifiering av IKT-produkter,
IKT-processer och IKT-tjdnster. De europeiska ordningarna for cybersikerhetscertifiering forser anvindarna med en
gemensam tillforlitlig ram for anvindning av produkter med digitala element vilka omfattas av den hir
forordningens tillimpningsomrdde. Den hir férordningen bor foljaktligen skapa synergier med férordning (EU)
2019/881. For att underlitta bedomningen av overensstimmelse med kraven i den hir forordningen, nir det giller
produkter med digitala element som ar certifierade eller for vilka en forsikran om 6verensstimmelse har utfardats
inom en europeisk ordning for cybersikerhet enligt forordning (EU) 2019/881 som har identifierats av
kommissionen i en genomforandeakt, bor det finnas en presumtion om 6verensstimmelse med de visentliga
cybersikerhetskraven i den hir forordningen i den mén som det europeiska cybersikerhetscertifikatet eller forsikran
om overensstimmelse — eller delar av dessa — ticker dessa krav. Behovet av nya europeiska ordningar for
cybersikerhetscertifiering av produkter med digitala element bor bedomas i ljuset av den hir forordningen,
inbegripet ndr unionens lopande arbetsprogram utarbetas i enlighet med forordning (EU) 2019/881. Om det behévs
ett nytt system som omfattar produkter med digitala element, bland annat for att underlitta efterlevnaden av den hir
forordningen, kan kommissionen begira att Enisa utarbetar forslag till certifieringsordning i enlighet med artikel 48
i forordning (EU) 2019/881. Sddana framtida europeiska ordningar f6r cybersikerhet som omfattar produkter med
digitala element bor beakta de visentliga cybersikerhetskrav och forfaranden f6r bedomning av overensstimmelse
som faststélls i den har férordningen och frimja efterlevnaden av den hiar férordningen. For europeiska ordningar for
cybersikerhetscertifiering som trader i kraft innan den hir férordningen trader i kraft kan ytterligare specifikationer
behovas om detaljerade aspekter av hur en presumtion om dverensstimmelse kan tillimpas. Kommissionen bor,
genom delegerade akter, ha befogenhet att specificera pd vilka villkor de europeiska ordningarna for
cybersikerhetscertifiering kan anvindas for att visa 6verensstimmelse med de visentliga cybersdkerhetskrav som
faststélls i den har férordningen. For att undvika onodiga administrativa bordor bor det inte finnas ndgon skyldighet
for tillverkarna att genomfora en tredjepartsbedomning av Gverensstimmelse i enlighet med den hir forordningen
for motsvarande krav om ett europeiskt cybersakerhetscertifikat har utfirdats enligt sddana europeiska ordningar for
cybersikerhetscertifiering, pd dtminstone assuransnivin "betydande”.

Vid ikrafttradandet av genomférandeférordning (EU) 2024/482 som avser produkter som omfattas av den hir
forordningens tillimpningsomrade, sdsom sikerhetsmoduler i maskinvara och mikroprocessorer, bér kommissionen
genom en delegerad akt kunna specificera hur EUCC ger en presumtion om Overensstimmelse med de visentliga
cybersikerhetskrav som anges i den hidr forordningen eller delar av dessa. En sddan delegerad akt far dessutom
specificera hur ett certifikat som utfirdas inom ramen f6r EUCC befriar tillverkaren frin skyldigheten att genomfora
en tredjepartsbedomning av Gverensstimmelse som krévs enligt den hir férordningen for de motsvarande kraven.

Den nuvarande europeiska standardiseringsramen, som bygger pa de principer enligt den nya metoden som faststalls
i radets resolution av den 7 maj 1985 om en ny metod for teknisk harmonisering och standarder och pa férordning
(EU) nr 1025/2012, utgor automatiskt ramen for utarbetande av standarder som foreskriver en presumtion om
overensstimmelse med de relevanta visentliga cybersikerhetskraven i den har forordningen. Europeiska standarder
bor vara marknadsdrivna, ta hinsyn till allmanintresset och de politiska mal som tydligt anges i kommissionens
begiran till en eller flera europeiska standardiseringsorganisationer att utarbeta harmoniserade standarder inom en
faststdlld tidsfrist, och bor bygga pa samforstind. I avsaknad av relevanta hinvisningar till harmoniserade standarder

Europaparlamentets och rddets férordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om
dndring av radets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och rddets direktiv 94/9/EG, 94/25[EG,
95/16[EG, 97/23[EG, 98/34/EG, 2004/22[EG, 200723 EG, 2009/23/EG och 2009/105/EG samt om upphivande av radets beslut
87/95/EEG och Europaparlamentets och radets beslut nr 1673/2006/EG (EUT L 316, 14.11.2012, s. 12).
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bor kommissionen dock kunna anta genomforandeakter for att faststilla gemensamma specifikationer for de
visentliga cybersikerhetskrav som anges i den har forordningen, forutsatt att den pd lampligt sdtt respekterar de
europeiska standardiseringsorganisationernas roll och funktioner, som en exceptionell reservlosning for att
underlitta tillverkarens skyldighet att uppfylla dessa visentliga cybersikerhetskrav, om standardiseringsprocessen
blockeras eller om faststillandet av limpliga harmoniserade standarder forsenas. Om en sidan forsening beror pa
den tekniska komplexiteten hos standarden i fraga bor kommissionen beakta detta innan den overvager att faststalla
gemensamma specifikationer.

(84) 1 syfte att sd effektivt som mojligt faststilla gemensamma specifikationer som omfattar de visentliga
cybersikerhetskrav som faststills i denna férordning bor kommissionen involvera berérda parter i processen.

(85)  Rimlig tid avser, nir det giller offentliggorandet av en hanvisning till harmoniserade standarder i Europeiska unionens
officiella tidning i enlighet med f6rordning (EU) nr 1025/2012, en period under vilken offentliggérandet i Europeiska
unionens officiella tidning av hanvisningen till standarden, rittelsen eller dndringen av den forvintas och den bér inte
overstiga ett dr efter den tidsfrist for utarbetande av en europeisk standard som faststills i enlighet med forordning
(EU) nr 1025/2012.

(86)  For att underldtta bedomningen av overensstimmelse med de visentliga cybersakerhetskrav som anges i denna
forordning bor det finnas en presumtion om Overensstimmelse for produkter med digitala element som
overensstimmer med de gemensamma specifikationer som antas av kommissionen enligt denna forordning i syfte
att formulera detaljerade tekniska specifikationer av dessa krav.

(87)  Tillimpningen av harmoniserade standarder, gemensamma specifikationer eller europeiska ordningar for
cybersakerhetscertifiering, som antagits enligt forordning (EU) 2019/881 och som ger presumtion om
overensstimmelse i forhallande till de visentliga cybersakerhetskrav som dr tillimpliga pa produkter med digitala
element, kommer att underltta tillverkarnas bedomning av overensstimmelse. Om tillverkaren viljer att inte
tillimpa sddana metoder pd vissa krav maste tillverkaren i sin tekniska dokumentation ange hur overensstimmelse
i sd fall uppnds. Tillimpningen av harmoniserade standarder, gemensamma specifikationer eller europeiska
ordningar for cybersikerhetscertifiering, som antagits enligt forordning (EU) 2019/881 och som ger presumtion om
overensstimmelse frdn tillverkarna, skulle dessutom goéra det littare for marknadskontrollmyndigheterna att
kontrollera att produkter med digitala element Gverensstimmer med kraven. Dirfér uppmuntras tillverkare av
produkter med digitala element att tillimpa sddana harmoniserade standarder, gemensamma specifikationer eller
europeiska ordningar for cybersakerhetscertifiering.

(88)  Tillverkarna bor utarbeta en EU-forsikran om overensstimmelse for att tillhandahélla den information som krivs
enligt denna forordning vad giller produkter med digitala elements Overensstimmelse med de visentliga
cybersikerhetskraven i denna forordning och, om tillimpligt, med andra relevanta bestimmelser i unionsharmoni-
seringslagstiftning som omfattar produkten med digitala element. Tillverkarna kan ocksé dldggas att uppritta en
EU-forsdkran om Gverensstimmelse genom andra unionsrittsakter. For att sikerstilla effektiv tillgdng till
information for marknadskontrollindamal bor en enda EU-forsikran om Gverensstimmelse upprittas med
avseende péd overensstimmelsen med alla berorda unionsrittsakter. For att minska den administrativa bordan for
ckonomiska aktorer bor denna enda EU-forsikran om overensstimmelse kunna utgoras av dokumentation
bestdende av enskilda relevanta forsdkringar om Gverensstimmelse.

(89)  CE-mirkningen visar att en produkt uppfyller kraven och utgor det synliga resultatet av en hel process, som omfattar
en bedomning av Overensstimmelse i vid bemirkelse. De allmidnna principerna for CE-mirkning faststills
i Europaparlamentets och rddets forordning (EG) nr 765/2008 (*). Bestimmelser for hur CE-mirkningen ska fistas
pad produkter med digitala element bor faststillas i den hir forordningen. CE-mirkningen bor vara den enda
maérkning som garanterar overensstimmelse med kraven i den hér forordningen for produkter med digitala element.

(90)  Det dr nodvindigt att foreskriva forfaranden for bedomning av 6verensstimmelse, for att de ekonomiska aktorerna
ska kunna visa Overensstimmelse med de visentliga cybersikerhetskrav som anges i denna férordning och
marknadskontrollmyndigheterna ska kunna sikerstilla att de produkter med digitala element som tillhandahalls pa
marknaden uppfyller dessa krav. Genom Europaparlamentets och rddets beslut nr 768/2008/EG (*°) faststills

(*)  Europaparlamentets och rddets forordning (EG) nr 765/2008 av den 9 juli 2008 om krav for ackreditering och upphivande av
forordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).

(") Europaparlamentets och ridets beslut nr 768/2008/EG av den 9 juli 2008 om en gemensam ram for saluforing av produkter och
upphivande av rddets beslut 93/465/EEG (EUT L 218, 13.8.2008, s. 82).

20/81 ELL http://data.europa.cu/eli/reg/2024/2847oj



EUT L, 20.11.2024

SV

1)

92)

moduler for bedomning av 6verensstimmelse som stér i proportion till risknivan och den sdkerhetsniva som krévs.
For att sakerstdlla enhetlighet mellan olika sektorer och undvika ad hoc-varianter bor forfarandena for bedomning av
overensstimmelse for att kontrollera 6verensstimmelse med de visentliga cybersikerhetskraven i denna forordning
for produkter med digitala element baseras pa dessa moduler. Forfarandena for beddmning av 6verensstimmelse bor
omfatta granskning och kontroll av bdde produkten och processrelaterade krav som omfattar hela livscykeln for
produkter med digitala element, inbegripet planering, utformning, utveckling eller produktion, testning och
underhdll av produkten med digitala element.

Bedomningen av overensstimmelse for produkter med digitala element som inte fortecknas som viktiga eller kritiska
produkter med digitala element i denna forordning kan utforas av tillverkaren pad eget ansvar i enlighet med
forfarandet for intern kontroll baserat pd modul A i beslut nr 768/2008/EG i enlighet med denna f6rordning. Detta
dr ocksa tillimpligt i fall dir en tillverkare viljer att delvis eller inte alls tillimpa en tillimplig harmoniserad standard,
gemensam specifikation eller en tillimplig europeisk ordning for cybersikerhetscertifiering. Tillverkaren har dven
fortsdttningsvis flexibilitet att vilja ett striktare forfarande for bedomning av 6verensstimmelse som involverar tredje
part. Inom ramen for det interna kontrollforfarandet f6r bedomning av 6verensstimmelse sakerstaller och forsakrar
tillverkaren pd eget ansvar att produkten med digitala element och tillverkarens processer uppfyller de tillimpliga
visentliga cybersikerhetskrav som faststills i denna forordning. Om en viktig produkt med digitala element omfattas
av klass I bor ytterligare kvalitetssikring kravas for att visa overensstimmelsen med de visentliga cybersikerhets-
kraven i denna forordning. Tillverkaren bor tillimpa harmoniserade standarder, gemensamma specifikationer eller
europeiska ordningar for cybersikerhetscertifiering antagna enligt forordning (EU) 2019/881 vilka har identifierats
av kommissionen i en genomférandeakt, om den vill utfora bedomningen av verensstimmelse pd eget ansvar
(modul A). Om tillverkaren inte anvinder sddana harmoniserade standarder, gemensamma specifikationer eller
europeiska ordningar for cybersikerhetscertifiering bor tillverkaren genomgé bedomning av 6verensstimmelse med
deltagande av tredje part (baserat pd modul B och C eller H). Med beaktande av den administrativa bordan for
tillverkare och det faktum att cybersdkerheten har stor betydelse i utformnings- och utvecklingsfaserna for materiella
och immateriella produkter med digitala element, har forfaranden for bedémning av dverensstimmelse som baseras
pd modul B och C eller modul H i beslut nr 768/2008/EG valts som mest limpliga for en proportionell och
dndamadlsenlig bedomning av Overensstimmelse for viktiga produkter med digitala element. Tillverkare som
genomfor en tredjepartsbedomning av Overensstimmelse kan vilja det forforande som bast passar den egna
utformnings- och produktionsprocessen. Med tanke pd de allt storre cybersdkerhetsrisker som ar forbundna med
anvindningen av viktiga produkter med digitala element som omfattas av klass II bor bedomningen av
overensstimmelse alltid involvera en tredje part, dven om produkten helt eller delvis dverensstimmer med
harmoniserade standarder, gemensamma specifikationer eller europeiska ordningar for cybersikerhetscertifiering.
Tillverkare av viktiga produkter med digitala element, vilka kategoriseras som programvara med fri och 6ppen
killkod, bor kunna folja forfarandet for intern kontroll baserat pd modul A, forutsatt att de gor den tekniska
dokumentationen tillginglig for allmanheten.

Medan skapandet av materiella produkter med digitala element vanligtvis innebdr att tillverkaren méste gora stora
anstrangningar under hela utformnings-, utvecklings- och produktionsfaserna, fokuserar skapandet av produkter
med digitala element i form av programvara ndstan uteslutande pd utformning och utveckling, medan
produktionsfasen dr mindre framtridande. I manga fall méste dock programvaruprodukter dndd kompileras,
byggas, forpackas, goras tillgingliga for nedladdning eller kopieras till fysiska medier innan de slipps ut pa
marknaden. Dessa aktiviteter bor anses vara aktiviteter som motsvarar produktion vid tillimpningen av relevanta
moduler fér bedomning av Overensstimmelse for att kontrollera overensstimmelsen med de visentliga
cybersikerhetskrav som anges i denna forordning under hela utformnings-, utvecklings- och produktionsfaserna
for produkter med digitala element.

Nir det giller mikroforetag och smé foretag bor, for att sikerstilla proportionalitet, de administrativa kostnaderna
minskas utan att paverka nivan av cybersakerhetsskydd for produkter med digitala element som omfattas av denna
forordnings tillimpningsomréde, eller tillverkarnas lika spelregler. Det dr dirfor lampligt att kommissionen skapar
ett forenklat formuldr for teknisk dokumentation med inriktning pd mikroforetags och sma foretags behov. Det
forenklade formular for teknisk dokumentation som antas av kommissionen bér omfatta alla tillimpliga delar av den
tekniska dokumentation som anges i denna forordning och specificera hur ett mikroforetag eller ett smaforetag kan
tillhandahalla de begirda delarna pé ett kortfattat sitt, sdsom en beskrivning av utformningen, utvecklingen och
produktionen av produkten med digitala element. P4 sa sitt skulle formuléret bidra till att minska den administrativa
regelbordan genom att ge de berdrda foretagen rittslig sakerhet om hur omfattande den information som ska limnas
ska vara och vilka uppgifter som ska ingd. Mikroforetag och sma foretag bor kunna vilja att tillhandahalla tillimpliga
delar som rér teknisk dokumentation i ett mer omfattande format och att inte anvinda det forenklade formulir som
de har tillgéng till.
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(94)  For att frimja och skydda innovation dr det viktigt att sirskild hinsyn tas till intressena hos tillverkare som ar
mikroforetag eller sma eller medelstora foretag, sirskilt mikroforetags och smé foretags, inbegripet uppstartsforetags.
For detta dandamdl skulle medlemsstaterna kunna utveckla initiativ som riktar sig till tillverkare som dr mikroforetag
eller sma foretag, inbegripet om utbildning, medvetandehojande dtgirder, kommunikation, testning av information
och tredjepartsbedémning av Overensstimmelse, samt inrittande av sandlidor. Oversittningskostnader for
obligatorisk dokumentation, sdsom den tekniska dokumentationen samt den information och de instruktioner till
anvindaren som krévs enligt denna forordning, och kommunikation med myndigheter, kan innebira en betydande
kostnad for tillverkarna, sirskilt mindre tillverkare. Medlemsstaterna bor dirfor kunna anse att ett av de sprak som
faststills och godtas av dem for relevant dokumentation fran tillverkare och for kommunikation med tillverkare ar
ett sprdk som ett sd stort antal anvandare som mojligt huvudsakligen forstar.

(95) For att tillimpningen av denna forordning ska fungera smidigt bor medlemsstaterna, fore den dag dd denna
forordning borjar tillimpas, striva efter att sikerstilla att tillrickligt madnga anmilda organ finns tillgingliga for att
tredjepartsbedomningar av Overensstimmelse ska kunna utforas. Kommissionen bor striva efter att hjilpa
medlemsstaterna och andra berérda parter i detta arbete for att undvika flaskhalsar och hinder for marknadstilltrade
for tillverkare. Riktad utbildningsverksamhet som leds av medlemsstaterna, inbegripet nér sé ar lampligt med stod av
kommissionen, kan bidra till tillgdngen pé kvalificerad arbetskraft, och dven till att stodja de anmalda organens
verksambhet enligt denna forordning. Med tanke pé de kostnader som en tredjepartsbedomning av 6verensstimmelse
kan medféra bor dessutom overvidgas att finansiera initiativ pd unionsnivd och nationell nivd som syftar till att
minska sddana kostnader for mikroforetag och sma foretag.

(96)  For att sdkerstilla proportionalitet bor organ f6r bedomning av 6verensstimmelse, nér de faststiller avgifterna for
bedémning av Gverensstimmelse, ta hinsyn till mikroforetags och smd och medelstora foretags, inbegripet
uppstartsforetags, sarskilda intressen och behov. I synnerhet bor organ for bedomning av 6verensstimmelse tillimpa
det relevanta granskningsforfarande och den testning som foreskrivs i denna forordning endast ndr sd ar lampligt
och enligt en riskbaserad metod.

(97)  Syftet med regulatoriska sandlddor bor vara att frimja innovation och konkurrenskraft for féretag genom att inrétta
kontrollerade testmiljéer innan produkter med digitala element slipps ut pd marknaden. Regulatoriska sandlddor
bor bidra till att forbattra rattssakerheten for alla aktorer som omfattas av denna forordning och underldtta och
paskynda tilltradet till unionsmarknaden for produkter med digitala element, sirskilt ndr de tillhandahalls av
mikroforetag och sma foretag, inbegripet uppstartsforetag.

(98)  For genomforandet av tredjepartsbedomningar av overensstimmelse for produkter med digitala element bor organ
for bedomning av overensstimmelse anmélas av de nationella anmalande myndigheterna till kommissionen och
ovriga medlemsstater, under forutsittning att de uppfyller ett antal krav, i synnerhet vad giller oberoende,
kompetens och avsaknad av intressekonflikter.

(99)  For att sikerstalla en enhetlig kvalitetsniva vid bedomning av 6verensstimmelse for produkter med digitala element
méste ocksé krav faststillas for de anmalande myndigheterna och andra organ som dr involverade i bedémningen,
anmilan och 6vervakningen av anmilda organ. Det system som faststills i denna forordning bor kompletteras av
ackrediteringssystemet enligt forordning (EG) nr 765/2008. Eftersom ackreditering dr ett oumbirligt verktyg for att
kontrollera kompetensen hos organen for bedomning av overensstimmelse bor det ocksd anvindas for
anmilningssyften.

(100) Organ for bedomning av Overensstimmelse som har ackrediterats och anmalts enligt unionsritten och som
faststiller krav som liknar dem som faststills i denna forordning, sdsom ett organ foér bedomning av
overensstimmelse som har anmilts for en europeisk ordning for cybersikerhetscertifiering vilken antagits enligt
forordning (EU) 2019/881 eller som har anmalts enligt delegerad forordning (EU) 2022/30, bor bedomas pa nytt
och anmalas enligt den hir forordningen. Synergier kan dock identifieras av relevanta myndigheter ndr det giller
overlappande krav for att forhindra en onddig ekonomisk och administrativ borda och sikerstilla en smidig och
snabb anmilningsprocess.

(101) De nationella offentliga myndigheterna inom unionen bor betrakta 6ppen ackreditering som foreskrivs i férordning
(EG) nr 765/2008 som det basta sittet att styrka den tekniska kompetensen hos organen for bedomning av
overensstimmelse, for att sikerstilla den nodvindiga nivdn av fortroendet for intyg om Overensstimmelse.
Nationella myndigheter kan emellertid anse att de har tillrackliga mojligheter att utfora bedomningen pa egen hand.
I'sd fall bor de nationella myndigheterna, for att trygga en rimlig trovérdighetsniva pd bedomningar utforda av andra
nationella myndigheter, tillhandahélla den dokumentation som krivs for att visa kommissionen och Gvriga
medlemsstater att de utvirderade organen for bedomning av 6verensstimmelse uppfyller de relevanta kraven.
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Organ for bedomning av Overensstimmelse lagger ofta ut verksamhet kopplad till bedémningen av overens-
stimmelse pa underentreprenad eller anlitar ett dotterbolag. For att se till att den erforderliga skyddsnivin uppfylls
for en produkt med digitala element som ska sldppas ut pa marknaden ar det avgorande att underentreprendrer och
dotterbolag uppfyller samma krav som de anmilda organen i friga om utférandet av bedomning av
overensstimmelse.

Den anmilande myndigheten bor sinda anmailan av ett organ for bedémning av overensstimmelse till
kommissionen och 6vriga medlemsstater via databasen Nando. Databasen Nando ar det elektroniska anmalnings-
verktyg som utvecklas och forvaltas av kommissionen och dar en forteckning kan hittas 6ver alla anmalda organ.

Eftersom de anmailda organen fir erbjuda sina tjanster i hela unionen &r det limpligt att medlemsstaterna och
kommissionen bereds tillfille att gora invindningar rorande ett anmalt organ. Darfor ar det viktigt att en period
faststdlls under vilken eventuellt tvivel eller osdkerhet om kompetensen hos organen for bedomning av
overensstimmelse kan redas ut innan de borjar fungera som anmilda organ.

Av konkurrensskal dr det av avgorande betydelse att de anmélda organen tillimpar forfarandena for bedémning av
overensstimmelse utan att belasta de ekonomiska aktorerna i onodan. Av samma skil och for att sikerstilla
likabehandling av de ekonomiska aktorerna méste en enhetlig teknisk tillimpning av forfarandena for bedémning av
overensstimmelse sikerstallas. Detta bor bast uppnds genom limplig samordning och lampligt samarbete mellan de
anmilda organen.

Marknadskontroll ar ett viktigt verktyg for att sikerstdlla en korrekt och enhetlig tillimpning av unionsritten. Det ar
darfor lampligt att uppratta en rittslig ram for ett andamaélsenligt genomférande av marknadskontroll. De regler om
unionens marknadskontroll och kontroll av produkter som fors in pd unionsmarknaden som foreskrivs i férordning
(EU) 2019/1020 4ar tillimpliga pa produkter med digitala element som omfattas av den hir forordningens
tillimpningsomrade.

I enlighet med forordning (EU) 2019/1020 genomfér en marknadskontrollmyndighet marknadskontroll pd den
medlemsstats territorium som har utsett den. Den hir forordningen bor inte férhindra medlemsstaterna att valja
vilka behoriga myndigheter som ska utfora marknadskontroll. Varje medlemsstat bor utse en eller flera
marknadskontrollmyndigheter pa sitt territorium. Medlemsstaterna bor kunna vilja att utse en befintlig eller en ny
myndighet till att fungera som marknadskontrollmyndighet, inbegripet behoriga myndigheter utsedda eller inrittade
enligt artikel 8 i direktiv (EU) 2022/2555, nationella myndigheter for cybersikerhetscertifiering utsedda enligt
artikel 58 i forordning (EU) 2019/881 eller marknadskontrollmyndigheter utsedda enligt direktiv 2014/53/EU. De
ckonomiska aktorerna ska samarbeta fullt ut med marknadskontrollmyndigheterna och andra behoriga
myndigheter. Varje medlemsstat bor underritta kommissionen och 6vriga medlemsstater om sina marknadskon-
trollmyndigheter och behorighetsomriddena for varje sddan myndighet och bor sikerstilla de resurser och
kompetenser som dessa behover for att utfora sina marknadskontrolluppgifter enligt denna forordning. Enligt
artikel 10.2 och 10.3 i forordning (EU) 2019/1020 bor varje medlemsstat tillsitta ett centralt samordningskontor
som bland annat ska ansvara for att representera en samordnad standpunkt fran marknadskontrollmyndigheterna
och bistd i samarbetet mellan marknadskontrollmyndigheterna i olika medlemsstater.

En sirskild Adco-grupp for cyberresiliens hos produkter med digitala element bor inrittas for en enhetlig
tillimpning av denna forordning, enligt artikel 30.2 i forordning (EU) 2019/1020. En Adco-grupp bor bestd av
representanter for de nationella marknadskontrollmyndigheterna och, om s& ar lampligt, representanter for de
centrala samordningskontoren. Kommissionen bor stodja och uppmuntra samarbete mellan marknadskontrol-
Imyndigheter genom unionsnitverket for produktoverensstimmelse, som inrittats enligt artikel 29 i férordning (EU)
2019/1020 och som bestar av representanter frdn varje medlemsstat, inbegripet en representant for varje centralt
samordningskontor som avses i artikel 10 i den forordningen och en valfri nationell expert, ordforandena for
Adco-grupperna och representanter for kommissionen. Kommissionen bor delta i moten i unionsnétverket for
produktoverensstimmelse, och i dess undergruppers och Adco-gruppers moten. Den bor ocksé bistd Adco-grupper
genom ett verkstillande sekretariat som tillhandahéller tekniskt och logistiskt stod. En Adco-grupp far ocksa bjuda
in oberoende experter att delta och samarbeta med andra Adco-grupper, sisom den som inrittats enligt direktiv
2014/53EU.

Marknadskontrollmyndigheterna bor, genom Adco-grupper som inrdttas enligt denna foérordning, ha ett nira
samarbete och bor kunna utarbeta vigledningsdokument for att underldtta marknadskontroller pd nationell niva, till
exempel genom att utveckla bista praxis och indikatorer for att effektivt kontrollera att produkter med digitala
element 6verensstimmer med denna forordning.
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(110) For att sdkerstdlla att proportionella och effektiva atgirder vidtas i rdtt tid ndr det géller produkter med digitala
element som utgor en betydande cybersikerhetsrisk bor ett unionsforfarande for skyddsatgarder som innebér att
berorda parter underrittas om atgdrder som ar planerade att vidtas for sadana produkter erbjudas. P4 sa sitt bor
ocksd marknadskontrollmyndigheterna f mojlighet att, i samarbete med de berdrda ekonomiska aktérerna, agera
i ett tidigare skede ndr det ar nodvindigt. Om medlemsstaterna och kommissionen 4r overens om att en
medlemsstats atgdrd ar berdttigad, bor kommissionen inte involveras ytterligare, utom i de fall dd den bristande
overensstimmelsen kan anses bero pé brister i en harmoniserad standard.

(111) Tvissa fall kan en produkt med digitala element som uppfyller kraven i denna férordning dnda utgora en betydande
cybersikerhetsrisk eller utgora en risk for manniskors hilsa eller sikerhet, for uppfyllandet av skyldigheter enligt
sddan unionsritt eller nationell rdtt som dr avsedd att skydda grundliggande rittigheter, tillgdngen till och
autenticiteten, riktigheten eller konfidentialiteten for tjdnster som visentliga entiteter av den typ som avses
i artikel 3.1 i direktiv (EU) 2022/2555 erbjuder med anvindning av ett elektroniskt informationssystem eller for
andra aspekter av skyddet av allménintresset. Darfor dr det nddvindigt att faststilla regler som sikerstiller att dessa
risker minskas. Foljaktligen bor marknadskontrollmyndigheterna vidta atgdrder for att dligga den ekonomiska
aktoren att sikerstilla att produkten inte langre utgor en sddan risk, eller att aterkalla eller dra tillbaka den, beroende
pa risken. Sa snart en marknadskontrollmyndighet begrinsar eller forbjuder den fria rorligheten for en produkt med
digitala element pé detta sitt bor medlemsstaten utan drojsmal underritta kommissionen och 6vriga medlemsstater
om de provisoriska dtgirderna och motivera sitt beslut. Om en marknadskontrollmyndighet antar sddana dtgarder
mot produkter med digitala element som utgor en risk bor kommissionen utan drojsmal inleda samrdd med
medlemsstaterna och berorda ekonomiska aktorer (en eller flera) samt utvirdera den nationella dtgirden. P&
grundval av utvdrderingsresultaten bor kommissionen faststilla om den nationella dtgarden 4r motiverad eller inte.
Kommissionen bor rikta beslutet till alla medlemsstater och omedelbart delge dem och de berérda ekonomiska
aktorerna beslutet. Om dtgdrden anses vara berittigad bor kommissionen ocksd Gverviga att anta forslag om
oversyn av relevant unionsratt.

(112) For produkter med digitala element som utgér en betydande cybersikerhetsrisk, dar det finns skal att tro att de inte
uppfyller kraven i denna f6rordning, eller f6r produkter som uppfyller kraven i denna férordning men som utgér
andra viktiga risker, exempelvis risker for ménniskors hilsa eller sikerhet, for uppfyllandet av skyldigheter enligt
sddan unionsritt eller nationell ritt som ér avsedd att skydda grundlaggande rattigheter eller for tillgdngen till och
autenticiteten, riktigheten eller konfidentialiteten for tjanster som visentliga entiteter som avses i artikel 3.1 i direktiv
(EU) 20222555 erbjuder med anvindning av ett elektroniskt informationssystem, bor kommissionen kunna begira
att Enisa gor en utvirdering. Baserat pd denna utvirdering bér kommissionen genom genomférandeakter kunna
vidta korrigerande eller begrinsande atgdrder pd unionsnivd, inbegripet krdva att de berdrda produkterna med
digitala element dras tillbaka eller dterkallas fran marknaden, inom en rimlig tid i férhallande till typen av risk.
Kommissionen bor endast kunna tillgripa en sddan dtgird under exceptionella omstidndigheter som motiverar ett
omedelbart ingripande for att bevara en korrekt fungerande inre marknad och endast ndr inga verkningsfulla
atgarder har vidtagits av marknadskontrollmyndigheterna for att atgdrda situationen. Sddana exceptionella
omstindigheter kan vara akutsituationer dir exempelvis en tillverkare gor en produkt med digitala element som inte
uppfyller kraven allmant tillganglig i flera medlemsstater och den dven anvinds i nyckelsektorer av entiteter som
omfattas av direktiv (EU) 2022/2555, och produkten samtidigt innehdller kdnda sdrbarheter som utnyttjas av
fientliga aktorer utan att tillverkaren tillhandahéller tillgdngliga programfixar. Kommissionen bor vid sddana
akutsituationer kunna ingripa endast under den tid som de exceptionella omstindigheterna varar och om bristande
overensstimmelse med denna férordning eller de betydande riskerna kvarstar.

(113) Om det finns indikationer pd bristande oOverensstimmelse med denna forordning i flera medlemsstater bor
marknadskontrollmyndigheterna kunna genomféra gemensamma datgirder med andra myndigheter for att
kontrollera 6verensstimmelsen och identifiera cybersakerhetsrisker for produkter med digitala element.

(114) Samtidiga samordnade kontrolldtgirder (sweeps) ar sirskilda kontrolldtgdrder som vidtas av marknadskontrol-
Imyndigheterna och som kan forbattra produktsikerheten ytterligare. Dessa samordnade kontrolldtgirder bor
i synnerhet vidtas ndr det finns marknadstrender, klagomal fran konsumenter eller andra indikationer som tyder pa
att vissa kategorier av produkter med digitala element ofta utgor cybersikerhetsrisker. Nir marknadskontrol-
Imyndigheterna faststiller vilka produktkategorier som ska omfattas av sweeps bor de ocksa beakta omstidndigheter
som ror icke-tekniska riskfaktorer. I detta syfte bor marknadskontrollmyndigheterna kunna ta hinsyn till resultaten
av de samordnade sikerhetsriskbedomningar av kritiska leveranskedjor pd unionsnivd som genomférs i enlighet
med artikel 22 i direktiv (EU) 2022/2555, inbegripet omstindigheter som ror icke-tekniska riskfaktorer. Enisa bor
lamna forslag till marknadskontrollmyndigheterna pa kategorier av produkter med digitala element som kan
omfattas av samtidiga samordnade kontrollatgirder, baserat pd bland annat de anmilningar om sdrbarheter och
incidenter som inkommer till Enisa.
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Med tanke pd Enisas sakkunskaper och uppdrag bor Enisa kunna stodja processen for genomforande av denna
forordning. Enisa bor i synnerhet kunna foresld gemensamma datgirder som ska vidtas av marknadskontrol-
Imyndigheter i flera medlemsstater pd grundval av indikationer eller information om potentiell bristande
overensstimmelse med denna forordning for produkter med digitala element eller identifiera produktkategorier dar
samtidiga sweeps bor organiseras. Under exceptionella omstindigheter bor Enisa, pd kommissionens begiran, kunna
gora utvarderingar av specifika produkter med digitala element som utgor en betydande cybersdkerhetsrisk, nar ett
omedelbart ingripande krdvs for att bevara en korrekt fungerande inre marknad.

Genom denna forordning tilldelas Enisa vissa uppgifter som kraver lampliga resurser i friga om bade sakkunskap
och personal for att Enisa ska kunna utfora dessa uppgifter pa ett dndamalsenligt sitt. Kommissionen kommer att
foresld nodvandiga budgetmedel for Enisas tjansteforteckning, i enlighet med forfarandet som anges i artikel 29
i forordning (EU) 2019/881, vid utarbetandet av forslaget till unionens allmidnna budget. Under den processen
kommer kommissionen att beakta Enisas overgripande resurser for att den ska kunna fullgora sina uppgifter,
inbegripet dem som tilldelats Enisa enligt den har forordningen.

I syfte att sdkerstilla att regelverket vid behov kan anpassas bor befogenheten att anta akter i enlighet med
artikel 290 i fordraget om Europeiska unionens funktionssdtt (EUF-fordraget) delegeras till kommissionen med
avseende pd uppdatering av en bilaga till denna férordning med forteckningen over viktiga produkter med digitala
element. Befogenheten att anta akter i enlighet med den artikeln bor delegeras till kommissionen for att identifiera
produkter med digitala element som omfattas av andra unionsregler som ger samma skyddsnivd som denna
forordning och specificera om det skulle vara nédvindigt med négra begrinsningar eller uteslutanden fran denna
forordnings tillimpningsomrdde samt specificera sddana begransningars omfattning, i tillimpliga fall. Befogenheten
att anta akter i enlighet med den artikeln bor ocksa delegeras till kommissionen med avseende pa det potentiella
kravet pé certifiering enligt en europeisk ordning for cybersikerhetscertifiering av kritiska produkter med digitala
element som anges i en bilaga till denna férordning, liksom f6r att uppdatera forteckningen over kritiska produkter
med digitala element baserat pd kritikalitetskriterier som faststélls i denna férordning, samt for att specificera de
europeiska ordningarna f6r cybersikerhetscertifiering som antagits enligt forordning (EU) 2019/881 och som kan
anvindas for att visa overensstimmelse med de visentliga cybersikerhetskrav eller delar av dem som faststills i en
bilaga till den hir férordningen. Befogenheten att anta akter bor ocksé delegeras till kommissionen for att specificera
minsta tillitna stddperioder for specifika produktkategorier om marknadskontrolluppgifter tyder pd otillrickliga
stodperioder, samt for att specificera villkoren for att tillimpa cybersikerhetsrelaterade skil nir det giller att skjuta
upp spridningen av anmdlningar om aktivt utnyttjade sdrbarheter. Dessutom bor befogenheten att anta akter
delegeras till kommissionen for att inratta frivilliga program for sikerhetsintyg i syfte att bedoma overensstimmelse
for produkter med digitala element som kategoriseras som programvara med fri och dppen killkod, med alla eller
vissa vésentliga cybersdkerhetskrav eller andra skyldigheter som faststills i denna forordning, samt for att specificera
minimiinnehdllet i EU-forsikran om 6verensstimmelse och i syfte att komplettera de aspekter som ska ingd i den
tekniska dokumentationen. Det ar sarskilt viktigt att kommissionen genomfor limpliga samrdd under sitt
forberedande arbete, inklusive pd expertnivd, och att dessa samrdd genomfors i enlighet med principerna i det
interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning (*!). For att sikerstilla lika stor delaktighet
i forberedelsen av delegerade akter erhdller Europaparlamentet och rddet alla handlingar samtidigt som
medlemsstaternas experter, och deras experter ges systematiskt tilltrade till méten i kommissionens expertgrupper
som arbetar med forberedelse av delegerade akter. Befogenheten att anta delegerade akter i enlighet med denna
forordning bor delegeras till kommissionen for en period pd fem ér fran och med den 10 december 2024.
Kommissionen bor utarbeta en rapport om delegeringen av befogenhet senast nio manader fore utgdngen av
perioden pé fem dr. Delegeringen av befogenhet bor genom tyst medgivande forlingas med perioder av samma
langd, sévida inte Europaparlamentet eller rdet motsitter sig en sidan forlingning senast tre ménader f6re utgangen
av perioden i fraga.

For att sikerstilla enhetliga villkor f6r genomforandet av denna forordning boér kommissionen tilldelas
genomforandebefogenheter for att specificera den tekniska beskrivning av de kategorier av viktiga produkter med
digitala element som anges i en bilaga till denna forordning, specificera formatet for och vad som ska ingd
i programvaruforteckningen, ytterligare specificera formatet och forfarandet for de anmalningar om aktivt utnyttjade
sarbarheter och allvarliga incidenter som péverkar sikerheten for produkter med digitala element, vilka limnats in av
tillverkarna, faststilla gemensamma specifikationer som omfattar tekniska krav vilka tillhandahéller ett sitt att
uppfylla de visentliga cybersikerhetskrav som faststills i en bilaga till denna forordning, faststilla tekniska
specifikationer for etiketter, piktogram eller andra markningar relaterade till sakerheten for produkter med digitala
element, deras stodperiod och mekanismer for att frimja anvidndningen av sddana och oka allmédnhetens
medvetenhet om sikerheten for produkter med digitala element, specificera det forenklade formuldret for teknisk
dokumentation med inriktning pd mikroforetags och smé foretags behov, samt besluta om korrigerande eller
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begransande dtgarder pd unionsniva vid exceptionella omstindigheter som motiverar ett omedelbart ingripande for
att bevara en korrekt fungerande inre marknad. Dessa befogenheter bor utovas i enlighet med Europaparlamentets
och rddets forordning (EU) nr 182/2011 (*3).

(119) For att sikerstilla ett konstruktivt samarbete priglat av fortroende mellan marknadskontrollmyndigheter pa
unionsnivd och nationell nivd bor alla parter som ar involverade i tillimpningen av denna forordning respektera
konfidentialiteten for information och data som de erhaller i utférandet av sina uppgifter.

(120) For att sakerstilla en effektiv efterlevnadskontroll av de skyldigheter som faststdlls i denna férordning bor varje
marknadskontrollmyndighet ha befogenhet att pafora eller begira paforande av administrativa sanktionsavgifter. Det
bor darfor faststillas maxnivaer for administrativa sanktionsavgifter som kommer att foreskrivas i nationell ratt med
avseende pa bristande uppfyllande av de skyldigheter som faststills i denna férordning. Nar det administrativa
sanktionsbeloppet faststills i varje enskilt fall bor alla relevanta omstidndigheter i den specifika situationen beaktas
och som ett minimum de som uttryckligen faststdlls i denna forordning, inbegripet huruvida tillverkaren ar ett
mikroforetag eller ett sméaforetag eller medelstort foretag, inbegripet ett uppstartsforetag, och huruvida samma eller
andra marknadskontrollmyndigheter redan har pafort ssmma ekonomiska aktor administrativa sanktionsavgifter for
en liknande 6vertridelse. Sddana omstindigheter skulle kunna vara antingen forsvirande, i situationer dir samma
ekonomiska aktors Gvertrddelse fortsdtter pé territoriet for andra medlemsstater d4n den dir den administrativa
sanktionsavgiften redan har péforts, eller formildrande, genom att sikerstilla att eventuella administrativa
sanktionsavgifter som 6vervigs av en annan marknadskontrollmyndighet f6r samma ekonomiska aktor eller samma
typ av overtrddelse redan bor beakta sanktioner som péforts i andra medlemsstater och storleken pa dessa,
tillsammans med andra relevanta sirskilda omstindigheter. I samtliga fall bor den kumulativa administrativa
sanktionsavgift som marknadskontrollmyndigheter i flera medlemsstater kan paféra samma ekonomiska aktor for
samma typ av overtrddelse faststdllas med iakttagande av proportionalitetsprincipen. Med tanke pd att administrativa
sanktionsavgifter inte tillimpas pd mikroforetag eller sma foretag for en underlatenhet att jaktta tidsfristen pd 24
timmar avseende en tidig varning om aktivt utnyttjade sirbarheter eller allvarliga incidenter som paverkar sikerheten
for produkten med digitala element, och inte heller pa forvaltare av programvara med fri och éppen killkod for
ndgon overtrddelse av denna forordning, och med forbehall for principen om att sanktioner bor vara effektiva,
proportionella och avskrickande, bor medlemsstaterna inte dligga dessa enheter andra typer av sanktioner av
ekonomisk karaktar.

(121) Om administrativa sanktionsavgifter pafors en person som inte ir ett foretag, bor den behoriga myndigheten ta
hansyn till den allminna inkomstnivdn i medlemsstaten och personens ekonomiska situation, nir den Gverviger
lamplig sanktionsavgift. Det bor vara upp till medlemsstaterna att faststilla om och i vilken utstrickning
myndigheter ska omfattas av administrativa sanktionsavgifter.

(122) Medlemsstaterna bor, med beaktande av nationella omstindigheter, undersoka mojligheten att anvinda intikterna
fran de sanktioner som foreskrivs i denna forordning eller deras ekonomiska motsvarighet till att stodja
cybersikerhetsstrategier och oka cybersdkerhetsnivan i unionen genom att bland annat 6ka antalet kvalificerade
yrkesverksamma inom cybersikerhet, stirka kapacitetsuppbyggnaden for mikroféretag samt smd och medelstora
foretag och forbittra allménhetens medvetenhet om cyberhot.

(123) I sina forbindelser med tredjelinder stravar unionen efter att frimja internationell handel med reglerade produkter.
En mingd olika tgdrder kan vidtas for att frimja handel, inbegripet flera rattsliga instrument sdsom bilaterala
(mellanstatliga) avtal om Omsesidigt erkinnande (MRA) av bedomning av Gverensstimmelse och markning av
reglerade produkter. Avtal om oOmsesidigt erkinnande upprittas mellan unionen och tredjelinder som ir pé
jamforbar teknisk utvecklingsnivd och har en jamforbar strategi for bedomning av 6verensstimmelse. Dessa avtal
baseras pd ett Omsesidigt godtagande av intyg, markning om overensstimmelse och provningsrapporter som
utfirdats av parternas organ for bedomning av Gverensstimmelse enligt varje parts lagstiftning. I dagsldget finns
MRA med flera tredjelinder. Dessa MRA ingés for ett antal specifika sektorer, som kan variera fran ett tredjeland till
ett annat. For att ytterligare frimja handel, och med beaktande av att leveranskedjorna for produkter med digitala
element 4r globala, kan MRA om o6msesidigt erkdnnande av bedomning av overensstimmelse ingds av unionen
i enlighet med artikel 218 i EUF-fordraget for produkter som regleras enligt denna férordning. Samarbete med
partnertredjelander dr ocksa viktigt, for att stirka cyberresiliensen globalt, eftersom det langsiktigt kommer att bidra
till att stirka cybersikerhetsramen béde inom och utanfér unionen.

(**)  Europaparlamentets och rddets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allmidnna regler och
principer for medlemsstaternas kontroll av kommissionens utévande av sina genomférandebefogenheter (EUT L 55, 28.2.2011,
s. 13, ELL http://data.europa.eu/eli/reg/2011/182/0j).
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(124)

(125)

(126)

127)

(128)

(129)

(130)

*)

Konsumenter bor ha rdtt att hivda sina réttigheter med avseende pé de skyldigheter som alidggs ekonomiska aktorer
enligt denna forordning genom grupptalan enligt Europaparlamentets och rddets direktiv (EU) 2020/1828 (*). For
detta dandamadl bor det i denna forordning foreskrivas att direktiv (EU) 2020/1828 ir tillimpligt pa grupptalan om
overtridelser av denna forordning som skadar eller kan skada konsumenters kollektiva intressen. Bilaga I till det
direktivet bor darfor dndras i enlighet med detta. Det aligger medlemsstaterna att sikerstilla att dessa dndringar
dterspeglas i de inforlivandedtgirder som antas enligt det direktivet, dven om antagandet av nationella
inforlivandedtgarder i det avseendet inte r ett villkor for att det direktivet ska vara tillaimpligt pa sddan grupptalan.
Det direktivets tillimplighet pd grupptalan som vicks med avseende pd ekonomiska aktorers overtridelser av
bestimmelser i denna forordning som skadar eller skulle kunna skada konsumenters kollektiva intressen bor borja
tillimpas frdn och med den 11 december 2027.

Denna forordning bor med jimna mellanrum utvirderas och ses 6ver av kommissionen i samrdd med berorda
parter, framst i syfte att avgora behovet av dndringar mot bakgrund av samhallsutvecklingen, den politiska
utvecklingen, den tekniska utvecklingen eller andrade marknadsvillkor. Denna forordning kommer att underlatta for
entiteter som omfattas av forordning (EU) 20222554 och direktiv (EU) 2022/2555 och som anvinder produkter
med digitala element att fullgora skyldigheterna avseende sikerhet i leveranskedjan. Kommissionen bor, som en del
av den regelbundna 6versynen, utvirdera de kombinerade effekterna av unionens cybersikerhetsram.

De ekonomiska aktorerna bor ges tillrackligt med tid att anpassa sig till de krav som anges i denna forordning.
Forordningen bor tillimpas fran och med den 11 december 2027, forutom skyldigheten att rapportera aktivt
utnyttjade sarbarheter och allvarliga incidenter som paverkar sikerheten for produkten med digitala element, som
bor borja tillimpas frén och med den 11 september 2026 och bestimmelserna om anmdlan av organ f6r bedémning
av overensstimmelse som bor tillimpas frin och med den 11 juni 2026.

Det ar viktigt att ge stod till mikroforetag samt smad och medelstora foretag, inbegripet uppstartsforetag, vid
genomforandet av denna forordning och att begrinsa de risker i samband med genomforandet som foljer av
bristande kunskap och expertis pd marknaden, samt att underldtta for tillverkarna att fullgora sina skyldigheter enligt
denna forordning. Programmet for ett digitalt Europa och andra relevanta unionsprogram tillhandahéller
ekonomiskt och tekniskt stod som gor att dessa foretag kan bidra till tillvixten i unionens ekonomi och till en stirkt
gemensam cybersakerhetsnivd i unionen. Europeiska kompetenscentrumet for cybersikerhet och nationella
samordningscentrum samt europeiska digitala innovationsknutpunkter som inrdttas av kommissionen och
medlemsstaterna pd unionsnivé eller nationell nivd skulle ocksd kunna stodja foretag och organisationer inom
den offentliga sektorn och bidra till genomférandet av denna férordning. Inom ramen for sina respektive uppdrag
och ansvarsomraden skulle de kunna ge tekniskt och vetenskapligt stod till mikroforetag samt sma och medelstora
foretag, till exempel for testningsverksamhet och tredjepartsbedomningar av Gverensstimmelse. De skulle ocksa
kunna frimja anviandningen av verktyg for att underldtta genomforandet av denna forordning.

Dessutom bor medlemsstaterna 6vervaga kompletterande dtgarder som syftar till att ge vigledning och stod till
mikroforetag samt smé och medelstora foretag, sdsom att inritta regulatoriska sandlador och sirskilda kanaler for
kommunikation. For att stirka cybersikerhetsnivan i unionen fir medlemsstaterna ockséa 6verviga att tillhandahélla
stod for att utveckla kapacitet och fardigheter med anknytning till cybersikerhet for produkter med digitala element,
forbittra ekonomiska aktorers cyberresiliens, sirskilt for mikroforetag samt sméd och medelstora foretag, och framja
allménhetens medvetenhet om cybersikerheten for produkter med digitala element.

Eftersom malet for denna férordning inte i tillrdcklig utstrackning kan uppnds av medlemsstaterna utan snarare, pd
grund av dtgirdens verkningar, kan uppnds bittre pd unionsnivd, kan unionen vidta dtgdrder i enlighet med
subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen
i samma artikel gar denna forordning inte utover vad som ir nodvindigt for att uppnd detta mal.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och rddets férordning
(EU) 20181725 (**) och avgav ett yttrande den 9 november 2022 (*%).

Europaparlamentets och radets direktiv (EU) 2020/1828 av den 25 november 2020 om grupptalan for att skydda konsumenters
kollektiva intressen och om upphévande av direktiv 2009/22/EG (EUT L 409, 4.12.2020, s. 1).

Europaparlamentets och rddets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende
pa behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter
samt om upphivande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

EUT C 452, 29.11.2022, s. 23.

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I
ALLMANNA BESTAMMELSER

Artikel 1
Innehall

I denna forordning faststills

a) regler for tillhandahallande pd marknaden av produkter med digitala element, for att sikerstdlla cybersikerheten for
sddana produkter,

b) visentliga cybersakerhetskrav for utformningen, utvecklingen och tillverkningen av produkter med digitala element, och
skyldigheter for ekonomiska aktorer ndr det giller cybersakerheten for dessa produkter,

c) vasentliga cybersikerhetskrav for de processer for sdrbarhetshantering som tillverkarna infor for att sikerstilla
cybersikerheten for produkter med digitala element under den tid som produkterna forvintas vara i bruk samt
skyldigheter for ekonomiska aktorer i samband med dessa processer, och

d) regler om marknadskontroll, inbegripet &vervakning, och kontroll av efterlevnaden av de regler och krav som avses

i denna artikel.

Artikel 2

Tillimpningsomride

1. Denna forordning ar tillimplig pd alla produkter med digitala element som tillhandahélls p& marknaden och vars
avsedda dndamal eller rimligen forutsebara anvindning omfattar en direkt eller indirekt logisk eller fysisk dataanslutning till
en enhet eller ett nit.

2. Forordningen ir inte tillimplig pd sddana produkter med digitala element som omfattas av foljande unionsrittsakter:
a) Forordning (EU) 2017/745.

b) Forordning (EU) 2017/746.

¢) Forordning (EU) 2019/2144.

3. Denna forordning ska inte tillimpas pa produkter med digitala element som har certifierats i enlighet med forordning
(EU) 2018/1139.

4.  Denna forordning ska inte tillimpas pd utrustning som omfattas av Europaparlamentets och rddets direktiv
2014/90/EU (*9).

5. Denna forordnings tillimpning pd produkter med digitala element som omfattas av andra unionsregler dir krav
faststills avseende alla eller vissa risker som ticks av de visentliga cybersikerhetskraven i bilaga I fir begrinsas eller
undantas om

a) sddana begransningar eller undantag 4r forenliga med den allménna rattsliga ram som dr tillimplig pa dessa produkter,
och

b) sektorsreglerna ger samma eller en hogre skyddsnivé dn den som féreskrivs i denna forordning.

Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 61 for att komplettera denna férordning
genom att specificera om sddana begrinsningar eller undantag ar nodvindiga, vilka produkter och regler som berors samt
begrinsningens omfattning, i forekommande fall.

(*)  Europaparlamentets och radets direktiv 2014/90/EU av den 23 juli 2014 om marin utrustning och om upphévande av radets
direktiv 96/98/EG (EUT L 257, 28.8.2014, s. 146).
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6. Denna forordning ska inte tillimpas pd reservdelar som tillhandahdlls pd marknaden for att ersitta identiska
komponenter i produkter med digitala element och som tillverkas enligt samma specifikationer som de komponenter som
de dr avsedda att erstta.

7. Denna forordning ska inte tillimpas pd produkter med digitala element som utvecklats eller dndrats uteslutande for
dndamal som ror nationell sikerhet eller forsvarsindamal eller pa produkter som utformats specifikt for att behandla
sikerhetsskyddsklassificerade uppgifter.

8.  De skyldigheter som faststills i denna férordning far inte medfora tillhandahéllande av information vars utlimnande

skulle strida mot vasentliga intressen i friga om medlemsstaternas nationella sikerhet, allminna sikerhet eller forsvar.

Artikel 3

Definitioner
I denna forordning giller foljande definitioner:

1. produkt med digitala element: programvaru- eller hirdvaruprodukt och dess losningar for fjarrbehandling av data,
inbegripet programvaru- eller hirdvarukomponenter som slapps ut pad marknaden separat.

2. fjarrbehandling av data: databehandling pa distans for vilken programvaran utformats och utvecklats av tillverkaren eller
under tillverkarens ansvar, och vars avsaknad skulle innebira att produkten med digitala element inte kan utfora en av
sina funktioner.

3. cybersikerhet: cybersikerhet enligt definitionen i artikel 2.1 i férordning (EU) 2019/881.
4. programvara: den del av ett elektroniskt informationssystem som utgérs av datorkod.

5. hdrdvara: ett fysiskt elektroniskt informationssystem, eller delar av ett sddant, som kan behandla, lagra eller overfora
digitala data.

6. komponent: programvara eller hdrdvara som ar avsedd att vara integrerad i ett elektroniskt informationssystem.

7. elektroniskt informationssystem: ett system, inklusive elektrisk eller elektronisk utrustning, som kan behandla, lagra eller
overfora digitala data.

8. logisk anslutning: en virtuell representation av en dataforbindelse som genomfors via ett programvarugranssnitt.

9. fysisk anslutning: en anslutning mellan elektroniska informationssystem eller komponenter som genomférs med fysiska
medel, inbegripet elektriska, optiska eller mekaniska grinssnitt, trdd eller radiovéigor.

10. indirekt anslutning: en anslutning till en enhet eller ett nit som inte sker direkt utan snarare som en del av ett stérre
system som dr direkt anslutningsbart till enheten eller nitet.

11. slutnod: enhet som ar ansluten till ett nit och som tjanar som ingangspunkt till det nétet.

12. ekonomisk aktor: tillverkaren, tillverkarens representant, importoren, distributéren eller en annan fysisk eller juridisk
person som omfattas av skyldigheter avseende tillverkning av produkter med digitala element eller avseende
tillhandahallande av produkter med digitala element pd marknaden i enlighet med denna férordning.

13. tillverkare: en fysisk eller juridisk person som utvecklar eller tillverkar produkter med digitala element, eller som later
utforma, utveckla eller tillverka produkter med digitala element, och salufor dessa under eget namn eller varumarke,
vare sig mot betalning, for monetarisering eller kostnadsfritt.

14. forvaltare av programvara med fri och dppen kllkod: en juridisk person, annan &n en tillverkare, som har till syfte eller som
mdl att systematiskt och varaktigt tillhandahélla stod for utvecklingen av specifika produkter med digitala element,
vilka klassificeras som programvara med fri och dppen killkod och ar avsedda for kommersiell verksamhet, och som
sakerstaller dessa produkters barkraft.

15. tillverkarens representant: en fysisk eller juridisk person som &r etablerad i unionen och som enligt skriftlig fullmakt fran
en tillverkare har ritt att i tillverkaren stille utfora sirskilda uppgifter.
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16. importor: en fysisk eller juridisk person som ar etablerad i unionen och som pd marknaden slapper ut en produkt med
digitala element vilken bar namnet pé eller varumirket for en fysisk eller juridisk person som ar etablerad utanfor
unionen.

17. distributor: en fysisk eller juridisk person i leveranskedjan, utover tillverkaren eller importéren, som tillhandahéller en
produkt med digitala element pd unionsmarknaden utan att paverka dess egenskaper.

18. konsument: en fysisk person som agerar for dndamdl som faller utanfor den personens naringsverksamhet,
affirsverksamhet, hantverk eller yrke.

19. mikroforetag, smd foretag och medelstora foretag: mikroforetag, sma foretag och medelstora foretag enligt definitionen
i bilagan till rekommendation 2003/361/EG.

20. stodperiod: den period under vilken en tillverkare méste sikerstilla att sdrbarheter hos en produkt med digitala element
hanteras andamalsenligt och i enlighet med de visentliga cybersikerhetskrav som faststalls i bilaga I del II.

21. utslappande pd marknaden: tillhandahallande for forsta gdngen av en produkt med digitala element pd unionsmarknaden.

22. tillhandahdllande pd marknaden: leverans av en produkt med digitala element for distribution eller anvindning pa
unionsmarknaden i samband med kommersiell verksamhet, antingen mot betalning eller kostnadsfritt.

23. avsett dndamdl: den anvdndning for vilken en produkt med digitala element dr avsedd av leverantoren, inbegripet det
specifika sammanhanget och de specifika anvindningsvillkoren, enligt specifikationerna i de uppgifter som
leverantéren tillhandahaller i instruktioner till anvindaren, reklam- eller forsiljningsmaterial och uttalanden samt
i den tekniska dokumentationen.

24. rimligen forutsebar anvindning: anvindning som inte nodvandigtvis dr det avsedda dndamal som tillverkaren anger
i instruktionerna till anvindaren, reklam- eller forsiljningsmaterial och uttalanden eller i den tekniska
dokumentationen, men som ir den sannolika foljden av rimligen forutsebart manskligt beteende eller tekniska
atgarder eller interaktioner.

25. rimligen forutsebar felaktig anvindning: anvindning av en produkt med digitala element pd ett sitt som inte
overensstimmer med dess avsedda dndamal, men som kan vara resultatet av rimligen forutsebart manskligt beteende
eller interaktion med andra system.

26. anmdlande myndighet: den nationella myndighet som ansvarar for inrdttandet och genomforandet av de forfaranden som
kravs for bedomning, utseende och anmalan av organ for bedomning av 6verensstimmelse och for 6vervakning av
dessa.

27. bedomning av Gverensstimmelse: processen dar det kontrolleras om de visentliga cybersikerhetskraven i bilaga I har

uppfyllts.

28. organ for bedomning av Gverensstammelse: ett organ for bedomning av 6verensstimmelse enligt definitionen i artikel 2.13
i forordning (EG) nr 765/2008.

29. anmalt organ: organ for bedomning av Gverensstimmelse som utsetts i enlighet med artikel 43 och annan relevant
unionsharmoniseringslagstiftning.

30. vdsentlig andring: en dndring av produkten med digitala element efter dess utslippande pa marknaden, vilken paverkar
produktens 6verensstimmelse med de visentliga cybersakerhetskraven i bilaga I del I eller leder till en dndring av det
avsedda dndamadl for vilket produkten har bedomts.

31. CE-mdrkning: markning genom vilken en tillverkare anger att en produkt med digitala element och de processer som
inforts av tillverkaren Gverensstimmer med de visentliga cybersikerhetskraven i bilaga I och annan tillimplig
unionsharmoniseringslagstiftning som foreskriver att sddan markning ska fistas.

32. unionsharmoniseringslagstiftning: unionslagstiftning som fortecknas i bilaga I till férordning (EU) 2019/1020 och all
annan unionslagstiftning som harmoniserar villkoren for saluforing av produkter som omfattas av den forordningen.

33. marknadskontrollmyndighet: en marknadskontrollmyndighet enligt definitionen i artikel 3.4 i forordning (EU)
2019/1020.
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34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

1.

internationell standard: en internationell standard enligt definitionen i artikel 2.1 a i férordning (EU) nr 1025/2012.
europeisk standard: en europeisk standard enligt definitionen i artikel 2.1 b i férordning (EU) nr 1025/2012.
harmoniserad standard: en harmoniserad standard enligt definitionen i artikel 2.1 ¢ i férordning (EU) nr 1025/2012.

cybersikerhetsrisk: risk for forlust eller storning orsakad av en incident, som ska uttryckas som en kombination av
omfattningen av forlusten eller storningen och sannolikheten for att incidenten intréffar.

betydande cybersakerhetsrisk: en cybersikerhetsrisk som, baserat pa dess tekniska egenskaper, kan antas innebira en hog
sannolikhet for en incident som kan medfora allvarliga negativa konsekvenser, inbegripet genom att orsaka betydande
materiell eller immateriell forlust eller storning.

programvaruforteckning: en formell forteckning med nirmare uppgifter om och leveranskedjeforhdllanden for
komponenter som ingdr i programvaruelementen i en produkt med digitala element.

sdrbarhet: en svaghet, kanslighet eller brist hos en produkt med digitala element som kan utnyttjas genom ett cyberhot.

sdrbarhet som kan utnyttjas: en sdrbarhet som kan utnyttjas effektivt av en motstdndare under praktiska operativa
forhallanden.

aktivt utnyttjad sarbarhet: en sarbarhet for vilken det finns tillforlitliga bevis pé att en fientlig aktor har utnyttjat den i ett
system utan tillstind fran systemets dgare.

incident: en incident enligt definitionen i artikel 6.6 i direktiv (EU) 2022/2555.

incident som paverkar sikerheten for en produkt med digitala element: en incident som inverkar negativt pa eller kan inverka
negativt pa formdgan hos en produkt med digitala element att skydda tillgangligheten, autenticiteten, riktigheten eller
konfidentialiteten for data eller funktioner.

tillbud: ett tillbud enligt definitionen i artikel 6.5 i direktiv (EU) 2022/2555.
cyberhot: ett cyberhot enligt definitionen i artikel 2.8 i forordning (EU) 2019/881.
personuppgifter: personuppgifter enligt definitionen i artikel 4.1 i férordning (EU) 2016/679.

programvara med fri och oppen kdllkod: programvara vars killkod delas 6ppet och som tillhandahalls inom ramen for en
licens med fri och 6ppen killkod som ger alla rdttigheter att gora den fritt tillgdnglig att anvindas, modifieras och
vidaredistribueras.

aterkallelse: terkallelse enligt definitionen i artikel 3.22 i férordning (EU) 2019/1020.
tillbakadragande: tillbakadragande enligt definitionen i artikel 3.23 i forordning (EU) 2019/1020.
CSIRT-enhet som utsetts till samordnare: en CSIRT-enhet som utsetts till samordnare enligt artikel 12.1 i direktiv (EU)

2022/2555.

Artikel 4
Fri rorlighet

Medlemsstaterna far inte, med hénvisning till aspekter som omfattas av denna férordning, hindra att produkter med

digitala element som uppfyller kraven i denna forordning tillhandahélls pd marknaden.
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2. Medlemsstaterna far inte férhindra att sddana produkter med digitala element som inte uppfyller kraven i denna
forordning visas eller anvinds vid madssor, utstillningar och demonstrationer eller liknande evenemang, inbegripet
prototyper, forutsatt att produkten visas med en synlig markning som tydligt anger att den inte uppfyller kraven i denna
forordning och att den inte kommer att tillhandahéllas pd marknaden f6rrin den gor det.

3. Medlemsstaterna far inte forhindra att ej fardigstilld programvara som inte uppfyller kraven i denna férordning
tillhandahalls pd marknaden, under forutsittning att programvaran tillhandahdlls endast under den begrinsade tid som
kravs for testningsindamal och med en synlig markning som tydligt anger att den inte uppfyller kraven i denna férordning
och att den inte kommer att tillhandahallas pd marknaden for andra dandamél 4n testning.

4. Punkt 3 ska inte tillimpas pd sikerhetskomponenter enligt annan unionsharmoniseringslagstiftning dn denna
forordning.

Artikel 5

Upphandling eller anvindning av produkter med digitala element

1. Denna férordning ska inte hindra medlemsstaterna fran att infora ytterligare cybersikerhetskrav for produkter med
digitala element nér det giller upphandling eller anvindning av dessa produkter for specifika dndamal, inbegripet nir dessa
produkter upphandlas eller anvinds for dndamal som ror nationell sikerhet eller forsvarsindamal, forutsatt att kraven ar
forenliga med medlemsstaternas skyldigheter enligt unionsratten och att de dr nédvindiga och proportionella for att uppna
dessa andamal.

2. Utan att det paverkar tillimpningen av direktiven 2014/24/EU och 2014/25/EU ska medlemsstaterna, nir produkter
med digitala element som omfattas av denna forordnings tillimpningsomrade upphandlas, sikerstilla att 6verensstimmelse
med de visentliga cybersikerhetskraven i bilaga I till denna forordning, inbegripet tillverkarnas forméga att indamalsenligt
hantera sdrbarheter, beaktas i upphandlingsprocessen.

Artikel 6

Krav for produkter med digitala element
Produkter med digitala element far tillhandahallas pd marknaden endast om

a) de uppfyller de visentliga cybersikerhetskraven i bilaga I del [, forutsatt att de dr korrekt installerade och underhéllna
och anvinds for avsett dndamadl eller under forhdllanden som rimligen kan férutses och, i tillimpliga fall, att de
nodvindiga sikerhetsuppdateringarna har installerats, och

b) de processer som infors av tillverkaren uppfyller de visentliga cybersikerhetskrav som faststills i bilaga I del II.

Artikel 7
Viktiga produkter med digitala element

1. Produkter med digitala element som har kidrnfunktionen hos en produktkategori som anges i bilaga III till denna
forordning ska anses vara viktiga produkter med digitala element och ska omfattas av de forfaranden f6r bedémning av
overensstimmelse som avses i artikel 32.2 och 32.3. Integreringen av en produkt med digitala element som har
kirnfunktionen hos en produktkategori som anges i bilaga III ska inte i sig medfora att den produkt i vilken den dr
integrerad omfattas av de forfaranden for bedomning av dverensstimmelse som avses i artikel 32.2 och 32.3.

2. De kategorier av produkter med digitala element som avses i punkt 1 i denna artikel, indelade i klasserna I och II
enligt bilaga III, uppfyller minst ett av foljande kriterier:

a) Produkten med digitala element utfor i forsta hand funktioner som ar kritiska fo6r cybersikerheten for andra produkter,
ndt eller tjanster, inbegripet sikerstillande av autentisering och dtkomst, intrangsdetektion och intrdngsskydd, sikerhet
vid slutnoder eller natskydd.

b) Produkten med digitala element utfor en funktion som medfor en betydande risk for negativa effekter i friga om dess
intensitet och formdga att stora, kontrollera eller orsaka skada pa ett stort antal andra produkter eller pd anvindarnas
hilsa, sikerhet eller skydd genom direkt manipulering, sdsom en central systemfunktion, inbegripet nitforvaltning,
konfigurationsstyrning, virtualisering eller behandling av personuppgifter.
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3. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 61 for att dndra bilaga III genom att
infora en ny kategori inom varje klass i forteckningen 6ver kategorier av produkter med digitala element och specificera
dess definition, flytta en kategori av produkter fran en klass till en annan eller stryka en befintlig kategori frin
forteckningen. Nir kommissionen bedomer behovet av en dndring av forteckningen i bilaga IIl ska den ta hdnsyn till de
cybersakerhetsrelaterade funktionerna eller funktionen och nivan pa den cybersikerhetsrisk som produkterna med digitala
element utgor enligt de kriterier som avses i punkt 2 i den hér artikeln.

De delegerade akter som avses i forsta stycket i denna punkt ska, ndr sa ar lampligt, foreskriva en 6vergdngsperiod pd minst
tolv manader, sarskilt ndr en ny kategori av viktiga produkter med digitala element laggs till i klass I eller II eller flyttas fran
klass I till I enligt bilaga III, innan de relevanta forfaranden for bedomning av overensstimmelse som avses i artikel 32.2
och 32.3 borjar tillimpas, sdvida inte en kortare dvergdngsperiod dr motiverad av tvingande skyndsamhetskal.

4. Senast den 11 december 2025 ska kommissionen anta en genomforandeakt som specificerar den tekniska
beskrivningen av kategorierna av produkter med digitala element i klasserna I och II enligt bilaga IIl och den tekniska
beskrivningen av kategorierna av produkter med digitala element enligt bilaga IV. Denna genomforandeakt ska antas
i enlighet med det granskningsforfarande som avses i artikel 62.2.

Artikel 8

Kritiska produkter med digitala element

1. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 61 med for att komplettera denna
forordning for att faststilla vilka produkter med digitala element och med kidrnfunktionen hos en produktkategori som
anges i bilaga IV till denna forordning som ska erhalla ett europeiskt cybersikerhetscertifikat pa dtminstone assuransnivan
"betydande” enligt en europeisk ordning for cybersikerhetscertifiering som antagits enligt forordning (EU) 2019/881 for att
visa overensstimmelse med de visentliga cybersakerhetskraven i bilaga I till den hir forordningen eller delar dérav, forutsatt
att en europeisk ordning for cybersikerhetscertifiering som omfattar dessa kategorier av produkter med digitala element har
antagits i enlighet med forordning (EU) 2019/881 och dr tillganglig for tillverkarna. Dessa delegerade akter ska specificera
den assuransnivd som kravs, vilken ska std i proportion till den nivd av cybersikerhetsrisk som ir forbunden med
produkterna med digitala element och ska ta hansyn till deras avsedda andamal, inbegripet det kritiska beroendet av dem av
visentliga entiteter som avses i artikel 3.1 i direktiv (EU) 2022/2555.

Innan kommissionen antar sddana delegerade akter ska den gora en bedomning av de planerade atgdrdernas potentiella
marknadseffekter och samrdda med berorda parter, inbegripet den europeiska grupp for cybersikerhetscertifiering som
faststills genom forordning (EU) 2019/881. Bedomningen ska ta hinsyn till medlemsstaternas beredskap och
kapacitetsnivd ndr det giller att genomfora den relevanta europeiska ordningen for cybersikerhetscertifiering. Om inga
delegerade akter som avses i forsta stycket i denna punkt har antagits ska produkter med digitala element och med
kirnfunktionen hos en produktkategori som anges i bilaga IV omfattas av de forfaranden for bedémning av
overensstimmelse som avses i artikel 32.3.

De delegerade akter som avses i forsta stycket ska foreskriva en overgdngsperiod pd minst sex ménader, sdvida inte en
kortare overgdngsperiod dr motiverad av tvingande skyndsamhetsskil.

2. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 61 for att dndra bilaga IV genom att
lagga till eller stryka kategorier av produkter med digitala element. Vid faststdllandet av sddana kategorier av kritiska
produkter med digitala element och den assuransnivd som krivs, i enlighet med punkt 1 i den hir artikeln, ska
kommissionen beakta de kriterier som avses i artikel 7.2 och sikerstalla att kategorierna av produkter med digitala element
uppfyller minst ett av f6ljande kriterier:

a) Visentliga entiteter som avses i artikel 3 i direktiv (EU) 2022/2555 har ett kritiskt beroende av kategorin av produkter
med digitala element.

b) Incidenter och utnyttjade sdrbarheter som ror kategorin av produkter med digitala element kan leda till allvarliga
storningar i kritiska leveranskedjor pa den inre marknaden.

Innan kommissionen antar sddana delegerade akter ska den goéra en bedémning av den typ som avses i punkt 1.

De delegerade akter som avses i forsta stycket ska foreskriva en overgdngsperiod pd minst sex ménader, sdvida inte en
kortare overgdngsperiod dr motiverad av tvingande skyndsamhetsskal.
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Artikel 9

Samrdd med berérda parter

1. Nir kommissionen utarbetar dtgirder for genomforandet av denna forordning ska den samrdda med och beakta
synpunkter fran berdrda parter, sisom berorda myndigheter i medlemsstaterna, foretag i den privata sektorn, inbegripet
mikroforetag och smd och medelstora foretag, gemenskapen for programvara med fri och oppen kallkod,
konsumentorganisationer, den akademiska virlden och relevanta unionsbyrder och unionsorgan samt expertgrupper
som inréttats pd unionsniva. I synnerhet ska kommissionen pd ett strukturerat sitt, ndr sd ar lampligt, samrdda med och
inhamta synpunkter frin dessa berérda parter nir den

a) utarbetar den vigledning som avses i artikel 26,

b) utarbetar de tekniska beskrivningarna av de produktkategorier som anges i bilaga Il i enlighet med artikel 7.4, bedémer
behovet av eventuella uppdateringar av forteckningen over produktkategorier i enlighet med artiklarna 7.3 och 8.2 eller
genomfor den bedomning av potentiella marknadseffekter som avses i artikel 8.1, utan att det paverkar tillimpningen av
artikel 61,

¢) gor forberedande arbete inf6r utvirderingen och 6versynen av denna forordning.

2. Kommissionen ska anordna regelbundna samrdd och informationsmoten, minst en gdng om dret, for att inhdmta
synpunkter fran de berorda parter som avses i punkt 1 om genomforandet av denna forordning.

Artikel 10

Forbidttra kompetensen i en cyberresilient digital milj6

Vid tillimpningen av denna férordning och for att tillgodose yrkesutovarnas behov, till stod for genomforandet av denna
forordning, ska medlemsstaterna — ndr s ar lampligt med stod av kommissionen, Europeiska kompetenscentrumet for
cybersikerhet och Enisa och med full respekt for medlemsstaternas ansvar pd utbildningsomrddet — frimja tgirder och
strategier som syftar till att

a) utveckla cybersikerhetskompetensen och skapa organisatoriska och tekniska verktyg for att sakerstalla tillracklig tillgdng
till kvalificerad arbetskraft for att stodja verksamheten vid marknadskontrollmyndigheterna och organen for bedémning
av overensstimmelse,

b) forbdttra samarbetet mellan den privata sektorn, ekonomiska aktorer, bland annat genom omskolning eller
kompetenshojning for tillverkares anstillda, konsumenter, utbildningsanordnare och dven offentliga forvaltningar,
och dirmed utoka mojligheterna for unga att fa jobb inom cybersikerhetssektorn.

Artikel 11
Allmin produktsikerhet
Som avvikelse frdn artikel 2.1 tredje stycket b i forordning (EU) 2023/988 ska kapitel III avsnitt 1, kapitlen V och VII och
kapitlen IX-XI i den foérordningen tillimpas pd produkter med digitala element med avseende pd aspekter och risker eller

riskkategorier som inte omfattas av den har forordningen, om dessa produkter inte omfattas av sirskilda sikerhetskrav som
faststills i annan av unionsharmoniseringslagstiftning enligt definitionen i artikel 3.27 i forordning (EU) 2023/988.

Artikel 12
Al-system med hog risk

1. Utan att det paverkar tillimpningen av kraven pa noggrannhet och robusthet som faststills i artikel 15 i forordning
(EU) 2024/1689 ska produkter med digitala element vilka omfattas av denna férordning och klassificeras som Al-system
med hog risk enligt artikel 6 1 den forordningen anses 6verensstimma med de cybersakerhetskrav som faststalls i artikel 15
i den forordningen om

a) dessa produkter uppfyller de visentliga cybersikerhetskrav som faststalls i bilaga I del I,

b) de processer som tillverkaren infort uppfyller de visentliga cybersikerhetskrav som faststalls i bilaga I del II, och
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¢) uppndendet av den niva av cybersikerhetsskydd som krivs enligt artikel 15 i forordning (EU) 2024/1689 visas genom
en EU-forsikran om Overensstimmelse som utfirdats enligt denna férordning.

2. For de produkter med digitala element och cybersdkerhetskrav som avses i punkt 1 i denna artikel ska det relevanta
forfarande for bedomning av 6verensstimmelse som foreskrivs i artikel 43 i forordning (EU) 2024/1689 tillimpas. Vid
denna bedémning ska anmélda organ som dr behoriga att kontrollera dverensstimmelsen for Al-system med hog risk inom
ramen for forordning (EU) 20241689 ocksd vara behoriga att kontrollera dverensstimmelsen med kraven i bilaga I till
denna forordning for Al-system med hog risk inom ramen for denna forordning, forutsatt att dessa anmalda organs
uppfyllande av kraven i artikel 39 i denna forordning har bedomts i samband med anmilningsforfarandet inom ramen for
forordning (EU) 2024/1689.

3. Genom avvikelse frn punkt 2 i denna artikel ska viktiga produkter med digitala element som fortecknas i bilaga III till
denna forordning, vilka omfattas av de forfaranden f6r bedomning av dverensstimmelse som avses i artikel 32.2 a och b
och 32.3 i denna forordning, och kritiska produkter med digitala element som fértecknas i bilaga IV till denna f6rordning,
vilka maste fd ett europeiskt cybersikerhetscertifikat enligt artikel 8.1 i denna forordning, eller i avsaknad av det, vilka
omfattas av de forfaranden for bedomning av Gverensstimmelse som avses i artikel 32.3 i denna forordning, och vilka
klassificeras som Al-system med hog risk enligt artikel 6 i forordning (EU) 2024/1689 och omfattas av forfarandet for
bedomning av Gverensstimmelse som grundar sig pa intern kontroll enligt bilaga VI till férordning (EU) 2024/1689,
genomgd de forfaranden for bedomning av 6verensstimmelse som foreskrivs i den hir forordningen i den mén som de
vasentliga cybersikerhetskrav som anges i den hidr forordningen berérs.

4. Tillverkare av produkter med digitala element som avses i punkt 1 i denna artikel far delta i de regulatoriska sandlddor
for Al som avses i artikel 57 i forordning (EU) 2024/1689.

KAPITEL Il
EKONOMISKA AKTORERS SKYLDIGHETER OCH BESTAMMELSER OM PROGRAMVARA MED FRI OCH OPPEN KALLKOD

Artikel 13
Tillverkares skyldigheter

1. Nir en produkt med digitala element sldpps ut pd marknaden ska tillverkarna sikerstilla att den har utformats,
utvecklats och producerats i enlighet med de visentliga cybersidkerhetskrav som faststalls i bilaga I i del L.

2. For att folja punkt 1 ska tillverkarna géra en bedomning av de cybersikerhetsrisker som dr forbundna med en produkt
med digitala element och beakta resultatet av beddmningen under planerings-, utformnings-, utvecklings-, produktions-,
leverans- och underhallsfaserna for en produkt med digitala element, f6r att minimera cybersakerhetsriskerna, forhindra
incidenter och minimera deras konsekvenser, inbegripet vad giller anvindarnas hilsa och sikerhet.

3. Bedomningen av cybersikerhetsrisker ska dokumenteras och uppdateras pd limpligt sitt under en stodperiod som ska
faststillas i enlighet med punkt 8 i denna artikel. Bedomningen av cybersikerhetsrisker ska omfatta dtminstone en analys av
cybersikerhetsriskerna pd grundval av det avsedda dndamélet och den rimligen forutsebara anvindningen samt
anvindningsforhallandena for produkten med digitala element, sdsom driftsmiljon eller de tillgdngar som ska skyddas, med
beaktande av hur linge produkten forvintas vara i bruk. Beddmningen av cybersakerhetsrisker ska ange huruvida, och i sd
fall pa vilket sitt, de sikerhetskrav som anges i bilaga I del I punkt 2 ar tillimpliga pa den relevanta produkten med digitala
element och hur dessa krav genomfors pa grundval av bedomningen av cybersikerhetrisker. Det ska ocksd anges hur
tillverkaren tillimpar bilaga I del I punkt 1 och de krav pa sdrbarhetshantering som anges i bilaga I del II.

4. Nir en produkt med digitala element slipps ut pd marknaden ska tillverkaren inkludera den bedémning av
cybersikerhetsrisker som avses i punkt 3 i denna artikel i den tekniska dokumentation som kravs enligt artikel 31 och
bilaga VIL For de produkter med digitala element som avses i artikel 12 och som ocksé omfattas av andra unionsrittsakter
far bedomningen av cybersikerhetsriskerna ingé i den riskbedomning som krévs enligt dessa unionsrittsakter. I de fall da
vissa vasentliga cybersakerhetskrav inte ar tillimpliga pa produkten med digitala element ska tillverkaren inkludera en tydlig
motivering till detta i den tekniska dokumentationen.

5. For att uppfylla kraven i punkt 1 ska tillverkarna visa tillborlig aktsamhet nir de integrerar komponenter som
kommer frdn tredje part sd att dessa komponenter inte komprometterar cybersikerheten for produkten med digitala
element, inbegripet vid integrering av komponenter i programvara med fri och 6ppen killkod som inte har tillhandahéllits
pd marknaden i samband med kommersiell verksamhet.
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6.  Tillverkarna ska nir de identifierar en sdrbarhet i en komponent, inbegripet en komponent med fri och 6ppen
killkod, som ar integrerad i en produkt med digitala element, rapportera sdrbarheten till den person eller entitet som
tillverkar eller underhéller komponenten och &tgirda och avhjilpa sirbarheten i enlighet med de krav pa
sarbarhetshantering som anges i bilaga I del II. Om tillverkarna har utvecklat en programvaru- eller hirdvaruindring for
att tgarda sdrbarheten i den komponenten ska de dela den relevanta koden eller dokumentationen med den person eller
entitet som tillverkar eller underhéller komponenten, nir sa ar lampligt, i ett maskinldsbart format.

7. Tillverkarna ska systematiskt och pd ett sitt som stdr i proportion till cybersikerhetsriskernas art dokumentera
relevanta cybersakerhetsaspekter som ror produkterna med digitala element, inbegripet sirbarheter de far kinnedom om
och all relevant information som tillhandahalls av tredje part, och ska, i forekommande fall, uppdatera bedémningen av
cybersikerhetsrisker for produkterna.

8. Nir en produkt med digitala element sldpps ut pd marknaden, och under stodperioden, ska tillverkarna sakerstilla att
produktens, inbegripet dess komponenters, sarbarheter hanteras effektivt och i enlighet med de visentliga cybersiker-
hetskrav som faststills i bilaga I del II.

Tillverkarna ska faststilla stodperioden sd att den aterspeglar den tidsperiod under vilken produkten forvintas vara i bruk,
med sdrskilt beaktande av rimliga férvantningar fran anvindarna, produktens art, inbegripet dess avsedda dndamal, samt
relevant unionsritt som faststiller livslingden f6r produkter med digitala element. Vid faststillandet av stodperioden far
tillverkarna ocksé beakta stodperioderna for produkter med digitala element som erbjuder en liknande funktion som
slappts ut pd marknaden av andra tillverkare, tillgdngen till driftsmiljon, stodperioderna for integrerade komponenter som
tillhandahaller kdrnfunktioner och kommer fran tredje parter samt relevant vigledning fran den sirskilda administrativa
samarbetsgruppen (Adco-gruppen), som inréttats enligt artikel 52.15, och kommissionen. De faktorer som ska beaktas vid
faststallandet av den stodperiod som ska beaktas pd ett sitt som sikerstiller proportionalitet.

Utan att det paverkar tillimpningen av andra stycket ska stddperioden vara minst fem dr. Om produkten med digitala
element forvintas vara i bruk i mindre dn fem dr ska stodperioden motsvara den forvintade anvidndningstiden.

Med beaktande av de rekommendationer frin Adco-gruppen som avses i artikel 52.16 fir kommissionen anta delegerade
akter i enlighet med artikel 61 for att komplettera denna férordning genom att specificera den minsta tillitna stodperioden
for specifika produktkategorier om uppgifter fran marknadskontrollen tyder pé otillrickliga stodperioder.

Tillverkarna ska inkludera den information som har beaktats for att faststilla stddperioden for en produkt med digitala
element i den tekniska dokumentationen enligt bilaga VIL

Tillverkarna ska ha limpliga policyer och forfaranden, inbegripet policyer for samordnad delgivning av information om
sarbarheter, enligt bilaga I del IT punkt 5, for att behandla och édtgirda de potentiella sarbarheter i produkter med digitala
element som rapporterats av interna eller externa killor.

9.  Tillverkarna ska sikerstilla att varje sikerhetsuppdatering som avses i bilaga I del II punkt 8 och som har gjorts
tillginglig for anviandare under stodperioden forblir tillginglig efter det att den har utfirdats i minst tio &r eller under
aterstoden av stodperioden, beroende pé vilken period som ar langst.

10.  Om en tillverkare har sldppt ut senare visentligt dndrade versioner av en programvaruprodukt pd marknaden far
tillverkaren sikerstilla overensstimmelse med det visentliga cybersakerhetskrav som anges i bilaga I del II punkt 2 endast
for den version som tillverkaren senast slappte ut pad marknaden, forutsatt att anvindarna av de versioner som tidigare
slappts ut pd marknaden kostnadsfritt har tillgdng till den version som senast slipptes ut pd marknaden och inte ddrar sig
ytterligare kostnader for att anpassa den hardvaru- och programvarumiljé dir de anvinder den ursprungliga versionen av
den produkten.

11.  Tillverkarna far uppritthalla offentliga programvaruarkiv som forbdttrar anviandarnas tillgdng till dldre versioner.
[ sddana fall ska anvindarna pa ett lattillgangligt sitt fa tydlig information om riskerna med att anvinda programvara som
inte stods.

12.  Innan en produkt med digitala element slipps ut pd marknaden ska tillverkarna sammanstilla den tekniska
dokumentation som avses i artikel 31.

De ska genomfora de valda forfaranden for bedomning av Gverensstimmelse som avses i artikel 32 eller se till att de
genomfors.
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Nir det genom detta forfarande for bedomning av Overensstimmelse har visats att produkten med digitala element
uppfyller de visentliga cybersikerhetskraven i bilaga I del I och att de processer som tillverkaren infort uppfyller de
vasentliga cybersakerhetskraven i bilaga I del II, ska tillverkarna uppritta EU-forsdkran om overensstimmelse i enlighet med
artikel 28 och fista CE-mirkningen i enlighet med artikel 30.

13.  Tillverkarna ska kunna uppvisa den tekniska dokumentationen och EU-férsikran om Overensstimmelse for
marknadskontrollmyndigheterna i minst tio ar efter det att produkten med digitala element har slippts ut pa marknaden,
eller under stodperioden, beroende pé vilken period som ar lingst.

14.  Tillverkarna ska sdkerstilla att det finns forfaranden som sikerstéller att produkter med digitala element som ar en
del av serietillverkning fortsitter att overensstimma med kraven i denna forordning. Tillverkarna ska pa limpligt sitt ta
hinsyn till férandringar i utvecklings- och tillverkningsprocessen eller i utformningen av eller egenskaperna hos produkten
med digitala element samt till 4ndringar av de harmoniserade standarderna, de europeiska ordningarna for cybersaker-
hetscertifiering eller de gemensamma specifikationer som avses i artikel 27 med hanvisning till vilka 6verensstimmelsen for
produkten med digitala element forsikras eller genom vars tillimpning 6verensstimmelsen kontrolleras.

15.  Tillverkarna ska sikerstilla att deras produkter med digitala element dr forsedda med typnummer, partinummer,
serienummer eller annan identifieringsmarkning eller, om detta inte dr mojligt, sikerstilla att den informationen fistas pa
produktens forpackning eller pd ett dokument som atféljer produkten med digitala element.

16.  Tillverkarna ska, pd produkten med digitala element, pd forpackningen eller i ett dokument som &tf6ljer produkten
med digitala element, ange sitt namn, registrerade firmanamn eller registrerade varumirke samt postadress och e-postadress
eller andra digitala kontaktuppgifter och, nir sa ar tillimpligt, webbplatsen dir de kan kontaktas. Denna information ska
ocksé ingd i den information och de instruktioner till anvindaren som anges i bilaga II. Kontaktuppgifterna ska vara pa ett
sprak som litt kan forstds av anvindarna och marknadskontrollmyndigheterna.

17.  Vid tillimpningen av denna forordning ska tillverkarna utse en gemensam kontaktpunkt som gor det mojligt for
anvindarna att kommunicera direkt och snabbt med dem, bland annat for att underlitta rapportering om sarbarheter hos
produkten med digitala element.

Tillverkarna ska sikerstdlla att den gemensamma kontaktpunkten litt kan identifieras av anvdndarna. De ska ocksd
inkludera den gemensamma kontaktpunkten i den information och de instruktioner till anvindaren som anges i bilaga IL

Den gemensamma kontaktpunkten ska gora det mojligt for anvindarna att vilja det kommunikationsmedel som de
foredrar och far inte begransa sidana medel till automatiserade verktyg.

18.  Tillverkarna ska sakerstilla att produkter med digitala element atf6ljs av information och instruktioner till
anvindaren enligt bilaga II i pappersform eller elektronisk form. Sddan information och sddana instruktioner ska
tillhandahéllas pa ett sprdk som latt kan forstds av anviandarna och marknadskontrollmyndigheterna. De ska vara tydliga,
begripliga och ldsbara. De ska mojliggora en siker installation, drift och anvindning av produkter med digitala element.
Tillverkarna ska sakerstilla att informationen och instruktionerna till anvindaren enligt bilaga II forblir tillgingliga for
anvindarna och marknadskontrollmyndigheterna i minst tio dr efter det att produkten med digitala element har slappts ut
pd marknaden, eller under stodperioden, beroende pa vilken period som dr lingst. Om sidan information och sddana
instruktioner tillhandahélls online ska tillverkarna sikerstilla att de dr dtkomliga, anvindarvinliga och tillgingliga online
i minst tio &r efter det att produkten med digitala element har slappts ut pd marknaden, eller under stodperioden, beroende
pa vilken period som ar langst.

19.  Tillverkarna ska sikerstilla att slutdatumet for den stodperiod som avses i punkt 8, inbegripet dtminstone manad
och dr, tydligt och begripligt anges vid tidpunkten for kopet pa ett lattillgiangligt satt och, i tillimpliga fall, p& produkten
med digitala element, dess forpackning eller digitalt.

Om det 4r tekniskt mojligt mot bakgrund av arten av produkt med digitala element ska tillverkarna visa ett meddelande till
anviandarna om att deras produkt med digitala element har ndtt slutet av stodperioden.

20.  Tillverkarna ska antingen limna en kopia av EU-forsakran om 6verensstimmelse eller en forenklad EU-forsdkran om
overensstimmelse tillsammans med produkten med digitala element. Om en forenklad EU-forsdkran om dverensstimmelse
limnas ska den innehdlla den exakta webbadress dir det gar att fa tillgdng till hela texten till EU-forsikran om
overensstimmelse.
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21.  Fradn och med utsldppandet pd marknaden och under stodperioden ska en tillverkare som vet eller har skal att tro att
produkten med digitala element eller de processer som inforts av tillverkaren inte overensstimmer med de visentliga
cybersikerhetskraven i bilaga I omedelbart vidta de korrigerande atgdrder som kravs for att bringa produkten med digitala
element eller tillverkarens processer i dverensstimmelse eller dra tillbaka eller dterkalla produkten, sdsom limpligt.

22, Tillverkarna ska pd motiverad begiran av en marknadskontrollmyndighet forse denna med all information och
dokumentation som behovs for att visa att produkten med digitala element och de processer som inforts av tillverkaren
overensstimmer med de vésentliga cybersikerhetskrav som faststalls i bilaga I, i pappersform eller i elektronisk form och pé
ett sprdk som latt kan forstds av myndigheten. Tillverkarna ska samarbeta med marknadskontrollmyndigheten, pa dess
begiran, om alla dtgarder som vidtas for att undanréja de cybersakerhetsrisker som den produkt med digitala element som
de har slappt ut pd marknaden utgor.

23.  Entillverkare som upphor med sin verksamhet och dirmed inte kan f6lja denna forordning ska, innan verksamheten
upphor, underritta de berérda marknadskontrollmyndigheterna om detta och dven, i mojligaste mén och pa alla tillgingliga
sitt, underritta anvindarna av de relevanta produkterna med digitala element som sldppts ut pd marknaden om att
verksamheten snart kommer att upphora.

24.  Kommissionen fir genom genomférandeakter, med beaktande av europeiska eller internationella standarder och
bista praxis, specificera formatet och de aspekter som ska ingd i den programvaruforteckning som avses i bilaga I del 1I
punkt 1. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 62.2.

25.  For att bedoma medlemsstaternas och unionens beroende av programvarukomponenter och i synnerhet av
komponenter som klassificeras som programvara med fri och oppen killkod far Adco-gruppen besluta att genomféra en
unionsomfattande beroendebedomning for specifika kategorier av produkter med digitala element. For detta dandamél far
marknadskontrollmyndigheterna begdra att tillverkare av sddana kategorier av produkter med digitala element
tillhandahéller den relevanta programvaruforteckning som avses i bilaga I del II punkt 1. P& grundval av denna
information far marknadskontrollmyndigheterna forse Adco-gruppen med anonymiserad och aggregerad information om
programvaruberoenden. Adco-gruppen ska limna en rapport om resultaten av beroendebedémningen till den
samarbetsgrupp som inrittats enligt artikel 14 i direktiv (EU) 2022/2555.

Artikel 14

Tillverkarnas rapporteringsskyldigheter

1. Entillverkare ska till den CSIRT-enhet som utsetts till samordnare i enlighet med punkt 7 i denna artikel och samtidigt
till Enisa anmila alla aktivt utnyttjade sdrbarheter i produkten med digitala element som tillverkaren fir kinnedom om.
Tillverkaren ska anmila den aktivt utnyttjade sarbarheten via den gemensamma rapporteringsplattform som inréttats enligt
artikel 16.

2. For den anmilan som avses i punkt 1 ska tillverkaren

a) utan onodigt drojsmal och under alla omstindigheter senast 24 timmar efter att ha fitt kinnedom om den, limna in en
tidig varning om en aktivt utnyttjad sirbarhet och, i tillimpliga fall, ange de medlemsstater pa vars territorium
tillverkaren kinner till att produkten med digitala element har tillhandahallits,

b) sévida inte relevant information redan har limnats, utan onédigt drojsmal och under alla omstidndigheter senast 72
timmar efter att ha fitt kinnedom om den aktivt utnyttjade sirbarheten, limna in en anmailan om sdrbarhet, som ska
innehalla allmédn information, om sddan finns tillgidnglig, om den berérda produkten med digitala element, den allminna
karaktiren av utnyttjandet och sdrbarheten i fraga samt eventuella korrigerande eller riskreducerande atgirder som
vidtagits och korrigerande eller riskreducerande dtgarder som anvindarna kan vidta, och som ocks3, i tillimpliga fall, ska
ange hur kinslig tillverkaren anser att den anmilda informationen dr,

¢) sdvida inte relevant information redan har limnats, senast 14 dagar efter det att en korrigerande eller riskreducerande
atgird blivit tillganglig, limna in en slutrapport, som ska innehdlla minst foljande:

i) En beskrivning av sdrbarheten och dess allvarlighetsgrad och konsekvenser.
i) I forekommande fall information om en fientlig aktor som har utnyttjat eller som utnyttjar sarbarheten.

iii) Detaljer om sdkerhetsuppdateringen eller andra korrigerande dtgirder som har gjorts tillgingliga for att avhjilpa
sarbarheten.
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3. Entillverkare ska till den CSIRT-enhet som utsetts till samordnare i enlighet med punkt 7 i denna artikel och samtidigt
till Enisa anmala alla allvarliga incidenter som paverkar sakerheten for produkten med digitala element som tillverkaren far
kinnedom om. Tillverkaren ska anmila incidenten via den gemensamma rapporteringsplattform som inrittats enligt
artikel 16.

4. For den anmilan som avses i punkt 3 ska tillverkaren

a) lamna in en tidig varning om en allvarlig incident som paverkar sikerheten for produkten med digitala element, utan
onddigt drojsmél och under alla omstandigheter senast 24 timmar efter att ha fatt kinnedom om den, och dtminstone
ange om tillverkaren misstanker att incidenten orsakats av olagliga eller fientliga handlingar, och i tillimpliga fall dven
ange de medlemsstater pd vars territorium tillverkaren kinner till att produkten med digitala element har tillhandahallits,

b) sévida inte relevant information redan har limnats, utan onédigt drojsmal och under alla omstidndigheter senast 72
timmar efter att ha fatt kinnedom om incidenten, limna in en incidentanmilan, som ska innehélla allmin information,
om sidan finns tillgdnglig, om arten av incident, en forsta bedomning av incidenten samt eventuella korrigerande eller
riskreducerande dtgarder som vidtagits och korrigerande eller riskreducerande atgarder som anvindarna kan vidta, och
som ocksd, i tillimpliga fall, ska ange hur kanslig tillverkaren anser att den anmilda informationen dr,

¢) sdvida inte relevant information redan har limnats, inom en ménad efter inlimningen av den incidentanmalan som
avses i led b, limna in en slutrapport, som ska innehélla minst foljande:

i) En detaljerad beskrivning av incidenten, inbegripet dess allvarlighetsgrad och konsekvenser.
ii) Den typ av hot eller grundorsak som sannolikt har utlost incidenten.
iii) Tillimpade och pégédende riskreducerande atgarder.

5. Vid tillimpning av punkt 3 ska en incident som péverkar sikerheten for produkten med digitala element anses vara
allvarlig om

a) den inverkar negativt pd eller kan inverka negativt pd forméigan hos en produkt med digitala element att skydda
tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten for kinsliga eller viktiga data eller funktioner, eller

b) den har lett eller kan leda till att en skadlig kod inforts eller anvénts i en produkt med digitala element eller i natverks-
och informationssystemet hos en anvindare av produkten med digitala element.

6.  Vid behov far den CSIRT-enhet som utsetts till samordnare som forst tog emot anmélan begra att tillverkarna limnar
en delrapport om relevanta statusuppdateringar om den aktivt utnyttjade sarbarheten eller allvarliga incidenten som
paverkar sikerheten for produkten med digitala element.

7. De anmilningar som avses i punkterna 1 och 3 i denna artikel ska limnas in via den gemensamma
rapporteringsplattform som avses i artikel 16 med hjilp av en av de slutpunkter for elektronisk anmalan som avses
i artikel 16.1. Anmdlan ska ldmnas in med hjilp av slutpunkten for elektronisk anmilan hos den CSIRT-enhet som utsetts
till samordnare i den medlemsstat dir tillverkarna har sitt huvudsakliga verksamhetsstille i unionen och ska samtidigt géras
tillginglig for Enisa.

Vid tillimpning av denna forordning ska en tillverkare anses ha sitt huvudsakliga verksamhetsstille i unionen i den
medlemsstat dir de cybersdkerhetsrelaterade besluten avseende dess produkter med digitala element i huvudsak fattas. Om
en sddan medlemsstat inte kan faststillas ska det huvudsakliga verksamhetsstallet anses vara beldget i den medlemsstat dar
den berorda tillverkaren har det verksamhetsstille som har flest anstillda i unionen.

Om en tillverkare inte har nigot huvudsakligt verksamhetsstille i unionen ska tillverkaren limna in de anmalningar som
avses i punkterna 1 och 3 med hjilp av slutpunkten for elektronisk anmilan hos den CSIRT-enhet som utsetts till
samordnare i den medlemsstat som faststills enligt foljande ordning och pd grundval av den information som tillverkaren
har tillgang till:

a) Den medlemsstat dir tillverkarens representant som agerar for tillverkarens rikning for det storsta antalet produkter
med digitala element fran den tillverkaren ir etablerad.

b) Den medlemsstat dir den importor som sldpper ut det storsta antalet produkter med digitala element frin den
tillverkaren ar etablerad.
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¢) Den medlemsstat dir den distributor som tillhandahaller det storsta antalet produkter med digitala element fran den
tillverkaren ar etablerad.

d) Den medlemsstat dir det storsta antalet anvindare av produkter med digitala element fran den tillverkaren finns.

Nar det giller tredje stycket d far en tillverkare ldmna in anmilningar om eventuella efterfoljande aktivt utnyttjade
sarbarheter eller allvarliga incidenter som paverkar sikerheten for produkten med digitala element till samma CSIRT-enhet
som utsetts till samordnare till vilken den forst rapporterade.

8. Efter att ha fitt kinnedom om en aktivt utnyttjad sdrbarhet eller en allvarlig incident som paverkar sikerheten for
produkten med digitala element, ska tillverkaren underritta de drabbade anvindarna av produkten med digitala element,
och nir sé dr lampligt alla anvindare, om den sdrbarheten eller incidenten och, vid behov, om riskreducering och eventuella
korrigerande atgarder som anvindarna kan vidta for att begrinsa konsekvenserna av denna sarbarhet eller incident, om
lampligt i ett strukturerat, maskinldsbart format som ir enkelt att automatiskt behandla. Om tillverkaren underlater att
underritta anvindarna av produkten med digitala element i tid fir de CSIRT-enheter som utsetts till samordnare som
mottagit anmdlan limna sddan information till anvdndarna nir detta anses vara proportionellt och nodvindigt for att
forebygga eller mildra konsekvenserna av sdrbarheten eller incidenten.

9.  Senast den 11 december 2025 ska kommissionen anta delegerade akter i enlighet med artikel 61 i denna forordning
for att komplettera denna forordning genom att specificera villkoren for att tillimpa de cybersikerhetsrelaterade skilen till
att skjuta upp spridningen av anmélningar som avses i artikel 16.2 i denna forordning. Kommissionen ska samarbeta med
det CSIRT-ndtverk som inrattats enligt artikel 15 i direktiv (EU) 2022/2555 och Enisa vid utarbetandet av utkasten till
delegerad akt.

10.  Kommissionen fir genom genomférandeakter ytterligare specificera formatet och forfarandena for de anmalningar
som avses i denna artikel samt i artiklarna 15 och 16. Dessa genomférandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 62.2. Kommissionen ska samarbeta med CSIRT-ndtverket och Enisa vid
utarbetandet av dessa utkast till genomférandeakter.

Artikel 15

Frivillig rapportering

1. Tillverkarna och andra fysiska eller juridiska personer fir, pa frivillig basis, till en CSIRT-enhet som utsetts till
samordnare eller till Enisa anmala eventuella sarbarheter i en produkt med digitala element samt cyberhot som kan paverka
riskprofilen for en produkt med digitala element.

2. Tillverkarna och andra fysiska eller juridiska personer far, pa frivillig basis, till en CSIRT-enhet som utsetts till
samordnare eller till Enisa anmila eventuella incidenter som péaverkar sikerheten for produkten med digitala element och
tillbud som hade kunnat leda till en sddan incident.

3. Den CSIRT-enhet som utsetts till samordnare eller Enisa ska behandla de anmilningar som avses i punkterna 1 och 2
i denna artikel i enlighet med det forfarande som anges i artikel 16.

Den CSIRT-enhet som utsetts till samordnare far prioritera behandlingen av obligatoriska anmélningar foére behandlingen av
frivilliga anmalningar.

4. Om en annan fysisk eller juridisk person dn tillverkaren anmdler en aktivt utnyttjad sdrbarhet eller en allvarlig incident
som paverkar sikerheten for en produkt med digitala element i enlighet med punkt 1 eller 2 ska den CSIRT-enhet som
utsetts till samordnare, utan onodigt drojsmal, informera tillverkaren.

5. Den CSIRT-enhet som utsetts till samordnare och Enisa ska sikerstilla konfidentialitet och lampligt skydd for den
information som tillhandahalls av den anmalande fysiska eller juridiska personen. Utan att det péverkar forebyggandet,
utredningen, avslojandet och lagféringen av brott far frivillig rapportering inte leda till att den anmalande fysiska eller
juridiska personen aldggs ytterligare skyldigheter som den inte skulle ha blivit foremal fér om den inte hade ldimnat in
anmilan.
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Artikel 16

Inrittande av en gemensam rapporteringsplattform

1. For de anmilningar som avses i artikel 14.1 och 14.3 samt artikel 15.1 och 15.2 och for att forenkla tillverkarnas
rapporteringsskyldigheter ska Enisa inritta en gemensam rapporteringsplattform. Den dagliga driften av den gemensamma
rapporteringsplattformen ska skotas och uppritthallas av Enisa. Strukturen for den gemensamma rapporteringsplattformen
ska gora det mojligt for medlemsstaterna och Enisa att infora sina egna slutpunkter for elektronisk anmilan.

2. Efter att ha mottagit en anmalan ska den CSIRT-enhet som utsetts till samordnare som forst tog emot anmilan, utan
drojsmal, sprida anmilan via den gemensamma rapporteringsplattformen till de CSIRT-enheter som utsetts till samordnare
pa det territorium dar tillverkaren har angett att produkten med digitala element har tillhandahallits.

Under exceptionella omstindigheter, sirskilt pd begdran av tillverkaren och mot bakgrund av kanslighetsnivdn hos den
anmilda information som tillverkaren angett i enlighet med artikel 14.2 a i denna f6rordning, far spridningen av anmalan
skjutas upp pa grundval av motiverade cybersikerhetsrelaterade skil under en tidsperiod som 4r absolut nodvindig,
inbegripet ndr en sarbarhet ar foremal for ett forfarande for samordnad delgivning av information om sérbarheter som avses
i artikel 12.1 i direktiv (EU) 2022/2555. Om en CSIRT-enhet beslutar att undanhalla en anmalan ska den omedelbart
informera Enisa om beslutet och motivera varfér anmilan undanhélls och ange nir den kommer att sprida anmalan
i enlighet med det spridningsforfarande som faststills i denna punkt. Enisa far stodja CSIRT-enheten i tillimpningen av
cybersikerhetsrelaterade skal nar det galler att skjuta upp spridningen av anmdlan.

Under sdrskilt exceptionella omstidndigheter, om tillverkaren i den anmalan som avses i artikel 14.2 b anger att

a) den anmalda sdrbarheten aktivt har utnyttjats av en fientlig aktor och att den, enligt tillgidnglig information, inte har
utnyttjats i ndgon annan medlemsstat dn den dir den CSIRT-enhet som utsetts till samordnare finns till vilken
tillverkaren har anmalt sarbarheten,

b) all omedelbar ytterligare spridning av den anmalda sarbarheten sannolikt skulle leda till tillhandahallande av information
vars utlimnande skulle strida mot den medlemsstatens visentliga intressen, eller

¢) den anmilda sarbarheten utgor en 6verhdngande hog cybersikerhetsrisk till foljd av den fortsatta spridningen,

ska endast information om att tillverkaren har gjort en anmilan, allmin information om produkten, den allmidnna
karaktdren av utnyttjandet och information om att sakerhetsrelaterade skil angetts goras tillganglig samtidigt for Enisa till
dess att den fullstindiga anmilan sprids till de berérda CSIRT-enheterna och Enisa. Om Enisa pd grundval av denna
information anser att det finns en systemrisk som péverkar sakerheten pa den inre marknaden ska Enisa rekommendera den
mottagande CSIRT-enheten att sprida den fullstindiga anmalan till de andra CSIRT-enheter som utsetts till samordnare och
till Enisa sjélv.

3. Efter att ha mottagit en anmilan om en aktivt utnyttjad sarbarhet i en produkt med digitala element eller om en
allvarlig incident som péverkar sikerheten for en produkt med digitala element ska de CSIRT-enheter som utsetts till
samordnare forse marknadskontrollmyndigheterna i sina respektive medlemsstater med den anmalda information som
behovs for att marknadskontrollmyndigheterna ska kunna fullgora sina skyldigheter enligt denna forordning.

4.  Enisa ska vidta lampliga och proportionella tekniska, operativa och organisatoriska &tgdrder for att hantera
sakerhetsriskerna for den gemensamma rapporteringsplattformen och den information som limnas in eller sprids via den
gemensamma rapporteringsplattformen. Enisa ska utan onddigt dr6jsmal underritta CSIRT-nétverket och kommissionen
om alla sikerhetsincidenter som péverkar den gemensamma rapporteringsplattformen.

5.  Enisa ska, i samarbete med CSIRT-ndtverket, tillhandahalla och genomfora specifikationer for de tekniska, operativa
och organisatoriska dtgirderna for inrittande, underhdll och siker drift av den gemensamma rapporteringsplattform som
avses i punkt 1, inbegripet dtminstone sikerhetsarrangemangen i samband med inrdttande, drift och underhéll av den
gemensamma rapporteringsplattformen, samt de slutpunkter for elektronisk anmélan som inrattats av de CSIRT-enheter
som utsetts till samordnare pé nationell nivd och Enisa pd unionsniva, inbegripet forfarandemissiga aspekter for att — i fall
dir det for en anmald sarbarhet inte finns ndgra korrigerande eller riskreducerande atgirder - sikerstlla att information om
denna sdrbarhet delas i enlighet med strikta sikerhetsprotokoll och pa grundval av behovsenlig behorighet.
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6.  Om en CSIRT-enhet som utsetts till samordnare har uppmirksammats pa en aktivt utnyttjad sarbarhet, som en del av
ett forfarande for samordnad delgivning av information om sarbarheter som avses i artikel 12.1 i direktiv (EU) 2022/2555,
far den CSIRT-enhet som utsetts till samordnare som forst tog emot anmélan skjuta upp spridningen av den berérda
anmélan via den gemensamma rapporteringsplattformen péd grundval av motiverade cybersikerhetsrelaterade skil under en
period som inte dr lingre dn vad som dr absolut nédvindigt och till dess att de berérda parterna inom samordnad
delgivning av information om sdrbarheter har gett sitt samtycke till utlimnande. Detta krav ska inte hindra tillverkarna fran
att frivilligt anmila en sddan sdrbarhet i enlighet med forfarandet i denna artikel.

Artikel 17

Andra bestimmelser avseende rapportering

1. Enisa fir limna information som anmalts enligt artikel 14.1 och 14.3 samt artikel 15.1 och 15.2 i denna forordning
till Europeiska kontaktnatverket for cyberkriser (EU-CyCLONe), som inrttats enligt artikel 16 i direktiv (EU) 2022/2555,
om informationen ar relevant for den samordnade hanteringen av storskaliga cybersikerhetsincidenter och -kriser pa
operativ nivd. For att faststdlla sddan relevans fir Enisa Gverviga tekniska analyser som utfors av CSIRT-nétverket, om
sddana finns tillgdngliga.

2. Om det dr nodvandigt att informera allmanheten for att forebygga eller begrinsa en allvarlig incident som péverkar
sikerheten for produkten med digitala element eller for att hantera en pagdende incident, eller om ett avslojande av
incidenten pd annat sitt ligger i allminhetens intresse, fir den CSIRT-enhet som utsetts till samordnare for den berorda
medlemsstaten, efter samrdd med den berérda tillverkaren och, nir sd ar lampligt, i samarbete med Enisa, informera
allménheten om incidenten eller krdva att tillverkaren gor detta.

3. Pa grundval av de anmilningar som inkommer enligt artikel 14.1 och 14.3 samt artikel 15.1 och 15.2 i denna
forordning ska Enisa vartannat ar utarbeta en teknisk rapport om nya trender i friga om cybersakerhetsrisker i produkter
med digitala element, och limna den till den samarbetsgrupp som inrittats enligt artikel 14 i direktiv (EU) 2022/2555. Den
forsta av dessa rapporter ska limnas in inom 24 ménader fran det att de skyldigheter som faststills i artikel 14.1 och 14.3
i denna forordning borjar tillimpas. Enisa ska inkludera relevant information fran sina tekniska rapporter i sin rapport om
cybersikerhetssituationen i unionen enligt artikel 18 i direktiv (EU) 2022/2555.

4. Sjilva anmilan i enlighet med artikel 14.1 och 14.3 eller artikel 15.1 och 15.2 ska inte medfora okat ansvar for den
anmilande fysiska eller juridiska personen.

5. Efter det att en sdkerhetsuppdatering eller ndgon annan form av korrigerande eller riskreducerande atgird finns
tillgdnglig ska Enisa, i samforstdnd med tillverkaren av den berérda produkten med digitala element, lagga till den allmant
kinda sdrbarhet som anmalts enligt artikel 14.1 eller 15.1 i denna forordning i den europeiska sdrbarhetsdatabas som
inrittats enligt artikel 12.2 i direktiv (EU) 2022/2555.

6. De CSIRT-enheter som utsetts till samordnare ska tillhandahélla hjdlptjanster i samband med rapporterings-
skyldigheterna enligt artikel 14 till tillverkare, sdrskilt tillverkare som kan betecknas som mikroforetag eller smé eller
medelstora foretag.

Artikel 18

Tillverkarens representanter
1. En tillverkare fir genom skriftlig fullmakt utse en tillverkarens representant.

2. Skyldigheterna enligt artikel 13.1-13.11 och artikel 13.12 forsta stycket samt artikel 13.14 fir inte delegeras till
tillverkarens representant.

3. Tillverkarens representant ska utfra de uppgifter som anges i fullmakten frn tillverkaren. Tillverkarens representant
ska pd begdran limna en kopia av fullmakten till marknadskontrollmyndigheterna. Fullmakten ska ge tillverkarens
representant ratt att gora minst foljande:

a) Inneha den EU-forsikran om Overensstimmelse som avses i artikel 28 och den tekniska dokumentation som avses
i artikel 31 for att kunna uppvisa dem for marknadskontrollmyndigheterna i minst tio dr efter det att produkten med
digitala element har sldppts ut pd marknaden, eller under stodperioden, beroende pa vilken period som ar langst.

b) Pa motiverad begiran av en marknadskontrollmyndighet forse denna med all information och dokumentation som
behovs for att visa overensstimmelsen for en produkt med digitala element.
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¢) Pd marknadskontrollmyndigheternas begiran samarbeta med dem om dtgirder som vidtas for att undanréja riskerna
med en produkt med digitala element som omfattas av fullmakten for tillverkarens representant.

Artikel 19
Importorers skyldigheter

1. Importérer far pd marknaden endast sldppa ut sddana produkter med digitala element som uppfyller de visentliga
cybersikerhetskraven i del I i bilaga I och for vilka de processer som inforts av tillverkaren uppfyller de visentliga
cybersikerhetskraven i del II i bilaga 1.

2. Innan en produkt med digitala element slipps ut pd marknaden ska importorerna sikerstilla att
a) de tillimpliga forfaranden for bedomning av overensstimmelse som avses i artikel 32 har genomforts av tillverkaren,
b) tillverkaren har upprittat den tekniska dokumentationen, och

¢) produkten med digitala element dr forsedd med den CE-markning som avses i artikel 30 och atfoljs av den EU-forsikran
om Overensstimmelse som avses i artikel 13.20 och den information och de instruktioner till anvindaren som anges
i bilaga I pd ett sprdk som latt kan forstds av anviandarna och marknadskontrollmyndigheterna,

d) tillverkaren har uppfyllt kraven i artikel 13.15, 13.16 och 13.19.

Vid tillimpningen av denna punkt ska importorerna kunna tillhandahélla nodviandiga dokument som styrker att kraven
i denna artikel dr uppfyllda.

3. Om en importor anser eller har skal att tro att en produkt med digitala element eller de processer som inforts av
tillverkaren inte 6verensstimmer med denna forordning, fir importdren inte slippa ut produkten pd marknaden forrin
produkten eller processerna som inforts av tillverkaren har bringats till 6verensstimmelse med denna férordning. Om en
produkt med digitala element utgor en betydande cybersikerhetsrisk ska importoren ocksé underritta tillverkaren och
marknadskontrollmyndigheterna om detta.

Om en importor har skél att tro att en produkt med digitala element kan utgora en betydande cybersdkerhetsrisk mot
bakgrund av icke-tekniska riskfaktorer, ska importoren underrdtta marknadskontrollmyndigheterna om detta. Vid
mottagandet av sddan information ska marknadskontrollmyndigheterna folja de forfaranden som avses i artikel 54.2.

4. Pa produkter med digitala element eller pd forpackningen eller i ett dokument som atfoljer produkten med digitala
element ska importorer ange namn, registrerat firmanamn eller registrerat varumarke, postadress, e-postadress eller annan
digital kontaktuppgift samt, i tillimpliga fall, webbplatsen dir de kan kontaktas. Kontaktuppgifterna ska vara pa ett sprak
som latt kan forstds av anvdndarna och marknadskontrollmyndigheterna.

5. Importorer som vet eller har skil att tro att en produkt med digitala element som de har slappt ut pd marknaden inte
overensstimmer med denna forordning ska omedelbart vidta de korrigerande dtgirder som krivs for att sikerstilla att
produkten Gverensstimmer med denna forordning eller dra tillbaka eller terkalla produkten, om sd ar lampligt.

Nar importorer blir medvetna om en sdrbarhet i en produkt med digitala element ska de utan drojsmal underritta
tillverkaren om denna. Om en produkt med digitala element utgor en betydande cybersikerhetsrisk ska importorerna
dessutom omedelbart underritta marknadskontrollmyndigheterna i de medlemsstater pd vilkas marknad de har
tillhandahallit produkten med digitala element, och limna uppgifter om i synnerhet den bristande 6verensstimmelsen
och de korrigerande atgirder som vidtagits.

6.  Under minst tio ar efter det att produkten med digitala element har sldppts ut pd marknaden eller under stddperioden,
beroende pd vilken period som dr lingst, ska importorerna kunna uppvisa en kopia av EU-forsikran om overensstimmelse
for marknadskontrollmyndigheterna och sikerstilla att dessa myndigheter pa begiran kan fa tillgang till den tekniska
dokumentationen.

7. Importérerna ska pd motiverad begiran av en marknadskontrollmyndighet forse denna med all information och
dokumentation som behovs for att visa att produkten med digitala element Gverensstimmer med de visentliga
cybersikerhetskrav som faststalls i del 11 bilaga I och att de processer som inforts av tillverkaren 6verensstimmer med de
vasentliga cybersikerhetskrav som faststalls i del Il i bilaga I, i pappersform eller i elektronisk form och pa ett sprdk som latt
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kan forstds av myndigheten. De ska pd begiran samarbeta med den myndigheten om de atgirder som vidtas for att
undanréja de cybersikerhetsrisker som den produkt med digitala element som de slappt ut pd marknaden utgor.

8. Nir en importdr av en produkt med digitala element fir kinnedom om att produktens tillverkare upphért med sin
verksamhet och dirmed inte kan uppfylla de skyldigheter som faststills i denna forordning ska importéren underritta
berorda marknadskontrollmyndigheter om detta och dven, i mojligaste man och pa alla tillgingliga sitt, underritta
anvindarna av de produkter med digitala element som slappts ut pd marknaden.

Artikel 20
Distributorers skyldigheter

1. Nar distributorerna tillhandahéller en produkt med digitala element pd marknaden ska de agera med vederborligt
iakttagande av kraven i denna forordning.

2. Innan distributérerna tillhandahéller en produkt med digitala element pd marknaden ska de kontrollera att
a) produkten med digitala element dr forsedd med CE-mirkning,

b) tillverkaren och importoren har uppfyllt de krav som anges i artikel 13.15, 13.16, 13.18, 13.19, 13.20 och artikel 19.4,
och har forsett distributéren med alla dokument som krivs.

3. Om en distributor pd grundval av information som distributoren forfogar Gver anser eller har skil att tro att en
produkt med digitala element eller de processer som inforts av tillverkaren inte overensstimmer med de vésentliga
cybersikerhetskraven i bilaga I, far distributoren inte tillhandahélla produkten pd marknaden forrin produkten eller
processerna som inforts av tillverkaren har bringats till overensstimmelse med denna férordning. Om en produkt med
digitala element utgor en betydande cybersikerhetsrisk ska distributoren utan onddigt dréjsmal underritta tillverkaren och
marknadskontrollmyndigheterna om detta.

4. Distributorer som péd grundval av information som distributérerna forfogar over vet eller har skil att tro att en
produkt med digitala element, som de har tillhandahallit pd marknaden, eller de processer som inférts av tillverkaren inte
overensstimmer med denna forordning ska se till att de korrigerande atgarder som kravs for att bringa produkten eller
tillverkarens processer i verensstimmelse vidtas, eller dra tillbaka eller aterkalla produkten, om sd dr lampligt.

Nar importorer blir medvetna om en sirbarhet i en produkt med digitala element ska de utan dr6jsmél underritta
tillverkaren om denna. Om en produkt med digitala element utgor en betydande cybersikerhetsrisk ska distributérerna
dessutom omedelbart underritta marknadskontrollmyndigheterna i de medlemsstater pd vilkas marknad de har
tillhandahallit produkten med digitala element, och limna uppgifter om i synnerhet den bristande Gverensstimmelsen
och de korrigerande atgirder som vidtagits.

5. Distributérerna ska pd motiverad begdran av en marknadskontrollmyndighet forse denna med all information och
dokumentation som behovs for att visa att produkten med digitala element och de processer som inforts av tillverkaren
overensstimmer med denna foérordning, i pappersform eller i elektronisk form och pé ett sprak som latt kan forstds av
myndigheten. De ska pd begdran samarbeta med marknadskontrollmyndigheten om de dtgirder som vidtas for att
undanrdja de cybersikerhetsrisker som den produkt med digitala element som de tillhandahdller pd marknaden utgér.

6.  Nir en distributor av en produkt med digitala element pa grundval av information som distributoren férfogar 6ver far
kinnedom om att produktens tillverkare upphort med sin verksamhet och dirmed inte kan uppfylla de skyldigheter som
faststills i denna forordning ska distributoren utan onddigt drojsmal underritta berérda marknadskontrollmyndigheter om
detta och dven, i mojligaste mén och pd alla tillgingliga sitt, underritta anvindarna av de produkter med digitala element
som sldppts ut pd marknaden.

Artikel 21

Fall dir tillverkares skyldigheter giller for importorer och distributorer

En importor eller distributér ska anses som tillverkare enligt denna férordning och omfattas av artiklarna 13 och 14 om
importoren eller distributoren slipper ut en produkt med digitala element pd marknaden i eget namn eller under eget
varumirke eller utfor en visentlig dndring av en produkt med digitala element som redan har slappts ut pd marknaden.
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Artikel 22
Andra fall dir tillverkarnas skyldigheter giller

1. En fysisk eller juridisk person, annan n tillverkaren, importoren eller distributoren, som utfor en vésentlig dndring av
en produkt med digitala element och tillhandahéller den produkten pd marknaden ska anses som tillverkare vid
tillimpningen av denna férordning.

2. Den person som avses i punkt 1 i denna artikel ska omfattas av de skyldigheter som faststalls i artiklarna 13 och 14
ndr det galler den del av produkten med digitala element som péverkas av den visentliga dndringen eller, om den visentliga
dndringen péverkar cybersikerheten for produkten med digitala element som helhet, for hela produkten.

Artikel 23

Identifiering av ekonomiska aktérer
1. Ekonomiska aktorer ska pd begiran forse marknadskontrollmyndigheterna med f6ljande information:
a) Namn och adress for ekonomiska aktorer som har levererat en produkt med digitala element till dem.
b) Namn och adress for ekonomiska aktorer som de har levererat en produkt med digitala element till, om tillgangligt.

2. De ekonomiska aktorerna ska kunna tillhandahalla den information som avses i punkt 1 i tio r efter det att de har fatt
en produkt med digitala element levererad och i tio &r efter det att de har levererat en produkt med digitala element.

Artikel 24

Skyldigheter for forvaltare av programvara med fri och 6ppen killkod

1. Forvaltare av programvara med fri och 6ppen killkod ska pa ett verifierbart sitt inféra och dokumentera en
cybersikerhetspolicy sé att det utvecklas en sdker produkt med digitala element och sa att utvecklarna av den produkten
effektivt hanterar sdrbarheter. I denna policy ska ocksd ingd att utvecklarna av den produkten frivilligt rapporterar
sdrbarheter enligt artikel 15 och att den sirskilda karaktiren hos forvaltaren av programvara med fri och 6ppen killkod
beaktas liksom de rittsliga och organisatoriska arrangemang som forvaltaren omfattas av. Policyn ska sdrskilt omfatta
aspekter som ror dokumentering, hantering och avhjilpande av sarbarheter och frimja utbyte av information om
sarbarheter som upptickts inom nitgemenskapen for 6ppen killkodsprojekt.

2. Forvaltarna av programvara med fri och 6ppen kéllkod ska samarbeta med marknadskontrollmyndigheterna pa deras
begiran i syfte att minska cybersikerhetsriskerna med en produkt med digitala element som klassificeras som programvara
med fri och 6ppen killkod.

Pd motiverad begiran fran en marknadskontroll myndighet ska forvaltare av programvara med fri och 6ppen kallkod forse
den myndigheten med den dokumentation som avses i punkt 1, pd ett sprak som litt kan forstds av den myndigheten,
i pappersform eller elektronisk form.

3. De skyldigheter som faststills i artikel 14.1 ska tillimpas pé forvaltare av programvara med fri och 6ppen kallkod
i den man de deltar i utvecklingen av produkter med digitala element. De skyldigheter som faststills i artikel 14.3 och 14.8
ska tillimpas pd forvaltare av programvara med fri och 6ppen killkod i den mén allvarliga incidenter som paverkar
sikerheten for produkter med digitala element paverkar de nitverks- och informationssystem som tillhandahélls av
forvaltarna for programvara med fri och 6ppen kallkod for utvecklingen av sidana produkter.

Artikel 25
Sikerhetsintyg for programvara med fri och 6ppen killkod

[ syfte att underlitta den skyldighet att visa tillborlig aktsamhet som anges i artikel 13.5, sdrskilt nar det giller tillverkare
som inforlivar komponenter av programvara med fri och oppen killkod i sina produkter med digitala element, ges
kommissionen befogenhet att anta delegerade akter i enlighet med artikel 61 for att komplettera denna forordning genom
att inratta frivilliga program for sikerhetsintyg som gor det mojligt for utvecklare eller anvidndare av produkter med digitala
element som klassificeras som programvara med fri och oppen killkod samt andra tredje parter att bedoma sidana
produkters overensstimmelse med alla eller vissa visentliga cybersikerhetskrav eller andra skyldigheter som faststills
i denna forordning.
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Artikel 26
Vigledning

1. For att underlitta genomforandet av denna forordning och sikerstilla ett konsekvent genomforande ska
kommissionen offentliggora vigledning som ska vara till hjilp for de ekonomiska aktorerna vid tillimpningen av denna
forordning, med sdrskilt fokus pa att underldtta efterlevnaden for mikroforetag samt sma och medelstora foretag.

2. Om kommissionen avser att tillhandahélla sddan vigledning som avses i punkt 1 ska den ta upp dtminstone foljande
aspekter:

a) Denna forordnings tillimpningsomrdde, med sarskilt fokus pd 16sningar for fjarrbehandling av data och programvara
med fri och 6ppen killkod.

b) Tillimpningen av stodperioder med avseende pa sirskilda kategorier av produkter med digitala element.

¢) Vigledning for tillverkare som omfattas av denna forordning och som ocksd omfattas av annan unionsharmoniser-
ingslagstiftning 4n denna forordning eller av andra relaterade unionsrittsakter.

d) Begreppet visentlig dndring.

Kommissionen ska ocksd uppritthalla en ldttillgdnglig forteckning over de delegerade akter och genomférandeakter som
antagits enligt denna forordning.

3. Vid utarbetandet av vdgledningen enligt denna artikel ska kommissionen samrdda med berérda parter.

KAPITEL III
OVERENSSTAMMELSE FOR PRODUKTEN MED DIGITALA ELEMENT

Artikel 27

Presumtion om Overensstimmelse

1. Produkter med digitala element och processer som inforts av tillverkaren som overensstimmer med harmoniserade
standarder, eller delar av sddana, vilka har offentliggjorts i Europeiska unionens officiella tidning, ska forutsittas
overensstimma med de visentliga cybersikerhetskrav i bilaga I som omfattas av dessa standarder eller delar av dem.

Kommissionen ska i enlighet med artikel 10.1 i forordning (EU) nr 1025/2012 begira att en eller flera europeiska
standardiseringsorganisationer utarbetar harmoniserade standarder for de vasentliga cybersakerhetskraven i bilaga I till den
hir forordningen. Nar kommissionen utarbetar begiranden om standardisering fér den har férordningen ska den striva
efter att beakta befintliga europeiska och internationella standarder for cybersakerhet som inforts eller haller pa att tas fram,
i syfte att forenkla utvecklingen av harmoniserade standarder, i enlighet med forordning (EU) nr 1025/2012.

2. Kommissionen fdr anta genomforandeakter om faststillande av gemensamma specifikationer som omfattar tekniska
krav som gor det majligt att uppfylla de visentliga cybersikerhetskraven i bilaga I for produkter med digitala element som
omfattas av denna férordnings tillimpningsomréde.

Dessa genomforandeakter far endast antas om foljande villkor dr uppfyllda:

a) Kommissionen har, enligt artikel 10.1 i forordning (EU) nr 1025/2012, begirt att en eller flera europeiska
standardiseringsorganisationer utarbetar en harmoniserad standard for de visentliga cybersikerhetskrav som faststills
i bilaga I och

i) begidran har inte godtagits,

ii) de harmoniserade standarder som avser begdran levereras inte inom den tidsfrist som faststallts i enlighet med
artikel 10.1 i férordning (EU) nr 1025/2012 eller

iii) de harmoniserade standarderna Gverensstimmer inte med begaran.
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b) Ingen hanvisning till harmoniserade standarder som omfattar de relevanta visentliga cybersikerhetskraven i bilaga I till
denna forordning har offentliggjorts i Europeiska unionens officiella tidning i enlighet med f6rordning (EU) nr 1025/2012,
och ingen sddan hinvisning forvintas offentliggoras inom rimlig tid.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 62.2.

3. Innan kommissionen utarbetar det utkast till genomférandeakt som avses i punkt 2 i den hidr artikeln ska den
informera den kommitté som avses i artikel 22 i forordning (EU) nr 1025/2012 om att den anser att villkoren i punkt 2
i den har artikeln ar uppfyllda.

4. Nir kommissionen utarbetar det utkast till genomforandeakt som avses i punkt 2 ska den ta hansyn till synpunkter
fran relevanta organ och vederbérligen samrdda med alla berorda parter.

5. Produkter med digitala element och processer som har inforts av tillverkaren vilka overensstimmer med de
gemensamma specifikationer som faststallts i de genomforandeakter som avses i punkt 2 i denna artikel, eller delar av dem,
ska forutsittas Gverensstimma med de vasentliga cybersikerhetskraven i bilaga I som omfattas av de gemensamma
specifikationerna eller delar av dem.

6. Om en harmoniserad standard antas av en europeisk standardiseringsorganisation och foreslas for kommissionen
i syfte att offentliggora hinvisningen till den i Europeiska unionens officiella tidning, ska kommissionen bedéma den
harmoniserade standarden i enlighet med férordning (EU) nr 1025/2012. Nér en hinvisning till en harmoniserad standard
offentliggors i Europeiska unionens officiella tidning ska kommissionen upphava de genomférandeakter som avses i punkt 2
i denna artikel, eller delar av dem som omfattar samma visentliga cybersikerhetskrav som de som omfattas av denna
harmoniserade standard.

7. Om en medlemsstat anser att en gemensam specifikation inte helt uppfyller de vasentliga cybersikerhetskraven
i bilaga I ska den underrdtta kommissionen om detta genom att limna en detaljerad forklaring. Kommissionen ska bedéma
denna detaljerade forklaring och far vid behov dndra genomforandeakten om faststillande av den gemensamma
specifikationen i fraga.

8.  Produkter med digitala element och processer som har inforts av tillverkaren for vilka en EU-forsikran om
overensstimmelse eller ett certifikat har utfirdats enligt forordning (EU) 2019/881, ska forutsittas dverensstimma med de
vasentliga cybersikerhetskraven i bilaga 1 i den mdn som EU-forsikran om Gverensstimmelse eller det europeiska
cybersikerhetscertifikatet, eller delar av dessa, ticker dessa krav.

9. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 61 i denna férordning, for att
komplettera denna forordning genom att specificera vilka europeiska ordningar for cybersikerhetscertifiering inom ramen
for forordning (EU) 2019/881 som kan anvindas for att visa att produkter med digitala element dverensstimmer med de
visentliga cybersikerhetskrav som faststlls i bilaga I till denna forordning, eller delar av dessa. Utfardandet av ett europeiskt
cybersikerhetscertifikat inom ramen for sddana system, med dtminstone assuransnivdn "betydande”, befriar tillverkaren
fran skyldigheten att utfora en tredjepartsbedomning av overensstimmelse for de motsvarande kraven, i enlighet med
artikel 32.2 a och b och 32.3 a och b i den hir férordningen.

Artikel 28

EU-férsikran om overensstimmelse

1. EU-forsikran om overensstimmelse ska upprittas av tillverkarna i enlighet med artikel 13.12 och ska ange att det har
visats att de tillimpliga visentliga cybersikerhetskraven i bilaga I uppfylls.

2. EU-forsdkran om Gverensstimmelse ska utformas i enlighet med mallen i bilaga V och ska innehélla de uppgifter som
anges i de relevanta forfaranden for bedomning av 6verensstimmelse som faststills i bilaga VIIL En sddan forsikran ska
uppdateras nir s ar lampligt. Den ska tillhandahdllas pa de sprdk som krivs av den medlemsstat dir produkten med
digitala element slapps ut pd marknaden eller tillhandahélls pd marknaden.

Den forenklade EU-forsikran om oOverensstimmelse som avses i artikel 13.20 ska utformas i enlighet med mallen
i bilaga VI. Den ska tillhandahallas pd de sprak som krivs av den medlemsstat dar produkten med digitala element slapps ut
pd marknaden eller tillhandahalls pa& marknaden.
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3. Om en produkt med digitala element omfattas av mer dn en unionsrittsakt dar det stills krav pd EU-forsdkran om
overensstimmelse ska en enda EU-forsikran om Overensstimmelse upprittas med avseende pa alla dessa unionsrittsakter.
I denna forsikran ska det anges vilka unionsrattsakter som berors, inbegripet EUT-hanvisningarna till dem.

4. Genom att EU-forsdkran om Gverensstimmelse upprittas ska tillverkaren ta ansvar for att produkten overensstimmer
med digitala element.

5. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 61 for att komplettera denna forordning
genom att ligga till uppgifter till det minimiinnehéll for EU-f6rsdkran om 6verensstimmelse som faststlls i bilaga V, for att
ta hansyn till den tekniska utvecklingen.

Artikel 29

Allminna principer for CE-mirkning

CE-mirkningen ska omfattas av de allminna principer som faststills i artikel 30 i férordning (EG) nr 765/2008.

Artikel 30

Regler och villkor for anbringande av CE-mirkning

1. CE-mirkningen ska fastas pd produkten med digitala element sé att den ar synlig, lasbar och outplénlig. Om detta inte
ar mojligt eller inte dr lampligt pad grund av produktens art, ska den fistas pd forpackningen och pa den EU-forsikran om
overensstimmelse enligt artikel 28 som medfoljer produkten med digitala element. For produkter med digitala element
i form av programvara ska CE-mirkningen fistas antingen pd EU-forsikran om verensstimmelse enligt artikel 28 eller pa
den webbplats som étf6ljer programvaruprodukten. I det sistnimnda fallet ska det relevanta avsnittet pd webbplatsen kunna
nds enkelt och direkt av konsumenterna.

2. Pd grund av arten av produkt med digitala element fir hojden pd den CE-mirkning som fistas pd produkten
understiga 5 mm, forutsatt att den forblir synlig och lasbar.

3. CE-mirkningen ska fistas innan produkten med digitala element slipps ut pd marknaden. Den far dtfoljas av ett
piktogram eller annan mirkning som anger en sirskild cybersikerhetsrisk eller anvindning som faststills i de
genomforandeakter som avses i punkt 6.

4. CE-mirkningen ska foljas av det anmalda organets identifikationsnummer, i de fall dd det organet dr involverat i det
forfarande for bedomning av 6verensstimmelse baserat pa fullstindig kvalitetssdkring (baserat pd modul H) som avses
i artikel 32.

Det anmdlda organets identifikationsnummer ska fistas av organet sjilvt eller, enligt organets anvisningar, av tillverkaren
eller tillverkarens representant.

5. Medlemsstaterna ska utgd frdn befintliga mekanismer for att sikerstdlla att bestimmelserna om CE-mérkning
tillimpas korrekt och vidta lampliga atgdrder i handelse av otillborlig anvandning av mérkningen. I de fall da en produkt
med digitala element omfattas av annan unionsharmoniseringslagstiftning 4n denna férordning som ocksa foreskriver
CE-mirkning ska CE-mérkningen visa att produkten dven uppfyller kraven som anges i sddan annan unionsharmoni-
seringslagstiftning.

6. Kommissionen far genom delegerade akter faststilla tekniska specifikationer for etiketter, piktogram eller andra
mirkningar som ror sikerheten for produkter med digitala element, deras stodperioder och mekanismer for att frimja
anviandningen av sddana och oka allmidnhetens medvetenhet om sikerheten hos produkter med digitala element. Nar
kommissionen utarbetar utkast till genomforandeakt ska den samrdda med berérda parter och, enligt artikel 52.15, med
Adco-gruppen om den redan har inrittats. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 62.2.
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Artikel 31

Teknisk dokumentation

1. Den tekniska dokumentationen ska omfatta alla relevanta data eller uppgifter om de metoder som tillverkaren anvint
for att sikerstilla att produkter med digitala element och de processer som inforts av tillverkaren uppfyller de visentliga
cybersikerhetskrav som faststlls i bilaga I. Den ska dtminstone omfatta de aspekter som faststalls i bilaga VIIL

2. Den tekniska dokumentationen ska upprittas innan produkten med digitala element slapps ut pd marknaden och ska
uppdateras kontinuerligt, vid behov, under dtminstone stodperioden.

3. For de produkter med digitala element som avses i artikel 12 vilka dven omfattas av andra unionsrattsakter som
foreskriver teknisk dokumentation ska en enda serie teknisk dokumentation upprittas med den information som avses
i bilaga VII och den information som f6reskrivs i andra unionsrittsakter.

4. Den tekniska dokumentation och korrespondens som avser forfaranden for bedémning av Gverensstimmelse ska
upprittas pa ett officiellt sprak i den medlemsstat dir det anmalda organet finns eller pa ett sprak som kan godtas av det
organet.

5. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 61 for att komplettera denna forordning
genom att lagga till aspekter som ska ingd i den tekniska dokumentationen enligt bilaga VII for att ta hansyn till den
tekniska utvecklingen, samt utveckling som skett under denna forordnings genomférandeprocess. Kommissionen ska darfor
sakerstilla att den administrativa bordan for mikroforetag samt smé och medelstora foretag dr proportionell.

Artikel 32

Forfaranden for bedomning av 6verensstimmelse f6r produkter med digitala element

1. Tillverkaren ska genomfora en bedomning av overensstimmelse avseende produkten med digitala element och de
processer som inforts av tillverkaren, dir det ska faststillas om de visentliga cybersikerhetskraven i bilaga I uppfylls.
Tillverkaren ska visa 6verensstimmelse med de visentliga cybersikerhetskraven genom att anvinda

a) forfarandet for intern kontroll (baserat pd modul A) enligt bilaga VIII,

b) EU-typkontroll (baserat pd modul B) enligt bilaga VIII, {6ljd av forfarandet f6r 6verensstimmelse med EU-typ grundat pd
intern tillverkningskontroll (baserat pd modul C) enligt bilaga VIII,

¢) oOverensstimmelse som grundar sig pa fullstindig kvalitetssikring (baserat pd modul H) enligt bilaga VIII, eller
d) en europeisk ordning for cybersikerhetscertifiering enligt artikel 27.9, om sidan finns och i tillimpliga fall.

2. Vid bedomningen av om en viktig produkt med digitala element som omfattas av klass I som anges i bilaga IIl och de
processer som inforts av dess tillverkare Gverensstimmer med de vésentliga cybersikerhetskraven i bilaga I giller att om
tillverkaren inte har tillimpat — eller endast delvis har tillimpat — harmoniserade standarder, gemensamma specifikationer
eller europeiska ordningar for cybersikerhetscertifiering pd minst assuransnivd "betydande” enligt artikel 27, eller om
sddana harmoniserade standarder, gemensamma specifikationer eller europeiska ordningar for cybersikerhetscertifiering
saknas, ska den berorda produkten med digitala element och de processer som inforts av tillverkaren genomga ndgot av
foljande forfaranden med avseende pa ndgot av dessa visentliga cybersikerhetskrav:

a) EU-typkontroll (baserat pd modul B) som anges i bilaga VIII, f6ljd av forfarandet for 6verensstimmelse med EU-typ
grundat pd intern tillverkningskontroll (baserat pd modul C) enligt bilaga VIII, eller

b) bedomning av verensstimmelse som grundar sig pa fullstindig kvalitetssikring (baserat pd modul H) enligt bilaga VIIL

3. Om produkten ir en viktig produkt med digitala element som omfattas av klass I enligt bilaga III ska tillverkaren visa
overensstimmelsen med de vasentliga cybersikerhetskraven i bilaga I genom att anvinda ndgot av f6ljande forfaranden:
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a) EU-typkontroll (baserat pd modul B) enligt bilaga VIII, f6ljd av forfarandet for 6verensstimmelse med EU-typ grundat pa
intern tillverkningskontroll (baserat pd modul C) enligt bilaga VIII,

b) overensstimmelse som grundar sig pd fullstindig kvalitetssikring (baserat pd modul H) enligt bilaga VIII, eller

¢) en europeisk ordning for cybersikerhetscertifiering enligt artikel 27.9 i denna forordning pd minst assuransnivin
"betydande” enligt forordning (EU) 2019/881, om sddan finns och i tillimpliga fall.

4. Kritiska produkter med digitala element som fortecknas i bilaga IV ska visa dverensstimmelsen med de visentliga
cybersikerhetskraven i bilaga I genom att anvinda

a) en europeisk ordning for cybersikerhetscertifiering i enlighet med artikel 8.1, eller

b) om villkoren i artikel 8.1 inte 4r uppfyllda, ndgot av de forfaranden som avses i punkt 3 i denna artikel.

5. Tillverkare av produkter med digitala element som klassificeras som programvara med fri och 6ppen killkod och som
omlfattas av de kategorier som anges i bilaga III ska kunna visa dverensstimmelse med de visentliga cybersikerhetskraven
i bilaga I genom att anvinda ett av de forfaranden som avses i punkt 1 i denna artikel, forutsatt att den tekniska
dokumentation som avses i artikel 31 gors tillginglig for allminheten ndr dessa produkter slipps ut pd marknaden.

6.  Mikroféretags och sméd och medelstora foretags, inklusive uppstartsforetags, sdrskilda intressen och behov ska beaktas
ndr avgifterna for bedomning av overensstimmelse faststills, och dessa avgifter ska minskas i proportion till foretagens
sdrskilda intressen och behov.

Artikel 33

Stoditgirder for mikroforetag och smd och medelstora foretag, inbegripet uppstartsforetag

1. Medlemsstaterna ska, nir s dr lampligt, vidta foljande dtgarder som ar anpassade till mikroféretags och sma foretags

behov:

a) Anordna sarskild informations- och utbildningsverksamhet om tillimpningen av denna férordning.

b) Inritta en sirskild kanal for kommunikation med mikroforetag och sméd foretag och, ndr s& ar lampligt, lokala
myndigheter {or att ge rdd och besvara fragor om genomférandet av denna forordning.

¢) Stodja provning och bedomning av Overensstimmelse, ndr si ar ldampligt dven med stod av Europeiska
kompetenscentrumet for cybersakerhet.

2. Medlemsstaterna far, nir sd ar lampligt, inrdtta regulatoriska sandlddor for cyberresiliens. Sddana regulatoriska
sandlador ska tillhandahélla kontrollerade provmiljoer for innovativa produkter med digitala element for att underlitta
utvecklingen, utformningen, valideringen och provningen av dem i syfte att uppfylla kraven i denna férordning under en
begrinsad tidsperiod innan de slipps ut pd marknaden. Kommissionen och, nir sd ar lampligt, Enisa far tillhandahélla
tekniskt stod, rddgivning och verktyg for inrittande och drift av regulatoriska sandlddor. De regulatoriska sandlddorna ska
inrdttas under marknadskontrollmyndigheternas direkta tillsyn, vigledning och stod. Medlemsstaterna ska genom
Adco-gruppen informera kommissionen och de andra marknadskontrollmyndigheterna om inrittandet av en regulatorisk
sandlada. De regulatoriska sandladorna ska inte paverka de behoriga myndigheternas tillsynsbefogenheter och korrigerande
befogenheter. Medlemsstaterna ska sikerstilla 6ppen, rittvis och transparent tillgdng till regulatoriska sandlidor, och
i synnerhet underlatta tillgdng for mikroféretag och smé foretag, inbegripet uppstartsforetag.

3. I enlighet med artikel 26 ska kommissionen ge mikroforetag och smd och medelstora foretag vigledning om
genomférandet av denna forordning.

4. Kommissionen ska tillkdnnage att ekonomiskt stod inom ramen for unionens befintliga program ar tillgingligt,
sarskilt for att minska den ekonomiska bordan for mikroféretag och smé foretag.
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5. Mikroforetag och smé foretag far tillhandahélla alla delar av den tekniska dokumentation som anges i bilaga VII med
anvindning av ett forenklat formuldr. For detta dndamél ska kommissionen genom genomforandeakter specificera det
forenklade formuldret for teknisk dokumentation med hinsyn till mikroféretagens och sméforetagens behov, inbegripet hur
de uppgifter som anges i bilaga VII ska tillhandahallas. Om ett mikroforetag eller ett smaféretag véljer att tillhandahalla den
information som anges enligt bilaga VII pd ett forenklat sitt ska det anvinda det formulir som avses i denna punkt.
Anmilda organ ska godta detta formuldr for bedomning av 6verensstimmelse.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 62.2.

Artikel 34

Avtal om 6msesidigt erkinnande

Med beaktande av den tekniska utvecklingsnivin och ett tredjelands forhéllningssitt till bedomning av Gverensstimmelse
far unionen ingd avtal om Omsesidigt erkdnnande med tredjelinder, i enlighet med artikel 218 i EUF-fordraget, for att
fraimja och underlitta internationell handel.

KAPITEL IV
ANMALAN AV ORGAN FOR BEDOMNING AV OVERENSSTAMMELSE

Artikel 35

Anmilan

1. Medlemsstaterna ska till kommissionen och 6vriga medlemsstater anmala vilka organ som fatt i uppdrag att utfora
bedomningar av overensstimmelse i enlighet med denna forordning.

2. Medlemsstaterna ska strava efter att senast den 11 december 2026 sikerstilla att det finns ett tillrickligt antal
anmalda organ i unionen for att utfora bedomningar av dverensstimmelse, i syfte att undvika flaskhalsar och hinder for
marknadstilltrade.

Artikel 36
Anmilande myndigheter

1. Varje medlemsstat ska utse en anmélande myndighet med ansvar for att inrdtta och genomfora de forfaranden som
krdvs vid bedémning, utseende och anmilan av organ f6r bedémning av Gverensstimmelse och vid kontroll, inklusive
overensstimmelse med artikel 41.

2. Medlemsstaterna fir besluta att den bedomning och Gvervakning som avses i punkt 1 ska utforas av ett nationellt
ackrediteringsorgan i den mening som avses i och i enlighet med férordning (EG) nr 765/2008.

3. Om den anmilande myndigheten delegerar eller pa annat sitt 6verlater den bedomning, anmdlan eller 6vervakning
som avses i punkt 1 i denna artikel till ett organ som inte dr offentligt, ska detta organ vara en juridisk person och
i tillimpliga delar f6lja artikel 37. Detta organ ska dessutom ha vidtagit dtgérder for att ticka det ansvar som foljer av dess
verksamhet.

4. Den anmilande myndigheten ska ta fullt ansvar for de uppgifter som utfors av det organ som avses i punkt 3.

Artikel 37

Krav pd anmilande myndigheter

1. En anmilande myndighet ska vara inrittad pa ett sddant satt att det inte uppstdr ndgon intressekonflikt med organen
for bedomning av overensstimmelse.

2. En anmilande myndighet ska vara organiserad och fungera pé ett sddant sitt att dess verksamhet 4r objektiv och
opartisk.

3. En anmilande myndighet ska vara organiserad pa ett sddant sitt att alla beslut som roér anmélan av ett organ for
bedomning av dverensstimmelse fattas av annan behorig personal dn den som utforde bedomningen.
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4. En anmilande myndighet far inte erbjuda eller utfora sddan verksamhet som utfors av organ for bedémning av
overensstimmelse eller konsulttjanster pd kommersiell eller konkurrensmassig grund.

5. En anmailande myndighet ska skydda den konfidentiella information som den mottar.

6.  En anmilande myndighet ska ha tillgdng till tillrackligt med personal med lamplig kompetens for att korrekt kunna
utfora sina uppgifter.

Artikel 38

Anmilande myndigheters informationsskyldighet

1. Medlemsstaterna ska informera kommissionen om sina forfaranden for bedéomning och anmilan av organ for
bedomning av 6verensstimmelse och for Gvervakning av anmélda organ samt om eventuella dndringar.

2. Kommissionen ska offentliggora den information som avses i punkt 1.

Artikel 39

Krav pa anmilda organ
1. For anmailning ska ett organ f6r bedomning av overensstimmelse uppfylla de krav som anges i punkterna 2-12.
2. Ett organ for bedomning av overensstimmelse ska inrattas i enlighet med nationell ritt och vara juridisk person.

3. Ett organ for bedomning av dverensstimmelse ska vara ett tredjepartsorgan som r oberoende av den organisation
eller produkt med digitala element som den bedémer.

Detta organ far vara ett tredjepartsorgan som hor till en naringslivsorganisation eller branschorganisation som foretrader
foretag som dr involverade i utformning, utveckling, tillverkning, tillhandahallande, montering, anvindning eller underhall
av de produkter med digitala element som det bedomer, forutsatt att det kan styrkas att organet ar oberoende och att
intressekonflikter saknas.

4. Ett organ for bedomning av overensstimmelse, dess hogsta ledning och den personal som ansvarar for utférandet av
bedomningen av Overensstimmelse fir inte utgoras av den som utformar, utvecklar, tillverkar, levererar, importerar,
distribuerar, installerar, koper, dger, anvinder eller underhéller de produkter med digitala element som bedéms och inte
heller av en representant for ndgon av dessa parter. Detta ska inte hindra att bedomda produkter som 4r noédvindiga for
verksamheten vid organet for bedomning av Gverensstimmelse anvinds, eller att produkterna anvinds for personligt bruk.

Ett organ for bedémning av Gverensstimmelse, deras hogsta ledning och den personal som ansvarar for utforandet av
bedémningen av 6verensstimmelse far inte vara direkt inblandade i utformningen, utvecklingen, tillverkningen, importen,
distributionen, marknadsforingen, installationen, anvindningen eller underhéllet av de produkter med digitala element som
de bedomer, och inte heller representera parter som bedriver sddan verksamhet. De far inte delta i ndgon verksamhet som
kan péverka deras objektivitet och integritet i samband med de bedomningar av 6verensstimmelse for vilka de har anmalts.
Detta ska framfor allt gélla konsulttjanster.

Organ for bedomning av dverensstimmelse ska sikerstilla att deras dotterbolags eller underentreprenérers verksamhet inte
paverkar konfidentialiteten, objektiviteten eller opartiskheten i organens bedomningar av overensstimmelse.

5. Organ for bedomning av 6verensstimmelse och deras personal ska utfora bedéomningar av overensstimmelse med
storsta mojliga yrkesintegritet, ha erforderlig teknisk kompetens pa det specifika omrddet och vara fria frin alla
patryckningar och incitament, i synnerhet ekonomiska incitament, som kan paverka deras omdome eller resultaten av deras
bedomningar av Overensstimmelse; detta giller sarskilt patryckningar och incitament frdn personer eller grupper av
personer som berdrs av bedomningarnas resultat.

6. Ett organ for bedomning av overensstimmelse ska kunna utfora alla de uppgifter avseende bedémning av
overensstimmelse som avses i bilaga VIII och for vilka det har anmalts, oavsett om dessa uppgifter utfors av organet sjilvt
eller for dess rakning och under dess ansvar.

Vid alla tidpunkter och vid varje bedomning av 6verensstimmelse och for varje typ eller kategori av produkt med digitala
element for vilka det har anmalts ska organet f6r bedomning av overensstimmelse ha till sitt forfogande
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a) personal med teknisk kunskap och tillricklig och lamplig erfarenhet for att utféra bedémningen av dverensstimmelse,

b) beskrivningar av forfaranden enligt vilka bedomningar av 6verensstimmelse utfors; dessa beskrivningar ska sikerstilla
att forfarandena ar transparenta och kan reproduceras. Organet ska ha lampliga rutiner och forfaranden for att skilja
mellan de uppgifter som det utfor i sin egenskap av anmalt organ och annan verksamhet, och

¢) forfaranden som gor det mojligt f6r organet att utova sin verksamhet med vederbérlig hdnsyn tagen till ett foretags
storlek, bransch och struktur, den berorda produktteknikens komplexitet och eventuell mass- eller serietillverkning.

Organet for bedomning av overensstimmelse ska ha de nodvindiga medlen for att korrekt kunna utfora de tekniska och
administrativa uppgifterna i samband med bedémningen av 6verensstimmelse och ska ha tillgang till den utrustning och de
hjalpmedel som &r nodvindiga.

7. Den personal som ansvarar for att utfora bedémningen av overensstimmelse ska ha

a) fullgod teknisk och yrkesinriktad utbildning som tacker all slags bedomning av overensstimmelse for vilken organet for
bedomning av overensstimmelse har anmalts,

b) tillfredsstillande kunskap om kraven for de beddmningar som de utfor och befogenhet att utfora dessa beddmningar,

o) tillracklig kdnnedom och insikt om de visentliga cybersikerhetskraven i bilaga I, de tillimpliga harmoniserade
standarderna och gemensamma specifikationerna och de relevanta bestimmelserna i unionsharmoniseringslagstiftning
och genomforandeakter,

d) formaga att uppritta intyg, protokoll och rapporter som visar att bedomningarna har utforts.

8. Det ska garanteras att organen for bedomning av Gverensstimmelse, deras ledning och bedémningspersonal idr
opartiska.

Ersattningen till organets ledning och bedomningspersonal far inte vara beroende av antalet bedomningar som gjorts eller
resultaten av bedémningarna.

9.  Organ for bedomning av 6verensstimmelse ska vara ansvarsforsikrade, sdvida inte ansvaret dligger medlemsstaten
enligt nationell ritt eller medlemsstaten sjilv tar direkt ansvar for bedomningen av overensstimmelse.

10.  Personalen vid ett organ for beddmning av overensstimmelse ska iaktta tystnadsplikt betriffande all information
som de erhdller vid utforandet av sina uppgifter enligt bilaga VIII eller bestimmelser i nationell rtt som genomfér den,
utom gentemot marknadskontrollmyndigheterna i den medlemsstat didr verksamheten bedrivs. Aganderitten ska vara
skyddad. Organet for bedomning av Gverensstimmelse ska ha dokumenterade forfaranden som sikerstiller uppfyllandet av
kraven i denna punkt.

11.  Organ for bedomning av dverensstimmelse ska delta i, eller sikerstilla att deras bedomningspersonal kdnner till, det
relevanta standardiseringsarbetet och det arbete som utfors i samordningsgruppen for anmalda organ, som inréttats enligt
artikel 51, och de ska som generella riktlinjer tillimpa de administrativa beslut och dokument som ér resultatet av gruppens
arbete.

12.  Organen for bedomning av 6verensstimmelse ska fungera enligt konsekventa, rittvisa, proportionella och rimliga
villkor och bestimmelser, samtidigt som onddiga bordor for de ekonomiska aktérerna undviks, och ndr det giller avgifter
sarskilt beakta mikroforetags samt sma och medelstora foretags intressen.

Artikel 40

Presumtion om 6verensstimmelse fér anmilda organ

For ett organ for bedomning av overensstimmelse som kan visa att det uppfyller kriterierna i de relevanta harmoniserade
standarderna eller delar av dem till vilka hanvisningar har offentliggjorts i Europeiska unionens officiella tidning ska en
presumtion om overensstimmelse med kraven i artikel 39 gilla, i den mén som dessa krav omfattas av de tillimpliga
harmoniserade standarderna.
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Artikel 41

Dotterbolag och underentreprenérer till anmilda organ

1. Om det anmilda organet ligger ut specifika uppgifter med anknytning till beddmningen av Gverensstimmelse pa
underentreprenad eller anlitar ett dotterbolag ska det sikerstilla att underentreprenéren eller dotterbolaget uppfyller kraven
som anges i artikel 39 och informera den anmilande myndigheten om detta.

2. De anmilda organen ska ta det fulla ansvaret for underentreprenérernas eller dotterbolagens uppgifter, oavsett var de
ar etablerade.

3. Verksambhet fir liggas ut pd underentreprenad eller utforas av ett dotterbolag endast om tillverkaren samtycker till det.

4. De anmilda organen ska se till att den anmilande myndigheten har tillgang till de relevanta dokumenten rorande
bedomningen av underentreprendrens eller dotterbolagets kvalifikationer och det arbete som dessa har utfort i enlighet med
denna forordning.

Artikel 42

Ansokan om anmilan

1. Ett organ for bedomning av 6verensstimmelse ska limna in en ansokan om anmalan till den anmélande myndigheten
i den medlemsstat dar det ar etablerat.

2. Ansokan ska atfoljas av en beskrivning av de bedomningar av Gverensstimmelse, det eller de forfaranden for
bedomning av dverensstimmelse och den eller de produkter med digitala element som organet anser sig ha kompetens for
samt ett ackrediteringsintyg, om det finns ett sddant, som utfirdats av ett nationellt ackrediteringsorgan och dar det intygas
att organet for bedomning av 6verensstimmelse uppfyller kraven i artikel 39.

3. Om organet for beddmning av Gverensstimmelse inte kan uppvisa ndgot ackrediteringsbevis ska det ge den
anmilande myndigheten alla de underlag som krévs for kontroll, erkinnande och regelbunden tillsyn av att det uppfyller
kraven i artikel 39.

Artikel 43

Anmilningsférfarande

1. De anmilande myndigheterna ska endast anmila de organ for bedomning av overensstimmelse som har uppfyllt
kraven i artikel 39.

2. Den anmilande myndigheten ska underritta kommissionen och de andra medlemsstaterna via databasen Nando som
utvecklats och forvaltas av kommissionen.

3. Anmalan ska innehélla detaljerade uppgifter om bedomningarna av 6verensstimmelse, modulerna for bedéomning av
overensstimmelse och de berorda produkterna med digitala element samt ett relevant intyg om kompetens.

4. Om en anmilan inte grundar sig pad ett sddant ackrediteringsintyg som avses i artikel 42.2 ska den anmalande
myndigheten ge kommissionen och de andra medlemsstaterna de skriftliga underlag som styrker att organet for bedémning
av Overensstimmelse har erforderlig kompetens och att de system som behovs for att se till att organet Gvervakas
regelbundet och fortsitter att uppfylla kraven i artikel 39 har inrittats.

5. Det berorda organet fir bedriva verksamhet som anmilt organ endast om kommissionen eller de andra
medlemsstaterna inte har rest ndgra invindningar inom tvd veckor frdn anmilan, i de fall da ett ackrediteringsintyg anvénds,
eller inom tvd ménader frén anmilan, i de fall dd ingen ackreditering anvands.

Endast ett sddant organ ska anses vara ett anmilt organ vid tillimpning av denna férordning.

6. Kommissionen och 6vriga medlemsstater ska underrittas om eventuella relevanta senare dndringar av anmalan.
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Artikel 44

Identifikationsnummer och forteckningar 6ver anmilda organ
1. Kommissionen ska tilldela varje anmilt organ ett identifikationsnummer.
Organet ska tilldelas ett enda sddant nummer dven om det anmilts enligt flera unionsrittsakter.

2. Kommissionen ska offentliggora forteckningen 6ver de organ som anmalts enligt denna forordning, inklusive de
identifikationsnummer som de har tilldelats och den verksamhet som de har anmalts {or.

Kommissionen ska sikerstdlla att denna forteckning halls aktuell.

Artikel 45

Andringar i anmilan

1. Om en anmilande myndighet har konstaterat eller har informerats om att ett anmalt organ inte lingre uppfyller de
krav som anges i artikel 39 eller att det underldter att fullgora sina skyldigheter ska myndigheten i férekommande fall,
beroende pd hur allvarlig underldtenheten att uppfylla kraven eller fullgora skyldigheterna dr, begrinsa anmilan eller
aterkalla den tillfalligt eller slutgiltigt. Den ska omedelbart informera kommissionen och de andra medlemsstaterna om
detta.

2. I hiandelse av begrinsning eller tillfillig eller slutgiltig dterkallelse av anmilan eller om det anmilda organet har
upphort med verksamheten ska den anmalande medlemsstaten vidta ldimpliga atgarder for att sdkerstilla att det anmalda
organets drenden antingen behandlas av ett annat anmilt organ eller hélls tillgingliga for de ansvariga anmdlande
myndigheterna och marknadskontrollmyndigheterna pa deras begdran.

Artikel 46

Ifragasittande av de anmilda organens kompetens

1. Kommissionen ska undersoka alla fall dar den hyser tvivel, eller ddr den upplysts om sddana tvivel, om ett anmalt
organs kompetens eller ett anmilt organs fortsatta uppfyllande av de krav och skyldigheter som det omfattas av.

2. Den anmilande medlemsstaten ska pd begdran ge kommissionen all information om grunderna for anmalan eller det
berorda organets fortsatta kompetens.

3. Kommissionen ska sikerstilla att all kinslig information som den erhéller under sina undersokningar behandlas
konfidentiellt.

4. Om kommissionen konstaterar att ett anmilt organ inte uppfyller eller inte lingre uppfyller kraven f6r anmilan ska
den meddela detta till den anmilande medlemsstaten och anmoda medlemsstaten att vidta erforderliga korrigerande
atgirder, t.ex. vid behov éterta anmalan.

Artikel 47

De anmilda organens operativa skyldigheter

1.  Anmilda organ ska utféra bedomningar av Overensstimmelse i enlighet med forfarandena for bedomning av
overensstimmelse i artikel 32 och bilaga VIIL

2. Bedomningar av dverensstimmelse ska utféras pd ett proportionellt sitt sd att de inte blir onddigt betungande for de
ekonomiska aktorerna. Organ for bedomning av Gverensstimmelse ska utéva sin verksamhet med vederborlig hansyn till
foretags storlek, sarskilt i friga om mikroforetag och sméd och medelstora foretag, bransch, struktur, komplexitet och
cybersikerhetsrisknivan hos produkterna med digitala element och den berorda tekniken och om produktionsprocessen
karaktdriseras som mass- eller serietillverkning.

3. Anmailda organ ska dock iaktta den grad av noggrannhet och den skyddsnivd som krivs for att produkten med
digitala element ska overensstimma med denna forordning.
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4. Om ett anmilt organ konstaterar att en tillverkare inte uppfyller de krav som anges i bilaga I eller motsvarande
harmoniserade standarder eller gemensamma specifikationer som avses i artikel 27, ska det begra att tillverkaren vidtar
lampliga korrigerande dtgarder, och det ska inte utfirda ett intyg om Gverensstimmelse.

5. Om ett anmdlt organ vid overvakning av Overensstimmelse efter det att ett intyg har utfirdats konstaterar att en
produkt med digitala element inte lingre uppfyller kraven i denna forordning, ska det krava att tillverkaren vidtar limpliga
korrigerande dtgarder, och vid behov ska intyget tillfalligt eller slutgiltigt aterkallas.

6.  Om korrigerande dtgirder inte vidtas eller inte fir onskad effekt ska det anmilda organet, beroende pé vad som ér

lampligt, begrinsa eller tillfalligt, alternativt slutgiltigt, aterkalla alla intyg.

Artikel 48

Overklagande av de anmilda organens beslut

Medlemsstaterna ska sakerstalla att det finns ett forfarande for 6verklagande av de anmilda organens beslut.

Artikel 49

De anmilda organens informationsskyldighet
1. De anmailda organen ska underritta den anmailande myndigheten om féljande:
a) Avslag pd ansokan om intyg, eller begrinsning, tillfilligt tillbakadragande eller aterkallelse av ett intyg.
b) Omstandigheter som inverkar pd rickvidden och villkoren f6r anmilan.
¢) Begdran fran marknadskontrollmyndigheterna om information om bedomningar av 6verensstimmelse.

d) P4 begdran, bedomningar av 6verensstimmelse som gjorts inom ramen for anmilan och all annan verksamhet, inklusive
gransoverskridande verksamhet och underentreprenad.

2. De anmilda organen ska ge de andra organ som anmalts enligt denna forordning, och som utfor liknande
bedomningar av overensstimmelse som ticker samma produkter med digitala element, relevant information om frigor
som ror negativa och, pd begdran, positiva resultat av bedomningar av overensstimmelse.

Artikel 50
Utbyte av erfarenhet

Kommissionen ska se till att det forekommer utbyte av erfarenhet mellan de myndigheter i medlemsstaterna som ansvarar

for riktlinjerna for anmalan.

Artikel 51

Samordning av anmilda organ

1. Kommissionen ska sikerstilla att limplig samordning och samarbete mellan de anmilda organen infors och att
samordningen och samarbetet bedrivs pa ett tillfredsstillande sitt genom en sektorsévergripande grupp av anmilda organ.

2. Medlemsstaterna ska sikerstilla att de organ som de har anmilt deltar i gruppens arbete direkt eller genom utsedda
foretradare.
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KAPITEL V
MARKNADSKONTROLL OCH VERKSTALLIGHET

Artikel 52

Marknadskontroll och kontroll av produkter med digitala element pd unionsmarknaden
1. Forordning (EU) 2019/1020 ska tillimpas pa produkter med digitala element som omfattas av den hir forordningen.

2. Varje medlemsstat ska utse en eller flera marknadskontrollmyndigheter for att sikerstilla ett effektivt genomférande
av denna forordning. Medlemsstaterna far utse en befintlig eller en ny myndighet till att fungera som marknadskontrol-
Imyndighet inom ramen for denna forordning.

3. De marknadskontrollmyndigheter som utsetts enligt punkt 2 i denna artikel ska ocksd ansvara for att utfora
marknadskontroll rérande de skyldigheter for forvaltare av programvara med fri och Oppen killkod som faststills
i artikel 24. Om en marknadskontrollmyndighet konstaterar att en forvaltare av programvara med fri och 6ppen killkod
inte uppfyller de skyldigheter som anges i den artikeln ska den kriva att forvaltaren av programvaran med fri och 6ppen
kallkod sikerstiller att alla limpliga korrigerande atgarder vidtas. Forvaltare av programvara med fri och dppen killkod ska
sikerstalla att alla lampliga korrigerande dtgarder vidtas med avseende pé deras skyldigheter enligt denna forordning.

4. Nir sd dr lampligt ska marknadskontrollmyndigheterna samarbeta med de nationella myndigheter for cybersiker-
hetscertifiering som utsetts enligt artikel 58 i forordning (EU) 2019/881 och regelbundet utbyta information med dessa.
Nar det giller tillsynen over genomférandet av rapporteringsskyldigheterna enligt artikel 14 i den hér forordningen ska de
utsedda marknadskontrollmyndigheterna samarbeta och regelbundet utbyta information med de CSIRT-enheter som utsetts
till samordnare och Enisa.

5. Marknadskontrollmyndigheterna fir be en CSIRT-enhet som utsetts till samordnare eller Enisa att ge tekniska rdd
i frdgor som ror genomforandet och efterlevnaden av denna forordning. Vid genomférandet av en utredning enligt
artikel 54 far marknadskontrollmyndigheterna be CSIRT-enheten som utsetts till samordnare eller Enisa att tillhandahélla
en analys till stod for utvirderingar av overensstimmelse for produkter med digitala element.

6.  Nir sd dr relevant ska marknadskontrollmyndigheterna samarbeta med andra marknadskontrollmyndigheter som
utsetts pd grundval av annan unionsharmoniseringslagstiftning dn denna forordning och regelbundet utbyta information
med dessa.

7. Marknadskontrollmyndigheterna ska vid behov samarbeta med de myndigheter som utévar tillsyn Gver unionens
dataskyddsritt. I detta samarbete ingdr att underritta dessa myndigheter om alla iakttagelser av betydelse for deras
tullgorande av sina befogenheter, inbegripet utfirdande av vigledning och rad enligt punkt 10 om vigledningen och radden
ror behandling av personuppgifter.

Myndigheter som utévar tillsyn over unionens dataskyddsratt ska ha befogenhet att begdra och fa dtkomst till all
dokumentation som skapas eller uppritthalls enligt denna forordning nér de behover atkomst till sddan dokumentation for
att utfora sina uppgifter. De ska underritta de utsedda marknadskontrollmyndigheterna i den berérda medlemsstaten om
varje sddan begdran.

8. Medlemsstaterna ska sikerstilla att de utsedda marknadskontrollmyndigheterna har tillrickliga ekonomiska och
tekniska resurser, inbegripet vid behov verktyg for automatisk databehandling samt personalresurser med nodvindig
cybersikerhetskompetens for att kunna fullgora sina uppgifter enligt denna férordning.

9.  Kommissionen ska uppmuntra och underlatta utbytet av erfarenhet mellan utsedda marknadskontrollmyndigheter.

10.  Marknadskontrollmyndigheterna fir ge ekonomiska aktorer vigledning och rdd om genomforandet av denna
forordning, med stod av kommissionen och CSIRT-enheter och Enisa nir sd ar lampligt.

11.  Marknadskontrollmyndigheterna ska informera konsumenterna om var klagomdl som kan indikera bristande
overensstimmelse med denna férordning, i enlighet med artikel 11 i forordning (EU) 2019/1020 limnas in, och ska
informera konsumenterna om var och hur de kan f3 tillgdng till mekanismer for att underlitta rapportering av sarbarheter,
incidenter och cyberhot som kan paverka produkter med digitala element.
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12.  Marknadskontrollmyndigheterna ska nir sd ar lampligt underldtta samarbetet med ber6rda parter, inbegripet
vetenskapliga organisationer samt forsknings- och konsumentorganisationer.

13.  Marknadskontrollmyndigheterna ska arligen rapportera resultaten av relevant marknadskontroll till kommissionen.
De utsedda marknadskontrollmyndigheterna ska utan drojsmal rapportera till kommissionen och berorda nationella
konkurrensmyndigheter om all information som framkommit i samband med marknadskontrollen och som kan vara av
potentiellt intresse for tillimpningen av unionens konkurrensratt.

14.  For produkter med digitala element som omfattas av denna forordning och som klassificeras som Al-system med
hog risk enligt artikel 6 i forordning (EU) 2024/1689 ska de marknadskontrollmyndigheter som utsetts enligt den
forordningen vara de myndigheter som ansvarar for den marknadskontroll som foreskrivs i den hir foérordningen. De
marknadskontrollmyndigheter som utsetts enligt forordning (EU) 2024/1689 ska vid behov samarbeta med de
marknadskontrollmyndigheter som utsetts i enlighet med den hdr forordningen och, nidr det giller tillsyn o6ver
genomforandet av rapporteringsskyldigheten enligt artikel 14 i den har férordningen, med de CSIRT-enheter som utsetts till
samordnare och Enisa. De marknadskontrollmyndigheter som utsetts enligt férordning (EU) 20241689 ska i synnerhet
underritta de marknadskontrollmyndigheter som utsetts enligt den har férordningen om alla iakttagelser av betydelse for
fullgérandet av deras uppgifter férbundna med genomforandet av den hir férordningen.

15.  En Adco-grupp ska inrdttas for en enhetlig tillimpning av denna forordning, enligt artikel 30.2 i forordning (EU)
2019/1020. Adco-gruppen ska besta av foretradare for de utsedda marknadskontrollmyndigheterna och, om sa 4r lampligt,
foretridare for de centrala samordningskontoren. Adco-gruppen ska ocksd behandla sirskilda frigor som ror
marknadskontroll rorande de skyldigheter som aliggs forvaltare av programvara med fri och 6ppen killkod.

16.  Marknadskontrollmyndigheterna ska dvervaka hur tillverkarna har tillimpat de kriterier som avses i artikel 13.8 nar
de faststaller stodperioden for sina produkter med digitala element.

Adco-gruppen ska i en allmint tillginglig och anvindarvinlig form offentliggora relevant statistik om kategorier av
produkter med digitala element, inbegripet genomsnittliga stodperioder, vilka faststills av tillverkaren enligt artikel 13.8,
samt tillhandahalla vigledning som inbegriper vigledande stodperioder for kategorier av produkter med digitala element.

Om uppgifterna tyder pa otillrackliga stodperioder for specifika kategorier av produkter med digitala element fir
Adco-gruppen utfirda rekommendationer till marknadskontrollmyndigheterna om att inrikta sin verksamhet pa sddana
kategorier av produkter med digitala element.

Artikel 53

Tillgdng till data och dokumentation

Nir det behovs for att bedoma Gverensstimmelsen med de visentliga cybersakerhetskraven i bilaga I for produkter med
digitala element och de processer som inforts av tillverkarna ska marknadskontrollmyndigheterna pd motiverad begiran
beviljas tillgdng, pd ett spradk som latt kan forstds av dem, till de data som behovs for att bedoma utformningen,
utvecklingen, produktionen och sdrbarhetshanteringen av sddana produkter, inbegripet tillhorande intern dokumentation
hos den berérda ekonomiska aktoren.

Artikel 54

Forfarande pa nationell niva for produkter med digitala element som utgér en betydande cybersikerhetsrisk

1. Om marknadskontrollmyndigheten i en medlemsstat har tillrickliga skal att anse att en produkt med digitala element,
inbegripet dess sdrbarhetshantering, utgor en betydande cybersikerhetsrisk, ska den, utan onddigt drojsmél och om
lampligt i samarbete med den ber6rda CSIRT-enheten, gora en utvirdering av den berdrda produkten med digitala element
med avseende pd dess uppfyllande av alla krav som faststalls i denna forordning. De berorda ekonomiska aktorerna ska ndr
sd krivs samarbeta med marknadskontrollmyndigheten.

Om marknadskontrollsmyndigheten vid utvdrderingen konstaterar att en produkt med digitala element inte uppfyller
kraven i denna forordning ska den utan drojsmal édligga den berdrda ekonomiska aktoren att vidta alla limpliga
korrigerande atgirder for att se till att produkten med digitala element uppfyller dessa krav eller dra tillbaka produkten frin
marknaden eller aterkalla den inom en rimlig tid som marknadskontrollmyndigheten faststiller i forhallande till typen av
cybersikerhetsrisk.
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Marknadskontrollmyndigheten ska informera det berorda anmilda organet om detta. Artikel 18 i foérordning (EU)
2019/1020 ska tillimpas pa de korrigerande atgirderna.

2. Nir marknadskontrollmyndigheterna faststiller betydelsen av en cybersikerhetsrisk som avses i punkt 1 i denna
artikel ska de ocksd beakta icke-tekniska riskfaktorer, sirskilt de som faststillts till f6ljd av samordnade sikerhets-
riskbedomningar av kritiska leveranskedjor pa unionsnivd som genomfors i enlighet med artikel 22 i direktiv (EU)
2022/2555. Om en marknadskontrollmyndighet har tillrickliga skal att anse att en produkt med digitala element utgér en
betydande cybersikerhetsrisk mot bakgrund av icke-tekniska riskfaktorer ska den informera de behoriga myndigheter som
utsetts eller inrdttats enligt artikel 8 i direktiv (EU) 2022/2555 och nir sd kravs samarbeta med dessa myndigheter.

3. Om marknadskontrollmyndigheten anser att den bristande Overensstimmelsen inte bara giller det nationella
territoriet, ska den informera kommissionen och de andra medlemsstaterna om utvirderingsresultaten och om de atgéarder
som den har dlagt den ekonomiska aktoren att vidta.

4. Den ckonomiska aktoren ska sikerstilla att alla lampliga korrigerande dtgarder vidtas i frdga om alla berorda
produkter med digitala element som den har tillhandahallit pa unionsmarknaden.

5. Om den ekonomiska aktoren inte vidtar lampliga korrigerande dtgirder inom den period som avses i punkt 1 andra
stycket, ska marknadskontrollmyndigheten vidta alla limpliga provisoriska atgirder for att forbjuda eller begrinsa
tillhandahallandet av produkten med digitala element pd sin nationella marknad, dra tillbaka produkten frin den
marknaden eller aterkalla den.

Myndigheten ska utan dréjsmél anmaila dessa tgdrder till kommissionen och de andra medlemsstaterna.

6.  Iden information som avses i punkt 5 ska alla tillgangliga uppgifter ingd, sarskilt de uppgifter som kravs for att kunna
identifiera den produkt med digitala element som inte uppfyller kraven, dess ursprung, vilken typ av bristande
overensstimmelse som gors gillande och den risk produkten utgor, vilken typ av nationell dtgird som vidtagits och
atgardens varaktighet samt den berorda ekonomiska aktorens synpunkter. Marknadskontrollmyndigheten ska sirskilt ange
om den bristande 6verensstimmelsen beror pa en eller flera av foljande orsaker:

a) Produkten med digitala element eller de processer som inforts av tillverkaren uppfyller inte de vésentliga
cybersakerhetskraven i bilaga I.

b) Det finns brister i de harmoniserade standarder, de europeiska ordningar for cybersikerhetscertifiering eller de
gemensamma specifikationer som avses i artikel 27.

7. Marknadskontrollmyndigheterna i andra medlemsstater 4n den som inledde forfarandet ska utan dr6jsmaél informera
kommissionen och de andra medlemsstaterna om alla vidtagna dtgirder och eventuella kompletterande uppgifter som de
har tillgdng till med avseende pd bristande Overensstimmelse hos den berdrda produkten med digitala element samt
eventuella invindningar mot den anmalda nationella dtgérden.

8.  Atgirden ska anses vara berittigad om ingen medlemsstat eller kommissionen har gjort invindningar inom tre
madnader efter mottagandet av den anmalan som avses i punkt 5 i denna artikel mot en provisorisk dtgird som vidtagits av
en medlemsstat. Detta paverkar inte den ekonomiska aktorens processuella réttigheter i enlighet med artikel 18 i forordning
(EU) 2019/1020.

9. Marknadskontrollmyndigheterna i alla medlemsstater ska sakerstilla att limpliga begrinsande atgirder vidtas utan
drojsmél med avseende pa den berérda produkten med digitala element, till exempel att produkten dras tillbaka frin
marknaden.

Artikel 55

Unionens forfarande i friga om skyddsitgirder

1. Om en medlemsstat inom tre mdnader efter mottagandet av den anmilan som avses i artikel 54.5 har gjort
invandningar mot en dtgird som vidtagits av en annan medlemsstat, eller om kommissionen anser att dtgarden strider mot
unionsratten, ska kommissionen utan drojsmal inleda samrdd med den berérda medlemsstaten och den eller de ekonomiska
aktorerna och ska utvirdera den nationella dtgirden. Pa grundval av utvirderingsresultaten ska kommissionen besluta om
den nationella atgirden ir berittigad eller inte inom nio ménader frén den anmilan som avses i artikel 54.5 och meddela
beslutet till den berérda medlemsstaten.
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2. Om den nationella tgidrden anses vara berittigad, ska alla medlemsstater vidta de &tgdrder som kravs for att
sikerstilla att den produkt med digitala element som inte uppfyller kraven dras tillbaka frin deras marknader och
underritta kommissionen om detta. Om den nationella atgirden inte anses vara berittigad ska den berorda medlemsstaten
upphiva dtgirden.

3. Om den nationella dtgirden anses vara berittigad och produktens bristande 6verensstimmelse kan tillskrivas brister
i de harmoniserade standarderna ska kommissionen tillimpa det forfarande som foreskrivs i artikel 11 i férordning (EU)
nr 1025/2012.

4. Om den nationella dtgirden anses vara berittigad och produktens bristande dverensstimmelse kan tillskrivas brister
i en europeisk ordning for cybersikerhetscertifiering som avses i artikel 27, ska kommissionen Gverviga att dndra eller
upphiva eventuella delegerade akter som antagits enligt artikel 27.9 som specificerar presumtionen om overensstimmelse
for det certifieringssystemet.

5. Om den nationella dtgirden anses vara berittigad och produktens bristande overensstimmelse kan tillskrivas i de
gemensamma specifikationer som avses i artikel 27, ska kommissionen overviga att dndra eller upphiva eventuella
genomférandeakter som antagits enligt artikel 27.2 som faststéller dessa gemensamma specifikationer.

Artikel 56

Forfarande pd unionsniva fér produkter med digitala element som utgér en betydande cybersikerhetsrisk

1. Om kommissionen har tillrickliga skal, inbegripet baserat pd information frdn Enisa, att anse att en produkt med
digitala element som utgor en betydande cybersikerhetsrisk inte uppfyller kraven enligt denna férordning ska den
informera de berorda marknadskontrollmyndigheterna. Om marknadskontrollmyndigheterna gér en utvdrdering av
produkten med digitala element som kan utgora en betydande cybersikerhetsrisk med avseende pd dess Gverensstimmelse
med kraven i denna forordning ska de forfaranden som avses i artiklarna 54 och 55 tillimpas.

2. Om kommissionen har tillrickliga skdl att anse att en produkt med digitala element utgér en betydande
cybersikerhetsrisk mot bakgrund av icke-tekniska riskfaktorer ska den informera de berérda marknadskontrol-
Imyndigheterna och, om sd dr lampligt, de behoriga myndigheter som utsetts eller inréttats enligt artikel 8 i direktiv
(EU) 20222555 och nir sd kravs samarbeta med dessa myndigheter. Kommissionen ska ocksd beakta relevansen hos de
identifierade riskerna for produkten med digitala element med tanke pd sina uppgifter avseende de samordnade
sikerhetsriskbedomningar av kritiska leveranskedjor pd unionsniva som foreskrivs i artikel 22 i direktiv (EU) 2022/2555,
och vid behov samrdda med den samarbetsgrupp som inrittats enligt artikel 14 i direktiv (EU) 2022/2555 och Enisa.

3. Vid omstindigheter som motiverar ett omedelbart ingripande for att bevara en valfungerande inre marknad, och dar
kommissionen har tillrackliga skal att anse att den produkt med digitala element som avses i punkt 1 fortfarande inte
uppfyller kraven enligt denna forordning och inga effektiva dtgirder har vidtagits av de berérda marknadskontrol-
Imyndigheterna, ska kommissionen gora en utvirdering av Gverensstimmelsen och far begira att Enisa tillhandahaller en
analys for att stddja den. Kommissionen ska underritta de berérda marknadskontrollmyndigheterna om detta. De berorda
ekonomiska aktorerna ska nidr s krivs samarbeta med Enisa.

4. Baserat pa den utviardering som avses i punkt 3 fir kommissionen besluta att en korrigerande eller begrinsande dtgard
krdvs pd unionsnivd. Darfor ska kommissionen utan dr6jsmél samrdda med de berérda medlemsstaterna och berorda
ekonomiska aktorer (en eller flera).

5. Baserat pd det samrdd som avses i punkt 4 i denna artikel fir kommissionen anta genomférandeakter for att foreskriva
korrigerande eller begransande dtgarder pa unionsnivd, inbegripet krav pd att de berorda produkterna med digitala element
ska dras tillbaka fran marknaden eller dterkallas, inom en rimlig tid i férhéllande till typen av risk. Dessa genomforandeakter
ska antas i enlighet med det granskningsforfarande som avses i artikel 62.2.

6. Kommissionen ska omedelbart delge berorda ekonomiska aktorer de genomforandeakter som avses i punkt 5.
Medlemsstaterna ska genomfora dessa genomforandeakter utan drojsmal och underritta kommissionen om detta.

7. Punkterna 3-6 ska vara tillimpliga under den tid som den exceptionella situation som motiverade kommissionens
ingripande varar, under forutsittning att den berérda produkten med digitala element inte bringas till Gverensstimmelse
med denna forordning.
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Artikel 57

Produkter med digitala element som 6verensstimmer med kraven men utgor en betydande cybersikerhetsrisk

1. Marknadskontrollmyndigheten i en medlemsstat ska kriva att en ekonomisk aktor vidtar alla lampliga dtgdrder om
den, efter att ha gjort en utvardering enligt artikel 54, konstaterar att en produkt med digitala element och de processer som
inforts av tillverkaren overensstimmer med denna forordning, men att de utgor en betydande cybersikerhetsrisk och en
risk for

a) manniskors hilsa eller sikerhet,
b) efterlevnad av skyldigheter enligt unionsritt eller nationell ritt avsedda att skydda de grundliggande rdttigheterna,

¢) tillgdngen till och autenticiteten, riktigheten eller konfidentialiteten for tjdnster som de visentliga entiteter som avses
i artikel 3.1 i direktiv (EU) 2022/2555 erbjuder med anvindning av ett elektroniskt informationssystem, eller

d) andra aspekter av skyddet av allménintresset.

De atgdrder som avses i forsta stycket far omfatta dtgirder for att sikerstilla att den berérda produkten med digitala element
och de processer som inforts av tillverkaren inte lingre utgor de berorda riskerna ndr den tillhandahalls pd marknaden,
tillbakadragande fran marknaden av den berorda produkten med digitala element eller terkallande av den, och ska sta
i proportion till typen av risker.

2. Tillverkaren eller andra berorda ekonomiska aktorer ska sikerstilla att korrigerande dtgarder vidtas i friga om berorda
produkter med digitala element som de har tillhandahallit pd marknaden i unionen inom den tidsfrist som faststllts av den
marknadskontrollmyndighet i medlemsstaten som avses i punkt 1.

3. Medlemsstaten ska omedelbart underritta kommissionen och de andra medlemsstaterna om de atgérder som vidtagits
enligt punkt 1. Informationen ska innehélla alla tillgingliga uppgifter, sérskilt de uppgifter som kravs for att kunna
identifiera den berorda produkten med digitala element, dess ursprung och leveranskedja, vilken typ av risk som produkten
utgor samt vilken typ av nationella dtgirder som vidtagits och deras varaktighet.

4. Kommissionen ska utan drojsmal inleda samrdd med medlemsstaterna och den berorda ekonomiska aktoren samt
utvirdera de nationella atgirder som vidtagits. P4 grundval av utvirderingsresultaten ska kommissionen besluta om
atgirden dr berdttigad eller inte, och vid behov foresld lampliga atgirder.

5. Kommissionen ska rikta det beslut som avses i punkt 4 till medlemsstaterna.

6.  Om kommissionen har tillrickliga skil, ddribland baserat pé information fran Enisa, att anse att en produkt med
digitala element som uppfyller kraven i denna forordning 4nda utgor de risker som avses i punkt 1 i denna artikel, ska den
informera och begira att berorda marknadskontrollmyndigheter (en eller flera) gor en utvardering och foljer de forfaranden
som avses i artikel 54 och i punkterna 1, 2 och 3 i denna artikel.

7. Vid omstindigheter som motiverar ett omedelbart ingripande for att bevara en vilfungerande inre marknad, och dar
kommissionen har tillrickliga skal att anse att den produkt med digitala element som avses i punkt 6 fortsatter att utgora de
risker som avses i punkt 1 och att inga effektiva dtgérder har vidtagits av de berorda nationella marknadskontrol-
Imyndigheterna, ska kommissionen gora en utvirdering av de risker som produkten med digitala element utgor och far
begira att Enisa tillhandahéller en analys for att stodja denna utvirdering och ska underritta de berérda marknadskon-
trollmyndigheterna om detta. De berorda ekonomiska aktorerna ska nar sd krivs samarbeta med Enisa.

8. Baserat pd den utvirdering som avses i punkt 7 fir kommissionen besluta att en korrigerande eller begriansande dtgard
krdvs pd unionsnivd. Dirfor ska kommissionen utan drojsmél samrdda med de berérda medlemsstaterna och berdrda
ekonomiska aktorer (en eller flera).

9.  Baserat pd det samrdd som avses i punkt 8 i denna artikel fir kommissionen anta genomforandeakter for att besluta
om korrigerande eller begriansande dtgirder pd unionsnivd, inbegripet krav pd att de berorda produkterna med digitala
element ska dras tillbaka frin marknaden eller aterkallas, inom en rimlig tid i forhdllande till typen av risk. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 62.2.

10. Kommissionen ska omedelbart delge berorda ekonomiska aktorer de genomférandeakter som avses i punkt 9.
Medlemsstaterna ska genomfora dessa genomforandeakter utan drojsmal och underritta kommissionen om detta.
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11.  Punkterna 6-10 ska tillimpas under den tid som den exceptionella situation som motiverade kommissionens
ingripande varar och s linge som den berorda produkten med digitala element fortsitter att utgora de risker som avses
i punkt 1.

Artikel 58

Formell bristande 6verensstimmelse

1. Om marknadskontrollmyndigheten i en medlemsstat konstaterar nigot av foljande ska den aldgga den berorda
tillverkaren att dtgarda den bristande 6verensstimmelsen:

a) CE-mirkningen har fists i strid med artiklarna 29 och 30.

b) CE-mirkning saknas.

¢) Det har inte upprittats ndgon EU-forsikran om Gverensstimmelse.

d) EU-forsakran om overensstimmelse har inte upprittats pd ett korrekt sitt.

e) Identifikationsnumret for det anmilda organ som deltar i forfarandet for bedomning av overensstimmelse saknas
i tillimpliga fall.

f) Den tekniska dokumentationen dr antingen inte tillganglig eller inte komplett.

2. Om sddan bristande overensstimmelse som avses i punkt 1 kvarstar ska den berorda medlemsstaten vidta lampliga
atgirder for att begrinsa eller forbjuda tillhandahallandet av produkten med digitala element pa marknaden eller sikerstalla
att den daterkallas eller dras tillbaka frin marknaden.

Artikel 59

Marknadskontrollmyndigheternas gemensamma aktiviteter

1. Marknadskontrollmyndigheter fir komma 6verens med andra berérda myndigheter om att genomfora gemensamma
aktiviteter for att sikerstilla cybersikerheten och skyddet av konsumenter med avseende pé specifika produkter med
digitala element som sldpps ut pd marknaden eller tillhandahélls pd marknaden, i synnerhet produkter med digitala element
som ofta befinns utgora cybersikerhetsrisker.

2. Kommissionen eller Enisa ska foresld gemensamma aktiviteter for att kontrollera 6verensstimmelsen med denna
forordning vilka ska genomféras av marknadskontrollmyndigheter baserat pé indikationer eller information om potentiell
bristande Gverensstimmelse i flera medlemsstater med kraven i denna forordning nir det giller produkter med digitala
element som faststélls i denna férordning.

3. Marknadskontrollmyndigheterna och i tillimpliga fall kommissionen ska sdkerstilla att 6verenskommelsen om att
genomfora gemensamma aktiviteter inte leder till illojal konkurrens mellan ekonomiska aktorer och inte har ndgon negativ
paverkan pd objektiviteten, oberoendet och opartiskheten for parterna i Gverenskommelsen.

4. En marknadskontrollmyndighet fir anvinda all information som erhillits genom genomforda gemensamma
aktiviteter som ett led i utredningar som den gor.

5. Den berorda marknadskontrollmyndigheten och i tillimpliga fall kommissionen ska gora Gverenskommelsen om
gemensamma aktiviteter, inbegripet namnen pé de berorda parterna, tillgdnglig for allminheten.

Artikel 60

Samordnade tillsynsitgirder

1. Marknadskontrollmyndigheterna ska genomféra samtidiga samordnade tillsynstgirder (sweeps) for specifika
produkter med digitala element eller kategorier av sddana produkter for att kontrollera overensstimmelsen med eller
uppticka overtradelser av denna forordning. Dessa samordnade tillsynsatgarder far omfatta inspektioner av produkter med
digitala element som forvarvats under fingerad identitet.

2. Om inte annat 6verenskommits mellan de berorda marknadskontrollmyndigheterna ska samordnade tillsynsatgérder
samordnas av kommissionen. Samordnaren av den samordnade tillsynsdtgiarden ska, nir sd ar lampligt, offentliggora de
sammanstillda resultaten.
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3. Om Enisa vid utforandet av sina uppgifter, daribland baserat pa de anmilningar som inkommit enligt artikel 14.1 och
14.3, identifierar kategorier av produkter med digitala element som fir omfattas av samordnade tillsynsatgarder ska Enisa
limna in ett forslag till en samordnad tillsynsatgird till den samordnare som avses i punkt 2 i den har artikeln for att
overvigas av marknadskontrollmyndigheterna.

4. Isamband med samordnade tillsynsdtgarder fir marknadskontrollmyndigheterna utnyttja de utredningsbefogenheter
som faststills i artiklarna 52-58 och andra befogenheter som tilldelats dem enligt nationell ritt.

5. Marknadskontrollmyndigheterna fir bjuda in kommissionens tjanstemin och andra medfoljande personer som
bemyndigats av kommissionen att delta i samordnade tillsynséatgarder.

KAPITEL VI
DELEGERADE BEFOGENHETER OCH KOMMITTEFORFARANDE

Artikel 61

Utovande av delegeringen
1. Befogenheten att anta delegerade akter ges till kommissionen med forbehéll for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artiklarna 2.5 andra stycket, 7.3, 8.1 och 8.2, 13.8 fjarde stycket,
14.9, 25, 27.9, 28.5 och 31.5 ska ges till kommissionen for en period pa fem ar fran och med den 10 december 2024.
Kommissionen ska utarbeta en rapport om delegeringen av befogenhet senast nio manader fore utgdngen av perioden pé
fem dr. Delegeringen av befogenhet ska genom tyst medgivande forlingas med perioder av samma lingd, sdvida inte
Europaparlamentet eller ridet motsitter sig en sddan forlangning senast tre manader fore utgdngen av perioden i fraga.

3. Den delegering av befogenhet som avses i artiklarna 2.5 andra stycket, 7.3, 8.1 och 8.2, 13.8 fjirde stycket, 14.9, 25,
27.9, 28.5 och 31.5 far ndr som helst dterkallas av Europaparlamentet eller rddet. Ett beslut om dterkallelse innebar att
delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet far verkan dagen efter det att det offentliggors
i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet datum. Det pdverkar inte giltigheten av delegerade
akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrdda med experter som utsetts av varje medlemsstat i enlighet
med principerna i det interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning.

5. Sa snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och rddet denna.

6.  En delegerad akt som antas enligt artiklarna 2.5 andra stycket, 7.3, 8.1 eller 8.2, 13.8 fjarde stycket, 14.9, 25, 27.9,
28.5 eller 31.5 ska trada i kraft endast om varken Europaparlamentet eller rddet har gjort invindningar mot den delegerade
akten inom en period pd tvd mdnader frin den dag dd akten delgavs Europaparlamentet och rddet, eller om bade
Europaparlamentet och ridet, fore utgdngen av den perioden, har underrittat kommissionen om att de inte kommer att
invinda Denna period ska forlingas med tvd manader pd Europaparlamentets eller rddets initiativ.

Artikel 62

Kommittéforfarande

1. Kommissionen ska bitridas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses
i férordning (EU) nr 182/2011.

2. Nir det hdnvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

3. Om kommitténs yttrande ska inhdmtas genom skriftligt forfarande, ska det forfarandet avslutas utan resultat om
kommitténs ordforande, inom tidsfristen for att avge yttrandet, sd beslutar eller en kommittéledamot s begar.
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KAPITEL VII
KONFIDENTIALITET OCH SANKTIONER

Artikel 63
Konfidentialitet

1. Alla parter som deltar i tillimpningen av denna forordning ska respektera konfidentialiteten for den information och
de data som de erhéller ndr de utfor sina uppgifter och sin verksamhet pa ett sddant sitt att de skyddar foljande:

a) Immateriella réttigheter och en fysisk eller juridisk persons konfidentiella affarsinformation eller foretagshemligheter,
inbegripet killkod, utom i de fall som avses i artikel 5 i Europaparlamentets och radets direktiv (EU) 2016/943 (¥").

b) Ett dndamdlsenligt genomférande av denna forordning, sirskilt med avseende pd inspektioner, utredningar eller
revisioner.

¢) Intressen som ror allmin och nationell sikerhet.
d) Integriteten i straffrittsliga eller administrativa forfaranden.

2. Utan att det paverkar tillimpningen av punkt 1 fir information som utbyts pd konfidentiell basis mellan
marknadskontrollmyndigheterna och mellan marknadskontrollmyndigheter och kommissionen inte limnas ut utan
foregdende samtycke fran den marknadskontrollmyndighet som ursprungligen limnat informationen.

3. Punkterna 1 och 2 paverkar inte kommissionens, medlemsstaternas och de anmilda organens rittigheter och
skyldigheter nir det galler att utbyta information och utfirda varningar och inte heller de berérda personernas skyldighet att
lamna information enligt medlemsstaternas straffratt.

4. Kommissionen och medlemsstaterna far vid behov utbyta kinslig information med berérda myndigheter i tredjeldnder
med vilka de har slutit bilaterala eller multilaterala avtal om konfidentialitet som garanterar en tillracklig skyddsniva.

Artikel 64

Sanktioner

1. Medlemsstaterna ska faststilla regler om sanktioner for Gvertradelser av bestimmelserna i denna férordning och vidta
alla nodviandiga &tgarder for att sikerstilla att de tillimpas. Sanktionerna ska vara effektiva, proportionella och
avskrickande. Medlemsstaterna ska till kommissionen anmala dessa regler och dtgarder utan drojsmal samt utan dréjsmal
eventuella dndringar som beror dem.

2. Bristande efterlevnad av de visentliga cybersikerhetskrav som anges i bilaga I och de skyldigheter som faststills
i artiklarna 13 och 14 ska medfora administrativa sanktionsavgifter pa upp till 15000 000 EUR eller, om 6vertradelsen
begés av ett foretag, upp till 2,5 % av dess totala globala drsomsittning under det féregdende rakenskapséret, beroende pa
vilket som ar hogst.

3. Bristande efterlevnad av de skyldigheter som anges i artiklarna 18-23, 28, 30.1-30.4, 31.1-31.4, 32.1, 32.2 och
32.3. Artiklarna 33.5, 39, 41, 47, 49 och 53 ska bli foremal for administrativa sanktionsavgifter pd upp till 10 000 000
EUR eller, om overtridelsen begds av ett foretag, upp till 2% av dess totala globala drsomsittning for det foregdende
rakenskapsdret, beroende pé vilket som ar hogst.

4. Tillhandahéllande av oriktig, ofullstindig eller vilseledande information till anmalda organ och marknadskontrol-
Imyndigheter som svar pé en begiran ska medfora administrativa sanktionsavgifter pa upp till 5000 000 EUR eller, om
overtrddelsen begds av ett foretag, upp till 1% av dess totala globala drsomsittning for det foregdende rikenskapséret,
beroende pé vilket som ar hogst.

()  Europaparlamentets och rddets direktiv (EU) 2016/943 av den 8 juni 2016 om skydd mot att icke rojd know-how och
foretagsinformation (foretagshemligheter) olagligen anskaffas, utnyttjas och rojs (EUT L 157, 15.6.2016, s. 1).
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5. Vid beslut om storleken pé den administrativa sanktionsavgiften i varje enskilt fall ska alla relevanta omstindigheter
i den specifika situationen beaktas och vederborlig hdnsyn ska tas till

a) overtradelsens art, allvarlighetsgrad och varaktighet samt dess konsekvenser,

b) huruvida administrativa sanktionsavgifter redan har péforts av samma eller andra marknadskontrollmyndigheter pa
samma ekonomiska aktor for en liknande overtridelse,

¢) storleken pa, sdrskilt ndr det giller mikroforetag, smd och medelstora foretag, inbegripet uppstartsforetag, och
marknadsandelen for den ekonomiska aktor som begatt dvertradelsen.

6.  Marknadskontrollmyndigheter som péfor administrativa sanktionsavgifter ska meddela marknadskontrollmyndighe-
terna i andra medlemsstater detta via det informations- och kommunikationssystem som avses i artikel 34 i férordning (EU)
2019/1020.

7. Varje medlemsstat ska faststilla regler for huruvida och i vilken utstrickning administrativa sanktionsavgifter kan
paforas offentliga myndigheter och offentliga organ som dr inrdttade i medlemsstaten.

8.  Beroende pd medlemsstatens rittssystem kan reglerna om administrativa sanktionsavgifter tillimpas pa ett sddant sitt
att sanktionsavgifterna utdoms av behoriga nationella domstolar eller andra organ, i enlighet med befogenheter som
faststills pa nationell niva i dessa medlemsstater. Tillimpningen av sddana regler i dessa medlemsstater ska ha motsvarande
verkan.

9.  Administrativa sanktionsavgifter fir, beroende pa omstindigheterna i det enskilda fallet, paforas utover eventuella
andra korrigerande eller begransande dtgirder som marknadskontrollmyndigheterna tillimpar pd samma Gvertradelse.

10.  Genom undantag frdn punkterna 3-9 ska de administrativa sanktionsavgifter som avses i dessa punkter inte
tillimpas pa foljande:

a) Tillverkare som klassificeras som mikroforetag eller sma foretag nar det giller underldtenhet att iaktta den tidsfrist som
avses i artikel 14.2 a eller 14.4 a.

b) Alla overtrddelser av denna forordning som begds av forvaltare av programvara med fri och 6ppen killkod.

Artikel 65
Grupptalan
Direktiv (EU) 2020/1828 ska tillimpas pd grupptalan om ekonomiska aktorers overtridelser av bestimmelserna i denna

forordning som skadar eller kan skada konsumenternas kollektiva intressen.

KAPITEL VIII
OVERGANGS- OCH SLUTBESTAMMELSER

Artikel 66
Andring av forordning (EU) 2019/1020

I bilaga I till férordning (EU) 2019/1020 ska foljande punkt liggas till:

”72. Europaparlamentets och rddets férordning (EU) 2024/2847 (*).

(*)  Europaparlamentets och radets forordning (EU) 2024/2847 av den 23 oktober 2024 om Overgripande
cybersikerhetskrav for produkter med digitala element och om 4ndring av forordningarna (EU) nr 168/2013 och
(EU) 2019/1020 och direktiv (EU) 2020/1828 (cyberresiliensférordningen) (EUT L, 20242847, 20.11.2024,
ELL http://data.europa.cu/eli/reg/2024/2847 [0j).”
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Artikel 67
Andring av direktiv (EU) 2020/1828
I bilaga I till direktiv (EU) 2020/1828 ska foljande punkt laggas till:
”69. Europaparlamentets och rddets forordning (EU) 2024/2847 (*).
marlamentets och ridets forordning (EU) 20242847 av den 23 oktober 2024 om &vergripande
cybersikerhetskrav for produkter med digitala element och om éndring av forordningarna (EU) nr 168/2013 och

(EU) 2019/1020 och direktiv (EU) 2020/1828 (cyberresiliensforordningen) (EUT L, 2024/2847, 20.11.2024,
ELL http://data.curopa.cu/eli/reg/2024/2847 [oj.”

Artikel 68
Andringar av forordning (EU) nr 168/2013

I del C1, i tabellen i bilaga II till Europaparlamentets och radets férordning (EU) nr 168/2013 (**) ska foljande post laggas
till:

»

16 |18 |Skydd av fordon mot cybe- x| x| x| x| x|x|x|x|x|x|x]|x|x| X
rattacker

Artikel 69

Overgéngsbestimmelser

1. EU-typkontrollintyg och beslut om godkinnande som utfirdats avseende cybersikerhetskrav for produkter med
digitala element som omfattas av annan unionsharmoniseringslagstiftning dn denna férordning ska fortsitta att galla till
och med den 11 juni 2028, sivida de inte loper ut fore den dagen, eller ndgot annat anges i sddan annan
unionsharmoniseringslagstiftning, i vilket fall de forblir giltiga enligt den lagstiftningen.

2. Produkter med digitala element som har sldppts ut pd marknaden fore den 11 december 2027 ska omfattas av kraven
som anges i denna férordning endast om de, frdn och med den dagen, 4r foremadl for en vasentlig dndring.

3. Som avvikelse frdn punkt 2 i denna artikel ska de skyldigheter som faststalls i artikel 14 tillimpas p4 alla produkter
med digitala element som omfattas av denna forordnings tillimpningsomrade och som har slappts ut pd marknaden fore
den 11 december 2027.

Artikel 70

Utviirdering och 6versyn

1. Kommissionen ska senast den 11 december 2030 och darefter vart fjarde dr, overlimna en rapport om utvirderingen
och oversynen av denna forordning till Europaparlamentet och rddet. Dessa rapporter ska offentliggoras.

2. Senast den 11 september 2028 ska kommissionen, efter samrdd med Enisa och CSIRT-nitverket, ldgga fram en
rapport for Europaparlamentet och rddet med en bedomning av dndamalsenligheten hos den gemensamma rapporter-
ingsplattform som anges i artikel 16 samt effekterna av tillimpningen av de cybersikerhetsrelaterade skil som avses
i artikel 16.2 av de CSIRT-enheter som utsetts till samordnare for den gemensamma rapporteringsplattformens
dndamalsenlighet nar det giller att snabbt sprida mottagna anmalningar till andra relevanta CSIRT-enheter.

Artikel 71

Ikrafttridande och tillimpning

1. Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

(**)  Europaparlamentets och radets forordning (EU) nr 168/2013 av den 15 januari 2013 om godkinnande av och marknadskontroll f6r
tvd- och trehjuliga fordon och fyrhjulingar (EUT L 60, 2.3.2013, s. 52).
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2. Denna forordning ska tillimpas frdn och med den 11 december 2027.

Artikel 14 ska dock tillimpas fran och med den 11 september 2026 och kapitel IV (artiklarna 35-51) ska tillimpas frén och
med den 11 juni 2026.

Denna forordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Strasbourg den 23 oktober 2024.

Pi Europaparlamentets vignar Pd ridets vignar
R. METSOLA ZSIGMOND B. P.
Ordférande Ordférande
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BILAGA 1

VASENTLIGA CYBERSAKERHETSKRAV

Del I Cybersikerhetskrav avseende egenskaper hos produkter med digitala element

1. Produkter med digitala element ska utformas, utvecklas och produceras pa ett sidant sitt att de sikerstiller en lamplig
cybersikerhetsnivd baserat pa riskerna.

2. Pd grundval av den bedomning av cybersakerhetsrisker som avses i artikel 13.2, och i tillimpliga fall, ska produkter med
digitala element

a) tillhandahéllas pd marknaden utan kidnda sarbarheter som kan utnyttjas,

b) tillhandahallas pd marknaden med en siker standardkonfiguration, sdvida inte tillverkaren och foretagsanvindaren
kommit Overens om ndgot annat med avseende pd en skrdddarsydd produkt med digitala element, inbegripet
mojlighet att terstdlla produkten till dess ursprungliga skick,

c) sakerstilla att sdrbarheter kan atgdrdas genom sdkerhetsuppdateringar, inbegripet, i tillimpliga fall, genom
automatiska sakerhetsuppdateringar som installeras inom en limplig tidsram som mojliggors som standardinstall-
ning, med en tydlig och littanvind undantagsmekanism, genom att meddela anvindarna tillgingliga uppdateringar,
och maojligheten att tillfilligt skjuta upp dem,

d) sikerstilla skydd mot obehérig dtkomst genom limpliga kontrollmekanismer, inbegripet men inte begransat till
system for autentisering, identitet eller dtkomsthantering, samt rapportera om eventuell obehorig dtkomst,

e) skydda konfidentialiteten for lagrade, 6verforda eller pé annat sitt behandlade uppgifter, personuppgifter eller andra
uppgifter, t.ex. genom kryptering av relevanta data i vila eller i transit med hjilp av de senaste metoderna, och med
anvindning av andra tekniska losningar,

f) skydda riktigheten hos lagrade, overforda eller pd annat sitt behandlade uppgifter, personuppgifter eller andra
uppgifter, kommandon, program och konfigurationer mot manipulation eller dndringar som inte godkints av
anvandaren, samt rapportera om datadistorsion,

g) endast behandla personuppgifter eller andra uppgifter som ar adekvata, relevanta och begriansade till vad som ar
nodvandigt i forhallande till det avsedda syftet med produkten med digitala element ("uppgiftsminimering”),

h) skydda tillgdngen till vasentliga och grundliggande funktioner, dven efter en incident, inbegripet genom resiliens-
och begransningsétgirder mot 6verbelastningsattacker,

i) minimera de negativa effekterna av produkterna i sig eller av tillhorande tjdnster pé tillgdngen till tjdnster som
tillhandahalls av andra enheter eller nitverk,

j) utformas, utvecklas och produceras for att begrinsa attackytor, inbegripet externa granssnitt,

k) utformas, utvecklas och produceras for att minska effekterna av en incident med hjilp av limpliga mekanismer och
tekniker for att begriansa utnyttjandet,

l) tillhandahdlla sikerhetsrelaterad information genom att registrera och Overvaka relevant intern verksamhet,
inbegripet tillgdng till eller dndring av data, tjanster eller funktioner, med en undantagsmekanism for anvandaren,

m) ge anvindarna mojlighet att pa ett sikert och enkelt sitt permanent ta bort alla data och instillningar och, om
sddana data kan overforas till andra produkter eller system, sikerstilla att detta gors pa ett sdkert sitt.

Del II Krav pé sdrbarhetshantering

Tillverkare av produkter med digitala element ska

1. identifiera och dokumentera sarbarheter och komponenter i produkter med digitala element, bland annat genom att
uppritta en programvaruforteckning for material i ett allmént anvant och maskinldsbart format som dtminstone ticker
produktens viktigaste (top-level) beroenden,
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2. nir det giller riskerna for produkter med digitala element, utan drojsmal dtgirda och avhjilpa sarbarheter, bland annat
genom att tillhandahdlla sakerhetsuppdateringar; om det ar tekniskt mojligt ska nya sdkerhetsuppdateringar
tillhandahallas separat fran funktionsuppdateringar,

3. tillimpa effektiva och regelbundna provningar och granskningar av sikerheten hos produkten med digitala element,

4. nir en uppdatering av sikerheten har gjorts tillgdnglig, dela och offentligt redovisa information om dtgirdade
sarbarheter, inbegripet en beskrivning av sdrbarheterna, information som goér det majligt for anvindarna att identifiera
den produkt med digitala element som paverkas, sirbarheternas konsekvenser, deras allvarlighetsgrad och tydlig och
tillgdnglig information som underlattar for anvindarna att avhjilpa sarbarheterna; i vederbérligen motiverade fall, om
tillverkarna anser att sikerhetsriskerna med offentliggorande ar storre dn sikerhetsfordelarna, fir de skjuta upp
offentliggérandet av information om en dtgirdad sdrbarhet till dess att anvindarna har fatt méjlighet att anvinda den
relevanta programfixen,

5. infora och verkstilla en policy for samordnad delgivning av information om sarbarheter,

6. vidta atgirder for att underlitta utbyte av information om potentiella sarbarheter i sin produkt med digitala element och
i tredjepartskomponenter som ingdr i produkten, inbegripet genom att tillhandahélla en kontaktadress for rapportering
av de sdrbarheter som upptickts i produkten med digitala element,

7. tillhandahalla mekanismer for siker distribution av uppdateringar av produkter med digitala element for att sikerstilla
att sarbarheter dtgdrdas eller begrinsas i tid och, i tillimpliga fall for sdkerhetsuppdateringar, pa ett automatiskt sitt,

8. sdkerstilla att sikerhetsuppdateringar, i de fall dé de finns tillgdngliga for att hantera identifierade sikerhetsproblem,
sprids utan drojsmdl och, sdvida inte tillverkaren och foretagsanvindaren kommit 6verens om nagot annat med avseende
pa en skraddarsydd produkt med digitala element, kostnadsfritt, atfoljs av rddgivande meddelanden som ger anvindarna
relevant information, inbegripet om eventuella dtgirder som ska vidtas.
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BILAGA 1

INFORMATION OCH INSTRUKTIONER TILL ANVANDAREN

Produkten med digitala element ska dtminstone atfoljas av

1. tillverkarens namn, registrerade firmanamn eller registrerade varumarke samt den postadress, den e-postadress eller
andra digitala kontaktuppgifter och, om tillginglig, den webbplats dar tillverkaren kan kontaktas,

2. den gemensamma kontaktpunkt dir information om sdrbarheter hos produkten med digitala element kan rapporteras
och tas emot och dir tillverkarens policy for samordnad delgivning av information om sédrbarheter kan hittas,

3. namn och typ samt eventuell ytterligare information som mojliggor unik identifiering av produkten med digitala
element,

4. det avsedda syftet med produkten med digitala element, inbegripet den sikerhetsmiljo som tillhandahélls av tillverkaren,
samt produktens vidsentliga funktioner och information om sikerhetsegenskaperna,

5. varje kind eller forutsebar omstandighet, som har samband med anvindningen av produkten med digitala element
i enlighet med dess avsedda dndamadl eller under forhallanden dar det kan forekomma rimligen forutsebar felaktig
anvindning, som kan leda till betydande cybersakerhetsrisker,

6. i tillimpliga fall, den internetadress dir EU-forsikran om 6verensstimmelse finns tillganglig,

7. den typ av tekniskt sikerhetsstod som erbjuds av tillverkaren och slutdatumet for den stodperiod under vilken
anvdndarna kan forvinta sig att sarbarheter ska hanteras och f sikerhetsuppdateringar,

8. detaljerade instruktioner eller en internetadress som hénvisar till sddana detaljerade instruktioner och information om

a) nodvindiga atgirder under den inledande idrifttagningen och under hela livslingden for produkten med digitala
element for att sikerstilla en siker anviandning,

b) hur dndringar av produkten med digitala element kan péaverka datasikerheten,
¢) hur sikerhetsrelevanta uppdateringar kan installeras,

d) siker avveckling av produkten med digitala element, inbegripet information om hur anvindardata kan avldgsnas pa
ett sakert sitt,

e) hur standardinstallningen som mojliggor automatisk installation av sakerhetsuppdateringar i enlighet med kravet
idel I'led 2.c i bilaga I kan stdngas av,

f) om produkten med digitala element ar avsedd att integreras i andra produkter med digitala element, den information
som krdvs for att integratorn ska kunna uppfylla de visentliga cybersikerhetskrav som anges i bilaga I och
dokumentationskraven i bilaga VII,

9. Om tillverkaren beslutar att goéra programvaruforteckningen tillginglig for anvindaren, information om var
programvaruforteckningen kan nds.
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BILAGA 111

VIKTIGA PRODUKTER MED DIGITALA ELEMENT

Klass [

1.

Identitetshanteringssystem och programvara och hérdvara for hantering av privilegierad dtkomst, inbegripet lisare for
autentisering och atkomstkontroll, inbegripet biometriska ldsare.

2. Fristdende och inbyggda webblasare.

3. Losenordshanterare.

4. Programvara som soker efter och avligsnar skadlig programvara eller sdtter den i karantén.

5. Produkter med digitala element som fungerar som virtuella privata nitverk (VPN).

6. System for ndtverksforvaltning.

7. System for sikerhetsinformation och hiandelsehantering (SIEM).

8. Starthanterare.

9. Infrastruktur for kryptering med oppen nyckel (PKI) och programvara for utfirdande av digitala certifikat.

10. Fysiska och virtuella ndtverksgranssnitt.

11. Operativsystem.

12. Routrar, modem avsedda for anslutning till internet och datavixlar.

13. Mikroprocessorer med sikerhetsrelaterade funktioner.

14. Mikrokontroller med sakerhetsrelaterade funktioner.

15. Applikationsspecifika integrerade kretsar (ASIC) och féiltprogrammerbara grindmatriser (FPGA) med sidkerhets-
relaterade funktioner.

16. Smarta virtuella assistenter for allmdnna dndamal.

17. Smarta hemprodukter med sikerhetsfunktioner, inbegripet smarta dorrlas, sikerhetskameror, babyovervakningssystem
och larmsystem.

18. Internetanslutna leksaker som omfattas av Europaparlamentets och radets direktiv 2009/48/EG () och som har sociala
interaktiva funktioner (t.ex. tal eller filmning) eller som har positionssparningsfunktioner.

19. Personliga kroppsburna produkter som ska baras eller placeras pd en minniskokropp och som har ett
hilso6vervakningssyfte (t.ex. sparning) och som inte omfattas av forordning (EU) 2017/745 eller (EU) 2017/746,
eller personliga kroppsburna produkter som ar avsedda att anvindas av och for barn.

Klass II

1. Hypervisorer och system for korning av programbehallare som stoder virtualiserad exekvering av operativsystem och

liknande miljoer.

2. Brandviggar, intrangsdetektions- och intrdngsskyddssystem.

3. Manipulationssikra mikroprocessorer.

4. Manipulationssikra mikrokontroller.

()

Europaparlamentets och ridets direktiv 2009/48/EG av den 18 juni 2009 om leksakers sikerhet (EUT L 170, 30.6.2009, s. 1).
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BILAGA IV

KRITISKA PRODUKTER MED DIGITALA ELEMENT

1. Hardvaruenheter med sikerhetsboxar.

2. Smarta matarportar inom smarta matarsystem enligt definitionen i artikel 2.23 i Europaparlamentets och radets direktiv
(EU) 2019/944 (') och andra enheter for avancerade sikerhetsindamdl, inbegripet for siker kryptobehandling.

3. Smartkort eller liknande enheter, inbegripet sikra element.

() Europaparlamentets och radets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma regler for den inre marknaden f6r el

och om dndring av direktiv 2012/27/EU (EUT L 158, 14.6.2019, s. 125).
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BILAGA V

FU-FORSAKRAN OM OVERENSSTAMMELSE

Den EU-forsikran om Gverensstimmelse som avses i artikel 28 ska innehélla samtliga uppgifter som anges nedan:

1.

Namn och typ samt eventuell ytterligare information som mojliggor unik identifiering av produkten med digitala
element.

. Namn och adress till tillverkaren eller tillverkarens representant.
. En forklaring om att EU-forsikran om Gverensstimmelse utfirdas pa leverantorens eget ansvar.

. Foremdl for forsikran (identifiering av produkten med digitala element sd att den kan spdras, vilket vid behov kan

inbegripa ett fotografi).

. En forklaring om att det foremdl for forsikran som beskrivs ovan overensstimmer med den relevanta unionsharmoni-

seringslagstiftningen.

. Hanvisningar till relevanta harmoniserade standarder som anvints eller andra gemensamma specifikationer eller system

for cybersakerhetscertifiering enligt vilka 6verensstimmelsen forsikras.

. Ltillampliga fall, det anmilda organets namn och nummer, en beskrivning av det anvinda forfarandet for bedomning av

overensstimmelse och uppgifter om det utfirdade intyget.

. Ytterligare information:

Undertecknad for:
(ort och datum):

(namn, befattning) (namnteckning):

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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BILAGA VI

FORENKLAD EU-FORSAKRAN OM OVERENSSTAMMELSE

Den forenklade EU-forsdkran om 6verensstimmelse som avses i artikel 13.20 ska utfirdas enligt foljande:

Hirmed forsikrar ... [tillverkarens namn] att produkten med digitala element ...[beteckning for typ av produkt med digitalt
element] uppfyller kraven i (EU) 2024/2847 ().

Den fullstindiga texten till EU-forsikran om overensstimmelse finns pé foljande internetadress: ...

() EUTL, 2024/2847, 20.11.2024, ELL: http://data.europa.eu/eli/reg/2024[2847 |oj.

74[81

ELL http://data.europa.cu/eli/reg/2024/2847oj


http://data.europa.eu/eli/reg/2024/2847/oj

EUT L, 20.11.2024

SV

BILAGA VII

DEN TEKNISKA DOKUMENTATIONENS INNEHALL

Den tekniska dokumentation som avses i artikel 31 ska dtminstone innehélla foljande information, beroende pa vad som ar
tillimpligt for den relevanta produkten med digitala element:

1. En allmén beskrivning av produkten med digitala element, inbegripet
a) dess avsedda andamal,
b) versioner av programvara som péaverkar overensstimmelsen med de visentliga cybersdkerhetskraven,

¢) om produkten med digitala element ar en hardvaruprodukt, fotografier eller illustrationer som visar yttre egenskaper,
miérkning och inre layout,

d) anvindarinformation och bruksanvisning enligt bilaga II.

2. En beskrivning av utformningen, utvecklingen och produktionen av produkten med digitala element samt processer for
sarbarhetshantering, inbegripet

a) nodvindig information om utformning och utveckling av produkten med digitala element, i tillimpliga fall inbegripet
ritningar och scheman och/eller en beskrivning av systemarkitekturen som forklarar hur programvarukomponenter
bygger pa eller matas in i varandra och integreras i den Gvergripande behandlingen,

b) nédvindig information om och specifikationer av de processer for sirbarhetshantering som tillverkaren infort,
inbegripet programvaruforteckningen, policyn for samordnad delgivning av information om sarbarheter, bevis pa
tillhandahéllandet av en kontaktadress for rapportering av sirbarheter och en beskrivning av de tekniska 16sningar
som valts for siker distribution av uppdateringar,

¢) nodvindig information om och specifikationer av produktions- och &vervakningsprocesser for produkten med
digitala element och validering av dessa processer.

3. En bedoémning av de cybersikerhetsrisker mot vilka produkten med digitala element utformas, utvecklas, produceras,
levereras och underhalls som faststills enligt artikel 13, inbegripet hur de visentliga cybersakerhetskraven i del Ii bilaga I dr
tillimpliga.

4. Relevant information som beaktades for att faststilla stodperioden enligt artikel 13.8 for produkten med digitala
element.

5. En forteckning 6ver de harmoniserade standarder som helt eller delvis har foljts och till vilka hanvisningar har
offentliggjorts i Europeiska unionens officiella tidning, gemensamma specifikationer enligt artikel 27 i denna férordning
eller europeiska ordningar for cybersikerhetscertifiering som antagits enligt forordning (EU) 2019/881 enligt
artikel 27.8 i denna forordning, och, om dessa harmoniserade standarder, gemensamma specifikationer eller europeiska
ordningar for cybersikerhetscertifiering inte har tillimpats, beskrivningar av de losningar som valts for att uppfylla de
vasentliga cybersdkerhetskraven i delarna I och II i bilaga I, inbegripet en forteckning 6ver andra relevanta tekniska
specifikationer som tillimpats. Nir det giller delvis tillimpade harmoniserade standarder, gemensamma specifikationer
eller europeiska ordningar for cybersikerhetscertifiering ska det i den tekniska dokumentationen specificeras vilka delar
som har tillimpats.

6. Rapporter om de provningar som utforts for att kontrollera att produkten med digitala element och processerna for
sarbarhetshantering overensstimmer med de tillimpliga visentliga cybersikerhetskraven i delarna I och II i bilaga I.

7. Kopia av EU-forsikran om Gverensstimmelse.

8. I tillimpliga fall, programvaruforteckningen, efter en motiverad begiran fran en marknadskontrollmyndighet, forutsatt
att det dr nodvindigt for att denna myndighet ska kunna kontrollera Overensstimmelsen med de visentliga
cybersikerhetskraven i bilaga L.
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BILAGA VIII

FORFARANDEN FOR BEDOMNING AV OVERENSSTAMMELSE

Del 1 Forfarande for bedémning av dverensstimmelse som grundar sig pd intern kontroll (baserat pd modul A)

1. Intern kontroll 4r det forfarande for bedomning av Gverensstimmelse genom vilket tillverkaren fullgor skyldigheterna
som anges i punkterna 2, 3 och 4 i denna del samt sakerstaller och forsdkrar pd eget ansvar att produkter med digitala
element uppfyller alla de visentliga cybersikerhetskraven i del I i bilaga I och att tillverkaren uppfyller de visentliga
cybersikerhetskraven i del 1I i bilaga L

2. Tillverkaren ska uppritta den tekniska dokumentation som beskrivs i bilaga VIL
3. Utformning, utveckling, produktion och sirbarhetshantering av produkter med digitala element

Tillverkaren ska vidta alla dtgarder som kravs for att sikerstilla att utformningen, utvecklingen, produktionen samt
processerna for sirbarhetshantering och overvakningen av dessa ska leder till att de tillverkade eller utvecklade
produkterna med digitala element och de processer som tillverkaren infort Gverensstimmer med de visentliga
cybersikerhetskraven i delarna I och II i bilaga 1.

4. Markning om 6verensstimmelse och forsikran om Gverensstimmelse

4.1 Tillverkaren ska fasta CE-mérkningen pé varje enskild produkt med digitala element som uppfyller de tillimpliga
kraven som anges i denna forordning.

4.2 Tillverkaren ska uppritta en skriftlig EU-forsikran om overensstimmelse for varje produkt med digitala element
i enlighet med artikel 28 och ska kunna uppvisa den tillsammans med den tekniska dokumentationen for de
nationella myndigheterna under en period pd 10 &r efter det att produkten med digitala element har slappts ut pad
marknaden eller under stodperioden, beroende pa vilken period som ar langst. I EU-forsdkran om overensstimmelse
ska det anges for vilken produkt med digitala element den har upprittats. En kopia av EU-forsikran om
overensstimmelse ska pd begiran goras tillginglig for de relevanta myndigheterna.

5. Tillverkarens representanter

Tillverkarens representant far fullgora tillverkarens skyldigheter enligt punkt 4 for dennes rakning och pa dennes ansvar,
forutsatt att de relevanta skyldigheterna specificeras i fullmakten.

Del II EU-typkontroll (baserat pd modul B)

1. EU-typkontroll dr den del av ett forfarande for bedomning av Gverensstimmelse genom vilken ett anmilt organ
undersoker den tekniska utformningen och utvecklingen hos produkten med digitala element och de processer for
sarbarhetshantering som tillverkaren infort och intygar att en produkt med digitala element uppfyller de visentliga
cybersikerhetskraven i del I i bilaga I och att tillverkaren uppfyller de visentliga cybersikerhetskraven i del I i bilaga 1.

2. EU-typkontroll ska goras genom bedomning av limpligheten hos den tekniska utformningen och utvecklingen av
produkten med digitala element genom granskningen av den tekniska dokumentation och de underlag som avses
i punkt 3 samt undersokningen av provexemplar av en eller flera kritiska delar av produkten (kombination av
produktionstyp och utformningstyp).

3. Tillverkaren ska limna in ansokan om EU-typkontroll till ett valfritt anmalt organ.
Ansokan ska innehdlla foljande:

3.1 Tillverkarens namn och adress och, om ansdkan lamnas in av tillverkarens representant, &ven namn och adress for
den tillverkarens representant.

3.2 En skriftlig forsikran om att samma ansokan inte har limnats in till ndgot annat anmalt organ.

3.3 Den tekniska dokumentationen, vilken ska gora det mojligt att bedoma Gverensstimmelsen hos produkten med
digitala element med de tillimpliga vasentliga cybersakerhetskraven i del I i bilaga I och tillverkarens processer for
sarbarhetshantering enligt del II i bilaga I, och ska innehélla en tillfredsstallande analys och bedomning av riskerna.
Den tekniska dokumentationen ska innehélla de tillimpliga kraven och, i den man det krdvs f6r bedomningen,
dven en beskrivning av utformningen, tillverkningen och funktionen avseende produkten med digitala element.
Den tekniska dokumentationen ska, i tillimpliga fall, innehélla minst de uppgifter som anges i bilaga VII.
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3.4 Underlag som visar att de losningarna for teknisk utformning och utveckling samt processerna for
sarbarhetshantering ar lampliga. I underlaget ska anges alla dokument som har anvénts, sirskilt nir de relevanta
harmoniserade standarderna och/eller de tekniska specifikationerna inte har tillimpats fullt ut. Underlaget ska vid
behov innehélla resultaten av provningar som utforts i tillverkarens dartill 4gnade laboratorium eller i ndgot annat
provningslaboratorium for dennes rakning och under dennes ansvar.

4. Det anmilda organet ska gora foljande:

4.1 Granska den tekniska dokumentationen och underlaget for att bedoma om den tekniska utformningen och
utvecklingen av produkten med digitala element uppfyller de visentliga cybersikerhetskraven i del I i bilaga I och
om de processer for sirbarhetshantering som tillverkaren infort uppfyller de visentliga cybersikerhetskraven
i del I i bilaga L.

4.2 Kontrollera att provexemplaren har utvecklats eller tillverkats i enlighet med den tekniska dokumentationen och
identifiera de delar som har utformats och utvecklats i enlighet med de tillimpliga bestimmelserna i de relevanta
harmoniserade standarderna eller de tekniska specifikationerna, liksom de delar som har utformats och utvecklats
utan att de tillimpliga bestimmelserna i dessa standarder har foljts.

4.3 Utfora eller lata utfora lampliga undersokningar och provningar for att, i de fall dar tillverkaren har valt att tillimpa
l6sningarna i de relevanta harmoniserade standarderna eller de tekniska specifikationerna for de krav som anges
i bilaga I, kontrollera att de losningarna har tillimpats pa ritt sitt.

4.4 Utfora eller lata utfora limpliga undersokningar och provningar for att, i de fall dar 16sningarna i relevanta
harmoniserade standarder eller tekniska specifikationer for de krav som anges i bilaga I inte har tillimpats,
kontrollera om de losningar som tillverkaren anvint uppfyller de vésentliga cybersikerhetskraven.

4.5 Komma 6verens med tillverkaren om var undersokningarna och provningarna ska utforas.

5. Det anmilda organet ska utarbeta en bedémningsrapport i vilken de atgarder som utforts i enlighet med punkt 4 och
resultatet av dem redovisas. Utan att det pdverkar det anmdlda organets skyldigheter gentemot de anmailande
myndigheterna fir organet endast offentliggéra hela eller delar av innehallet i rapporten med tillverkarens samtycke.

6. Om typen och processerna for sdrbarhetshantering uppfyller de visentliga cybersakerhetskraven i bilaga I ska det
anmilda organet utfirda ett EU-typintyg till tillverkaren. Intyget ska innehdlla tillverkarens namn och adress,
slutsatserna av undersokningen, eventuella giltighetsvillkor och de uppgifter som krdvs for identifiering av den
godkinda typen och processerna for sdrbarhetshantering. Intyget kan ha en eller flera bilagor.

Intyget och bilagorna ska innehélla all information som behovs for att bedoma om de tillverkade eller utvecklade
produkterna med digitala element 6verensstimmer med den undersokta typen och processerna for sarbarhetshantering
och for att kontrollera produkter i bruk.

Om typen och processerna for sdrbarhetshantering inte uppfyller de tillimpliga visentliga cybersdkerhetskraven
i bilaga I ska det anmilda organet avsld ansokan om EU-typintyg och informera sokanden om detta samt utforligt
motivera avslaget.

7. Det anmilda organet ska folja med i den tekniska utvecklingen, och om denna tyder pd att den godkinda typen och
processerna for sarbarhetshantering inte lingre uppfyller de tillimpliga vasentliga cybersakerhetskraven i bilaga I ska
organet faststilla om det krdvs ytterligare undersokningar. Om sd dr fallet ska det anmilda organet underritta
tillverkaren om detta.

Tillverkaren ska underritta det anmalda organ som innehar den tekniska dokumentationen f6r EU-typintyget om alla
andringar av den godkinda typen och processerna for sdrbarhetshantering som kan paverka 6verensstimmelsen med
de vasentliga cybersikerhetskraven i bilaga I eller villkoren for intygets giltighet. For sddana dndringar kravs ytterligare
godkinnande i form av ett tilldgg till det ursprungliga EU-typintyget.

8. Det anmalda organet ska regelbundet genomféra revisioner for att sdkerstilla att processerna for sdrbarhetshantering
enligt del II i bilaga I genomfors pa ett tillfredsstillande sitt.
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9. Varje anmilt organ ska underritta sina anméilande myndigheter om de EU-typintyg och tilldgg till dessa som det har
utfardat eller aterkallat, och det ska periodiskt dterkommande eller pa begiran ge de anmalande myndigheterna tillgdng
till forteckningen over de intyg och eventuella tillagg till dessa som det har avslagit, tillfalligt dterkallat eller pa annat
satt belagt med restriktioner.

Varje anmalt organ ska underritta de 6vriga anmalda organen om de EU-typintyg och eventuella tilligg till dessa som
det har vagrat utfirda, slutgiltigt eller tillfalligt dterkallat eller pd annat sitt belagt med restriktioner och, pa begiran, om
de intyg och tillagg till dessa som det har utfirdat.

Kommissionen, medlemsstaterna och de ovriga anmilda organen har rdtt att pd begiran fi en kopia av
EU-typkontrollintyget och alla tilligg till det. Kommissionen och medlemsstaterna har ritt att pd begdran fi en
kopia av den tekniska dokumentationen och av resultaten frén de undersokningar som utforts av det anmalda organet.
Det anmilda organet ska spara en kopia av EU-typintyget med bilagor och tilligg samt av den tekniska
dokumentationen, inklusive dokumentation fran tillverkaren, sd linge som intyget ar giltigt.

10. Tillverkaren ska for de nationella myndigheterna kunna uppvisa en kopia av EU-typintyget med bilagor och tilligg
tillsammans med den tekniska dokumentationen under tio dr efter det att produkten med digitala element slapptes ut
pd marknaden eller under stodperioden, beroende pé vilken period som ar langst.

11. Tillverkarens representant fir limna in den ans6kan som avses i punkt 3 och fullgora skyldigheterna enligt punkterna 7
och 10, forutsatt att de relevanta skyldigheterna specificeras i fullmakten.

Del 11l Overensstimmelse med typ som grundar sig p4 intern tillverkningskontroll (baserat pd modul C)

1. Overensstimmelse med typ som grundar sig pd intern tillverkningskontroll dr den del av ett férfarande foér bedémning
av overensstimmelse genom vilken tillverkaren fullgor skyldigheterna som anges i punkterna 2 och 3 i denna del samt
sikerstiller och forsikrar att de berorda produkterna med digitala element Gverensstimmer med typen enligt
beskrivningen i EU-typintyget och uppfyller de vidsentliga cybersikerhetskraven i del I i bilaga I och att tillverkaren
uppfyller de visentliga cybersakerhetskraven i del I i bilaga I.

2. Produktion

Tillverkaren ska vidta alla nodvindiga étgirder for att produktionen och Gvervakningen av den ska leda till att de
tillverkade produkterna med digitala element Gverensstimmer med den godkidnda typen enligt beskrivningen
i EU-typintyget och med de visentliga cybersikerhetskraven i del I i bilaga I och sikerstiller att tillverkaren uppfyller de
vasentliga cybersdkerhetskraven i del II i bilaga L

3. Mirkning om overensstimmelse och forsdkran om overensstimmelse

3.1 Tillverkaren ska fista CE-mérkningen pa varje enskild produkt med digitala element som overensstimmer med
typen enligt beskrivningen i EU-typintyget och uppfyller de tillimpliga kraven som anges i denna forordning.

3.2 Tillverkaren ska uppritta en skriftlig forsikran om Gverensstimmelse for en produktmodell och kunna uppvisa den
for de nationella myndigheterna under en period p4 tio ar efter det att produkten med digitala element har slappts ut
pa marknaden eller under stédperioden, beroende pa vilken period som ar langst. I forsikran om overensstimmelse
ska det anges for vilken produktmodell den har upprittats. En kopia av forsikran om overensstimmelse ska pa
begiran goras tillganglig for de behoriga myndigheterna.

4. Tillverkarens representant

Tillverkarens representant far fullgora tillverkarens skyldigheter enligt punkt 3 f6r dennes rikning och pé dennes ansvar,
forutsatt att de relevanta skyldigheterna specificeras i fullmakten.

Del IV Overensstimmelse som grundar sig pd fullstandig kvalitetssdkring (baserat p& modul H)

1. Overensstimmelse som grundar sig pa fullstindig kvalitetssikring 4r det forfarande fér bedomning av 6verensstimmelse
genom vilket tillverkaren fullgor skyldigheterna som anges i punkterna 2 och 5 i denna del samt sdkerstiller och
forsikrar pd eget ansvar att de berorda produkterna med digitala element eller produktkategorierna uppfyller de
visentliga cybersdkerhetskraven i del I i bilaga I och att de processer for sirbarhetshantering som tillverkaren infort
uppfyller kraven i del II i bilaga L
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2. Utformning, utveckling, produktion och sdrbarhetshantering av produkter med digitala element

Tillverkaren ska tillimpa ett godkant kvalitetssystem enligt punkt 3 for utformning, utveckling, slutlig produktkontroll
och provning av de berorda produkterna med digitala element och for hantering av sdrbarheter, uppratthélla dess
effektivitet under hela stodperioden och ska std under 6vervakning i enlighet med punkt 4.

3. Kvalitetssystem

3.1 Tillverkaren ska hos ett valfritt anmalt organ ansoka om att fa sitt kvalitetssystem for de ber6rda produkterna med
digitala element bedomt.

Ansokan ska innehalla foljande:

a) Tillverkarens namn och adress och, om ansokan ldmnas in av tillverkarens representant, namn och adress for den
tillverkarens representant.

b) Den tekniska dokumentationen for en modell av varje kategori av produkter med digitala element som ér tinkt
att tillverkas eller utvecklas. Den tekniska dokumentationen ska, i tillimpliga fall, innehalla de uppgifter som
anges i bilaga VIL

¢) Dokumentation av kvalitetssystemet.
d) En skriftlig forsikran om att samma ansokan inte har limnats till ndgot annat anmalt organ.

3.2 Kvalitetssystemet ska sikerstdlla att produkterna med digitala element uppfyller de visentliga cybersikerhetskraven
idel I1bilaga I och att de processer for sirbarhetshantering som tillverkaren infort uppfyller kraven i del IT i bilaga 1.

Alla de faktorer, krav och bestimmelser som tillverkaren tagit hdnsyn till ska dokumenteras p4 ett systematiskt och
overskadligt sitt i form av skriftliga riktlinjer, forfaranden och anvisningar. Denna dokumentation av
kvalitetssystemet ska mojliggora en enhetlig tolkning av rutiner och kvalitetsitgarder, sdsom program, planer,
manualer och protokoll.

Den ska framfor allt innehdlla en fullgod beskrivning av

a) kvalitetsmélen och organisationsstruktur samt ledningens ansvar och befogenheter nir det giller utformning,
utveckling, produktkvalitet och sdrbarhetshantering,

b) de tekniska specifikationer for utformning och utveckling, inbegripet standarder, som ska tillimpas och, nir de
relevanta harmoniserade standarderna eller de tekniska foreskrifterna inte tillimpas fullt ut, de medel som
anvinds for att sikerstilla att de visentliga cybersikerhetskraven i del I i bilaga I som ar tillimpliga for
produkterna med digitala element uppfylls,

¢) de tekniska specifikationer for forfaranden, inklusive standarder, som ska tillimpas och, nir de relevanta
harmoniserade standarderna eller de tekniska foreskrifterna inte tillimpas fullt ut, de medel som anvinds for att
sakerstilla att de vasentliga cybersdkerhetskraven i del II i bilaga I som ir tillimpliga for tillverkaren uppfylls,

d) kontrollen av utformning och utveckling, samt de metoder, processer och systematiska forfaranden for
verifikation av utformning och utveckling som ska anvindas vid utformning och utveckling av produkter med
digitala element inom den berérda kategorin,

) de motsvarande metoder, processer och systematiska dtgirder for produktion, kvalitetskontroll och kvalitets-
sikring som ska anvindas,

f) de undersokningar och provningar som kommer att utforas fore, under och efter produktionen, och hur ofta de
kommer att utforas,
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g) kvalitetsdokumenten, t.ex. kontrollrapporter, provningsresultat, kalibreringsresultat och redogorelser for den
berorda personalens kvalifikationer.

h) metoderna for overvakning av att den erforderliga utformnings- och produktkvaliteten uppnds och att
kvalitetssystemet fungerar effektivt.

3.3 Det anmilda organet ska bedoma kvalitetssystemet for att avgora det uppfyller kraven i punkt 3.2.

Det ska forutsitta att kraven ar uppfyllda i friga om de delar av kvalitetssakringssystemet som uppfyller
motsvarande specifikationer i den nationella standard genom vilken den relevanta harmoniserade standarden eller
de tekniska specifikationerna genomfors.

Utover erfarenhet av kvalitetsledningssystem ska minst en av revisionsgruppens deltagare ha erfarenhet av
bedomning av det aktuella produktomrddet och den berérda produkttekniken, och kénna till de tillimpliga kraven
som anges i denna férordning. Revisionen ska dven omfatta ett bedomningsbesok i tillverkarens anlidggning, om en
sddan anldggning finns. Revisionsgruppen ska granska den tekniska dokumentation som avses i punkt 3.1 b for att
kontrollera att tillverkaren kénner till de tillimpliga kraven som anges i denna foérordning och kan utfora de
undersokningar som kravs for att sikerstilla att produkten med digitala element 6verensstimmer med kraven.

Tillverkaren eller tillverkarens representant ska meddelas beslutet.
Meddelandet ska innehalla slutsatserna frin revisionen och det motiverade bedomningsbeslutet.

3.4 Tillverkaren ska ta sig att fullgora de skyldigheter som ar forenade med det godkinda kvalitetssystemet och att
uppratthalla det sd att det forblir andamalsenligt och effektivt.

3.5 Tillverkaren ska informera det anmalda organ som har godkédnt kvalitetssystemet om alla planerade dndringar av
systemet.

Det anmalda organet ska bedoma de foreslagna dndringarna och avgoéra om ett dndrat kvalitetssystem fortfarande
uppfyller de krav som avses i punkt 3.2 eller om en ny beddmning dr nodvindig.

Det ska meddela tillverkaren sitt beslut. Meddelandet ska innehélla slutsatserna fran undersokningen och det
motiverade bedomningsbeslutet.

4. Overvakning under det anmilda organets ansvar

4.1 Syftet med Overvakningen ar att sikerstilla att tillverkaren fullgor de skyldigheter som &r forenade med det
godkinda kvalitetssystemet.

4.2 For att mojliggora en bedomning ska tillverkaren ge det anmilda organet tilltrade till lokaler for utformning,
utveckling, produktion, kontroll, provning och lagring och tillhandahélla all n6dvindig information, sarskilt i fraga
om

a) dokumentationen av kvalitetssystemet,

b) de dokument som anges i kvalitetssystemets utformningsdel, t.ex. resultat frin analyser, berdkningar och
provningar,

¢) de dokument som anges i kvalitetssystemets tillverkningsdel, t.ex. kontrollrapporter, provningsresultat,
kalibreringsresultat och redogérelser for den berdrda personalens kvalifikationer.

4.3 Det anmilda organet ska regelbundet genomféra revisioner for att sikerstilla att tillverkaren vidmakthéller och
tillimpar kvalitetssystemet, samt overlimna en revisionsrapport till tillverkaren.

5. Mirkning om overensstimmelse och forsikran om 6verensstimmelse

5.1 Tillverkaren ska fasta CE-markningen och, under ansvar av det anmalda organ som avses i punkt 3.1, organets
identifikationsnummer pd varje enskild produkt med digitala element som uppfyller kraven i del I i bilaga L.
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5.2 Tillverkaren ska uppritta en skriftlig forsikran om Gverensstimmelse for en produktmodell och kunna uppvisa den
for de nationella myndigheterna under en period p4 tio ar efter det att produkten med digitala element har slappts ut
pa marknaden eller under stodperioden, beroende pa vilken period som ér langst. I forsdkran om Gverensstimmelse
ska det anges for vilken produktmodell den har upprittats.

En kopia av forsdkran om Overensstimmelse ska pd begiran goras tillgdnglig for de behoriga myndigheterna.

6. Tillverkaren ska under en period pd minst tio dr efter det att produkten med digitala element har slippts ut pa
marknaden eller under stodperioden, beroende pé vilken period som dr lingst, kunna uppvisa f6ljande f6r de nationella
myndigheterna:

a) Den tekniska dokumentation som avses i punkt 3.1.

b) Sddan dokumentation av kvalitetssystemet som avses i punkt 3.1.

¢) Godkinda dndringar som avses i punkt 3.5.

d) De beslut och rapporter frin det anmalda organet som avses i punkterna 3.5 och 4.3.

7. Varje anmdlt organ ska underritta sina anmilande myndigheter om de godkidnnanden av kvalitetssystem som det har
utfirdat eller dterkallat och ska regelbundet eller pd begiran ge de anmilande myndigheterna tillgdng till forteckningen
over godkiannanden som det har vagrat att utfirda, tillfalligt terkallat eller pd annat sitt belagt med restriktioner.

Varje anmilt organ ska underrdtta de 6vriga anmilda organen om de godkidnnanden av kvalitetssystem som det har
vagrat utfdrda eller tillfdlligt eller slutgiltigt dterkallat och, pd begdran, om de godkidnnanden av kvalitetssystem som det
har utfardat.

8. Tillverkarens representant

Tillverkarens skyldigheter enligt punkterna 3.1, 3.5, 5 och 6 far fullgoras, for dennes rikning och pd dennes ansvar, av
tillverkarens representant, forutsatt att de relevanta skyldigheterna specificeras i fullmakten.

Ett uttalande har gjorts om denna akt och éterges i EUT C, 2024/6786, 20.11.2024, ELI: http://data.curopa.eu/eli/C/2024/
6786/0j.
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