Europos Sgjungos LT
oficialusis leidinys L serija

2024/2847 2024 11 20

EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS (ES) 2024/2847
2024 m. spalio 23 d.

dél horizontaliyjy kibernetinio saugumo reikalavimy, keliamy produktams su skaitmeniniais
elementais, kuriuo i dalies kei¢iami reglamentai (ES) Nr. 168/2013 bei (ES) 2019/1020 ir Direktyva
(ES) 2020/1828 (Kibernetinio atsparumo aktas)

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami  Sutartj dél Europos Sgjungos veikimo, ypac i jos 114 straipsni,
atsizvelgdami | Europos Komisijos pasitilyma,

teisékfiros procediira priimamo akto projekta perdavus nacionaliniams parlamentams,
atsizvelgdami i Europos ekonomikos ir socialiniy reikaly komiteto nuomone (%),
pasikonsultave su Regiony komitetu,

laikydamiesi jprastos teisékiiros procediros (%),

kadangi:

(1)  kibernetinis saugumas yra vienas i§ pagrindiniy Sajungos iStkiy. Prijungtyjy irenginiy skaiius ir ivairové
ateinanciais metais sparciai didés. Kibernetiniai i§puoliai yra vie$ojo intereso klausimas, nes jie daro itin didelj poveikj
ne tik Sajungos ekonomikai, bet ir demokratijai, taip pat vartotojy saugai ir sveikatai. Todél biitina stiprinti Sgjungos
pozirj i kibernetinj sauguma, spresti kibernetinio atsparumo problema Sgjungos lygmeniu ir gerinti vidaus rinkos
veikima nustatant vienoda teising sistemg, susijusig su esminiais kibernetinio saugumo reikalavimais, taikomais
produkty su skaitmeniniais elementais pateikimui Sgjungos rinkai. Reikéty i$spresti dvi pagrindines problemas, dél
kuriy naudotojai ir visuomené patiria papildomy sgnaudy: Zemas produkty su skaitmeniniais elementais
kibernetinio saugumo lygis, kurj atspindi placiai paplite pazeidZziamumai ir nepakankamas bei nenuoseklus
saugumo naujiniy teikimas jiems spresti, ir nepakankamas naudotojy supratimas ir prieiga prie informacijos, dél ko
jie negali pasirinkti tinkamomis kibernetinio saugumo savybémis pasiZzyminciy produkty ar saugiai juos naudoti;

(2)  siuo reglamentu siekiama nustatyti ribines salygas kurti saugius produktus su skaitmeniniais elementais uztikrinant,
kad aparatinés ir programinés jrangos produktai baty pateikiami rinkai su maziau pazeidziamumy ir kad gamintojai
rimtai atsizvelgty | sauguma per visa produkto gyvavimo cikla. Juo taip pat siekiama sudaryti tokias salygas, kad
rinkdamiesi produktus su skaitmeniniais elementais ir juos naudodami, naudotojai galéty atsizvelgti | kibernetinj
sauguma, pavyzdziui, didinant skaidruma, susijusj su rinkai pateikty produkty su skaitmeniniais elementais
palaikymo laikotarpiu;

(3)  galiojancius susijusius Sajungos teisés aktus sudaro keli horizontaliyjy taisykliy rinkiniai, kuriais jvairiai sprendZiami
tam tikri su kibernetiniu saugumu susij¢ aspektai, jskaitant priemones, skirtas skaitmeninés tickimo grandinés
saugumui gerinti. Taciau galiojantys su kibernetiniu saugumu susije Sajungos teisés aktai, jskaitant Europos
Parlamento ir Tarybos reglamenta (ES) 2019/881 (°) ir Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 (%),
tiesiogiai neapima privalomy reikalavimy produkty su skaitmeniniais elementais saugumo srityje;

(" OL C 100, 2023 3 16, p. 101.

(®» 2024 m. kovo 12 d. Europos Parlamento pozicija (dar nepaskelbta Oficialiajame leidinyje) ir 2024 m. spalio 10 d. Tarybos
sprendimas.

() 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA (Europos Sajungos kibernetinio
saugumo agentiiros) ir informaciniy ir rysiy technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas
(ES) Nr. 526/2013 (Kibernetinio saugumo aktas) (OL L 151, 2019 6 7, p. 15).

() 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy aukstam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva) (OL L 333, 2022 12 27, p. 80).
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(4 nors galiojantys Sajungos teisés aktai taikomi tam tikriems produktams su skaitmeniniais elementais, néra
horizontaliojo Sajungos reglamentavimo sistemos, kuria biity nustatyti i§samds kibernetinio saugumo reikalavimai
visiems produktams su skaitmeniniais elementais. [vairiais aktais ir iniciatyvomis, kuriy iki $iol imtasi Sajungos ir
nacionaliniu lygmenimis, tik i§ dalies sprendziamos nustatytos su kibernetiniu saugumu susijusios problemos ir
rizika, todel vidaus rinkoje kuriama nevientisa teisés akty sistema, didéja teisinis netikrumas tiek ty produkty
gamintojams, tiek jy naudotojams, o jmonéms ir organizacijoms uzkraunama nereikalinga nasta, nes jos turi laikytis
tam tikry tos pacios rasies produktams taikomy reikalavimy ir pareigy. Ty produkty kibernetiniam saugumui
badingas itin stiprus tarpvalstybinis aspektas, nes vienoje valstybéje naréje ar treCiojoje valstybéje pagamintus
produktus su skaitmeniniais elementais daznai naudoja organizacijos ir vartotojai visoje vidaus rinkoje. Todél $ig sritj
batina reglamentuoti Sajungos lygmeniu, kad naudotojams, organizacijoms ir jmonéms, iskaitant labai mazas
jmones ir mazgsias bei vidutines jmones, kaip apibrézta Komisijos rekomendacijos 2003/361/EB () priede, biity
uztikrinta suderinta reglamentavimo sistema ir teisinis tikrumas. Sgjungos reglamentavimo aplinka turéty bati
suderinta nustatant produkty su skaitmeniniais elementais horizontaliuosius kibernetinio saugumo reikalavimus. Be
to, visoje Sgjungoje turéty buti uZtikrintas teisinis tikrumas ekonominés veiklos vykdytojams ir naudotojams, ir
geriau suderinta vidaus rinka bei uZtikrintas proporcingumas labai mazoms jmonéms ir mazosioms bei vidutinéms
jmonéms ir taip sudarytos palankesnés salygos ekonominés veiklos vykdytojams, siekiantiems patekti j t3 rinka;

(5)  kalbant apie labai mazas jmones ir maZgsias bei vidutines jmones, nustatant, kokiai kategorijai priskiriama jmone¢,
turéty bati taikomos visos Rekomendacijos 2003/361/EB priedo nuostatos. Todél apskaiciuojant darbuotojy skaiciy
ir finansines virSutines ribas, pagal kuriuos nustatomos jmoniy kategorijos, taip pat turéty biti taikomos
Rekomendacijos 2003/361/EB priedo 6 straipsnio nuostatos dél jmonés duomeny nustatymo atsiZvelgiant
i konkrecias jmoniy risis, pavyzdziui, jmones partneres arba susijusias jmones;

(6)  Komisija turéty pateikti gaires, skirtas padéti ekonominés veiklos vykdytojams, visy pirma labai mazZoms jmonéms ir
mazosioms bei vidutinéms jmonéms, taikyti §j reglamenty. Tokiose gairése turéty buti aptariama, inter alia, $io
reglamento taikymo sritis, visy pirma nuotolinis duomeny tvarkymas ir jo poveikis laisvosios ir atvirosios
programinés jrangos kiiréjams, kriterijy, taikomy nustatant produkty su skaitmeniniais elementais palaikymo
laikotarpius, taikymas, $io reglamento ir kity Sajungos teisés akty sgveika ir esminio pakeitimo koncepcija;

(7)  Sajungos lygmeniu jvairiuose programiniuose ir politiniuose dokumentuose, pavyzdziui, 2020 m. gruodzio 16 d.
Komisijos ir Sajungos vyriausiojo jgaliotinio uZsienio reikalams ir saugumo politikai bendrame komunikate ,ES
skaitmeninio desimtmecio kibernetinio saugumo strategija“, 2020 m. gruodzio 2 d. Tarybos i§vadose dél prijungtyjy
jrenginiy kibernetinio saugumo, 2022 m. geguzés 23 d. Tarybos i§vadose dél Europos Sgjungos kibernetinio
saugumo biiklés raidos ir 2021 m. birZelio 10 d. Europos Parlamento rezoliucijoje dél ES skaitmeninio desimtmecio
kibernetinio saugumo strategijos (°) raginama nustatyti konkrecius Sgjungos kibernetinio saugumo reikalavimus,
keliamus skaitmeniniams arba prijungtiesiems produktams, o kelios treciosios valstybés émési priemoniy Siam
klausimui spresti savo iniciatyva. Galutinéje Konferencijos dél Europos ateities ataskaitoje pilieciai ,ragino stiprinti ES
vaidmenj kovoje su kibernetinémis grésmémis“. Kad Sgjunga pirmauty pasaulyje kibernetinio saugumo srityje,
svarbu sukurti plataus uzmojo reglamentavimo sistema;

(8)  siekiant padidinti bendra visy produkty su skaitmeniniais elementais, pateikiamy vidaus rinkai, kibernetinio
saugumo lygj, biitina nustatyti objektyvius ir technologiskai neutralius tiems produktams keliamus esminius
kibernetinio saugumo reikalavimus, kurie biity taikomi horizontaliai;

(9)  tam tikromis sglygomis visus produktus su skaitmeniniais elementais, integruotus j didesne elektroning informacing
sistema arba prie jos prijungtus, piktavaliai subjektai gali panaudoti atakai. Todél net aparatiné ir programineé jranga,
kuri laikoma maziau svarbia, gali palengvinti pradinj jrenginio ar tinklo pazeidima ir sudaryti salygas piktavaliams
subjektams jgyti privilegijuotaja prieiga prie sistemos arba pereiti nuo vienos sistemos prie kitos. Todél gamintojai
turéty uztikrinti, kad visi produktai su skaitmeniniais elementais biity suprojektuoti ir sukurti laikantis Siame
reglamente nustatyty esminiy kibernetinio saugumo reikalavimy. Ta pareiga susijusi ir su produktais, kuriuos galima
prijungti fiziskai per aparatinés jrangos sasajas, ir su produktais, kurie prijungiami loginiu bidu, pavyzdziui, per
tinklo lizdus, kanalus, failus, programy s3sajas arba bet kokio kito tipo programinés jrangos sasaja. Kadangi
kibernetinés grésmés gali plisti per jvairius produktus su skaitmeniniais elementais prie§ pasickdamos tam tikra
tiksla, pavyzdziui, pasinaudodamos keliy pazeidziamumy grandine, gamintojai turéty uZtikrinti ir ty produkty su
skaitmeniniais elementais, kurie su kitais jrenginiais ar tinklais yra sujungti tik netiesiogiai, kibernetinj sauguma;

() 2003 m. geguzés 6 d. Komisijos rekomendacija 2003/361/EB dél labai mazy, mazyjy ir vidutiniy jmoniy apibrézimo (OL L 124,
2003 5 20, p. 36).
) OLC 67,2022 28, p. 81.

2/81 ELL http://data.europa.cu/eli/reg/2024/2847oj



OL L, 2024 11 20

LT

(10)

(11)

(12)

(13)

nustatant kibernetinio saugumo reikalavimus, keliamus produkty su skaitmeniniais elementais pateikimui rinkai,
siekiama padidinti ty produkty kibernetinj saugumga tiek vartotojams, tiek jmonéms. Tais reikalavimais taip pat bus
uztikrinta, kad | kibernetinj sauguma atsizvelgiama visose tieckimo grandinése ir galutiniai produktai su
skaitmeniniais elementais ir jy komponentai taps saugesni. Tai taip pat apima reikalavimus, keliamus produkty
su skaitmeniniais elementais, skirty pazeidziamiems vartotojams, pavyzdziui, Zaisly ir kadikiy stebéjimo sistemy,
pateikimui rinkai. Vartotojy produktai su skaitmeniniais elementais, Siame reglamente priskiriami svarbiy produkty
su skaitmeniniais elementais kategorijai, kelia didesn¢ kibernetinio saugumo rizika, nes atlieka funkcija, dél kurios
intensyvumo ir galimybés pakenkti tokiy produkty naudotojy sveikatai, saugumui ar saugai kyla didelé neigiamo
poveikio rizika, todél jiems turéty buti taikoma grieztesné atitikties vertinimo procediira. Tai taikoma tokiems
produktams kaip i$manieji buitiniai produktai su saugumo funkcijomis, be kita ko, i§maniosioms dury spynoms,
kadikiy stebéjimo sistemoms ir signalizacijos sistemoms, prijungtiesiems Zaislams ir asmeniniams dévimiems
sveikatos technologijy prietaisams. Be to, grieZtesnés atitikties vertinimo procediiros, kurios turi biiti taikomos
kitiems produktams su skaitmeniniais elementais, kurie Siame reglamente priskiriami prie svarbiy arba ypatingos
svarbos produkty su skaitmeniniais elementais, padés uzkirsti kelig galimam neigiamam pazeidziamumy
i$naudojimo poveikiui vartotojams;

Sio reglamento tikslas — uztikrinti auksta produkty su skaitmeniniais elementais ir jy integruoty nuotolinio duomeny
tvarkymo sprendiniy kibernetinio saugumo lygj. Tokie nuotolinio duomeny tvarkymo sprendiniai turéty bati
apibréziami kaip duomeny tvarkymas per atstumg, kuriam programing jranga projektuoja ir kuria atitinkamo
produkto su skaitmeniniais elementais gamintojas arba tai daroma jo vardu, ir be kuriy toks produktas su
skaitmeniniais elementais negaléty atlikti vienos i§ savo funkcijy. Tuo pozitriu uztikrinama, kad gamintojai tinkamai
apsaugoty visus tokius produktus, nepriklausomai nuo to, ar duomenys tvarkomi arba saugomi pa¢iame naudotojo
jrenginyje, ar tai nuotoliniu bidu daro gamintojas. Tuo paciu metu duomeny tvarkymas arba saugojimas per
atstumg patenka j $io reglamento taikymo sritj tik tiek, kiek tai biitina, kad produktas su skaitmeniniais elementais
galéty atlikti savo funkcijas. Toks tvarkymas arba saugojimas per atstuma apima atvejus, kai mobiliajai programélei
reikia prieigos prie taikomyjy programy sgsajos arba duomeny bazés, teikiamos naudojantis gamintojo sukurta
paslauga. Tokiu atveju paslauga patenka | $io reglamento taikymo sritj kaip nuotolinio duomeny tvarkymo
sprendinys. Todél reikalavimai, susij¢ su nuotolinio duomeny tvarkymo sprendiniais, patenkanciais  Sio reglamento
taikymo sritj, neapima techniniy, operatyviniy ar organizaciniy priemoniy, kuriomis siekiama valdyti rizika,
kylancig gamintojo tinkly ir informaciniy sistemy kaip visumos saugumui;

debesijos sprendiniai yra nuotolinio duomeny tvarkymo sprendiniai, kaip tai suprantama siame reglamente, tik jei jie
atitinka Siame reglamente itvirtintg apibréztj. Pavyzdziui, | io reglamento taikymo sritj patenka i§maniyjy buitiniy
prietaisy gamintojo teikiamos, debesijos pagrindu veikiancios funkcijos, leidzianc¢ios naudotojams nuotoliniu bidu
valdyti prietaisa. PrieSingai, interneto svetainés, kurios nepalaiko produkto su skaitmeniniais elementais funkcijy,
arba debesijos paslaugos, kurios néra suprojektuotos ir sukurtos produkto su skaitmeniniais elementais gamintojo
atsakomybe, nepatenka j $io reglamento taikymo sritj. Direktyva (ES) 20222555 taikoma debesijos kompiuterijos
paslaugy ir debesijos paslaugy modeliams, pavyzdziui, paslauginei programinei jrangai (SaaS), paslauginei platformai
(PaaS) arba paslauginei infrastruktiirai (IaaS). Debesijos kompiuterijos paslaugas Sajungoje teikiantiems subjektams,
kurie pagal Rekomendacijos 2003/361/EB priedo 2 straipsnj laikomi vidutinémis jmonémis arba virsija to straipsnio
1 dalyje nurodytas vidutinéms jmonéms nustatytas virSutines ribas, patenka i tos direktyvos taikymo sritj;

vadovaudamosi $io reglamento tikslu pasalinti klititis laisvam produkty su skaitmeniniais elementais judéjimui,
valstybés narés neturéty trukdyti tiekti rinkai §j reglamentg atitinkancius produktus su skaitmeniniais elementais dél
priezasCiy, susijusiy su Siuo reglamentu reguliuojamais aspektais. Todél Siuo reglamentu suderintais klausimais
valstybés narés negali nustatyti papildomy kibernetinio saugumo reikalavimy, taikomy produkty su skaitmeniniais
elementais tiekimui rinkai. Taciau bet kuris vieSasis ar privatusis subjektas be Siame reglamente nustatyty
reikalavimy gali nustatyti papildomus reikalavimus, taikomus produkty su skaitmeniniais elementais vieSajam
pirkimui arba naudojimui konkre¢iais tikslais ir todél gali nuspresti naudoti produktus su skaitmeniniais elementais,
kurie atitinka grieztesnius arba konkretesnius kibernetinio saugumo reikalavimus nei tie, kurie taikomi tiekimui
rinkai pagal §j reglamentg. Nedarant poveikio Europos Parlamento ir Tarybos direktyvoms 2014/24[ES () ir
2014/25]ES (%), pirkdamos produktus su skaitmeniniais elementais, kurie turi atitikti $iame reglamente nustatytus
esminius kibernetinio saugumo reikalavimus, jskaitant reikalavimus dél pazeidziamumo valdymo, valstybés narés

2014 m. vasario 26 d. Europos Parlamento ir Tarybos direktyva 2014/24/ES dél viesyjy pirkimy, kuria panaikinama Direktyva
2004/18/EB (OL L 94, 2014 3 28, p. 65).

2014 m. vasario 26 d. Europos Parlamento ir Tarybos direktyva 2014/25/ES dél subjekty, vykdanciy veikla vandens, energetikos,
transporto ir pasto paslaugy sektoriuose, vykdomy pirkimy, kuria panaikinama Direktyva 2004/17/EB (OL L 94, 2014 3 28,
p. 243).

ELL: http://data.europa.cu/eli/reg/2024/2847 o]



LT

OL L, 2024 11 20

(14)

(15)

(16)

(18)

turéty uztikrinti, kad j tokius reikalavimus biity atsizvelgiama vie$yjy pirkimy procese ir kad taip pat bity atsizvelgta
i gamintojy gebéjimag veiksmingai taikyti kibernetinio saugumo priemones ir valdyti kibernetines grésmes. Be to,
Direktyvoje (ES) 2022/2555 nustatytos ir tos direktyvos 3 straipsnyje nurodytiems esminiams bei svarbiems
subjektams skirtos kibernetinio saugumo rizikos valdymo priemonés, kurios galéty apimti tiekimo grandinés
saugumo priemones, pagal kurias reikalaujama, kad tokie subjektai naudoty produktus su skaitmeniniais elementais,
atitinkancius grieztesnius kibernetinio saugumo reikalavimus nei nustatytieji Siame reglamente. Todél pagal
Direktyva (ES) 2022/2555 ir joje nustatyta minimalaus harmonizavimo principa valstybés narés gali nustatyti
papildomus kibernetinio saugumo reikalavimus, taikomus esminiams arba svarbiems subjektams naudojant
informaciniy ir rysiy technologijy (IRT) produktus pagal tg direktyva, kad biity uZztikrintas aukstesnis kibernetinio
saugumo lygis, jei tokie reikalavimai yra suderinami su Sajungos teiséje nustatytomis valstybiy nariy pareigomis.
Aspektai, kuriems $is reglamentas netaikomas, gali apimti netechninius veiksnius, susijusius su produktais su
skaitmeniniais elementais ir jy gamintojais. Todél valstybés narés gali nustatyti nacionalines priemones, jskaitant
apribojimus, taikomus produktams su skaitmeniniais elementais arba tokiy produkty tiekéjams, kuriomis bity
atsizvelgiama | netechninius veiksnius. Reikalaujama, kad su tokiais veiksniais susijusios nacionalinés priemonés
atitikty Sajungos teisg;

Siuo reglamentu neturéty bati daromas poveikis valstybiy nariy atsakomybei uz nacionalinio saugumo uZtikrinimg
laikantis Sgjungos teisés. Valstybés narés turéty turéti galimybe produktams su skaitmeniniais elementais, kurie yra
perkami arba naudojami nacionalinio saugumo ar gynybos tikslais, taikyti papildomas priemones, jei tokios
priemonés atitinka Sajungos teis¢je nustatytas valstybiy nariy pareigas;

Sis reglamentas ekonominés veiklos vykdytojams taikomas tik dél produkty su skaitmeniniais elementais, kurie
patiekti rinkai, t. y. tiekti platinti arba naudoti Sajungos rinkoje vykdant komercing veikla. Tiekimas vykdant
komercing veiklg gali bati apibadinamas ne tik kaip uZmokes¢io uz produktg su skaitmeniniais elementais taikymas,
bet ir kaip uzmokescio uz techninés pagalbos paslaugas taikymas, kai tuo siekiama ne vien atgauti faktines islaidas,
siekiant monetizuoti, pavyzdziui, teikiant programinés jrangos platforma, per kurig gamintojas gauna pajamy is kity
paslaugy, kaip naudojimo salyga iSreiskiant reikalavimg, kad asmens duomenys baty tvarkomi kitais nei vien
programinés jrangos saugumo, suderinamumo ar sgveikos gerinimo tikslais, arba priimant aukas, virSijancias su
produkto su skaitmeniniais elementais projektavimu, kirimu ir teikimu susijusias ilaidas. Auky priémimas be
ketinimo gauti pelno neturéty biti laikomas komercine veikla;

produktai su skaitmeniniais elementais, suteikiami teikiant paslauga, uz kuria imamas mokestis tik siekiant padengti
faktines i8laidas, tiesiogiai susijusias su tos paslaugos teikimu, pavyzdziui, tam tikry vieSojo administravimo subjekty
teikiamy produkty su skaitmeniniais elementais atveju, vien dél ty priezas¢iy neturéty bati laikomi komercine veikla
Sio reglamento tikslais. Be to, produktai su skaitmeniniais elementais, kuriuos vieSojo administravimo subjektas
kuria arba kei¢ia iSimtinai savo reikméms, neturéty biti laikomi tiekiamais rinkai, kaip tai suprantama Siame
reglamente;

programiné jranga ir duomenys, kuriais atvirai dalijamasi ir kuriy naudotojai gali laisvai prieiti prie jy arba jy
pakeisty versijy, juos naudoti, keisti ir platinti, gali prisidéti prie moksliniy tyrimy ir inovacijy rinkoje. Siekiant
skatinti laisvosios ir atvirosios programinés jrangos kiirimg ir diegimg, visy pirma, kai juos atlieka labai mazos
jmonés ir maZosios bei vidutinés jmonés, jskaitant startuolius, asmenys, ne pelno organizacijos ir akademinés
moksliniy tyrimy organizacijos, taikant § reglamentg produktams su skaitmeniniais elementais, kurie laikomi
laisvgja ir atvirgja programine jranga, tiekiama platinti arba naudoti vykdant komercing veikla, turéty bati
atsizvelgiama | skirtingy programinés jrangos, platinamos ir kuriamos pagal laisvosios ir atvirosios programinés
jrangos licencijas, kiirimo modeliy pobidi;

laisvoji ir atviroji programiné jranga suprantama kaip programiné jranga, kurios pirminiu kodu atvirai dalijamasi ir
kurios licencijavimas suteikia visas teises padaryti, kad ji biity laisvai prieinama, naudojama, kei¢iama ir pakartotinai
interneto platformas. Ekonominés veiklos vykdytojy, kuriems taikomas $is reglamentas, atzvilgiu $is reglamentas
turéty bati taikomas tik laisvajai ir atvirajai programinei jrangai, kuri yra patiekta rinkai ir todél patiekta platinti ar
naudoti vykdant komercing veikla. Todél nustatant tos veiklos komercinj ar nekomercinj pobadi, neturéty bati
atsizvelgiama vien | aplinkybes, kuriomis produktas su skaitmeniniais elementais buvo sukurtas ar kaip buvo
finansuojamas jo kirimas. Konkreciau, $io reglamento tikslais ir kiek tai susije su i jo taikymo sritj patenkanciy
ekonomineés veiklos vykdytojais, siekiant uztikrinti, kad bty aiskiai atskirti kiirimo ir tiekimo etapai, produkty su
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skaitmeniniais elementais, kurie laikomi laisvaja ir atvirgja programine jranga ir uz kuriuos jy gamintojai negauna
pelno, teikimas neturéty biiti laikomas komercine veikla. Be to, produkty su skaitmeniniais elementais, kurie laikomi
laisvosios ir atvirosios programinés jrangos komponentais, skirtais kitiems gamintojams integruoti j savo produktus
su skaitmeniniais elementais, tiekimas turéty bati laikomas tiekimu rinkai tik jeigu komponenta monetizuoja jo
pirminis gamintojas. PavyzdzZiui, vien tai, kad atvirosios programinés jrangos produktas su skaitmeniniais elementais
gauna finansing parama i§ gamintojy arba kad gamintojai prisideda prie tokio produkto kiirimo, savaime nereiskia,
kad veikla yra komercinio pobtidzio. Be to, vien dél to, kad vykdomi reguliarts iSleidimai, savaime neturéty bati
daroma i$vada, kad produktas su skaitmeniniais elementais tickiamas vykdant komercing veiklg. Galiausiai, $io
reglamento tikslais ne pelno organizacijy vykdomas produkty su skaitmeniniais elementais, kurie laikomi laisvaja ir
atvirgja programine jranga, kiirimas neturéty bati latkomas komercine veikla, jeigu organizacija isteigta taip, kad
biity uztikrinta, jog visos pajamos atskaicius islaidas biity naudojamos ne pelno tikslams siekti. Sis reglamentas
netaikomas fiziniams ar juridiniams asmenims, kurie pirminiu kodu prisideda prie produkty su skaitmeniniais
elementais, laikomais laisvaja ir atvirgja programine jranga, uz kuriuos jie néra atsakingi;

atsizvelgiant | daugelio produkty su skaitmeniniais elementais, kurie laikomi laisvaja ir atviraja programine jranga ir
kurie skelbiami, bet nepateikiami rinkai, kaip tai suprantama Siame reglamente, svarbg kibernetiniam saugumui,
juridiniams asmenims, kurie nuolat teikia paramg tokiy komercinei veiklai skirty produkty kirimui ir kurie atlieka
pagrindinj vaidmenj uZztikrinant ty produkty gyvybinguma (atvirosios programinés jrangos valdytojai), turéty bati
taikoma negriezta ir specialiai pritaikyta reguliavimo tvarka. Atvirosios programinés jrangos valdytojams priskiriami
tam tikri fondai ir subjektai, kurie kuria ir skelbia laisvaja ir atvirgja programing jranga verslo aplinkoje, jskaitant
pelno nesiekiancius subjektus. Reguliavimo tvarkoje turéty biiti atsizvelgiama j jy specifinj pobidj ir suderinamuma
su nustatyty pareigy risimi. Ji turéty biti taikoma tik tiems produktams su skaitmeniniais elementais, kurie laikomi
laisvgja ir atvirgja programine jranga ir kurie galiausiai yra skirti komercinei veiklai, pavyzdziui, integravimui
i komercines paslaugas arba | monetizuotus produktus su skaitmeniniais elementais. Tos reguliavimo tvarkos tikslais
ketinimas integruoti | monetizuotus produktus su skaitmeniniais elementais apima atvejus, kai gamintojai,
integruojantys komponentg j savo produktus su skaitmeniniais elementais, reguliariai prisideda prie to komponento
kiirimo arba reguliariai teikia finansing paramg programinés jrangos produkto testinumui uztikrinti. Nuolatinés
paramos teikimas produkto su skaitmeniniais elementais kirimui apima, be kita ko, programinés jrangos kirimo
bendradarbiavimo platformy prieglobg ir valdyma, pirminio kodo ar programinés jrangos prieglobg, produkty su
skaitmeniniais elementais, kurie laikomi laisvaja ir atvirgja programine jranga, administravimg ar valdyma, taip pat
vadovavimg tokiy produkty kirimui. Atsizvelgiant | tai, kad pagal negriezta ir specialiai pritaikyta reguliavimo
tvarkg subjektams, veikiantiems kaip atvirosios programinés jrangos valdytojai, néra taikomos tokios pacios pareigos
kaip subjektams, veikiantiems kaip gamintojai pagal §j reglamenta, jiems neturéty bati leidZiama Zenklinti CE Zenklu
produkty su skaitmeniniais elementais, kuriy kiirimg jie remia;

vien produkty su skaitmeniniais elementais priegloba atvirose saugyklose, be kita ko, naudojant pakety tvarkytuves
ar bendradarbiavimo platformose, savaime néra produkto su skaitmeniniais elementais tiekimas rinkai. Tokiy
paslaugy teikéjai turéty bati laikomi platintojais tik jeigu jie tiekia tokig programine jranga rinkai, taigi tiekia ja
platinti arba naudoti Sgjungos rinkoje vykdant komercing veikla;

siekiant remti ir palengvinti gamintojy, kurie i savo produktus su skaitmeniniais elementais integruoja laisvosios ir
atvirosios programinés jrangos komponentus, kuriems netaikomi $iame reglamente nustatyti esminiai kibernetinio
saugumo reikalavimai, i§samy patikrinima, Komisija turéty galéti nustatyti savanoriskas saugumo patvirtinimo
programas arba priimdama deleguotaji akta, kuriuo papildomas $is reglamentas, arba prasydama parengti Europos
kibernetinio saugumo sertifikavimo schema pagal Reglamento (ES) 2019/881 48 straipsnj, kurioje bty
atsizvelgiama | laisvosios ir atvirosios programinés jrangos kiirimo modeliy ypatumus. Saugumo patvirtinimo
programos turéty biiti parengtos taip, kad saugumo patvirtinimg galéty inicijuoti arba finansuoti ne tik fiziniai ar
juridiniai asmenys, kuriantys produktg su skaitmeniniais elementais, kurie laikomi laisvaja ir atvirgja programine
jranga, arba prisidedantys prie jo kiarimo, bet ir treCiosios 3alys, pavyzdziui, gamintojai, integruojantys tokius
produktus | savo produktus su skaitmeniniais elementais, naudotojai arba Sgjungos ir nacionalinés vie$ojo
administravimo institucijos;

atsizvelgiant | $iame reglamente nustatytus vieSojo sektoriaus kibernetinio saugumo tikslus ir siekiant pagerinti
valstybiy nariy informuotumg apie padétj, susijusia su Sajungos priklausomybe nuo programinés jrangos
komponenty, visy pirma nuo potencialiai laisvosios ir atvirosios programinés jrangos komponenty, $iuo reglamentu
jsteigta speciali administracinio bendradarbiavimo grupé turéty galéti nuspresti bendrai atlikti Sgjungos
priklausomybés vertinimg. Rinkos priezitiros institucijos turéty turéti galimybe reikalauti, kad administracinio
bendradarbiavimo grupés nustatyty kategorijy produkty su skaitmeniniais elementais gamintojai pateikty pagal §j
reglamenta jy parengtus programinés jrangos medZiagy Ziniarai¢ius (toliau — PIMZ). Siekiant apsaugoti PIMZ
konfidencialumg, rinkos prieZitiros institucijos atitinkamg informacija apie priklausomybe nuo programinés jrangos
turéty pateikti administracinio bendradarbiavimo grupei anonimizuota ir apibendrinta forma;
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Sio reglamento jgyvendinimo veiksmingumas taip pat priklausys nuo tinkamy kibernetinio saugumo igadziy
prieinamumo. Sajungos lygmeniu jvairiuose programiniuose ir politiniuose dokumentuose, jskaitant 2023 m. balan-
dzio 18 d. Komisijos komunikata ,Kibernetinio saugumo srities talenty trikumo problemos sprendimas sickiant
didinti ES konkurencinguma ir atsparuma bei skatinti jos augima“ ir 2023 m. geguzés 22 d. Tarybos isvadas dél ES
kibernetinés gynybos politikos, pripazinta, kad Sajungoje triksta kibernetinio saugumo igudziy ir reikia prioriteto
tvarka spresti tokius uzdavinius tiek vieSajame, tiek privaciajame sektoriuose. Siekdamos uZtikrinti veiksminga $io
reglamento jgyvendinima, valstybés narés turéty uztikrinti, kad rinkos priezifiros institucijos ir atitikties vertinimo
istaigos turéty pakankamai iStekliy Siame reglamente nustatytoms savo uzduotims atlikti. Tomis priemonémis turéty
bati didinamas darbo jégos judumas kibernetinio saugumo srityje ir su juo susijusios karjeros galimybés. Jos taip pat
turéty prisideti prie to, kad kibernetinio saugumo srities darbo jéga tapty atsparesné ir jtraukesné, be kita ko, lyciy
pozitriu. Todél valstybés narés turéty imtis priemoniy uZtikrinti, kad tas uzduotis vykdyty tinkamai parengti
specialistai, turintys reikiamy kibernetinio saugumo jgidziy. PanaSiai ir gamintojai turéty uZtikrinti, kad jy
darbuotojai turéty reikiamy jgidziy, reikalingy Siame reglamente nustatytoms pareigoms vykdyti. Valstybés narés ir
Komisija, atsizvelgdamos j savo prerogatyvas ir kompetencija bei $iuo reglamentu joms pavestas konkrecias uzduotis,
turéty imtis priemoniy remti gamintojus, visy pirma labai maZzas jmones ir mazasias bei vidutines jmones, jskaitant
startuolius, taip pat ir tose srityse kaip antai jguidZiy ugdymas, kad jie laikytysi Siuo reglamentu jiems nustatyty
pareigy. Be to, kadangi Direktyva (ES) 2022/2555 reikalaujama, kad valstybés narés savo nacionalinése kibernetinio
saugumo strategijose nustatyty politika, kuria biity skatinamas ir plétojamas kibernetinio saugumo ir kibernetinio
saugumo igidziy mokymas, valstybés narés, priimdamos tokias strategijas, taip pat gali svarstyti galimybe atsizvelgti
i su Siuo reglamentu susijusius kibernetinio saugumo jgiidZiy poreikius, be kita ko, susijusius su perkvalifikavimu ir
kvalifikacijos kélimu;

saugus internetas yra batinas ypatingos svarbos infrastruktiiros objekty veikimui ir visai visuomenei. Direktyva (ES)
20222555 siekiama uztikrinti auk$ta paslaugy, kurias teikia tos direktyvos 3 straipsnyje nurodyti esminiai ir
svarblis subjektai, jskaitant skaitmeninés infrastruktiiros teikéjus, kurie palaiko pagrindines atvirojo interneto
funkcijas, uztikrina interneto prieiga ir teikia interneto paslaugas, kibernetinio saugumo lygj. Todél svarbu, kad
produktai su skaitmeniniais elementais, biitini skaitmeninés infrastruktiiros teikéjams, kad uZtikrinty interneto
veikimg, biity kuriami saugiai ir atitikty nusistovéjusius interneto saugumo standartus. Sivo reglamentu, taikomu
visiems prijungiamiesiems aparatinés ir programinés jrangos produktams, taip pat siekiama palengvinti
skaitmeninés infrastruktiiros teikéjy atitiktj tiekimo grandinés reikalavimams pagal Direktyva (ES) 2022/2555
uztikrinant, kad produktai su skaitmeniniais elementais, kuriuos jie naudoja savo paslaugoms teikti, baty kuriami
saugiai ir kad jie turéty prieiga prie savalaikiy tokiy produkty saugumo naujiniy;

Europos Parlamento ir Tarybos reglamente (ES) 2017/745 (°) nustatomos medicinos priemoniy taisyklés, o Europos
Parlamento ir Tarybos reglamente (ES) 2017/746 (°) nustatomos in vitro diagnostikos medicinos priemoniy taisyklés.
Tais reglamentais sprendziama kibernetinio saugumo rizika ir laikomasi tam tikry metody, kurie taip pat aptariami
Siame reglamente. Konkreciau, reglamentuose (ES) 2017/745 ir (ES) 2017/746 nustatyti esminiai reikalavimai
medicinos priemonéms, kurios veikia per elektroning sistema arba pacios yra programiné jranga. Tie reglamentai
taip pat apima tam tikra nejtaisytaja programing jranga ir viso gyvavimo ciklo metoda. Tie reikalavimai jpareigoja
gamintojus kurti ir gaminti savo produktus taikant rizikos valdymo principus ir nustatant reikalavimus, susijusius su
IT saugumo priemonémis, taip pat atitinkamas atitikties vertinimo procediras. Be to, nuo 2019 m. gruodzio mén.
medicinos priemonéms taikomos specialios kibernetinio saugumo gairés, kuriose medicinos priemoniy, jskaitant in
vitro diagnostikos priemones, gamintojams patariama, kaip jvykdyti visus esminius ty reglamenty I priede nustatytus
reikalavimus, susijusius su kibernetiniu saugumu. Todél produktams su skaitmeniniais elementais, kuriems taikomas
vienas 1§ ty reglamenty, $is reglamentas neturéty biti taikomas;

i Sio reglamento taikymo sritj nepatenka i§imtinai nacionalinio saugumo ar gynybos tikslais sukurti ar pakeisti
produktai su skaitmeniniais elementais arba produktai, specialiai sukurti jslaptintai informacijai tvarkyti. Valstybés
narés raginamos uztikrinti tokj patj arba aukstesnj produkty, kuriems taikomas is reglamentas, apsaugos lygi;

2017 m. balandzio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/745 dél medicinos priemoniy, kuriuo i3 dalies
kei¢iama Direktyva 2001/83/EB, Reglamentas (EB) Nr. 178/2002 ir Reglamentas (EB) Nr. 1223/2009, ir kuriuo panaikinamos
Tarybos direktyvos 90/385/EEB ir 93/42[EEB (OL L 117, 2017 5 5, p. 1).

2017 m. balandzio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/746 dél in vitro diagnostikos medicinos priemoniy,
kuriuo panaikinama Direktyva 98/79/EB ir Komisijos sprendimas 2010/227/ES (OL L 117, 2017 5 5, p. 176).
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Europos Parlamento ir Tarybos reglamentu (ES) 2019/2144 (') nustatomi transporto priemoniy, jy sistemy ir
komponenty tipo patvirtinimo reikalavimai, jtvirtinant tam tikrus kibernetinio saugumo reikalavimus, jskaitant
reikalavimus dél sertifikuotos kibernetinio saugumo valdymo sistemos veikimo, programinés jrangos naujiniy, kurie
apima organizacijy politikg ir kibernetinio saugumo rizikos procesus, susijusius su visu transporto priemoniy,
jrangos ir paslaugy gyvavimo ciklu, laikantis galiojanciy Jungtiniy Tauty taisykliy dél techniniy specifikacijy ir
kibernetinio saugumo, visy pirma JT taisyklés Nr. 155 dél vienody nuostaty dél transporto priemoniy patvirtinimo
kibernetinio saugumo ir kibernetinio saugumo valdymo sistemos atzvilgiu ('), ir nustatant konkrecias atitikties
vertinimo procediiras. Aviacijos srityje pagrindinis Europos Parlamento ir Tarybos reglamento (ES) 2018/1139 (*’)
tikslas — nustatyti ir palaikyti aukstg vienoda civilinés aviacijos saugos lygi Sajungoje. Juo sukuriama esminiy
tinkamumo skraidyti reikalavimy, taikomy aeronautikos produktams, dalims ir jrangai, jskaitant programine jranga,
sistema, | kuria jtraukiamos pareigos apsisaugoti nuo informacijos saugumo grésmiy. Sertifikavimo procesas pagal
Reglamentg (ES) 2018/1139 uztikrina Siuo reglamentu siekiamg saugumo uztikrinimo lygj. Todél produktams su
skaitmeniniais elementais, kuriems taikomas Reglamentas (ES) 2019/2144, ir produktams, sertifikuotiems pagal
Reglamenty (ES) 2018/1139, Siame reglamente nustatyti esminiai kibernetinio saugumo reikalavimai ir atitikties
vertinimo procediros neturety biti taikomi;

Siuo reglamentu nustatomos horizontaliosios kibernetinio saugumo taisyklés, kurios néra skirtos konkretiems
sektoriams ar tam tikriems produktams su skaitmeniniais elementais. Nepaisant to, galéty bati priimtos sektorinés
arba konkretiems produktams skirtos Sajungos taisyklés, kuriose bity nustatyti reikalavimai visai arba daliai rizikos,
kuriai taikomi Siame reglamente nustatyti esminiai kibernetinio saugumo reikalavimai. Tokiais atvejais Sio
reglamento taikymas produktams su skaitmeniniais elementais, kuriems taikomos kitos Sajungos taisyklés, kuriose
nustatomi reikalavimai visai arba daliai rizikos, kuriai taikomi Siame reglamente nustatyti esminiai kibernetinio
saugumo reikalavimai, gali bati apribotas arba $is reglamentas gali biiti netaikomas, jei toks apribojimas arba
netaikymas atitinka bendra tiems produktams taikoma reguliavimo sistemg ir kai sektoriy taisyklémis uZztikrinamas
bent toks pats apsaugos lygis kaip ir $iuo reglamentu. Komisijai turéty bati suteikti jgaliojimai priimti deleguotuosius
aktus, siekiant papildyti §j reglamentg, kuriais identifikuojami tokie produktai ir taisyklés. Galiojanciy Sajungos teisés
akty atveju, kai turéty bati taikomas toks apribojimas ar netaikymas, Siame reglamente nustatomos konkrecios
nuostatos, kuriomis paaiskinamas jo rySys su tais Sajungos teisés aktais;

siekiant uztikrinti, kad rinkai tiekiamus produktus su skaitmeniniais elementais biity galima tinkamai sutaisyti ir
prailginti jy patvaruma, atsarginéms dalims turéty baiti numatyta iSimtis. Ta iSimtis turéty bati taikoma tiek
atsarginéms dalims, skirtoms taisyti senus produktus, pateiktus rinkai iki $io reglamento taikymo pradzios dienos,
tiek atsarginéms dalims, kurioms jau atlikta atitikties vertinimo procediira pagal §j reglaments;

Komisijos deleguotajame reglamente (ES) 2022/30 (') nurodyta, kad tam tikriems radijo jrenginiams taikoma keletas
Europos Parlamento ir Tarybos direktyvos 2014/53[ES (**) 3 straipsnio 3 dalies d, e ir f punktuose nustatyty esminiy
reikalavimy, susijusiy su Zala tinklui ir netinkamu tinklo istekliy naudojimu, asmens duomenimis ir privatumu bei
suk¢iavimu. 2022 m. rugpjicio 5 d. Komisijos igyvendinimo sprendime C(2022)5637 dél Europos standartizacijos
komitetui ir Europos elektrotechnikos standartizacijos komitetui pateikto standartizacijos prasymo nustatyti
reikalavimai konkretiems standartams parengti ir papildomai nurodyta, kaip tie esminiai reikalavimai turéty bati
sprendziami. Siame reglamente nustatyti esminiai kibernetinio saugumo reikalavimai apima visus Direktyvos
2014/53[ES 3 straipsnio 3 dalies d, e ir f punktuose nurodytus esminius reikalavimus. Be to, $iame reglamente

2019 m. lapkri¢io 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/2144 dél varikliniy transporto priemoniy, jy
priekaby ir joms skirty sistemy, sudétiniy daliy bei atskiry techniniy mazgy tipo patvirtinimo reikalavimy, susijusiy su jy bendrgja
sauga ir transporto priemonése esanciy asmeny bei pazeidziamy eismo dalyviy apsauga, kuriuo i§ dalies kei¢iamas Europos
Parlamento ir Tarybos reglamentas (ES) 2018/858 ir panaikinami Europos Parlamento ir Tarybos reglamentai (EB) Nr. 78/2009, (EB)
Nr. 79/2009 ir (EB) Nr. 661/2009 ir Komisijos reglamentai (EB) Nr. 631/2009, (ES) Nr. 406/2010, (ES) Nr. 672/2010, (E

Nr. 1003/2010, (ES) Nr. 1005/2010, (ES) Nr. 1008/2010, (ES) Nr. 1009/2010, (ES) Nr. 19/2011, (ES Nr 109/2011, (

Nr. 458/2011, (ES) Nr. 65/2012, (ES) Nr. 1302012, (ES) Nr. 347/2012, (ES) Nr. 351/2012, (ES) Nr. 1230/2012 ir (ES) 2015/166
(OL L 325, 2019 12 16, p. 1).

OL L 82,2021 3 9, p. 30.

2018 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1139 dél bendryjy civilinés aviacijos taisykliy, ir kuriuo
jsteigiama Europos Sajungos aviacijos saugos agentira, i§ dalies kei¢iami Europos Parlamento ir Tarybos reglamentai (EB)
Nr. 2111/2005, (EB) Nr. 1008/2008, (ES) Nr. 996/2010, (ES) Nr. 376/2014 ir direktyvos 2014/30/ES ir 2014/53/ES bei
panaikinami Europos Parlamento ir Tarybos reglamentai (EB) Nr. 552/2004 ir (EB) Nr. 216/2008 bei Tarybos reglamentas (EEB)
Nr. 3922/91 (OL L 212, 2018 8 22, p. 1).

2021 m. spalio 29 d. Komisijos deleguotasis reglamentas (ES) 2022/30, kuriuo papildomos Europos Parlamento ir Tarybos
direktyvos 2014/53/ES nuostatos dél esminiy reikalavimy, nurodyty tos direktyvos 3 straipsnio 3 dalies d, e ir f punktuose, taikymo
(OLL'7,2022 1 12, p. 6).

2014 m. balandzio 16 d. Europos Parlamento ir Tarybos direktyva 2014/53/ES dél valstybiy nariy istatymy, susijusiy su radijo
jrenginiy tiekimu rinkai, suderinimo, kuria panaikinama Direktyva 1999/5/EB (OL L 153, 2014 5 22, p. 62).
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nustatyti esminiai kibernetinio saugumo reikalavimai yra suderinti su konkretiems standartams, jtrauktiems j ta
standartizacijos praSyma, skirty reikalavimy tikslais. Todél, Komisijai panaikinus ar i§ dalies pakeitus Deleguotajj
reglamentg (ES) 2022/30 taip, kad jis nustoty biti taikomas tam tikriems produktams, kuriems taikomas Sis
reglamentas, rengdamos ir plétodamos darniuosius standartus, padésiancius jgyvendinti §j reglaments, Komisija ir
Europos standartizacijos organizacijos turéty atsizvelgti i standartizavimo darba, atlickama pagal Igyvendinimo
sprendimg C(2022)5637. Sio reglamento taikymo pereinamuoju laikotarpiu Komisija turéty pateikti gaires
gamintojams, kuriems taikomas 3is reglamentas ir kuriems taip pat taikomas Deleguotasis reglamentas (ES) 2022/30,
kad baty lengviau jrodyti atitiktj tiems dviem reglamentams;

Europos Parlamento ir Tarybos direktyva (ES) 2024/2853 (') papildo §j reglamentg. Toje direktyvoje nustatytos
taisyklés dél atsakomybés uz produktus su trikumais, kad nukentéje asmenys galéty reikalauti zalos atlyginimo, kai
zala padaryta dél produkty su trikumais. Joje nustatytas principas, pagal kurj produkto gamintojas atsako uz Zzalg,
padaryta dél saugumo stokos jo produkte, nepriklausomai nuo kaltés (griezta atsakomybeé). Jei toks saugumo
trikumas kyla dél saugumo naujiniy neteikimo po produkto pateikimo rinkai ir dél to padaroma Zala, gali kilti
gamintojo atsakomybé. Siame reglamente turéty biiti nustatytos gamintojy pareigos, susijusios su tokiy saugumo
naujiniy teikimuy;

Siuo reglamentu neturéty biti daromas poveikis Europos Parlamento ir Tarybos reglamentui (ES) 2016/679 (VV),
jskaitant jo nuostatas, susijusias su duomeny apsaugos sertifikavimo mechanizmy ir duomeny apsaugos zZenkly bei
zymeny sukiirimu, kad bty galima jrodyti, jog duomeny valdytojy ir tvarkytojy atlickamos tvarkymo operacijos
atitinka to reglamento reikalavimus. Tokios operacijos galéty biti integruotos j produkta su skaitmeniniais
elementais. Pagrindiniai Reglamento (ES) 2016/679 elementai yra pritaikytoji ir standartizuotoji duomeny apsauga
bei, bendrai, kibernetinis saugumas. Apsaugant vartotojus ir organizacijas nuo kibernetinio saugumo rizikos, siame
reglamente nustatyti esminiai kibernetinio saugumo reikalavimai taip pat turi padéti stiprinti asmens duomeny
apsauga ir asmeny privatuma. ] kibernetinio saugumo aspekty standartizavimo ir sertifikavimo sinergija turéty bati
atsizvelgiama bendradarbiaujant Komisijai, Europos standartizacijos organizacijoms, Europos Sgjungos kibernetinio
saugumo agentirai (toliau — ENISA), Reglamentu (ES) 2016/679 isteigtai Europos duomeny apsaugos valdybai ir
nacionalinéms duomeny apsaugos prieZitiros institucijoms. Taip pat turéty bati sukurtos sinergijos tarp $io
reglamento ir Sgjungos duomeny apsaugos teisés rinkos priezitiros bei vykdymo uztikrinimo srityje. Tuo tikslu pagal
§i reglamentg paskirtos nacionalinés rinkos priezitiros institucijos turéty bendradarbiauti su institucijomis,
vykdanciomis Sgjungos duomeny apsaugos teisés taikymo priezitira. Pastarosios taip pat turéty turéti prieigg prie
informacijos, susijusios su jy uzduoéiy vykdymu;

tiek, kiek jy produktams taikomas $is reglamentas, europiniy skaitmeninés tapatybés dékliy teikéjai, kaip nurodyta
Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 (%) 5a straipsnio 2 dalyje, turéty laikytis ir $iame
reglamente nustatyty horizontaliyjy esminiy kibernetinio saugumo reikalavimy, ir konkreciy saugumo reikalavimy,
nustatyty Reglamento (ES) Nr. 910/2014 5a straipsnyje. Kad bty lengviau laikytis reikalavimy, dékliy teikéjai turéty
galéti jrodyti, kad Europos skaitmeninés tapatybés déklés atitinka Siame reglamente ir Reglamente (ES) Nr. 910/2014
nustatytus reikalavimus, atitinkamai sertifikuodami savo produktus pagal Europos kibernetinio saugumo
sertifikavimo schema, nustatyta pagal Reglamenta (ES) 2019/881, kurios atZvilgiu Komisija deleguotaisiais aktais
nustaté atitikties Siam reglamentui prezumpcija tiek, kiek sertifikatas arba jo dalys apima tuos reikalavimus;

projektavimo ir karimo etapu integruodami i§ treciyjy Saliy gautus komponentus i produktus su skaitmeniniais
elementais, gamintojai, siekdami uztikrinti, kad produktai biity projektuojami, kuriami ir gaminami laikantis $iame
reglamente nustatyty esminiy kibernetinio saugumo reikalavimy, turéty atlikti i$samy ty komponenty, jskaitant
laisvosios ir atvirosios programinés jrangos komponentus, kurie nebuvo tiekiami rinkai, patikrinimg. Tinkamas

2024 m. spalio 23 d. Europos Parlamento ir Tarybos direktyva (ES) 2024/2853 dél atsakomybés uz gaminius su trikumais, kuria
panaikinama Tarybos direktyva 85/374/EEB (OL L, 2024/2853, 2024 11 18, ELL http://data.curopa.eu/eli/dir/2024/2853/o0j).
2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OL L 119, 2016 5 4, p. 1).

2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés atpazinties ir elektroniniy
operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (OL L 257, 2014 8 28,

p. 73).
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(39)

i§samaus patikrinimo lygis priklauso nuo su konkrec¢iu komponentu susijusios kibernetinio saugumo rizikos
pobiidzio ir lygio ir tuo tikslu turéty atsizvelgti j viena ar daugiau i Siy veiksmy: jei taikytina, patikrinti, ar
komponento gamintojas jrodé atitiktj Siam reglamentui, be kita ko, patikrinant, ar komponentas jau pazenklintas CE
zenklu; patikrinti, ar komponentui reguliariai teikiami saugumo naujiniai, pavyzdziui, tikrinant jo saugumo naujiniy
istorijg; patikrinti, ar komponentas neturi pazeidziamumy, uZregistruoty Europos paZeidZziamumo duomeny bazéje,
sukurtoje pagal Direktyvos (ES) 2022/2555 12 straipsnio 2 dalj, arba kitose viesai prieinamose paZeidZziamumo
duomeny bazése arba atlikti papildomus saugumo patikrinimus. Siame reglamente nustatytos pazeidziamumo
valdymo pareigos, kuriy gamintojai turi laikytis pateikdami produkta su skaitmeniniais elementais rinkai ir
palaikymo laikotarpiu, taikomos visiems produktams su skaitmeniniais elementais, jskaitant visus integruotus
komponentus. Jei atlikdamas i§samy patikrinimg produkto su skaitmeniniais elementais gamintojas nustato
komponento, jskaitant laisvosios ir atvirosios programinés jrangos komponenty, pazeidziamumg, jis turéty
informuoti komponentg gaminantj ar techniskai priZitrintj asmenj ar subjekta, i$spresti ir iStaisyti paZeidZiamumo
problema ir, kai taikytina, pateikti asmeniui ar subjektui taikomg saugumo sprendima;

iskart po Sio reglamento taikymo pereinamojo laikotarpio produkto su skaitmeniniais elementais, i kurj integruotas
vienas ar keli komponentai, gauti i§ treciyjy Saliy, kurioms taip pat taikomas $is reglamentas, gamintojas,
vykdydamas i$samaus patikrinimo pareigg, gali neturéti galimybés patikrinti, ar ty komponenty gamintojai jrodé
atitiktj $iam reglamentui, pavyzdziui, patikrinti, ar komponentai jau pazenklinti CE Zenklu. Taip gali bati tuo atveju,
jeigu komponentai buvo integruoti prie§ pradedant taikyti §j reglamentg ty komponenty gamintojams. Tokiu atveju
gamintojas, integruojantis tokius komponentus, turéty atlikti i§samy patikrinima kitais badais;

kad produktai su skaitmeniniais elementais galéty laisvai judéti vidaus rinkoje, jie turéty biti Zenklinami matomu,
iskaitomu ir neiStrinamu CE Zenklu, rodanciu, kad jie atitinka §j reglamenta. Valstybés narés neturéty sudaryti
nepagristy kliti¢iy pateikti rinkai produktus su skaitmeniniais elementais, kurie atitinka $iame reglamente nustatytus
reikalavimus ir yra pazenklinti CE Zenklu. Be to, prekybos mugése, parodose ir demonstracijose ar panasiuose
renginiuose valstybés narés neturéty trukdyti pristatyti ar naudoti produkto su skaitmeniniais elementais, kuris
neatitinka $io reglamento, jskaitant produkto prototipus, jei tas produktas pateikiamas su matomu Zenklu, aiskiai
rodanciu, kad produktas neatitinka $io reglamento, ir kad jis negali bati tiekiamas rinkai, kol neatitiks $io
reglamento;

siekiant uZztikrinti, kad prie§ atlikdami savo produkty su skaitmeniniais elementais atitikties vertinimg gamintojai
galéty isleisti programine jrangg bandymo tikslais, valstybés narés neturéty neleisti pateikti nebaigtos programinés
jrangos, pavyzdziui, alfa versijos, beta versijos ar kandidatinés versijos, su sglyga, kad nebaigta programiné jranga
pateikiama ne ilgesniam laikui nei btina jai i$bandyti ir griZtamajai informacijai gauti. Gamintojai turéty uZtikrinti,
kad tokiomis salygomis pateikta programiné jranga buty ileista tik atlikus rizikos vertinima ir kad ji kiek jmanoma
atitikty saugumo reikalavimus, susijusius su $iame reglamente nustatytomis produkty su skaitmeniniais elementais
savybémis. Gamintojai taip pat turéty kiek imanoma igyvendinti pazeidZiamumy valdymo reikalavimus. Gamintojai
neturéty versti naudotojy atnaujinti versijy, isleisty tik bandymo tikslais;

siekiant uztikrinti, kad rinkai pateikti produktai su skaitmeniniais elementais nekelty kibernetinio saugumo rizikos
asmenims ir organizacijoms, tokiems produktams turéty biti nustatyti esminiai kibernetinio saugumo reikalavimai.
Tie esminiai kibernetinio saugumo reikalavimai, jskaitant paZzeidziamumo valdymo reikalavimus, taikomi
kiekvienam atskiram rinkai pateikiamam produktui su skaitmeniniais elementais, neatsizvelgiant i tai, ar produktas
su skaitmeniniais elementais yra pagamintas kaip atskiras vienetas, ar serijiniu bidu. Pavyzdziui, produkto risies
atveju kiekvienas atskiras produktas su skaitmeniniais elementais turéty bati gaves visas saugumo pataisas arba
naujinius, skirtus atitinkamoms saugumo problemoms spresti, kai jis pateikiamas rinkai. Jei véliau daromi produkty
su skaitmeniniais elementais pakeitimai fizinémis ar skaitmeninémis priemonémis gamintojo pradiniame rizikos
vertinime nenumatytu bidu ir tai galéty reiksti, kad produktai nebeatitinka atitinkamy esminiy kibernetinio
saugumo reikalavimy, pakeitimas turéty biiti latkomas esminiu. PavyzdZiui, taisymai galéty bati prilyginti techninés
priezifiros operacijoms, jei jais nekei¢iamas rinkai jau pateiktas produktas su skaitmeniniais elementais taip, kad
galéty bati paveiktas taikytiny reikalavimy laikymasis arba kad galéty bati pakeista numatytoji paskirtis, dél kurios
produktas buvo jvertintas;

kaip ir fizinio taisymo ar pakeitimy atveju, produktas su skaitmeniniais elementais turéty bati laikomas i§ esmés
pakeistu pakeitus programing jrangg, kai programinés jrangos naujinys pakeicia to produkto numatytajg paskirtj ir
tie pakeitimai gamintojo nebuvo numatyti pradiniame rizikos vertinime arba kai dél programinés jrangos naujinio

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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pasikeité pavojaus pobidis arba padidéjo kibernetinio saugumo rizikos lygis, o atnaujinta produkto versija
pateikiama rinkai. Jei saugumo naujinys, kuriuo siekiama sumazinti produkto su skaitmeniniais elementais
kibernetinio saugumo rizika, nekeicia produkto su skaitmeniniais elementais numatytosios paskirties, jis nelaikomas
esminiu pakeitimu. Tai paprastai apima atvejus, kai saugumo naujinys susijes tik su neZymiais pirminio kodo
pakeitimais. Pavyzdziui, taip galéty bati tuo atveju, kai saugumo naujiniu $alinamas Zinomas pazeidziamumas, be
kita ko, kei¢iant produkto su skaitmeniniais elementais funkcijas ar veikima, sickiant vienintelio tikslo — sumazinti
kibernetinio saugumo rizikos lygj. Panasiai nedidelis funkcijy naujinys, pavyzdziui, naudotojo sasajos vizualinis
patobulinimas arba naujy piktogramy ar kalby jtraukimas j ja, paprastai neturéty biti laikomas esminiu pakeitimu. Ir
atvirks¢iai — jei funkcijy naujiniu keiCiamos pirminés numatytos funkcijos arba produkto su skaitmeniniais
elementais rii$is ar veikimas ir jis atitinka anks¢iau minétus kriterijus, jis turéty bati laikomas esminiu pakeitimu, nes
naujy funkcijy jtraukimas paprastai lemia platesnj atakos perimetrg ir taip padidina kibernetinio saugumo rizika.
Pavyzdziui, taip galéty biti tuo atveju, kai  taikomaja programg jtraukiamas naujas jvesties elementas, dél kurio
gamintojas turi uZtikrinti tinkama jvesties patvirtinima. Vertinant, ar funkcijos naujinys laikomas esminiu pakeitimu,
nesvarbu, ar jis pateikiamas kaip atskiras naujinys, ar kartu su saugumo naujiniu. Komisija turéty paskelbti gaires,
kaip nustatyti, kas yra esminis pakeitimas;

(40)  atsizvelgiant j kartotinj programinés jrangos kiirimo pobiidj, gamintojai, pateike rinkai vélesnes programinés jrangos
produkto versijas dél vélesnio esminio to produkto pakeitimo, palaikymo laikotarpiu turéty galéti teikti saugumo
naujinius tik naujausiai rinkai pateiktai programinés jrangos produkto versijai. Jie turéty turéti galimybe tai daryti tik
tuo atveju, jei atitinkamy ankstesniy produkto versijy naudotojai turi galimybe nemokamai naudotis naujausia rinkai
pateikta versija ir nepatiria papildomy i8laidy, susijusiy su aparatinés ar programinés jrangos aplinkos, kurioje jie
naudoja produktg, pritaikymu. Taip galéty biiti, pavyzdziui, tais atvejais, kai stalinio kompiuterio operacinei sistemai
atnaujinti nereikia naujos aparatinés jrangos, pavyzdziui, greitesnio centrinio procesoriaus ar daugiau atminties.
Nepaisant to, palaikymo laikotarpiu gamintojas turéty toliau laikytis kity pazeidziamumo valdymo reikalavimy,
pavyzdziui, taikyti koordinuoto pazeidziamumy atskleidimo politika arba priemones, kuriomis baty sudaromos
palankesnés salygos dalytis informacija apie galimg visy velesniy i§ esmés pakeisty programinés jrangos produkto
versijy, pateikty rinkai, pazeidziamumg. Gamintojai turéty turéti galimybe atlikti nedidelius saugumo arba funkcijy
naujinius, kurie nelaikomi esminiu pakeitimu, tik naujausiai programinés jrangos produkto, kuris nebuvo i§ esmés
pakeistas, versijai ar subversijai. Tuo paciu metu, jeigu aparatinés jrangos produktas, pavyzdziui, i§manusis telefonas,
yra nesuderinamas su naujausia operacinés sistemos, su kuria jis i§ pradziy buvo pristatytas, versija, gamintojas
palaikymo laikotarpiu turéty toliau teikti saugumo naujinius bent jau naujausiai suderinamai operacinés sistemos
versijai;

(41)  atsizvelgiant i visuotinai nusistovéjusig Sajungos derinamaisiais teisés aktais reglamentuojamy produkty esminio
pakeitimo koncepcija, jeigu jvyksta esminis pakeitimas, galintis turéti jtakos produkto su skaitmeniniais elementais
atitikciai Sio reglamento reikalavimams arba kai pasikei¢ia to produkto numatytoji paskirtis, tikslinga patikrinti
produkto su skaitmeniniais elementais atitiktj ir, jei taikytina, atlikti nauja atitikties vertinimg. Kai taikytina, jei
gamintojas atlieka atitikties vertinimg, kuriame dalyvauja trecioji $alis, tai treciajai Saliai turéty bati pranesta apie
pakeitimg, dél kurio gali atsirasti esminis pakeitimas;

(42)  jei produktui su skaitmeniniais elementais taikomas atnaujinimas, techniné priezitira ir taisymas, kaip apibrézta
Europos Parlamento ir Tarybos reglamento (ES) 2024/1781 (*%) 2 straipsnio 18, 19 ir 20 punktuose, tai nebdtinai
reigkia esminj produkto pakeitima, pavyzdziui, jei numatytoji paskirtis nepasikeicia ir funkcijos bei rizikos lygis licka
nepakite. Taciau gamintojo atlieckamas produkto su skaitmeniniais elementais atnaujinimas gali reiksti produkto
projektavimo ir kiirimo poky¢ius, todél gali turéti jtakos jo numatytajai paskirciai ir atitikciai $iame reglamente
nustatytiems reikalavimams;

(43)  produktai su skaitmeniniais elementais turéty bati laikomi svarbiais, jei neigiamas potencialiy produkto
pazeidziamumy i$naudojimo poveikis gali bati didelis, inter alia, dél su kibernetiniu saugumu susijusiy funkcijy
arba funkcijos, dél kurios kyla didelé neigiamo poveikio rizika, susijusi su jos intensyvumu ir gebéjimu sutrikdyti,
kontroliuoti arba padaryti zalos dideliam skaiciui kity produkty su skaitmeniniais elementais arba jo naudotojy
sveikatai, saugumui ar saugai per tiesioging manipuliacija, pavyzdziui, centrinés sistemos funkcija, jskaitant tinklo
administravima, konfigairacijos kontrole, virtualizavima arba asmens duomeny tvarkyma. Visy pirma, produkty su
skaitmeniniais elementais, kurie turi su kibernetiniu saugumu susijusiy funkcijy, pavyzdziui, sistemos paleidimo
tvarkykles, pazeidziamumai gali sukelti saugumo problemy i$plitimg visoje tiekimo grandinéje. Incidento poveikis

(") 2024 m. birzelio 13 d. Europos Parlamento ir Tarybos reglamentas (ES) 20241781, kuriuo nustatoma tvariy gaminiy ekologinio
projektavimo reikalavimy nustatymo sistema, i§ dalies kei¢iami Direktyva (ES) 2020/1828 bei Reglamentas (ES) 2023/1542 ir
panaikinama Direktyva 2009/125/EB (OL L, 2024/1781, 2024 6 28, ELL http://data.europa.eu/elijreg/2024/1781/oj).
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taip pat gali padidéti, jei produktas pagrindinai atlicka centrinés sistemos funkcija, jskaitant tinklo administravima,
konfigtiracijos kontrole, virtualizavima ar asmens duomeny tvarkyma;

tam tikry kategorijy produktams su skaitmeniniais elementais turéty bati taikomos grieztesnés atitikties vertinimo
procediiros, taciau ir toliau turéty biti taikomas proporcingumo principas. Tuo tikslu svarbiis produktai su
skaitmeniniais elementais turéty bati suskirstyti i dvi klases, atspindin¢ias kibernetinio saugumo rizikos lygi, susijusj
su ty kategorijy produktais. Incidentas, susijes su svarbiais produktais su skaitmeniniais elementais, priskiriamais II
klasei, galéty sukelti didesnj neigiama poveikj nei incidentas, susijes su svarbiais produktais su skaitmeniniais
elementais, priskiriamais I klasei, pavyzdziui, dél jy su kibernetiniu saugumu susijusios funkcijos pobtidzio arba kitos
funkcijos, dél kurios kyla didelé neigiamo poveikio rizika, atlikimo. Tokio didesnio neigiamo poveikio pozymis — tai,
kad 1I klasei priskiriami produktai su skaitmeniniais elementais gali atlikti su kibernetiniu saugumu susijusias
funkcijas arba kitg funkcijg, dél kurios kyla didelé neigiamo poveikio rizika, kuri yra didesné nei I klasés produkty
atveju, arba atitikimas abiem pirmiau nurodytiems kriterijams. Todél II klasei priskiriamiems svarbiems produktams
su skaitmeniniais elementais turéty bati taikoma grieZtesné atitikties vertinimo procediira;

$iame reglamente nurodyti svarbiis produktai su skaitmeniniais elementais turéty biiti suprantami kaip produktai,
turintys pagrindines $iame reglamente nustatytos svarbiy produkty su skaitmeniniais elementais kategorijos
funkcijas. Pavyzdziui, $iame reglamente nustatomos svarbiy produkty su skaitmeniniais elementais kategorijos,
kurios pagal savo pagrindines funkcijas apibréziamos kaip uzkardos arba jsibrovimo aptikimo ar prevencijos
sistemos, priskiriamos II klasei. Todé¢l turi bati privalomai atlickamas uzkardy ir jsibrovimo aptikimo ar prevencijos
sistemy atitikties treCiosios 3alies atlickamas vertinimas. Tai netaikoma kitiems produktams su skaitmeniniais
elementais, nepriskiriamiems prie svarbiy produkty su skaitmeniniais elementais,  kuriuos gali bati integruotos
uzkardos arba jsibrovimo aptikimo ar prevencijos sistemos. Komisija turéty priimti jgyvendinimo akta, kuriuo bity
patikslintas svarbiy produkty su skaitmeniniais elementais kategorijy, priskiriamy I ir II klaséms, kaip nustatyta
$iame reglamente, techninis aprasymas;

Siame reglamente nustatytos ypatingos svarbos produkty su skaitmeniniais elementais kategorijos turi su
kibernetiniu saugumu susijusias funkcijas ir atlicka funkcija, dél kurios kyla didelé neigiamo poveikio rizika,
susijusi su jos intensyvumu ir gebéjimu tiesioginémis manipuliacijomis sutrikdyti, kontroliuoti arba padaryti Zalos
dideliam skaiciui kity produkty su skaitmeniniais elementais. Be to, laikoma, kad esminiai subjektai, nurodyti
Direktyvos (ES) 2022/2555 3 straipsnio 1 dalyje, yra kritiskai priklausomi nuo ty kategorijy produkty su
skaitmeniniais elementais. Sio reglamento priede nurodytoms ypatingos svarbos produkty su skaitmeniniais
elementais kategorijoms dél jy ypatingos svarbos jau placiai taikomos jvairios sertifikavimo formos, ir joms taip pat
taikoma Europos bendraisiais kriterijais grindziama kibernetinio saugumo sertifikavimo schema (toliau - EKSS),
nustatyta Komisijos igyvendinimo reglamentu (ES) 2024482 (*%). Tode¢l, siekiant uztikrinti bendrg tinkama
ypatingos svarbos produkty su skaitmeniniais elementais kibernetinio saugumo apsauga Sajungoje, galéty biti
tinkama ir proporcinga deleguotuoju aktu tokiy kategorijy produktams taikyti privalomg Europos kibernetinio
saugumo sertifikavimg, kai jau jdiegta tuos produktus apimanti atitinkama Europos kibernetinio saugumo
sertifikavimo schema, o Komisija atliko numatomo privalomo sertifikavimo galimo poveikio rinkai vertinima.
Atliekant tg vertinima turéty bati apsvarstyti ir pasidlos, ir paklausos aspektai, jskaitant tai, ar yra pakankama
atitinkamy produkty su skaitmeniniais elementais paklausa tiek i valstybiy nariy, tiek i§ naudotojy pusés, kad bity
reikalaujama Europos kibernetinio saugumo sertifikavimo, taip pat i tikslus, kuriems ketinama naudoti produktus su
skaitmeniniais elementais, be kita ko, Direktyvos (ES) 2022/2555 3 straipsnio 1 dalyje nurodyty esminiy subjekty
kriting priklausomybe nuo ty produkty. Vertinime taip pat turéty bati analizuojamas galimas privalomo
sertifikavimo poveikis ty produkty prieinamumui vidaus rinkoje ir valstybiy nariy pajégumai bei pasirengimas
igyvendinti atitinkamas Europos kibernetinio saugumo sertifikavimo schemas;

deleguotuosiuose aktuose, kuriais reikalaujama privalomo Europos kibernetinio saugumo sertifikavimo, turéty bati
nustatyti produktai su skaitmeniniais elementais, turintys pagrinding Siame reglamente nustatytos ypatingos svarbos
produkty su skaitmeniniais elementais kategorijos funkcija, kuriems turi bati taikomas privalomas sertifikavimas,
taip pat reikalaujamas saugumo uZtikrinimo lygis, kuris turéty bhti bent pakankamai aukstas. Reikalaujamas
saugumo uztikrinimo lygis turéty biti proporcingas su produktu su skaitmeniniais elementais susijusios kibernetinio
saugumo rizikos lygiui. Pavyzdziui, kai produktas su skaitmeniniais elementais turi pagrinding Siame reglamente

2024 m. sausio 31 d. Komisijos jgyvendinimo reglamentas (ES) 2024482, kuriuo nustatomos Europos Parlamento ir Tarybos
reglamento (ES) 2019/881 taikymo taisyklés dél bendraisiais kriterijais grindZiamos Europos kibernetinio saugumo sertifikavimo
schemos (EKSSS) priémimo (OL L, 2024/482, 2024 2 7, ELL http://data.europa.eu/elijreg_impl/2024/482/0j).

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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nustatytos ypatingos svarbos produkty su skaitmeniniais elementais kategorijos funkcijg ir yra skirtas naudoti
jautrioje ar ypatingos svarbos aplinkoje, pavyzdziui, produkty, skirty naudoti Direktyvos (ES) 2022/2555
3 straipsnio 1 dalyje nurodytiems esminiams subjektams, atveju, gali bati reikalaujama auk$¢iausio saugumo
uztikrinimo lygio;

(48)  siekiant uztikrinti bendrg tinkamg produkty su skaitmeniniais elementais, kurie turi pagrinding Siame reglamente
nustatytos ypatingos svarbos produkty su skaitmeniniais elementais kategorijos funkcija, kibernetinio saugumo
apsaugg Sgjungoje, Komisijai taip pat turéty biti suteikti jgaliojimai priimti deleguotuosius aktus, siekiant i§ dalies
pakeisti §j reglamenta, jtraukiant ypatingos svarbos produkty su skaitmeniniais elementais kategorijas arba
pasalinant esamas tokiy produkty kategorijas, kuriy gamintojams, siekiant jrodyti atitiktj Siam reglamentui, galéty
buti taikomas reikalavimas gauti Europos kibernetinio saugumo sertifikata pagal Europos kibernetinio saugumo
sertifikavimo schemg, laikantis Reglamento (ES) 2019/881. [ tas kategorijas gali bti jtraukta nauja ypatingos
svarbos produkty su skaitmeniniais elementais kategorija, jei nuo tokiy produkty yra kritiskai priklausomi
Direktyvos (ES) 2022/2555 3 straipsnio 1 dalyje nurodyti esminiai subjektai, arba, incidenty poveikio arba
pazeidziamumy, kuriuos galima i$naudoti, egzistavimo atvejais tai galéty sutrikdyti ypatingos svarbos tiekimo
grandines. Vertindama poreikj deleguotuoju aktu jtraukti arba pasalinti esamas ypatingos svarbos produkty su
skaitmeniniais elementais kategorijas, Komisija turéty galéti atsizvelgti | tai, ar valstybés narés nacionaliniu lygmeniu
yra nustadiusios produktus su skaitmeniniais elementais, kurie atlieka itin svarby vaidmenj uztikrinant Direktyvos
(ES) 2022/2555 3 straipsnio 1 dalyje nurodyty esminiy subjekty atsparumg ir kurie vis dazniau susiduria su tickimo
grandinés kibernetiniais i$puoliais, kurie gali turéti didelj trikdomajj poveiki. Be to, Komisija turéty galéti atsizvelgti
i Sajungos lygmeniu koordinuojamo ypatingos svarbos tiekimo grandiniy saugumo rizikos vertinimo, atlikto pagal
Direktyvos (ES) 2022/2555 22 straipsnj, rezultatus;

(49)  Komisija turéty uztikrinti, kad rengiant $io reglamento jgyvendinimo priemones biity struktiruotai ir reguliariai
konsultuojamasi su jvairiais atitinkamais suinteresuotaisiais subjektais. Tai visy pirma turéty bati daroma tais
atvejais, kai Komisija vertina poreikj galimai atnaujinti svarbiy ar ypatingos svarbos produkty su skaitmeniniais
elementais kategorijy saraSus, kai turéty biti konsultuojamasi su atitinkamais gamintojais ir atsiZvelgiama j jy
nuomong, siekiant iSanalizuoti kibernetinio saugumo rizika, taip pat tokiy produkty kategorijy priskyrimo svarbiy
ar ypatingos svarbos produkty kategorijai sanaudy ir naudos pusiausvyra;

(50)  Siuo reglamentu tikslingai siekiama spresti kibernetinio saugumo rizika. Taliau produktai su skaitmeniniais
elementais gali kelti ir kita saugumo rizika, kuri gali biiti ne visada susijusi su kibernetiniu saugumu, bet gali atsirasti
dél saugumo pazeidimy. Ta rizika turéty ir toliau bati reglamentuojama atitinkamais kitais nei $is reglamentas
Sajungos derinamaisiais teisés aktais. Jei netaikomi jokie kiti Sajungos derinamieji teisés aktai, i$skyrus 3j reglamenta,
turéty biti taikomas Europos Parlamento ir Tarybos reglamentas (ES) 2023/988 (*!). Todeél, atsizvelgiant j tikslinj Sio
reglamento pobidj, nukrypstant nuo Reglamento (ES) 2023/988 2 straipsnio 1 dalies trecios pastraipos b punkto,
Reglamento (ES) 2023988 III skyriaus 1 skirsnis, V ir VII skyriai ir IX-XI skyriai turéty bati taikomi produktams su
skaitmeniniais elementais, atsizvelgiant | saugumo rizika, kurios $is reglamentas neapima, jei tiems produktams
netaikomi konkrettis reikalavimai, nustatyti kituose nei $is reglamentas Sajungos derinamuosiuose teisés aktuose,
kaip tai suprantama Reglamento (ES) 2023/988 3 straipsnio 27 punkte;

(51)  produktai su skaitmeniniais elementais, pagal Europos Parlamento ir Tarybos reglamento (ES) 2024/1689 (*?)
6 straipsnj priskirti didelés rizikos DI sistemoms, kurios patenka i io reglamento taikymo sriti, turéty atitikti siame
reglamente nustatytus esminius kibernetinio saugumo reikalavimus. Kai tos didelés rizikos DI sistemos atitinka $iame
reglamente nustatytus esminius kibernetinio saugumo reikalavimus, jos turéty bati laikomos atitinkan¢iomis
Reglamento (ES) 2024/1689 15 straipsnyje nustatytus kibernetinio saugumo reikalavimus tiek, kiek tuos
reikalavimus apima pagal §j reglamentg rengiama ES atitikties deklaracija arba jos dalys. Tuo tikslu kibernetinio
saugumo riziky, susijusiy su produktu su skaitmeniniais elementais, kuris pagal Reglamentg (ES) 20241689
priskiriamas didelés rizikos DI sistemos kategorijai, vertinime, j kurj turi bati atsizvelgiama tokio produkto
planavimo, projektavimo, kiirimo, gamybos, pateikimo ir techninés priezitiros etapais, kaip reikalaujama pagal §j
reglamentg, turéty biti atsizvelgiama j rizika DI sistemos kibernetiniam atsparumui, susijusia su leidimo neturinéiy

() 2023 m. geguzés 10 d. Europos Parlamento ir Tarybos reglamentas (ES) 2023/988 dél bendros gaminiy saugos, kuriuo i§ dalies
kei¢iami Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1025/2012 bei Europos Parlamento ir Tarybos direktyva (ES)
2020/1828 ir panaikinamos Europos Parlamento ir Tarybos direktyva 2001/95/EB bei Tarybos direktyva 87/357/EEB (OL L 135,
2023 5 23, p. 1).

(*¥ 2024 m. birzelio 13 d. Europos Parlamento ir Tarybos reglamentas (ES) 2024/1689, kuriuo nustatomos suderintos dirbtinio
intelekto taisyklés ir i§ dalies keic¢iami reglamentai (EB) Nr. 300/2008, (ES) Nr. 167/2013, (ES) Nr. 168/2013, (ES) 2018/858, (ES)
2018/1139 ir (ES) 2019/2144 ir direktyvos 2014/90/ES, (ES) 2016/797 ir (ES) 2020/1828 (Dirbtinio intelekto aktas) (OL L, 2024/
1689, 2024 7 12, ELL http:|/data.europa.eu/eli/reg/2024/1689/0)).
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(52)

(53)

*)
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treciyjy Saliy bandymais pakeisti jos naudojimg, elgsena ar veikima, jskaitant konkrecius su DI susijusius
pazeidziamumus, pavyzdziui, duomeny uzkrétima arba priesiskas atakas, taip pat, kai taikytina, rizikg pagrindinéms
teiséms, pagal Reglamentg (ES) 2024/1689. Kalbant apie atitikties vertinimo procediiras, susijusias su esminiais
kibernetinio saugumo reikalavimais produktui su skaitmeniniais elementais, kuris patenka i io reglamento taikymo
sritj ir kuris priskiriamas prie didelés rizikos DI sistemy, kaip taisyklé, turéty biti taikomas Reglamento (ES)
2024/1689 43 straipsnis vietoje atitinkamy 3io reglamento nuostaty. Taciau dél tos taisyklés neturéty sumazéti
bitinas svarbiy ar ypatingos svarbos produkty su skaitmeniniais elementais, kaip nurodyta Siame reglamente,
uztikrinimo lygis. Todél, nukrypstant nuo tos taisyklés, didelés rizikos DI sistemoms, kurios patenka i Reglamento
(ES) 2024/1689 taikymo sritj ir kurios laikomos svarbiais ar ypatingos svarbos produktais su skaitmeniniais
elementais, kaip nurodyta Siame reglamente, ir kurioms taikoma Reglamento (ES) 2024/1689 VI priede nurodyta
vidaus kontrole pagristo atitikties vertinimo procedira, turéty bati taikomas Siame reglamente numatytas atitikties
vertinimas tiek, kiek tai susij¢ su $iame reglamente nustatytais esminiais kibernetinio saugumo reikalavimais. Tokiu
atveju visais kitais aspektais, kuriuos apima Reglamentas (ES) 2024/1689, turéty bati taikomos atitinkamos to
reglamento VI priede nustatytos vidaus kontrole pagristo atitikties vertinimo nuostatos;

siekiant pagerinti vidaus rinkai pateikiamy produkty su skaitmeniniais elementais sauguma, bitina nustatyti tokiems
produktams taikomus esminius kibernetinio saugumo reikalavimus. Tie esminiai kibernetinio saugumo reikalavimai
neturéty daryti poveikio Sgjungos lygmeniu koordinuotiems ypatingos svarbos tiekimo grandiniy saugumo rizikos
vertinimams, nustatytiems Direktyvos (ES) 2022/2555 22 straipsnyje, per kuriuos atsizvelgiama tiek j techninius ir,
jei svarbu, tiek j netechninius rizikos veiksnius, kaip antai nederama treciosios Salies jtaka tiekéjams. Be to, jais
neturéty bati daromas poveikis valstybiy nariy prerogatyvoms nustatyti papildomus reikalavimus, kuriais bty
atsizvelgiama j netechninius veiksnius, siekiant uZztikrinti aukstg atsparumo lygj, jskaitant apibréztus Komisijos
rekomendacijoje (ES) 2019/534 (¥), ES koordinuojamame 5G tinkly kibernetinio saugumo rizikos vertinime ir ES
priemoniy rinkinyje dél 5G kibernetinio saugumo, dél kurio susitaré pagal Direktyvos (ES) 2022/2555 14 straipsnj
jsteigta Bendradarbiavimo grupé;

produkty, kuriems taikomas Europos Parlamento ir Tarybos reglamentas (ES) 2023/1230 (*) ir kurie taip pat yra
produktai su skaitmeniniais elementais, kaip tai apibrézta Siame reglamente, gamintojai turéty laikytis ir Siame
reglamente nustatyty esminiy kibernetinio saugumo reikalavimy, ir Reglamente (ES) 2023/1230 nustatyty esminiy
sveikatos ir saugos reikalavimy. Siame reglamente nustatytais esminiais kibernetinio saugumo reikalavimais ir tam
tikrais esminiais Reglamente (ES) 2023/1230 nustatytais reikalavimais gali biti maZinama panasi kibernetinio
saugumo rizika. Todél laikantis $iame reglamente nustatyty esminiy kibernetinio saugumo reikalavimy galéty bati
lengviau laikytis Reglamente (ES) 2023/1230 nustatyty esminiy reikalavimy, kurie taip pat apima tam tikrg
kibernetinio saugumo rizika, visy pirma to reglamento III priedo 1.1.9 ir 1.2.1 skirsniuose nustatyty reikalavimy,
susijusiy su apsauga nuo sugadinimo ir valdymo sistemy sauga ir patikimumu. Tokia sinergija turi jrodyti
gamintojas, pavyzdziui, taikydamas darniuosius standartus ar kitas technines specifikacijas, kai jy yra, apimancius
atitinkamus esminius kibernetinio saugumo reikalavimus, atlikus rizikos vertinima, apimantj tg kibernetinio
saugumo rizikg. Gamintojas taip pat turéty laikytis Siame reglamente ir Reglamente (ES) 2023/1230 nustatyty
taikytiny atitikties vertinimo procediry. Komisija ir Europos standartizacijos organizacijos, atlikdamos parengiamajj
darba, kuriuo remiamas $io reglamento ir Reglamento (ES) 2023/1230 igyvendinimas ir susij¢ standartizacijos
procesai, turéty skatinti nuoseklumg vertinant kibernetinio saugumo rizika ir nustatant, kaip tai rizikai turi bati
taikomi darnieji standartai, atsizvelgiant j atitinkamus esminius reikalavimus. Visy pirma, Komisija ir Europos
standartizacijos organizacijos, rengdamos ir plétodamos darniuosius standartus, turéty atsizvelgti j §j reglamentsa,
kad baty lengviau jgyvendinti Reglamenta (ES) 2023/1230, visy pirma kiek tai susij¢ su to reglamento III priedo
1.1.9 ir 1.2.1 skirsniuose nustatytais kibernetinio saugumo aspektais, susijusiais su apsauga nuo sugadinimo ir
valdymo sistemy sauga ir patikimumu. Komisija turéty pateikti gaires, kad padéty gamintojams, kuriems taikomas
Sis reglamentas ir taip pat Reglamentas (ES) 20231230, visy pirma siekiant sudaryti palankesnes salygas jrodyti
atitiktj atitinkamiems esminiams reikalavimams, nustatytiems $iame reglamente ir Reglamente (ES) 2023/1230;

siekiant uztikrinti, kad produktai su skaitmeniniais elementais baty saugis tiek jy pateikimo rinkai metu, tiek per
laikotarpj, kurj numatoma naudoti produkta su skaitmeniniais elementais, btina nustatyti esminius kibernetinio
saugumo reikalavimus, susijusius su paZeidziamumy valdymu, ir esminius kibernetinio saugumo reikalavimus,
susijusius su produkty su skaitmeniniais elementais savybémis. Nors gamintojai turéty laikytis visy esminiy

2019 m. kovo 26 d. Komisijos rekomendacija (ES) 2019/534 dél 5G tinkly kibernetinio saugumo (OL L 88, 2019 3 29, p. 42).
2023 m. birzelio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2023/1230 dél masiny, kuriuo i§ dalies panaikinama
Europos Parlamento ir Tarybos direktyva 2006/42/EB ir Tarybos direktyva 73/361/EEB (OL L 165, 2023 6 29, p. 1).
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kibernetinio saugumo reikalavimy, susijusiy su pazeidziamumy valdymu, per visg palaikymo laikotarpi, jie turéty
nustatyti, kurie kiti su produkto savybémis susij¢ esminiai kibernetinio saugumo reikalavimai yra svarbis produkto
su atitinkamais skaitmeniniais elementais tipui. Tuo tikslu gamintojai turéty atlikti kibernetinio saugumo rizikos,
susijusios su produktu su skaitmeniniais elementais, vertinimg, kad nustatyty atitinkama rizikg ir atitinkamus
esminius kibernetinio saugumo reikalavimus, kad jy produktai su skaitmeniniais elementais bty tieckiami be Zinomy
iSnaudojamy pazeidziamumy, kurie galéty turéti jtakos ty gaminiy saugumui, ir bity deramai taikomi tinkami
darnieji standartai, bendrosios specifikacijos arba Europos ar tarptautiniai standartai;

(55) jei produktui su skaitmeniniais elementais netaikomi tam tikri esminiai kibernetinio saugumo reikalavimai,
gamintojas | kibernetinio saugumo rizikos vertinima, jtraukta | techninius dokumentus, turéty jtraukti aisky
pagrindima. Taip galéty bati tuo atveju, kai esminis kibernetinio saugumo reikalavimas yra nesuderinamas su
produkto su skaitmeniniais elementais pobtidziu. Pavyzdziui, dél produkto su skaitmeniniais elementais
numatytosios paskirties gali biiti, kad gamintojui reikia laikytis placiai pripazinty sgveikumo standarty, net jei jo
saugumo savybés nebelaikomos pazangiausiomis. Panasiai kitais Sajungos teisés aktais reikalaujama, kad gamintojai
taikyty konkrecius saveikumo reikalavimus. Jei esminis kibernetinio saugumo reikalavimas produktui su
skaitmeniniais elementais netaikomas, ta¢iau gamintojas nustaté su tuo esminiu kibernetinio saugumo reikalavimu
susijusig kibernetinio saugumo rizika, jis turéty imtis priemoniy tai rizikai sumazinti kitomis priemonémis,
pavyzdziui, apribojant gaminio numatytajg paskirtj, kad jis baty naudojamas tik patikimoje aplinkoje, arba
informuodamas naudotojus apie tg rizika;

(56)  viena i§ svarbiausiy priemoniy, kuriy naudotojai turi imtis, kad nuo kibernetiniy iSpuoliy apsaugoty savo produktus
su skaitmeniniais elementais, yra kuo greiciau jdiegti naujausius turimus saugumo naujinius. Todél gamintojai turéty
projektuoti savo gaminius ir jdiegti procesus taip, kad bity uZztikrinta, jog produktai su skaitmeniniais elementais
turéty funkcijas, leidziancias automatiskai pranesti apie saugumo naujinius, juos platinti, atsisiysti ir jdiegti, visy
pirma, vartojimo gaminiy atveju. Jie taip pat turéty suteikti galimybe patvirtinti saugumo naujiniy atsisiuntimg ir
jdiegima kaip galutinj etapa. Naudotojai turéty iSlaikyti galimybe iSjungti automatinius naujinius naudojant aisky ir
lengvai naudojamg mechanizma, kurj papildo aiskios instrukcijos, kaip naudotojai gali atsisakyti automatiniy
naujiniy. Sio reglamento priede nustatyti reikalavimai, susije su automatiniais naujiniais, netaikomi produktams su
skaitmeniniais elementais, kurie visy pirma yra skirti bati integruotais i kitus gaminius kaip komponentai. Jie taip pat
netaikomi produktams su skaitmeniniais elementais, kuriy naudotojai pagristai nesitiki automatiniy atnaujinimy,
jskaitant produktus su skaitmeniniais elementais, skirtus naudoti profesionaliuose IRT tinkluose, ypa¢ ypatingos
svarbos ir pramoninéje aplinkose, kuriose automatinis atnaujinimas galéty trukdyti veiklai. Nepriklausomai nuo to,
ar produktas su skaitmeniniais elementais sukurtas taip, kad gauty automatinius naujinius, ar ne, jo gamintojas
turéty informuoti naudotojus apie pazeidziamumg ir nedelsdamas pateikti saugumo naujinius. Jei produktas su
skaitmeniniais elementais turi naudotojo s3saja arba panasias technines priemones, leidziancias tiesioging saveikg su
jo naudotojais, gamintojas turéty naudotis tokiomis funkcijomis, kad informuoty naudotojus, kai baigiasi jy
produkto su skaitmeniniais elementais palaikymo laikotarpis. Pranesimai turéty apsiriboti tik tuo, kas batina sickiant
uztikrinti veiksmingg $ios informacijos gavimag, ir neturéty daryti neigiamo poveikio naudotojy patir¢iai, susijusiai su
produktu su skaitmeniniais elementais;

(57)  siekiant padidinti pazeidZziamumo tvarkymo procesy skaidrumg ir uZtikrinti, kad nebity reikalaujama, jog
naudotojai diegty naujus funkcijy naujinius vien tam, kad gauty naujausius saugumo naujinius, gamintojai turéty
uztikrinti, kai tai techniSkai jmanoma, kad nauji saugumo naujiniai baty teikiami atskirai nuo funkcijy naujiniy;

(58) 2023 m. birZelio 20 d. Komisijos ir Sajungos vyriausiojo jgaliotinio uZsienio reikalams ir saugumo politikai
bendrame komunikate ,Europos ekonominio saugumo strategija“ nurodyta, kad Sgjunga turi kuo labiau padidinti
savo ekonominio atvirumo naudg ir kartu kuo labiau sumazinti rizika, dél ekonominés priklausomybés kylancia
didelés rizikos pardavéjams, taikydama bendrg strateging ekonominio saugumo sistema. Priklausomybé nuo didelés
rizikos produkty su skaitmeniniais elementais tiekéjy gali kelti strateging rizika, kuri turi sprendziama Sajungos
lygmeniu, ypac jei produktai su skaitmeniniais elementais yra skirti Direktyvos (ES) 2022/2555 3 straipsnio 1 dalyje
nurodyty esminiy subjekty naudojimui. Tokia rizika, be kita ko, gali bati susijusi su gamintojui taikoma jurisdikcija,
jo imonés nuosavybés ypatybémis ir kontrolés sgsajomis su tre¢iosios valstybeés, kurioje jis yra isisteiges, Vyriausybe,
visy pirma tais atvejais, kai trecioji valstybé vykdo pramoninj $nipinéjima arba vykdo neatsakingg valstybing veikla
kibernetingje erdvéje ir jos teisés aktais leidziama savavaliskai susipaZinti su bet kokia jmonés veikla ar duomenimis,
jskaitant neskelbtinus komercinius duomenis, ir gali biti nustatytos pareigos Zvalgybos tikslais be demokratinés
stabdziy ir atsvary sistemos, priezifiros mechanizmy, tinkamo proceso ar teisés pateikti skunda nepriklausomam
teismui arba tribunolui. Nustatant kibernetinio saugumo rizikos, kaip tai suprantama Siame reglamente, dydi,
Komisija ir rinkos prieziGiros institucijos, vykdydamos Siame reglamente nustatytas savo pareigas, taip pat turéty
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apsvarstyti netechninius rizikos veiksnius, visy pirma tuos, kurie buvo nustatyti pagal Direktyvos (ES) 2022/2555
22 straipsnj atlikus Sajungos lygmens koordinuotus ypatingos svarbos tiekimo grandiniy saugumo rizikos
vertinimus;

siekiant uZtikrinti produkty su skaitmeniniais elementais sauguma po jy pateikimo rinkai, gamintojai turéty
nustatyti palaikymo laikotarpj, kuris turéty atspindéti numatoma produkto su skaitmeniniais elementais naudojimo
laikg. Nustatydamas palaikymo laikotarpi, gamintojas turéty visy pirma atsizvelgti j pagristus naudotojy likes¢ius,
produkto pobid, taip pat j atitinkamus Sajungos teisés aktus, pagal kuriuos nustatoma produkty su skaitmeniniais
elementais naudojimo trukmé. Gamintojai taip pat turéty turéti galimybe atsizvelgti j kitus svarbius veiksnius.
Kriterjjai turéty bati taikomi taip, kad nustatant palaikymo laikotarpj baty uztikrintas proporcingumas. Gamintojas,
gaves prasyma, turéty pateikti rinkos priezitros institucijoms informacija, i kurig buvo atsizvelgta nustatant
produkto su skaitmeniniais elementais palaikymo laikotarpj;

palaikymo laikotarpis, kuriuo gamintojas uztikrina veiksminga pazeidziamumy valdyma, turéty bati ne trumpesnis
kaip penkeri metai, i§skyrus atvejus, kai produkto su skaitmeniniais elementais naudojimo trukmé yra trumpesné nei
penkeri metai — tokiu atveju gamintojas turéty uztikrinti pazeidziamumo valdyma per ta naudojimo trukme. Tais
atvejais, kai pagristai tikimasi, kad produktas su skaitmeniniais elementais bus naudojamas ilgiau nei penkerius
metus, kaip daznai blina aparatinés jrangos komponenty, pavyzdziui, pagrindiniy ploks¢iy ar mikroprocesoriy,
tinklo prietaisy, pavyzdziui, marSruto parinktuvy, modemy ar perjungikliy, taip pat programinés jrangos,
pavyzdziui, operaciniy sistemy ar vaizdo redagavimo priemoniy, atveju, gamintojai turéty atitinkamai uztikrinti
ilgesnius palaikymo laikotarpius. Visy pirma, produktai su skaitmeniniais elementais, skirti naudoti pramoninéje
aplinkoje, pavyzdziui, pramoninés kontrolés sistemos, daznai naudojami daug ilgesnj laikg. Gamintojas turéty galéti
nustatyti trumpesnj nei penkeriy mety palaikymo laikotarpj tik tuo atveju, jei tai pateisinama atitinkamo produkto
su skaitmeniniais elementais pobudZiu ir kai numatoma, kad tas produktas bus naudojamas trumpiau nei penkerius
metus — tokiu atveju palaikymo laikotarpis turéty atitikti numatomg naudojimo laikotarpj. Pavyzdziui, salytj
turéjusiy asmeny atsekimo programélés, skirtos naudoti pandemijos metu, naudojimo trukmé galéty biti apribota
tik pandemijos laikotarpiu. Be to, kai kurios taikomosios programos dél savo pobiidzio gali biiti prieinamos tik
taikant prenumeratos modelj, visy pirma jeigu pasibaigus prenumeratos galiojimui taikomoji programa tampa
neprieinama naudotojui ir todél ji tampa nebenaudojama;

tais atvejais, kai produkty su skaitmeniniais elementais palaikymo laikotarpiai baigia galioti, siekiant uztikrinti, kad
pazeidziamumus biity galima pasalinti ir pasibaigus palaikymo laikotarpiui, gamintojai turéty apsvarstyti galimybe
tokiy produkty su skaitmeniniais elementais pirminj koda perduoti kitoms jmonéms, kurios jsipareigoja teikti
pazeidziamumo valdymo paslaugas, arba visuomenei. Kai gamintojai pirminj koda perduoda kitoms jmonéms, jie
turéty turéti galimybe apsaugoti produkto su skaitmeniniais elementais nuosavybe ir uzkirsti kelig pirminio kodo
sklaidai visuomenei, pavyzdziui, sudarydami sutartimi iformintus susitarimus;

siekiant uztikrinti, kad gamintojai visoje Sgjungoje nustatyty panaius palaikymo laikotarpius panasiems
produktams su skaitmeniniais elementais, administracinio bendradarbiavimo grupé turéty skelbti statistinius
duomenis apie vidutinius palaikymo laikotarpius, kuriuos gamintojai nustaté tam tikry kategorijy produktams su
skaitmeniniais elementais, ir paskelbti gaires, kuriose bty nurodyti tinkami tokiy kategorijy produkty palaikymo
laikotarpiai. Be to, siekiant uztikrinti suderintg poZitirj visoje vidaus rinkoje, Komisija turéty turéti galimybe priimti
deleguotuosius aktus, kuriais baity nustatyti minimalas konkreciy kategorijy gaminiy palaikymo laikotarpiai, kai i§
rinkos priezitiros institucijy pateikty duomeny matyti, kad gamintojy nustatyti palaikymo laikotarpiai sistemingai
neatitinka palaikymo laikotarpiy nustatymo kriterijy, nustatyty siame reglamente, arba kad gamintojai skirtingose
valstybése narése nepagristai nustato skirtingus palaikymo laikotarpius;

gamintojai turéty jsteigti vieng bendrg kontaktinj punktg, kuris leisty naudotojams lengvai su jais komunikuoti, be
kita ko, siekiant teikti ir gauti informacija apie produkto su skaitmeniniu elementu pazeidZiamumg. Jie turéty
uztikrinti, kad vienas bendras kontaktinis punktas bity lengvai prieinamas naudotojams, ir aiskiai nurodyti jo
prieinamuma, ir kad $i informacija biity nuolat atnaujinama. Jei gamintojai nusprendzia sifilyti automatines
priemones, pavyzdziui, internetiniy pokalbiy laukelius, jie taip pat turéty pasidlyti telefono numerj arba kitas
skaitmenines kontaktines priemones, pavyzdziui, e. pasto adresa arba kontakting formg. Vienas bendras
kontaktinis punktas neturéty biti grindZiamas vien automatinémis priemonémis;

gamintojai turéty tiekti rinkai savo produktus su skaitmeniniais elementais su saugia numatytaja konfigtiracija ir
teikti saugumo naujinius naudotojams nemokamai. Gamintojai turéty turéti galimybe nukrypti nuo esminiy
kibernetinio saugumo reikalavimy tik pagal uzsakyma pagaminty produkty, kurie yra pritaikyti konkreciam verslo
klientui pagal konkrecig paskirti, atvejais ir kai tick gamintojas, tick naudotojas aiskiai sutiko su kitokiomis sutarties
salygomis;
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(65) gamintojai per bendra pranedimy teikimo platformg turéty tuo paciu metu pranesti koordinatore paskirtai
Reagavimo | kompiuteriy saugumo incidentus tarnybai (toliau - CSIRT) ir ENISA apie aktyviai i$naudojamus
pazeidziamumus, esancius produktuose su skaitmeniniais elementais, taip pat apie didelius incidentus, darancius
poveikj ty produkty saugumui. Pranesimai turéty bati teikiami naudojant koordinatore paskirtos CSIRT elektroninio
pranesimo galinj jrenginj ir turéty bati tuo paciu metu prieinami ENISA;

(66)  siekiant uztikrinti, kad koordinatorémis paskirtos CSIRT ir ENISA turéty tinkama pazeidziamumy apZzvalgg ir gauty
informacijg, bating Direktyvoje (ES) 2022/2555 nustatytoms jy uZduotims atlikti, bendram tos direktyvos
3 straipsnyje nurodyty esminiy ir svarbiy subjekty kibernetinio saugumo lygiui padidinti ir veiksmingam rinkos
priezitiros institucijy veikimui uZtikrinti, gamintojai turéty pranesti apie aktyviai i$naudojamus pazeidziamumus.
Kadangi dauguma produkty su skaitmeniniais elementais parduodami visoje vidaus rinkoje, bet koks i§naudojamas
produkto su skaitmeniniais elementais pazeidziamumas turéty bati latkomas grésme vidaus rinkos veikimui. ENISA,
susitarusi su gamintoju, turéty atskleisti iStaisytus pazeidziamumus Europos pazeidziamumy duomeny bazéje,
sukurtoje pagal Direktyvos (ES) 2022/2555 12 straipsnio 2 dalj. Europos pazeidziamumy duomeny bazé padés
gamintojams aptikti Zinomus i$naudojamus pazeidziamumus, rastus jy produktuose, siekiant uztikrinti, kad rinkai
bty tiekiami sauglis produktai;

(67)  gamintojai taip pat turéty pranesti koordinatore paskirtai CSIRT ir ENISA apie bet kokj didelj incidenta, darantj
poveikj produkto su skaitmeniniais elementais saugumui. Siekdami uZtikrinti, kad naudotojai galéty greitai reaguoti
i didelius incidentus, darancius poveikj jy produkty su skaitmeniniais elementais saugumui, gamintojai taip pat
turéty informuoti savo naudotojus apie tokius incidentus ir, jei taikytina, apie visas taisomgasias priemones, kuriy
naudotojai gali imtis incidento poveikiui sumazinti, pavyzdziui, skelbdami atitinkamg informacija savo interneto
svetainéje arba, jei gamintojas gali susisiekti su naudotojais ir jei tai pateisinama dél kylancios kibernetinio saugumo
rizikos, susisickdami su naudotojais tiesiogiai;

(68)  aktyviai i$naudojami paZeidziamumai kyla tais atvejais, kai gamintojas nustato, kad saugumo pazeidima, darantj
poveikj jo naudotojams ar bet kuriems kitiems fiziniams ar juridiniams asmenims, padaré piktavalis subjektas,
pasinaudojes vieno i§ produkty su skaitmeniniais elementais, kuriuos gamintojas tieké rinkai, silpnaja vieta. Tokiy
pazeidziamumy pavyzdziai galéty bati produkto identifikavimo ir tapatumo nustatymo funkcijy tritkumai. Neturéty
bati privaloma pranesti apie nustatytus pazeidZiamumus be piktavaliy ketinimy, susijusius su tikslais atlikti
saziningus bandymus, tyrima, taisymga ar atskleisti duomenis siekiant skatinti sistemos savininko ir jos naudotojy
sauguma ar saugg. Kita vertus, dideli incidentai, darantys poveikj produkto su skaitmeniniais elementais saugumui,
kyla tais atvejais, kai kibernetinio saugumo incidentas daro poveikj gamintojo kirimo, gamybos ar techninés
priezitiros procesams taip, kad dél to galéty padidéti kibernetinio saugumo rizika naudotojams ar kitiems asmenims.
Pavyzdziui, didelis incidentas galéty bati situacija, kai uZpuolikui pavyksta j sklaidos kanalg, kuriuo gamintojas
naudotojams skelbia saugumo naujinius, jterpti piktavaliskg kodg;

(69)  siekiant uztikrinti, kad pranesimus baty galima greitai i$platinti visoms susijusioms koordinatorémis paskirtoms
CSIRT ir sudaryti sglygas gamintojams kiekvienu pranesimo proceso etapu pateikti vieng bendrg pranesima, ENISA
turéty sukurti bendrg pranesimy teikimo platformg su nacionaliniais elektroninio pranesimo galiniais jrenginiais. Tos
bendros pranesimy teikimo platformos kasdieng veiklg turéty valdyti ir prizitréti ENISA. Koordinatorémis paskirtos
CSIRT turéty informuoti savo atitinkamas rinkos prieZitiros institucijas apie praneStus paZeidziamumus ar
incidentus. Bendra prane$imy teikimo platforma turéty bati sukurta taip, kad baty uZtikrintas pranesimy
konfidencialumas, visy pirma, kiek tai susij¢ su pazeidziamumu, dél kurio saugumo atnaujinimo dar néra. Be to,
ENISA turéty nustatyti saugaus ir konfidencialaus informacijos tvarkymo procediiras. Remdamasi surinkta
informacija ENISA turéty kas dvejus metus parengti techning ataskaita apie besiformuojancias produkty su
skaitmeniniais elementais kibernetinio saugumo rizikos tendencijas ir ja pateikti Bendradarbiavimo grupei, jsteigtai
pagal Direktyvos (ES) 20222555 14 straipsni;

(70)  iimtinémis aplinkybémis ir, visy pirma, gamintojo prasymu koordinatore paskirta CSIRT, kuri pirmoji gavo
prane$ima, turéty galéti nuspresti atidéti jo platinimg kitoms susijusioms koordinatorémis paskirtoms CSIRT per
bendrg pranesimy teikimo platforma, kai tai galima pagristi su kibernetiniu saugumu susijusiomis priezastimis ir
tokiu laikotarpiu, kuris yra tikrai batinas. Koordinatore paskirta CSIRT turéty nedelsdama informuoti ENISA apie
sprendimg atidéti perdavimg ir nurodyti priezastis, taip pat informuoti apie tai, kada ji ketina toliau platinti
prane$img. Komisija, priimdama deleguotajj akta, turéty parengti specifikacijas dél salygy, kuriomis baty galima
taikyti su kibernetiniu saugumu susijusias priezastis, ir, rengdama deleguotojo akto projekta, turéty bendradarbiauti
su CSIRT tinklu, jsteigtu pagal Direktyvos (ES) 2022/2555 15 straipsni, ir ENISA. Su kibernetiniu saugumu susijusiy
priezasCiy pavyzdziai apima nuolating koordinuoto pazeidziamumo atskleidimo procediirg arba situacijas, kai
tikétina, kad gamintojas netrukus turéty pateikti rizikos mazinimo priemone, o rizika kibernetiniam saugumui,
susijusi su skubiu informacijos platinimu per bendra prane$imy teikimo platforma, yra didesné uz jos nauda.
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Koordinatore paskirtos CSIRT praSymu ENISA turéty galéti padéti tai CSIRT taikyti su kibernetiniu saugumu
susijusias priezastis, susijusias su prane$imo platinimo atidéjimu remiantis i§ tos CSIRT gauta informacija apie
sprendimg atidéti prane$ima dél ty su kibernetiniu saugumu susijusiy prieZas¢iy. Be to, ypac iSimtinémis
aplinkybémis ENISA neturéty vienu metu gauti visos informacijos apie pranesimg apie aktyviai i$naudojama
pazeidziamuma. Taip baty daroma tuo atveju, kai gamintojas savo prane§ime pazymi, kad piktavalis subjektas
aktyviai naudojasi pazeidziamumu, apie kurj pranesta, ir kad, remiantis turima informacija, juo buvo naudojamasi
tik CSIRT, kuriai gamintojas pranes$¢ apie pazeidZiamuma, valstybéje naréje, kai bet koks skubus tolesnis
pazeidziamumo, apie kurj pranesta, skleidimas greiciausiai lemty informacijos, kurios atskleidimas priestarauty tos
valstybés narés esminiams interesams, teikimg arba kai paZeidZiamumas, apie kurj pranesta, kelia nei$vengiama
didele kibernetinio saugumo rizika dél tolesnio pranesimo platinimo. Tokiais atvejais ENISA tuo paciu metu galés
susipazinti tik su informacija, kad gamintojas pateiké pranesimg, bendra informacija apie atitinkamg produkta su
skaitmeniniais elementais, informacija apie bendra pazeidziamumo pobiadj ir informacija apie tai, kad gamintojas
nurodé tas saugumo priezastis ir kad dél to visas pranesimo turinys nepateikiamas. I$samus pranesimas turéty bati
pateiktas ENISA ir kitoms susijusioms koordinatorémis paskirtoms CSIRT, kai CSIRT, kuri pirmoji gavo pranesima,
nustato, kad ty saugumo priezas¢iy, susijusiy su ypac iSimtinémis aplinkybémis, nustatytomis Siame reglamente,
nebéra. Tais atvejais, kai remdamasi turima informacija ENISA mano, kad esama sisteminés rizikos, darancios
poveikj saugumui vidaus rinkoje, ENISA turéty rekomenduoti pranesima gavusiai CSIRT i$platinti visa pranesimo
teksta kitoms koordinatorémis paskirtomis CSIRT ir paciai ENISA;

kai gamintojai pranesa apie aktyviai i$naudojamga pazeidziamumg arba didelj incidentg, darantj poveikj produkto su
skaitmeniniais elementais saugumui, jie turéty nurodyti, kiek neskelbtina, jy nuomone, yra informacija, kuria jie
pateiké. Koordinatore paskirta CSIRT, kuri pirmoji gavo pranesima, turéty atsizvelgti j $ig informacija vertindama, ar
deél pranesimo susiklosto iSimtinés aplinkybés, pateisinan¢ios pranes$imo platinimo kitoms susijusioms
koordinatorémis paskirtoms CSIRT atidéjima dél pagristy su kibernetiniu saugumu susijusiy priezasciy. Ji taip pat
turéty atsizvelgti i ta informacija vertindama, ar dél pranesimo apie aktyviai i$naudojamg paZeidziamuma susidaro
ypac iSimtinés aplinkybés, pateisinancios tai, kad visas prane$imas ENISA nepateikiamas vienu metu. Galiausiai,
koordinatorémis paskirtos CSIRT turéty galéti atsizvelgti j ta informacija nustatydamos tinkamas priemones dél
tokio pazeidziamumo ir incidenty kylanciai rizikai mazinti;

siekiant supaprastinti informacijos, kurios reikalaujama pagal §j reglamenta, teikima, atsizvelgiant | kitus papildomus
ataskaity teikimo reikalavimus, nustatytus Sajungos teisés aktuose, pavyzdziui, Reglamente (ES) 2016/679, Europos
Parlamento ir Tarybos reglamente (ES) 2022/2554 (*), Europos Parlamento ir Tarybos direktyvoje 2002/58/EB (*) ir
Direktyvoje (ES) 2022/2555, taip pat sumazinti subjektams tenkancig administracing nasta, valstybés narés
raginamos apsvarstyti galimybe nacionaliniu lygmeniu jsteigti vienos bendros prieigos punktus tokiy ataskaity
teikimo reikalavimams patenkinti. Tokiy vienos bendros prieigos punkty naudojimas pranesimams apie saugumo
incidentus teikti pagal Reglamentg (ES) 2016679 ir Direktyva 2002/58/EB neturéty daryti poveikio Reglamento (ES)
2016/679 ir Direktyvos 2002/58/EB nuostaty, visy pirma susijusiy su juose nurodyty institucijy nepriklausomumu,
taikymui. Kurdama $iame reglamente nurodyta vieng bendra pranesimy teikimo platforma, ENISA turéty atsizvelgti
i galimybe integruoti Siame reglamente nurodytus nacionalinius elektroninio prane$imo galinius jrenginius
i nacionalinius vienos bendros prieigos punktus, kuriuose taip pat gali bati integruojami kiti pranesimai, kuriy
reikalaujama pagal Sajungos teisg;

kurdama $iame reglamente nurodytg viena bendrg ataskaity teikimo platformg ir siekdama pasinaudoti ankstesne
patirtimi, ENISA turéty konsultuotis su kitomis Sgjungos institucijomis ar agentfiromis, valdanciomis platformas ar
duomeny bazes, kurioms taikomi griezti saugumo reikalavimai, pavyzdziui, su Europos Sajungos didelés apimties IT
sistemy laisvés, saugumo ir teisingumo erdvéje operacijy valdymo agentiira (eu-LISA). ENISA taip pat turéty
iSnagrinéti galima papildomuma su Europos pazeidziamumy duomeny baze, sukurta pagal Direktyvos (ES)
2022/2555 12 straipsnio 2 dalj;

savanoriskai pranesti apie bet kokj produkto su skaitmeniniais elementais pazeidziamumag, kibernetines grésmes,

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 de¢l skaitmeninés veiklos atsparumo finansy
sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir
(ES) 2016/1011 (OL L 333, 2022 12 27, p. 1).

2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (OL L 201, 2002 7 31, p. 37).
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kurios galéty turéti jtakos produkto su skaitmeniniais elementais rizikos profiliui, visus incidentus, darancius poveikj
produkto su skaitmeniniais elementais saugumui, taip pat apie vos nejvykusius incidentus, dél kuriy galéjo jvykti
toks incidentas;

(75)  valstybés narés turéty siekti kuo didesniu mastu reaguoti j i$8ukius, su kuriais susiduria paZeidZiamumy tyréjai,
iskaitant jy galima baudZiamosios atsakomybés rizikg, laikantis nacionalinés teisés. Atsizvelgiant j tai, kad
pazeidziamumus tiriantiems fiziniams ir juridiniams asmenims kai kuriose valstybése narése gali kilti baudziamosios
ir civilinés atsakomybés rizika, valstybés narés raginamos priimti gaires dél informacijos saugumo tyréjy netraukimo
baudziamojon atsakomybén ir atleidimo nuo civilinés atsakomybés uz jy veikla;

(76)  produkty su skaitmeniniais elementais gamintojai turéty jdiegti koordinuoto pazeidziamumy atskleidimo politika,
kad asmenys arba subjektai galéty lengviau tiesiogiai gamintojams arba netiesiogiai pranesti apie pazeidziamumus,
o kai to praSoma anonimiskai — per pagal Direktyvos (ES) 2022/2555 12 straipsnio 1 dalj pazeidZziamumy
atskleidimo tikslais koordinatorémis paskirtas CSIRT. Gamintojy koordinuoto pazeidziamumy atskleidimo politikoje
turéty bati nurodytas struktiiruotas procesas, kuriuo gamintojui praneSama apie pazeidZiamumus taip, kad
gamintojas galéty nustatyti ir iStaisyti tokius paZeidZiamumus prie§ atskleidZiant iSsamia informacija apie
pazeidziamumus tre¢iosioms $alims arba visuomenei. Be to, gamintojai taip pat turéty apsvarstyti galimybe skelbti
savo saugumo politika kompiuterio skaitomu formatu. Atsizvelgiant j tai, kad informacija apie placiai naudojamy
produkty su skaitmeniniais elementais pazeidziamumus, kuriuos galima i$naudoti, gali bati didelémis kainomis
parduodama juodojoje rinkoje, tokiy produkty gamintojai, vykdydami koordinuoto pazeidziamumy atskleidimo
politika, turéty galéti naudoti programas, kuriomis skatinama pranesti apie paZeidZziamumus uZztikrinant, kad
asmenys arba subjektai uz savo pastangas sulaukty pripazinimo ir kompensacijos. Tos programos — tai vadinamosios
atlygio uz surastus riktus programos;

(77)  kad biity lengviau atlikti pazeidziamumy analize, gamintojai turéty nustatyti ir dokumentuoti produktuose su
skaitmeniniais elementais esancius komponentus, jskaitant parengdami PIMZ. PIMZ tiems, kurie gamina, perka ir
valdo programing jranga, gali suteikti informacijos, kuri didina jy supratima apie tickimo granding, o tai turi daug
privalumy — visy pirma tai padeda gamintojams ir naudotojams sekti Zinomus naujus atskleistus pazeidziamumus ir
kibernetinio saugumo rizikg. Gamintojams ypa¢ svarbu uztikrinti, kad jy produktuose su skaitmeniniais elementais
nebiity pazeidziamy komponenty, kuriuos sukuria treciosios salys. Gamintojai neturéty biiti jpareigoti viesai skelbti
PIMZ;

(78)  pagal naujus sudétingus verslo modelius, susijusius su pardavimu internetu, internetu veikianti jmoné gali teikti
jvairias paslaugas. Priklausomai nuo teikiamy paslaugy, susijusiy su konkre¢iu produktu su skaitmeniniais
elementais, poblidzio, tas pats subjektas gali priklausyti skirtingoms verslo modeliy ar ekonominés veiklos vykdytojy
kategorijoms. Jei subjektas teikia tik internetines tarpininkavimo paslaugas konkre¢iam produktui su skaitmeniniais
elementais ir yra tik elektroninés prekyvietés, kaip apibrézta Reglamento (ES) 2023/988 3 straipsnio 14 punkte,
teikéjas, jis néra priskiriamas vienai i§ Siame reglamente apibrézty ekonominés veiklos vykdytojy riisiy. Jei tas pats
subjektas yra elektroninés prekyvietés paslaugy teikéjas ir veikia kaip ekonominés veiklos vykdytojas, kaip apibrézta
Siame reglamente, parduodantis konkrecius produktus su skaitmeniniais elementais, jam turéty bati taikomos
pareigos, Siame reglamente nustatytos tos riiies ekonominés veiklos vykdytojams. Pavyzdziui, jei elektroninés
prekyvietés paslaugos teikéjas taip pat platina produkta su skaitmeniniais elementais, tuomet to produkto pardavimo
atzvilgiu jis baty laikomas platintoju. Panasiai, jei aptariamas subjektas parduoda savo prekiy Zenklu pazymétus
produktus su skaitmeniniais elementais, jis biity priskiriamas prie gamintojo ir todél turéty laikytis gamintojams
taikomy reikalavimy. Be to, kai kurie subjektai gali bati priskiriami prie realizavimo paslaugy teikéjo, kaip apibrézta
Europos Parlamento ir Tarybos reglamento (ES) 2019/1020 (¥) 3 straipsnio 11 punkte, jei jie sitilo tokias paslaugas.
Tokius atvejus reikéty vertinti atsizvelgiant j kiekvieng atvejj atskirai. Atsizvelgiant j svarby elektroniniy prekyvieciy
vaidmenj jgalinant elektroning prekyba, turéty biti stengiamasi, kad jos bendradarbiauty su valstybiy nariy rinkos
priezitiros institucijomis, siekiant padéti uztikrinti, kad elektroninése prekyvietése jsigyti produktai su skaitmeniniais
elementais atitikty Siame reglamente nustatytus kibernetinio saugumo reikalavimus;

(79)  siekiant palengvinti atitikties $iame reglamente nustatytiems reikalavimams vertinima, turéty biti preziumuojama,
kad produktai su skaitmeniniais elementais atitinka tuos reikalavimus, kai jie atitinka darniuosius standartus, kuriais
Siame reglamente nustatyti esminiai kibernetinio saugumo reikalavimai paverciami i§samiomis techninémis

() 2019 m. birZelio 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/1020 dél rinkos priezidiros ir gaminiy atitikties,
kuriuo i3 dalies kei¢iama Direktyva 2004/42/[EB ir reglamentai (EB) Nr. 765/2008 ir (ES) Nr. 305/2011 (OL L 169, 2019 6 25, p. 1).
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specifikacijomis ir kurie priimami pagal Europos Parlamento ir Tarybos reglamentg (ES) Nr. 1025/2012 (**). Tame
reglamente numatyta prieStaravimy darniesiems standartams procedira, taikoma, jei tie standartai nevisiskai atitinka
$iame reglamente nustatytus reikalavimus. Standartizacijos procesu turéty bati uZtikrintas subalansuotas interesy
atstovavimas ir veiksmingas pilietinés visuomenés suinteresuotyjy subjekty, jskaitant vartotojy organizacijas,
dalyvavimas. Taip pat turéty biitu atsiZvelgta i tarptautinius standartus, atitinkancius kibernetinio saugumo apsaugos
lygi, kurio siekiama Siame reglamente nustatytais esminiais kibernetinio saugumo reikalavimais, siekiant sudaryti
palankesnes salygas darniyjy standarty rengimui ir $io reglamento jgyvendinimui, taip pat sudaryti palankesnes
salygas jmonéms, visy pirma labai mazoms jmonéms ir mazosioms bei vidutinéms jmonéms ir visame pasaulyje
veikian¢ioms jmonéms, laikytis reikalavimy;

siekiant veiksmingai jgyvendinti §j reglamentg, ypa¢ svarbu, kad $io reglamento taikymo pereinamuoju laikotarpiu
bty laiku parengti darnieji standartai ir kad jie blity prieinami iki $io reglamento taikymo pradzios dienos. Tai visy
pirma taikoma svarbiems produktams su skaitmeniniais elementais, priskiriamiems prie I klasés. Darniyjy standarty
buvimas leis tokiy produkty gamintojams atlikti atitikties vertinimus taikant vidaus kontrolés procedirg, todél gali
padéti iSvengti atitikties vertinimo jstaigy veiklos klifi¢iy ir vélavimy;

Reglamentu (ES) 2019/881 sukuriama savanoriska IRT produkty, IRT procesy ir IRT paslaugy Europos kibernetinio
saugumo sertifikavimo sistema. Europos kibernetinio saugumo sertifikavimo schemos suteikia naudotojams bendra
pasitikéjimo naudoti produktus su skaitmeniniais elementais, kurie patenka j io reglamento taikymo sritj, sistema.
Todél $iuo reglamentu turéty bati sukuriama sinergija su Reglamentu (ES) 2019/881. Siekiant palengvinti atitikties
Siame reglamente nustatytiems reikalavimams vertinimg, preziumuojama, kad produktai su skaitmeniniais
elementais, kurie yra sertifikuoti arba kuriems iSduotas atitikties pareiskimas pagal Europos kibernetinio saugumo
schemg pagal Reglamentg (ES) 2019/881 ir kuriuos Komisija identifikavo jgyvendinimo akte, atitinka Siame
reglamente nustatytus esminius kibernetinio saugumo reikalavimus tiek, kiek Europos kibernetinio saugumo
sertifikatas arba atitikties pareiskimas, arba jy dalys apima tuos reikalavimus. Atsizvelgiant i §j reglaments, turéty
bati jvertintas naujy Europos kibernetinio saugumo sertifikavimo schemy, skirty produktams su skaitmeniniais
elementais, poreikis, be kita ko, rengiant testing Sajungos darbo programa pagal Reglamenta (ES) 2019/881. Kai
reikia naujos schemos, apimancios produktus su skaitmeniniais elementais, be kita ko, siekiant sudaryti palankesnes
salygas laikytis Sio reglamento, Komisija gali prasyti ENISA parengti potencialias schemas pagal Reglamento (ES)
2019/881 48 straipsnj. Tokiose buisimose Europos kibernetinio saugumo sertifikavimo schemose, apimanciose
produktus su skaitmeniniais elementais, turéty buti atsizvelgiama i $iame reglamente nustatytus esminius
kibernetinio saugumo reikalavimus ir atitikties vertinimo procediras ir palengvinamas $io reglamento reikalavimy
laikymasis. Europos kibernetinio saugumo sertifikavimo schemy, kurios jsigalioja pries jsigaliojant Siam reglamentui,
atveju gali prireikti papildomy specifikacijy dél i$samiy aspekty, kaip gali biti taikoma atitikties prezumpcija.
Komisijai turéty biti suteikti jgaliojimai deleguotaisiais aktais nurodyti, kokiomis salygomis Europos kibernetinio
saugumo sertifikavimo schemos gali biiti naudojamos siekiant jrodyti atitiktj Siame reglamente nustatytiems
esminiams kibernetinio saugumo reikalavimams. Be to, sickiant i§vengti nepagristos administracinés nastos,
gamintojai neturéty bati jpareigoti atlikti treCiyjy Saliy atitikties atitinkamiems reikalavimams vertinimo, kaip
numatyta Siame reglamente, jei pagal tokias Europos kibernetinio saugumo sertifikavimo schemas yra iSduotas bent
pakankamai auksto” saugumo uZtikrinimo lygio Europos kibernetinio saugumo uztikrinimo sertifikatas;

jsigaliojus Igyvendinimo reglamentui (ES) 2024/482, susijusiam su i $io reglamento taikymo sritj patenkanciais
produktais, pavyzdZziui, aparatinés jrangos saugumo moduliais ir mikroprocesoriais, Komisija turéty galéti
deleguotuoju aktu nurodyti, kaip EUCC suteikia prezumpcija dél atitikties Sio reglamento priede ar jo dalyse
nustatytiems esminiams kibernetinio saugumo reikalavimams. Be to, tokiame deleguotajame akte gali bati nurodyta,
kaip pagal EUCC isduotas sertifikatas panaikina gamintojy pareiga atlikti treciyjy Saliy vykdoma atitinkamy
reikalavimy atitikties vertinima, kaip to reikalaujama pagal §j reglaments;

dabartiné Europos standartizacijos sistema, kuri yra grindZiama naujojo poZifirio principais, iSdéstytais
1985 m. geguzés 7 d. Tarybos rezoliucijoje dél naujojo pozifirio | techninj derinima ir standartus ir Reglamentu
(ES) Nr. 1025/2012, yra numatytoji standarty, kuriuose numatoma atitikties atitinkamiems $iame reglamente
nustatytiems esminiams kibernetinio saugumo reikalavimams prezumpcija, rengimo sistema. Europos standartai
turéty bti orientuoti j rinkg, jais turéty bati atsizvelgiama i vieajj interesg ir j politikos tikslus, aiskiai nurodytus
Komisijos praSyme vienai ar daugiau Europos standartizacijos organizacijy per nustatyta terming parengti darniyjy
standarty projektus, ir jie turi bati grindZiami bendru sutarimu. Taciau jei néra atitinkamy nuorody j darniuosius
standartus, Komisija turéty galéti priimti jgyvendinimo aktus, kuriais nustatomos Siame reglamente nustatyty

2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1025/2012 dél Europos standartizacijos, kuriuo i§ dalies
kei¢iamos Tarybos direktyvos 89/686EEB ir 93/15/EEB ir Europos Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB, 95/16/EB,
97/23[EB, 98/34[EB, 2004/22[EB, 2007/23/EB, 2009/23/EB ir 2009/105/EB ir panaikinamas Tarybos sprendimas 87/95/EEB ir
Europos Parlamento ir Tarybos sprendimas Nr. 1673/2006/EB (OL L 316, 2012 11 14, p. 12).
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esminiy kibernetinio saugumo reikalavimy bendrosios specifikacijos, su salyga, kad tai darydama ji deramai paisyty
Europos standartizacijos organizacijy vaidmens ir funkcijy ir kad tai baty iSimtiniu atveju taikomas atsarginis
sprendimas, sudarantis palankesnes salygas gamintojui jvykdyti pareiga laikytis ty esminiy kibernetinio saugumo
reikalavimy tuo atveju, kai standartizacijos procesas sustoja arba kai véluojama parengti tinkamus darniuosius
standartus. Jei toks vélavimas atsiranda dél aptariamo standarto techninio sudétingumo, Komisija, prie§ svarstydama,
ar reikia nustatyti bendrasias specifikacijas, turéty i tai atsizvelgti;

(84)  siekiant kuo veiksmingiau nustatyti bendrasias specifikacijas, kurios apimty $iame reglamente nustatytus esminius
kibernetinio saugumo reikalavimus, Komisija turéty j $j procesa jtraukti atitinkamus suinteresuotuosius subjektus;

(85)  kiek tai susije su nuorodos j darniuosius standartus paskelbimu Europos Sgjungos oficialiajame leidinyje pagal
Reglamentg (ES) Nr. 1025/2012, pagristas laikotarpis reiSkia laikotarpj, per kuri tikimasi Europos Sgjungos
oficialiajame leidinyje paskelbti nuoroda j standarta, klaidy iStaisyma ar pakeitima ir kuris neturéty bati ilgesnis nei
vieneri metai nuo Europos standarto parengimo termino, nustatyto pagal Reglamentg (ES) Nr. 1025/2012;

(86)  siekiant palengvinti atitikties Siame reglamente nustatytiems esminiams kibernetinio saugumo reikalavimams
vertinima, turéty bati preziumuojama, kad produktai su skaitmeniniais elementais atitinka tuos reikalavimus, jei jie
atitinka Komisijos pagal §j reglamenta priimtas bendrasias specifikacijas, kad isreik$ty iSsamias ty reikalavimy
technines specifikacijas;

(87)  taikant darniuosius standartus, bendrasias specifikacijas arba Europos kibernetinio saugumo sertifikavimo schemas,
priimtas pagal Reglamentg (ES) 2019/881, preziumuojant, kad laikomasi produktams su skaitmeniniais elementais
taikomy esminiy kibernetinio saugumo reikalavimy, gamintojams bus lengviau atlikti atitikties vertinima. Jei
gamintojas nusprendzia netaikyti tokiy priemoniy dél tam tikry reikalavimy, jis savo techniniuose dokumentuose
turi nurodyti, kaip atitiktis uztikrinama kitais bidais. Be to, taikant darniuosius standartus, bendrgsias specifikacijas
arba Europos kibernetinio saugumo sertifikavimo schemas, priimtas pagal Reglamenta (ES) 2019/881,
preziumuojant, kad gamintojai laikosi reikalavimy, rinkos priezitiros institucijoms bty lengviau tikrinti produkty
su skaitmeniniais elementais atitiktj. Todél produkty su skaitmeniniais elementais gamintojai skatinami taikyti tokius
darniuosius standartus, bendrgsias specifikacijas arba Europos kibernetinio saugumo sertifikavimo schemas;

(88)  gamintojai turéty parengti ES atitikties deklaracijg, kad pateikty pagal §j reglamentg reikalaujamg informacija apie
produkty su skaitmeniniais elementais atitiktj $iame reglamente nustatytiems esminiams kibernetinio saugumo
reikalavimams ir, jei taikytina, kitiems susijusiems Sgjungos derinamiesiems teisés aktams, reglamentuojantiems
produkta su skaitmeniniais elementais. I§ gamintojy taip pat gali bati reikalaujama parengti ES atitikties deklaracija
pagal kitus Sajungos teisés aktus. Siekiant uztikrinti efektyvig prieigg prie informacijos rinkos priezitiros tikslais,
turéty bati parengta viena ES atitikties deklaracija dél atitikties visiems susijusiems Sajungos teisés aktams. Siekiant
sumazinti administracing nastg ekonominés veiklos vykdytojams, turéty biti jmanoma, kad ta viena ES atitikties
deklaracija biity byla, sudaryta i3 atitinkamy atskiry atitikties deklaracijy;

(89)  CE Zzenklas, kuriuo rodoma produkto atitiktis, yra matomas viso proceso, apimancio atitikties vertinimg placiaja
prasme, rezultatas. Bendrieji Zenklinimo CE Zenklu principai nustatyti Europos Parlamento ir Tarybos reglamente
(EB) Nr. 765/2008 (**). Siame reglamente turéty biiti nustatytos produkty su skaitmeniniais elementais Zenklinimo
CE Zzenklu taisyklés. CE Zenklas turéty bati vienintelis Zenklinimas kuriuo uZztikrinama produkty su skaitmeniniais
elementais atitiktis $iame reglamente nustatytiems reikalavimams;

(90)  siekiant sudaryti salygas ekonominés veiklos vykdytojams jrodyti atitiktj Siame reglamente nustatytiems esminiams
kibernetinio saugumo reikalavimams, o rinkos priezifiros institucijoms — uZztikrinti, kad rinkai patiekti produktai su
skaitmeniniais elementais atitikty tuos reikalavimus, biitina nustatyti atitikties vertinimo procediiras. Europos

(*) 2008 m. liepos 9 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 765/2008, nustatantis akreditavimo reikalavimus ir
panaikinantis Reglamenta (EEB) Nr. 339/93 (OL L 218, 2008 8 13, p. 30).
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Parlamento ir Tarybos sprendime Nr. 768/2008/EB (*Y) nustatomi atitikties vertinimo procediry moduliai,
atitinkantys susijusios rizikos lygj ir reikalaujama saugumo lygj. Siekiant uZtikrinti nuoseklumg tarp skirtingy
sektoriy ir iSvengti ad hoc varianty, tais moduliais turéty biiti grindziamos atitikties vertinimo procediros, tinkamos
tikrinti produkty su skaitmeniniais elementais atitiktj $iame reglamente nustatytiems esminiams kibernetinio
saugumo reikalavimams. Atliekant atitikties vertinimo procediras turéty bhti nagrinéjami ir tikrinami tiek su
produktu, tiek su procesu susije reikalavimai, apimantys visa produkty su skaitmeniniais elementais gyvavimo cikla,
jskaitant produkto su skaitmeniniais elementais planavimg, projektavima, kiirimg ar gamybg, bandymus ir techning
prieziirg;

produkty su skaitmeniniais elementais, kurie Siame reglamente néra i§vardyti kaip svarbiis arba ypatingos svarbos
produktai su skaitmeniniais elementais, atitikties vertinimg savo atsakomybe gali atlikti gamintojas, taikydamas
vidaus kontrolés procediirg, pagrista Sprendimo Nr. 768/2008/EB A moduliu, laikantis $io reglamento. Tai taip pat
taikoma tais atvejais, kai gamintojas pasirenka visiskai arba i§ dalies netaikyti tatkomo darniojo standarto, bendrosios
specifikacijos arba Europos kibernetinio saugumo sertifikavimo schemos. Gamintojas gali lanks¢iai pasirinkti
grieztesng atitikties vertinimo procediirg, kurioje dalyvauty trecioji $alis. Pagal vidaus kontrolés atitikties vertinimo
procediira gamintojas, prisiimdamas visg atsakomybe, uZtikrina ir patvirtina, kad produktas su skaitmeniniais
elementais ir gamintojo procesai atitinka taikytinus $iame reglamente nustatytus esminius kibernetinio saugumo
reikalavimus. Jei svarbus produktas su skaitmeniniais elementais priskiriamas prie I klasés, reikia papildomo
uztikrinimo, kad bty jrodyta atitiktis $iame reglamente nustatytiems esminiams kibernetinio saugumo
reikalavimams. Gamintojas turéty taikyti Komisijos jgyvendinimo akte nurodytus darniuosius standartus, bendrasias
specifikacijas ar Europos kibernetinio saugumo sertifikavimo schemas, priimtas pagal Reglamentg (ES) 2019/881, jei
jis nori atlikti atitikties vertinimg savo atsakomybe (A modulis). Jei gamintojas netaiko tokiy darniyjy standarty,
bendryjy specifikacijy ar Europos kibernetinio saugumo sertifikavimo schemy, jis turéty atlikti atitikties vertinima,
kuriame dalyvauty trecioji 3alis (paremtg B ir C moduliais arba H moduliu). AtsiZvelgiant j gamintojams tenkancig
administracing nasta ir i tai, kad materialiy ir nematerialiy produkty su skaitmeniniais elementais projektavimo ir
kairimo etape svarbus vaidmuo tenka kibernetiniam saugumui, pasirinktos atitikties vertinimo procediiros, pagristos
Sprendimo Nr. 768/2008/EB B ir C moduliais arba H moduliu, kaip tinkamiausios siekiant proporcingai ir
veiksmingai jvertinti svarbiy produkty su skaitmeniniais elementais atitiktj. Treciyjy Saliy atitikties vertinima
atliekantis gamintojas gali pasirinkti geriausiai jo projektavimo ir gamybos procesui tinkancig procedirg.
Atsizvelgiant i dar didesn¢ kibernetinio saugumo rizika, susijusia su svarbiy produkty su skaitmeniniais elementais,
priskiriamy prie II klasés, naudojimu, atitikties vertinime visada turéty dalyvauti trecioji Salis, net jei produktas
visi§kai arba i§ dalies atitinka darniuosius standartus, bendrasias specifikacijas arba Europos kibernetinio saugumo
sertifikavimo schemas. Svarbiy produkty su skaitmeniniais elementais, kurie gali biti laikomi laisvaja ir atviraja
programine jranga, gamintojai turéty turéti galimybe laikytis A moduliu grindziamos vidaus kontrolés procediros,
su salyga, kad techniniai dokumentai bty prieinami visuomenei;

kurdami materialius produktus su skaitmeniniais elementais gamintojai paprastai turi déti dideles pastangas
projektavimo, kiirimo ir gamybos etapuose, taciau kuriant programinés jrangos tipo produktus su skaitmeniniais
elementais orientuojamasi beveik vien  projektavima ir kiirimg, o gamybos etapo vaidmuo yra nedidelis. Nepaisant
to, daugeliu atvejy programinés jrangos produktai vis tiek turi bati sukompiliuojami, sukuriami, supakuojami,
pateikiami atsisiysti arba nukopijuojami j fizing laikmena prie§ pateikiant juos rinkai. Ta veikla turéty bati laikoma
apimancia gamybg, kai taikomi atitinkami atitikties vertinimo moduliai siekiant patikrinti, ar produktas atitinka
Siame reglamente nustatytus esminius kibernetinio saugumo reikalavimus projektavimo, kirimo ir gamybos
etapuose;

kalbant apie labai maZzas jmones ir maZasias jmones, siekiant uZtikrinti proporcinguma, tikslinga sumazinti
administracines iSlaidas nedarant poveikio produkty su skaitmeniniais elementais, kurie patenka j $io reglamento
taikymo sritj, kibernetinio saugumo apsaugos lygiui arba vienodoms gamintojy salygoms. Todél tikslinga, kad
Komisija nustatyty supaprastintg techniniy dokumenty formg, skirta labai mazy jmoniy ir mazyjy jmoniy
poreikiams. Komisijos patvirtinta supaprastinta techniniy dokumenty forma turéty apimti visus taikytinus
elementus, susijusius su Siame reglamente nustatytais techniniais dokumentais, ir joje turéty biiti nurodyta, kaip labai
maza jmoné arba maZzoji jmoné gali glaustai pateikti praSomus elementus, pavyzdziui, produkto su skaitmeniniais
elementais projektavimo, kiirimo ir gamybos aprasyma. Tokiu biidu forma padéty sumazinti administracing
reikalavimy laikymosi nasta, nes atitinkamoms jmonéms biity uZtikrintas teisinis tikrumas dél teiktinos informacijos
apimties ir i§samumo. Labai maZos jmonés ir maZosios jmonés turéty turéti galimybe pasirinkti su techniniais
dokumentais susijusius taikytinus elementus pateikti i§samiai ir nesinaudoti joms prieinama supaprastinta technine
forma;

2008 m. liepos 9 d. Europos Parlamento ir Tarybos sprendimas Nr. 768/2008/EB dél bendrosios gaminiy pardavimo sistemos ir
panaikinantis Sprendima 93/465/EEB (OL L 218, 2008 8 13, p. 82).
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(94)  siekiant skatinti ir apsaugoti inovacijas, svarbu, kad bty ypac atsizvelgiama | gamintojy, kurie yra labai maZzos
jmonés, mazosios ar vidutinés jmonés, visy pirma labai mazy jmoniy ir maZyjy jmoniy, jskaitant startuolius,
interesus. Tuo tikslu valstybés narés galéty parengti iniciatyvas, skirtas gamintojams, kurie yra labai mazos jmonés
arba mazosios jmonés, be kita ko, susijusias su mokymu, informuotumo didinimu, informacijos komunikacija,
bandymais ir treciyjy Saliy atitikties vertinimo veikla, taip pat apribotos bandomosios aplinkos sukirimu. Vertimo
islaidos, susijusios su privalomais dokumentais, pavyzdziui, techniniais dokumentais, naudotojui skirta informacija
ir nurodymais, kuriy reikalaujama pagal §j reglaments, ir komunikacija su institucijomis gali lemti dideles islaidas
gamintojams, visy pirma maZesniems gamintojams. Todé¢l valstybés narés turéty turéti galimybe laikyti, kad viena i§
ju nustatyty ir priimtiny kalby, vartojamy atitinkamiems tiekéjams rengiant dokumentus ir bendraujant su veiklos
vykdytojais, yra ta kalba, kuri yra placiai suprantama kuo didesniam naudotojy ratui;

(95)  siekiant uztikrinti sklandy Sio reglamento taikyma, valstybés narés iki $io reglamento taikymo pradzios dienos turéty
stengtis uztikrinti, kad blity pakankamai notifikuotyjy jstaigy treciyjy Saliy atlickamiems atitikties vertinimams
atlikti. Komisija turéty stengtis padéti valstybéms naréms ir kitoms susijusioms Salims siekti $io tikslo, kad buty
isvengta trukdziy ir klic¢iy gamintojams patekti i rinka. Valstybiy nariy vadovaujama tiksliné mokymo veikla, be
kita ko, atitinkamais atvejais padedant Komisijai, gali padéti uztikrinti kvalifikuoty specialisty pricinamuma, be kita
ko, remiant notifikuotyjy istaigy veiklg pagal §j reglamenta. Be to, atsizvelgiant | islaidas, kuriy gali atsirasti dél
treciosios Salies atitikties vertinimo, reikéty apsvarstyti galimybe finansuoti Sajungos ir nacionalinio lygmens
iniciatyvas, kuriomis sickiama sumazinti tokias labai mazy jmoniy ir mazyjy jmoniy islaidas;

(96)  siekiant uztikrinti proporcinguma, atitikties vertinimo jstaigos, nustatydamos mokescius uZ atitikties vertinimo
procediiras, turéty atsizvelgti j konkre¢ius labai mazy jmoniy ir mazyjy bei vidutiniy jmoniy, iskaitant startuolius,
interesus ir poreikius. Visy pirma, atitikties vertinimo jstaigos turéty taikyti atitinkamg $iame reglamente numatyta
nagrinéjimo procediirg ir bandymus taikyti tik tada, kai tai tinkama, ir laikantis rizika grindZiamo pozitirio;

(97)  apribotos bandomosios reglamentavimo aplinkos tikslai turéty bati skatinti jmoniy inovacijas ir konkurencinguma
sukuriant kontroliuojama bandymy aplinkg prie§ pateikiant rinkai produktus su skaitmeniniais elementais.
Bandomoji reglamentavimo aplinka turéty padéti didinti teisinj tikruma visiems subjektams, kuriems taikomas $is
reglamentas, ir palengvinti bei paspartinti produkty su skaitmeniniais elementais patekimg j Sajungos rinka, visy
pirma, kai juos teikia labai mazos jmonés ir mazosios jmonés, jskaitant startuolius;

(98)  siekiant atlikti produkty su skaitmeniniais elementais atitikties tre¢iyjy Saliy vertinima, nacionalinés notifikuo-
janciosios institucijos turéty notifikuoti Komisijai ir kitoms valstybéms naréms atitikties vertinimo jstaigas, jei jos
atitinka tam tikrus reikalavimus, visy pirma, dél nepriklausomumo, kompetencijos ir interesy konflikty nebuvimo;

(99)  siekiant uztikrinti vienoda kokybés lygj atlieckant produkty su skaitmeniniais elementais atitikties vertinima, reikia
taip pat nustatyti reikalavimus notifikuojanciosioms institucijoms ir kitoms jstaigoms, dalyvaujancioms atliekant
notifikuotyjy istaigy vertinimg, notifikavimg ir stebésena. Siame reglamente nustatytg sistema turéty papildyti
akreditavimo sistema, numatyta Reglamente (EB) Nr. 765/2008. Kadangi akreditacija yra labai svarbi atitikties
vertinimo jstaigy kompetencijos vertinimo priemoné, reikéty ja taikyti ir notifikavimo tikslais;

(100) atitikties vertinimo jstaigos, kurios buvo akredituotos ir notifikuotos pagal Sajungos teisés aktus, kuriais nustatomi
reikalavimai, panass | nustatytuosius §iame reglamente, pavyzdziui, atitikties vertinimo jstaiga, kuri yra notifikuota
pagal Europos kibernetinio saugumo sertifikavimo schema, priimta pagal Reglamenta (ES) 2019/881 arba
notifikuota pagal Deleguotajj reglamentg (ES) 2022/30, turéty bati i§ naujo jvertintos ir notifikuotos pagal §j
reglamenty. Taciau, siekiant iSvengti nereikalingos finansinés ir administracinés nastos ir uztikrinti sklandy ir
savalaikj notifikavimo procesg, atitinkamos institucijos gali nustatyti saveika, susijusia su bet kokiais sutampanciais
reikalavimais;

(101) Reglamente (EB) Nr. 765/2008 numatytg skaidrig akreditacija, kuria uZztikrinamas batinas pasitikéjimo atitikties
sertifikatais lygis, nacionalinés valdzios institucijos visoje Sajungoje turéty laikyti pageidautinu atitikties vertinimo
jstaigy techninés kompetencijos jrodymo biidu. Vis délto nacionalinés institucijos gali manyti turin¢ios tam
vertinimui atlikti tinkamy priemoniy. Tokiais atvejais, siekiant uztikrinti tinkama kity nacionaliniy institucijy atlikty
vertinimy patikimumo lygi, jos turéty pateikti Komisijai ir kitoms valstybéms naréms reikiamus dokumentinius
jrodymus, kad jvertintos atitikties vertinimo jstaigos atitinka atitinkamus reguliavimo reikalavimus;
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atitikties vertinimo jstaigos dalj savo veiklos, susijusios su atitikties vertinimu, daznai paveda atlikti subrangovams
arba patronuojamai jmonei. Siekiant i$saugoti reikalaujamg rinkai pateiktiny produkty su skaitmeniniais elementais
apsaugos lygi, labai svarbu, kad atitikties vertinima atlickantys subrangovai ir patronuojamosios jmonés atitikty
notifikuotosioms jstaigoms keliamus atitikties vertinimo uzduociy atlikimo reikalavimus;

notifikuojanéioji institucija turéty siysti notifikavimo pranesima Komisijai ir kitoms valstybéms naréms apie atitikties
vertinimo jstaiga per informacine sistemg ,Naujojo pozitrio paskelbtos ir paskirtos organizacijos* (NANDO).
Informaciné sistema NANDO yra Komisijos sukurta ir valdoma elektroniniy pranesimy priemoné, kurioje galima
rasti visy notifikuotyjy jstaigy sarasa;

notifikuotosios istaigos gali teikti paslaugas visoje Sgjungoje, todél tikslinga suteikti kitoms valstybéms naréms ir
Komisijai galimybe pareiksti priestaravimus dél notifikuotosios jstaigos. Todél svarbu nustatyti laikotarpi, per kurj
buty galima iSsiaiskinti visas abejones ar klausimus dél atitikties vertinimo istaigy kompetencijos prie§ Sioms
jstaigoms pradedant veikti kaip notifikuotosioms jstaigoms;

dél konkurencingumo labai svarbu, kad notifikuotosios jstaigos atitikties vertinimo procediiras taikyty taip, kad
ekonominés veiklos vykdytojams nebiity uzkrauta nereikalinga nasta. Dél tos pacios priezasties ir siekiant uztikrinti
vienodas salygas ekonominés veiklos vykdytojams, reikia uztikrinti atitikties vertinimo procediiry techninio taikymo
nuosekluma. Geriausias buidas tai pasiekti — notifikuotosioms jstaigoms tinkamai koordinuoti tarpusavio veiksmus ir
bendradarbiauti;

rinkos priezitira yra svarbi priemoné uztikrinant tinkamg ir vienodg Sajungos teisés taikyma. Todél tikslinga sukurti
teising sistema, pagal kurig rinkos priezitra galéty bati vykdoma tinkamu badu. Produktams su skaitmeniniais
elementais, kurie patenka i Sio reglamento taikymo sritj, taikomos Sajungos rinkos prieZitiros ir Sajungos rinkai
tiekiamy produkty kontrolés taisyklés, nustatytos Reglamente (ES) 2019/1020;

pagal Reglamenta (ES) 2019/1020 rinkos priezifiros institucija vykdo rinkos prieZitirg ja paskyrusios valstybés narés
teritorijoje. Siuo reglamentu neturéty biiti draudziama valstybéms naréms pasirinkti kompetentingy institucijy
rinkos priezitros uzduotims vykdyti. Kiekviena valstybé naré savo teritorijoje turéty paskirti vieng ar daugiau rinkos
priezitiros institucijy. Valstybés narés turéty galéti nuspresti paskirti bet kurig esamg arba naujg institucijg, kuri
veikty kaip rinkos prieziGiros institucija, jskaitant kompetentingas institucijas, paskirtas arba jsteigtas pagal
Direktyvos (ES) 2022/2555 8 straipsnij, nacionalines kibernetinio saugumo sertifikavimo institucijas, paskirtas pagal
Reglamento (ES) 2019/881 58 straipsnj arba rinkos priezitiros institucijas, paskirtas Direktyvos 2014/53/ES tikslais.
Ekonominés veiklos vykdytojai turéty visapusiskai bendradarbiauti su rinkos priezitros institucijomis ir kitomis
kompetentingomis institucijomis. Kiekviena valstybé naré¢ turéty informuoti Komisija ir kitas valstybes nares apie
savo rinkos priezitros institucijas ir kiekvienos i3 ty institucijy kompetencijos sritis bei uztikrinti batinus isteklius ir
jgtidzius, kad baty galima vykdyti su $iuo reglamentu susijusias rinkos priezitiros uzduotis. Pagal Reglamento (ES)
2019/1020 10 straipsnio 2 ir 3 dalis kiekviena valstybé naré turéty paskirti bendra rysiy palaikymo tarnyba, kuri,
inter alia, turéty bati atsakinga uz rinkos priezifiros institucijy koordinuotos pozicijos atstovavimg ir pagalbg rinkos
priezidiros institucijy bendradarbiavimui jvairiose valstybése narése;

siekiant vienodai taikyti j reglamenta, pagal Reglamento (ES) 2019/1020 30 straipsnio 2 dalj turéty bati sudaryta
speciali administracinio bendradarbiavimo grupé, atsakinga uz produkty su skaitmeniniais elementais kibernetinj
atsparumg. Administracinio bendradarbiavimo grupe turéty sudaryti paskirtos rinkos priezidros institucijos ir, jei
taikytina, bendry rysiy palaikymo tarnyby atstovai. Komisija turéty remti ir skatinti rinkos priezitros institucijy
bendradarbiavimg per Sajungos gaminiy atitikties tinkla, sukurtg pagal Reglamento (ES) 2019/1020 29 straipsnj ir
apimantj kiekvienos valstybés narés atstovus, jskaitant kiekvienos bendros rysiy palaikymo tarnybos, nurodytos to
reglamento 10 straipsnyje, atstova ir neprivaloma nacionalinj eksperta, administracinio bendradarbiavimo grupiy
pirmininkus ir Komisijos atstovus. Komisija turéty dalyvauti Sgjungos gaminiy atitikties tinklo, jo pogrupiy ir
administracinio bendradarbiavimo grupés posédziuose. Be to, ji turéty padéti administracinio bendradarbiavimo
grupei pasitelkdama vykdomajj sekretoriaty, teikiantj techning ir logisting paramg. Administracinio bendradarbia-
vimo grupé taip pat gali kviesti nepriklausomus ekspertus dalyvauti ir palaikyti rySius su kitomis administracinio
bendradarbiavimo grupémis, pavyzdziui, pagal Direktyva 2014/53/ES isteigta grupe;

rinkos prieZitiros institucijos, pasitelkdamos pagal §j reglamentg jsteigta Administracinio bendradarbiavimo grupe,
turéty glaudziai bendradarbiauti ir turéty turéti galimybe parengti rekomendacinius dokumentus, kad buty
palengvinta rinkos priezitiros veikla nacionaliniu lygmeniu, pavyzdziui, kurdamos geriausig praktika ir rodiklius,
skirtus veiksmingai tikrinti produkty su skaitmeniniais elementais atitiktj Siam reglamentui;
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(110) siekiant laiku, proporcingai ir veiksmingai taikyti priemones produktams su skaitmeniniais elementais, kelianciais
didel¢ kibernetinio saugumo riziks, reikéty nustatyti Sgjungos apsaugos procediirg, pagal kurig suinteresuotosios
Salys biity informuojamos apie priemones, kuriy ketinama imtis tokiy produkty atzvilgiu. Tai taip pat turéty suteikti
galimybe rinkos prieZitiros institucijoms, bendradarbiaujant su atitinkamais ekonominés veiklos vykdytojais, imtis
veiksmy ankstesniame etape, kai tai yra batina. Jei valstybés narés ir Komisija sutaria dél valstybés narés taikomos
priemonés pagristumo, neturéty bati reikalaujama, kad Komisija imtysi papildomy veiksmy, i$skyrus atvejus, kai
neatitiktis gali bati susijusi su darniojo standarto triikumais;

(111) tam tikrais atvejais produktas su skaitmeniniais elementais, kuris atitinka §j reglamentg, vis tiek gali kelti didele
kibernetinio saugumo rizikg arba pavojy asmeny sveikatai ar saugai, pareigy pagal Sajungos ar nacionaling teisg,
kuria siekiama saugoti pagrindines teises, vykdymui, paslaugy, kurias per elektroning informacing sistema sifilo
Direktyvos (ES) 2022/2555 3 straipsnio 1 dalyje nurodyti esminiai subjektai, prieinamumui, autentiskumui,
vientisumui ar konfidencialumui, arba kitiems vieSojo intereso apsaugos aspektams. Tod¢l biitina nustatyti taisykles,
kurios uztikrinty tos rizikos mazinimg. Rinkos priezitiros institucijos turéty imtis priemoniy ir nustatyti ekonominés
veiklos vykdytojui reikalavima uztikrinti, kad, priklausomai nuo rizikos, produktas tos rizikos nebekelty, arba baty
atSauktas ar paSalintas. Kai tik rinkos priezitiros institucija apriboja arba uzdraudzia laisva produkto su
skaitmeniniais elementais judéjimg tokiu bidu, atitinkama valstybé naré turéty nedelsdama pranesti Komisijai ir
kitoms valstybéms naréms apie laikingsias priemones nurodydama tokio sprendimo priémimo priezastis ir
pagrindima. Jei rinkos priezifiros institucija imasi tokiy priemoniy dél pavojy kelian¢iy produkty su skaitmeniniais
elementais, Komisija turéty nedelsdama pradéti konsultacijas su valstybémis narémis ir atitinkamu ekonominés
veiklos vykdytoju ar vykdytojais ir jvertinti nacionaling priemon¢. Remdamasi $io vertinimo rezultatais Komisija
turéty nuspresti, ar ta nacionaliné priemoné pagrista, ar ne. Komisija sprendima turéty skirti visoms valstybéms
naréms ir nedelsdama apie ji pranedti joms ir atitinkamam ekonominés veiklos vykdytojui ar vykdytojams. Jei
priemoné laikoma pagrista, Komisija taip pat turéty apsvarstyti galimybe priimti pasialymus perzitiréti atitinkamus
Sajungos teisés aktus;

(112) jei produktai su skaitmeniniais elementais kelia didel¢ kibernetinio saugumo rizika ir jei yra priezas¢iy manyti, kad
jie neatitinka Sio reglamento, arba jei produktai atitinka §j reglamentg, bet kelia kita svarbig rizika, pavyzdziui, pavojy
asmeny sveikatai ar saugai, atitikciai pareigoms pagal Sgjungos ar nacionalinés teisés aktus, kuriais siekiama
apsaugoti pagrindines teises, ar paslaugy, kurias per elektroning informacing sistemg sitlo Direktyvos (ES)
20222555 3 straipsnio 1 dalyje nurodyti esminiai subjektai, pricinamumui, autenti$kumui, vientisumui ar
konfidencialumui, Komisija turéty galéti prasyti ENISA atlikti vertinimg. Remdamasi tuo vertinimu Komisija turéty
galéti jgyvendinimo aktais priimti Sajungos lygmens taisomasias arba ribojamasias priemones, jskaitant reikalavima
pasalinti atitinkamus produktus su skaitmeniniais elementais i§ rinkos arba atSaukti juos per pagristg laikotarpi,
atitinkantj rizikos pobiidj. Komisija turéty galéti pasinaudoti tokia intervencija tik i$imtinémis aplinkybémis, dél
kuriy bty pateisinama nedelsiant vykdyti intervencija, kad biity i$saugotas tinkamas vidaus rinkos veikimas, ir tik
tais atvejais, kai rinkos priezitiros institucijos nesiémé veiksmingy priemoniy padéciai istaisyti. Tokios iSimtinés
aplinkybés gali bati ekstremaliosios situacijos, kai, pavyzdziui, gamintojas ne vienoje valstybéje naréje platina
reikalavimy neatitinkantj produktg su skaitmeniniais elementais, kurj pagrindiniuose sektoriuose naudoja ir
subjektai, kurie patenka i Direktyvos (ES) 2022/2555 taikymo sritj, nors jame yra Zinomy pazeidziamumy, kuriais
naudojasi piktavaliai subjektai ir kuriems istaisyti gamintojas nepateikia pataisy. Tokiais nepaprastosios padéties
atvejais Komisija turéty galéti isikisti tik tol, kol trunka iSimtinés aplinkybés, ir jei neatitiktis $io reglamento
reikalavimams arba svarbi rizika islieka;

(113) jei yra poZymiy, kad daugiau nei vienoje valstybéje naréje nesilaikoma $io reglamento, rinkos priezitiros institucijos
turéty galéti vykdyti bendra veikla su kitomis institucijomis, kad patikrinty produkty su skaitmeniniais elementais
atitiktj ir nustatyty ty produkty kibernetinio saugumo rizikg;

(114) tuo paciu metu atlickami koordinuoti kontrolés veiksmai (toliau — tikslinés patikros) yra konkretiis rinkos prieZitiros
institucijy vykdymo uztikrinimo veiksmai, kuriais galima dar labiau padidinti produkty sauguma. Visy pirma,
tikslinés patikros turéty bati vykdomos tais atvejais, kai rinkos tendencijos, vartotojy skundai ar kiti poZymiai rodo,
kad tam tikry kategorijy produktams su skaitmeniniais elementais daznai biidinga kibernetinio saugumo rizika. Be
to, nustatant produkty, dél kuriy turi bati atliekamos tikslinés patikros, kategorijas, rinkos prieZiairos institucijos taip
pat turéty atsizvelgti  su netechniniais rizikos veiksniais susijusias aplinkybes. Tuo tikslu rinkos prieZitros
institucijos turéty galéti atsizvelgti  Sajungos lygmeniu koordinuojamy ypatingos svarbos tiekimo grandiniy
saugumo rizikos vertinimy, atlikty pagal Direktyvos (ES) 2022/2555 22 straipsnj, rezultatus, jskaitant su
netechniniais rizikos veiksniais susijusias aplinkybes. ENISA turéty rinkos priezitiros institucijoms teikti pasitlymus
dél produkty su skaitmeniniais elementais kategorijy, kurioms galéty biiti organizuojamos tikslinés patikros,
remdamasi, inter alia, ir savo gaunamais prane$imais apie pazeidziamumus ir incidentus;
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atsizvelgiant j savo patirtj ir jgaliojimus, ENISA turéty galéti remti $io reglamento jgyvendinimo procesa. Visy pirma,
ENISA turéty galéti pasialyti bendra veikla, kurig vykdys rinkos priezifiros institucijos remdamosi jrodymais arba
informacija apie galimg produkty su skaitmeniniais elementais neatitikima reglamento reikalavimams keliose
valstybése narése, arba nustatyti produkty kategorijas, dél kuriy turéty bhti organizuojamos tikslinés patikros.
[§imtinémis aplinkybémis, Komisijos praSymu ENISA turéty galéti atlikti konkreciy produkty su skaitmeniniais
elementais vertinimus, kai jie kelia didele kibernetinio saugumo rizika ir kai reikia nedelsiant jsikisti, kad baty
issaugotas tinkamas vidaus rinkos veikimas;

Siuo reglamentu ENISA pavedamos tam tikros uzduotys, kurioms reikia tinkamy tiek ekspertiniy Ziniy, tiek
zmogiskyjy iStekliy, kad ENISA galéty tas uzduotis vykdyti veiksmingai. Rengdama Sajungos bendrojo biudzeto
projekta Komisija pasitilys ENISA etaty planui reikalingus biudzeto iSteklius pagal Reglamento (ES)
2019/881 29 straipsnyje nustatyta procediirg. To proceso metu Komisija apsvarstys bendrus ENISA isteklius, kad
ji galéty vykdyti savo uzduotis, jskaitant uzduotis, pavestas ENISA pagal §j reglamentg;

siekiant uztikrinti, kad, prireikus, biity galima pritaikyti reglamentavimo sistemg, pagal Sutarties dél Europos
Sajungos veikimo 290 straipsnj Komisijai turéty biiti deleguoti jgaliojimai priimti aktus dél Sio reglamento priede
isvardyty svarbiy produkty su skaitmeniniais elementais atnaujinimo. Komisijai turéty bati deleguoti jgaliojimai
priimti aktus pagal ta straipsnj, kad biity nustatyti produktai su skaitmeniniais elementais, kuriems taikomos kitos
Sajungos taisyklés, kuriomis uZztikrinamas toks pat apsaugos lygis kaip ir $iuo reglamentu, nurodant, ar reikéty
apriboti $io reglamento taikymo sritj arba jo netaikyti ir, jei taikytina, tokio apribojimo taikymo sritj. Komisijai taip
pat turéty bati deleguoti jgaliojimai priimti aktus pagal tg straipsnj dél galimo jgaliojimy sertifikuoti tam tikrus $io
reglamento priede i$vardytus ypatingos svarbos produktus su skaitmeniniais elementais suteikimo pagal Europos
kibernetinio saugumo sertifikavimo schemg, taip pat dél ypatingos svarbos produkty su skaitmeniniais elementais
sara$o atnaujinimo remiantis iame reglamente nustatytais ypatingo svarbumo kriterijais ir dél pagal Reglamentg (ES)
2019/881 priimty Europos kibernetinio saugumo sertifikavimo schemy, kurios gali bati naudojamos atitik¢iai $io
reglamento priede nustatytiems esminiams kibernetinio saugumo reikalavimams ar jy dalims jrodyti, nustatymo.
Komisijai taip pat turéty buti deleguoti igaliojimai priimti aktus, kuriais baty nustatytas minimalus palaikymo
laikotarpis konkrecioms produkty kategorijoms, kai i§ rinkos priezitiros duomeny matyti, kad palaikymo
laikotarpiai yra nepakankami, taip pat kuriais nustatomos su kibernetiniu saugumu susijusiy priezas¢iy taikymo
salygos, susijusios su pranesimy apie aktyviai i$naudojamus pazeidziamumus perdavimo atidéjimu. Be to, Komisijai
turéty bati deleguoti jgaliojimai priimti aktus, kuriais nustatomos savanoriskos saugumo patvirtinimo programos,
skirtos jvertinti produkty su skaitmeniniais elementais, kurie laikomi laisvgja ir atvirgja programine jranga, atitiktj
visiems arba tam tikriems $iame reglamente nustatytiems esminiams kibernetinio saugumo reikalavimams ar kitoms
pareigoms, taip pat kuriais nustatomas minimalus ES atitikties deklaracijos turinys ir papildomi elementai, kurie turi
bati jtraukti j techninius dokumentus. Ypa¢ svarbu, kad atlikdama parengiamaji darba Komisija tinkamai
konsultuotysi, taip pat ir su ekspertais, ir kad tos konsultacijos biity vykdomos vadovaujantis 2016 m. balandzio 13 d.
Tarpinstituciniame susitarime dél geresnés teise¢kiros (*!) nustatytais principais. Visy pirma, siekiant uztikrinti
vienodas galimybes dalyvauti atlickant su deleguotaisiais aktais susijusj parengiamajj darba, Europos Parlamentas ir
Taryba visus dokumentus gauna tuo paciu metu kaip ir valstybiy nariy ekspertai, o jy ekspertams sistemingai
suteikiama galimybé dalyvauti Komisijos eksperty grupiy, kurios atlicka su deleguotaisiais aktais susijusj
parengiamajj darba, posédziuose; Igaliojimai priimti deleguotuosius aktus pagal §j reglamentg Komisijai turéty
bati suteikti penkeriy mety laikotarpiui nuo 2024 m. gruodzio 10 d. Likus ne maziau kaip devyniems ménesiams iki
penkeriy mety laikotarpio pabaigos Komisija turéty parengti naudojimosi deleguotaisiais jgaliojimais ataskaita.
Deleguotieji jgaliojimai turéty bati savaime pratgsiami tokios pacios trukmés laikotarpiams, i$skyrus atvejus, kai
Europos Parlamentas arba Taryba pareiskia priestaravimy dél tokio pratesimo likus ne maziau kaip trims ménesiams
iki kiekvieno laikotarpio pabaigos;

siekiant uZtikrinti vienodas 3io reglamento jgyvendinimo salygas, Komisijai turéty bati suteikti jgyvendinimo
jgaliojimai nustatyti $io reglamento priede nustatyty svarbiy produkty su skaitmeniniais elementais kategorijy
techninj aprasymg, nustatyti P[IMZ formatg ir elementus, papildomai patikslinti gamintojy teikiamy pranesimy apie
aktyviai iSnaudojamus pazeidziamumus ir didelius incidentus, daranéius poveikj produkty su skaitmeniniais
elementais saugumui, formatg ir procediirg, nustatyti bendrasias specifikacijas, apimancias techninius reikalavimus,
kuriais sudaroma galimybé laikytis Sio reglamento priede nustatyty esminiy kibernetinio saugumo reikalavimy,
nustatyti technines specifikacijas etiketéms, piktogramoms arba bet kokiems kitiems su produkty su skaitmeniniais
elementais saugumu susijusiems Zenklams, jy palaikymo laikotarpj ir mechanizmus, kuriais skatinamas jy
naudojimas ir didinamas visuomenés informuotumas apie produkty su skaitmeniniais elementais sauguma, nustatyti
supaprastintg dokumenty forma, skirta labai mazy jmoniy ir maZyjy imoniy poreikiams, ir Sajungos lygmeniu
priimti sprendimus dél taisomyjy arba ribojamyjy priemoniy iSimtinémis aplinkybémis, dél kuriy bty pagrista
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nedelsiant atlikti intervencija, kad biity i$saugotas tinkamas vidaus rinkos veikimas. Tais jgaliojimais turéty bati
naudojamasi laikantis Europos Parlamento ir Tarybos reglamento (ES) Nr. 182/2011 (*2);

(119) siekiant uztikrinti pasitikéjimu grindziamg ir konstruktyvy rinkos priezitiros institucijy bendradarbiavima Sajungos
ir nacionaliniu lygmenimis, visi subjektai, taikantys §j reglaments, turéty laikytis informacijos ir duomeny, gauty
vykdant savo uzduotis, konfidencialumo;

(120) siekiant uztikrinti veiksminga Siame reglamente nustatyty pareigy vykdyma, kiekvienai rinkos priezitiros institucijai
turéty bati suteikti jgaliojimai skirti administracines baudas arba prayti jas skirti. Todél turéty bati nustatyti
maksimalds nacionalinés teisés aktuose numatomi administraciniy baudy dydZiai uz $iame reglamente nustatyty
pareigy nevykdymga. Priimant sprendima dél administracinés baudos dydzio kiekvienu konkreciu atveju turéty bati
atsizvelgta j visas atitinkamas konkrecios situacijos aplinkybes ir bent jau  $iame reglamente aiskiai nustatytas
aplinkybes, jskaitant tai, ar gamintojas yra labai maza jmoné arba mazoji ar vidutiné jmong¢, jskaitant startuolius, ir
i tai, ar tos pacios arba kitos rinkos priezifiros institucijos jau yra skyrusios administracines baudas tam paciam
ekonominés veiklos vykdytojui uz panasy pazeidima. Tokios aplinkybés galéty biti sunkinancios tais atvejais, kai tas
pats ekonominés veiklos vykdytojas toliau tesia pazeidima kity valstybiy nariy nei tos, kurioje administraciné bauda
jau paskirta, teritorijose, arba lengvinancios, siekiant uztikrinti, kad svarstant skirti bet kokia kita administracing
baudg, kurig svarsto skirti kita rinkos priezitiros institucija tam pa¢iam ekonominés veiklos vykdytojui arba uz tos
pacios riisies pazeidima, jau biity atsizvelgta j kitose valstybése narése skirtg baudg ir jos dydj kartu su kitomis
svarbiomis konkrec¢iomis aplinkybémis. Visais tokiais atvejais bendra administraciné bauda, kuria skirtingy valstybiy
nariy rinkos priezitros institucijos galéty skirti tam paciam ekonominés veiklos vykdytojui uz tos pacios risies
pazeidimag, turéty atitikti proporcingumo principg. Atsizvelgiant i tai, kad administracinés baudos netaikomos labai
mazoms jmonéms arba maZosioms jmonéms uZ tai, kad jos nesilaiké 24 valandy ankstyvojo perspéjimo apie
aktyviai i$naudojamg pazeidziamuma arba didelius incidentus, daranius poveikj produkto su skaitmeniniais
elementais saugumui, termino, taip pat atvirosios programinés jrangos valdytojams uz bet kokj $io reglamento
pazeidimg, ir atsiZvelgiant i principg, kad sankcijos turéty biti veiksmingos, proporcingos ir atgrasomos, valstybés
narés tiems subjektams neturéty skirti kity rasiy piniginio pobaidzio sankcijy;

(121) jei administracinés baudos skiriamos asmeniui, kuris néra jmoné, svarstydama, koks biity tinkamas baudos dydis,
kompetentinga institucija turéty atsizvelgti i bendra pajamy lygj valstybéje naréje ir i to asmens ekonoming padéti.
Valstybés narés turéty nustatyti, ar ir kokiu mastu valdZios institucijoms turéty bati skiriamos administracines
baudos;

(122) valstybés narés, atsizvelgdamos j nacionalines aplinkybes, turéty iSnagrinéti galimybe naudoti pajamas i§ Siame
reglamente numatyty sankcijy arba jy finansinj ekvivalentg kibernetinio saugumo politikai remti ir kibernetinio
saugumo lygiui Sajungoje didinti, inter alia, didinant kvalifikuoty kibernetinio saugumo specialisty skaiciy, stiprinant
labai mazy jmoniy ir mazyjy bei vidutiniy jmoniy pajéguma ir didinant visuomenés informuotumg apie
kibernetines grésmes;

(123) palaikydama santykius su treCiosiomis valstybémis, Sgjunga siekia skatinti tarptauting prekybg reglamentuojamais
produktais. Siekiant palengvinti prekyba, gali biiti taikomos jvairios priemonés, jskaitant kelet teisiniy priemoniy,
pavyzdziui, dviSalius (tarpvyriausybinius) abipusio pripaZinimo susitarimus, skirtus reglamentuojamy produkty
atitikties vertinimui ir Zenklinimui. Abipusio pripazinimo susitarimai sudaromi tarp Sgjungos ir treciyjy valstybiy,
kurios yra panaSaus techninio i$sivystymo lygio ir turi suderinamg atitikties vertinimo metodag. Tie susitarimai
grindziami abipusiu sertifikaty, atitikties Zenkly ir bandymy ataskaity, kurias i§duoda bet kurios i§ 3aliy atitikties
vertinimo jstaigos, pripazinimu pagal kitos alies teisés aktus. Siuo metu abipusio pripazinimo susitarimai sudaryti
su keliomis treciosiomis valstybémis. Tie abipusio pripazinimo susitarimai sudaromi dél tam tikry konkreciy
sektoriy, kurie skirtingose treciosiose valstybése gali skirtis. Siekiant papildomai palengvinti prekybg ir pripazistant,
kad produkty su skaitmeniniais elementais tiekimo grandinés yra pasaulinés, vadovaujantis SESV 218 straipsniu gali
biti sudaromi abipusio pripazinimo susitarimai dél produkty, kurie Sajungoje reglamentuojami pagal §j reglamentg,
atitikties vertinimo. Taip pat svarbu bendradarbiauti su treCiosiomis valstybémis partnerémis, kad kibernetinis
atsparumas biity sustiprintas visame pasaulyje, nes ilgainiui tai prisidés prie stipresnés kibernetinio saugumo
sistemos tiek Sajungos viduje, tiek uz jos riby;

(* 2011 m. vasario 16 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 182/2011, kuriuo nustatomos valstybiy nariy vykdomos
Komisijos naudojimosi jgyvendinimo jgaliojimais kontrolés mechanizmy taisyklés ir bendrieji principai (OL L 55, 2011 2 28, p. 13,
ELL: http://data.europa.culeli/reg/2011/182/0j).
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vartotojai turéty turéti teis¢ ginti savo teises, susijusias su Siame reglamente ekonominés veiklos vykdytojams
nustatytomis pareigomis, pareik§dami atstovaujamuosius ieskinius pagal Europos Parlamento ir Tarybos direktyva
(ES) 2020/1828 (*%). Tuo tikslu Siame reglamente turéty biti nustatyta, kad Direktyva (ES) 2020/1828 taikoma
atstovaujamiesiems ieskiniams dél $io reglamento pazeidimy, kuriais pazeidziami arba gali bati paZeisti kolektyviniai
vartotojy interesai. Todél tos direktyvos I priedas turéty bati atitinkamai i§ dalies pakeistas. Valstybés narés turi
uztikrinti, kad tie pakeitimai baty atspindéti jy perkélimo j nacionaling teis¢ priemonése, patvirtintose pagal ta
direktyva, nors nacionaliniy perkélimo i nacionaling teis¢ priemoniy patvirtinimas tuo atzvilgiu néra tos direktyvos
taikytinumo tiems atstovaujamiesiems ieskiniams salyga. Tos direktyvos taikytinumas atstovaujamiesiems
ieskiniams, pareikstiems dél ekonominés veiklos vykdytojy padaryty Sio reglamento pazeidimy, kuriais pazeidziami
arba gali buti pazeisti kolektyviniai vartotojy interesai, turéty prasidéti nuo 2027 m. gruodzio 11 d;

Komisija, konsultuodamasi su atitinkamais suinteresuotaisiais subjektais, turéty periodiskai vertinti ir perzitréti §
reglamentg, visy pirma siekdama nustatyti, ar reikia ji keisti atsizvelgiant i kintan¢ias visuomenines, politines,
technologines ar rinkos salygas. Siuo reglamentu bus sudarytos palankesnés salygos subjektams, kuriems taikomas
Reglamentas (ES) 2022/2554 ir Direktyva (ES) 20222555 ir kurie naudoja produktus su skaitmeniniais elementais,
laikytis tiekimo grandinés saugumo pareigy. Atlikdama ta perioding perzitira Komisija turéty jvertinti bendra
Sajungos kibernetinio saugumo sistemos poveiki;

ckonomineés veiklos vykdytojams turéty biiti skirta pakankamai laiko prisitaikyti prie Siame reglamente nustatyty
reikalavimy. Sis reglamentas turéty biiti taikomas nuo 2027 m. gruodZio 11 d., isskyrus nuostatas dél pareigos
pranesti apie aktyviai iSnaudojamus pazeidziamumus ir didelius incidentus, darancius poveiki produkty su
skaitmeniniais elementais saugumui, kurios turéty biti taikomos nuo 2026 m. rugs¢jo 11 d., ir nuostatas dél
atitikties vertinimo jstaigy notifikavimo, kurios turéty bati tatkomos nuo 2026 m. birzelio 11 d;

svarbu teikti paramg labai maZoms jmonéms ir mazosioms bei vidutinéms jmonéms, jskaitant startuolius,
jgyvendinant §j reglamenta ir kuo labiau sumazinti jgyvendinimo rizika, kylancig dél Ziniy ir patirties rinkoje
trikumo, taip pat sickiant sudaryti palankesnes salygas gamintojams laikytis Siame reglamente nustatyty pareigy.
Pagal Skaitmeninés Europos programa ir kitas atitinkamas Sajungos programas teikiama finansiné ir techniné
parama, kad tos jmonés galéty prisidéti prie Sajungos ekonomikos augimo ir bendro kibernetinio saugumo lygio
Sajungoje stiprinimo. Europos kibernetinio saugumo kompetencijos centras ir nacionaliniai koordinavimo centrai,
taip pat Komisijos ir valstybiy nariy Sgjungos ar nacionaliniu lygmeniu jsteigti Europos skaitmeniniy inovacijy
centrai taip pat galéty remti jmones ir vieSojo sektoriaus organizacijas ir galéty prisidéti prie Sio reglamento
igyvendinimo. Pagal savo atitinkamas misijas ir kompetencijos sritis jie galéty teikti techning ir moksling parama
labai mazoms jmonéms ir mazosioms bei vidutinéms jmonéms, pavyzdziui, kai vykdoma bandymy veikla ir treciyjy
Saliy atlickami atitikties vertinimai. Jie taip pat galéty paskatinti diegti priemones, kuriomis biity palengvintas $io
reglamento jgyvendinimas;

be to, valstybés narés turéty apsvarstyti galimybe imtis papildomy veiksmy, kuriais baty sickiama teikti gaires ir
paramg labai mazoms jmonéms ir mazosioms bei vidutinéms jmonéms, pavyzdziui, sukurti apribota bandomaja
reglamentavimo aplinkg ir specialius komunikacijos kanalus. Siekdamos padidinti kibernetinio saugumo lygj
Sajungoje, valstybés narés taip pat gali apsvarstyti galimybe teikti parama su skaitmeniniy elementy turinciy
produkty kibernetiniu saugumu susijusiems pajégumams ir jgiidZiams plétoti, ekonominés veiklos vykdytojy, visy
pirma labai mazy jmoniy ir mazyjy bei vidutiniy jmoniy, kibernetiniam atsparumui gerinti ir visuomenés
informuotumui apie produkty su skaitmeniniais elementais kibernetinj sauguma didinti;

kadangi $io reglamento tikslo valstybés narés negali deramai pasiekti, o dél veiksmo poveikio to tikslo biity geriau
siekti Sgjungos lygmeniu, laikydamasi Europos Sgjungos sutarties 5 straipsnyje nustatyto subsidiarumo principo
Sajunga gali patvirtinti priemones. Pagal tame straipsnyje nustatyta proporcingumo principg $iuo reglamentu
nevirSijama to, kas biitina nurodytiems tikslams pasiekti;

vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 20181725 (*) 42 straipsnio 1 dalimi, buvo
konsultuojamasi su Europos duomeny apsaugos priezifiros pareigiinu ir jis pateiké nuomong¢ 2022 m. lapkri-
gio 9 d. (%),

2020 m. lapkric¢io 25 d. Europos Parlamento ir Tarybos direktyva (ES) 2020/1828 dél atstovaujamyjy ieskiniy siekiant apsaugoti
vartotojy kolektyvinius interesus, kuria panaikinama Direktyva 2009/22/EB (OL L 409, 2020 12 4, p. 1).

2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos
institucijoms, organams, tarnyboms ir agentiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo
panaikinamas Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002EB (OL L 295, 2018 11 21, p. 39).

OL C 452, 2022 11 29, p. 23.
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PRIEME S REGLAMENTA;

I SKYRIUS
BENDROSIOS NUOSTATOS

1 straipsnis

Dalykas
Siuo reglamentu nustatoma:
a) produkty su skaitmeniniais elementais tiekimo rinkai taisyklés, siekiant uztikrinti tokiy produkty kibernetinj sauguma;

b) produkty su skaitmeniniais elementais projektavimo, kiirimo ir gamybos esminiai kibernetinio saugumo reikalavimai ir
ekonomineés veiklos vykdytojy pareigos, susijusios su ty produkty kibernetiniu saugumu;

¢) pazeidziamumo valdymo procesy, kuriuos gamintojai nustaté, kad uztikrinty produkty su skaitmeniniais elementais
kibernetinj sauguma per numatoma produkty naudojimo laikotarpj, esminiai kibernetinio saugumo reikalavimai ir
ckonomineés veiklos vykdytojy pareigos, susijusios su tais procesais;

d) rinkos priezitiros, iskaitant stebéseng, taisyklés ir Siame straipsnyje nurodyty taisykliy ir reikalavimy vykdymo

uztikrinimo nuostatos.

2 straipsnis

Taikymo sritis

1. Sis reglamentas taikomas rinkai patiektiems produktams su skaitmeniniais elementais, kuriy numatytoji paskirtis arba
pagristai numatomas naudojimas apima tiesioging arba netiesioging logine arba fizing duomeny jungtj su jrenginiu arba
tinklu.

2. Sis reglamentas netaikomas produktams su skaitmeniniais elementais, kuriems taikomi sie Sgjungos teisés aktai:
a) Reglamentas (ES) 2017/745;

b) Reglamentas (ES) 2017/746;

¢) Reglamentas (ES) 2019/2144.

3. Sis reglamentas netaikomas produktams su skaitmeniniais elementais, kurie buvo sertifikuoti pagal Reglamenta (ES)
2018/1139.

4. Sis reglamentas netaikomas jrangai, kuriai taikoma Europos Parlamento ir Tarybos direktyva 2014/90/ES (*9).

5. Sio reglamento taikymas produktams su skaitmeniniais elementais, kuriems taikomos kitos Sajungos taisyklés,
kuriomis nustatomi reikalavimai, skirti visai arba daliai rizikos, kuria apima I priede nustatyti esminiai kibernetinio
saugumo reikalavimai, gali bati apribotas arba jis gali biiti netaikomas, jei:

a) toks apribojimas arba toks netaikymas atitinka bendra tiems produktams taikoma reglamentavimo sistema, ir

b) sektoriy taisyklémis uztikrinamas toks pat apsaugos lygis kaip ir Siuo reglamentu arba aukstesnis apsaugos lygis.
Komisijai pagal 61 straipsnj suteikiami jgaliojimai priimti deleguotuosius aktus, siekiant §j reglamenta papildyti, kuriais
nurodoma, ar toks apribojimas arba netaikymas yra biitinas, nurodomi susij¢ produktai ir taisyklés, taip pat, jei taikytina,
apribojimo taikymo sritis.

(**) 2014 m. liepos 23 d. Europos Parlamento ir Tarybos direktyva 2014/90/ES dél laivy jrenginiy, kuria panaikinama Tarybos direktyva
96/98/EB (OL L 257, 2014 8 28, p. 146).
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6.

Sis reglamentas netaikomas atsarginéms dalims, kurios tiekiamos rinkai identiskiems komponentams produktuose su

skaitmeniniais elementais pakeisti ir kurios gaminamos pagal tas pacias specifikacijas kaip ir komponentai, kuriuos jomis
ketinama pakeisti.

7.

Sis reglamentas netaikomas produktams su skaitmeniniais elementais, sukurtiems ar pakeistiems iSimtinai

nacionalinio saugumo ar gynybos tikslams, taip pat produktams, specialiai sukurtiems jslaptintai informacijai tvarkyti.

8.

Siame reglamente nustatytos pareigos nereiskia, kad bus teikiama informacija, kurios atskleidimas priestarauty

esminiams valstybiy nariy nacionalinio saugumo, vie$ojo saugumo ar gynybos interesams.

3 straipsnis

Terminy apibréZtys

Siame reglamente vartojamy terminy apibréztys:

1)

10

11

12

13

14

15

=

- =

=

=

s

produktas su skaitmeniniais elementais — programinés ar aparatinés jrangos produktas ir jo nuotolinio duomeny
tvarkymo sprendiniai, jskaitant atskirai rinkai pateikiamus programinés ar aparatinés jrangos komponentus;

nuotolinis duomeny tvarkymas — per atstuma vykdomas duomeny tvarkymas, kuriam programing jranga projektuoja
ir kuria gamintojas arba tai daroma jo atsakomybe, ir be kurio produktas su skaitmeniniais elementais negaléty atlikti
vienos i§ savo funkcijy;

kibernetinis saugumas — kibernetinis saugumas, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio 1 punkte;
programiné jranga — elektroninés informacinés sistemos dalis, sudaryta i§ kompiuterinio kodo;

aparatiné jranga — fiziné elektroniné informaciné sistema ar jos dalys, galin¢ios apdoroti, saugoti ar perduoti
skaitmeninius duomenis;

komponentas — programiné ar aparatiné jranga, skirta integruoti j elektroning informacing sistema;

elektroniné informaciné sistema — sistema, jskaitant elektros ar elektroning jranga, galinti apdoroti, saugoti ar perduoti
skaitmeninius duomenis;

loginé jungtis — virtuali duomeny jungtis per programinés jrangos sasaja;

fiziné jungtis — jungtis tarp elektroniniy informaciniy sistemy ar komponenty, jrengta fizinémis priemonémis, jskaitant
elektrines ar mechanines sasajas, laidus ar radijo bangas;

netiesioginé jungtis — jungtis su jrenginiu ar tinklu, kuri pati néra tiesioginé, bet yra didesnés su tokiu jrenginiu ar
tinklu tiesiogiai sujungtos sistemos dalis;

galinis jrenginys — bet koks jrenginys, prijungtas prie tinklo ir naudojamas kaip prieigos prie to tinklo priemoné;

ekonominés veiklos vykdytojas — gamintojas, jgaliotasis atstovas, importuotojas, platintojas arba kitas fizinis ar
juridinis asmuo, kuriam taikomos pareigos, susijusios su produkty su skaitmeniniais elementais gamyba ar produkty su
skaitmeniniais elementais tiekimu rinkai, pagal §j reglamenta;

gamintojas — fizinis arba juridinis asmuo, kuris kuria arba gamina produktus su skaitmeniniais elementais arba
organizuoja produkty su skaitmeniniais elementais projektavimg, kiirimg ar gamyba ir parduoda juos savo vardu arba
su savo prekiy Zenklu uz atlygj, monetizavimg arba nemokamai;

atvirosios programinés jrangos valdytojas — juridinis asmuo, kuris néra gamintojas, kurio tikslas ar uzduotis —
sistemingai nuolat teikti parama konkre¢iy produkty su skaitmeniniais elementais, kurie laikomi laisvaja ir atvirgja
programine jranga ir kurie skirti komercinei veiklai, kGirimui ir kuris uZztikrina ty produkty gyvybinguma;

jgaliotasis atstovas — Sgjungoje isisteiges fizinis arba juridinis asmuo, gaves gamintojo rasytinj jgaliojima veikti jo vardu
siekiant atlikti nurodytas uzduotis;
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16) importuotojas — Sajungoje jsisteiges fizinis arba juridinis asmuo, rinkai pateikiantis produkta su skaitmeniniais
elementais, kurio pavadinimas arba prekiy Zenklas priklauso ne Sajungoje jsisteigusiam fiziniam arba juridiniam
asmeniui;

17) platintojas — tickimo grandinéje veikiantis fizinis arba juridinis asmuo, i§skyrus gamintoja ir importuotoja, kuris tiekia
produkta su skaitmeniniais elementais Sajungos rinkai nepakeisdamas jo savybiy;
18) vartotojas — fizinis asmuo, kuris veikia sickdamas tiksly, kurie néra susij¢ su to asmens komercine veikla, verslu, amatu

ar profesija;

19) labai mazos jmonés, mazosios jmonés ir vidutinés jmonés — atitinkamai labai mazos jmonés, mazosios jmonés ir
vidutinés jmonés, kaip apibrézta Rekomendacijos 2003/361/EB priede;

20

=

palaikymo laikotarpis — laikotarpis, per kurj gamintojas privalo uZtikrinti, kad produkto su skaitmeniniais elementais
pazeidziamumai baty valdomi veiksmingai ir laikantis I priedo II dalyje nustatyty esminiy kibernetinio saugumo
reikalavimy;

21

—

pateikimas rinkai — produkto su skaitmeniniais elementais pateikimas Sgjungos rinkai pirma kartg;

22

—

tickimas rinkai — produkto su skaitmeniniais elementais tiekimas platinti ar naudoti Sajungos rinkoje vykdant
komercing veiklg uz atlygi arba nemokamai;

23

=

numatytoji paskirtis — gamintojo numatyta produkto su skaitmeniniais elementais paskirtis, jskaitant konkrecias
naudojimo aplinkybes ir salygas, nurodyta informacijoje, kuria gamintojas pateiké naudojimo instrukcijose,
reklaminéje ar pardavimo medziagoje bei apraymuose ir techniniuose dokumentuose;

24

=

pagristai numatomas naudojimas — naudojimas nebfitinai pagal gamintojo numatytaja paskirti, kuria jis nurodé
naudojimo instrukcijose, reklamingje ar pardavimo medziagoje bei apraSymuose ir techniniuose dokumentuose, kuris
galimas dél pagristai numatomo zmogaus elgesio, techniniy operacijy ar sgveikos;

25

~

pagristai numatomas netinkamas naudojimas — produkto su skaitmeniniais elementais naudojimas ne pagal jo
numatytaja paskirtj, kurj gali nulemti pagristai numatomas zmogaus elgesys ar sgveika su kitomis sistemomis;

26

=

notifikuojancioji institucija — nacionaliné institucija, atsakinga uZz atitikties vertinimo jstaigoms vertinti, skirti ir
notifikuoti bitiny procediiry nustatyma bei vykdyma ir uz ty istaigy stebésena;

27

~

atitikties vertinimas — tikrinimo, ar jvykdyti I priede nustatyti esminiai kibernetinio saugumo reikalavimai, procesas;

28

=

atitikties vertinimo istaiga — atitikties vertinimo istaiga, kaip apibrézta Reglamento (EB) Nr. 765/2008 2 straipsnio 13
punkte;

29

—

notifikuotoji istaiga — atitikties vertinimo jstaiga, paskirta pagal 43 straipsnj ir kitus atitinkamus Sajungos
derinamuosius teisés aktus;

30

=

esminis pakeitimas — produkto su skaitmeniniais elementais pakeitimas po jo pateikimo rinkai, kuris daro poveikj
produkto su skaitmeniniais elementais atitikéiai I priedo I dalyje nustatytiems esminiams kibernetinio saugumo
reikalavimams arba dél kurio pasikei¢ia numatytoji paskirtis, pagal kurig buvo atliekamas produkto su skaitmeniniais
elementais vertinimas;

31) CE zenklas — Zenklas, kuriuo gamintojas nurodo, kad produktas su skaitmeniniais elementais ir gamintojo jdiegti
procesai atitinka I priede nustatytus esminius kibernetinio saugumo reikalavimus ir kitus taikomus Sajungos
derinamuosius teisés aktus, kuriais nustatomas toks Zenklinimas;

32

—

Sajungos derinamieji teisés aktai — Sajungos teisés aktai, i§vardyti Reglamento (ES) 2019/1020 I priedo sarase, ir kiti
Sajungos teisés aktai, kuriais suderinamos gaminiy, kuriems taikomas tas reglamentas, pardavimo salygos;

33) rinkos priezitiros institucija — rinkos prieZitiros institucija, kaip apibrézta Reglamento (ES) 2019/1020 3 straipsnio 4
punkte;
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34) tarptautinis standartas — tarptautinis standartas, kaip apibrézta Reglamento (ES) Nr. 1025/2012 2 straipsnio 1 punkto
a papunktyje;

35) Europos standartas — Europos standartas, kaip apibrézta Reglamento (ES) Nr. 1025/2012 2 straipsnio 1 punkto
b papunktyje;

36) darnusis standartas — darnusis standartas, kaip apibrézta Reglamento (ES) Nr. 1025/2012 2 straipsnio 1 punkto
¢ papunktyje;

37) kibernetinio saugumo rizika — nuostolio arba sutrikimo, kurj sukelia incidentas, potencialas; ji iSreiskiama kaip tokio
nuostolio arba sutrikimo masto ir to incidento jvykimo tikimybés derinys;

38) didelé¢ kibernetinio saugumo rizika — kibernetinio saugumo rizika, dél kurios, atsizvelgiant j jos technines
charakteristikas, galima manyti, kad yra didelé incidento, galin¢io sukelti didelj neigiama poveikj, jskaitant didelius
materialinius ar nematerialinius nuostolius arba sutrikimus, tikimybé;

39) programinés jrangos medZiagy Ziniarastis — oficialus dokumentas, kuriame pateikiama produkto su skaitmeniniais
elementais programinés jrangos elementuose naudojamy komponenty informacija ir tiekimo grandinés rysiai;

40) pazeidziamumas — produkto su skaitmeniniais elementais silpnoji vieta, jautrumas ar trikumas, kuriais gali bati
pasinaudota kibernetinei grésmei kelti;

41) pazeidziamumas, kurj galima i$naudoti — pazZeidziamumas, kurj gali veiksmingai panaudoti priesininkas praktinémis
veiklos salygomis;

42) aktyviai iSnaudojamas paZeidziamumas — pazeidziamumas, kuriuo, kaip matyti i§ patikimy jrodymy, piktavalis
subjektas pasinaudojo sistemoje be sistemos savininko leidimo;

43) incidentas — incidentas, kaip apibrézta Direktyvos (ES) 20222555 6 straipsnio 6 punkte;

44) incidentas, darantis poveikj produkto su skaitmeniniais elementais saugumui — incidentas, kuris neigiamai veikia arba
gali neigiamai paveikti produkto su skaitmeniniais elementais gebéjimg apsaugoti duomeny arba funkcijy
prieinamumg, autentiskumg, vientisumg ar konfidencialuma;

45) vos nejvykes incidentas — vos nejvykes incidentas, kaip apibrézta Direktyvos (ES) 2022/2555 6 straipsnio 5 punkte;
46) kibernetiné grésmé — kibernetiné grésme, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio 8 punkte;
47) asmens duomenys — asmens duomenys, kaip apibrézta Reglamento (ES) 2016/679 4 straipsnio 1 punkte;

48) laisvoji ir atviroji programiné jranga — programiné jranga, kurios pirminiu kodu atvirai dalijamasi ir kuri pateikiama
pagal laisvaja atvirojo kodo licencija, kurioje numatytos visos teisés padaryti, kad ji biity laisvai prieinama, naudojama,
kei¢iama ir pakartotinai platinama;

49) atSaukimas — atSaukimas, kaip apibrézta Reglamento (ES) 2019/1020 3 straipsnio 22 punkte;
50) pasalinimas — pasalinimas, kaip apibrézZta Reglamento (ES) 2019/1020 3 straipsnio 23 punkte;

51) koordinatore paskirta CSIRT — pagal Direktyvos (ES) 2022/2555 12 straipsnio 1 dalj koordinatore paskirta CSIRT.

4 straipsnis

Laisvas judéjimas

1. Valstybés narés netrukdo tiekti rinkai §j reglamentg atitinkanciy produkty su skaitmeniniais elementais dél priezas¢iy,
susijusiy su $iuo reglamentu reguliuojamais aspektais.
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2. Prekybos mugése, parodose ir demonstracijose ar panaSiuose renginiuose valstybés narés netrukdo pristatyti ar
naudoti produkto su skaitmeniniais elementais, kuris neatitinka $io reglamento, jskaitant produkto prototipus, jei tas
produktas pateikiamas su matomu Zenklu, aiSkiai nurodanciu, kad jis neatitinka Sio reglamento, ir kad jis negali biti
tiekiamas rinkai, kol neatitiks $io reglamento.

3. Valstybés narés netrukdo tiekti rinkai nebaigtos programinés jrangos, kuri neatitinka sio reglamento, jei ta programiné
jranga tiekiama tik ribota bandymo tikslais reikalinga laikotarpi su matomu Zenklu, aiskiai nurodanéiu, jog ji neatitinka Sio
reglamento ir kad ji nebus tiekiama rinkai kitais tikslais, kurie néra bandymo tikslai.

4. 3 dalis netaikoma saugos komponentams, kaip nurodyta kituose nei $is reglamentas Sajungos derinamuosiuose teisés
aktuose.

5 straipsnis

Produkty su skaitmeniniais elementais viesieji pirkimai arba naudojimas

1. Siuo reglamentu valstybéms naréms neuzkertamas kelias produktams su skaitmeniniais elementais taikyti papildomy
kibernetinio saugumo reikalavimy, kai tie produktai perkami arba naudojami konkreciais tikslais, jskaitant atvejus, kai tie
produktai perkami arba naudojami nacionalinio saugumo ar gynybos tikslais, jei tokie reikalavimai dera su Sajungos teiséje
nustatytomis valstybiy nariy pareigomis ir yra batini ir proporcingi tiems tikslams pasiekti.

2. Nedarant poveikio direktyvoms 2014/24[ES ir 2014/25[ES, kai perkami produktai su skaitmeniniais elementais,
patenkantys | $io reglamento taikymo sritj, valstybés narés uztikrina, kad vieSyjy pirkimy procese biity atsizvelgiama
j atitiktj io reglamento I priede nustatytiems esminiams kibernetinio saugumo reikalavimams, jskaitant gamintojy gebéjima
veiksmingai valdyti pazeidziamumus.

6 straipsnis

Produktams su skaitmeniniais elementais taikomi reikalavimai
Produktai su skaitmeniniais elementais tiekiami rinkai tik jei:

a) jie atitinka I priedo I dalyje nustatytus esminius kibernetinio saugumo reikalavimus, su salyga, kad jie yra tinkamai

jrengiami, techniskai prizitirimi, naudojami pagal numatytaja paskirtj arba tokiomis salygomis, kurias galima pagristai
numatyti, ir, jei taikytina, juose yra jdiegti reikiami saugumo naujiniai, ir

b) gamintojo jdiegti procesai atitinka I priedo II dalyje nustatytus esminius kibernetinio saugumo reikalavimus.

7 straipsnis

Svarbiis produktai su skaitmeniniais elementais

1. Produktai su skaitmeniniais elementais, kurie turi pagrinding III priede nustatytos produkty kategorijos funkcija,
laikomi svarbiais produktais su skaitmeniniais elementais ir jiems taikomos 32 straipsnio 2 ir 3 dalyse nurodytos atitikties
vertinimo procediiros. Dél produkto su skaitmeniniais elementais, kuris turi pagrinding III priede nustatytos produkty
kategorijos funkcijg, integravimo, produktui, i kurj jis integruojamas, néra automatiskai taikomos 32 straipsnio 2 ir 3 dalyse
nurodytos atitikties vertinimo procediros.

2. Sio straipsnio 1 dalyje nurodytos produkty su skaitmeniniais elementais kategorijos, suskirstytos j I ir IT klases, kaip
nustatyta III priede, turi atitikti bent vieng i§ iy kriterijy:

a) produktas su skaitmeniniais elementais visy pirma atlieka funkcijas, kurios yra ypatingos svarbos kity produkty, tinkly
ar paslaugy kibernetiniam saugumui, jskaitant saugaus tapatumo nustatymo ir prieigos uZtikrinimg, jsibrovimo
prevencija ir aptikimg, galiniy jrenginiy sauguma arba tinklo apsauga;

b) produktas su skaitmeniniais elementais atlicka funkcijg, dél kurios kyla didelé neigiamo poveikio rizika, susijusi su jos
intensyvumu ir gebéjimu sutrikdyti, kontroliuoti arba padaryti zalos dideliam skaiciui kity produkty arba jo naudotojy
sveikatai, saugumui ar saugai per tiesioging manipuliacija, pavyzdziui, centrinés sistemos funkcijg, jskaitant tinklo
administravima, konfigiiracijos kontrole, virtualizavimg arba asmens duomeny tvarkyma.
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3. Komisijai pagal 61 straipsnj suteikiami jgaliojamai priimti deleguotuosius aktus, siekiant i§ dalies pakeisti Il prieda,
kuriais j produkty su skaitmeniniais elementais kategorijy sarasa jtraukiama nauja kiekvienos produkty klasés kategorija,
patikslinama jos apibréztis, perkeliama produkty kategorija i§ vienos klasés j kita arba pasalinama esama kategorija i§ to
sarado. Vertindama poreikj i§ dalies pakeisti IIl priede pateiktg sgrasa, Komisija atsizvelgia j su kibernetiniu saugumu
susijusias funkcijas arba funkcijg ir kibernetinio saugumo rizikos, kurig kelia produktai su skaitmeniniais elementais, lygi,
nustatyta pagal Sio straipsnio 2 dalyje nurodytus kriterijus.

Sios dalies pirmoje pastraipoje nurodytuose deleguotuosiuose aktuose atitinkamais atvejais nustatomas ne trumpesnis kaip
12 ménesiy pereinamasis laikotarpis, visy pirma tais atvejais, kai j I arba II klase jtraukiama nauja svarbiy produkty su
skaitmeniniais elementais kategorija arba tokia kategorija perkeliama i§ I klas¢s i II klase, kaip nustatyta III priede, pries
pradedant taikyti atitinkamas 32 straipsnio 2 ir 3 dalyse nurodytas atitikties vertinimo procediiras, i§skyrus atvejus, kai
trumpesnis pereinamasis laikotarpis yra pateisinamas dél privalomy priezasciy, dél kuriy privaloma skubeti.

4. Ne véliau kaip 2025 m. gruodzio 11 d. Komisija priima igyvendinimo akta, kuriuo nustatomas I ir II klaséms,
nustatytoms Il priede, priskirty produkty su skaitmeniniais elementais kategorijy techninis aprasymas ir IV priede
nustatyty produkty su skaitmeniniais elementais kategorijy techninis apraymas. Tas igyvendinimo aktas priimamas
laikantis 62 straipsnio 2 dalyje nurodytos nagrinéjimo procedaros.

8 straipsnis

Ypatingos svarbos produktai su skaitmeniniais elementais

1. Komisijai pagal 61 straipsnj suteikiami igaliojimai priimti deleguotuosius aktus, siekiant §j reglamentg papildyti,
kuriais nustatoma, kuriems produktams su skaitmeniniais elementais, turintiems pagrinding $io reglamento IV priede
nustatytos produkty kategorijos funkcijg, taikomas reikalavimas gauti Europos kibernetinio saugumo sertifikata, kuriame
bity pazyméta, kad saugumo uztikrinimo lygis yra bent ,pakankamai aukstas“ pagal Europos kibernetinio saugumo
sertifikavimo schema, priimtg pagal Reglamenta (ES) 2019/881, siekiant jrodyti atitiktj Sio reglamento I priede arba jo
dalyse nustatytiems esminiams kibernetinio saugumo reikalavimams, jei pagal Reglamenta (ES) 2019/881 buvo priimta
Europos kibernetinio saugumo sertifikavimo schema, apimanti ty kategorijy produktus su skaitmeniniais elementais, ir
gamintojai gali ja naudotis. Tuose deleguotuosiuose aktuose nustatomas reikalaujamas saugumo uztikrinimo lygis, kuris
turi bati proporcingas kibernetinio saugumo rizikos, susijusios su produktais su skaitmeniniais elementais, lygiui, ir
nustatant tg lygj turi bati atsizvelgiama j ty produkty numatytaja paskirtj, iskaitant Direktyvos (ES) 2022/2555 3 straipsnio
1 dalyje nurodyty esminiy subjekty kriting priklausomybe nuo ty produkty.

Pries priimdama tokius deleguotuosius aktus, Komisija jvertina galimg numatomy priemoniy poveikj rinkai ir konsultuojasi
su atitinkamais suinteresuotaisiais subjektais, jskaitant pagal Reglamentg (ES) 2019/881 isteigta Europos kibernetinio
saugumo sertifikavimo grupe. Atliekant vertinimg atsizvelgiama j valstybiy nariy pasirengimg ir pajégumo jgyvendinti
atitinkama Europos kibernetinio saugumo sertifikavimo schema lygj. Jei néra priimta Sios dalies pirmoje pastraipoje
nurodyty deleguotyjy akty, produktams su skaitmeniniais elementais, turintiems IV priede nustatytos produkty kategorijos
pagrinding funkcijg, taikomos 32 straipsnio 3 dalyje nurodytos atitikties vertinimo procediiros.

Pirmoje pastraipoje nurodytuose deleguotuosiuose aktuose nustatomas ne trumpesnis kaip $esiy ménesiy pereinamasis
laikotarpis, i$skyrus atvejus, kai trumpesnis pereinamasis laikotarpis yra pagristas dél privalomy priezasciy, dél kuriy
privaloma skubéti.

2. Komisijai pagal 61 straipsnj suteikiami jgaliojimai priimti deleguotuosius aktus, siekiant i§ dalies pakeisti IV prieda,
kuriais jtraukiamos ar pasalinamos ypatingos svarbos produkty su skaitmeniniais elementais kategorijos. Nustatant tokias
ypatingos svarbos produkty su skaitmeniniais elementais kategorijas ir reikalaujama saugumo uztikrinimo lygj pagal Sio
straipsnio 1 dalj, Komisija atsiZvelgia | 7 straipsnio 2 dalyje nurodytus kriterijus ir uZtikrina, kad produkty su skaitmeniniais
elementais kategorijos atitikty bent vieng i§ siy kriterijy:

a) esama Direktyvos (ES) 2022/2555 3 straipsnyje nurodyty esminiy subjekty kritinés priklausomybés nuo konkrecios
produkty su skaitmeniniais elementais kategorijos;

b) incidentai ir paZeidziamumai, kuriuos galima i$naudoti, susije su konkrecia produkty su skaitmeniniais elementais
kategorija, galety sukelti dideliy ypatingos svarbos tiekimo grandiniy sutrikimy visoje vidaus rinkoje.

Prie§ priimdama tokius deleguotuosius aktus, Komisija atliecka 1 dalyje nurodyto tipo vertinimg.

Pirmoje pastraipoje nurodytuose deleguotuosiuose aktuose nustatomas ne trumpesnis kaip SeSiy ménesiy pereinamasis
laikotarpis, i§skyrus atvejus, kai trumpesnis pereinamasis laikotarpis yra pagristas dél privalomy priezasciy, dél kuriy
privaloma skubéti.
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9 straipsnis

Konsultacijos su suinteresuotaisiais subjektais

1. Rengiant Sio reglamento igyvendinimo priemones, Komisija konsultuojasi su atitinkamais suinteresuotaisiais
subjektais, pavyzdziui, atitinkamomis valstybiy nariy institucijomis, privaciojo sektoriaus jmonémis, jskaitant labai mazas
imones ir mazasias bei vidutines jmones, atvirosios programinés jrangos bendruomene, vartotojy asociacijomis, akademine
bendruomene ir atitinkamomis Sgjungos agentiiromis bei organais, taip pat su Sgjungos lygmeniu jsteigtomis eksperty
grupémis, ir atsizvelgia j jy nuomones. Visy pirma Komisija, kai tinkama, struktiirizuotai konsultuojasi su tais
suinteresuotaisiais subjektais ir praso jy pareiksti nuomone, kai:

a) rengiamos 26 straipsnyje nurodytos gairés;

b) rengiami III priede nustatyty produkty kategorijy techniniai apra$ymai pagal 7 straipsnio 4 dalj, vertinamas galimas
poreikis atnaujinti produkty kategorijy sarasa pagal 7 straipsnio 3 dalj ir 8 straipsnio 2 dalj arba atlieckamas 8 straipsnio
1 dalyje nurodytas galimo poveikio rinkai vertinimas, nedarant poveikio 61 straipsniui;

¢) atlieckamas parengiamasis darbas, susijes su $io reglamento vertinimu ir perZitra.

2. Komisija bent kartg per metus rengia reguliarias konsultacijas ir informacines sesijas, kad suzinoty 1 dalyje nurodyty
suinteresuotyjy subjekty nuomones apie $io reglamento jgyvendinima.

10 straipsnis

Igiidziy stiprinimas kibernetiskai atsparioje skaitmeninéje aplinkoje

Sio reglamento tikslais ir siekiant reaguoti i specialisty poreikius, kad biity remiamas 3io reglamento jgyvendinimas,
valstybés narés, kai tinkama, padedamos Komisijos, Europos kibernetinio saugumo kompetencijos centro ir ENISA, kartu
visapusiskai atsizvelgdamos | valstybiy nariy atsakomybe $vietimo srityje, propaguoja priemones ir strategijas, kuriomis
siekiama:

a) ugdyti kibernetinio saugumo jgiidzZius ir kurti organizacines bei technologines priemones, kad biaty uztikrintas
pakankamas kvalifikuoty specialisty skaicius, siekiant padéti rinkos prieziros institucijoms ir atitikties vertinimo
jstaigoms vykdyti savo veiklg;

b) didinti privaciojo sektoriaus ir ekonominés veiklos vykdytojy bendradarbiavima, be kita ko, perkvalifikuojant gamintojy
darbuotojus, vartotojus, mokymo paslaugy teikéjus ir vieSojo administravimo subjektus arba keliant jy kvalifikacija ir
tokiu badu didinant galimybes jaunimui gauti darbg kibernetinio saugumo sektoriuje.

11 straipsnis

Bendroji produkty sauga

Nukrypstant nuo Reglamento (ES) 2023/988 2 straipsnio 1 dalies trecios pastraipos b punkto, to reglamento III skyriaus
1 skirsnis, V ir VII skyriai bei IX—XI skyriai taikomi produktams su skaitmeniniais elementais, atsizvelgiant i aspektus ir
rizikg arba rizikos kategorijas, kuriems netaikomas $is reglamentas, jei tiems produktams netaikomi konkretiis saugos
reikalavimai, nustatyti kituose ,Sajungos derinamuosiuose teisés aktuose“, kaip apibrézta Reglamento (ES)
2023/988 3 straipsnio 27 punkte.

12 straipsnis

Didelés rizikos DI sistemos

1. Nedarant poveikio su tikslumu ir patikimumu susijusiems reikalavimams, nustatytiems Reglamento (ES) 20241689
15 straipsnyje, laikoma, kad produktai su skaitmeniniais elementais, kurie patenka j $io reglamento taikymo sritj ir kurie yra
priskiriami prie didelés rizikos DI sistemy pagal to reglamento 6 straipsni, atitinka to reglamento 15 straipsnyje nustatytus
kibernetinio saugumo reikalavimus, jei:

a) tie produktai atitinka I priedo I dalyje nustatytus esminius kibernetinio saugumo reikalavimus;

b) gamintojo jdiegti procesai atitinka I priedo II dalyje nustatytus esminius kibernetinio saugumo reikalavimus, ir
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¢) pagal §j reglamenta i8duota ES atitikties deklaracija jrodoma, kad pasiektas kibernetinio saugumo apsaugos lygis, kurio
reikalaujama pagal Reglamento (ES) 2024/1689 15 straipsni.

2. Sio straipsnio 1 dalyje nurodytiems produktams su skaitmeniniais elementais ir kibernetinio saugumo reikalavimams
taikoma atitinkama atitikties vertinimo procediira, numatyta Reglamento (ES) 2024/1689 43 straipsnyje. To vertinimo
tikslais kompetencijg kontroliuoti didelés rizikos DI sistemy atitiktj pagal Reglamentg (ES) 2024/1689 turincios
notifikuotosios istaigos taip pat turi kompetencija kontroliuoti didelés rizikos DI sistemy, kurios patenka i $io reglamento
taikymo sritj, atitiktj $io reglamento I priede nustatytiems reikalavimams, su salyga, kad atlickant notifikavimo pagal
Reglamentg (ES) 2024/1689 procediira buvo jvertinta ty notifikuotyjy istaigy atitiktis $io reglamento 39 straipsnyje
nustatytiems reikalavimams.

3. Nukrypstant nuo $io straipsnio 2 dalies, $io reglamento III priede i§vardytiems svarbiems produktams su
skaitmeniniais elementais, kuriems taikomos $io reglamento 32 straipsnio 2 dalies a ir b punktuose bei 3 dalyje nurodytos
atitikties vertinimo procediros, ir $io reglamento IV priede i§vardytiems ypatingos svarbos produktams su skaitmeniniais
elementais, kuriems taikomas reikalavimas gauti Europos kibernetinio saugumo sertifikatg pagal sio reglamento 8 straipsnio
1 dalj arba, jei jo neturima, kuriems taikomos 3io reglamento 32 straipsnio 3 dalyje nurodytos atitikties vertinimo
procediros, ir kurie pagal Reglamento (ES) 20241689 6 straipsnj priskiriami prie didelés rizikos DI sistemy ir kuriems
taikoma Reglamento (ES) 2024/1689 VI priede nurodyta vidaus kontrole pagrista atitikties vertinimo procedira, Siame
reglamente numatytos atitikties vertinimo procediros taikomos tiek, kiek tai susije su Siame reglamente nustatytais
esminiais kibernetinio saugumo reikalavimais.

4. Sio straipsnio 1 dalyje nurodyty produkty su skaitmeniniais elementais gamintojai gali dalyvauti Reglamento (ES)
2024/1689 57 straipsnyje nurodytoje apribotoje bandomojoje DI reglamentavimo aplinkoje.

II SKYRIUS

EKONOMINES VEIKLOS VYKDYTOJU PAREIGOS IR NUOSTATOS, SUSIJUSIOS SU LAISVAJA IR ATVIRAJA PROGRAMINE
IRanga

13 straipsnis

Gamintojy pareigos

1. Pateikdami produkta su skaitmeniniais elementais rinkai gamintojai uZtikrina, kad tas produktas biity suprojektuotas,
sukurtas ir pagamintas laikantis I priedo I dalyje nustatyty esminiy kibernetinio saugumo reikalavimy.

2. Siekdami laikytis 1 dalies gamintojai atlieka kibernetinio saugumo rizikos, susijusios su produktu su skaitmeniniais
elementais, vertinima ir atsizvelgia j to vertinimo rezultatus produkto su skaitmeniniais elementais planavimo,
projektavimo, kiirimo, gamybos, pristatymo ir techninés priezitros etapuose, kad bty kuo labiau sumazinta kibernetinio
saugumo rizika, i§vengta incidenty ir kuo labiau sumazintas jy poveikis, jskaitant atvejus, kai tai susij¢ su naudotojy
sveikata ir sauga.

3. Kibernetinio saugumo rizikos vertinimas dokumentuojamas ir, prireikus, atnaujinamas per palaikymo laikotarpi,
kuris turi bati nustatytas pagal $io straipsnio 8 dalj. Tas kibernetinio saugumo rizikos vertinimas apima bent kibernetinio
saugumo rizikos analize, pagrista produkto su skaitmeniniais elementais numatytgja paskirtimi ir pagristai numatomu
naudojimu, taip pat naudojimo salygomis, pavyzdziui, veiklos aplinka arba apsaugomu turtu, atsizvelgiant i tikéting
produkto naudojimo laikotarpj. Kibernetinio saugumo rizikos vertinime nurodoma, ar ir, jei taip, kokiu badu atitinkamam
produktui su skaitmeniniais elementais taikomi I priedo I dalies 2 punkte nustatyti saugumo reikalavimai ir kaip tie
reikalavimai jgyvendinami remiantis kibernetinio saugumo rizikos vertinimu. Jame taip pat nurodoma, kaip gamintojas turi
taikyti [ priedo I dalies 1 punkta ir [ priedo II dalyje nustatytus paZeidziamumo valdymo reikalavimus.

4. Pateikdamas produkty su skaitmeniniais elementais rinkai gamintojas j pagal 31 straipsnj ir VII priedg reikalaujamus
techninius dokumentus jtraukia $io straipsnio 3 dalyje nurodyta kibernetinio saugumo rizikos vertinima. 12 straipsnyje
nurodyty produkty su skaitmeniniais elementais, kuriems taip pat taikomi kiti Sgjungos teisés aktai, atveju kibernetinio
saugumo rizikos vertinimas gali baiti pagal tuos Sajungos teisés aktus reikalaujamo rizikos vertinimo dalis. Jei produktui su
skaitmeniniais elementais netaikomi tam tikri esminiai kibernetinio saugumo reikalavimai, gamintojas jtraukia tuo tikslu
aisky pagrindima i techninius dokumentus.

5. Siekdami laikytis 1 dalies gamintojai atlieka i§samy patikrinima, kai | produktus su skaitmeniniais elementais
integruojami i§ treciyjy Saliy gauti komponentai, kad tie komponentai nepakenkty produkto su skaitmeniniais elementais
kibernetiniam saugumui, be kita ko, kai integruojami laisvosios ir atvirosios programinés jrangos komponentai, kurie
netiekiami rinkai vykdant komercing veiklg.
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6.  Nustate pazeidZiamuma komponente, jskaitant atvirojo kodo komponents, integruotg j produktg su skaitmeniniais
elementais, gamintojai pranesa apie paZeidziamuma t3 komponenta gaminanc¢iam ar techniSkai priziGrin¢iam asmeniui
arba subjektui ir sprendzia bei pasalina pazeidziamumo problema laikantis I priedo II dalyje nustatyty pazeidziamumo
valdymo reikalavimy. Jei gamintojai yra sukire programinés ar aparatinés jrangos pakeitimg to komponento
pazeidziamumo problemai spresti, jie, kai tinkama, kompiuterio skaitomu formatu dalijasi atitinkamu kodu arba
dokumentais su ta komponenta gaminanciu ar techniskai priZitrin¢iu asmeniu arba subjektu.

7. Gamintojai sistemingai, proporcingai kibernetinio saugumo rizikai ir pobadziui, dokumentuoja atitinkamus
kibernetinio saugumo aspektus, susijusius su produktais su skaitmeniniais elementais, jskaitant pazeidZiamumus, apie
kuriuos jie suzino, ir visa aktualig treciyjy Saliy pateikta informacija ir, kai taikytina, atnaujina produkto kibernetinio
saugumo rizikos vertinimg.

8.  Pateikdami produktg su skaitmeniniais elementais rinkai ir per palaikymo laikotarpj gamintojai uztikrina, kad to
produkto, jskaitant jo komponentus, paZeidziamumai biity veiksmingai valdomi laikantis I priedo II dalyje nustatyty
esminiy kibernetinio saugumo reikalavimy.

Gamintojai nustato tokj palaikymo laikotarpj, kad jis atspindéty tikéting produkto naudojimo laikotarpj, visy pirma
atsizvelgdami | pagristus naudotojy likescius, produkto pobidi, jskaitant jo numatytaja paskirti, taip pat i atitinkamus
Sajungos teisés aktus, kuriais nustatoma produkty su skaitmeniniais elementais naudojimo trukmé. Nustatydami palaikymo
laikotarpj, gamintojai taip pat gali atsizvelgti j produkty su skaitmeniniais elementais, turinciais panasia funkcija, kuriuos
rinkai pateiké kiti gamintojai, palaikymo laikotarpius, veiklos aplinkos prieinamuma, i§ treciyjy Saliy gauty pagrindines
funkcijas atliekanciy integruoty komponenty palaikymo laikotarpius, taip pat | atitinkamas pagal 52 straipsnio 15 dalj
isteigtos specialios administracinio bendradarbiavimo grupés ir Komisijos pateiktas gaires. | aspektus, i kuriuos turi bati
atsizvelgiama nustatant palaikymo laikotarpi, atsizvelgiama taip, kad baty uztikrintas proporcingumas.

Nedarant poveikio antrai pastraipai, palaikymo laikotarpis turi bati bent penkeri metai. Jei tikétina, kad produktas su
skaitmeniniais elementais bus naudojamas trumpiau nei penkerius metus, palaikymo laikotarpis turi atitikti tikéting
naudojimo laika.

Atsizvelgdama | 52 straipsnio 16 dalyje nurodytas administracinio bendradarbiavimo grupés rekomendacijas, Komisija
pagal 61 straipsnj gali priimti deleguotuosius aktus, siekiant §j reglamentg papildyti, kuriais nustatomas minimalus
palaikymo laikotarpis konkre¢ioms produkty kategorijoms, jei i§ rinkos prieZitiros duomeny matyti, kad palaikymo
laikotarpiai yra nepakankami.

Gamintojai | VII priede nurodytus techninius dokumentus jtraukia informacija, i kuriag buvo atsizvelgta nustatant produkto
su skaitmeniniais elementais palaikymo laikotarpj.

Gamintojai turi turéti tinkamg politikg ir procediras, jskaitant I priedo II dalies 5 punkte nurodyta koordinuoto
pazeidziamumy atskleidimo politika, kad tvarkyty ir paSalinty galimus produkto su skaitmeniniais elementais
pazeidziamumus, apie kuriuos prane$¢ vidiniai arba iSoriniai Saltiniai.

9.  Gamintojai uZztikrina, kad kiekvienas saugumo naujinys, nurodytas I priedo II dalies 8 punkte, kuris naudotojams
buvo pateiktas per palaikymo laikotarpj, po jo i8leidimo likty prieinamas ne trumpiau kaip 10 mety arba likusj palaikymo
laikotarpio laikg, priklausomai nuo to, kuris terminas yra ilgesnis.

10.  Jei gamintojas pateiké rinkai vélesniy i§ esmés pakeisty programinés jrangos produkto versijy, tas gamintojas gali
uztikrinti, kad bity laikomasi I priedo 1I dalies 2 punkte nustatyto esminio kibernetinio saugumo reikalavimo tik tos
versijos, kurig gamintojas paskuting pateiké rinkai, atveju, jei anks¢iau rinkai pateikty versijy naudotojai gali nemokamai
naudotis paskutine rinkai pateikta versija ir nepatiria papildomy islaidy, kad pritaikyty aparatinés ir programinés jrangos
aplinka, kurioje jie naudoja pirming to produkto versija.

11.  Gamintojai gali laikyti vieSuosius programinés jrangos archyvus, kad naudotojams bity lengviau susipaZinti su
ankstesnémis versijomis. Tokiais atvejais naudotojai turi bati aiskiai ir lengvai prieinamu biidu informuojami apie rizika,
susijusig su nepalaikomos programinés jrangos naudojimu.

12, Prie§ pateikdami produktg su skaitmeniniais elementais rinkai gamintojai parengia 31 straipsnyje nurodytus
techninius dokumentus.

Jie atlieka 32 straipsnyje nurodytas pasirinktas atitikties vertinimo procediras arba paveda jas atlikti.
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Jei pagal ta atitikties vertinimo procediirg jrodyta, kad produktas su skaitmeniniais elementais atitinka I priedo I dalyje
nustatytus esminius kibernetinio saugumo reikalavimus ir kad gamintojo jdiegti procesai atitinka I priedo II dalyje
nustatytus esminius kibernetinio saugumo reikalavimus, gamintojas parengia ES atitikties deklaracija pagal 28 straipsnj ir
pazenklina produkta CE Zenklu pagal 30 straipsni.

13.  Gamintojas saugo techninius dokumentus ir ES atitikties deklaracijg bent 10 mety po produkto su skaitmeniniais
elementais pateikimo rinkai dienos arba per palaikymo laikotarpj, priklausomai nuo to, kuris terminas yra ilgesnis, kad
rinkos prieZifiros institucijos galéty su jais susipaZinti.

14.  Gamintojai uZztikrina, kad bty nustatytos procediiros, kurias taikant baty islaikoma serijinés gamybos badu
gaminamy produkty su skaitmeniniais elementais atitiktis $iam reglamentui. Gamintojai tinkamai atsizvelgia j produkto su
skaitmeniniais elementais kirimo ir gamybos procesy, taip pat projektavimo ir charakteristiky pakeitimus bei
i 27 straipsnyje nurodyty darniyjy standarty, Europos kibernetinio saugumo sertifikavimo schemy arba bendryjy
specifikacijy, i kuriuos darant nuorodg deklaruojama produkto su skaitmeniniais elementais atitiktis arba kuriuos taikant
tikrinama jo atitiktis, pakeitimus.

15.  Gamintojai uztikrina, kad ant jy produkty su skaitmeniniais elementais biity nurodytas tipo, partijos ar serijos
numeris ar kitas elementas, pagal kurj juos galima identifikuoti, arba, jei to nejmanoma padaryti, uztikrina, kad ta
informacija baty pateikta ant jy pakuotés arba prie produkto su skaitmeniniais elementais pridedamame dokumente.

16.  Ant produkto su skaitmeniniais elementais, ant jo pakuotés arba prie produkto su skaitmeniniais elementais
pridedamame dokumente gamintojas nurodo savo pavadinimg, registruota prekés pavadinimg arba registruotg prekiy
zenklg, pasto adresa, e. pasto adresa ar kitus skaitmeniniy kontakty duomenis, taip pat, kai taikytina, interneto svetaing,
kuriais naudojantis galima susisiekti su gamintoju. Ta informacija taip pat jtraukiama j naudotojui skirta informacijg ir
instrukcijas, nustatytas II priede. Kontaktiniai duomenys turi biti pateikiami naudotojams ir rinkos priezitiros institucijoms
lengvai suprantama kalba.

17.  Sio reglamento tikslais gamintojai paskiria vieng bendra kontaktinj punkta, kad naudotojai galéty tiesiogiai ir greitai
su jais susisiekti, be kita ko, kad baty lengviau pranesti apie produkto su skaitmeniniais elementais paZeidZiamumus.

Gamintojai uztikrina, kad naudotojai galéty lengvai nustatyti, kur yra vienas bendras kontaktinis punktas. Gamintojai taip
pat nurodo vieng bendrg kontaktinj punktg naudotojui skirtoje informacijoje ir instrukcijose, nustatytose II priede.

Vienas bendras kontaktinis punktas leidzia naudotojams pasirinkti pageidaujamas komunikacijos priemones ir neapriboja
tokiy priemoniy vien automatizuotomis priemonémis.

18.  Gamintojai uztikrina, kad prie produkty su skaitmeniniais elementais bity pridéta naudotojui skirta informacija ir
instrukcijos, nustatytos II priede, popierine arba elektronine forma. Tokia informacija ir instrukcijos pateikiamos tokia
kalba, kurig gali lengvai suprasti naudotojai ir rinkos priezifiros institucijos. Jos turi bati aiskios, suprantamos, nesudétingos
ir jskaitomos. Jos turi uztikrinti galimybe saugiai jrengti, eksploatuoti ir naudoti produktus su skaitmeniniais elementais.
Gamintojai saugo naudotojui skirta informacija ir instrukcijas, nustatytas II priede, bent 10 mety po produkto su
skaitmeniniais elementais pateikimo rinkai dienos arba per palaikymo laikotarpj, priklausomai nuo to, kuris terminas yra
ilgesnis, kad naudotojai ir nacionalinés rinkos priezitiros institucijos galéty su jomis susipaZinti. Jei tokia informacija ir
instrukcijos teikiamos internete, gamintojai uztikrina, kad jos biity prieinamos, patogios naudotojui ir kad su jomis baty
galima susipaZinti internete bent 10 mety po produkto su skaitmeniniais elementais pateikimo rinkai dienos arba per
palaikymo laikotarpj, priklausomai nuo to, kuris terminas yra ilgesnis.

19.  Gamintojai uZtikrina, kad 8 dalyje nurodyto palaikymo laikotarpio pabaigos data, jskaitant bent ménesj ir metus,
bty aiskiai ir suprantamai nurodyta pirkimo metu lengvai prieinamu btidu ir, kai taikytina, ant produkto su skaitmeniniais
elementais, jo pakuotés arba skaitmeninémis priemonémis.

Kai tai techniSkai jmanoma atsizvelgiant i produkto su skaitmeniniais elementais pobudj, gamintojai pateikia naudotojams
prane$img, kuriuo jie informuojami, kad atéjo jy produkto su skaitmeniniais elementais palaikymo laikotarpio pabaiga.

20. Gamintojai kartu su produktu su skaitmeniniais elementais pateikia ES atitikties deklaracijos kopija arba
supaprastintg ES atitikties deklaracija. Jei pateikiama supaprastinta ES atitikties deklaracija, joje turi bati nurodytas tikslus
interneto adresas, kuriuo galima gauti visg ES atitikties deklaracijos teksta.
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21.  Pateike produkta su skaitmeniniais elementais rinkai ir per palaikymo laikotarpj, jei gamintojai Zino arba turi
priezas¢iy manyti, kad produktas su skaitmeniniais elementais arba gamintojo jdiegti procesai neatitinka I priede nustatyty
esminiy kibernetinio saugumo reikalavimy, jie nedelsdami imasi taisomyjy priemoniy, btiny to produkto su
skaitmeniniais elementais arba gamintojo procesy atitik¢iai uZztikrinti, arba, prireikus, jj atSaukti ar pasalinti.

22.  Gamintojai, gave pagrista rinkos prieZitiros institucijos praSymg, pateikia tai institucijai tokia kalba, kuria ta
institucija gali lengvai suprasti, visa informacija ir dokumentus popierine arba elektronine forma, biitinus jrodyti produkto
su skaitmeniniais elementais ir gamintojo idiegty procesy atitiktj I priede nustatytiems esminiams kibernetinio saugumo
reikalavimams. Tos institucijos praSymu gamintojai bendradarbiauja su ja dél visy priemoniy, kuriy imamasi siekiant
pasalinti jy rinkai pateikto produkto su skaitmeniniais elementais keliama kibernetinio saugumo rizika.

23.  Gamintojas, kuris nutraukia savo veikla ir dél to negali laikytis $io reglamento, prie§ veiklos nutraukimg informuoja
atitinkamas rinkos priezitros institucijas, taip pat visomis turimomis priemonémis ir, kiek jmanoma, informuoja
atitinkamy rinkai pateikty produkty su skaitmeniniais elementais naudotojus apie tai, kad ketinama nutraukti veikla.

24.  Komisija gali, atsizvelgdama j Europos ar tarptautinius standartus ir geriausia praktika, jgyvendinimo aktais nustatyti
I priedo II dalies 1 punkte nurodyto programinés jrangos medziagy Ziniaras¢io formatg ir elementus. Tie jgyvendinimo
aktai priimami laikantis 62 straipsnio 2 dalyje nurodytos nagrinéjimo procediros.

25.  Siekiant jvertinti valstybiy nariy ir visos Sgjungos priklausomybg nuo programinés jrangos komponenty, visy pirma
nuo komponenty, kurie priskiriami prie laisvosios ir atvirosios programinés jrangos, administracinio bendradarbiavimo
grupé gali nuspresti atlikti priklausomybés nuo konkreciy kategorijy produkty su skaitmeniniais elementais Sgjungos mastu
vertinimg. Tuo tikslu rinkos prieZitiros institucijos gali prasyti tokiy kategorijy produkty su skaitmeniniais elementais
gamintojy pateikti atitinkamus I priedo II dalies 1 punkte nurodytus programinés jrangos medziagy Ziniara$cius.
Remdamosi tokia informacija, rinkos priezitiros institucijos gali pateikti administracinio bendradarbiavimo grupei
anoniming ir apibendrintg informacija apie priklausomybe¢ nuo programinés jrangos. Administracinio bendradarbiavimo
grupé pateikia priklausomybés vertinimo rezultaty ataskaita Bendradarbiavimo grupei, isteigtai pagal Direktyvos (ES)
20222555 14 straipsnj.

14 straipsnis

Gamintojy pareiga pranesti

1. Gamintojas pranesa apie visus aktyviai iSnaudojamus produkto su skaitmeniniais elementais pazeidziamumus, apie
kuriuos suzino, tuo paciu metu koordinatore paskirtai CSIRT pagal Sio straipsnio 7 dalj ir ENISA. Gamintojas apie ta
aktyviai i$naudojama pazeidziamuma prane$a per bendrg pranesimy teikimo platformg, sukurta pagal 16 straipsni.

2. 1 dalyje nurodyto pranesimo tikslais gamintojas:

a) nepagristai nedelsdamas ir bet kuriuo atveju per 24 valandas nuo tada, kai gamintojas apie ji suzino, pateikia ankstyvaji
perspéjima apie aktyviai iSnaudojamg pazeidziamuma, nurodydamas, kai taikytina, valstybes nares, kuriy teritorijoje,
gamintojo Ziniomis, jo produktas su skaitmeniniais elementais yra pricinamas;

b) isskyrus atvejus, kai atitinkama informacija jau yra pateikta, nepagristai nedelsdamas ir bet kuriuo atveju ne véliau kaip
per 72 valandas nuo tada, kai gamintojas suzino apie aktyviai iSnaudojamg pazeidziamumag, pateikia pranesima apie
pazeidziamuma, kuriame pateikiama turima bendro pobiidZio informacija apie atitinkama produkta su skaitmeniniais
elementais, bendra i$naudojimo ir atitinkamo pazeidziamumo pobidj, taip pat apie visas taisomgsias ar rizikos
mazinimo priemones, kuriy imtasi, ir apie taisomasias ar rizikos mazinimo priemones, kuriy gali imtis naudotojai, ir
kuriame taip pat nurodoma, kai taikytina, kiek neskelbtina, gamintojo nuomone, yra jo pateikta informacija;

¢) isskyrus atvejus, kai atitinkama informacija jau yra pateikta, pateikia galutinj pranesima ne véliau kaip per 14 dieny po
to, kai buvo imtasi taisomosios ar rizikos mazinimo priemonés, jskaitant bent $ia informacija:

i) pazeidziamumo aprasyma, jskaitant jo sunkuma ir poveikj;
ii) jei turima, informacija apie bet kurj piktavalj subjekta, kuris i$naudojo arba i$naudoja pazeidziamuma;

iii) duomenis apie saugumo naujinius arba kitas taisomgsias priemones, kuriy buvo imtasi siekiant pasalinti
pazeidziamuma.
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3. Gamintojas pranesa apie didelj incidenta, darantj poveikj produkto su skaitmeniniais elementais saugumui, apie kurj
suzino, tuo paciu metu koordinatore paskirtai CSIRT pagal Sio straipsnio 7 dalj ir ENISA. Gamintojas apie tg incidenta
pranesa per bendra pranesimy teikimo platforma, sukurta pagal 16 straipsni.

4. 3 dalyje nurodyto pranesimo tikslais gamintojas:

a) pateikia ankstyvaji perspéjima apie didelj incidenta, darantj poveikj produkto su skaitmeniniais elementais saugumui,
nepagristai nedelsdamas ir bet kuriuo atveju per 24 valandas nuo tada, kai gamintojas apie ji suzino, be kita ko, bent tuo
momentu, kai jtariama, kad incidentg sukélé neteiséti ar piktavaliski veiksmai, kuriame taip pat nurodomos, kai
taikytina, valstybés narés, kuriy teritorijoje, gamintojo Ziniomis, jo produktas su skaitmeniniais elementais yra
prieinamas;

b) isskyrus atvejus, kai atitinkama informacija jau yra pateikta, nepagristai nedelsdamas ir bet kuriuo atveju ne véliau kaip
per 72 valandas nuo tada, kai gamintojas suZino apie incidenta, pateikia pranesima apie incidentg, kuriame pateikiama
turima bendro pobtidZio informacija apie incidents, pradinj incidento vertinima, taip pat apie visas taisomgsias ar rizikos
mazinimo priemones, kuriy imtasi, visas taisomasias ar rizikos mazinimo priemones, kuriy gali imtis naudotojai, ir
kuriame taip pat nurodoma, kai taikytina, kiek neskelbtina, gamintojo nuomone, yra jo pateikta informacija;

¢) i8skyrus atvejus, kai atitinkama informacija jau yra pateikta, pateikia galutinj pranesima per vieng ménesj nuo b punkte
nurodyto pranesimo apie incidenta pateikimo dienos, jskaitant bent $ig informacija:

i) i§samy incidento, jskaitant jo sunkumg ir poveikj, aprasyma;
i) grésmés arba pagrindinés priezasties, dél kurios incidentas galéjo biiti sukeltas, tipa;
iii) taikomas ir jgyvendinamas rizikos mazinimo priemones.
5. 3 dalies tikslais incidentas, darantis poveikj produkto su skaitmeniniais elementais saugumui, laikomas dideliu, jei:

a) jis neigiamai veikia arba gali neigiamai paveikti produkto su skaitmeniniais elementais gebéjimg apsaugoti neskelbtiny ar
svarbiy duomeny arba funkcijy prieinamuma, autentiskuma, vientisumg ar konfidencialuma, arba

b) jis lémé arba gali lemti piktavalisko kodo jdiegimg j produktg su skaitmeniniais elementais arba produkto su
skaitmeniniais elementais naudotojo tinkly ir informacines sistemas ar tokio kodo vykdyma.

6.  Prireikus, koordinatore paskirta CSIRT, kuri pirmoji gavo pranesima, gali papradyti gamintojy pateikti tarpinj
prane$img apie atitinkama atnaujintg padéties informacija apie aktyviai i$naudojama pazeidziamumg arba didelj incidentga,
darantj poveikj produkto su skaitmeniniais elementais saugumui.

7. Sio straipsnio 1 ir 3 dalyse nurodyti pranesimai teikiami per 16 straipsnyje nurodyta bendra pranesimy teikimo
platformg, naudojant vieng i§ 16 straipsnio 1 dalyje nurodyty elektroninio pranesimo galiniy jrenginiy. Prane$imas
pateikiamas naudojant valstybés nares, kurioje yra gamintojo pagrindiné buveiné Sajungoje, koordinatore paskirtos CSIRT
elektroninio pranesimo galinj jrenginj ir jis tuo paciu metu turi bati prieinamas ENISA.

Sio reglamento tikslais laikoma, kad gamintojo pagrindiné buveiné Sgjungoje yra toje valstybéje naréje, kurioje daugiausia
priimami su to gamintojo produkty su skaitmeniniais elementais kibernetiniu saugumu susij¢ sprendimai. Jei tokios
valstybés narés nejmanoma nustatyti, laikoma, kad pagrindiné buveiné yra valstybéje naréje, kurioje atitinkamas gamintojas
turi padalinj, kuriame dirba daugiausia darbuotojy Sajungoje.

Jei gamintojas neturi pagrindinés buveinés Sajungoje, jis 1 ir 3 dalyse nurodytus pranesimus pateikia naudodamas valstybés
narés, kuri nustatoma laikantis toliau nurodytos tvarkos ir remiantis gamintojo turima informacija, koordinatore paskirtos
CSIRT elektroninio pranesimo galinj jrengini:

a) valstybé nare¢, kurioje isisteiges gamintojo vardu veikiantis jgaliotasis atstovas, atstovaujantis didziausiam skaiciui to
gamintojo produkty su skaitmeniniais elementais;

b) valstybé nar¢, kurioje isisteiges importuotojas, pateikiantis rinkai didZiausig to gamintojo produkty su skaitmeniniais
elementais skaiciy;
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¢) valstybé naré, kurioje jsisteiges platintojas, tiekiantis rinkai didZiausia to gamintojo produkty su skaitmeniniais
elementais skaiciy;

d) valstybé naré, kurioje yra didziausias to gamintojo produkty su skaitmeniniais elementais naudotojy skaicius.

Kiek tai susije su trecios pastraipos d punktu, gamintojas gali pateikti pranesimus, susijusius su bet kokiu vélesniu aktyviai
iSnaudojamu pazeidziamumu arba dideliu incidentu, daranéiu poveikj produkto su skaitmeniniais elementais saugumui, tai
paciai koordinatore paskirtai CSIRT, kuriai jis pirma karta pateiké pranesima.

8.  Suzinojes apie aktyviai i$naudojama pazeidziamumg arba didel]j incidentg, darantj poveikj produkto su skaitmeniniais
elementais saugumui, gamintojas informuoja paveiktus produkto su skaitmeniniais elementais naudotojus ir, kai tinkama,
visus naudotojus apie ta pazeidziamumg arba didelj incidents, ir, jei batina, apie visas rizikos mazinimo ir taisomgsias
priemones, kuriy naudotojai gali imtis, kad sumazinty to pazeidziamumo ar incidento poveikj, kai tinkama, struktiirizuotu,
kompiuterio skaitomu formatu, kuris bity lengvai automatiskai apdorojamas. Jei gamintojas laiku neinformuoja produkto
su skaitmeniniais elementais naudotojy, koordinatorémis paskirtos CSIRT, gavusios pranesima, gali pateikti tokia
informacijg naudotojams, kai manoma, kad tai proporcinga ir biitina siekiant uzkirsti kelig to pazeidziamumo ar incidento
poveikiui arba jj sumazinti.

9. Ne véliau kaip 2025 m. gruodzio 11 d. Komisija pagal $io reglamento 61 straipsnj priima deleguotuosius aktus,
siekiant § reglamentg papildyti, kuriais nustatomos salygos, kuriomis taikomos su kibernetiniu saugumu susijusios
priezastys, dél kuriy atidedamas pranesimy platinimas, kaip nurodyta $io reglamento 16 straipsnio 2 dalyje. Rengdama
deleguotyjy akty projektus Komisija bendradarbiauja su CSIRT tinklu, sukurtu pagal Direktyvos (ES) 2022/2555
15 straipsnj, ir ENISA.

10.  Komisija gali jgyvendinimo aktais i§samiau nustatyti Siame straipsnyje ir 15 bei 16 straipsniuose nurodyty
pranesimy formatg ir procediras. Tie jgyvendinimo aktai priimami laikantis 62 straipsnio 2 dalyje nurodytos nagrinéjimo
procediiros. Rengdama ty jgyvendinimo akty projektus Komisija bendradarbiauja su CSIRT tinklu ir ENISA.

15 straipsnis

Savanoriskas pranesimas

1. Gamintojai ir kiti fiziniai ar juridiniai asmenys apie bet kokj produkto su skaitmeniniais elementais pazeidZiamuma ir
kibernetines grésmes, kurios galéty turéti jtakos produkto su skaitmeniniais elementais rizikos profiliui, gali savanoriskai
pranesti koordinatore paskirtai CSIRT arba ENISA.

2. Gamintojai ir kiti fiziniai ar juridiniai asmenys apie bet kokj incidenta, darantj poveikj produkto su skaitmeniniais
elementais saugumui, taip pat apie vos nejvykusius jvykius, dél kuriy toks incidentas galéjo jvykti, gali savanoriskai pranesti
koordinatore paskirtai CSIRT arba ENISA.

3. Koordinatore paskirta CSIRT arba ENISA tvarko $io straipsnio 1 ir 2 dalyse nurodytus pranesimus laikydamasi
16 straipsnyje nustatytos procediros.

Koordinatore paskirta CSIRT gali teikti pirmenybe ne savanorisky, o privalomy pranesimy tvarkymui.

4. Jei fizinis ar juridinis asmuo, kuris néra gamintojas, pranesa apie aktyviai iSnaudojamg pazeidZziamuma arba didelj
incident, darantj poveikj produkto su skaitmeniniais elementais saugumui pagal 1 arba 2 dalj, koordinatore paskirta CSIRT
nepagristai nedelsdama apie tai informuoja gamintoja.

5. Koordinatorémis paskirtos CSIRT ir ENISA uztikrina pranesanciojo fizinio ar juridinio asmens pateiktos informacijos
konfidencialumg ir tinkama apsauga. Nedarant poveikio nusikalstamy veiky prevencijai, tyrimui, jy atskleidimui ir
baudziamajam persekiojimui uz jas, dél savanorisko prane$§imo pranesimg teikianciam fiziniam ar juridiniam asmeniui
nenustatoma jokiy papildomy pareigy, kurios jam nebiity taikomos, jei jis nebaty pateikes pranesimo.
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16 straipsnis

Bendros pranesimy teikimo platformos sukiirimas

1. 14 straipsnio 1 ir 3 dalyse ir 15 straipsnio 1 ir 2 dalyse nurodyty pranesimy teikimo tikslais ir siekiant supaprastinti
gamintojy pareigas teikti pranesimus, ENISA sukuria bendrg pranesimy teikimo platforma. Tos bendros pranesimy teikimo

valstybéms naréms ir ENISA jdiegti savo elektroninio pranesimo galinius jrenginius.

2. Gavusi pranesima, koordinatore paskirta CSIRT, kuri pirmoji gavo prane$img, nedelsdama jj i§platina per bendrg
pranesimy teikimo platforma koordinatorémis paskirtoms CSIRT, kuriy teritorijoje, kaip nurodé gamintojas, yra prieinamas
tas produktas su skaitmeniniais elementais.

Iimtinémis aplinkybémis ir, visy pirma, gamintojo praymu bei atsizvelgiant | gamintojo pagal $io reglamento
14 straipsnio 2 dalies a punktg nurodyta pateiktos informacijos neskelbtinumo lygi, pranesimo platinimas dél pagristy su
kibernetiniu saugumu susijusiy priezas¢iy gali bati atidétas laikotarpiui, kuris yra tikrai bitinas, jskaitant atvejus, kai
pazeidziamumui taikoma suderinta pazeidZiamumo atskleidimo procedira, kaip nurodyta Direktyvos (ES) 2022/2555
12 straipsnio 1 dalyje. Jei CSIRT nusprendzia atidéti prane$ima, ji nedelsdama informuoja ENISA apie sprendima ir pateikia
pranesimo atidéjimo pagrindima, taip pat nurodo, kada ji iSplatins pranesima laikydamasi $ioje dalyje nustatytos platinimo
procediiros. ENISA gali teikti CSIRT pagalbg su kibernetiniu saugumu susijusiy priezas¢iy nuostaty taikymo srityje, kiek tai
susije¢ su pranesimo platinimo atidéjimu.

Ypatingais iSimtiniais atvejais, kai gamintojas 14 straipsnio 2 dalies b punkte nurodytame pranesime nurodo, kad:

a) piktavalis subjektas aktyviai naudojasi pazeidziamumu, apie kurj pranesta, ir, remiantis turima informacija, juo buvo
pasinaudota tik valstybéje naréje, kurios CSIRT yra paskirta koordinatore, kuriai gamintojas prane$é¢ apie
pazeidziamuma;

b) bet koks neatidéliotinas tolesnis pranesimo apie paZeidziamumg platinimas greiciausiai lemty informacijos, kurios
atskleidimas priestarauty tos valstybés narés esminiams interesams, teikima, arba

) pazeidziamumas, apie kuri pranesta, kelia nei$vengiamg didele kibernetinio saugumo rizika, kylancia dél tolesnio
pranesimo platinimo,

tik informacija, kad gamintojas pateiké pranesima, bendroji informacija apie produkta, informacija apie bendra i$naudojimo
pobidj ir informacija, kad buvo nurodytos su saugumu susijusios priezastys, turi bati pateikta tuo paciu metu ENISA, kol
visas pranesimo tekstas bus iSplatintas atitinkamoms CSIRT ir ENISA. Jei, remdamasi ta informacija, ENISA mano, kad
esama sisteminés rizikos, turin¢ios poveikj vidaus rinkos saugumui, ji rekomenduoja pranesimg gavusiai CSIRT isplatinti
visg pranesimo tekstg kitoms koordinatorémis paskirtoms CSIRT ir paciai ENISA.

3. Gavusios prane$ima apie aktyviai i$naudojama produkto su skaitmeniniais elementais paZeidZiamuma arba didelj
incidents, darantj poveikj produkto su skaitmeniniais elementais saugumui, koordinatorémis paskirtos CSIRT savo
atitinkamy valstybiy nariy rinkos priezitiros institucijoms pateikia informacija, apie kurig joms pranestg ir kurios reikia, kad
rinkos priezitiros institucijos galéty vykdyti savo pareigas pagal §j reglamenta.

4. ENISA imasi tinkamy ir proporcingy techniniy, operaciniy ir organizaciniy priemoniy, kad baty valdoma rizika,
kylanti bendros pranesimy teikimo platformos ir per bendrg pranesimy teikimo platformg teikiamos arba platinamos
informacijos saugumui. Ji nepagristai nedelsdama pranesa CSIRT tinklui ir Komisijai apie visus saugumo incidentus,
darancius poveikj bendrai pranesimy teikimo platformai.

5. ENISA, bendradarbiaudama su CSIRT tinklu, pateikia ir jgyvendina techniniy, operaciniy ir organizaciniy priemoniy,
susijusiy su 1 dalyje nurodytos bendros pranesimy teikimo platformos sukdrimu, technine priezidra ir saugiu
eksploatavimu, jskaitant bent saugumo priemones, susijusias su bendros prane$imy teikimo platformos sukirimu,
eksploatavimu ir technine priezifira, ir elektroninio pranesimo galiniy jrenginiy, kuriuos nustaté koordinatorémis paskirtos
CSIRT nacionaliniu lygmeniu, o Sajungos lygmeniu — ENISA, specifikacijas, jskaitant procedirinius aspektus, siekiant
uztikrinti, kad tais atvejais, kai pazeidziamumo, apie kurj pranesta, atZvilgiu néra priimta jokiy taisomyjy ar poveikio
mazinimo priemoniy, informacija apie t3 pazeidziamumga bty dalijamasi laikantis griezty saugumo protokoly ir remiantis
bitinybés Zinoti principu.
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6.  Jei koordinatore paskirtai CSIRT, vykdant koordinuoto pazeidziamumy atskleidimo procediirg, nurodyta Direktyvos
(ES) 2022/2555 12 straipsnio 1 dalyje, buvo pranesta apie aktyviai iSnaudojamg pazeidziamuma, koordinatore paskirta
CSIRT, kuri pirmoji gavo pranesima, gali atidéti atitinkamo pranesimo platinima per bendra pranesimy teikimo platforma
remdamasi pagristomis su kibernetiniu saugumu susijusiomis prieZastimis ne ilgesniam nei grieztai bitina laikotarpiui iki
tol, kol susijusios koordinuoto pazeidziamumy atskleidimo 3alys duos sutikima atskleisti informacijg. Tuo reikalavimu
neuzkertamas kelias gamintojams savanoriskai pranesti apie tokj pazeidziamuma $iame straipsnyje nustatyta tvarka.

17 straipsnis

Kitos su pranesimu susijusios nuostatos

1. ENISA gali pateikti Europos rysiy palaikymo dél kibernetiniy kriziy organizaciniam tinklui (EU-CyCLONe), isteigtam
pagal Direktyvos (ES) 2022/2555 16 straipsni, informacija, apie kurig pranesta pagal $io reglamento 14 straipsnio 1 ir
3 dalis bei 15 straipsnio 1 ir 2 dalis, jei tokia informacija yra svarbi koordinuotam didelio masto kibernetinio saugumo
incidenty ir kriziy valdymui operaciniu lygmeniu. Siekdama nustatyti tokia svarba, ENISA gali atsizvelgti j CSIRT tinklo
atliktas technines analizes, jei tokiy yra.

2. Kai visuomenés informuotumas yra bitinas siekiant uzkirsti kelig dideliam incidentui, daran¢iam poveikj produkto su
skaitmeniniais elementais saugumui, arba jj susvelninti arba valdyti vykstantj incidenta, arba kai incidento atskleidimas kitu
bidu atitinka vie$aji interesa, atitinkamos valstybés narés koordinatore paskirta CSIRT gali, pasikonsultavusi su atitinkamu
gamintoju ir, kai tinkama, bendradarbiaudama su ENISA, informuoti visuomeng apie incidenta arba pareikalauti, kad tai
padaryty gamintojas.

3. Remdamasi pagal $io reglamento 14 straipsnio 1 ir 3 dalis bei 15 straipsnio 1 ir 2 dalis gautais pranesimais ENISA kas
24 ménesius parengia techning ataskaitg apie produktams su skaitmeniniais elementais kylancios kibernetinio saugumo
rizikos tendencijas ir pateikia ja Bendradarbiavimo grupei, jsteigtai pagal Direktyvos (ES) 2022/2555 14 straipsnj. Pirmoji
tokia ataskaita pateikiama per 24 ménesius nuo $io reglamento 14 straipsnio 1 ir 3 dalyse nustatyty pareigy taikymo
pradzios. ENISA | savo ataskaitg dél kibernetinio saugumo padéties Sajungoje pagal Direktyvos (ES) 2022/2555 18 straipsnj
jtraukia atitinkamg savo techniniy ataskaity informacija.

4. Vien dél pranesimo pagal 14 straipsnio 1 ir 3 dalis arba 15 straipsnio 1 ir 2 dalis veiksmo pranesanciajam negali bati
padidinama fizinio ar juridinio asmens atsakomyb¢.

5. Gavusi saugumo naujinj arba kitokios formos taisomaja ar rizikos mazinimo priemoneg, ENISA, susitarusi su
atitinkamu produkto su skaitmeniniais elementais gamintoju, | Europos pazeidziamumo duomeny bazg, sukurta pagal
Direktyvos (ES) 2022/2555 12 straipsnio 2 dalj, jtraukia vieSai Zinoma paZeidziamumg, apie kurj pranesta pagal sio
reglamento 14 straipsnio 1 dalj arba 15 straipsnio 1 dalj.

6.  Koordinatorémis paskirtos CSIRT teikia pagalbos tarnybos paslaugas, susijusias su pareiga pranesti pagal 14 straipsni,
gamintojams, visy pirma gamintojams, kurie laikomi labai maZomis jmonémis arba maZosiomis ar vidutinémis jmonémis.

18 straipsnis

Igaliotieji atstovai
1. Gamintojas gali rasytiniu jgaliojimu paskirti jgaliotaji atstova.

2. Igaliotojo atstovo jgaliojimas neapima 13 straipsnio 1-11 dalyse, 13 straipsnio 12 dalies pirmoje pastraipoje ir
13 straipsnio 14 dalyje nustatyty pareigy.

3. Igaliotasis atstovas atlicka gamintojo suteiktame jgaliojime nustatytas uzduotis. Igaliotasis atstovas, gaves prasyma,
rinkos priezifiros institucijoms pateikia jgaliojimo kopija. Igaliojimu jgaliotajam atstovui leidZiama atlikti bent Siuos
veiksmus:

a) saugoti 28 straipsnyje nurodyta ES atitikties deklaracijg ir 31 straipsnyje nurodytus techninius dokumentus bent 10
mety po produkto su skaitmeniniais elementais pateikimo rinkai arba palaikymo laikotarpj, priklausomai nuo to, kuris
terminas yra ilgesnis, kad rinkos priezitiros institucijos galéty su jais susipazinti;

b) jei rinkos priezitiros institucija pateikia pagrista prasyma, pateikti visa informacija ir dokumentus, batinus produkto su
skaitmeniniais elementais atitik¢iai jrodyti;
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¢) rinkos priezitros institucijy praSymu bendradarbiauti su jomis dél visy veiksmy, kuriy imamasi siekiant pasalinti
produkto su skaitmeniniais elementais, dél kurio jgaliotajam atstovui suteikti jgaliojimai, keliama rizika.

19 straipsnis

Importuotojy pareigos

1. Importuotojai rinkai pateikia tik tuos produktus su skaitmeniniais elementais, kurie atitinka I priedo I dalyje
nustatytus esminius kibernetinio saugumo reikalavimus ir kai gamintojo jdiegti procesai atitinka I priedo II dalyje nustatytus
esminius kibernetinio saugumo reikalavimus.

2. Prie§ pateikdami rinkai produkta su skaitmeniniais elementais importuotojai uztikrina, kad:
a) gamintojas bty atlikes atitinkamas atitikties vertinimo procediras, nurodytas 32 straipsnyje;
b) gamintojas biity parenges techninius dokumentus;

¢) produktas su skaitmeniniais elementais bty paZenklintas 30 straipsnyje nurodytu CE Zenklu ir prie jo bty pridedama
13 straipsnio 20 dalyje nurodyta ES atitikties deklaracija bei naudotojams skirta informacija ir naudojimo instrukcijos,
nustatytos II priede, ta kalba, kuri yra lengvai suprantama vartotojams ir rinkos priezitiros institucijoms;

d) gamintojas bty jvykdes 13 straipsnio 15, 16 ir 19 dalyse nustatytus reikalavimus.

Sios dalies tikslais importuotojai turi galéti pateikti biitinus dokumentus, jrodancius, kad jvykdyti Siame straipsnyje
nustatyti reikalavimai.

3. Jei importuotojas mano arba turi priezas¢iy manyti, kad produktas su skaitmeniniais elementais arba gamintojo
jdiegti procesai neatitinka $io reglamento, jis neteikia produkto rinkai, kol neuztikrinama to produkto arba gamintojo
jdiegty procesy atitiktis $iam reglamentui. Be to, jei produktas su skaitmeniniais elementais kelia didele kibernetinio
saugumo rizika, importuotojas apie tai informuoja gamintojg ir rinkos priezitiros institucijas.

Jei importuotojas turi priezas¢iy manyti, kad produktas su skaitmeniniais elementais gali kelti didel¢ kibernetinio saugumo
rizikg atsizvelgiant j netechninius rizikos veiksnius, jis apie tai informuoja rinkos priezitiros institucijas. Gavusios tokia
informacijg, rinkos priezitiros institucijos taiko 54 straipsnio 2 dalyje nurodytas procediras.

4. Ant produkto su skaitmeniniais elementais arba ant jo pakuotés ar prie produkto su skaitmeniniais elementais
pridedamame dokumente importuotojas nurodo savo pavadinimg, registruota prekés pavadinima arba registruotg prekiy
zenklg, pasto adresa, e. pasto adresa ar kitus skaitmeniniy kontakty duomenis, taip pat, kai taikytina, interneto svetaing,
kuriais naudojantis su jais galima susisiekti. Kontaktiniai duomenys turi biiti pateikiami naudotojams bei rinkos priezitiros
institucijoms lengvai suprantama kalba.

5. Jei importuotojai Zino arba turi priezasciy manyti, kad produktas su skaitmeniniais elementais, kurj jie pateiké rinkai,
neatitinka Sio reglamento, jie nedelsdami imasi taisomyjy priemoniy, biitiny to produkto su skaitmeniniais elementais
atitik¢iai $iam reglamentui uztikrinti, arba, prireikus, jj atSaukti ar pasalinti.

Suzinoje apie produkto su skaitmeniniais elementais pazeidZziamumg, importuotojai apie tg pazeidZiamuma nedelsdami
prane$a gamintojui. Be to, jei produktas su skaitmeniniais elementais kelia didele kibernetinio saugumo rizika,
importuotojai nedelsdami apie tai pranesa valstybiy nariy, kuriose jie tieké rinkai tokj produkta su skaitmeniniais
elementais, rinkos prieZitiros institucijoms, pateikdami i§samia informacija, visy pirma apie neatitiktj ir apie visas
taisomasias priemones, kuriy buvo imtasi.

6.  Importuotojas bent 10 mety po produkto su skaitmeniniais elementais pateikimo rinkai dienos arba per palaikymo
laikotarpj, priklausomai nuo to, kuris terminas yra ilgesnis, saugo ES atitikties deklaracijos kopija, kad rinkos priezitros
institucijos galéty su ja susipazinti, ir uztikrina, kad ty institucijy prasymu joms galéty bati pateikti techniniai dokumentai.

7. Jei rinkos priezitiros institucija pateikia pagrista prayma, importuotojai tai institucijai lengvai suprantama kalba
popierine ar elektronine forma pateikia visg informacija ir dokumentus, batinus siekiant jrodyti, kad produktas su
skaitmeniniais elementais atitinka I priedo I dalyje nustatytus esminius kibernetinio saugumo reikalavimus ir kad gamintojo
jdiegti procesai atitinka I priedo II dalyje nustatytus esminius kibernetinio saugumo reikalavimus. Tos institucijos prasymu
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importuotojai bendradarbiauja su ja dél visy priemoniy, kuriy imamasi siekiant pasalinti produkto su skaitmeniniais
elementais, kurj jie pateiké rinkai, keliamg kibernetinio saugumo rizika.

8. Kai produkto su skaitmeniniais elementais importuotojas suZino, kad to produkto gamintojas nutraukeé savo veiklg ir
dél to negali vykdyti $iame reglamente nustatyty pareigy, importuotojas informuoja apie $ig situacijg atitinkamas rinkos
priezitiros institucijas, taip pat, visomis turimomis priemonémis ir kiek jmanoma, rinkai pateikty produkty su
skaitmeniniais elementais naudotojus.

20 straipsnis

Platintojy pareigos

1. Tiekdami rinkai produkta su skaitmeniniais elementais, platintojai pakankamai riipestingai laikosi $iame reglamente
nustatyty reikalavimy.

2. Pries tieckdami produktg su skaitmeniniais elementais rinkai platintojai patikrina, ar:
a) produktas su skaitmeniniais elementais pazenklintas CE zenklu;

b) gamintojas ir importuotojas jvykdé 13 straipsnio 15, 16, 18, 19 bei 20 dalyse ir 19 straipsnio 4 dalyje nustatytas
pareigas ir pateiké visus batinus dokumentus platintojui.

3. Jei platintojas, remdamasis savo turima informacija, mano arba turi priezas¢iy manyti, kad produktas su
skaitmeniniais elementais arba gamintojo jdiegti procesai neatitinka I priede nustatyty esminiy kibernetinio saugumo
reikalavimy, platintojas netiekia produkto su skaitmeniniais elementais rinkai, kol nebus uZtikrinta to produkto arba
gamintojo jdiegty procesy atitiktis $iam reglamentui. Be to, jei produktas su skaitmeniniais elementais kelia didele
kibernetinio saugumo rizikg, platintojas nepagristai nedelsdamas apie tai informuoja gamintojg ir rinkos prieZitros
institucijas.

4. Jei platintojai, remdamiesi savo turima informacija, Zino arba turi priezas¢iy manyti, kad produktas su skaitmeniniais
elementais, kurj jie tieké rinkai, arba jo gamintojo idiegti procesai neatitinka $io reglamento, jie pasirfipina, kad bty imtasi
taisomyjy priemoniy, bitiny to produkto su skaitmeniniais elementais arba jo gamintojo idiegty procesy atitikciai
uztikrinti, arba, prireikus, jj atSaukti ar pasalinti.

Suzinoj¢ apie produkto su skaitmeniniais elementais paZeidZiamuma, platintojai apie ta paZeidZziamumg nedelsdami
pranesa gamintojui. Be to, jei produktas su skaitmeniniais elementais kelia didele kibernetinio saugumo rizika, platintojai
nedelsdami apie tai pranesa valstybiy nariy, kuriose jie tieké rinkai tokj produkta su skaitmeniniais elementais, rinkos
priezidiros institucijoms, pateikdami i$samig informacija, visy pirma apie neatitiktj ir apie visas taisomgsias priemones,
kuriy buvo imtasi.

5. Jei rinkos priezioros institucija pateikia pagrista praSyma, platintojai tai institucijai lengvai suprantama kalba
popierine ar elektronine forma pateikia visg informacija ir dokumentus, batinus siekiant jrodyti, kad produktas su
skaitmeniniais elementais ir jo gamintojo jdiegti procesai atitinka $§j reglamenta. Tos institucijos prasymu platintojai
bendradarbiauja su ja dél visy priemoniy, kuriy imamasi siekiant pasalinti produkto su skaitmeniniais elementais, kurj jie
tieké rinkai, keliama kibernetinio saugumo rizika.

6.  Kai produkto su skaitmeniniais elementais platintojas, remdamasis savo turima informacija, suzino, kad to produkto
gamintojas nutrauké savo veiklg ir dél to negali vykdyti Siame reglamente nustatyty pareigy, platintojas nepagristai
nedelsdamas informuoja apie $ig situacija atitinkamas rinkos prieZitiros institucijas, taip pat, visomis turimomis
priemonémis ir kiek jmanoma, rinkai pateikty produkty su skaitmeniniais elementais naudotojus.

21 straipsnis

Atvejai, kuriais importuotojams ir platintojams taikomos gamintojy pareigos

Importuotojas arba platintojas pagal §j reglamenta laikomas gamintoju ir jam taikomi 13 ir 14 straipsniai, jei tas
importuotojas ar platintojas pateikia rinkai produkta su skaitmeniniais elementais savo vardu arba naudodamas savo prekiy
zenklg, arba atlieka jau pateikto rinkai produkto su skaitmeniniais elementais esminj pakeitima.
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22 straipsnis

Kiti atvejai, kuriais taikomos gamintojy pareigos

1. Fizinis ar juridinis asmuo, i§skyrus gamintojg, importuotoja ar platintoja, kuris atlicka esminj produkto su
skaitmeniniais elementais pakeitimg ir tiekia ta produkta rinkai, pagal §j reglamentg laikomas gamintoju.

2. Asmeniui, nurodytam $io straipsnio 1 dalyje, taikomos 13 ir 14 straipsniuose nustatytos pareigos — jos taikomos tai
produkto su skaitmeniniais elementais daliai, kuri yra paveikta esminio pakeitimo, arba visam produktui, jei esminis
pakeitimas daro poveikj viso produkto su skaitmeniniais elementais kibernetiniam saugumui.

23 straipsnis

Ekonominés veiklos vykdytojy identifikavimas
1. Ekonominés veiklos vykdytojai, gave rinkos prieZitiros institucijy prasyma, joms teikia $ig informacija:
a) kiekvieno ekonominés veiklos vykdytojo, kuris jiems tické produkta su skaitmeniniais elementais, pavadinima ir adresa;

b) jei yra, kiekvieno ekonominés veiklos vykdytojo, kuriam jie tieké produkta su skaitmeniniais elementais, pavadinimg ir
adresg.

2. Ekonominés veiklos vykdytojai 1 dalyje nurodyta informacija turi galéti pateikti 10 mety po to, kai jiems buvo tiektas
produktas su skaitmeniniais elementais, ir 10 mety po to, kai jie tické produktg su skaitmeniniais elementais.

24 straipsnis

Atvirosios programinés jrangos valdytojy pareigos

1. Atvirosios programinés jrangos valdytojai jdiegia ir patikrinamu biidu dokumentuoja kibernetinio saugumo politika,
kuria skatinamas saugaus produkto su skaitmeniniais elementais kiirimas ir veiksmingas to produkto kiiréjy vykdomas
pazeidziamumy valdymas. Ta politika taip pat skatinamas savanoriskas to produkto kiiréjy pranesimas apie
pazeidziamuma, kaip nustatyta 15 straipsnyje, ir atsiZvelgiama i specifinj atvirosios programinés jrangos valdytojo pobudj
ir jam taikomas teisines bei organizacines priemones. Ta politika visy pirma apima aspektus, susijusius su pazeidziamumy
dokumentavimu, 3alinimu ir i$taisymu, ir skatina dalijimasi informacija apie nustatytus pazeidziamumus atvirojo kodo
bendruomenéje.

2. Rinkos priezifiros institucijy praSymu atvirosios programinés jrangos valdytojai bendradarbiauja su jomis, kad
sumazinty produkto su skaitmeniniais elementais, kurie laikomi laisvaja ir atvirgja programine jranga, keliama kibernetinio
saugumo rizikg.

Rinkos prieziGiros institucijai pateikus pagrista praSymg, atvirosios programinés jrangos valdytojai tai institucijai lengvai
suprantama kalba popierine arba elektronine forma pateikia 1 dalyje nurodytus dokumentus.

3. 14 straipsnio 1 dalyje nustatytos pareigos taikomos atvirosios programinés jrangos valdytojams tiek, kiek jie
dalyvauja kuriant produktus su skaitmeniniais elementais. 14 straipsnio 3 ir 8 dalyse nustatytos pareigos taikomos
atvirosios programinés jrangos valdytojams tiek, kiek dideli incidentai, darantys poveikj produkty su skaitmeniniais
elementais saugumui, daro poveikj tinkly ir informacinéms sistemoms, kurias atvirosios programinés jrangos valdytojai
teikia tokiems produktams kurti.

25 straipsnis

Laisvosios ir atvirosios programinés jrangos saugumo patvirtinimas

Siekiant palengvinti 13 straipsnio 5 dalyje nustatytos i§samaus patikrinimo pareigos vykdyma, visy pirma kiek tai susije su
gamintojais, kurie | savo produktus su skaitmeniniais elementais integruoja laisvosios ir atvirosios programinés jrangos
komponentus, Komisijai pagal 61 straipsnj suteikiami jgaliojimai priimti deleguotuosius aktus, siekiant papildyti $j
reglamenta, kuriais nustatomos savanoriskos saugumo patvirtinimo programos, pagal kurias produkty su skaitmeniniais
elementais, laikomais laisvaja ir atvirgja programine jranga, kiiréjai ar naudotojai, taip pat kitos treciosios 3alys gali jvertinti
tokiy produkty atitiktj visiems arba tam tikriems esminiams kibernetinio saugumo reikalavimams ar kitoms pareigoms,
nustatytiems $iame reglamente.
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26 straipsnis

Gairés

1.  Siekiant palengvinti jgyvendinima ir uZztikrinti tokio jgyvendinimo nuosekluma, Komisija paskelbia gaires, kad padéty
ekonomineés veiklos vykdytojams taikyti $j reglamenta, ypatingg démesj skiriant palankesniy salygy laikytis reikalavimy
sudarymui labai mazoms jmonéms ir mazosioms bei vidutinéms jmonéms.

2. Kai Komisija ketina pateikti 1 dalyje nurodytas gaires, ji atsizvelgia bent i $iuos aspektus:

a) Sio reglamento taikymo sritj, ypatingg démesj skiriant nuotolinio duomeny tvarkymo sprendimams ir laisvajai bei
atvirajai programinei jrangai;

b) palaikymo laikotarpiy taikymg konkrecioms produkty su skaitmeniniais elementais kategorijoms;

c) gaires, skirtas gamintojams, kuriems taikomas $is reglamentas ir kuriems taip pat taikomi kiti nei 3is reglamentas
Sajungos derinamieji teisés aktai arba kiti susije Sajungos teisés aktai;

d) esminio pakeitimo koncepcijg.
Komisija taip pat tvarko lengvai prieinamg pagal §j reglamenta priimty deleguotyjy ir jgyvendinimo akty sarasa.

3. Rengdama gaires pagal §j straipsnj, Komisija konsultuojasi su suinteresuotaisiais subjektais.

III SKYRIUS
PRODUKTO SU SKAITMENINIAIS ELEMENTAIS ATITIKTIS

27 straipsnis

Atitikties prezumpcija

1. Preziumuojama, kad jei produktai su skaitmeniniais elementais ir gamintojo idiegti procesai atitinka darniuosius
standartus arba jy dalis, kuriy nuorodos paskelbtos Europos Sgjungos oficialiajame leidinyje, jie atitinka I priede nustatytus
esminius kibernetinio saugumo reikalavimus, kuriuos apima tie standartai ar jy dalys.

Pagal Reglamento (ES) Nr. 1025/2012 10 straipsnio 1 dalj Komisija papraso vienos ar daugiau Europos standartizacijos
organizacijy parengti darniuosius standartus, susijusius su $io reglamento I priede nustatytais esminiais kibernetinio
saugumo reikalavimais. Rengdama standartizacijos prasymus dél $io reglamento, Komisija stengiasi atsizvelgti i esamus arba
rengiamus Europos ir tarptautinius kibernetinio saugumo standartus, kad bty supaprastintas darniyjy standarty rengimas
pagal Reglamentg (ES) Nr. 1025/2012.

2. Komisija gali priimti jgyvendinimo aktus, kuriais nustatomos bendrosios specifikacijos, apimancios techninius
reikalavimus, kuriais sudaroma galimybé laikytis I priede nustatyty esminiy kibernetinio saugumo reikalavimy, taikomy
i sio reglamento taikymo sritj patenkantiems produktams su skaitmeniniais elementais.

Tie jgyvendinimo aktai priimami tik tuo atveju, kai tenkinamos $ios salygos:

a) Komisija pagal Reglamento (ES) Nr. 1025/2012 10 straipsnio 1 dalj yra paprasiusi vienos ar daugiau Europos
standartizacijos organizacijy parengti darnyjj standartg, susijusj su I priede nustatytais esminiais kibernetinio saugumo
reikalavimais ir:

i) prasymas nebuvo priimtas;

ii) su tuo praSymu susije darnieji standartai nebuvo pateikti iki termino, nustatyto pagal Reglamento (ES)
Nr. 1025/2012 10 straipsnio 1 dalj, arba

iii) darnieji standartai neatitinka prasymo, ir
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b) Europos Sgjungos oficialiajame leidinyje néra pagal Reglamenta (ES) Nr. 1025/2012 paskelbta nuoroda j darniuosius
standartus, apimancius $io reglamento I priede nustatytus atitinkamus esminius kibernetinio saugumo reikalavimus, ir
nenumatoma tokia nuoroda paskelbti per pagrista laikotarpj.

Tie igyvendinimo aktai priimami laikantis 62 straipsnio 2 dalyje nurodytos nagrinéjimo procediiros.

3. Prie§ rengdama $io straipsnio 2 dalyje nurodyta igyvendinimo akto projektg, Komisija informuoja Reglamento (ES)
Nr. 1025/2012 22 straipsnyje nurodyta komitetg apie tai, kad, jos manymu, $io straipsnio 2 dalyje nustatytos salygos yra
tenkinamos.

4. Rengdama 2 dalyje nurodyta igyvendinimo akto projekta, Komisija atsizvelgia | atitinkamy istaigy nuomone ir
tinkamai konsultuojasi su visais atitinkamais suinteresuotaisiais subjektais.

5. Preziumuojama, kad $io straipsnio 2 dalyje nurodytais jgyvendinimo aktais nustatytas bendrgsias specifikacijas ar jy
dalis atitinkantys produktai su skaitmeniniais elementais ir gamintojo idiegti procesai atitinka I priede nustatytus esminius
kibernetinio saugumo reikalavimus, kuriuos apima tos bendrosios specifikacijos arba jy dalys.

6.  Jei Europos standartizacijos organizacija priima darnyjj standartg ir Komisijai pasitloma nuorodg i ji paskelbti Europos
Sgjungos oficialiajame leidinyje, Komisija jvertina darnyji standartg pagal Reglamentg (ES) Nr. 1025/2012. Jei Europos Sgjungos
oficialiajame leidinyje paskelbiama darniojo standarto nuoroda, Komisija panaikina $io straipsnio 2 dalyje nurodytus
igyvendinimo aktus arba jy dalis, apimancius tuos pacius esminius kibernetinio saugumo reikalavimus, kaip ir tie, kuriems
taikomas tas darnusis standartas.

7. Jei valstybé naré mano, kad bendroji specifikacija nevisiskai atitinka I priede nustatytus esminius kibernetinio
saugumo reikalavimus, ji apie tai prane$a Komisijai pateikdama i§samy paaiskinimg. Komisija jvertina ta iSsamy
paaiskinima ir, jei tinkama, i§ dalies pakeicia jgyvendinimo akta, kuriuo nustatoma atitinkama bendroji specifikacija.

8.  Preziumuojama, kad produktai su skaitmeniniais elementais ir gamintojo jdiegti procesai, dél kuriy yra parengtas ES
atitikties pareiskimas arba sertifikatas pagal Europos kibernetinio saugumo sertifikavimo schema, priimta pagal Reglamenta
(ES) 2019/881, atitinka I priede nustatytus esminius kibernetinio saugumo reikalavimus tiek, kiek ES atitikties pareiskimas
arba Europos kibernetinio saugumo sertifikatas, arba jy dalys, apima tuos reikalavimus.

9.  Komisijai pagal $io reglamento 61 straipsnj suteikiami jgaliojimai priimti deleguotuosius aktus, siekiant §j reglamentg
papildyti, kuriais nurodomos Europos kibernetinio saugumo sertifikavimo schemos, priimtos pagal Reglamenta (ES)
2019/881, kurios gali biti naudojamos siekiant jrodyti produkty su skaitmeniniais elementais atitiktj $io reglamento
[ priede nustatytiems esminiams kibernetinio saugumo reikalavimams ar jy dalims. Be to, Europos kibernetinio saugumo
sertifikato, kurio saugumo uZtikrinimo lygis yra bent ,pakankamai aukstas®, iSdavimas pagal tokias schemas panaikina
gamintojo pareiga atlikti atitikties atitinkamiems reikalavimams treciyjy Saliy vertinima, kaip nustatyta Sio reglamento
32 straipsnio 2 dalies a ir b punktuose bei 3 dalies a ir b punktuose.

28 straipsnis

ES atitikties deklaracija

1. ES atitikties deklaracijg gamintojai parengia pagal 13 straipsnio 12 dalj ir joje nurodo, kad irodytas I priede nustatyty
taikytiny esminiy kibernetinio saugumo reikalavimy jvykdymas.

2. ES atitikties deklaracija parengiama pagal V priede nustatyta pavyzding struktiirg, ir joje pateikiami atitinkamose
VI priede nustatytose atitikties vertinimo procediirose nurodyti elementai. Tokia deklaracija, prireikus, atnaujinama. Ji
pateikiama valstybés narés, kurios rinkai pateikiamas arba tiekiamas produktas su skaitmeniniais elementais,
reikalaujamomis kalbomis.

13 straipsnio 20 dalyje nurodyta supaprastinta ES atitikties deklaracija parengiama pagal VI priede nustatyta pavyzding
struktira. Ji pateikiama valstybés narés, kurios rinkai pateikiamas arba tiekiamas produktas su skaitmeniniais elementais,
reikalaujamomis kalbomis.
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3. Jei produktui su skaitmeniniais elementais taikomas daugiau kaip vienas Sgjungos teisés aktas, pagal kurj reikalaujama
parengti ES atitikties deklaracija, dél visy tokiy Sajungos teisés akty parengiama viena ES atitikties deklaracija. Toje
deklaracijoje nurodomi susije Sajungos teisés aktai, jskaitant jy paskelbimo nuorodas.

4. Parengdamas ES atitikties deklaracija gamintojas prisiima atsakomybe dél produkto su skaitmeniniais elementais
atitikties.

5. Komisijai pagal 61 straipsnj suteikiami jgaliojimai priimti deleguotuosius aktus, siekiant papildyti §j reglamenta,
kuriais prie V priede nustatytos ES atitikties deklaracijos minimalaus turinio pridedami nauji elementai, siekiant atsizvelgti
i technologijy raida.

29 straipsnis

Bendrieji Zenklinimo CE Zenklu principai

Zenklinimui CE Zenklu taikomi bendrieji principai, nustatyti Reglamento (EB) Nr. 765/2008 30 straipsnyje.

30 straipsnis

Zenklinimo CE Zenklu taisyklés ir s3lygos

1. Produktas su skaitmeniniais elementais Zenklinamas CE Zenklu taip, kad jis biity matomas, jskaitomas ir neistrinamas.
Jei taip Zenklinti nejmanoma arba negalima dél produkto su skaitmeniniais elementais pobadzio, CE Zenklas pateikiamas
ant pakuotés ir 28 straipsnyje nurodytoje ES atitikties deklaracijoje, pateikiamoje kartu su produktu su skaitmeniniais
elementais. Produkty su skaitmeniniais elementais, kurie yra programinés jrangos forma, atveju CE Zenklas pateikiamas
28 straipsnyje nurodytoje ES atitikties deklaracijoje arba programinés jrangos produkto interneto svetainéje. Pastaruoju
atveju atitinkama interneto svetainés dalis turi biti lengvai ir tiesiogiai prieinama vartotojams.

2. Atsizvelgiant | produkto su skaitmeniniais elementais pobadi, CE Zenklo, kuriuo Zenklinamas produktas su
skaitmeniniais elementais, aukstis gali biiti mazesnis nei 5> mm, su salyga, kad jis isliks matomas ir jskaitomas.

3. Produktas su skaitmeniniais elementais CE Zenklu paZenklinamas pries jj pateikiant rinkai. Po Zenklo gali biiti pateikta
piktograma arba bet koks kitas Zenklas, nurodantis ypatinga kibernetinio saugumo rizikg arba paskirtj, nustatyta 6 dalyje
nurodytuose jgyvendinimo aktuose.

4. Po CE Zenklo nurodomas notifikuotosios jstaigos identifikacinis numeris, jei ta jstaiga dalyvauja atitikties vertinimo
procediiroje, pagristoje 32 straipsnyje nurodytu visisku kokybés uZztikrinimu (remiantis H moduliu).

Notifikuotosios jstaigos identifikacinj numerj pazymi pati notifikuotoji jstaiga arba pagal jos nurodymus tai padaro
gamintojas arba gamintojo jgaliotasis atstovas.

5. Valstybés narés, naudodamosi esamais mechanizmais, uztikrina, kad bity teisingai taikoma Zenklinima CE Zenklu
reglamentuojanti tvarka, o netinkamo to Zenklinimo naudojimo atveju imamasi tinkamy veiksmy. Jei produktui su
skaitmeniniais elementais taikomi kiti nei $is reglamentas Sgjungos derinamieji teisés aktai, kuriuose taip pat numatytas
zenklinimas CE Zenklu, CE Zenklu turi bati nurodoma, kad produktas atitinka ir tokiuose kituose Sajungos
derinamuosiuose teisés aktuose nustatytus reikalavimus.

6. Komisija gali jgyvendinimo aktais nustatyti etikeciy, piktogramy ar bet kokiy kity su produkty su skaitmeniniais
elementais saugumu susijusiy Zenkly technines specifikacijas, jy palaikymo laikotarpius ir mechanizmus, kuriais skatinamas
jy naudojimas ir didinamas visuomenés informuotumas apie produkty su skaitmeniniais elementais sauguma. Rengdama
igyvendinimo akty projektus, Komisija konsultuojasi su atitinkamais suinteresuotaisiais subjektais ir administracinio
bendradarbiavimo grupe, jei ji jau jsteigta pagal 52 straipsnio 15 dalj. Tie jgyvendinimo aktai priimami laikantis
62 straipsnio 2 dalyje nurodytos nagrinéjimo procedaros.
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31 straipsnis

Techniniai dokumentai

1. Techniniuose dokumentuose pateikiami visi svarbiis duomenys arba iSsami informacija apie priemones, kurias
gamintojas naudoja sickdamas uztikrinti, kad produktas su skaitmeniniais elementais ir gamintojo jdiegti procesai atitikty
I priede nustatytus esminius kibernetinio saugumo reikalavimus. Tuose dokumentuose turi bati bent VII priede nurodyti
elementai.

2. Techniniai dokumentai parengiami prie§ pateikiant produktg su skaitmeniniais elementais rinkai ir, prireikus, nuolat
atnaujinami bent per palaikymo laikotarpi.

3. 12 straipsnyje nurodyty produkty su skaitmeniniais elementais, kuriems taip pat taikomi kiti Sgjungos teisés aktai,
kuriuose numatyti techniniai dokumentai, atveju parengiamas vienas techniniy dokumenty rinkinys, kuriame pateikiama
VII priede nurodyta informacija ir pagal tuos Sajungos teisés aktus reikalaujama informacija.

4. Su bet kokiomis atitikties vertinimo procediromis susij¢ techniniai dokumentai ir korespondencija rengiami
oficialigja tos valstybés narés, kurioje yra jsisteigusi notifikuotoji jstaiga, kalba arba kita tai jstaigai priimtina kalba.

5. Komisija pagal 61 straipsnj suteikiami jgaliojimai priimti deleguotuosius aktus, siekiant papildyti §j reglamenta,
kuriais pridedami elementai, kurie turi bati jtraukti | VII priede nustatytus techninius dokumentus, atsizvelgiant
i technologijy raida ir poky¢ius, su kuriais susiduriama jgyvendinant $j reglamenta. Tuo tikslu Komisija stengiasi uZtikrinti,
kad administraciné nasta, tenkanti labai mazoms jmonéms ir mazosioms bei vidutinéms jmonéms, biity proporcinga.

32 straipsnis

Produkty su skaitmeniniais elementais atitikties vertinimo procediiros

1. Gamintojas atlicka produkto su skaitmeniniais elementais ir gamintojo idiegty procesy atitikties vertinima, kad
nustatyty, ar laikomasi I priede nustatyty esminiy kibernetinio saugumo reikalavimy. Gamintojas turi jrodyti atitiktj tiems
esminiams kibernetinio saugumo reikalavimams taikydamas bet kurig i3 $iy procediry:

a) vidaus kontrolés procediirg (remiantis A moduliu), nustatytg VIII priede;

b) ES tipo tyrimo procediira (remiantis B moduliu), nustatytg VIII priede, ir po to ES tipo atitikties, pagristos vidine
gamybos kontrole, procediirg (remiantis C moduliu), nustatytg VIII priede;

¢) visisku kokybés uztikrinimu pagrista atitikties vertinimo procediira (remiantis H moduliu), nustatyta VIII priede, arba
d) kai yra ir taikytina, Europos kibernetinio saugumo sertifikavimo schemg pagal 27 straipsnio 9 dalj.

2. Jei vertindamas IIl priede nustatytai I klasei priskiriamo svarbaus produkto su skaitmeniniais elementais ir jo
gamintojo jdiegty procesy atitiktj I priede nustatytiems esminiams kibernetinio saugumo reikalavimams gamintojas netaiké
darniyjy standarty, bendryjy specifikacijy ar Europos kibernetinio saugumo sertifikavimo schemy, kuriy saugumo
uztikrinimo lygis yra bent ,pakankamai aukstas“, kaip nurodyta 27 straipsnyje, arba taiké juos tik i dalies, arba jei tokiy
darniyjy standarty, bendryjy specifikacijy ar Europos kibernetinio saugumo sertifikavimo schemy néra, atitinkamam
produktui su skaitmeniniais elementais ir gamintojo jdiegtiems procesams dél ty esminiy kibernetinio saugumo reikalavimy
taikoma viena i§ $iy procediiry:

a) ES tipo tyrimo procediira (remiantis B moduliu), nustatyta VIII priede, ir po to ES tipo atitikties, pagristos vidine
gamybos kontrole, procediira (remiantis C moduliu), nustatyta VIII priede, arba

b) visisku kokybés uztikrinimu pagrista atitikties vertinimo procediira (remiantis H moduliu), nustatyta VIII priede.

3. Jei produktas yra IIl priede nustatytai Il klasei priskiriamas svarbus produktas su skaitmeniniais elementais, gamintojas
turi jrodyti atitiktj I priede nustatytiems esminiams kibernetinio saugumo reikalavimams taikydamas bet kurig i§ Siy
procediiry:
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a) ES tipo tyrimo procediirag (remiantis B moduliu), nustatyta VIII priede, ir po to ES tipo atitikties, pagristos vidine
gamybos kontrole, procediirg (remiantis C moduliu), nustatyta VIII priede;

b) visisku kokybés uztikrinimu pagrista atitikties vertinimo procediirg (remiantis H moduliu), nustatyta VIII priede, arba

¢) kai yra ir taikytina, Europos kibernetinio saugumo sertifikavimo schemg pagal $io reglamento 27 straipsnio 9 dalj,
kurios saugumo uztikrinimo lygis yra bent ,pakankamai aukstas“ pagal Reglamentg (ES) 2019/881.

4. 1V priede i$vardyty ypatingos svarbos produkty su skaitmeniniais elementais atveju turi bati jrodyta atitiktis I priede
nustatytiems esminiams kibernetinio saugumo reikalavimams taikant vieng i§ $iy procediiry:

a) Europos kibernetinio saugumo sertifikavimo schema pagal 8 straipsnio 1 dalj, arba
b) jei netenkinamos 8 straipsnio 1 dalyje nustatytos salygos, bet kurig i$ $io straipsnio 3 dalyje nurodyty procediiry.

5. Produkty su skaitmeniniais elementais, kurie laikomi laisvaja ir atvirgja programine jranga, priskiriamy prie III priede
nustatyty kategorijy, gamintojai turi gebéti jrodyti atitiktj I priede nustatytiems esminiams kibernetinio saugumo
reikalavimams taikant viena i§ $io straipsnio 1 dalyje nurodyty procediiry, su salyga, kad 31 straipsnyje nurodyti techniniai
dokumentai yra viesai prieinami ty produkty pateikimo rinkai metu.

6.  Nustatant mokescius uz atitikties vertinimo procediiras atsizvelgiama | konkreius labai mazy jmoniy ir mazyjy bei
vidutiniy jmoniy, jskaitant startuolius, interesus ir poreikius ir tie mokes¢iai sumazinami proporcingai jy konkretiems
interesams ir poreikiams.

33 straipsnis

Paramos priemonés labai mazoms jmonéms ir mazosioms bei vidutinéms jmonéms, jskaitant startuolius
1. Valstybés narés, kai tinkama, imasi toliau nurodyty veiksmy, pritaikyty labai mazy ir mazyjy jmoniy poreikiams:
a) organizuoja specialig informuotumo didinimo ir mokymo veiklg apie $io reglamento taikyma;

b) sukuria specialy komunikacijos su labai mazomis ir maZzosiomis jmonémis ir, kai tinkama, su vietos valdZios
institucijomis kanalg, kuriuo teikiamos konsultacijos ir atsakoma | uzklausas dél $io reglamento jgyvendinimo;

¢) remia bandymo ir atitikties vertinimo veikla, be kita ko, kai aktualu, padedant Europos kibernetinio saugumo
kompetencijos centrui.

2. Kai tikslinga, valstybés narés gali sukurti apribota bandomaja kibernetinio atsparumo reglamentavimo aplinka.
Tokioje apribotoje bandomojoje reglamentavimo aplinkoje nustatoma kontroliuojama novatorisky produkty su
skaitmeniniais elementais bandymy aplinka siekiant palengvinti jy karima, projektavima, tvirtinima ir bandyma atitikties
Siam reglamentui tikslais ribota laikotarpj iki jy pateikimo rinkai. Komisija ir, kai tinkama, ENISA gali teikti techning
parama, konsultacijas ir priemones, susijusias su apribotos bandomosios reglamentavimo aplinkos sukdrimu ir veikimu.
Apribota bandomoji reglamentavimo aplinka sukuriama rinkos priezitiros institucijoms tiesiogiai prizirint, vadovaujant ir
remiant. Valstybés narés per administracinio bendradarbiavimo grupe informuoja Komisijg ir kitas rinkos priezitiros
institucijas apie apribotos bandomosios reglamentavimo aplinkos sukiirima. Apribota bandomoji reglamentavimo aplinka
nedaro poveikio su priezifira ir taisomaisiais veiksmais susijusiems kompetentingy institucijy jgaliojimams. Valstybés narés
uztikrina atvira, saziningg ir skaidrig prieigg prie apribotos bandomosios reglamentavimo aplinkos ir, visy pirma,
palengvina prieigg labai mazoms jmonéms ir mazosioms jmonéms, jskaitant startuolius.

3. Pagal 26 straipsnj Komisija teikia labai maZoms jmonéms ir mazosioms bei vidutinéms jmonéms gaires dél $io
reglamento jgyvendinimo.

4. Komisija skelbia apie galimybes gauti finansing parama pagal esamy Sajungos programy reglamentavimo sistemg, visy
pirma, sieckdama palengvinti finansing nasta labai mazoms jmonéms ir mazosioms jmonéms.
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5. Labai maZos jmonés ir mazosios jmonés visus VII priede nurodyty techniniy dokumenty elementus gali pateikti
supaprastinta forma. Tuo tikslu Komisija jgyvendinimo aktais nustato supaprastinta techniniy dokumenty forma, pritaikyta
labai mazy ir mazyjy jmoniy poreikiams, jskaitant tai, kaip turi bati pateikti VII priede nustatyti elementai. Jei labai maza
jmon¢ arba maZzoji jimoné nusprendzia pateikti VII priede nustatyta informacija supaprastinta tvarka, ji naudoja sioje dalyje
nurodytg formg. Notifikuotosios jstaigos pripazista tg formg atitikties vertinimo tikslais.

Tie jgyvendinimo aktai priimami laikantis 62 straipsnio 2 dalyje nurodytos nagrinéjimo procediiros.

34 straipsnis
Abipusio pripazinimo susitarimai
Atsizvelgiant | treCiosios valstybés techning pazanga ir pozitrj j atitikties vertinima, Sajunga gali sudaryti su treCiosiomis

valstybémis abipusio pripazinimo susitarimus pagal SESV 218 straipsnj, kad paskatinty ir palengvinty tarptauting prekyba.

IV SKYRIUS
ATITIKTIES VERTINIMO ISTAIGY NOTIFIKAVIMAS

35 straipsnis

Notifikavimas

1. Valstybés narés notifikuoja Komisijai ir kitoms valstybéms naréms jstaigas, jgaliotas atlikti atitikties vertinimg pagal §
reglamentg.

2. Valstybés narés ne véliau kaip 2026 m. gruodzio 11 d. siekia uztikrinti, kad Sajungoje biity pakankamai notifikuotyjy

jstaigy atitikties vertinimams atlikti siekiant i§vengti klia¢iy ir trukdymy patekti i rinkg.

36 straipsnis

Notifikuojanciosios institucijos

1. Kiekviena valstybés naré paskiria notifikuojanciaja institucija, atsakinga uZz tai, kad bty nustatytos ir taikomos
reikiamos procediiros, pagal kurias jvertinamos ir paskiriamos atitikties vertinimo istaigos, atlickama jy notifikavimo
procedira ir vykdoma jy stebésena, apimanti 41 straipsnio laikymasi.

2. Valstybés narés gali nuspresti, kad 1 dalyje nurodyta vertinima ir stebéseng turi vykdyti nacionaliné akreditacijos
istaiga, kaip tai suprantama Reglamente (EB) Nr. 765/2008 ir laikantis to reglamento.

3. Jei notifikuojancioji institucija $io straipsnio 1 dalyje nurodyta vertinimg, notifikavimg ar stebéseng deleguoja arba
kitaip paveda vykdyti jstaigai, kuri néra Vyriausybinis subjektas, ta jstaiga turi bati teisés subjektas ir mutatis mutandis turi
laikytis 37 straipsnio. Be to, ji turi turéti su jos veikla susijusios atsakomybés draudima.

4. Notifikuojancioji institucija prisiima visg atsakomybe uz 3 dalyje nurodytos jstaigos atlieckamas uzduotis.

37 straipsnis

Notifikuojanciosioms institucijoms taikomi reikalavimai
1. Notifikuojancioji institucija jsteigiama taip, kad nekilty jos ir atitikties vertinimo jstaigy interesy konfliktas.

2. Notifikuojancioji institucija organizuojama ir veikia taip, kad bty uZtikrintas jos veiklos objektyvumas ir
nesaliskumas.

3. Notifikuojancioji institucija organizuojama taip, kad kiekviena sprendimg dél atitikties vertinimo istaigos
notifikavimo priimty kiti nei vertinima atlike kompetentingi asmenys.
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4. Notifikuojancioji institucija nesitilo ir nevykdo jokios veiklos, kurig vykdo atitikties vertinimo jstaigos, ir neteikia
konsultavimo paslaugy komerciniu ar konkurenciniu pagrindu.

5. Notifikuojancioji institucija uztikrina informacijos, kuriag gauna, konfidencialuma.

6.  Notifikuojancioji institucija turi turéti pakankamai kompetentingy darbuotojy, kad jos uzduotys bty atliekamos
tinkamai.

38 straipsnis

Notifikuojanciyjy institucijy pareiga informuoti

1. Valstybés narés informuoja Komisija apie savo procediiras, taikomas vertinant bei notifikuojant atitikties vertinimo
jstaigas ir atlickant notifikuotyjy jstaigy stebéseng, taip pat apie visus jy pakeitimus.

2. Komisija uztikrina, kad 1 dalyje nurodyta informacija biity vieSai prieinama.

39 straipsnis

Notifikuotosioms jstaigoms taikomi reikalavimai
1. Atitikties vertinimo jstaiga notifikavimo procediiros tikslais turi atitikti 2-12 dalyse nustatytus reikalavimus.
2. Atitikties vertinimo jstaiga turi biiti jsteigta pagal nacionaling teis¢ ir turi turéti teisinj subjektiskuma.

3. Atitikties vertinimo jstaiga turi bati treciosios Salies jstaiga, nepriklausoma nuo organizacijos ar produkto su
skaitmeniniais elementais, kurj ji vertina.

[staiga, priklausanti verslo asociacijai arba profesinei federacijai, atstovaujanciai jmonés, susijusios su jos vertinamy
produkty su skaitmeniniais elementais projektavimu, kirimu, gamyba, tiekimu, surinkimu, naudojimu ar technine
priezitira, gali bati laikoma tokia treciosios Salies istaiga, jei jrodoma, kad ji yra nepriklausoma ir néra jokio interesy
konflikto.

4. Atitikties vertinimo istaiga, jos vyresnioji vadovybé ir uz atitikties vertinimo uzduotis atsakingi darbuotojai negali bati
vertinamy produkty su skaitmeniniais elementais projektuotojai, kiiréjai, gamintojai, tiekéjai, importuotojai, platintojai,
montuotojai, pirkéjai, savininkai, naudotojai ar techninés priezitiros tiekéjai, arba ty aliy jgaliotieji atstovai. Tai netrukdo
naudoti vertinamy produkty, kurie yra batini atitikties vertinimo jstaigos veiklai, arba tokiy produkty naudoti asmeniniais
tikslais.

Atitikties vertinimo istaiga, jos vyresnioji vadovybé ir uz atitikties vertinimo uzduotis atsakingi darbuotojai negali tiesiogiai
dalyvauti projektuojant, kuriant, gaminant, importuojant, platinant, parduodant, montuojant, naudojant produktus su
skaitmeniniais elementais, kuriuos jie vertina, ar atlickant techning jy prieZidira, taip pat negali atstovauti tokia veikla
uzsiiman¢ioms $alims. Jos negali imtis jokios veiklos, kuri gali kliudyti joms nepriklausomai priimti sprendimus ar
saziningai atlikti atitikties vertinimo uzduotis, dél kuriy joms suteiktas notifikuotosios jstaigos statusas. Tai visy pirma
taikoma konsultavimo paslaugoms.

Atitikties vertinimo jstaigos uztikrina, kad jy patronuojamyjy bendroviy ar subrangovy veikla nedaryty poveikio jy
atitikties vertinimo veiklos konfidencialumui, objektyvumui ar nesaliskumui.

5. Atitikties vertinimo istaigos ir jy darbuotojai atitikties vertinimo veiklg turi vykdyti laikydamiesi grieZ¢iausiy
profesinio saZiningumo reikalavimy, ir turi turéti reikiamg konkrecios srities techning kompetencija bei nepasiduoti jokiam
spaudimui ir paskatoms, visy pirma finansinéms, kurie galéty paveikti jy sprendimg ar atitikties vertinimo veiklos
rezultatus, ypac jei spaudima daro ir paskatas sitilo tos veiklos rezultatais suinteresuoti asmenys ar asmeny grupés.

6.  Atitikties vertinimo jstaiga turi biiti pajégi atlikti visas atitikties vertinimo uzduotis, kurios yra nurodytos VIII priede ir
kurioms atlikti ji buvo notifikuota, neatsizvelgiant j tai, ar tas uzduotis atlieka pati atitikties vertinimo jstaiga, ar jos yra
atlickamos tos istaigos vardu ir atsakomybe.

Visais atvejais kiekvienai atitikties vertinimo procedirai ir kiekvienai produkty su skaitmeniniais elementais rasiai ar
kategorijai, kuriai atitikties vertinimo jstaiga yra notifikuota, atitikties vertinimo jstaiga turi turéti:
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a) reikiamus darbuotojus, turincius techniniy Ziniy ir pakankama bei tinkamg patirtj atitikties vertinimo uzduotims atlikti;

b) reikiamus procediry, pagal kurias turi bati atliekamas atitikties vertinimas, apraSymus, taip uZtikrinant ty procediiry
skaidruma ir galimybe jas pakartoti. Ji turi taikyti tinkamga politikg ir procediras, kuriomis baity uZztikrinamas uzduodiy,
kurias ji atlieka kaip notifikuotoji istaiga, ir kitos veiklos atskyrimas;

¢) reikiamas procediras, pagal kurias ji galéty vykdyti savo veikla tinkamai atsizvelgdama | jmonés dydj, jos veiklos
sektoriy, jos struktiirg, atitinkamos produkty technologijos sudétingumo laipsnj ir j tai, ar gamybos procesas yra masinis,
ar serijinis.

Atitikties vertinimo jstaiga turi turéti priemoniy, bitiny su atitikties vertinimo veikla susijusioms techninéms ir
administracinéms uzduotims tinkamai atlikti, ir galimybe naudotis visa reikiama jranga ar infrastruktira.

7. Uz atitikties vertinimo veiklg atsakingi darbuotojai turi:

a) turéti tinkamg techninj ir profesinj parengima, apimantj visa atitikties vertinimo veikla, dél kurios atitikties vertinimo
jstaiga buvo notifikuota;

b) pakankamai gerai i$manyti jy atlieckamy vertinimy reikalavimus ir turéti tinkamus jgaliojimus tiems vertinimams atlikti;

¢) tureti tinkamy Ziniy ir i§manyti I priede nustatytus esminius kibernetinio saugumo reikalavimus, taikomus darniuosius
standartus ir bendrasias specifikacijas, taip pat atitinkamas Sgjungos derinamuyjy teisés akty ir jgyvendinimo akty
nuostatas;

d) turéti gebéjimy rengti sertifikatus, daryti duomeny jradus ir rengti ataskaitas, kuriais jrodoma, kad buvo atliktas
vertinimas.

8.  Turi bati uZtikrintas atitikties vertinimo jstaigy, jy vyresniosios vadovybés ir vertinima atliekanciy darbuotojy
nesaliskumas.

Atitikties vertinimo jstaigos vyresniosios vadovybés ir vertinimo darbuotojy atlyginimas neturi priklausyti nuo atlikty
jvertinimy skaiciaus ar ty vertinimy rezultaty.

9.  Atitikties vertinimo istaigos turi apsidrausti civilinés atsakomybés draudimu, i$skyrus atvejus, kai atsakomybe pagal
nacionaling teise prisiima jy valstybé naré arba kai uZ atitikties vertinimg tiesiogiai atsako pati valstybé naré.

10.  Atitikties vertinimo jstaigos darbuotojai laikosi profesinio slaptumo reikalavimo, taikomo visai informacijai, kuria jie
gauna atlikdami uzduotis pagal VIII prieda arba bet kurig nacionalinés teisés nuostata, kuria jis jgyvendinamas, i$skyrus
atvejus, susijusius su valstybés narés, kurioje vykdoma jy veikla, rinkos prieZitiros institucijomis. Nuosavybés teisés turi biiti
saugomos. Atitikties vertinimo jstaiga turi turéti dokumentais patvirtintas procediiras, uztikrinancias Sios dalies reikalavimy
laikymasi.

11.  Atitikties vertinimo istaigos dalyvauja atitinkamoje standartizacijos veikloje ir pagal 51 straipsnj sukurtos
notifikuotyjy jstaigy koordinavimo grupés veikloje arba uztikrina, kad vertinimga atliekantys jy darbuotojai biity apie ta
veikla informuoti, ir tos grupés priimtus administracinius sprendimus ir parengtus dokumentus taiko kaip bendrasias
gaires.

12.  Atitikties vertinimo jstaigos veikia vadovaudamosi nuosekliomis, s3ziningomis, proporcingomis ir pagristomis
salygomis, vengdamos nereikalingos nastos ekonominés veiklos vykdytojams, ypac atsizvelgiant j labai mazy jmoniy ir
mazyjy bei vidutiniy jmoniy interesus dél mokesciy.

40 straipsnis

Notifikuotyjy jstaigy atitikties prezumpcija

Jei atitikties vertinimo jstaiga jrodo, kad atitinka kriterijus, nustatytus atitinkamuose darniuosiuose standartuose arba jy
dalyse, kuriy nuorodos paskelbtos Europos Sgjungos oficialiajame leidinyje, preziumuojama, kad ji atitinka 39 straipsnyje
nustatytus reikalavimus tiek, kiek juos apima taikomi darnieji standartai.
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41 straipsnis

Notifikuotyjy jstaigy patronuojamosios jmonés ir subranga

1. Jei notifikuotoji jstaiga konkrecias su atitikties vertinimu susijusias uzduotis paveda atlikti subrangovui ar
patronuojamajai jmonei, ji uZtikrina, kad tas subrangovas arba patronuojamoji jmoné atitikty 39 straipsnyje nustatytus
reikalavimus, ir apie tai informuoja notifikuojanciaja institucijg.

2. Notifikuotosios jstaigos prisiima visa atsakomybe uZ subrangovy ar patronuojamyjy jmoniy atliekamas uzduotis,
neatsizvelgiant j tai, kur jie yra jsteigti.

3. Pavesti darbg subrangovui arba patronuojamai jmonei galima tik gavus gamintojo sutikima.

4. Notifikuotosios jstaigos saugo aktualius dokumentus, susijusius su subrangovo ar patronuojamosios jmonés
kvalifikacijos jvertinimu ir jy pagal §j reglamentg atliktu darbu, kad notifikuojancioji institucija galéty su jais susipaZinti.

42 straipsnis

Notifikavimo paraiska

1. Atitikties vertinimo jstaiga notifikavimo paraiska pateikia valstybés narés, kurioje ji yra jsisteigusi, notifikuojanciajai
institucijai.

2. Prie tos paraikos pridedamas atitikties vertinimo veiklos, atitikties vertinimo procedaros arba procediry ir produkto
arba produkty su skaitmeniniais elementais, kuriuos vertinti ta jstaiga teigia turinti kompetencijos, aprasymas, taip pat, kai
taikytina, nacionalinés akreditacijos jstaigos i§duotas akreditacijos pazyméjimas, kuriuo patvirtinama, kad atitikties
vertinimo {staiga atitinka 39 straipsnyje nustatytus reikalavimus.

3. Jei tam tikra atitikties vertinimo jstaiga negali pateikti akreditacijos pazyméjimo, ji pateikia notifikuojanciajai
institucijai visus dokumentinius jrodymus, bitinus jos atitik¢iai 39 straipsnyje nustatytiems reikalavimams patikrinti,
patvirtinti ir reguliariai stebéti.

43 straipsnis

Notifikavimo procediira

1. Notifikuojanciosios institucijos notifikuoja tik tas atitikties vertinimo jstaigas, kurios atitinka 39 straipsnyje nustatytus
reikalavimus.

2. Notifikuojancioji institucija teikia notifikavimo pranesimus Komisijai ir kitoms valstybéms naréms naudodama
Komisijos sukurta ir administruojama Naujojo poZzitirio notifikuotyjy ir paskirty organizacijy informacing sistema.

3. Notifikavimo pranesime pateikiama i§sami informacija apie atitikties vertinimo veikla, atitikties vertinimo modulj ar
modulius, atitinkama produktg ar produktus su skaitmeniniais elementais ir atitinkama kompetencijos patvirtinimg.

4. Jei notifikavimas néra grindZiamas akreditacijos paZyméjimu, kaip nurodyta 42 straipsnio 2 dalyje, notifikuojancioji
institucija Komisijai ir kitoms valstybéms naréms pateikia dokumentinius jrodymus, kuriais patvirtinama atitikties
vertinimo jstaigos kompetencija ir tai, kad yra nustatyta reguliary tos istaigos stebéjimg ir jos tolesne atitiktj 39 straipsnyje
nustatytiems reikalavimams uZtikrinsianti tvarka.

5. Atitinkama jstaiga notifikuotosios jstaigos veikla gali vykdyti tik tuo atveju, jei Komisija arba kitos valstybés narés per
dvi savaites po notifikavimo, jeigu naudojamasi akreditacijos pazyméjimu, arba per du ménesius po notifikavimo, jeigu
nesinaudojama akreditacijos paZyméjimu, nepareiskia priestaravimy.

Tik tokia jstaiga laikoma notifikuotaja jstaiga pagal §j reglamenta.

6.  Komisijai ir kitoms valstybéms naréms pranesama apie visus susijusius vélesnius notifikavimo pranesimo pakeitimus.
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44 straipsnis

Notifikuotyjy jstaigy identifikaciniai numeriai ir sarasai
1. Komisija suteikia notifikuotajai jstaigai identifikacinj numeri.

Komisija suteikia tik vieng identifikacinj numerj net ir tuo atveju, kai apie jstaiga yra notifikuota pagal kelis Sgjungos teisés
aktus.

2. Komisija vieSai paskelbia jstaigy, notifikuoty pagal §j reglaments, sgrasa, taip pat nurodo joms suteiktus
identifikacinius numerius ir veiklg, kuriai atlikti jos yra notifikuotos.

Komisija uztikrina, kad tas sarasas biity nuolat atnaujinamas.

45 straipsnis

Notifikavimy pakeitimai

1. Kai notifikuojancioji institucija i$siaiskina arba yra informuojama, kad notifikuotoji jstaiga nebeatitinka 39 straipsnyje
nustatyty reikalavimy arba kad ji nevykdo savo pareigy, notifikuojancioji institucija atitinkamai apriboja, laikinai sustabdo
arba panaikina notifikavimo galiojima, atsizvelgdama i ty reikalavimy nesilaikymo arba pareigy nevykdymo sunkuma. Apie
tai ji atitinkamai nedelsdama informuoja Komisija ir kitas valstybes nares.

2. Jei notifikavimo galiojimas apribojamas, laikinai sustabdomas arba panaikinamas, arba jei notifikuotoji jstaiga
nutraukia veiklg, notifikuojancioji valstybé naré¢ imasi tinkamy priemoniy sickdama uztikrinti, kad tos istaigos bylas
tvarkyty kita notifikuotoji jstaiga arba jos biity saugomos, kad su jomis galéty susipazinti prasyma pateikusios atsakingos
notifikuojanciosios institucijos ir rinkos priezitiros institucijos.

46 straipsnis
Notifikuotyjy jstaigy kompetencijos uzgincijimas

1. Komisija tiria visus atvejus, kai jai kyla abejoniy arba kai jai praneSama apie abejones dél notifikuotosios jstaigos
kompetencijos arba dél to, ar notifikuotoji jstaiga vis dar atitinka jai taikomus reikalavimus ir vykdo jai pavestas pareigas.

2. Komisijos praSymu notifikuojancioji valstybé naré pateikia jai visa informacija, susijusia su notifikavimo pagrindu
arba atitinkamos jstaigos kompetencijos uztikrinimu.

3. Komisija uZtikrina, kad visa neskelbtina informacija, gauta jai atliekant tyrimg, bty tvarkoma konfidencialiai.

4. Jei Komisija suzino, kad notifikuotoji istaiga neatitinka arba nebeatitinka jos notifikavimo reikalavimuy, ji atitinkamai
informuoja notifikuojancigja valstybe nare ir papraso imtis batiny taisomyjy priemoniy, jskaitant, jei batina, notifikavimo
panaikinima.

47 straipsnis

Notifikuotyjy jstaigy su veikla susijusios pareigos

1. Notifikuotosios jstaigos atlieka atitikties vertinimus pagal 32 straipsnyje ir VIII priede numatytas atitikties vertinimo
procediras.

2. Atitikties vertinimai atliekami proporcingai, siekiant ivengti nereikalingos nastos ekonominés veiklos vykdytojams.
Atitikties vertinimo jstaigos atlieka savo veikla tinkamai atsizvelgdamos j imoniy dydj, visy pirma j labai mazas jmones ir
mazasias bei vidutines jmones, jy veiklos sektoriy, jy struktiira, atitinkamos produkty su skaitmeniniais elementais riisies ir
technologijos sudétingumo laipsnj bei kibernetinio saugumo rizikos lygj ir i tai, ar gamybos procesas yra masinis, ar
serijinis.

3. Taciau notifikuotosios jstaigos laikosi tokio grieztumo ir apsaugos lygio, kokio reikia, kad biity uztikrinta produkty su
skaitmeniniais elementais atitiktis $iam reglamentui.
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4. Kai notifikuotoji jstaiga nustato, kad gamintojas nejvykdé I priede, atitinkamuose darniuosiuose standartuose arba
bendrosiose specifikacijose nustatyty reikalavimy, kaip nurodyta 27 straipsnyje, ji reikalauja, kad tas gamintojas imtysi
tinkamy taisomuyjy priemoniy, ir neiSduoda atitikties sertifikato.

5. Jei sertifikatg i8davusi notifikuotoji istaiga, vykdydama atitikties stebésena, nustato, kad produktas su skaitmeniniais
elementais nebeatitinka $iame reglamente nustatyty reikalavimy, ji reikalauja, kad gamintojas imtysi tinkamy taisomuyjy
priemoniy, ir, jei batina, laikinai sustabdo arba panaikina sertifikato galiojima.

6.  Jei taisomyjy priemoniy nesiimama arba jos nedaro reikalaujamo poveikio, notifikuotoji istaiga prireikus apriboja,

laikinai sustabdo arba panaikina sertifikaty galiojima.

48 straipsnis

Notifikuotyjy jstaigy sprendimy apskundimas

Valstybés narés uZtikrina, kad biity nustatyta skundy dél notifikuotyjy jstaigy sprendimy teikimo tvarka.

49 straipsnis

Notifikuotyjy jstaigy pareiga informuoti
1. Notifikuotosios jstaigos informuoja notifikuojancigja institucija apie:
a) kiekviena atsisakyma iSduoti sertifikatg, sertifikato galiojimo apribojima, laiking sustabdyma ar panaikinima;
b) bet kokias aplinkybes, turincias jtakos notifikavimo apimciai ir saglygoms;
c) kiekvieng prasyma suteikti informacija, kurj jos gavo i$ rinkos prieziaros institucijy dél atitikties vertinimo veiklos;

d) jei praSoma, atitikties vertinimo veiklg, atsizvelgiant j notifikavimo taikymo sritj, ir bet kokia kita vykdoma veikla,
jskaitant tarpvalstybing veikla ir subranga.

2. Notifikuotosios jstaigos kitoms pagal 3j reglamentg notifikuotoms jstaigoms, vykdancioms panasiag tokiy paciy
produkty su skaitmeniniais elementais atitikties vertinimo veikla, teikia susijusig informacija klausimais, susijusiais su
neigiamais ir, jei praSoma, teigiamais atitikties vertinimo rezultatais.

50 straipsnis
Keitimasis patirtimi
Komisija pasiriipina, kad bty organizuojamas uZz notifikavimo politika atsakingy valstybiy nariy nacionaliniy institucijy

keitimasis patirtimi.

51 straipsnis

Notifikuotyjy jstaigy veiklos koordinavimas

1. Komisija uZtikrina, kad notifikuotyjy jstaigy veikla bty tinkamai koordinuojama ir kad tos jstaigos tinkamai
bendradarbiauty jvairiy sektoriy notifikuotyjy istaigy grupéje.

2. Valstybés narés uztikrina, kad jy notifikuotosios jstaigos tiesiogiai ar per paskirtuosius atstovus dalyvauty tos grupés
veikloje.
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V SKYRIUS
RINKOS PRIEZIURA IR VYKDYMO UZTIKRINIMAS

52 straipsnis

Produkty su skaitmeniniais elementais prieziiira ir kontrolé Sgjungos rinkoje

1. ] 38io reglamento taikymo sritj patenkantiems produktams su skaitmeniniais elementais taikomas Reglamentas (ES)
2019/1020.

2. Kiekviena valstybé naré paskiria vieng ar daugiau rinkos priezitros institucijy, kad uztikrinty veiksminga $io
reglamento igyvendinimg. Valstybés narés gali paskirti esamg arba nauja institucija, kuri pagal §j reglamenta veikty kaip
rinkos prieZitiros institucija.

3. Pagal Sio straipsnio 2 dalj paskirtos rinkos priezitiros institucijos taip pat atsako uz rinkos priezitiros veiklos,
susijusios su 24 straipsnyje nustatytomis atvirosios programinés jrangos valdytojy pareigomis, vykdyma. Jei rinkos
prieZitiros institucija nustato, kad atvirosios programinés jrangos valdytojas nesilaiko tame straipsnyje nustatyty pareigy, ji
reikalauja, jog atvirosios programinés jrangos valdytojas uztikrinty, kad biity imtasi visy tinkamy taisomyjy veiksmy.
Atvirosios programinés jrangos valdytojai uztikrina, kad bty imtasi visy tinkamy taisomyjy veiksmy, susijusiy su jy
pareigomis pagal §j reglamenta.

4. Prireikus, rinkos prieZitros institucijos bendradarbiauja su nacionalinémis kibernetinio saugumo sertifikavimo
kaip vykdomos pareigos pranesti pagal $io reglamento 14 straipsnj, paskirtosios rinkos priezitiros institucijos reguliariai
bendradarbiauja ir kei¢iasi informacija su koordinatorémis paskirtomis CSIRT ir ENISA.

5. Rinkos priezitiros institucijos gali prasyti koordinatore paskirtos CSIRT arba ENISA teikti technines konsultacijas su
Sio reglamento jgyvendinimu ir vykdymo uZztikrinimu susijusiais klausimais. Vykdydamos tyrima pagal 54 straipsni, rinkos
priezitiros institucijos gali prasyti koordinatore paskirtos CSIRT arba ENISA pateikti analize, kuri padéty jvertinti produkty
su skaitmeniniais elementais atitiktj.

6.  Prireikus, rinkos priezitiros institucijos bendradarbiauja su kitomis rinkos priezitros institucijomis, paskirtomis pagal
kitus nei $is reglamentas Sajungos derinamuosius teisés aktus, ir reguliariai kei¢iasi informacija.

7. Rinkos prieZidros institucijos, kai tinkama, bendradarbiauja su institucijomis, atsakingomis uz Sajungos duomeny
apsaugos teisés priezitirg. Toks bendradarbiavimas apima ty institucijy informavima apie bet kokius nustatytus faktus,
susijusius su jy pareigy pagal jy kompetencija vykdymu, jskaitant teikiant rekomendacijas ir konsultacijas pagal 10 dalj, jei
tokios rekomendacijos ir konsultacijos yra susij¢ su asmens duomeny tvarkymu.

Institucijos, atsakingos uz Sagjungos duomeny apsaugos teisés priezitirg, turi turéti jgaliojimus pradyti pateikti bet kuriuos
dokumentus, sukurtus ar tvarkomus pagal §j reglamenta, ir gauti prieiga prie jy, kai prieiga prie ty dokumenty yra biitina jy
uzduotims atlikti. Apie tokj prasyma jos informuoja atitinkamos valstybés narés paskirtasias rinkos prieZitros institucijas.

8.  Valstybés narés uZtikrina, kad paskirtosioms rinkos priezitiros institucijoms biity suteikta pakankamai finansiniy ir
techniniy iStekliy, jskaitant, kai tinkama, automatizuoto tvarkymo priemones, taip pat Zmogiskyjy istekliy su reikiamais
kibernetinio saugumo jgudziais jy uzduotims pagal §j reglamentg vykdyti.

9.  Komisija skatina ir palengvina paskirtyjy rinkos priezitiros institucijy keitimasi patirtimi.

10.  Rinkos priezidros institucijos, padedamos Komisijos ir, kai tinkama, CSIRT ir ENISA, gali teikti rekomendacijas ir
konsultacijas ekonominés veiklos vykdytojams deél Sio reglamento jgyvendinimo.

11.  Rinkos priezidros institucijos informuoja vartotojus apie tai, kur pateikti skundus, kurie rodyty $io reglamento
nesilaikymg, pagal Reglamento (ES) 2019/1020 11 straipsnij, ir teikia vartotojams informacija apie tai, kur ir kaip naudotis
mechanizmais, kad bty lengviau pranesti apie pazeidziamumus, incidentus ir kibernetines grésmes, kurie gali daryti
poveikj produktams su skaitmeniniais elementais.
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12.  Rinkos priezitros institucijos, kai aktualu, sudaro palankesnes salygas bendradarbiauti su suinteresuotaisiais
subjektais, jskaitant mokslo, tyrimy ir vartotojy organizacijas.

13.  Rinkos prieZitiros institucijos karta per metus perduoda Komisijai atitinkamos rinkos priezitiros veiklos rezultatus.
Paskirtosios rinkos priezitiros institucijos nedelsdamos pranesa Komisijai ir atitinkamoms nacionalinéms konkurencijos
institucijoms visg vykdant rinkos prieziiros veikly nustatyta informacija, kuri gali bati svarbi taikant Sajungos
konkurencijos teisg.

14.  Produkty su skaitmeniniais elementais, kurie patenka i $io reglamento taikymo sritj ir pagal Reglamento (ES)
2024/1689 6 straipsnj priskiriami prie didelés rizikos DI sistemy, atveju to reglamento tikslais paskirtos rinkos priezitros
institucijos yra institucijos, atsakingos uz rinkos priezitiros veikla, kurig reikalaujama vykdyti pagal §j reglamenta. Pagal
Reglamentg (ES) 2024/1689 paskirtos rinkos priezitiros institucijos, prireikus, bendradarbiauja su pagal §j reglamenta
paskirtomis rinkos priezitiros institucijomis, o dél pareigos pranesti vykdymo pagal sio reglamento 14 straipsnj prieZitiros —
su koordinatorémis paskirtomis CSIRT ir ENISA. Pagal Reglamentg (ES) 2024/1689 paskirtos rinkos prieZitiros institucijos
pagal §j reglamenta paskirtas rinkos prieZidiros institucijas visy pirma informuoja apie visus nustatytus faktus, kurie yra
svarbiis su $io reglamento jgyvendinimu susijusiy jy uzduociy vykdymui.

15.  Siekiant vienodai taikyti §j reglaments, sudaroma administracinio bendradarbiavimo grupé pagal Reglamento (ES)
2019/1020 30 straipsnio 2 dalj. Administracinio bendradarbiavimo grupe sudaro paskirty rinkos priezitiros institucijy ir,
jei tinkama, bendry rysiy palaikymo tarnyby atstovai. Administracinio bendradarbiavimo grupé taip pat sprendzia
konkrecius klausimus dél rinkos priezifiros veiklos, susijusios su atvirosios programinés jrangos valdytojams nustatytomis
pareigomis.

16.  Rinkos priezidros institucijos vykdo stebéseng, kaip gamintojai, nustatydami savo produkty su skaitmeniniais
elementais palaikymo laikotarpi, taiké 13 straipsnio 8 dalyje nurodytus kriterijus.

Administracinio bendradarbiavimo grupé vieSai prieinama ir patogia naudoti forma skelbia atitinkamus statistinius
duomenis apie produkty su skaitmeniniais elementais kategorijas, jskaitant vidutinius palaikymo laikotarpius, kuriuos
gamintojas nustato pagal 13 straipsnio 8 dalj, taip pat parengia gaires, kuriose nurodomi orientaciniai produkty su
skaitmeniniais elementais kategorijoms taikomi palaikymo laikotarpiai.

Jei i§ duomeny matyti, kad konkreciy kategorijy produkty su skaitmeniniais elementais palaikymo laikotarpiai yra
nepakankami, administracinio bendradarbiavimo grupé gali rekomenduoti rinkos prieZitiros institucijoms sutelkti démesj
i tokiy kategorijy produktus su skaitmeniniais elementais.

53 straipsnis

Prieiga prie duomeny ir dokumenty

Kai reikia jvertinti produkty su skaitmeniniais elementais ir jy gamintojy idiegty procesy atitiktj I priede nustatytiems
esminiams kibernetinio saugumo reikalavimams, rinkos priezitiros institucijoms, pateikus pagrista prasyma, joms lengvai
suprantama kalba suteikiama prieiga prie duomeny, kuriy reikia tokiy produkty projektavimui, kirimui, gamybai ir
pazeidziamumy valdymui jvertinti, iskaitant susijusius atitinkamo ekonominés veiklos vykdytojo vidaus dokumentus.

54 straipsnis

Nacionaliniu lygmeniu taikoma procediira dél produkty su skaitmeniniais elementais, kelian¢iy didele
kibernetinio saugumo rizika

1. Jei valstybés narés rinkos prieZifiros institucija turi pakankamy priezas¢iy manyti, kad produktas su skaitmeniniais
elementais, jskaitant jo pazeidZiamumy valdyma, kelia didele kibernetinio saugumo rizikg, ji, nepagristai nedelsdama ir, kai
tikslinga, bendradarbiaudama su atitinkama CSIRT, atliecka atitinkamo produkto su skaitmeniniais elementais atitikties
visiems Siame reglamente nustatytiems reikalavimams vertinima. Atitinkami ekonominés veiklos vykdytojai, prireikus,
bendradarbiauja su rinkos prieZitiros institucija.

Jei atliekant t3 vertinima rinkos priezitiros institucija nustato, kad produktas su skaitmeniniais elementais neatitinka Siame
reglamente nustatyty reikalavimy, ji nedelsdama pareikalauja, kad atitinkamas ekonominés veiklos vykdytojas imtysi visy
reikiamy taisomuyjy veiksmy, kad produktas su skaitmeniniais elementais atitikty tuos reikalavimus, arba pasalinty
produkta i§ rinkos ar jj atSaukty per pagrista laikotarpj, kurj rinkos prieZitiros institucija nustato atsizvelgdama
i kibernetinio saugumo rizikos pobidj.
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Rinkos priezifiros institucija apie tai informuoja atitinkamg notifikuotaja jstaigg. Taisomiesiems veiksmams taikomas
Reglamento (ES) 2019/1020 18 straipsnis.

2. Nustatant $io straipsnio 1 dalyje nurodytos kibernetinio saugumo rizikos dydj, rinkos prieZitros institucijos taip pat
apsvarsto netechninius rizikos veiksnius, visy pirma tuos, kurie buvo nustatyti pagal Direktyvos (ES) 2022/2555
22 straipsnj atlikus Sgjungos lygmens koordinuotus ypatingos svarbos tiekimo grandiniy saugumo rizikos vertinimus. Jei
rinkos priezitiros institucija turi pakankamai priezas¢iy manyti, kad produktas su skaitmeniniais elementais kelia didelg
kibernetinio saugumo rizikg dél netechniniy rizikos veiksniy, ji informuoja pagal Direktyvos (ES) 2022/2555 8 straipsnj
paskirtas arba jsteigtas kompetentingas institucijas ir, kai biitina, su jomis bendradarbiauja.

3. Jeirinkos priezitiros institucija mano, kad neatitikties esama ne tik jos nacionalingje teritorijoje, ji informuoja Komisija
ir kitas valstybes nares apie vertinimo rezultatus ir veiksmus, kuriy jos nurodymu turi imtis ekonominés veiklos vykdytojas.

4. Ekonominés veiklos vykdytojas uZtikrina, kad visy tinkamy taisomyjy veiksmy bty imtasi dél visy susijusiy
produkty su skaitmeniniais elementais, kuriuos jis patieké rinkai visoje Sgjungoje.

5. Jei per 1 dalies antroje pastraipoje nurodytg laikotarpj ekonominés veiklos vykdytojas nesiima tinkamy taisomyjy
veiksmy, rinkos priezitiros institucija imasi visy tinkamy laikinyjy priemoniy, kad biity uzdraustas arba apribotas produkto
su skaitmeniniais elementais tickimas jo nacionalinei rinkai, kad jis biity pasalintas i3 tos rinkos arba at3auktas.

Apie tokias priemones ta institucija nedelsdama pranesa Komisijai ir kitoms valstybéms naréms.

6. 5 dalyje nurodyta informacija apima visus turimus duomenis, visy pirma duomenis, reikalingus reikalavimy
neatitinkan¢iam produktui su skaitmeniniais elementais, to produkto su skaitmeniniais elementais kilmei, tariamos
neatitikties ir keliamos rizikos pobudziui, nacionaliniu lygmeniu taikomy priemoniy pobtdziui ir trukmei bei atitinkamo
ekonominés veiklos vykdytojo pateiktiems argumentams nustatyti. Visy pirma, rinkos prieZitiros institucija nurodo, ar
neatitiktis sietina su viena ar daugiau i§ $iy priezaséiy:

a) produkto su skaitmeniniais elementais arba gamintojo jdiegty procesy neatitiktimi I priede nustatytiems esminiams
kibernetinio saugumo reikalavimams;

b) 27 straipsnyje nurodyty darniyjy standarty, Europos kibernetinio saugumo sertifikavimo schemy ar bendryjy
specifikacijy trakumais.

7. Valstybiy nariy rinkos priezitiros institucijos, i$skyrus procedirg inicijavusios valstybés narés rinkos prieZitiros
institucija, nedelsdamos pranesa Komisijai ir kitoms valstybéms naréms apie visas priemones, kuriy émési, ir pateikia visa
turimg papildoma informacijg, susijusia su atitinkamo produkto su skaitmeniniais elementais neatitiktimi, ir, jei nesutinka
su nacionaline priemone, apie kurig pranesta, savo priestaravimus.

8. Jei per tris ménesius nuo $io straipsnio 5 dalyje nurodyto pranesimo gavimo dienos nei kuri nors valstybé naré, nei
Komisija nepareiskia priestaravimy dél laikinosios priemonés, kurios émési valstybé naré, ta priemoné laikoma pagrista. Tai
nedaro poveikio atitinkamo ekonominés veiklos vykdytojo procesinéms teiséms pagal Reglamento (ES) 2019/1020
18 straipsni.

9.  Visy valstybiy nariy rinkos priezitiros institucijos uZztikrina, kad atitinkamam produktui su skaitmeniniais elementais
nedelsiant biity taikomos tinkamos ribojamosios priemonés, pavyzdziui, tas produktas bity pasalintas i3 jy rinkos.

55 straipsnis

Sgjungos apsaugos procediira

1. Jei per tris ménesius nuo 54 straipsnio 5 dalyje nurodyto pranesimo gavimo dienos kuri nors valstybé naré pareiskia
priestaravimy dél priemonés, kurios émési kita valstybé nar¢, arba jei Komisija mano, kad priemoné priestarauja Sajungos
teisei, Komisija nedelsdama pradeda konsultacijas su atitinkama valstybe nare ir ekonominés veiklos vykdytoju ar
vykdytojais ir jvertina nacionaling priemone. Remdamasi to vertinimo rezultatais, Komisija per devynis ménesius nuo
54 straipsnio 5 dalyje nurodyto prane$imo dienos nusprendzia, ar nacionaliné priemoné yra pagrista, ar ne, ir apie t3
sprendimg pranesa atitinkamai valstybei narei.
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2. Jei nacionaliné priemoné yra laikoma pagrista, visos valstybés narés imasi priemoniy, biitiny uztikrinti, kad
reikalavimy neatitinkantis produktas su skaitmeniniais elementais biity pasalintas i§ jy rinkos, ir atitinkamai informuoja
Komisija. Jeigu nacionaliné priemoné yra laikoma nepagrista, atitinkama valstybé¢ nar¢ t priemon¢ atSaukia.

3. Jei nacionaliné priemoné laikoma pagrista, o produkto su skaitmeniniais elementais neatitiktis siejama su darniyjy
standarty trikumais, Komisija taiko Reglamento (ES) Nr. 1025/2012 11 straipsnyje numatytg procediirg.

4. Jei nacionaliné priemoné laikoma pagrista, o produkto su skaitmeniniais elementais neatitiktis siejama su
27 straipsnyje nurodytos Europos kibernetinio saugumo sertifikavimo sistemos trikumais, Komisija svarsto, ar i§ dalies
pakeisti arba panaikinti pagal 27 straipsnio 9 dalj priimtg deleguotajj akta, kuriame nurodoma tos sertifikavimo sistemos
atitikties prezumpcija.

5. Jei nacionaliné priemoné laikoma pagrista, o produkto su skaitmeniniais elementais neatitiktis siejama su
27 straipsnyje nurodyty bendryjy specifikacijy triikumais, Komisija svarsto, ar i§ dalies pakeisti arba panaikinti pagal
27 straipsnio 2 dalj priimtg jgyvendinimo aktg, kuriame nustatomos tos bendrosios specifikacijos.

56 straipsnis

Sajungos lygmeniu taikoma procediira dél produkty su skaitmeniniais elementais, kelian¢iy didele kibernetinio
saugumo rizika

1. Jei Komisija turi pakankamai priezas¢iy manyti, jskaitant remdamasi ENISA pateikta informacija, kad produktas su
skaitmeniniais elementais, kuris kelia didele kibernetinio saugumo rizikg, neatitinka Siame reglamente nustatyty
reikalavimy, ji apie tai informuoja atitinkamas rinkos priezitiros institucijas. Jei rinkos priezitiros institucijos atlieka to
produkto su skaitmeniniais elementais, kuris gali kelti didelg kibernetinio saugumo rizika, vertinimg, susijusj su jo atitiktimi
Siame reglamente nustatytiems reikalavimams, taikomos 54 ir 55 straipsniuose nurodytos procediros.

2. Jei Komisija turi pakankamai priezas¢iy manyti, kad produktas su skaitmeniniais elementais kelia didele kibernetinio
saugumo rizikg dél netechniniy rizikos veiksniy, ji informuoja atitinkamas rinkos priezifiros institucijas ir, kai taikytina,
pagal Direktyvos (ES) 2022/2555 8 straipsnj paskirtas arba jsteigtas kompetentingas institucijas ir, kai btina, su jomis
bendradarbiauja. Komisija taip pat apsvarsto nustatytos rizikos, susijusios su tuo produktu su skaitmeniniais elementais,
svarbg, vykdydama savo uzduotis, susijusias su Direktyvos (ES) 2022/2555 22 straipsnyje numatytais koordinuotais
Sgjungos lygmens ypatingos svarbos tiekimo grandiniy saugumo rizikos vertinimais, ir, kai batina, konsultuojasi su
Bendradarbiavimo grupe, jsteigta pagal Direktyvos (ES) 2022/2555 14 straipsnj, ir ENISA.

3. Aplinkybémis, kurios pateisina neatidélioting intervencija siekiant i$saugoti tinkamg vidaus rinkos veikima, ir jei
Komisija turi pakankamai priezas¢iy manyti, kad 1 dalyje nurodytas produktas su skaitmeniniais elementais vis dar
neatitinka Siame reglamente nustatyty reikalavimy, o atitinkamos rinkos priezitiros institucijos nesiémé jokiy veiksmingy
priemoniy, Komisija atlieka atitikties vertinima ir gali prasyti ENISA atlikti tg vertinimg pagrindZiancia analiz¢. Komisija
apie tai informuoja atitinkamas rinkos priezitiros institucijas. Atitinkami ekonominés veiklos vykdytojai, kai bitina,
bendradarbiauja su ENISA.

4. Remdamasi 3 dalyje nurodytu vertinimu Komisija gali nuspresti, kad Sajungos lygmeniu biitina taikyti taisomaja arba
ribojamaja priemong. Tuo tikslu ji nedelsdama konsultuojasi su atitinkamomis valstybémis narémis ir atitinkamu
ekonomineés veiklos vykdytoju ar vykdytojais.

5. Remdamasi Sio straipsnio 4 dalyje nurodytomis konsultacijomis Komisija gali priimti jgyvendinimo aktus dél
taisomyjy arba ribojamyjy priemoniy Sgjungos lygmeniu nustatymo, jskaitant reikalavimg pasalinti atitinkamus produktus
su skaitmeniniais elementais i§ rinkos arba atSaukti juos per pagrista laikotarpi, nustatytg atsizvelgiant i rizikos pobadj. Tie
igyvendinimo aktai priimami laikantis 62 straipsnio 2 dalyje nurodytos nagrinéjimo procediros.

6. Komisija apie 5 dalyje nurodytus jgyvendinimo aktus nedelsdama pranesa atitinkamam ekonominés veiklos
vykdytojui ar vykdytojams. Valstybés narés nedelsdamos jgyvendina tuos jgyvendinimo aktus ir atitinkamai informuoja
Komisijg.

7. 3-6 dalys taikomos tiek laiko, kiek trunka iSimtiné situacija, pateisinanti Komisijos isiki§ima, jei ir toliau
neuztikrinama produkto su skaitmeniniais elementais atitiktis $iam reglamentui.
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57 straipsnis

Reikalavimus atitinkantys produktai su skaitmeniniais elementais, keliantys didele kibernetinio saugumo rizika

1. Valstybés narés rinkos priezitiros institucija reikalauja, kad ekonominés veiklos vykdytojas imtysi visy tinkamy
priemoniy, jei ji, atlikusi vertinima pagal 54 straipsnj, nustato, kad nepaisant to, jog produktas su skaitmeniniais elementais
ir gamintojo jdiegti procesai atitinka §j reglamenta, jie kelia didel¢ kibernetinio saugumo rizikg ir rizika:

a) asmeny sveikatai ar saugai;
b) pareigy vykdymui pagal Sajungos ar nacionaling teis¢, kuria siekiama apsaugoti pagrindines teises;

¢) paslaugy, kurias per elektroning informacing sistemg sitlo Direktyvos (ES) 2022/2555 3 straipsnio 1 dalyje nurodyti
esminiai subjektai, prieinamumui, autentiSkumui, vientisumui ar konfidencialumui, arba

d) kitiems viesojo intereso apsaugos aspektams.

Pirmoje pastraipoje nurodytos priemonés gali apimti priemones, kuriomis uztikrinama, kad atitinkamas produktas su
skaitmeniniais elementais ir gamintojo idiegti procesai nebekelty atitinkamos rizikos, kai jis tiekiamas rinkai, jog
atitinkamas produktas su skaitmeniniais elementais baty pasalintas i§ rinkos arba atSauktas, ir tos priemonés turi biti
proporcingos tos rizikos pobudziui.

2. Gamintojas arba kiti atitinkami ekonominés veiklos vykdytojai uZtikrina, kad taisomyjy veiksmy dél produkty su
skaitmeniniais elementais, kuriuos jie patieké rinkai visoje Sajungoje, blity imtasi per 1 dalyje nurodytos valstybés narés
rinkos prieZifiros institucijos nustatyta terming.

3. Valstybé naré nedelsdama informuoja Komisijg ir kitas valstybes nares apie priemones, kuriy imtasi pagal 1 dalj. Ta
informacija apima visus turimus duomenis, visy pirma, atitinkamam produktui su skaitmeniniais elementais identifikuoti
batinus duomenis, ty produkty su skaitmeniniais elementais kilme ir tickimo granding, susijusios rizikos pobadj ir
nacionaliniy priemoniy, kuriy imtasi, pobudj bei trukme.

4. Komisija nedelsdama pradeda konsultacijas su valstybémis narémis ir atitinkamu ekonominés veiklos vykdytoju bei
jvertina priimtas nacionalines priemones. Remdamasi to vertinimo rezultatais Komisija nusprendzia, ar priemoné pagrista,
ar ne, ir, kai batina, pasitlo tinkamas priemones.

5. Komisija 4 dalyje nurodyta sprendima skiria valstybéms naréms.

6.  Jei Komisija turi pakankamai priezas¢iy manyti, be kita ko remdamasi ENISA pateikta informacija, kad produktas su
skaitmeniniais elementais nors ir atitinka $io reglamento reikalavimus, taciau kelia $io straipsnio 1 dalyje nurodyta rizikg, ji
informuoja atitinkamg rinkos priezitiros institucijg ar institucijas ir gali jy prasyti atlikti vertinima ir laikytis 54 straipsnyje
bei $io straipsnio 1, 2 ir 3 dalyse nurodyty procediiry.

7. Aplinkybémis, kuriomis pateisinama neatidéliotina intervencija siekiant i§saugoti tinkamg vidaus rinkos veikima, ir
kai Komisija turi pakankamai priezas¢iy manyti, kad 6 dalyje nurodytas produktas su skaitmeniniais elementais vis dar kelia
1 dalyje nurodyta rizika, o atitinkamos rinkos priezitiros institucijos nesiémé jokiy veiksmingy priemoniy, Komisija atlieka
to produkto su skaitmeniniais elementais keliamos rizikos vertinimg ir gali nurodyti ENISA atlikti t3 vertinima
pagrindziancig analiz¢ bei apie tai informuoja atitinkamas rinkos priezifiros institucijas. Atitinkami ekonominés veiklos
vykdytojai, kai bitina, bendradarbiauja su ENISA.

8. Remdamasi 7 dalyje nurodytu vertinimu Komisija gali nuspresti, kad Sajungos lygmeniu biitina taikyti taisomaja arba
ribojamaja priemong. Tuo tikslu ji nedelsdama konsultuojasi su atitinkamomis valstybémis narémis ir atitinkamu
ekonomineés veiklos vykdytoju ar vykdytojais.

9. Remdamasi Sio straipsnio 8 dalyje nurodytomis konsultacijomis Komisija gali priimti jgyvendinimo aktus, kuriais
nusprendziama Sajungos lygmeniu taikyti taisomasias arba ribojamgsias priemones, iskaitant reikalavima pasalinti
atitinkamus produktus su skaitmeniniais elementais i§ rinkos arba atSaukti juos per pagrista laikotarpi, nustatyta
atsizvelgiant | rizikos pobiidj. Tie jgyvendinimo aktai priimami laikantis 62 straipsnio 2 dalyje nurodytos nagrinéjimo
procediros.

10.  Komisija apie 9 dalyje nurodytus igyvendinimo aktus nedelsdama pranesa atitinkamam ekonominés veiklos
vykdytojui ar vykdytojams. Valstybés narés nedelsdamos jgyvendina tuos jgyvendinimo aktus ir apie tai atitinkamai
informuoja Komisija.
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11.  6-10 dalys taikomos tiek, kiek trunka iSimtiné situacija, pateisinanti Komisijos jsikisima, ir kol atitinkamas
produktas su skaitmeniniais elementais kelia 1 dalyje nurodyta rizika.

58 straipsnis
Oficiali neatitiktis

1. Valstybés narés rinkos priezitros institucija reikalauja, kad atitinkamas gamintojas pasalinty atitinkama neatitikdj, jei ji
padaro viena i$ $iy i$vady:

a) CE Zenklu buvo Zenklinama paZeidziant 29 ir 30 straipsnius;
b) nebuvo Zenklinama CE Zenkly;

¢) neparengta ES atitikties deklaracija;

d) ES atitikties deklaracija parengta netinkamai;

¢) nepazyméta atitikties vertinimo procediroje dalyvaujancios notifikuotosios istaigos identifikaciniu numeriu, kai
taikytina;

f) néra techniniy dokumenty arba jie yra nei§samdis.

2. Jei 1 dalyje nurodyta neatitiktis nepasalinama, atitinkama valstybé naré imasi visy tinkamy priemoniy, kad bty
apribotas arba uzdraustas produkto su skaitmeniniais elementais tickimas rinkai arba uztikrinta, kad jis baity atSauktas arba
pasalintas i§ rinkos.

59 straipsnis

Bendra rinkos prieZiaros institucijy veikla

1. Rinkos priezitros institucijos gali susitarti su kitomis atitinkamomis institucijomis vykdyti bendra veikla, kuria
siekiama uztikrinti vartotojy kibernetinj sauguma ir apsauga, dél konkreciy rinkai pateikiamy arba tiekiamy produkty su
skaitmeniniais elementais, visy pirma produkty su skaitmeniniais elementais, kurie daznai kelia kibernetinio saugumo
rizikg.

2. Komisija arba ENISA pasitlo bendra veikla, skirtg atitik¢iai Sio reglamento reikalavimams patikrinti, kurig vykdo
rinkos priezitiros institucijos remdamosi jrodymais arba informacija apie galima produkty su skaitmeniniais elementais,
kurie patenka j $io reglamento taikymo sritj, neatitiktj Siame reglamente nustatytiems reikalavimams keliose valstybése
narése.

3. Rinkos prieZitiros institucijos ir, kai taikytina, Komisija uztikrina, kad susitarimu vykdyti bendra veikla nebdty
sudaroma nesgzininga ekonominés veiklos vykdytojy konkurencija ir nebaity daromas neigiamas poveikis susitarimo 3aliy
objektyvumui, nepriklausomumui ir nesaliskumui.

4. Rinkos priezitiros institucija gali naudoti bet kokig informacija, gautg bendrai vykdant bet kokia veikla, kuri yra jos
vykdomo tyrimo dalis.

5. Atitinkama rinkos priezitiros institucija ir, kai taikytina, Komisija sudaro salygas visuomenei susipazinti su susitarimu
dél bendros veiklos, jskaitant susijusiy 3aliy pavadinimus.

60 straipsnis

Tikslinés patikros

1. Rinkos priezitros institucijos nusprendzia tuo paciu metu atlikti koordinuojamus kontrolés veiksmus (toliau —
tikslinés patikros), kad patikrinty produkty su skaitmeniniais elementais ar jy kategorijy atitiktj Siam reglamentui arba
nustatyty jo pazeidimus. Tos tikslinés patikros gali apimti produkty su skaitmeniniais elementais, jsigyty neatskleidus
tapatybés, tikrinima.

2. Jei atitinkamos rinkos priezifiros institucijos nesusitaria kitaip, tikslines patikras koordinuoja Komisija. Tikslinés
patikros koordinatorius, prireikus, viesai paskelbia apibendrintus rezultatus.

62/81 ELL http://data.europa.cu/eli/reg/2024/2847oj



OL L, 2024 11 20 LT

3. Jei ENISA, vykdydama savo uzduotis, taip pat remdamasi pagal 14 straipsnio 1 ir 3 dalis gautais prane$imais, nustato
produkty su skaitmeniniais elementais kategorijas, dél kuriy gali biiti organizuojamos patikros, ji pateikia pasitilyma dél
tikslinés patikros $io straipsnio 2 dalyje nurodytam koordinatoriui, kad ji apsvarstyty rinkos priezifiros institucijos.

4. Vykdydamos tikslines patikras jose dalyvaujancios rinkos priezitiros institucijos gali naudotis 52-58 straipsniuose
nustatytais jgaliojimais atlikti tyrima ir visais kitais joms pagal nacionaling teis¢ suteiktais jgaliojimais.

5. Rinkos priezitiros institucijos gali pakviesti Komisijos pareigiinus ir kitus juos lydin¢ius asmenis, jgaliotus Komisijos,
dalyvauti tikslinése patikrose.

VI SKYRIUS
DELEGUOTIEJI IGALIOJIMAI IR KOMITETO PROCEDURA

61 straipsnis

Naudojimasis jgaliojimais
1. Igaliojimai priimti deleguotuosius aktus Komisijai suteikiami $iame straipsnyje nustatytomis salygomis.

2. 2 straipsnio 5 dalies antroje pastraipoje, 7 straipsnio 3 dalyje, 8 straipsnio 1 ir 2 dalyse, 13 straipsnio 8 dalies
ketvirtoje pastraipoje, 14 straipsnio 9 dalyje, 25 straipsnyje, 27 straipsnio 9 dalyje, 28 straipsnio 5 dalyje ir 31 straipsnio
5 dalyje nurodyti igaliojimai priimti deleguotuosius aktus Komisijai suteikiami penkeriy mety laikotarpiui nuo
2024 m. gruodzio 10 d. Likus ne maziau kaip devyniems ménesiams iki penkeriy mety laikotarpio pabaigos Komisija
parengia naudojimosi deleguotaisiais jgaliojimais ataskaita. Deleguotieji jgaliojimai savaime pratgsiami tokios pacios
trukmeés laikotarpiams, i$skyrus atvejus, kai Europos Parlamentas arba Taryba pareiskia priestaravimy dél tokio pratgsimo
likus ne maziau kaip trims ménesiams iki kiekvieno laikotarpio pabaigos.

3. Europos Parlamentas arba Taryba gali bet kada atSaukti 2 straipsnio 5 dalies antroje pastraipoje, 7 straipsnio 3 dalyje,
8 straipsnio 1 ir 2 dalyse, 13 straipsnio 8 dalies ketvirtoje pastraipoje, 14 straipsnio 9 dalyje, 25 straipsnyje, 27 straipsnio
9 dalyje, 28 straipsnio 5 dalyje ir 31 straipsnio 5 dalyje nurodytus deleguotuosius jgaliojimus. Sprendimu dél jgaliojimy
atSaukimo nutraukiami tame sprendime nurodyti jgaliojimai priimti deleguotuosius aktus. Sprendimas jsigalioja kita diena
po jo paskelbimo Europos Sgjungos oficialiajame leidinyje arba vélesne jame nurodyta diena. Jis nedaro poveikio jau galiojanciy
deleguotyjy akty galiojimui.

4. Prie§ priimdama deleguotaji akta Komisija konsultuojasi su kiekvienos valstybés narés paskirtais ekspertais
vadovaudamasi 2016 m. balandZzio 13 d. Tarpinstituciniame susitarime dél geresnés teisé¢kiiros nustatytais principais.

5. Apie priimtg deleguotajj akta Komisija nedelsdama vienu metu pranesa Europos Parlamentui ir Tarybai.

6.  Pagal 2 straipsnio 5 dalies antra pastraipg, 7 straipsnio 3 dalj, 8 straipsnio 1 arba 2 dalis, 13 straipsnio 8 dalies
ketvirta pastraipa, 14 straipsnio 9 dalj, 25 straipsnj, 27 straipsnio 9 dalj, 28 straipsnio 5 dalj arba 31 straipsnio 5 dalj
priimtas deleguotasis aktas isigalioja tik tuo atveju, jeigu per du ménesius nuo pranesimo Europos Parlamentui ir Tarybai
apie § akta dienos nei Europos Parlamentas, nei Taryba nepareiskia priestaravimy arba jeigu dar nepasibaigus $iam
laikotarpiui ir Europos Parlamentas, ir Taryba pranesa Komisijai, kad prieStaravimy nereiks. Europos Parlamento arba
Tarybos iniciatyva $is laikotarpis pratgsiamas dviem ménesiais.

62 straipsnis

Komiteto procediira
1. Komisijai padeda komitetas. Tas komitetas — tai komitetas, kaip tai suprantama Reglamente (ES) Nr. 182/2011.
2. Kai daroma nuoroda | $ia dalj, taikomas Reglamento (ES) Nr. 182/2011 5 straipsnis.

3. Kai komiteto nuomonei gauti biitina raSytiné procediira, tokia procedira laikoma baigta be rezultato, jei per
nuomonei pateikti nustatyta laikotarpj taip nusprendzia komiteto pirmininkas arba to praso komiteto narys.
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VII SKYRIUS
KONFIDENCIALUMAS IR SANKCIJOS

63 straipsnis

Konfidencialumas

1. Visos §j reglamenta taikant dalyvaujancios Salys uztikrina informacijos ir duomeny, kuriuos jos gavo vykdydamos
savo uzduotis ir veikla, konfidencialuma, kad biity apsaugota:

a) intelektinés nuosavybés teisés ir fizinio ar juridinio asmens konfidenciali verslo informacija ar komercinés paslaptys,
iskaitant pirminj kodg, i§skyrus Europos Parlamento ir Tarybos direktyvos (ES) 2016/943 (*) 5 straipsnyje nurodytus
atvejus;

b) veiksmingas $io reglamento jgyvendinimas, ypac susijes su patikrinimais, tyrimais arba auditais;
¢) vieSojo ir nacionalinio saugumo interesai;
d) baudziamojo ar administracinio proceso vientisumas.

2. Nedarant poveikio 1 daliai, informacija, kuria konfidencialiai kei¢iamasi tarp rinkos priezitiros institucijy bei tarp
rinkos priezifiros institucijy ir Komisijos, neatskleidZiama be iSankstinio informacija pateikusios rinkos priezitiros
institucijos sutikimo.

3. 1 ir 2 dalimis nedaroma poveikio Komisijos, valstybiy nariy ir notifikuotyjy jstaigy teiséms ir pareigoms keistis
informacija bei platinti ispéjimus, taip pat atitinkamy asmeny pareigoms teikti informacija pagal valstybiy nariy
baudziamajg teise.

4. Komisija ir valstybés narés, prireikus, gali keistis neskelbtina informacija su treciyjy valstybiy, su kuriomis jos yra
sudariusios dviSalius arba daugiasalius konfidencialumo susitarimus, kuriais uZtikrinamas reikiamas apsaugos lygis,
atitinkamomis institucijomis.

64 straipsnis

Sankcijos

1. Valstybés narés nustato sankcijy, taikomy pazeidus $j reglamentg, taisykles ir imasi visy batiny priemoniy uZtikrinti,
kad sios sankcijos buty jgyvendinamos. Numatytos sankcijos turi biti veiksmingos, proporcingos ir atgrasomos. Valstybés
narés nedelsdamos pranesa apie tas taisykles ir priemones Komisijai ir nedelsdamos jai pranesa apie visus vélesnius joms
jtakos turincius pakeitimus.

2. Uz I priede nustatyty esminiy kibernetinio saugumo reikalavimy ir 13 bei 14 straipsniuose nustatyty pareigy
nesilaikymg skiriamos administracinés baudos iki 15000 000 EUR arba, jei pazeidéjas yra imoné, iki 2,5 % jos bendros
pasaulinés pragjusiy finansiniy mety metinés apyvartos, atsizvelgiant j tai, kuri suma yra didesné.

3. Uz 18-23 straipsniuose, 28 straipsnyje, 30 straipsnio 1-4 dalyse, 31 straipsnio 1-4 dalyse, 32 straipsnio 1, 2 ir
3 dalyse, 33 straipsnio 5 dalyje ir 39, 41, 47, 49 ir 53 straipsniuose nustatyty pareigy nesilaikymg skiriamos
administracinés baudos iki 10 000 000 EUR arba, jei pazeidéjas yra imoné, iki 2% jos bendros pasaulinés praéjusiy
finansiniy mety metinés apyvartos, atsizvelgiant j tai, kuri suma yra didesné.

4. Uz neteisingos, neiSsamios ar klaidinancios informacijos pateikima notifikuotosioms jstaigoms ir rinkos prieZitiros
institucijoms atsakant i jy prasyma taikomos administracinés baudos iki 5000 000 EUR arba, jei pazeidéjas yra jmoné, iki
1% jos bendros pasaulinés praéjusiy finansiniy mety metinés apyvartos, atsizvelgiant i tai, kuri suma yra didesné.

() 2016 m. birzelio 8 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/943 dél neatskleistos praktinés patirties ir verslo
informacijos (komerciniy paslapciy) apsaugos nuo neteiséto jy gavimo, naudojimo ir atskleidimo (OL L 157, 2016 6 15, p. 1).
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5.

Sprendziant dél administracinés baudos dydzio kiekvienu konkreciu atveju atsizvelgiama j visas svarbias konkrecios

situacijos aplinkybes ir tinkamai atsizvelgiama i Siuos dalykus:

a) pazeidimo pobidj, sunkumg, trukme ir jo pasekmes;

b) ar tos pacios arba kitos rinkos priezitros institucijos jau skyré administracines baudas tam paciam ekonominés veiklos

vykdytojui uz panasy pazeidimag;

¢) pazeidimg padariusio ekonominés veiklos vykdytojo dydi, visy pirma kiek tai susije su labai mazomis jmonémis ir

6.

mazosiomis bei vidutinémis jmonémis, jskaitant startuolius, ir rinkos dalj.

Administracines baudas skiriancios rinkos priezitros institucijos informacija apie ty baudy taikyma dalijasi su kity

valstybiy nariy rinkos priezitros institucijomis per Reglamento (ES) 2019/1020 34 straipsnyje nurodyty informacing ir
komunikacijos sistemg.

7.

Kiekviena valstybé naré nustato taisykles, reglamentuojancias, ar toje valstybéje naréje jsisteigusioms valdZzios

institucijoms ir vieSosioms jstaigoms gali biti skiriamos administracinés baudos ir kokiu mastu.

8.

Priklausomai nuo valstybiy nariy teisinés sistemos, administracines baudas reglamentuojancios taisyklés gali bati

taikomos taip, kad tose valstybése narése baudas skirty kompetentingi nacionaliniai teismai arba kitos jstaigos pagal
nacionaliniu lygmeniu nustatytas kompetencijas. Tokiy taisykliy taikymo poveikis tose valstybése narése turi biiti
lygiavertis.

9.

Atsizvelgiant | kiekvieno atskiro atvejo aplinkybes, be kity taisomyjy ar ribojamyjy priemoniy, kurias taiko rinkos

priezidiros institucijos, uZ ta patj pazeidima gali biti skiriamos ir administracinés baudos.

10.

Nukrypstant nuo 3-9 daliy, tose dalyse nurodytos administracinés baudos netaikomos:

a) gamintojams, kurie laikomi labai mazomis jmonémis arba mazomis jmonémis, nesilaikantiems 14 straipsnio 2 dalies

a punkte arba 14 straipsnio 4 dalies a punkte nurodyto termino;

b) atvirosios programinés jrangos valdytojams uz $io reglamento pazeidimus.

65 straipsnis

Atstovaujamieji ieskiniai

Atstovaujamiesiems ieskiniams, pareikstiems dél ekonomineés veiklos vykdytojy padaryty Sio reglamento pazeidimy, kurie
daro arba gali daryti Zalg kolektyviniams vartotojy interesams, taikoma Direktyva (ES) 2020/1828.

VIII SKYRIUS
PEREINAMOJO LAIKOTARPIO IR BAIGIAMOSIOS NUOSTATOs

66 straipsnis

Reglamento (ES) 2019/1020 dalinis pakeitimas

Reglamento (ES) 2019/1020 I priedas papildomas $iuo punktu:

,72. Europos Parlamento ir Tarybos reglamentas (ES) 20242847 (*).

()

2024 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2024/2847 dél horizontaliyjy kibernetinio

saugumo reikalavimy, keliamy produktams su skaitmeniniais elementais, kuriuo i§ dalies kei¢iami reglamentai (ES)
Nr. 168/2013 bei (ES) 2019/1020 ir Direktyva (ES) 2020/1828 (Kibernetinio atsparumo aktas) (OL L, 20242847,
2024 11 20, ELL http:/|data.europa.eu/elifreg/2024/2847 [0j).
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67 straipsnis
Direktyvos (ES) 2020/1828 dalinis pakeitimas
Direktyvos (ES) 2020/1828 I priedas papildomas $iuo punktu:
,09. Europos Parlamento ir Tarybos reglamentas (ES) 2024/2847 (¥).
m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2024/2847 dél horizontaliyjy kibernetinio
saugumo reikalavimy, keliamy produktams su skaitmeniniais elementais, kuriuo i§ dalies kei¢iami reglamentai (ES)

Nr. 168/2013 bei (ES) 2019/1020 ir Direktyva (ES) 2020/1828 (Kibernetinio atsparumo aktas) (OL L, 20242847,
2024 11 20, ELL http://data.europa.eu/eli/reg/2024/2847oj).“

68 straipsnis

Reglamento (ES) Nr. 168/2013 dalinis pakeitimas

Europos Parlamento ir Tarybos reglamento (ES) Nr. 168/2013 (**) Il priedo C1 dalies lentelé papildoma 3ia eilute:

16 |18 |transporto priemonés ap- X | x| x| x| x| x| xX|x|XxX|X|Xx|X|Xx]|X
sauga nuo kibernetiniy i3-
puoliy

69 straipsnis

Pereinamojo laikotarpio nuostatos

1. EStipo tyrimo sertifikatai ir patvirtinimo sprendimai dél produkty su skaitmeniniais elementais, kuriems taikomi kiti
nei $is reglamentas Sajungos derinamieji teisés aktai, kibernetinio saugumo reikalavimy galioja iki 2028 m. birzelio 11 d.,
isskyrus atvejus, kai jie nustoja galioti anksciau nei tg datg arba kai tuose kituose Sajungos derinamuosiuose teisés aktuose
nurodyta kitaip — tokiu atveju jie galioja tiek, kiek nurodyta tuose teisés aktuose.

2. Produktams su skaitmeniniais elementais, pateiktiems rinkai anksc¢iau nei 2027 m. gruodzio 11 d., Siame reglamente
nustatyti reikalavimai taikomi tik tuo atveju, jei nuo tos datos padarytas esminis ty produkty pakeitimas.

3. Nukrypstant nuo Sio straipsnio 2 dalies, 14 straipsnyje nustatytos pareigos taikomos visiems produktams su
skaitmeniniais elementais, kurie patenka j Sio reglamento taikymo sritj ir kurie rinkai buvo pateikti anks¢iau nei
2027 m. gruodzio 11 d.

70 straipsnis
Vertinimas ir perZiiira

1. Ne veliau kaip 2030 m. gruodzio 11 d., o véliau — kas ketverius metus, Komisija pateikia Europos Parlamentui ir
Tarybai $io reglamento vertinimo ir perzZitros ataskaita. Tos ataskaitos skelbiamos viesai.

2. Ne véliau kaip 2028 m. rugséjo 11 d. Komisija, pasikonsultavusi su ENISA ir CSIRT tinklu, pateikia Europos
Parlamentui ir Tarybai ataskaitg, kurioje jvertinamas 16 straipsnyje nustatytos bendrosios pranesimy teikimo platformos
veiksmingumas, taip pat 16 straipsnio 2 dalyje nurodyty su kibernetiniu saugumu susijusiy priezasciy, kurias taiko
koordinatorémis paskirtos CSIRT, taikymo poveikis bendros ataskaity teikimo platformos veiksmingumui, kiek tai susije su
gauty pranesimy savalaikiu platinimu kitoms atitinkamoms CSIRT.

71 straipsnis
Isigaliojimas ir taikymas

1. Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

(**) 2013 m. sausio 15 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 168/2013 dél dviradiy ir triraiy transporto priemoniy
bei keturraciy patvirtinimo ir rinkos priezitiros (OL L 60, 2013 3 2, p. 52).
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2. Sis reglamentas taikomas nuo 2027 m. gruodzio 11 d.

Taciau 14 straipsnis taikomas nuo 2026 m. rugs¢jo 11 d., o IV skyrius (35-51 straipsniai) — nuo 2026 m. birZelio 11 d.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Strasbiire 2024 m. spalio 23 d.

Europos Parlamento vardu Tarybos vardu
Pirmininké Pirmininkas
R. METSOLA ZSIGMOND B. P.
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I PRIEDAS

ESMINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI

I dalis Kibernetinio saugumo reikalavimai, susij¢ su produkty su skaitmeniniais elementais savybémis

1. Produktai su skaitmeniniais elementais projektuojami, kuriami ir gaminami taip, kad, atsizvelgiant | rizika, bty
uztikrintas tinkamas kibernetinio saugumo lygis.

2. Remiantis 13 straipsnio 2 dalyje nurodytu kibernetinio saugumo rizikos vertinimu, kai taikytina, produktams su
skaitmeniniais elementais turi biti biidingos sios savybés:

) jie tiekiami rinkai be jokio zinomo pazeidziamumo, kurj bity galima i$naudoti;

o

b) jie tiekiami rinkai su saugia numatytaja konfigliracija, i§skyrus atvejus, jei produkta su skaitmeniniais elementais
gaminant pagal uZsakyma gamintojas ir verslo klientas susitaria kitaip, jskaitant galimybe atkurti prading gaminio
biiseng;

¢) wuztikrinama, kad pazeidziamuma bity galima pasalinti saugumo naujiniais, jskaitant, kai taikytina, automatinius
saugumo naujinius, diegiamus per tinkama laikotarpj, taikant numatytajj nustatymga, su aiskiu ir lengvai naudojamu
atsisakymo mechanizmu, pranesant naudotojams apie esamus naujinius ir numatant galimybe juos laikinai atidéti;

d) juose uztikrinama apsauga nuo neteisétos prieigos atitinkamais kontrolés mechanizmais, jskaitant atpazinimo,
tapatybés ar prieigos valdymo sistemas ir pranesimus apie galimg neteisétg prieiga, bet jomis neapsiribojant;

e) juose uztikrinamas saugomy, perduodamy ar kitaip apdorojamy asmens ar kity duomeny konfidencialumas,
pavyzdziui, uzsifruojant atitinkamus duomenis pazangiausiomis priemonémis, kai $ie duomenys saugomi arba
perduodami, taip pat naudojant kitas technines priemones;

f) juose uztikrinama saugomy, perduodamy ar kitaip tvarkomy asmens ar kity duomeny, komandy, programy ir
konfigtiracijos vientisumo apsauga nuo bet kokiy manipuliacijy ar pakeitimy, kurioms naudotojas nesuteiké leidimo,
ir praneSama apie pazeidimus;

g) juose tvarkomi tik tie asmens ar kiti duomenys, kurie yra tinkami, svarbis ir apsiriboja tik tuo, kas batina pagal
produkto su skaitmeniniais elementais naudojimo numatomajg paskirtj (duomeny kiekio mazinimas);

h) juose uztikrinama galimybé naudotis esminémis ir pagrindinémis funkcijomis, taip pat po incidento, taikant
atsparumo paslaugos trikdymo atakoms ir jy padariniy mazinimo priemones;

i) kuo labiau sumazinamas paciy produkty arba prijungtyjy jrenginiy neigiamas poveikis kity irenginiy ar tinkly
teikiamy paslaugy prieinamumui;

j)  jie projektuojami, kuriami ir gaminami taip, kad baty apribotos atakos pazeidziamos sritys, jskaitant iSorines sasajas;

k) jie projektuojami, kuriami ir gaminami taip, kad bity sumazintas incidento poveikis, naudojant atitinkamus
galimybés i$naudoti pazeidziamas vietas mazinimo mechanizmus ir metodus;

) jie teikia su saugumu susijusig informacija, jrasant arba stebint atitinkamg viding veikla, jskaitant prieiga prie
duomeny, paslaugy ar funkcijy arba jy pakeitimg, suteikiant naudotojui galimybe pasinaudoti atsisakymo
mechanizmu;

m) jie suteikia naudotojams galimybe saugiai ir lengvai visam laikui pasalinti visus duomenis ir nustatymus ir, kai tokius
duomenis galima perkelti i kitus produktus ar sistemas, uztikrinti, kad tai baty daroma saugiai.

11 dalis PazeidZiamumo valdymo reikalavimai
Produkty su skaitmeniniais elementais gamintojai:
1. nustato ir dokumentuoja produkty su skaitmeniniais elementais pazeidZziamumg ir komponentus, taip pat parengdami

programinés jrangos medziagy Ziniara$tj jprastu ir kompiuterio skaitomu formatu, apimantj bent jau produkty
auksciausio lygio priklausomybes;
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2. dél produktams su skaitmeniniais elementais keliamos rizikos nedelsdami pasalina ir iStaiso pazeidziamumo veiksnius,
taip pat teikdami saugumo naujinius; kai techniskai jmanoma, nauji saugumo naujiniai teikiami atskirai nuo funkcijy
naujiniy;

3. taiko veiksmingus ir reguliarius produkto su skaitmeniniais elementais saugumo bandymus ir perZidras;

4. kai tik saugumo naujinys tampa prieinamas, dalinasi ir vieSai atskleidZia informacija apie pasalintus pazeidZiamumo
veiksnius, taip pat pateikdami pazeidZziamumo apra$ymg, informacija, leidZian¢ia naudotojams identifikuoti paveikta
produkta su skaitmeniniais elementais, paZeidziamumo poveiki, jo sunkumg ir informacija, padedancig naudotojams
pasalinti pazeidziamumo prieZastis; tinkamai pagristais atvejais, kai gamintojai mano, kad paskelbimo saugumo rizika
nusveria saugumo naudg, jie gali atidéti viesa informacijos apie pasalintg pazeidZiamumo veiksnj paskelbima tol, kol
naudotojams bus suteikta galimybé taikyti atitinkama pataisa;

5. taiko koordinuoto pazeidziamumo atskleidimo politika ir uztikrina jos vykdyma;

6. imasi priemoniy, kad palengvinty keitimasi informacija apie galima jy produkto su skaitmeniniais elementais ir tame
produkte esanéiy tre¢iyjy Saliy komponenty pazeidZziamumg, taip pat nurodydami kontaktinj adresg pranesimams apie
produkte su skaitmeniniais elementais aptiktus pazeidZiamumo veiksnius;

7. numato produkty su skaitmeniniais elementais saugumo naujiniy saugaus platinimo mechanizmus, siekiant uZtikrinti,
kad pazeidziamumas baty laiku ir, jei jmanoma naudojant saugumo naujinius, automatiskai iStaisytas arba bity
sumazintas jo poveikis;

8. uztikrina, kad atsiradus saugumo naujiniams, skirtiems nustatytoms saugumo problemoms spresti, jie bty nedelsiant ir,
jeigu produkta su skaitmeniniais elementais gaminant pagal uZsakyma gamintojas ir verslo klientas nesusitaré kitaip,
nemokamai iSplatinti kartu su patariamosiomis Zinutémis, suteikianciomis naudotojams atitinkamg informacija,
jskaitant informacijg apie veiksmus, kuriy gali reikéti imtis.
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II PRIEDAS

NAUDOTOJUI SKIRTA INFORMACIJA IR INSTRUKCIJOS

Kartu su produktu su skaitmeniniais elementais turi biiti pateikiama bent $i informacija:

1. gamintojo pavadinimas, registruotas prekés pavadinimas arba registruotasis prekiy Zenklas ir pasto adresas, e. pasto
adresas ar kita skaitmeniné kontaktiné informacija, taip pat, jei yra, interneto svetainé, kurioje su gamintoju galima
susisiekti;

2. vienas kontaktinis punktas, kuriame galima pranesti ir gauti informacija apie su kibernetiniu saugumu susijusj produkto
su skaitmeniniais elementais pazeidziamumg, ir kur galima rasti gamintojo politika dél koordinuoto pazeidziamumo
atskleidimo;

3. pavadinimas, tipas ir visa papildoma informacija, leidZianti vienareik§miskai identifikuoti produkta su skaitmeniniais
elementais;

4. produkto su skaitmeniniais elementais numatytoji paskirtis, iskaitant gamintojo teikiamg saugumo aplinka, taip pat
esminés produkto funkcijos ir informacija apie saugumo savybes;

5. visos zinomos ir numatomos aplinkybés, susijusios su produkto su skaitmeniniais elementais naudojimu pagal
numatytaja paskirtj arba pagristai numatomo netinkamo naudojimo salygomis, dél kurio gali kilti didelé kibernetinio
saugumo rizika;

6. kai taikytina, interneto adresas, kuriuo galima gauti prieiga prie ES atitikties deklaracijos;

7. gamintojo sialomo techninio saugumo palaikymo rasis ir palaikymo laikotarpio galutinis terminas, per kurj naudotojai
gali tikétis, kad pazeidziamumas bus tvarkomas, ir gauti saugumo naujinius;

8. i§samios instrukcijos arba interneto adresas, nukreipiantis j tokias i$samias instrukcijas ir informacija:

a) bitinos priemonés produkto su skaitmeniniais elementais pradinio paleidimo metu ir per visg jo naudojimo trukme,
kad baty uztikrintas jo saugus naudojimas;

b) kaip produkto su skaitmeniniais elementais pakeitimai gali paveikti duomeny sauguma;
c) kaip galima jdiegti su saugumu susijusius naujinius;

d) kaip saugiai nutraukti produkto su skaitmeniniais elementais naudojimga, iskaitant informacija apie tai, kaip galima
saugiai pasalinti naudotojo duomenis;

e) kaip galima i$jungti numatytajj nustatyma, leidZiantj automatiskai jdiegti saugumo naujinius, kaip reikalaujama
I priedo I dalies 2 punkto ¢ papunktyje;
f) jei produktas su skaitmeniniais elementais yra skirtas integruoti j kitus produktus su skaitmeniniais elementais —
informacija, bitina, kad integratorius atitikty I priede nustatytus esminius kibernetinio saugumo reikalavimus ir
VII priede nustatytus dokumenty reikalavimus.
9. Jei gamintojas nusprendzia pateikti naudotojui programinés jrangos medziagy Ziniarastj, informacija apie tai, kur tg
programinés jrangos medziagy Ziniarastj galima rasti.

70/81 ELL http://data.europa.cu/eli/reg/2024/2847oj



OL L, 2024 11 20 LT

III PRIEDAS

SVARBUS PRODUKTAI SU SKAITMENINIAIS ELEMENTAIS

I klasé

1. Tapatybés valdymo sistemos ir privilegijuotos prieigos valdymo programiné ir aparatiné jranga, jskaitant tapatumo
nustatymo ir prieigos kontrolés skaitytuvus, be kita ko, biometrinius skaitytuvus

2. Atskiros ir jterptosios narsyklés

3. Slaptazodziy tvarkyklés

4. Programiné jranga, kuri iesko, Salina arba izoliuoja kenkimo programing jranga

5. Produktai su skaitmeniniais elementais, atlickantys virtualiojo privataus tinklo (VPN) funkcija
6. Tinklo valdymo sistemos

7. Saugumo informacijos ir jvykiy valdymo (SIEM) sistemos

8. Sistemos paleidimo tvarkyklés

9. Viesojo rakto infrastruktiira ir skaitmeniniy sertifikaty i8davimo programiné jranga

10. Fizinés ir virtualiosios tinklo sasajos

11. Operacinés sistemos

12. Mar$ruto parinktuvai, modemai, skirti prisijungti prie interneto, ir jungikliai

13. Mikroprocesoriai, turintys su saugumu susijusiy funkcijy

14. Mikrovaldikliai, turintys su saugumu susijusiy funkcijy

15. Konkrecios paskirties integriniai grandynai (ASIC) ir programuojamosios loginés matricos (FPGA), turincios su

saugumu susijusiy funkcijy
16. I$manieji namy bendrosios paskirties virtualis asistentai;

17. I$manieji namy produktai, turintys su saugumu susijusiy funkcijy, iskaitant imanigsias dury spynas, saugumo
kameras, kadikiy stebéjimo sistemas ir signalizacijos sistemas

18. Prie interneto prijungti Zaislai, kuriems taikoma Europos Parlamento ir Tarybos direktyva 2009/48/EB (') ir kurie turi
socialiniy interaktyviy funkcijy (pavyzdziui, kalbéjimo ar filmavimo) arba buvimo vietos sekimo funkcijy

19. Asmeniniai dévimi gaminiai, kurie yra dévimi arba tvirtinami ant Zmogaus kiino ir kurie turi sveikatos stebésenos
(pavyzdziui, sekimo) paskirtj bei kuriems netaikomas Reglamentas (ES) 2017/745 arba Reglamentas (ES) 2017/746,
arba asmeniniai dévimi gaminiai, kurie skirti naudoti vaikams

II klasé

1. Hipervizoriai ir sudétiniy rodiniy vykdymo sistemos, padedantys virtualizuoti operacines sistemas ir panasias aplinkas

2. Uzkardos, jsibrovimo aptikimo ir prevencijos sistemos

3. Klastojimui atspariis mikroprocesoriai

4. Klastojimui atspariis mikrovaldikliai

() 2009 m. birzelio 18 d. Europos Parlamento ir Tarybos direktyva 2009/48/EB dél zaisly saugos (OL L 170, 2009 6 30, p. 1).
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IV PRIEDAS

YPATINGOS SVARBOS PRODUKTAI SU SKAITMENINIAIS ELEMENTAIS

1. Aparatinés jrangos prietaisai su seifais

2. I$maniyjy skaitikliy tinkly sietuvai, naudojami pazangiosiose matavimo sistemose, kaip apibrézta Europos Parlamento ir
Tarybos direktyvos (ES) 2019/944 () 2 straipsnio 23 punkte, ir kiti paZangieji saugumo prietaisai, be kita ko, skirti
saugiam kriptografiniam apdorojimui

3. ISmaniosios kortelés arba panasis prietaisai, jskaitant saugiuosius elementus

() 2019 m. birzelio 5 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/944 dél elektros energijos vidaus rinkos bendryjy
taisykliy, kuria i§ dalies kei¢iama Direktyva 2012/27[ES (OL L 158, 2019 6 14, p. 125).
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V PRIEDAS

ES ATITIKTIES DEKLARACIJA

28 straipsnyje nurodytoje ES atitikties deklaracijoje pateikiama visa toliau nurodyta informacija:

1.

pavadinimas, tipas ir visa papildoma informacija, leidZianti vienareik§miskai identifikuoti produktg su skaitmeniniais
elementais;

. gamintojo arba jo igaliotojo atstovo pavadinimas ir adresas;
. patvirtinimas, kad ES atitikties deklaracija i§duota tik teikéjo atsakomybe;

. deklaracijos objektas (produkto su skaitmeniniais elementais identifikavimo informacija, pagal kurig ji baty galima

atsekti; kai tikslinga, galima pateikti nuotrauka);

. pareiskimas, kad pirmiau apibtdintas deklaracijos objektas atitinka atitinkamus Sajungos derinamuosius teisés aktus;

. nuorodos | atitinkamg naudojamg darnyjj standartg arba kita bendraja specifikacija arba kibernetinio saugumo

sertifikavima, kuriy atzvilgiu deklaruota atitiktis;

. kai taikytina, notifikuotosios istaigos pavadinimas ir numeris, atliktos atitikties vertinimo procediros aprasymas ir

iduoto sertifikato identifikavimo duomenys;

. papildoma informacija:

subjekto, kurio vardu pasiraSoma, pavadinimas:
(i8davimo data ir vieta):

(vardas ir pavard¢, pareigos) (parasas):

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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VI PRIEDAS

SUPAPRASTINTA ES ATITIKTIES DEKLARACIJA

Supaprastinta ES atitikties deklaracija, nurodyta 13 straipsnio 20 dalyje, formuluojama taip:

AS, ... [gamintojo pavadinimas], patvirtinu, kad produkto su skaitmeniniais elementais tipas ... [produkto su skaitmeniniu
elementu tipo pavadinimas] atitinka Reglamentg (ES) 2024/2847 (!).

Visas ES atitikties deklaracijos tekstas prieinamas $iuo interneto adresu: ...

() OLL, 2024/2847, 2024 11 20, ELL http:|/data.europa.eu/eli/reg/2024/2847oj.
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VII PRIEDAS

TECHNINIY DOKUMENTU TURINYS

31 straipsnyje nurodytuose techniniuose dokumentuose pateikiama bent $i informacija, taikoma atitinkamam produktui su
skaitmeniniais elementais:

1. bendras produkto su skaitmeniniais elementais aprasymas, apimantis:
a) jo numatytaja paskirtj;
b) programinés jrangos versija, turin¢ia jtakos atitik¢iai esminiams kibernetinio saugumo reikalavimams;

¢) jei produktas su skaitmeniniais elementais yra aparatinés jrangos produktas, nuotraukas ar iliustracijas, kuriose
matosi iSorinés savybeés, zenklinimas ir vidinis iSdéstymas;

d) naudotojui skirtg informacijg ir instrukcijas, kaip nustatyta I priede;

2. produkto su skaitmeniniais elementais projektavimo, kirimo ir gamybos bei pazeidziamumo valdymo procesy
apraSymas, apimantis:

a) bating informacijg apie produkto su skaitmeniniais elementais projektavima ir kiirima, jskaitant, kai taikytina,
brézinius ir schemas ir sistemos architektfiros aprasymg, paaiskinanti, kaip programinés jrangos komponentai vienas
kita papildo arba saveikauja ir integruojami j bendrg apdorojima;

b) biting informacija apie gamintojo jdiegtus paZeidZiamumo valdymo procesus ir jy specifikacijas, jskaitant
programinés jrangos medziagy Ziniarastj, koordinuoto pazeidziamumo atskleidimo politika, kontaktinio adreso
pateikimo pranesimams apie paZeidziamuma jrodyma ir techniniy sprendimy, pasirinkty saugiam naujiniy
paskirstymui, aprasyma;

c) bating produkto su skaitmeniniais elementais gamybos ir stebésenos procesy informacija ir specifikacijas bei ty
procesy patvirtinima;

3. kibernetinio saugumo rizikos, i kurig atsizvelgiant produktas su skaitmeniniais elementais yra suprojektuotas, sukurtas,
pagamintas, pristatytas ir techniSkai prizitirimas, vertinimas pagal 13 straipsni, jskaitant vertinima, kaip taikomi I priedo
[ dalyje nustatyti esminiai kibernetinio saugumo reikalavimai;

4. susijusi informacija, i kurig buvo atsizvelgta nustatant produkto su skaitmeniniais elementais palaikymo laikotarpj pagal
13 straipsnio 8 dalj;

5. visiskai arba i§ dalies taikomy darniyjy standarty, kuriy nuorodos paskelbtos Europos Sgjungos oficialiajame leidinyje,
bendryjy specifikacijy, nurodyty $io reglamento 27 straipsnyje, arba pagal Reglamentg (ES) 2019/881 patvirtinty
Europos kibernetinio saugumo sertifikavimo schemy sarasas, kaip nustatyta sio reglamento 27 straipsnio 8 dalyje, ir, jei
tie darnieji standartai, bendrosios specifikacijos ar Europos kibernetinio saugumo sertifikavimo schemos nebuvo
taikomos, sprendiniy, taikyty siekiant uztikrinti atitiktj I priedo I ir I dalyse nustatytiems esminiams kibernetinio
saugumo reikalavimams, aprasymas, jskaitant taikyty kity susijusiy techniniy specifikacijy sarasa. Jei darnieji standartai,
bendrosios specifikacijos ar Europos kibernetinio saugumo sertifikavimo schemos buvo taikomi i§ dalies, techniniuose
dokumentuose nurodomos dalys, kurios buvo taikomos;

6. bandymy, atlikty siekiant patikrinti produkto su skaitmeniniais elementais ir paZeidziamumo valdymo procesy atitiktj
taikytiniems [ priedo I ir II dalyse nustatytiems esminiams kibernetinio saugumo reikalavimams, ataskaitos;

7. ES atitikties deklaracijos kopija;

8. jei taikytina, programinés jrangos medziagy Ziniarastis pagal pagrista rinkos priezitiros institucijos prasyma, jeigu tai yra
batina, kad ta institucija galéty patikrinti, kaip laikomasi I priede nustatyty esminiy kibernetinio saugumo reikalavimy.
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VIII PRIEDAS

ATITIKTIES VERTINIMO PROCEDUROS

I dalis Atitikties vertinimo procedira, pagrista vidaus kontrole (remiantis A moduliu)

1. Vidaus kontrolé yra atitikties vertinimo procediira, pagal kuria gamintojas jvykdo $ios dalies 2, 3 ir 4 punktuose
nustatytas pareigas ir, prisiimdamas visa atsakomybe, uZztikrina ir pareiskia, kad produktai su skaitmeniniais elementais
atitinka visus I priedo I dalyje nustatytus esminius kibernetinio saugumo reikalavimus, o gamintojas atitinka I priedo
II dalyje nustatytus esminius kibernetinio saugumo reikalavimus.

2. Gamintojas parengia VII priede aprasytus techninius dokumentus.
3. Produkty su skaitmeniniais elementais projektavimas, kiirimas, gamyba ir pazeidzZiamumo valdymas

Gamintojas imasi visy bitiny priemoniy, kad projektavimo, kiirimo, gamybos ir pazeidziamumo valdymo procesai bei
ju stebésena uztikrinty pagaminty ar sukurty produkty su skaitmeniniais elementais bei gamintojo jdiegty procesy
atitiktj I priedo I ir II dalyse nustatytiems esminiams kibernetinio saugumo reikalavimams.

4. Atitikties Zenklas ir atitikties deklaracija

4.1. Kiekviena atskira produktg su skaitmeniniais elementais, kuris atitinka taikytinus $iame reglamente nustatytus
reikalavimus, gamintojas pazenklina CE zZenklu.

4.2. Gamintojas parengia radyting kiekvieno produkto su skaitmeniniais elementais ES atitikties deklaracija pagal
28 straipsnj ir kartu su techniniais dokumentais saugo ja 10 mety po produkto su skaitmeniniais elementais
pateikimo rinkai dienos arba palaikymo laikotarpi, priklausomai nuo to, kuris terminas yra ilgesnis, kad
nacionalinés institucijos galéty su jais susipazinti. ES atitikties deklaracijoje identifikuojamas produktas su
skaitmeniniais elementais, kuriam ji buvo parengta. ES atitikties deklaracijos kopija pateikiama atitinkamoms
institucijoms jy praSymu.

5. galiotieji atstovai

4 punkte nustatytas gamintojo pareigas jo vardu ir jo atsakomybe gali vykdyti jo jgaliotasis atstovas, jei atitinkamos
pareigos yra nurodytos jgaliojime.

II dalis ES tipo tyrimas (remiantis B moduliu)

1. ES tipo tyrimas yra dalis atitikties vertinimo procediiros, pagal kurig notifikuotoji jstaiga nagringja produkto su
skaitmeniniais elementais techninj projekta ir kiirimg bei gamintojo jdiegtus pazeidziamumo valdymo procesus ir
patvirtina, kad produktas su skaitmeniniais elementais atitinka I priedo I dalyje nustatytus esminius kibernetinio
saugumo reikalavimus, o gamintojas atitinka I priedo II dalyje nustatytus esminius kibernetinio saugumo reikalavimus.

2. ES tipo tyrimas atlickamas kaip produkto su skaitmeniniais elementais techninio projekto ir kiirimo atitikties
vertinimas atliekant techniniy dokumenty ir 3 punkte nurodyty patvirtinamyjy duomeny tyrimg ir vienos ar daugiau
svarbiausiy produkto daliy pavyzdziy tyrima (apimantj produkcijos tipa ir projekto tipg).

3. Gamintojas vienai jo pasirinktai notifikuotajai jstaigai pateikia ES tipo tyrimo paraiska.
Paraiskoje pateikiama:

3.1. gamintojo pavadinimas ir adresas ir, jei paraiska pateikia jo jgaliotasis atstovas, to jgaliotojo atstovo pavadinimas ir
adresas;

3.2. radytinis pareiskimas, kad tokia pati paraiska néra pateikta jokiai kitai notifikuotajai istaigai;

3.3. techniniai dokumentai, kurie suteikia galimybe jvertinti produkto su skaitmeniniais elementais atitiktj taikytiniems
I priedo I dalyje nustatytiems esminiams kibernetinio saugumo reikalavimams ir I priedo II dalyje nustatytus
gamintojo pazeidziamumo valdymo procesus ir kurie apima tinkama rizikos analiz¢ ir vertinima. Techniniuose
dokumentuose nurodomi taikytini reikalavimai, ir tie dokumentai, kiek reikia vertinimui, apima produkto su
skaitmeniniais elementais projektavimg, gamybg ir veikima. Kai taikytina, techniniuose dokumentuose pateikiami
bent VII priede nurodyti elementai;
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3.4, duomenys, patvirtinantys techninio projekto ir kirimo sprendimy bei pazeidziamumo valdymo procesy
tinkamumg. Pateikiant $iuos patvirtinamuosius duomenis nurodomi visi naudoti dokumentai, ypa¢ jei atitinkami
darnieji standartai arba techninés specifikacijos buvo taikyti nepilnai. Prireikus,  patvirtinamuosius duomenis
jtraukiami atitinkamoje gamintojo laboratorijoje arba kitoje bandymy laboratorijoje jo vardu ir jo atsakomybe
atlikty bandymy rezultatai.

4. Notifikuotoji jstaiga:

4.1. i8nagrinéja techninius dokumentus ir patvirtinamuosius duomenis, kad jvertinty produkto su skaitmeniniais
elementais techninio projekto ir kirimo atitiktj I priedo I dalyje nustatytiems esminiams kibernetinio saugumo
reikalavimams ir gamintojo jdiegty pazeidziamumo valdymo procesy atitiktj I priedo II dalyje nustatytiems
esminiams kibernetinio saugumo reikalavimams;

4.2. patikrina, ar pavyzdziai sukurti arba pagaminti pagal techninius dokumentus, ir nustato, kurie elementai
suprojektuoti ir sukurti pagal taikytinas atitinkamy darniyjy standarty arba techniniy specifikacijy nuostatas ir
kurie elementai suprojektuoti ir sukurti netaikant atitinkamy ty standarty nuostaty;

4.3. jei dél I priede nurodyty reikalavimy gamintojas pasirinko taikyti atitinkamuose darniuosiuose standartuose arba
techninése specifikacijose nustatytus sprendimus — atlieka reikiamus tyrimus ir bandymus arba paveda juos atlikti,
kad patikrinty, jog tie sprendimai taikyti tinkamai;

4.4. jei dél I priede nurodyty reikalavimy susijusiuose darniuosiuose standartuose arba techninése specifikacijose
nustatyti sprendimai nebuvo taikomi — atlieka reikiamus tyrimus ir bandymus arba paveda juos atlikti, kad
patikrinty, jog gamintojo pasirinkti sprendimai atitinka susijusius esminius kibernetinio saugumo reikalavimus;

4.5. susitaria su gamintoju dél vietos, kurioje bus atliekami tyrimai ir bandymai.

5. Notifikuotoji istaiga parengia vertinimo ataskaitg, kurioje registruojami pagal 4 punkta atliekami veiksmai ir jy
rezultatai. Nedarant poveikio jos pareigoms notifikuojanciyjy institucijy atzvilgiu, notifikuotoji jstaiga visa tos
ataskaitos turinj arba jos dalj paskelbia tik gavusi gamintojo sutikima.

6. Kai tipas ir pazeidziamumo valdymo procesai atitinka I priede nustatytus esminius kibernetinio saugumo reikalavimus,
notifikuotoji jstaiga i§duoda gamintojui ES tipo tyrimo sertifikata. Sertifikate nurodomas gamintojo pavadinimas ir
adresas, tyrimo i§vados, sertifikato galiojimo salygos (jei yra) ir duomenys, reikalingi patvirtintam tipui ir
pazeidziamumo valdymo procesams identifikuoti. Prie sertifikato gali bati pridedamas vienas arba daugiau priedy.

Sertifikate ir jo prieduose turi biiti visa susijusi informacija, kuria remiantis biity galima jvertinti pagaminty ar sukurty
produkty su skaitmeniniais elementais atitiktj iStirtam tipui ir paZeidZiamumo valdymo procesams bei atlikti
naudojamy produkty kontrole.

Kai tipas ir paZeidziamumo valdymo procesai neatitinka taikytiny I priede nustatyty esminiy kibernetinio saugumo
reikalavimy, notifikuotoji istaiga turi atsisakyti i§duoti ES tipo tyrimo sertifikata ir apie tai pranesti pareiskéjui,
nurodydama i§samias atsisakymo priezastis.

7. Notifikuotoji istaiga seka visuotinai pripazjstamas mokslo ir technikos naujoves, kurios rodo, kad patvirtintas tipas ir
pazeidziamumo valdymo procesai gali nebeatitikti taikyting I priede nustatyty esminiy kibernetinio saugumo
reikalavimy, ir sprendzia, ar dél tokiy pokyc¢iy bitina atlikti papildomus tyrimus. Jei taip, notifikuotoji jstaiga apie tai
pranesa gamintojui.

Gamintojas informuoja notifikuotaja jstaiga, kuri saugo su ES tipo tyrimo sertifikatu susijusius techninius dokumentus,
apie visus patvirtinto tipo ir pazeidziamumo valdymo procesy pakeitimus, kurie gali daryti poveikj atitik¢iai I priede
nustatytiems esminiams kibernetinio saugumo reikalavimams arba sertifikato galiojimo salygoms. Tokiems
pakeitimams reikalingas papildomas patvirtinimas, i§duodamas kaip pirminio ES tipo tyrimo sertifikato papildymas.

8. Notifikuotoji staiga atlieka periodinius auditus, sickdama uZtikrinti, kad I priedo II dalyje nustatyti pazeidziamumo
valdymo procesai bty jgyvendinami tinkamai.

ELL: http://data.europa.cu/eli/reg/2024/2847 o] 77181



LT

OL L, 2024 11 20

9. Kiekviena notifikuotoji jstaiga pranesa notifikuojanciosioms institucijoms apie savo isduotus arba panaikintus ES tipo
tyrimo sertifikatus ir jy papildymus ir periodiskai arba gavusi prasyma pateikia joms sertifikaty ir jy papildymy,
kuriuos i8duoti ji atsisaké arba kuriy galiojima laikinai sustabdé ar kitaip apribojo, sarasa.

Kiekviena notifikuotoji jstaiga informuoja kitas notifikuotasias jstaigas apie ES tipo tyrimo sertifikatus ir jy papildymus,
kuriuos ji atsisaké iduoti, panaikino, laikinai sustabde ar kitaip apribojo jy galiojima, o gavusi prasymg — ir apie
iSduotus sertifikatus ir jy papildymus.

Komisija, valstybés narés ir kitos notifikuotosios jstaigos gali, pateikusios prasyma, gauti ES tipo tyrimo sertifikaty ir
visy jy papildymy kopijas. Komisija ir valstybés narés gali, pateikusios prayma, gauti techniniy dokumenty kopija ir
notifikuotosios jstaigos atlikty tyrimy rezultatus. Notifikuotoji jstaiga saugo ES tipo tyrimo sertifikato, jo priedy ir
papildymy kopijas, taip pat techning byl su gamintojo pateiktais dokumentais iki sertifikato galiojimo pabaigos.

10. Gamintojas saugo ES tipo tyrimo sertifikato, jo priedy bei papildymy kopijas ir techninius dokumentus 10 mety po
produkto su skaitmeniniais elementais pateikimo rinkai dienos arba per palaikymo laikotarpj, priklausomai nuo to,
kuris terminas yra ilgesnis, kad nacionalinés institucijos galéty su jais susipaZinti.

11. Gamintojo jgaliotasis atstovas gali pateikti 3 punkte nurodyta paraiska ir vykdyti 7 ir 10 punktuose nustatytas pareigas,
jei atitinkamos pareigos yra nurodytos jgaliojime.

III dalis Gamybos vidaus kontrole pagrista atitiktis tipui (remiantis C moduliu)

1. Gamybos vidaus kontrole pagrista tipo atitiktis — tai atitikties vertinimo procediiros dalis, kurios metu gamintojas jvykdo
Sios dalies 2 ir 3 punktuose nustatytas pareigas, taip pat uZtikrina ir patvirtina, kad atitinkami produktai su
skaitmeniniais elementais atitinka ES tipo tyrimo sertifikate apraSyta tipa bei I priedo I dalyje nustatytus esminius
kibernetinio saugumo reikalavimus ir kad gamintojas atitinka [ priedo II dalyje nustatytus esminius kibernetinio
saugumo reikalavimus.

2. Gamyba

Gamintojas imasi visy bitiny priemoniy, kad vykdant gamyba ir jos stebésena biity uZztikrinta pagaminty produkty su
skaitmeniniais elementais atitiktis ES tipo tyrimo sertifikate apraytam patvirtintam tipui bei I priedo I dalyje
nustatytiems esminiams kibernetinio saugumo reikalavimams, taip pat uZtikrinta gamintojo atitiktis I priedo II dalyje
nustatytiems esminiams kibernetinio saugumo reikalavimams.

3. Atitikties Zenklas ir atitikties deklaracija

3.1. Kiekvieng produkta su skaitmeniniais elementais, atitinkantj ES tipo tyrimo sertifikate aprasyta tipa ir Siame
reglamente nustatytus taikytinus reikalavimus, gamintojas pazenklina CE Zenklu.

3.2. Gamintojas parengia rasyting produkto modelio atitikties deklaracija ir saugo ja 10 mety nuo produkto su
skaitmeniniais elementais pateikimo rinkai arba per palaikymo laikotarpi, priklausomai nuo to, kuris terminas yra
ilgesnis, kad nacionalinés institucijos galéty su jais susipazinti. Atitikties deklaracijoje identifikuojamas produkto
modelis, kuriam ji buvo parengta. Atitikties deklaracijos kopija pateikiama atitinkamoms institucijoms jy pragymu.

4. Jgaliotasis atstovas

3 punkte nustatytas gamintojo pareigas jo vardu ir jo atsakomybe gali vykdyti jo jgaliotasis atstovas, jei atitinkamos
pareigos yra nurodytos jgaliojime.

IV dalis Visisku kokybés uztikrinimu pagrista atitiktis (remiantis H moduliu)

1. Visisku kokybés uztikrinimu pagrista atitiktis yra atitikties vertinimo procediira, pagal kurig gamintojas jvykdo $ios
dalies 2 ir 5 punktuose nustatytas pareigas ir, prisiimdamas visa atsakomybe, uZztikrina ir pareiskia, kad atitinkami
produktai su skaitmeniniais elementais arba produkty kategorijos atitinka I priedo I dalyje nustatytus esminius
kibernetinio saugumo reikalavimus ir kad gamintojo idiegti pazeidziamumo valdymo procesai atitinka I priedo I dalyje
nustatytus reikalavimus.
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2. Produkty su skaitmeniniais elementais projektavimas, kiirimas, gamyba ir pazeidziamumo valdymas

Gamintojas valdo 3 punkte nurodyta patvirtintg atitinkamy produkty su skaitmeniniais elementais projektavimo,
kiirimo ir galutinio gaminio patikros bei bandymy kokybés sistemg bei pazeidziamumo valdymo kokybés sistema,
palaiko jos veiksmingumg per visa palaikymo laikotarpj ir jam taikoma 4 punkte nustatyta prieZidira.

3. Kokybés sistema

3.1.

3.2.

Gamintojas jo pasirinktai notifikuotajai jstaigai pateikia paraiska jvertinti jo kokybés sistema, kurig jis taiko
atitinkamiems produktams su skaitmeniniais elementais.

Paraiskoje pateikiama:

a) gamintojo pavadinimas ir adresas ir, jei paraiska pateikia jo jgaliotasis atstovas, to jgaliotojo atstovo pavadinimas
ir adresas;

=

techniniai dokumentai, parengti vienam kiekvienos numatyty gaminti ar kurti produkty su skaitmeniniais
elementais kategorijos modeliui. Jei taikytina, techniniuose dokumentuose pateikiami bent VII priede nurodyti
elementai;

¢) dokumentai dél kokybés sistemos, ir

d) rasytinis pareiskimas, kad tokia pati paraiska néra pateikta jokiai kitai notifikuotajai jstaigai.

Kokybés sistema turi uZztikrinti produkty su skaitmeniniais elementais atitiktj I priedo I dalyje nustatytiems
esminiams kibernetinio saugumo reikalavimams ir gamintojo jdiegty pazeidziamumo valdymo procesy atitiktj
[ priedo II dalyje nustatytiems reikalavimams.

Visi gamintojo priimti elementai, reikalavimai ir nuostatos sistemingai ir tvarkingai dokumentuojami — rengiamos
radytinés strategijos, procediiros ir instrukcijos. Kokybés sistemos dokumentai parengiami taip, kad jais remiantis
bty galima vienodai aiskinti kokybés programas, planus, vadovus ir jrasus.

Visy pirma, juose tinkamai apraSoma:

a) kokybés valdymo tikslai ir organizaciné struktiira, vadovybés pareigos ir jgaliojimai, susij¢ su projektavimu,
kiirimu, produkto kokybe ir pazeidziamumo valdymu;

=

techninio projekto ir kiirimo specifikacijos, jskaitant standartus, kurie bus taikomi, ir, jeigu atitinkami darnieji
standartai arba techninés specifikacijos bus taikomi tik i§ dalies, priemonés, kuriomis bus siekiama uztikrinti
[ priedo I dalyje nustatyty produktams su skaitmeniniais elementais taikomy esminiy kibernetinio saugumo
reikalavimy vykdyma;

¢) procediiry specifikacijos, jskaitant standartus, kurie bus taikomi, ir, jeigu atitinkami darnieji standartai arba
techninés specifikacijos bus taikomi tik i§ dalies, priemonés, kuriomis bus siekiama uztikrinti I priedo II dalyje
nustatyty gamintojui taikomy esminiy kibernetinio saugumo reikalavimy vykdyma;

oo
=

projekto ir kirimo kontrolés bei projekto ir kiirimo patikros badai, procesai ir sistemingi veiksmai, kurie bus
taikomi projektuojant ir kuriant nagrinéjamai gaminiy kategorijai priklausancius produktus su skaitmeniniais
elementais;

e) atitinkami gamybos, kokybés kontrolés ir kokybés uztikrinimo metodai, procesai ir sistemingi veiksmai, kurie
bus taikomi;

f) tyrimai ir bandymai, kurie bus atliekami prie§ gamyba, gamybos metu ir po jos, ir jy atlikimo daznumas;
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g) kokybés jrasai, kaip antai patikrinimy ataskaitos, bandymy ir kalibravimo duomenys bei atitinkamo personalo
kvalifikacijos ataskaitos;

h) priemonés, skirtos stebéti, ar uztikrinama reikiama projekto ir produkty kokybeé ir ar efektyviai veikia kokybeés
sistema.

3.3. Notifikuotoji jstaiga vertina kokybés sistemg ir nustato, ar ji atitinka 3.2 punkte nurodytus reikalavimus.

Ji preziumuoja, kad tuos reikalavimus atitinka tie kokybés sistemos elementai, kurie atitinka susijusj darnyjj
standartg arba techning specifikacija jgyvendinancio nacionalinio standarto atitinkamas specifikacijas.

Be kokybés valdymo sistemy srities patirties, audito grupéje turi bati bent vienas narys, turintis atitinkamy
produkty vertinimo patirties ir imanantis atitinkamo produkto technologija, ir audito grupé privalo Zinoti
taikytinus Siame reglamente nustatytus reikalavimus. Audito procediros dalis yra vertinimas lankantis gamintojo
patalpose, jei jis turi patalpas. Audito grupé perziiiri 3.1 punkto b papunktyje nustatytus techninius dokumentus,
kad patikrinty gamintojo geb¢jima identifikuoti taikytinus Siame reglamente nustatytus reikalavimus ir atlikti
reikiamus tyrimus, kad uZtikrinty produkto su skaitmeniniais elementais atitiktj tiems reikalavimams.

Apie sprendimg prane§ama gamintojui arba jo jgaliotajam atstovui.
Pranesime pateikiamos audito i$vados ir pagristas jvertinimo sprendimas.

3.4. Gamintojas jsipareigoja vykdyti su patvirtinta kokybés sistema susijusias pareigas ir uztikrinti, kad sistema toliau
veikty tinkamai ir veiksmingai.

3.5. Gamintojas informuoja kokybés sistema patvirtinusia notifikuotaja jstaiga apie visus numatomus kokybés sistemos
pakeitimus.

Notifikuotoji istaiga jvertina sitlomus pakeitimus ir nusprendzia, ar pakeista kokybés sistema toliau atitinka 3.2
punkte nurodytus reikalavimus, ar reikia ja i$ naujo jvertinti.

Apie savo sprendimg ji pranesa gamintojui. PraneSime pateikiamos nagrinéjimo i$vados ir pagristas sprendimas dél
jvertinimo.

4. Notifikuotosios jstaigos atsakomybe atlickama priezitira
4.1. Priezitros tikslas — isitikinti, ar gamintojas deramai vykdo pareigas, susijusias su patvirtinta kokybés sistema.

4.2. Gamintojas leidzia notifikuotajai jstaigai vertinimo tikslais patekti j projektavimo, kiirimo, gamybos, tikrinimo,
bandymuy bei sandéliavimo vietas, taip pat suteikia jai visa bating informacija, visy pirma:

a) kokybés sistemos dokumentus;

b) projektui skirtoje kokybés sistemos dalyje numatytus kokybés jrasus, pavyzdziui, analiziy, skai¢iavimy ir
bandymy rezultatus;

¢) gamybai skirtoje kokybés sistemos dalyje numatytus kokybés jrasus, pavyzdziui, tikrinimy ataskaitas ir bandymy
duomenis, kalibravimo duomenis ir susijusio personalo kvalifikacijos ataskaitas.

4.3. Notifikuotoji jstaiga atlicka periodinius auditus, kad galéty jsitikinti, ar gamintojas techniskai priziari ir taiko
kokybés sistemg, ir pateikia audito ataskaita gamintojui.

5. Atitikties Zenklas ir atitikties deklaracija

5.1. Kiekvieng atskira produktg su skaitmeniniais elementais, kuris atitinka I priedo I dalyje nustatytus reikalavimus,
gamintojas pazenklina CE Zenklu ir, 3.1 punkte nurodytos notifikuotosios jstaigos atsakomybe, Sios istaigos
identifikaciniu numeriu.
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5.2. Gamintojas parengia rasyting kiekvieno produkto modelio atitikties deklaracijg ir saugo ja 10 mety nuo produkto
su skaitmeniniais elementais pateikimo rinkai arba per palaikymo laikotarpj, priklausomai nuo to, kuris terminas
yra ilgesnis, kad ja biity galima pateikti nacionalinéms institucijoms. Atitikties deklaracijoje identifikuojamas
produkto modelis, kuriam ji buvo parengta.

Atitikties deklaracijos kopija pateikiama atitinkamoms institucijoms jy prasymu.

6. Gamintojas ne trumpiau kaip 10 mety po produkto su skaitmeniniais elementais pateikimo rinkai dienos arba
palaikymo laikotarpj, priklausomai nuo to, kuris terminas yra ilgesnis, saugo toliau nurodytus dokumentus, kad
nacionalinés institucijos galéty su jais susipazinti:

a) 3.1 punkte nurodytus techninius dokumentus;

b) dokumentus, susijusius su 3.1 punkte nurodyta kokybés sistema;

¢) informacijg apie 3.5 punkte nurodytus patvirtintus pakeitimus;

d) notifikuotosios jstaigos sprendimus ir ataskaitas, nurodytas 3.5 ir 4.3 punktuose.

7. Kiekviena notifikuotoji jstaiga savo notifikuojanéigsias institucijas informuoja apie i§duotus arba panaikintus kokybés
sistemos patvirtinimus ir periodiskai arba gavusi prasyma notifikuojanciosioms institucijoms pateikia kokybés sistemos
patvirtinimy, kuriuos i§duoti ji atsisaké arba kuriy galiojima laikinai sustabdé ar kitaip apribojo, sarasa.

Kiekviena notifikuotoji istaiga kitas notifikuotasias jstaigas informuoja apie kokybés sistemy patvirtinimus, kuriuos ji
atsisaké iduoti, panaikino arba kuriy galiojima laikinai sustabdé, o gavusi praSyma — ir apie i§duotus kokybés sistemy
patvirtinimus.

8. Igaliotasis atstovas

3.1, 3.5, 5 ir 6 punktuose nustatytas gamintojo pareigas jo vardu ir jo atsakomybe gali vykdyti jo jgaliotasis atstovas, jei
atitinkamos pareigos nurodytos jgaliojime.

Dél sio akto buvo padarytas pareiskimas; jj galima rasti OL C, 2024/6786, 2024 11 20, ELL http://data.europa.eu/eli/C/
2024/6786/0j.
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