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EIROPAS PARLAMENTA UN PADOMES REGULA (ES) 2024/2847
(2024. gada 23. oktobris)

par horizontilajam kiberdrosibas prasibam attieciba uz produktiem ar digitaliem elementiem un ar
ko groza Regulas (ES) Nr. 168/2013 un (ES) 2019/1020 un Direktivu (ES) 2020/1828 (Kibernoturibas
akts)

(Dokuments attiecas uz EEZ)

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,
nemot véra Ligumu par Eiropas Savienibas darbibu un jo ipasi ta 114. pantu,

nemot véra Eiropas Komisijas priekslikumu,

= =y

péc legislativa akta projekta nosiitiSanas valstu parlamentiem,

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu (!),
péc apspriesanas ar Regionu komiteju,

saskana ar parasto likumdosanas procediiru (%),

ta ka:

(1) Kiberdrogiba ir viens no svarigakajiem Savienibai risinamajiem uzdevumiem. Savienoto ieri¢u skaits un dazadiba
turpmakajos gados loti strauji pieaugs. Kiberuzbrukumi ir sabiedribas interesu jautajums, jo tie arkartigi liela méra
ietekmé ne tikai Savienibas ekonomiku, bet ari demokratiju un patérétaju drosibu un veselibu. Tadé| ir jastiprina
Savienibas pieeja attieciba uz kiberdrosibu, japievérsas kibernoturibai Savienibas limeni un jauzlabo ieksgja tirgus
darbiba, nosakot vienotu tiesisko regulgjumu kiberdrosibas pamatprasibam attieciba uz produktu ar digitaliem
elementiem laiSanu Savienibas tirgli. Bitu jarisina divas galvenas problémas, kas rada papildu izmaksas lietotajiem
un sabiedribai, proti, zems kiberdrosibas limenis produktiem ar digitaliem elementiem, ko atspogulo plasi izplatitas
ievainojamibas un nepietickama un nekonsekventa drosibas atjauninajumu nodro$inasana to noveérsanai, un
nepietiekama lietotdju izpratne un piekluve informacijai, kas nelauj lietotajiem izvéléties produktus ar atbilstosam
kiberdrogibas ipasibam vai tos izmantot dro$a veida.

(2)  Sis regulas mérkis ir noteikt robeznosacijumus drosu produktu ar digitaliem elementiem izstradei, nodrosinot, ka
aparatiiras un programmatiiras produkti tiek laisti tirgli ar mazak ievainojamibam un ka raZotajiem ir nopietna
attieksme pret drosibu visa produkta aprites cikla. Tas meérkis ir ari radit apstaklus, kas lietotajiem, izvéloties un
lietojot produktus ar digitaliem elementiem, dod iesp&ju nemt véra kiberdrosibu, pieméram, uzlabojot parredzamibu
par tirgli pieejamo produktu ar digitaliem elementiem atbalsta periodu.

(3)  Attiecigie patlaban spéka esoSie Savienibas tiesibu akti ietver vairakus horizontalo noteikumu kopumus, kas no
dazadiem skatupunktiem pievérsas noteiktiem ar kiberdrosibu saistitiem aspektiem, ieskaitot pasakumus digitalas
piegades kédes drosibas uzlabosanai. Tomér spéka esosie Savienibas tiesibu akti attieciba uz kiberdrosibu, to vida
Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (}) un Eiropas Parlamenta un Padomes Direktiva (ES)
20222555 (%, tiesi neaptver produktu ar digitaliem elementiem drosibas obligatas prasibas.

) OV C 100, 16.3.2023., 101. lpp.

Eiropas Parlamenta 2024. gada 12. marta nostaja (Oficialaja Vestnesi vél nav publicéta) un Padomes 2024. gada 10. oktobra lémums.
Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas Kiberdrosibas
agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju, un ar ko atce] Regulu (ES) Nr. 526/2013
(Kiberdrosibas akts) (OV L 151, 7.6.2019., 15. Ipp.).

() Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris) par pasakumiem noliika panakt vienadi
augsta limena kiberdrosibu visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce] Direktivu
(ES) 2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022., 80. Ipp.).
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(4 Lai gan speka esoSie Savienibas tiesibu akti attiecas uz noteiktiem produktiem ar digitaliem elementiem, nav
horizontala Savienibas tiesiska reguléjuma, kas noteiktu visaptverosas kiberdrosibas prasibas attieciba uz visiem
produktiem ar digitaliem elementiem. Dazadie ES un valstu limeni lidz $im istenotie tiesibu akti un iniciativas tikai
dalgji risina konstatétas ar kiberdrosibu saistitas problémas un riskus, izraisot likumdosanas sadrumstalotibu iek3éja
tirgd, palielinot juridisko nenoteiktibu gan So produktu razotajiem, gan lietotdjiem un radot nevajadzigu slogu
uzpémumiem un organizacijam, lai tie izpilditu vairakas prasibas un pienakumus attieciba uz lidzigiem produktu
veidiem. Minéto produktu kiberdroibai ir ipasi izteikta parrobezu dimensija, jo viena dalibvalsti vai tresa valsti
ir jareglamenté Savienibas limeni, lai nodrosinatu saskanotu tiesisko regulgjumu un juridisko noteiktibu lietotajiem,
organizacijam un uzpémumiem, tostarp mikrouznémumiem un maziem un vidgjiem uzpémumiem, ka definéts
Komisijas Ieteikuma 2003/361/EK (°) pielikuma. Savienibas regulativa vide bitu jasaskano, ievieSot horizontalas
kiberdrosibas prasibas attieciba uz produktiem ar digitaliem elementiem. Turklat bitu janodrosina juridiska
noteiktiba attieciba uz uznémeéjiem un lietotdjiem visa Savieniba, ka arl ieks$gja tirgus labaka saskanoSana un
samérigums mikrouznémumiem un vidéjiem un maziem uzpémumiem, radot labvéligakus apstaklus uzpéméjiem,
kuru meérkis ir ienakt Savienibas tirg.

(5)  Attieciba uz mikrouzpémumiem un maziem un vidgiem uzpémumiem Ieteikuma 2003/361/EK pielikuma
noteikumi biitu japiemeéro pilniba, kad tiek noteikta kategorija, kura ietilpst attiecigais uznémums. Tapéc, aprékinot
darbinieku skaitu un finan§u maksimalo apjomu, péc ka nosaka uznémumu kategorijas, bitu japieméro ari
leteikuma 2003/361/EK pielikuma 6. panta noteikumi par uznémuma datu noteikSanu, un janem vera konkréti
uznémumu veidi, pieméram, partneruznémumi vai saistiti uznémumi.

(6)  Komisijai baitu jasniedz noradijumi, lai palidzétu uznéméjiem, jo ipasi mikrouznémumiem un maziem un vidéjiem
uznémumiem, piemérot 3o regulu. Sadiem noradijumiem cita starpa biitu jaaptver §is regulas darbibas joma, jo Tpasi
attalinata datu apstrade un tas ietekme uz brivi pieejamas atvérta pirmkoda programmatiiras izstradatajiem, to
kritériju piemérosana, kurus izmanto atbalsta periodu noteikSanai produktiem ar digitaliem elementiem, 3is regulas
un citu Savienibas tiesibu aktu mijiedarbiba un butisku modifikaciju jédziens.

(7)  Savienibas limeni dazados programmatiskos un politiskos dokumentos, pieméram, Komisijas un Savienibas Augsta
parstavja arlietas un drosibas politikas jautagjumos 2020. gada 16. decembra kopigaja pazinojuma “ES kiberdrosibas
stratégija digitalajai desmitgadei”, Padomes 2020. gada 2. decembra secinajumos par savienoto iericu kiberdrosibu
un 2022. gada 23. maija secinajumos par Eiropas Savienibas pozicijas izstradi kiberjautajumos, ka ari Eiropas
Parlamenta 2021. gada 10. junija rezolicija par ES kiberdrosibas stratégiju digitalajai desmitgadei (°) ir pausts
aicinajums noteikt ipasas Savienibas kiberdrosibas prasibas digitaliem vai savienotiem produktiem, un visa pasaulé
vairakas valstis ievie§ pasakumus, lai risinatu $o jautajumu péc savas iniciativas. Konferences par Eiropas nakotni
galigaja zinojuma pilsoni aicindja stiprinat ES lomu cina pret kiberdraudiem. Lai Savieniba starptautiskd méroga
kiberdro$ibas joma varétu ienemt vadoSo lomu, ir svarigi izveidot vérienigu tiesisko reguléumu.

(8)  Lai palielinatu vispargjo kiberdrosibas limeni visiem iek$gja tirgt laistiem produktiem ar digitaliem elementiem,
attieciba uz $iem produktiem ir jaievie§ uz meérki vérstas un tehnologiski neitralas kiberdrosibas pamatprasibas,
kuras pieméro horizontali.

(9)  Noteiktos apstaklos visi produkti ar digitaliem elementiem, kas integréti liclaka elektroniska informacijas sistéma vai
savienoti ar to, var kalpot par laundaru uzbrukuma vektoru. Ta rezultata pat tada aparatiira un programmatiira, kas
tieck uzskatita par mazak kritiski svarigu, var sekmét ierices vai tikla sakotnéjo apdraudéumu, laujot laundariem
iegiit privilegetu piekluvi sistémai vai horizontali parvietoties starp sistémam. Tapéc raZotajiem biitu janodrosina, ka
visi produkti ar digitaliem elementiem tiek projektéti un izstradati saskana ar 3aja regula noteiktajam kiberdrosibas
pamatprastbam. Si prasiba attiecas gan uz produktiem, kurus var fiziski savienot ar aparatiiras saskarnu palidzibu,
gan produktiem, kuri ir logiski savienoti, pieméram, izmantojot tikla ligzdas, programmkanalus, datnes,
lietojumprogrammu saskarnes vai cita veida programmatiiras saskarnes. Ta ka kiberdraudi pirms noteikta mérka
sasniegSanas var izplatities ar dazadiem produktiem ar digitaliem elementiem, pieméram, sakédéjot kopa vairakus
ievainojamibas izmantotajus, razotajiem bitu ar janodrosina to produktu ar digitaliem elementiem kiberdrosiba,
kuri ir tikai netiesi savienoti ar citam iericém vai tikliem.

()  Komisijas leteikums 2003/361/EK (2003. gada 6. maijs) par mikrouzpémumu, mazo un vidgjo uzpémumu definiciju (OV L 124,
20.5.2003., 36. Ipp.).
() OV C 67, 822022, 81. Ipp.
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Nosakot kiberdrosibas prasibas produktu ar digitaliem elementiem laiSanai tirgd, ir paredzéts uzlabot $o produktu
kiberdrosibu gan patérétajiem, gan uznémumiem. Sis prasibas ari nodroginas, ka visas piegades kédés tiks pievérsta
uzmaniba kiberdrosibai, padarot galaproduktus ar digitaliem elementiem un to komponentus drosakus. Tas ietver ari
prasibas tadu patérina produktu ar digitaliem elementiem laiSanai tirgd, kas paredzéti neaizsargatiem patérétajiem,
pieméram, rotallietu un bérnu uzraudzibas sistému laiSanai tirgai. Patérina produkti ar digitaliem elementiem, kas
Saja regula klasificéti ka nozimigi produkti ar digitaliem elementiem, rada augstaku kiberdrosibas risku, jo tie veic
funkciju, kas rada batisku negativas ietekmes risku, nemot veéra tas intensitati un spéju kaitét $adu precu lietotaju
veselibai, drosibai vai droSumam, un tiem biitu japieméro stingraka atbilstibas novertésanas procedira. Tas attiecas
uz tadiem produktiem ka viedas majas produkti ar drosibas funkcijam, tostarp viedajam durvju slédzeném, bérnu
uzraudzibas sistémam un signalizacijas sistémam, savienotajam rotallietam un personigajam valkajamam veselibas
tehnologijam. Turklat stingrakas atbilstibas novértesanas procediras, kas javeic attieciba uz citiem produktiem ar
digitaliem elementiem, kuri $aja regula klasificéti ka nozimigi vai kritiski svarigi produkti ar digitaliem elementiem,
palidzés novérst iespéjamo negativo ietekmi uz patérétajiem, ko varétu radit ievainojamibu izmantoSana.

Sis regulas mérkis ir nodrosinat augstu kiberdrosibas limeni produktiem ar digitaliem elementiem un to integrétas
attalinatas datu apstrades risindjumiem. Sadi attalinatas datu apstrades risinajumi biitu jadefiné ka attalinata datu
apstrade, kurai programmatiru ir projektéjis un izstradajis attieciga produkta ar digitaliem elementiem raZotajs vai
tas darits ta varda un kuras neesamiba liegtu produktam ar digitaliem elementiem pildit kadu no savam funkcijam. $i
lokali lietotaja ieric€, vai ari razotajs tos apstrada vai glaba attalinati. Taja pasa laika apstrade vai glabasana attalinati
ietilpst $is regulas darbibas joma tikai tiktal, ciktal tas ir nepieciesams, lai produkts ar digitaliem elementiem varétu
pildit savas funkcijas. Sada apstrade vai attalinita glabasana ietver situdciju, kad mobilajai lietojumprogrammai
nepiecieSsama piekluve lietojumprogrammas saskarnei vai datubazei, ko nodroSina ar raZotdja izstradata
pakalpojuma palidzibu. Sada gadijuma pakalpojums ietilpst $is regulas darbibas joma ka attalinatas datu apstrades
risinajums. Tapéc prasibas attieciba uz attalinatas datu apstrades risinajumiem, kas ietilpst $is regulas darbibas joma,
neietver tehniskus, operativus vai organizatoriskus pasakumus, kuru meérkis ir parvaldit razotdja tikla un
informacijas sistému drosibas riskus kopuma.

Makondato$anas risinajumi ir attalinatas datu apstrades risinajumi $is regulas nozimé tikai tad, ja tie atbilst $aja
regula noteiktajai definicijai. Pieméram, makondatoSanas iespgjotas funkcijas, ko nodrosina viedo majas iericu
razotajs un kas lauj lietotajiem kontrolét ierici no attaluma, ietilpst §is regulas darbibas joma. No otras puses, 3is
regulas darbibas joma neietilpst timekla vietnes, kas neatbalsta produkta ar digitaliem elementiem funkcionalitati, vai
makonpakalpojumi, kas projektéti un izstradati arpus produkta ar digitaliem elementiem razotaja atbildibas.
Direktiva (ES) 2022/2555 attiecas uz makondato$anas pakalpojumiem un makondato$anas pakalpojumu modeliem,
pieméram, programmatiru ka pakalpojumu (SaaS), platformu ka pakalpojumu (PaaS) vai infrastruktiru ka
pakalpojumu (laaS). Vienibas, kas sniedz makondato$anas pakalpojumus Savieniba un kas saskapa ar leteikuma
2003/361/EK pielikuma 2. pantu uzskatamas par vidgjiem uzpémumiem vai parsniedz minéta panta 1. punkta
noteiktas maksimalas robezas vidéjiem uznémumiem, ietilpst minétas direktivas darbibas joma.

Rikojoties saskana ar §is regulas mérki novérst $kérslus produktu ar digitaliem elementiem brivai apritei, aspektos,
kurus aptver $i regula, dalibvalstim nevajadzétu kavét tadu produktu ar digitaliem elementiem pieejamibu tirgt, kuri
atbilst $ai regulai. Tapéc aspektos, kas tiek saskanoti ar $o regulu, dalibvalstis nevar noteikt papildu kiberdrosibas
prasibas attieciba uz to, ka produktus ar digitaliem elementiem dara pieejamus tirgii. Tomer jebkura publiska vai
privata vieniba var noteikt papildu prasibas lidzas $aja regula noteiktajam prasibam attieciba uz produktu ar
digitaliem elementiem iepirkumu vai izmantosanu saviem konkrétajiem mérkiem un tadgjadi var izvéléties izmantot
produktus ar digitaliem elementiem, kas atbilst stingrakam vai specifiskakam kiberdrosibas prasibam neka tas, kas
piemérojamas noltka darit tos piecjamus tirgti saskana ar $o regulu. Neskarot Eiropas Parlamenta un Padomes
Direktivas 2014/24/[ES () un 2014/25[ES (%), dalibvalstim, iepérkot produktus ar digitaliem elementiem, kuriem
jaatbilst 3aja regula noteiktajam kiberdrosibas pamatprasibam, tostarp tam, kas attiecas uz ievainojamibu noveérsanu,

Eiropas Parlamenta un Padomes Direktiva 2014/24[ES (2014. gada 26. februaris) par publisko iepirkumu un ar ko atce] Direktivu
2004/18/EK (OV L 94, 28.3.2014., 65. Ipp.).

Eiropas Parlamenta un Padomes Direktiva 2014/25[ES (2014. gada 26. februaris) par iepirkumu, ko isteno subjekti, kuri darbojas
tdensapgades, energétikas, transporta un pasta pakalpojumu nozarés, un ar ko atce] Direktivu 2004/17/EK (OV L 94, 28.3.2014.,
243, Ipp.).
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bitu janodrosina, ka $adas prasibas tiek nemtas véra iepirkuma procesa un ka tick nemta véra ari razotaju spéja
efektivi piemérot kiberdrosibas pasakumus un parvaldit kiberdraudus. Turklat Direktiva (ES) 2022/2555 ir noteikti
kiberdrogibas riska parvaldibas pasakumi minétas direktivas 3. panta minétam bitiskam un svarigam vienibam, kas
var ietvert piegades kédes drosibas pasakumus, kuri paredz, ka $adas vienibas izmanto produktus ar digitaliem
elementiem, kuri atbilst stingrakam kiberdrosibas prasibam neka 3aja regula noteiktas. Tapéc saskana ar Direktivu
(ES) 2022/2555 un taja paredzéto minimalas saskanosanas principu dalibvalstis var noteikt papildu kiberdrosibas
prasibas informacijas un komunikacijas tehnologiju (IKT) produktu izmantosanai biitiskas vai svarigas vienibas
saskana ar minéto direktivu, lai nodrosinatu augstaku kiberdrosibas limeni, ar nosacijumu, ka $adas prasibas atbilst
Savienibas tiesibu aktos noteiktajiem dalibvalstu pienakumiem. Jautajumi, uz kuriem $I regula neattiecas, var ietvert
netehniskus faktorus, kas saistiti ar produktiem ar digitaliem elementiem un to raZotajiem. Tapéc dalibvalstis, nemot
vera netehniskus faktorus, var noteikt valsts pasakumus, tostarp ierobezojumus attieciba uz produktiem ar
digitaliem elementiem vai $adu produktu piegadatajiem. Valsts pasakumiem, kas saistiti ar $adiem faktoriem, ir
jaatbilst Savienibas tiesibu aktiem.

Sai regulai nevajadzétu skart dalibvalstu atbildibu par valsts drosibas aizsardzibu saskana ar Savienibas tiestbu
aktiem. Dalibvalstim vajadzetu bit iesp&jai uz produktiem ar digitaliem elementiem, kurus iepérk vai izmanto valsts
drosibas vai aizsardzibas vajadzibam, attiecinat papildu pasakumus ar noteikumu, ka 3adi pasakumi ir saskapa ar
dalibvalstu pienakumiem, kas noteikti Savienibas tiesibu aktos.

So regulu pieméro uznéméjiem tikai attieciba uz produktiem ar digitaliem elementiem, kas dariti pieejami tirgi,
tatad, veicot komercdarbibu, piegadati izplatiSanai vai izmantoSanai Savienibas tirgii. Piegadei, veicot komercdarbi-
bu, var bat raksturiga ne tikai cenas noteik$ana par produktu ar digitaliem elementiem, bet ari cenas noteik3ana par
tehniska atbalsta pakalpojumiem, ja to ar noliiku izteikt naudas izteiksmé dara ne tikai faktisko izmaksu atgisanai,
pieméram, nodro$inot programmatiiras platformu, ar kuras palidzibu razotajs monetizé citus pakalpojumus, ka
lietoanas nosacijumu izvirzot personas datu apstradi tadu iemeslu dél, kas nav tikai programmatiiras drosibas,
savietojamibas vai sadarbspéjas uzlaboSana, vai pienemot ziedojumus, kas parsniedz uz produkta ar digitaliem
elementiem projektésanu, izstradi un piegadi attiecinamas izmaksas. Ziedojumu pienemsana bez nodoma gt pelnu
nebitu jauzskata par komercdarbibu.

Produkti ar digitaliem elementiem, kas tiek nodrosinati ka dala no sniegta pakalpojuma, par kuru maksa tiek ickaséta
tikai tadel, lai atgaitu faktiskas izmaksas, kas tiesi saistitas ar minéta pakalpojuma sniegSanu, ka tas var bat dazu
valsts parvaldes struktiru nodro$inatu produktu ar digitaliem elementiem gadijuma, 33 iemesla dé| vien nebatu
jauzskata par komercdarbibu $is regulas izpratné. Turklat produkti ar digitaliem elementiem, kurus valsts parvaldes
struktiira izstradajusi vai modificéjusi vienigi savai lietoSanai, nebiitu jauzskata par tadiem, kas dariti pieejami tirgQ
§is regulas izpratné.

Programmatira un dati, kas ir atvérti koplietojami un kam lietotaji var brivi pieklat, izmantot, modificét un talak
izplatit tos vai parveidotas to versijas, var sekmét pétniecibu un inovacijas tirgdi. Lai veicinatu brivi pieejamas atvérta
pirmkoda programmatiiras izstradi un ievieSanu, jo Ipasi attieciba uz mikrouznémumiem un maziem un vidéjiem
uzpémumiem, tostarp jaunuznémumiem, privatpersonam, bezpelnas organizacijam un akadémiskas pétniecibas
organizacijam, $is regulas piemérosana produktiem ar digitaliem elementiem, kas kvalificgjami ka brivi pieejama
atvérta pirmkoda programmatiira, ko piegada izplatiSanai vai izmanto$anai komercdarbibas gaita, batu janem véra
saskana ar brivi pieejamas atvérta pirmkoda programmatiiras licencém izplatitas un izstradatas programmatiras
dazadu izstrades modelu raksturs.

Brivi pieejama atvérta pirmkoda programmatiira ir programmattira, kuras pirmkods ir atvérti koplietojams un kuras
licencéSana paredz visas tiesibas padarit to brivi piegjamu, lietojamu, modificéjamu un talak izplatamu. Brivi
pieejamu atvérta pirmkoda programmatiiru izstrada, uztur un izplata atvérti, tostarp tieSsaistes platformas. Attieciba
uz uzpéméjiem, kas ietilpst $is regulas darbibas joma, $is regulas darbibas joma bitu jaicklauj tikai tada brivi
pieejama atvérta pirmkoda programmatira, kas darita pieejama tirgli un tadgjadi piegadata izplatiSanai vai
izmantosanai komercdarbibas procesa. Tapéc, nosakot $is darbibas komercialo vai nekomercialo raksturu,
nevajadzétu nemt véra tikai apstaklus, kados produkts ar digitaliem elementiem ir izstradats, vai to, ka i izstrade ir
finanséta. Konkrétak, lai panaktu skaidru noskirSanu starp izstrades un piegades posmu, $aja regula un attieciba uz
uzpéméjiem, kas ietilpst tas darbibas joma, par komercdarbibu nebiitu jauzskata tadu produktu ar digitaliem
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elementiem nodrosinasana, kas kvalificgjami ka brivi pieejama atvérta pirmkoda programmatira un kurus to
razotaji nemonetize. Turklat tadu produktu ar digitaliem elementiem piegade, kas kvalificéjami ka brivi pieejamas
atvértd pirmkoda programmatiiras komponenti, kuri paredzéti citiem raZot3jiem integréSanai to produktos ar
digitaliem elementiem, baitu jauzskata par dariSanu pieejamu tirgh tikai tad, ja So komponentu sakotnéjais razotajs
tos monetizgjis. Pieméram, tas vien, ka atvérta pirmkoda programmattras produkts ar digitaliem elementiem sanem
finansialu atbalstu no razotajiem vai ka razotaji piedalas $ada produkta izstradg, pats par sevi nenozimg, ka darbiba
ir komerciala rakstura. Turklat produkta regularai izlaiSanai paSai par sevi nevajadzétu blit pamatam secinat, ka
produkts ar digitaliem elementiem tiek piegadats komercdarbibas procesa. Visbeidzot, $aja regula bezpelnas
organizaciju veikta produktu ar digitaliem elementiem, kas kvalificgjami ka brivi pieejama atvérta pirmkoda
programmatiira, izstrade nebatu jauzskata par komercdarbibu, ja organizacija ir izveidota ta, lai nodrosinatu, ka visi
ienémumi péc izmaksu segganas tiek izmantoti bezpelnas mérku sasniegsanai. S1 regula neattiecas uz fiziskam vai
juridiskam personam, kas ar pirmkodu sniedz ieguldijumu produktos ar digitaliem elementiem, kas kvalificgjami ka
brivi pieejama atvérta pirmkoda programmatiira un par kuriem tas nav atbildigas.

Nemot véra to, cik svarigi kiberdroibai ir daudzi produkti ar digitaliem elementiem, kas kvalificéjami ka brivi
pieejama atverta pirmkoda programmatiira, kura ir publicéta, bet nav darita pieejama tirgd $is regulas nozimé, bitu
japieméro atvieglots un pielagots regulativais rezims tam juridiskajam personam, kuras pastavigi atbalsta
komercdarbibai paredzétu produktu izstradi un kuram ir galvena loma minéto produktu dzivotspéjas nodrosinasana
(atvérta pirmkoda programmatiiras parzini). Pie atvérta pirmkoda programmattras parziniem pieder noteikti fondi,
ka ari vienibas, kas izstrada un publicé brivi pieejamu atvérta pirmkoda programmatiiru uznémejdarbibas konteksta,
tostarp bezpelnas organizacijas. Regulativaja rezima bitu janem véra to ipasais raksturs un saderiba ar uzlikto
pienakumu veidu. Tam bitu jaattiecas tikai uz produktiem ar digitaliem elementiem, kas kvalificéjami ka brivi
pieejama atvérta pirmkoda programmatiira un kas galu gala ir paredzéti komercialai darbibai, pieméram,
integréSanai komercpakalpojumos vai naudas izteiksmé izteiktos produktos ar digitaliem elementiem. Minéta
regulativa reZima noliikos nodoms integrét naudas izteiksmé izteiktos produktos ar digitaliem elementiem ietver
gadijumus, kad razotaji, kas kadu komponentu integré savos produktos ar digitaliem elementiem, vai nu regulari
piedalas minéta komponenta izstradg, vai sniedz regularu finansialu palidzibu ar mérki nodrosinat programmattiras
produkta nepartrauktibu. Pastaviga atbalsta snieg§ana produkta ar digitaliem elementiem izstradei ietver, bet
neaprobeZojas ar programmataras izstrades sadarbibas platformu mitinaanu un parvaldibu, pirmkoda vai
programmatiiras mitina§anu, produktu ar digitaliem elementiem, kas kvalificéjami ka brivi pieejama atvérta
pirmkoda programmatiira, parvaldibu vai vadibu, ka arf $adu produktu izstrades vadibu. Nemot véra to, ka
atvieglotaja un pielagotaja regulativaja rezima vienibam, kas darbojas ka atvérta pirmkoda programmatiras parzini,
nav noteikti tadi pasi pienakumi ka raZzotajiem saskana ar $o regulu, tiem nebatu jalauj uzlikt CE zimi produktiem ar
digitaliem elementiem, kuru izstradi tie atbalsta.

Produktu ar digitaliem elementiem mitinasana atvértos repozitorijos, tostarp izmantojot pakotnu parvalditajus vai
sadarbibas platformas, pati par sevi nav uzskatama par produkta ar digitaliem elementiem darianu pieejamu tirgd.
Sadu pakalpojumu sniedzgji biitu jauzskata par izplatitajiem tikai tad, ja tie $adu programmatiiru dara pieejamu tirgii
un tadgjadi piegada to izplatiSanai vai izmanto3anai Savienibas tirgt, veicot komercdarbibu.

Lai atbalstitu un atvieglotu to raZotaju pienacigas riipibas pienakuma veik$anu, kuri savos produktos ar digitaliem
elementiem integré brivi pieejamas atvérta pirmkoda programmatiiras komponentus, uz kuriem neattiecas 3aja
regula noteiktas kiberdrosibas pamatprasibas, Komisijai vajadzétu but iespéjai izveidot brivpratigas drosibas
atestacijas programmas vai nu ar delegéto aktu, ar ko papildina So regulu, vai pieprasot Eiropas kiberdrosibas
sertifikacijas shému saskana ar Regulas (ES) 2019/881 48. pantu, kura nemtas véra brivi pieejamas atvérta pirmkoda
programmatiiras izstrades mode]u ipatnibas. Drosibas atestacijas programmas biitu javeido ta, lai ne tikai fiziskas vai
juridiskas personas, kas izstrada vai palidz izstradat produktu ar digitaliem elementiem, kas kvalificgjami ka brivi
pieejama atvérta pirmkoda programmatiira, bet ari tresas personas, pieméram, razotaji, kas integré $adus produktus
savos produktos ar digitaliem elementiem, lietotaji vai Savienibas un valstu publiskas parvaldes iestades, varétu
ierosinat vai finansét drosibas atestaciju.

Nemot véra §is regulas publiskos kiberdrosibas mérkus un ar mérki uzlabot dalibvalstu informétibu par situaciju
attieciba uz Savienibas atkaribu no programmatiiras komponentiem un jo Ipasi par potenciali brivi pieejamiem
atvérta pirmkoda programmatiiras komponentiem, ar o regulu izveidotajai ipaSajai administrativas sadarbibas
grupai (ADCO) vajadzétu bit iespgjai pienemt lémumu kopigi veikt Savienibas atkaribas noveértéumu. Tirgus
uzraudzibas iestadém vajadzétu biit iespéjai pieprasit, lai to kategoriju produktu razotaji, kuriem ir ADCO noteiktie
digitalie elementi, iesniegtu programmatiras materidlu komplektus (SBOM), ko tie ir sagatavojusi saskana ar $o
regulu. Lai aizsargatu SBOM konfidencialitati, tirgus uzraudzibas iestadém attieciga informacija par atkaribu batu
jaiesniedz ADCO anonimizéta un apkopota veida.
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Sis regulas istenosanas efektivitate biis atkariga ari no atbilstosu kiberdrosibas prasmju pieejamibas. Savienibas
limeni dazados programmatiskos un politiskos dokumentos, tostarp Komisijas 2023. gada 18. aprila pazinojuma
“Kiberdrosibas talantu deficita parvaréSana ES konkurétspgjas, izaugsmes un noturibas vairoSanai” un Padomes
2023. gada 22. maija secinajumos par ES kiberaizsardzibas politiku ir atzits kiberdrosibas prasmju trikums
Savieniba un nepiecieSamiba prioritara karta risinat $adas problémas gan publiskaja, gan privataja sektora. Lai
panaktu 3is regulas efektivu istenosanu, dalibvalstim biitu janodrosina, ka tirgus uzraudzibas iestadém un atbilstibas
novértéSanas struktlram ir pieejami pietickami resursi pienacigam nodrosindgjumam ar darbiniekiem savu
uzdevumu veikSanai, ki noteikts $aja regula. Minétajiem pasakumiem biitu javeicina darbaspéka mobilitate
kiberdro$ibas joma un ar to saistitds karjeras iespé&jas. Tiem biitu arl japalidz padarit kiberdrosibas darbaspéku
noturigaku un ieklaujosaku, arf dzimumu lidztiesibas zina. Tapéc dalibvalstim bitu javeic pasakumi ar mérki panake,
ka minétos uzdevumus veic atbilstosi apmaciti specialisti, kuriem ir nepiecieSamas kiberdrosibas prasmes. Tapat
razotajiem biitu janodrosina, ka vinu darbiniekiem ir nepiecieSamas prasmes savu pienakumu izpildei, ka noteikts
Saja regula. Dalibvalstim un Komisijai saskana ar savam prerogativam, kompetencém un konkrétajiem uzdevumiem,
kas tam uzticéti ar $o regulu, blitu javeic pasakumi razotaju un jo ipasi mikrouznémumu un mazo un vidéjo
uzpémumu, tostarp jaunuzpémumu, atbalstam, ari tadas jomas ka prasmju attistiba, lai tie varétu izpildit savus
pienakumus, ka noteikts $aja regula. Turklat, ta ka Direktiva (ES) 2022/2555 ir noteikts, ka dalibvalstim ka dala no
valsts kiberdrosibas stratégijam ir japienem politika, kas veicina un attista apmacibu kiberdrosibas un kiberdrosibas
prasmju joma, dalibvalstis, piepemot $adas stratégijas, var arl apsvért iesp&u pievérsties ari no §is regulas
izrieto$ajam kiberdrosibas prasmju vajadzibam, tostarp saistiba ar parkvalificésanos un prasmju pilnveidi.

Dro$s internets ir neaizstajams kritiski svarigas infrastruktiras darbibai un sabiedribai kopuma. Direktivas (ES)
20222555 mérkis ir nodro$inat augstu kiberdro$ibas limeni pakalpojumiem, ko sniedz biitiskas un svarigas
vienibas, ka noradits minétas direktivas 3. panta, to vida digitalas infrastruktiiras nodrosinataji, kuri atbalsta atvérta
interneta pamatfunkcijas, nodrosina piekluvi internetam un sniedz interneta pakalpojumus. Tapéc ir svarigi, lai
produkti ar digitaliem elementiem, kas digitalas infrastruktfiras nodroinatajiem ir nepiecieSami, lai nodrosinatu
interneta darbibu, tiktu izstradati dro$a veida un lai tie atbilstu visparatzitiem interneta dro§ibas standartiem. Sis
regulas, kas attiecas uz visiem savienojamiem aparatiiras un programmatiras produktiem, mérkis ir ari sekmét
digitalas infrastruktiiras nodrosinataju atbilstibu piegades kédes prasibam saskapa ar Direktivu (ES) 2022/2555,
nodrosinot, ka produkti ar digitaliem elementiem, ko tie izmanto savu pakalpojumu sniegsanai, tiek izstradati drosa
veida un ka tiem ir piekluve $adu produktu savlaicigiem drosibas atjauninajumiem.

Eiropas Parlamenta un Padomes Regula (ES) 2017/745 (°) ir paredzéti noteikumi par mediciniskajam iericém, un
Eiropas Parlamenta un Padomes Regula (ES) 2017/746 (**) — par in vitro diagnostikas mediciniskajam iericém. Sis
regulas pievérSas kiberdrosibas riskiem un izmanto konkrétas pieejas, kas ir izskatitas ari $aja regula. Konkrétak,
Regula (ES) 2017/745 un Regula (ES) 2017/746 ir noteiktas pamatprasibas attieciba uz mediciniskajam iericém,
kuras darbojas ar elektroniskas sistémas starpniecibu vai kuras pasas ir programmatiira. Minétas regulas attiecas ar
uz noteiktu neiegulto programmatiiru un visa aprites cikla pieeju. Sis prasibas nosaka, ka razotijiem jaizstrada un
javeido savi produkti, piemérojot riska parvaldibas principus un nosakot prasibas attieciba uz IT droSibas
pasakumiem, ka arT attiecigas atbilstibas noveértéSanas procedaras. Turklat kops 2019. gada decembra ir spéka ipasi
noradijumi par medicinisko iericu kiberdrosibu, kuros medicinisko iericu, ieskaitot in vitro diagnostikas ierices,
razotajiem ir sniegti noradijumi par to, ka izpildit visas attiecigas minéto regulu I pielikuma noteiktas pamatprasibas
attieciba uz kiberdrosibu. Tapéc $ai regulai nebatu jaattiecas uz produktiem ar digitaliem elementiem, kam pieméro
kadu no minétajam regulam.

Si regula neattiecas uz produktiem ar digitaliem elementiem, kas izstradati vai modificéti tikai valsts drogibas vai
aizsardzibas vajadzibam, vai produktiem, kas ipasi projektéti klasificétas informacijas apstradei. Dalibvalstis tiek
aicinatas nodrosinat $iem produktiem tadu pasu vai augstaku aizsardzibas limeni ka produktiem, uz kuriem attiecas
81 regula.

Eiropas Parlamenta un Padomes Regula (ES) 2017745 (2017. gada 5. aprilis), kas attiecas uz mediciniskam iericém, ar ko groza
Direktivu 2001/83/EK, Regulu (EK) Nr. 178/2002 un Regulu (EK) Nr. 1223/2009 un atce] Padomes Direktivas 90/385/EEK un
93J42[EEK (OV L 117, 5.5.2017., 1. Ipp)).

Eiropas Parlamenta un Padomes Regula (ES) 2017746 (2017. gada 5. aprilis) par in vitro diagnostikas mediciniskam iericém un ar
ko atce] Direktivu 98/79/EK un Komisijas Lmumu 2010/227[ES (OV L 117, 5.5.2017., 176. Ipp.).
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Eiropas Parlamenta un Padomes Regula (ES) 2019/2144 (") ir noteiktas prasibas transportlidzeklu un to sistému un
komponentu tipa apstiprinasanai, ievie$ot konkrétas kiberdrosibas prasibas, ar attieciba uz sertificétas kiberdrosibas
parvaldibas sistémas darbibu, programmatiiras atjauninajumiem, ietverot organizaciju politiku un procesus attieciba
uz kiberdrosibas riskiem, kas saistiti ar transportlidzeklu, iekartu un pakalpojumu visu aprites ciklu, saskana ar
piemérojamajiem Apvienoto Naciju Organizacijas noteikumiem par tehniskajam specifikacijam un kiberdrosibu, jo
ipasi ANO Noteikumiem Nr. 155 jeb Vienotajiem noteikumiem par transportlidzeklu apstiprinasanu attieciba uz
kiberdrosibu un kiberdrosibas parvaldibas sistému ('), un paredzot ipaSas atbilstibas novértésanas procediras.
Aviacijas joma Eiropas Parlamenta un Padomes Regulas (ES) 2018/1139 (**) galvenais mérkis ir izveidot un uzturét
vienadi augstu civilas aviacijas dro$ibas limeni Savieniba. Ar to izveido pamatprasibu sistému attieciba uz
lidojumderigumu aeronavigacijas produktiem, dalam un iericém, ieskaitot programmatiru, kura ieklauti pienakumi
aizsargat pret informacijas dro$ibas apdraudéumiem. Saskana ar Regulu (ES) 2018/1139 noteiktais sertifikacijas
process nodrosina tadu uzticamibas limeni, kas atbilst $is regulas mérkim. Tapéc uz produktiem ar digitaliem
elementiem, kam pieméro Regulu (ES) 2019/2144, un uz produktiem, kas sertificéti saskana ar Regulu (ES)
2018/1139, nebitu jaattiecas $aja regula noteiktajam kiberdrosibas pamatprasibam un atbilstibas noveértésanas
procediram.

Saja regula ir noteikti horizontalie kiberdrosibas noteikumi, kas nav paredzéti konkrétam nozarém vai konkrétiem
produktiem ar digitaliem elementiem. Tomér noteiktdam nozarém vai konkrétiem produktiem paredzétus Savienibas
noteikumus batu iespgjams ieviest, nosakot prasibas, kuras pieméro visiem vai daziem riskiem, uz kuriem attiecas
$aja reguld noteiktas kiberdrosibas pamatprasibas. Sados gadijumos §is regulas piemérosanu produktiem ar
digitaliem elementiem, kas ietverti citos Savienibas noteikumos, kuros ir noteiktas visiem vai daziem tiem riskiem
piemérojamas prasibas, uz kuriem attiecas $aja regula noteiktas kiberdrosibas pamatprasibas, var ierobezot vai
izslégt, ja $ads ierobezojums vai izslégdana atbilst vispargjam tiesiskajam regulégjumam, ko pieméro minétajiem
produktiem, un ja nozares noteikumi nodro$ina vismaz tadu pasu aizsardzibas limeni, kads paredzéts 3aja regula.
Komisija biitu japilnvaro pienemt delegétos aktus, lai papildinatu $o regulu, identificgjot $adus produktus un
noteikumus. Attieciba uz spéka esosajiem Savienibas tiesibu aktiem, kuros bitu japieméro $adi ierobezojumi vai
izslégsana, Saja regula ir ietverti ipasi noteikumi, lai precizétu tas saistibu ar minétajiem Savienibas tiesibu aktiem.

Lai nodrosinatu, ka produktus ar digitaliem elementiem, kas dariti pieejami tirgti, var efektivi remontét un pagarinat
to ilgizturibu, biitu japaredz izpémums attieciba uz rezerves dalam. Minétajam iznpémumam bitu jaattiecas gan uz
tadam rezerves dalam, kas paredzétas senaku produktu remontam, kuri dariti pieejami pirms 3is regulas
piemérosanas dienas, gan uz tadam rezerves dalam, kuram jau ir veikta atbilstibas novértésanas procediira saskana
ar $o regulu.

Komisijas Delegétaja regula (ES) 2022/30 (**) ir noradits, ka virkne Eiropas Parlamenta un Padomes Direktivas
2014/53[ES (%) 3. panta 3. punkta d), ) un f) apak§punkta noteikto pamatprasibu, kas attiecas uz kaitéjumu tiklam
un tikla resursu parmérigu izmantoSanu, personas datiem un privatumu un krapSanu, pieméro noteiktam
radioiekartam. Komisijas IstenoSanas léemuma C(2022) 5637 (2022. gada 5. augusts) par standartizacijas
pieprasijumu Eiropas Standartizacijas komitejai un Eiropas Elektrotehnikas standartizacijas komitejai ir noteiktas
prasibas ipasu standartu izstradei, papildus precizéjot, ka $is tris pamatprasibas biitu jarisina. Saja regula noteiktas
kiberdrosibas pamatprasibas ietver visus Direktivas 2014/53ES 3. panta 3. punkta d), e) un f) apak$punkta minéto

Eiropas Parlamenta un Padomes Regula (ES) 2019/2144 (2019. gada 27. novembris) par prasibam mehanisko transportlidzeklu un
to piekabju un Siem transportlidzekliem paredzétu sistému, sastavdalu un atsevisku tehnisko vienibu tipa apstiprinasanai attieciba uz
to visparigo drosibu un transportlidzekla braucgju un neaizsargato celu satiksmes dalibnieku aizsardzibu, ar ko groza Eiropas
Parlamenta un Padomes Regulu (ES) 2018/858 un atce] Eiropas Parlamenta un Padomes Regulas (EK) Nr. 78/2009, (EK) Nr. 79/2009
un (EK) Nr. 661/2009 un Komisijas Regulas (EK) Nr. 631/2009, (ES) Nr. 406/2010, (ES) Nr. 672/2010, (ES) Nr. 10032010, (ES)
Nr. 1005/2010, (ES) Nr. 1008/2010, (ES) Nr. 1009/2010, (ES) Nr. 19/2011, (ES) Nr. 109/2011, (ES) Nr. 4582011, (ES)
Nr. 65/2012, (ES) Nr. 1302012, (ES) Nr. 347/2012, (ES) Nr. 351/2012, (ES) Nr. 1230/2012 un (ES) 2015166 (OV L 325,
16.12.2019., 1. Ipp).

OV L 82, 9.3.2021., 30. Ipp.

Eiropas Parlamenta un Padomes Regula (ES) 2018/1139 (2018. gada 4. julijs) par kopigiem noteikumiem civilas aviacijas joma un ar
ko izveido Eiropas Savienibas Aviacijas drosibas agentiru, un ar ko groza Eiropas Parlamenta un Padomes regulas (EK)
Nr. 21112005, (EK) Nr. 1008/2008, (ES) Nr. 996/2010, (ES) Nr. 376/2014 un direktivas 2014/30/ES un 2014/53/ES un atcel
Eiropas Parlamenta un Padomes regulas (EK) Nr. 552/2004 un (EK) Nr. 216/2008 un Padomes Regulu (EEK) Nr. 3922/91 (OV
L 212, 22.8.2018., 1. Ipp.).

Komisijas Delegéta regula (ES) 2022/30 (2021. gada 29. oktobris), kas papildina Eiropas Parlamenta un Padomes Direktivu
2014/53|ES attieciba uz minétas direktivas 3. panta 3. punkta pirmas dalas d), e) un f) punkta noradito pamatprasibu piemérosanu
(OV L 7,12.1.2022,, 6. Ipp)).

Eiropas Parlamenta un Padomes Direktiva 2014/53/ES (2014. gada 16. aprilis) par dalibvalstu tiesibu aktu saskanosanu attieciba uz
radioiekartu pieejamibu tirgdi un ar ko atce] Direktivu 1999/5/EK (OV L 153, 22.5.2014., 62. Ipp.).
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pamatprasibu elementus. Turklat $aja regula noteiktas kiberdrosibas pamatprasibas ir saskanotas ar minétaja
standartizacijas pieprasijjuma ieklauto ipao standartu prasibu mérkiem. Tapéc gadjjuma, kad Komisija atce] vai
groza Delegéto regulu (ES) 2022/30, ka rezultata ta vairs nav piemérojama noteiktiem produktiem, uz kuriem
attiecas §1 regula, Komisijai un Eiropas standartizacijas organizacijam baitu janem véra standartizacijas darbs, kas
veikts saistiba ar IstenoSanas lemumu €(2022)5637, saskanoto standartu sagatavosana un izstradé ar mérki sekmét
§is regulas Tstenosanu. Sis regulas piemérosanai noteiktd parejas perioda Komisijai biitu jasniedz noradijumi
razotajiem, uz kuriem attiecas 1 regula un arT Delegeta regula (ES) 2022/30, lai sekmétu pieradiSanu par atbilstibu
abam regulam.

Eiropas Parlamenta un Padomes Direktiva (ES) 2024/2853 (') papildina $o regulu. Minétaja direktiva ir paredzéti
noteikumi par atbildibu attieciba uz produktiem ar trikumiem, lai aizskartas personas varétu pieprasit
kompensaciju, ja kaitéumu ir izraisijusi produkti ar trikumiem. Taja ir noteikts princips, saskana ar kuru produkta
razotajs neatkarigi no vainas ir atbildigs par kaitgjumu, ko izraisjjis vina produkta drosuma trokums (“stingra
atbildiba”). Ja §ads drogibas triikums izpauZzas ka drosibas atjauninjumu trikums péc produkta lai§anas tirghi un tas
rada kait&jumu, varétu iestaties razotaja atbildiba. Saja regula biitu janosaka razotaju pienakumi, kas attiecas uz $adu
drosibas atjauninajumu nodrosinasanu.

Sai regulai nebiitu jaskar Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (), ieskaitot noteikumus, kas
attiecas uz datu aizsardzibas sertifikacijas mehanismu ievieSanu un datu aizsardzibas zimogiem un mark&umu, kam
uzskatami japarada datu parzinu un apstradataju veikto apstrades darbibu atbilstiba minétajai regulai. Sadas darbibas
varétu iestradat produkta ar digitaliem elementiem. Integréta datu aizsardziba un datu aizsardziba péc nokluséjuma,
ka ari kiberdrosiba kopuma ir Regulas (ES) 2016/679 galvenie elementi. Aizsargajot patérétajus un organizacijas no
kiberdrosibas riskiem, 3aja regula noteiktajam kiberdrosibas pamatprasibam ir ari japalidz uzlabot personas datu un
personu privatuma aizsardzibu. Batu jaapsver sinergija gan standartizacijas, gan sertifikacijas joma attieciba uz
kiberdrosibas aspektiem, kura izmantotu sadarbibu starp Komisiju, Eiropas standartizacijas organizacijam, Eiropas
Savienibas Kiberdrosibas agentiru (ENISA), ar Regulu (ES) 2016/679 izveidoto Eiropas Datu aizsardzibas kolégiju
un valstu datu aizsardzibas uzraudzibas iestadém. Sinergija starp $o regulu un Savienibas datu aizsardzibas tiesibu
aktiem biitu jaizveido ari tirgus uzraudzibas un izpildes paniksanas joma. Saja nolitka atbilstigi Sai regulai
izraudzitajam valstu tirgus uzraudzibas iestadém bitu jasadarbojas ar iestadém, kuras uzrauga Savienibas datu
aizsardzibas tiesibu aktu piemérosanu. Tam vajadzétu bt arT piekluvei informacijai, kas ir batiska tam paredzéto
uzdevumu veikSanai.

Eiropas digitalas identitates maku nodrosinatdjiem, kas minéti Eiropas Parlamenta un Padomes Regulas (ES)
Nr. 910/2014 (*%) 5.a panta 2. punkta, ciktal to produkti ietilpst $is regulas darbibas joma, bitu jaievéro gan Saja
regula noteiktas horizontalas kiberdrosibas pamatprasibas, gan Ipasas drosibas prasibas, kas noteiktas Regulas (ES)
Nr. 910/2014 5.a pantd. Lai sekmétu atbilstibu, maku nodrosinatajiem bitu jaspgj pieradit Eiropas digitalas
identitates maku atbilstibu attiecigi $aja regula un Regula (ES) Nr. 910/2014 noteiktajam prasibam, sertificgjot savus
produktus saskana ar Eiropas kiberdrosibas sertifikacijas shemu, kas izveidota atbilstigi Regulai (ES) 2019/881 un
attieciba uz kuru Komisija, izmantojot delegétos aktus, ir precizéjusi pienémumu par atbilstibu $ai regulai, ciktal
sertifikats vai ta dalas attiecas uz minétajam prasibam.

ProjektéSanas un izstrades posma integréjot no tre$am personam iegitus komponentus produktos ar digitaliem
elementiem, raZotajiem, lai nodroinatu, ka produkti tiek projektéti, izstradati un razoti saskapa ar $aja regula
noteiktajam kiberdrosibas pamatprasibam, bitu jaievéro pienacigas riipibas pienakums attieciba uz minétajiem
komponentiem, tostarp brivi pieejamas atvérta pirmkoda programmatiiras komponentiem, kas nav dariti pieejami

Eiropas Parlamenta un Padomes Direktiva (ES) 2024/2853 (2024. gada 23. oktobris) par atbildibu par defektiviem produktiem un
Padomes Direktivas 85/374/EEK atcelsanu (OV L, 2024/2853, 18.11.2024., ELI: http://data.europa.eu/eli/dir/2024/28530j).
Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,
1. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) Nr. 910/2014 (2014. gada 23. jlijs) par elektronisko identifikaciju un uzticamibas
pakalpojumiem elektronisko darfjumu veik3anai iekséja tirgi un ar ko atce] Direktivu 1999/93/EK (OV L 257, 28.8.2014., 73. Ipp.).
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tirgi. Atbilstosais pienacigas riipibas pienakuma limenis ir atkarigs no kiberriska veida un limena, kas saistits ar
komponentu, un 3aja nolika bitu janem véra viena vai vairakas no turpmak minétajam darbibam: attieciga gadijuma
verificgjot, vai komponenta razotajs ir pieradijis atbilstibu 3ai regulai, tostarp parbaudot, vai sastavdalai jau ir CE
zime; verificgjot, vai komponents regulari sanem drosibas atjauninajumus, pieméram, kontrolgjot ta drosibas
atjaunindjumu vésturi; verificgjot, vai komponentam nav kiada no ievainojamibam, kas registrétas saskana ar
Direktivas (ES) 2022/2555 12. panta 2. punktu izveidotaja Eiropas ievainojamibu datubazé vai citas publiski
pieejamas ievainojamibu datubazés, vai veicot papildu drosibas testus. Saja reguld noteiktie ievainojamibas
novérSanas pienakumi, kas raZotajiem jaievéro, laizot tirgni produktu ar digitaliem elementiem, un ari atbalsta
perioda, attiecas uz produktiem ar digitaliem elementiem kopuma, tostarp uz visiem integrétajiem komponentiem.
Ja, Istenojot pienacigas rapibas pienakumu, produkta ar digitaliem elementiem raZotdjs konstaté ievainojamibu
komponenta, tostarp brivi pieejama atvérta pirmkoda komponenta, tam bitu jainformé persona vai vieniba, kas
razo vai uztur komponentu, japievérsas ievainojamibai un ta janoveér§ un attieciga gadijuma jasniedz personai vai
vienibai drogibas risindjums, kas ticis piemérots.

Talit péc $is regulas piemérosana noteikta parejas perioda beigaim razotajs, kas izgatavo produktu ar digitaliem
elementiem, kura ir integréts viens vai vairaki komponenti, kas iegfiti no tresam personam, uz kuram ari attiecas §I
regula, var nespét pienacigas riipibas pienakuma istenosana, pieméram, parbaudot, vai komponentiem jau ir CE
zime, verificét, vai minéto komponentu razotaji ir pieradijusi atbilstibu $ai regulai. Tas var notikt, ja komponenti ir
integréti vél pirms o regulu sak piemérot $o komponentu razotajiem. Sada gadijuma razotajam, kas integré $adus
komponentus, pienacigas riipibas pienakums jaisteno ar citiem lidzekliem.

Produkti ar digitaliem elementiem batu jamarké ar CE zimi, kas redzami, salasami un neizdzéSami noraditu uz to
atbilstibu $ai regulai, lai tos varétu laist briva aprité iek3éja tirgti. Dalibvalstim nebiitu jarada nepamatoti $kérsli tadu
produktu ar digitaliem elementiem laiSanai tirgdi, kas atbilst $aja regula noteiktajam prasibam un ir markéti ar CE
zimi. Turklat tirdzniecibas gadatirgos, izstadés un demonstracijas vai lidzigos pasakumos dalibvalstim nebitu
jaaizliedz tada produkta ar digitaliem elementiem, kas neatbilst 3ai regulai, tostarp to prototipu, prezentacija vai
izmantosana, ar noteikumu, ka uz produkta ir redzama zime, kas skaidri norada, ka produkts neatbilst 3ai regulai un
ka to nedrikst darit pieejamu tirgh, kameér tas neatbilst Sai regulai.

Lai nodrosinatu, ka razotdji pirms savu produktu ar digitaliem elementiem atbilstibas novértéSanas var izlaist
programmatiiru testéSanas vajadzibam, dalibvalstim nevajadzétu liegt darit pieejamu nepabeigtu programmatiiru,
pieméram, alfa versijas, beta versijas vai izlai§anas kandidatus, ar nosacijumu, ka nepabeigta programmatiira ir
pieejama tikai uz laiku, kas nepiecie$ams tas testéSanai un atsauksmju sanemsanai. RaZotajiem biitu janodrosina, ka
programmatiira, kas darita pieejama saskana ar Siem nosacijumiem, tiek izlaista tikai péc riska novértéuma un ka ta,
ciktal iespgjams, atbilst $aja regula noteiktajam drosibas prasibam attieciba uz produktu ar digitaliem elementiem
pasibam. Razotajiem péc iesp€jas biitu jaisteno arl ievainojamibu novérSanas prasibas. Razotajiem nevajadzétu
piespiest lietotajus veikt jauninasanu uz versijam, kas ir izlaistas tikai testéSanas vajadzibam.

Lai nodrosinatu, ka, laizot tirgli produktus ar digitaliem elementiem, tie nerada kiberdrosibas riskus personim un
organizacijam, $adiem produktiem biitu janosaka kiberdrosibas pamatprasibas. Sis kiberdrosibas pamatprasibas,
tostarp ievainojamibas parvaldibas prasibas, pieméro katram atseviskam produktam ar digitaliem elementiem, kad to
laiz tirgdi, neatkarigi no ta, vai produkts ar digitaliem elementiem tiek razots ka atseviska vieniba vai sérijveida.
Pieméram, attieciba uz produkta tipu katram atseviskam produktam ar digitaliem elementiem, kad tas tiek laists
tirgdi, blitu jasanem visi pieejamie drosibas labojumi vai atjauninajumi ar meérki risinat attiecigas droibas problémas.
Ja $adi produkti ar digitaliem elementiem péc tam ar fiziskiem vai digitaliem lidzekliem tiek modificéti ta, ka razotajs
nav paredzgjis sakotnéja riska novért§juma, un tas varétu nozimét, ka tie vairs neatbilst attiecigajam kiberdrosibas
pamatprasibam, modifikacija batu jauzskata par batisku. Pieméram, remontu varétu pielidzinat uzturéSanas
darbibam ar noteikumu, ka tie nemodificé jau tirgi laistu produktu ar digitaliem elementiem ta, ka var tikt ietekméta
atbilstiba piemérojamajam prasibam, vai ka var tikt mainits paredzétais noliiks, attieciba uz kuru produkts ir
izvertets.

Tapat ka fizisku remontu vai modifikaciju gadijuma, arT produkts ar digitaliem elementiem butu jauzskata par batiski
modificétu ar programmatiras izmainam, ja programmatiiras atjauninajums modificé produkta paredzéto noliku
un razotajs $is izmainas nav paredzéjis sakotnéja riska novértéjuma vai ja programmatiras atjauninajuma de| ir
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mainijies apdraudgjuma raksturs vai palielinajies kiberdrosibas riska limenis, un atjauninata produkta versija ir darita
pieejama tirga. Ja drosibas atjauninajums, kura merkis ir samazinat produkta ar digitaliem elementiem kiberdrosibas
riska limeni, nemodificé produkta ar digitaliem elementiem paredzéto noliiku, tas netiek uzskatits par bitisku
modifikaciju. Tas parasti attiecas uz situacijam, kad drosibas atjauninajumi ietver tikai nelielas pirmkoda korekcijas.
Pieméram, tas varétu bat gadijums, kad ar drosibas atjauninajumu tiek novérsta zinama ievainojamiba, tostarp tiek
modificétas produkta ar digitaliem elementiem funkcijas vai veiktspéja tikai ar mérki samazinat kiberdrosibas riska
limeni. Tapat ari nelielu funkcionalitates atjauninajumu, pieméram, vizualu uzlabojumu vai jaunu piktogrammu vai
valodu pievienoSanu lietotaja saskarnei lietotaja saskarnei, parasti nebhtu jauzskata par bitisku modifikaciju.
Turpreti, ja elementu atjaunindgjums modificé sakotnéji paredzétas funkcijas vai produkta ar digitaliem elementiem
veidu vai veiktsp&ju un atbilst iepriek$ minétajiem kritérijiem, tas biitu jauzskata par bitisku modifikaciju, jo jaunu
elementu pievienoana parasti rada plasaku uzbrukuma virsmu, tadgjadi palielinot kiberdrosibas risku. Pieméram,
tas varétu bat gadijums, kad lietojumprogrammai tiek pievienots jauns ievades elements, tapéc razotdjam ir
janodrosina atbilstosa ievades validacija. Novértgjot, vai elementa atjaunindjums ir uzskatams par batisku
modifikaciju, nav svarigi, vai tas tiek sniegts ka atsevisks atjauninajums vai kopa ar drosibas atjauninajumu. Komisijai
bitu jaizdod noradijjumi par to, ka noteikt, kas ir btiska modifikacija.

(40)  Nemot véra programmatiiras izstrades iterativo raksturu, razotajiem, kuri ir laidusi tirgli programmatiras produkta
turpmakas versijas vélaku 32 produkta batiskas modifikacijas rezultata, atbalsta perioda biitu jaspéj nodrosinat
drosibas atjauninajumus tikai tai programmatiiras produkta versijai, kuru tie laidusi tirgii pédéjo. Tiem vajadzétu bt
iespgjai to darit tikai tad, ja attiecigo ieprieks&jo produkta versiju lietotajiem bez maksas ir pieejama pedéja tirgh
laista produkta versija un viniem nerodas papildu izmaksas, lai pielagotu aparatiiras vai programmatiiras vidi, kura
vini izmanto produktu. Tas varétu biit, pieméram, gadijums, kad datora operétajsistémas atjauninasanai nav
vajadziga jauna aparatiira, pieméram, atraks centralais procesors vai liclaka atmina. Tomér atbalsta perioda
razotajam biitu jaturpina ievérot citas ievainojamibas novér§anas prasibas, pieméram, jaievie§ politika koordinétai
ievainojamibas atklasanai vai pasakumi, kas sekmé informacijas apmainu par iespé§jamam ievainojamibam attieciba
uz visam turpmakajam batiski modificétajam programmattras produkta versijam, kas laistas tirgii. Razotajiem
vajadzetu bat iesp€jai sniegt nelielus drosibas vai funkcionalitates atjauninajumus, kas nav biitiskas modifikacijas,
tikai attieciba uz programmatiiras produkta jaunako versiju vai apaksversiju, kas nav batiski modificéta. Taja pasa
laika, ja aparatiiras produkts, pieméram, viedtalrunis, nav savietojams ar tas operétajsistémas jaunako versiju, ar kuru
tas sakotnéji piegadats, razotajam atbalsta perioda biitu jaturpina nodrosinit dro$ibas atjaunindjumus vismaz
jaunakajai saderigajai operétajsistémas versijai.

(41)  Saskana ar visparatzito jédzienu par produktu batisku modifikaciju, ko reglamenté Savienibas saskanosanas tiesibu
akti, ikreiz, kad notiek bitiska modifikacija, kas var ietekmét produkta ar digitaliem elementiem atbilstibu $ai regulai,
vai ja mainas minéta produkta paredzétais noliks, ir lietderigi parbaudit produkta ar digitaliem elementiem atbilstibu
un attieciga gadjjuma veikt jaunu atbilstibas novértésanu. Attieciga gadijuma, ja razotajs veic atbilstibas novértésanu,
kura tiek iesaistita tre$a persona, par izmainam, kas varétu izraisit batisku modifikaciju, batu jainformé tresa
persona.

” o«

(42)  Ja uz produktu ar digitaliem elementiem attiecas “atjauno$ana”, “uzturé$ana” un “remontésana”, ka definéts Eiropas
Parlamenta un Padomes Regulas (ES) 2024/1781 (*%) 2. panta 18., 19. un 20. punkta, tad tas ne vienmér izraisa
produkta batisku modifikaciju, pieméram, ja paredzétais lietojums un funkcijas netiek mainitas un netiek ietekméts
riska limenis. Tomér razotaja veikta produkta jauninasana varétu izraisit izmainas produkta projektésana un izstrade
un tadgjadi varétu ietekmét produkta paredzéto noliku un atbilstibu $aja regula noteiktajam prasibam. Tomér
razotaja veikta produkta ar digitaliem elementiem jauninasana varétu izraisit izmainas produkta projekté$ana un
izstradé un tapéc varétu ietekmét ta paredzéto noliku un atbilstibu $aja regula noteiktajam prasibam.

(43)  Produkti ar digitaliem elementiem biitu jauzskata par svarigiem, ja produkta iesp&jamo kiberdrosibas ievainojamibu
izmanto3anas negativa ietekme var biit nopietna, inter alia ar kiberdroibu saistitas funkcionalitates vai funkcijas dél,
kam piemit batisks nelabvéligas ietekmes risks saistiba ar intensitati un sp&ju traucét, kontrolét vai nodarit kaitgjumu
lielam skaitam citu produktu ar digitaliem elementiem vai ta lietotaju veselibai, drosibai vai dro§umam, izmantojot
tieSas manipulacijas, pieméram, saistiba ar centralam sistémas funkcijam, tostarp tikla parvaldibu, konfiguracijas
kontroli, virtualizaciju vai personas datu apstradi. Jo ipasi tadu produktu ar digitaliem elementiem ievainojamiba,
kam ir ar kiberdro$ibu saistita funkcionalitate, pieméram, saknéSanas parvaldnieki, var izraisit drosibas problému
izplatiSanos visa piegades kéde. Kiberdrosibas incidenta ictekmes nopietnibas pakape var pieaugt ari tad, ja produkts

(") Eiropas Parlamenta un Padomes Regula (ES) 2024/1781 (2024. gada 13. junijs), ar ko izveido satvaru ekodizaina prasibu noteiksanai
ilgtspéjigiem produktiem, groza Direktivu (ES) 2020/1828 un Regulu (ES) 20231542 un atce] Direktivu 2009/125/EK (OV L,
20241781, 28.6.2024., ELL: http:|/data.europa.eu/eli/reg/2024/1781/0j).
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galvenokart veic centralas sistémas funkcijas, tostarp tikla parvaldibas, konfiguracijas kontroles, virtualizacijas vai
personas datu apstrades funkcijas.

Dazam produktu ar digitaliem elementiem kategorijam biitu japieméro stingrakas atbilstibas novértésanas
procediras, vienlaikus saglabajot samérigu pieeju. Saja nolika nozimigi produkti ar digitaliem elementiem butu
jaiedala divas klasés, kas atspogulo ar $im produktu kategorijam saistita kiberdrosibas riska [imeni. Incidentam, kura
iesaistiti nozimigi II klasé ietilpstosi produkti ar digitaliem elementiem, varétu bit lielaka negativa ietekme neka
incidentam, kura iesaistiti nozimigi I klasé ietilpstosi produkti ar digitaliem elementiem, pieméram, attiecigo
produktu ar kiberdro$ibu saistitas funkcijas rakstura vai citas funkcijas veiktspéjas dél, kas saistita ar ievérojamu
negativas ietekmes risku. Par $adu lielaku negativu ietekmi liecina tas, ka produkti ar digitaliem elementiem, kas
ietilpst I klas€, varétu vai nu pildit ar kiberdrosibu saistitu funkciju, vai citu funkciju, kas saistita ar batisku negativas
ietekmes risku, kurs ir lielaks neka I klasé uzskaititajiem produktiem, vai ari atbilst abiem iepriek§ minétajiem
kritérijiem. Tapéc nozimigiem produktiem ar digitaliem elementiem, kas ietilpst II klas¢, biitu japiemero stingraka
atbilstibas novértésanas procedira.

Saja regula minétie nozimigie produkti ar digitaliem elementiem biitu jasaprot ka produkti, kuriem ir $aja regula
noteiktas svarigo produktu ar digitaliem elementiem kategorijas pamatfunkcijas. Pieméram, $aja regula ir noteiktas
tadu svarigu produktu ar digitaliem elementiem kategorijas, kas péc to pamatfunkcijas ir noteikti ka II klases
ugunsmiiri vai ielausanas atklaganas vai novérsanas sistémas. Tadéjadi uz ugunsmiriem un ielausanas atklasanas vai
novérSanas sistémam attiecas obligata tre§as personas veikta atbilstibas novertésana. Tas neattiecas uz citiem
produktiem ar digitaliem elementiem, kas nav klasificéti ka nozimigi produkti ar digitaliem elementiem, kuros var
bit integréti ugunsmiiri vai ielausanas atklasanas vai novérSanas sistémas. Komisijai biitu japienem istenosanas akts,
lai precizétu I un II klases svarigo produktu ar digitaliem elementiem kategoriju tehnisko aprakstu, ka noteikts $aja
regula.

Saja regula noteiktajam kritiski svarigu produktu ar digitaliem elementiem kategorijam ir ar kiberdrosibu saistita
funkcionalitate, un tas veic funkciju, kas rada biitisku negativas ietekmes risku, nemot véra intensitati un spéju tiesas
manipulacijas rezultata traucét, kontrolét vai nodarit kait§jumu liclam skaitam citu produktu ar digitaliem
elementiem. Turklat minétas produktu ar digitaliem elementiem kategorijas tiek uzskatitas par kritisku atkaribu
biitiskam vientbam, ka minéts Direktivas (ES) 20222555 3. panta 1. punkta. Sis regulas pielikuma minétam kritiski
svarigu produktu ar digitaliem elementiem kategorijam to kritiskuma dé| jau plasi pieméro dazadus sertifikacijas
veidus un uz tam attiecas ari uz kopigiem kritérijiem balstita Eiropas kiberdrosibas sertifikacijas shema (EUCC), kas
noteikta Komisijas IstenoSanas regula (ES) 2024482 (*%). Tapéc, lai Savieniba nodrosinatu kopgju pienacigu
kiberdrogibas aizsardzibu kritiski svarigiem produktiem ar digitaliem elementiem, varétu bt atbilstosi un samérigi ar
delegéto aktu $adam produktu kategorijam noteikt obligatu Eiropas kiberdrosibas sertifikaciju, ja jau ir ieviesta
attieciga Eiropas kiberdrosibas sertifikacijas shéma, kas attiecas uz $iem produktiem, un Komisija ir veikusi
paredzétas obligatas sertifikacijas iesp&jamas ietekmes uz tirgu novertéjumu. Minétaja novértéjuma bitu janem véra
gan piedavajuma, gan pieprasijuma aspekts, tostarp tas, vai ir pietickams pieprasijums péc attiecigajiem produktiem
ar digitaliem elementiem gan no dalibvalstim, gan lietotajiem, lai biitu nepiecieSsama Eiropas kiberdrosibas
sertifikacija, ka arT mérki, kadiem produktus ar digitaliem elementiem paredzéts izmantot, tostarp bitisko vienibu
kritiska atkariba no tiem, ki minéts Direktivas (ES) 2022/2555 3. panta 1. punkta. Novérté§juma bitu jaanalizé arl
obligatas sertifikacijas iespéjama iectekme uz minéto produktu pieejamibu iek$ja tirgli un dalibvalstu spéjas un
gataviba Istenot attiecigas Eiropas kiberdrosibas sertifikacijas shémas.

Delegétajos aktos, kas paredz obligatu Eiropas kiberdrosibas sertifikaciju, batu janosaka produkti ar digitaliem
elementiem, kuriem ir $aja regula noteiktas kritiski svarigu produktu ar digitaliem elementiem kategorijas
pamatfunkcijas, uz kuriem attiecas obligata sertifikacija, ka ar nepiecieSamais apliecinajuma limenis, kam vajadzétu
bat vismaz batiskam. NepiecieSamajam apliecinajuma limenim vajadzétu bat samérigam ar kiberdrosibas riska
limeni, kas saistits ar produktu ar digitaliem elementiem. Pieméram, ja produktam ar digitaliem elementiem ir 3aja
regula noteiktas kritiski svarigu produktu ar digitaliem elementiem kategorijas pamatfunkcija un tas ir paredzéts

Komisijas Istenosanas regula (ES) 2024/482 (2024. gada 31. janvaris) par to, ka vienotos kritérijos balstitas Eiropas kiberdrosibas
sertifikacijas shémas (EUCC) pienemsanas sakara piemérojama Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (OV L, 2024/
482, 7.2.2024., ELL: http://data.europa.eu/eli/reg_impl/2024/482/0j).

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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lietoSanai jutiga vai kritiska vidé, pieméram, produktiem, kas paredzéti bitisko vienibu lietoanai, ka minéts
Direktivas (ES) 2022/2555 3. panta 1. punkta, tam var biit nepiecieSams augstakais apliecinajuma limentis.

(48)  Lai Savieniba nodrosinatu to produktu ar digitaliem elementiem kopigu pienacigu kiberdrosibas aizsardzibu, kuriem
ir 3aja regula noteiktas kritiski svarigu produktu ar digitaliem elementiem kategorijas pamatfunkcijas, Komisija batu
arT japilnvaro pienemt delegétos aktus $is regulas groziSanai, pievienojot vai svitrojot kritiski svarigu produktu ar
digitaliem elementiem kategorijas, kuru raZotajiem noliika pieradit atbilstibu $ai regulai varétu pieprasit iegiit Eiropas
kiberdrogibas sertifikatu saskana ar Eiropas kiberdrosibas sertifikacijas shému atbilstigi Regulai (ES) 2019/881. Sim
kategorijam var pievienot jaunu kritiski svarigu produktu ar digitaliem elementiem kategoriju, ja no tam ir kritiski
atkarigas batiskas vienibas, ka minéts Direktivas (ES) 2022/2555 3. panta 1. punkta, vai ja tas skar incidenti vai ari ja
tas satur izmantotas ievainojamibas, kas varétu izraisit traucéjumus kritiski svarigas piegades kédés. Novertgjot
nepiecieSamibu ar delegéto aktu pievienot vai svitrot kritiski svarigu produktu ar digitaliem elementiem kategorijas,
Komisijai vajadzétu bt iespéjai nemt véra to, vai dalibvalstis valsts limeni ir identificgjusas produktus ar digitaliem
elementiem, kuriem ir kritiski svariga nozime bitisko vienibu noturiba, ka minéts Direktivas (ES) 2022/2555
3. panta 1. punktd, un kuri arvien biezak piegades kédé saskaras ar kiberuzbrukumiem ar iesp&jamu nopietnu
traucgjosu ietekmi. Turklat Komisijai vajadzétu bat iespéjai nemt véra rezultatus, kas gati saskana ar Direktivas (ES)
2022/2555 22. pantu veiktaja Savienibas limepa koordinéta kritiski svarigo piegades kézu dro$ibas riska
novertejuma.

(49)  Komisijai bhtu janodrosina, ka, sagatavojot pasakumus 3is regulas istenoSanai, strukturéti un regulari notiek
apspriesanas ar plasu attiecigo ieintereséto personu loku. Tam jo ipasi bitu jaattiecas uz gadijumiem, kad Komisija
noverté vajadzibu péc potencialiem atjauninajumiem svarigu vai kritiski svarigu produktu ar digitaliem elementiem
kategoriju sarakstos, kad biitu jaapspriezas ar attiecigajiem razotajiem un janem véra vinu viedoklis, lai analizétu
kiberdrosibas riskus, ka arf izmaksu un ieguvumu lidzsvaru, nosakot $adas produktu kategorijas ka svarigas vai
kritiski svarigas.

(50)  Siregula mérktiecigi pievérsas kiberdrogibas riskiem. Tomér produkti ar digitaliem elementiem vienmér var radit ari
citus drosibas riskus, kas ne vienmér ir saistiti ar kiberdrosibu, bet var izrietét no drosibas parkapuma. Minétie riski
arT turpmak batu jareglamenté ar attiecigajiem Savienibas saskanoSanas tiesibu aktiem, kas nav $I regula. Ja nav
piemérojami citi Savienibas saskanosanas tiesibu akti, iznemot $o regulu, uz tiem biitu jaattiecina Eiropas Parlamenta
un Padomes Regula (ES) 2023/988 (*!). Tapéc, nemot véra $is regulas mérktiecigo raksturu, atkapjoties no Regulas
(ES) 2023/988 2. panta 1. punkta tresas dalas b) apakspunkta, ja uz produktiem ar digitaliem elementiem Regulas
(ES) 2023/988 3. panta 27. punkta nozimé neattiecas Ipasas prasibas, kas noteiktas citos Savienibas saskano$anas
tiesibu aktos, kuri nav $ regula, tad minétajiem produktiem attieciba uz $aja regula neietvertiem drosibas riskiem
biitu japieméro Regulas (ES) 2023/988 IIl nodalas 1. iedala, V un VII nodala un IX-XI nodala.

(51)  Produktiem ar digitaliem elementiem, kas klasificéti ka augsta riska MI sistémas saskana ar Eiropas Parlamenta un
Padomes Regulas (ES) 2024/1689 (*) 6. pantu un kas ietilpst $is regulas darbibas joma, biitu jaatbilst 3aja regula
noteiktajam kiberdrosibas pamatprasibam. Ja $is augsta riska MI sistémas atbilst 3is regulas kiberdrosibas
pamatprasibam, biitu jauzskata, ka tas atbilst Regulas (ES) 2024/1689 15. panta noteiktajam kiberdrosibas
prastbam, ciktal uz $im prasibam attiecas ES atbilstibas deklaracija vai tas dalas, kas izdotas atbilstigi $ai regulai. Sim
noliikam to kiberdrosibas risku novértésana, kas saistiti ar produktu ar digitaliem elementiem, kurs, ievérojot Regulu
(ES) 2024/1689, klasificéts ka augsta riska MI sistéma, un kas janem véra sada produkta planosanas, projektésanas,
izstrades, razoSanas, piegades un uzturéSanas posmos, ki prasa $i regula, bitu janem véra riski MI sistémas
kibernoturibai attieciba uz nepilnvarotu treso personu méginajumiem mainit tas lietosanu, uzvedibu vai veiktspéju,
tostarp MI specifiskas ievainojamibas, pieméram, datu saindéSana vai launpratigi uzbrukumi, ka ari attieciga

(*')  Eiropas Parlamenta un Padomes Regula (ES) 2023/988 (2023. gada 10. maijs) par razojumu visparéju drosumu, ar ko groza Eiropas
Parlamenta un Padomes Regulu (ES) Nr. 1025/2012 un Eiropas Parlamenta un Padomes Direktivu (ES) 2020/1828 un atce] Eiropas
Parlamenta un Padomes Direktivu 2001/95/EK un Padomes Direktivu 87/357/EEK (OV L 135, 23.5.2023,, 1. Ipp.).

(*»  Eiropas Parlamenta un Padomes Regula (ES) 2024/1689 (2024. gada 13. jinijs), ar ko nosaka saskanotas normas maksliga intelekta
joma un groza Regulas (EK) Nr. 300/2008, (ES) Nr. 167/2013, (ES) Nr. 168/2013, (ES) 2018/858, (ES) 2018/1139 un (ES)
2019/2144 un Direktivas 2014/90/ES, (ES) 2016/797 un (ES) 2020/1828 (Maksliga intelekta akts) (OV L, 2024/1689, 12.7.2024.,
ELL: http://data.europa.eu/elijreg/2024/1689/0j).
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gadijjuma riski pamattiesibam saskana ar Regulu (ES) 2024/1689. Attieciba uz atbilstibas novértésanas procedaram,
kas saistitas ar kiberdrosibas pamatprasibam produktam ar digitaliem elementiem, kurs ietilpst 3is regulas darbibas
joma un kur$ ir klasificets ka augsta riska MI sistéma, §is regulas attiecigo noteikumu vieta parasti blitu japieméro
Regulas (ES) 2024/1689 43. pants. Tomér minéta noteikuma piemérosanai nevajadzétu samazinat nepiecieSamo
uzticamibas limeni attieciba uz $aja regula minétajiem svarigajiem vai kritiski svarigajiem produktiem ar digitaliem
elementiem. Tapéc, atkapjoties no minéta noteikuma, augsta riska MI sisttmam, kuras ietilpst Regulas (ES)
2024/1689 darbibas joma un kuras, ki minéts 3aja regula, ari tiek kvalificétas ka nozimigi vai kritiski svarigi
produkti ar digitaliem elementiem, un uz kuram attiecas Regulas (ES) 2024/1689 VI pielikuma minéta uz ieksgjo
kontroli pamatota atbilstibas novérté$anas procediira, biitu japieméro $aja regula paredzétie atbilstibas novértésanas
noteikumi, ciktal tas attiecas uz $aja regula noteiktajam kiberdrosibas pamatprasibam. Sada gadijuma attieciba uz
visiem pargjiem Regula (ES) 20241689 ietvertajiem aspektiem batu japieméro attiecigie uz iek$gjo kontroli
pamatotas atbilstibas novértésanas noteikumi, kas izklastiti minétas regulas VI pielikuma.

Lai uzlabotu drosibu attieciba uz produktiem ar digitaliem elementiem, kurus laiz iekséja tirgf, ir jinosaka $adiem
produktiem piemérojamas kiberdrosibas pamatprasibas. Sim kiberdrosibas pamatprasibam nebiitu jaskar Savienibas
limeni koordinétie kritisko piegades kézu drosibas riska novertéjumi, kas noteikti Direktivas (ES) 2022/2555
22. panta, un kuros tiek nemti véra gan tehniski, gan attieciga gadijuma netehniski riska faktori, pieméram, tresas
valsts neatlauta ietekme uz piegadatajiem. Turklat tam nebiitu jaskar dalibvalstu prerogativas noteikt papildu
prasibas, kuras augsta noturibas limena nodro§inasanai tiek nemti véra netehniski faktori, ari tie, kas noteikti
Komisijas Ieteikuma (ES) 2019/534 (*), ES koordinétaja 5G tiklu kiberdrogibas riska novértgjuma un ES rikkopa par
5G kiberdrosibu, kuru saskanojusi sadarbibas grupa, kas izveidota, ievérojot Direktivas (ES) 2022/2555 14. pantu.

Tadu produktu razotajiem, kuri ietilpst Eiropas Parlamenta un Padomes Regulas (ES) 2023/1230 (**) darbibas joma
un kuri ir arf produkti ar digitaliem elementiem, ka definéts $aja regula, bitu jaievéro gan $aja regula noteiktas
kiberdrosibas pamatprasibas, gan Regula (ES) 2023/1230 noteiktas veselibas un drosibas pamatprasibas. Saja regula
noteiktas kiberdrosibas pamatprasibas un dazas Regula (ES) 20231230 noteiktas pamatprasibas varétu attiekties uz
lidzigiem kiberdrosibas riskiem. Tapéc atbilstiba 3aja regula noteiktajam kiberdrosibas pamatprasibam varétu sekmét
atbilstibu pamatprasibam, kas aptver ari konkrétus kiberdrosibas riskus, ka noteikts Regula (ES) 2023/1230, un jo
ipasi prasibam attieciba uz aizsardzibu pret korupciju un kontroles sisttmu dro§umu un uzticamibu, kas noteiktas
minétas Regulas TII pielikuma 1.1.9. un 1.2.1. iedala. Sada sinergija razotajam ir japierada, pieméram, péc minéto
kiberdrogibas risku aptverosa riska novertéjuma veikSanas piemérojot saskanotos standartus, ja tadi ir pieejami, vai
citas tehniskas specifikacijas, kas attiecas uz attiecigajam kiberdrosibas pamatprasibam. Razotajam batu ari jaievéro
piemérojamas atbilstibas noveértésanas procediiras, kas noteiktas $aja regula un Regula (ES) 2023/1230. Komisijai un
Eiropas standartizacijas organizacijam, veicot sagatavos$anas darbus ar mérki atbalstit $is regulas un Regulas (ES)
20231230 istenoSanu un ar to saistitos standartizacijas procesus, batu javeicina konsekvence attieciba uz to, ka
janoverté kiberdrosibas riski un ka 3ie riski jaieklauj saskanotajos standartos, nemot véra attiecigas pamatprasibas. Jo
ipasi Komisijai un Eiropas standartizacijas organizacijam §I regula biitu janem véra, sagatavojot un izstradajot
saskanotos standartus ar mérki sekmét Regulas (ES) 2023/1230 istenoSanu, jo ipasi attieciba uz kiberdrosibas
aspektiem, kas saistiti ar aizsardzibu pret korupciju un kontroles sisttmu drofumu un uzticamibu, ka noteikts
minétas regulas III pielikuma 1.1.9. un 1.2.1. iedala. Komisijai baitu jasniedz noradijumi noltka atbalstit razotajus, uz
kuriem attiecas §1 regula un ari Regula (ES) 2023/1230, jo ipasi, lai sekmétu atbilstibas pieradisanu attiecigajam $aja
regulda un Regula (ES) 2023/1230 noteiktajam pamatprasibam.

Lai nodrosinatu, ka produkti ar digitaliem elementiem ir drosi gan bridi, kad tos laiz tirghi, gan ari laika, kad
produktu ar digitaliem elementiem paredzéts lietot, ir janosaka kiberdrosibas pamatprasibas ievainojamibu
novérSanai un kiberdrosibas pamatprasibas attieciba uz produktu ar digitaliem elementiem ipasibam. Lai gan
razotdjiem visa atbalsta perioda batu jaievéro visas ar ievainojamibu novérSanu saistitas kiberdrosibas

Komisijas leteikums (ES) 2019/534 (2019. gada 26. marts) par 5G tiklu kiberdrosibu (OV L 88, 29.3.2019., 42. Ipp.).
Eiropas Parlamenta un Padomes Direktiva (ES) 2023/1230 (2023. gada 14. jinijs) par masinam un ar ko atce] Eiropas Parlamenta un
Padomes Direktivu 2006/42/EK un Padomes Direktivu 73/361/EEK (OV L 165, 29.6.2023., 1. Ipp.).

ELL: http://data.europa.cu/eli/reg/2024/2847 o]

13/81



LV OV L, 20.11.2024.

pamatprasibas, tiem btu janosaka, kuras citas ar produktu ipasibam saistitas kiberdrosibas pamatprasibas ir
biitiskas attiecigajam produktu ar digitaliem elementiem veidam. Saja noliika razotajiem biitu javeic ar produktu ar
digitaliem elementiem saistito kiberdrosibas risku novértéjums, lai konstatétu attiecigos riskus un attiecigas
kiberdrosibas pamatprasibas, ka arT lai daritu pieejamus savus produktus ar digitaliem elementiem bez zinamam
izmantojamam ievainojamibam, kas varétu ietekmét So produktu drosibu, un pienacigi piemérotu atbilstosus
saskanotos standartus, kopigas specifikacijas vai Eiropas vai starptautiskos standartus.

(550 Ja noteiktas kiberdrosibas pamatprasibas produktam ar digitaliem elementiem nav piemérojamas, razotajam
tehniskaja dokumentacija ieklautaja kiberdrosibas riska novértéjuma batu jaieklauj skaidrs pamatojums. Tas varétu
bit gadijumos, kad kiberdrosibas pamatprasiba nav saderiga ar produkta ar digitaliem elementiem batibu.
Pieméram, produkta ar digitaliem elementiem paredzéta noltka dé] razotdjam var bat jaievéro visparatziti
sadarbspé@jas standarti pat tad, ja ta drosibas elementi vairs netiek uzskatiti par jaunakajiem iesp&jamiem. Tapat arl
citos Savienibas tiesibu aktos razotajiem tiek prasits piemérot ipaSas sadarbspéjas prasibas. Ja kiberdrosibas
pamatprasiba nav piemérojama produktam ar digitaliem elementiem, bet razotajs ir identificgjis kiberdrosibas riskus
saistiba ar o kiberdrosibas pamatprasibu, tam batu javeic pasakumi, lai novérstu $os riskus ar citiem lidzekliem,
pieméram, ierobezojot produkta paredzéto noliku lidz uzticamai videi vai informéjot lietotajus par Siem riskiem.

(56)  Viens no vissvarigakajiem pasakumiem, kas lietotajiem javeic noluka aizsargat savus produktus ar digitaliem
elementiem pret kiberuzbrukumiem, ir péc iespéjas drizak instalét jaunakos pieejamos drosibas atjauninajumus.
Tapéc razotajiem bitu japrojekté savi produkti un jaievie§ procesi ta, lai nodrosinatu, ka produkti ar digitaliem
elementiem ietver funkcijas, kas lauj automatiski pazinot, izplatit, lejupieladét un instalét drosibas atjauninajumus, jo
pasi patérina produktu gadfjuma. Tiem bitu janodrosina ari iesp&a ka pedgo soli apstiprinat drosibas
atjauninajumu lejupieladi un instalésanu. Batu jasaglaba iespéja lietotajiem deaktivizét automatiskos atjauninajumus
ar skaidru un viegli lietojamu mehanismu, ko papildina skaidri noradijumi par to, ka lietotdji var atteikties. Sis
regulas pielikuma noteiktas prasibas attieciba uz automatiskajiem atjauninajumiem nav piemérojamas produktiem ar
digitaliem elementiem, kurus galvenokart paredzéts integrét ki komponentus citos produktos. Tie neattiecas ari uz
produktiem ar digitaliem elementiem, attieciba uz kuriem lietotdji pamatoti negaida automatiskus atjauninajumus,
tostarp produktiem ar digitaliem elementiem, kas paredzéti izmantoSanai profesionalos IKT tiklos, un jo ipasi
kritiskas un ripnieciskas vides, kur automatisks atjauninajums varétu radit darbibas traucéjumus. Neatkarigi no ta,
vai produkts ar digitaliem elementiem ir paredzéts automatisku atjaunindgjumu sanemsanai vai nav, ta raZotdjam
bitu jainformé lietotdji par ievainojamibam un nekavéjoties janodrosina drosibas atjaunindgjumu pieejamiba. Ja
produktam ar digitaliem elementiem ir lietotaja saskarne vai lidzigi tehniski lidzekli, kas nodrosina tie$u mijiedarbibu
ar ta lietotdjiem, razotajam bitu jaizmanto $adas iespéjas, lai informétu lietotajus, ka produkta ar digitaliem
elementiem atbalsta periods ir beidzies. Pazinojumiem bitu jaaprobeZojas tikai ar to, kas nepiecieSams §is
informacijas efektivas sanemsanas nodrosinasanai, un tiem nevajadzétu negativi ietekmét produkta ar digitaliem
elementiem lietosanas pieredzi.

(57)  Lai uzlabotu ievainojamibas novér$anas procesu parredzamibu un nodro$inatu, ka lietotajiem nav jainstalé jauni
funkcionalitates atjauninajumi tikai tadél, lai sanemtu jaunakos dro$ibas atjaunindjumus, razotajiem bitu
janodrosina, ja tas ir tehniski iesp&ams, ka jaunie drosibas atjauninajumi tiek nodro$inati atseviski no
funkcionalitates atjauninajumiem.

(58)  Komisijas un Savienibas Augsta parstavja arlietas un drosibas politikas jautagjumos 2023. gada 20. junija kopigaja
pazinojuma “Par Eiropas ekonomiskas drosibas stratégiju” ir noradits, ka Savienibai, izmantojot vienotu Savienibas
ekonomiskas droibas stratégisko satvaru, ir maksimali japalielina ieguvumi no savas ekonomiskas atvértibas,
vienlaikus [idz minimumam samazinot riskus, ko rada ekonomiska atkariba no augsta riska piegadatajiem. Atkariba
no produktu ar digitaliem elementiem augsta riska piegadatajiem var radit stratégisku risku, kas janovérs Savienibas
liment, jo Tpasi tad, ja produkti ar digitaliem elementiem ir paredzéti izmantoSanai bitiskajas vienibas, ki minéts
Direktivas (ES) 2022/2555 3. panta 1. punktd. Sadi riski var biit saistiti, bet neaprobeZojas ar raZotdjam
piemérojamo jurisdikciju, ta korporativo ipasumtiesibu iezimém un kontroles saikném ar kadas tresas valsts valdibu,
kura tas ir iedibinats, jo ipasi to, vai tre$as valsts iesaistas ekonomiskaja spiegosana vai bezatbildiga valsts riciba
kibertelpa un tas tiesibu akti Jauj patvaligi pieklat jebkada veida uznémuma darbibai vai datiem, tostarp komerciali
sensitiviem datiem, un var uzlikt pienakumus izliko$anas mérkiem, nepastavot demokratiskai kontrolei un
lidzsvaram, parraudzibas mehanismam, pienacigam procesam vai tiesibam vérsties neatkariga tiesa. Nosakot
kiberdrogibas riska nozimigumu $is regulas nozimé, Komisijai un tirgus uzraudzibas iestadém saskana ar $aja regula
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noteiktajiem pienakumiem baitu janem véra ari ar tehniku nesaistiti riska faktori, jo ipasi tie, kas konstatéti
Savienibas limeni koordinétos kritisko piegades kézu drosibas riska novért§jumos saskana ar Direktivas (ES)
2022/2555 22. pantu.

Lai nodrosinatu produktu ar digitaliem elementiem drosibu péc to laisanas tirgd, razotajiem biitu janosaka atbalsta
periods, kura biitu jaatspogulo produkta ar digitaliem elementiem paredzamais lietosanas laiks. Nosakot atbalsta
periodu, razotajam jo ipasi biitu janem vera lietotdju pamatotas ceribas, produkta raksturs, ka ari attiecigie
Savienibas tiesibu akti, kas nosaka produktu ar digitaliem elementiem darbmiZu. Razotajiem vajadzétu bit iespégjai
nemt veéra ari citus batiskus faktorus. Kritériji batu japieméro ta, lai nodrosinatu proporcionalitati atbalsta perioda
noteik$ana. Razotajam péc pieprasijuma biitu jasniedz tirgus uzraudzibas iestadem informacija, kas tika nemta véra
atbalsta periodu produktam ar digitaliem elementiem noteik3ana.

Atbalsta periodam, kura razotajs nodrosina efektivu ricibu attieciba uz ievainojamibam, nevajadzétu bt isakam par
pieciem gadiem, ja vien produkta ar digitaliem elementiem darbmizs nav isaks par pieciem gadiem, un tada
gadijuma razotajam janodrosina ievainojamibu novér§ana $§a darbmaza laika. Ja pamatoti paredzams, ka produkts ar
digitaliem elementiem tiks izmantots ilgak neka piecus gadus, ka tas biezi ir aparatiiras komponentu gadijuma,
pieméram, matesplatém vai mikroprocesoriem, tikla iericém, pieméram, marsrutétajiem, modemiem vai slédZiem,
ka arl programmatirai, pieméram, operétajsisttmam vai video redigéSanas rikiem, raZotdjiem attiecigi batu
janodrosina garaki atbalsta periodi. Jo ipasi izstradajumi ar digitaliem elementiem, kas paredzéti izmantosanai
riipnieciskos apstaklos, pieméram, riipnieciskas vadibas sisteémas, biezi tiek izmantoti ievérojami ilgaku laiku.
Razotajam vajadzétu bt iespéjai noteikt par pieciem gadiem isaku atbalsta periodu tikai tad, ja to pamato attieciga
produkta ar digitaliem elementiem raksturs un ja paredzams, ka produkts tiks lietots mazak neka piecus gadus, un
§ada gadjjuma atbalsta periodam bitu jaatbilst paredzamajam lietosanas laikam. Pieméram, kontaktu izsekosanas
lietotnes, kas paredzéta lietoSanai pandémijas laika, darbmizs varétu bit ierobezots lidz pandémijas ilgumam.
Turklat dazas lietojumprogrammas péc biitibas var bit pieejamas tikai uz abonéSanas modela pamata, jo Ipasi tad, ja
péc abonésanas termina beigam lietojumprogramma kliist nepieejama lietotajam un attiecigi vairs nav izmantojama.

Kad pienak produktu ar digitaliem elementiem atbalsta perioda beigas, tad razotajiem biitu jaapsver $adu produktu
ar digitaliem elementiem pirmkoda nodoSana citiem uzpémumiem, kas apnemas paplasinat ievainojamibu
novérsanas pakalpojumu sniegsanu, vai arT sabiedribai, lai tada veida tiktu nodrosinats, ka ievainojamibas var novérst
péc atbalsta perioda beigam. Ja razotaji nodod pirmkodu citiem uzpémumiem, tiem jaspgj aizsargat produkta ar
digitaliem elementiem ipasumtiesibas un janovér§ pirmkoda izplatisana sabiedribai, pieméram, izmantojot
ligumiskas vienoSanas.

Lai nodrosinatu, ka razotaji visa Savieniba nosaka lidzigus atbalsta periodus salidzinamiem produktiem ar digitaliem
elementiem, ADCO biitu japublicé statistikas dati par razotaju noteiktajiem vidéjiem atbalsta periodiem produktu ar
digitaliem elementiem kategorijam un jaizdod vadlinijas, kuras noraditi attiecigie atbalsta periodi $ddam kategorijam.
Turklat, lai nodro$inatu saskanotu pieeju visa iekséja tirgti, Komisijai vajadzétu bat iespéjai pienemt delegétos aktus,
lai noteiktu minimalos atbalsta periodus konkrétam produktu kategorijam, ja tirgus uzraudzibas iestazu sniegtie dati
liecina, ka razotaju noteiktie atbalsta periodi vai nu sistematiski neatbilst $aja regula noteiktajiem atbalsta periodu
noteikanas kritérijiem, vai ari razotaji dazadas dalibvalstis nepamatoti nosaka atskirigus atbalsta periodus.

Razotajiem biitu jaizveido vienots kontaktpunkts, kas lauj lietotajiem viegli sazinaties ar tiem, tostarp noliika zinot
un sanemt informaciju par produkta ar digitaliem elementiem ievainojamibam. Tam batu janodrosina, ka vienotais
kontaktpunkts ir viegli piekliistams lietotajiem un skaidri janorada ta pieejamiba, pastavigi atjauninot $o informaciju.
Ja razotaji izvélas piedavat automatizétus rikus, pieméram, sarunu botus, tiem batu japiedava ari talruna numurs vai
citi digitali sazinas lidzekli, pieméram, e-pasta adrese vai sazinas veidlapa. Vienotajam kontaktpunktam nevajadzétu
palauties tikai uz automatizétiem rikiem.

Razotajiem biitu janodrosina, ka vinu produkti ar digitaliem elementiem ir pieejami tirgl ar dro$u nokluséjuma
konfiguraciju, un bez maksas biitu janodrosina lietotajiem drosibas atjauninajumi. Razotajiem vajadzétu bit iespé&jai
atkapties no kiberdrosibas pamatprasibam tikai attieciba uz ipasi pielagotiem produktiem, kas konkrétam
komercialajam lietotdgjam ir uzstaditi konkrétam noliikam, un ja gan razotajs, gan lietotajs ir skaidri vienojusies par
atskirigiem liguma noteikumiem.
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(65) RaZotdjiem, izmantojot vienoto zino$anas platformu, vienlaicigi jazino gan par koordinatoru izraudzitajai
datordrosibas incidentu reagéSanas vienibai (CSIRT), gan ENISA par aktivi izmantotam ievainojamibam, kas ir
produktos ar digitaliem elementiem, ka arT par nopietniem incidentiem, kas ietekmé minéto produktu drosibu.
Pazinojumi biitu jaiesniedz, izmantojot par koordinatoru izraudzitas CSIRT elektroniskas pazinosanas galapunktu,
un tiem vajadzétu bit vienlaikus pieejamiem ENISA.

(66) Razotajiem bitu jazino par aktivi izmantotam ievainojamibam, lai nodrosinatu, ka par koordinatoru izraudzitam
CSIRT un ENISA ir pietickams parskats par $adam ievainojamibam un tas sanem informaciju, kas nepiecie$ama to
uzdevumu izpildei, ka noteikts Direktiva (ES) 20222555 un batisko un svarigo vienibu visparéja kiberdrosibas
limena paaugstinasanai, ka noradits minétas direktivas 3. panta, ka arf lai nodrosinatu tirgus uzraudzibas iestazu
efektivu darbibu. Ta ka lielaka dala produktu ar digitaliem elementiem tiek tirgoti visa ieksgja tirgd, jebkura
izmantota ievainojamiba attieciba uz produktu ar digitaliem elementiem biitu jauzskata par apdraudéjumu iekséja
tirgus darbibai. ENISA, vienojoties ar razotaju, bitu japublisko izlabotas ievainojamibas Eiropas ievainojamibu
datubazg, kas izveidota, ievérojot Direktivas (ES) 2022/2555 12. panta 2. punktu. Eiropas ievainojamibu datubazei
vajadzétu palidzét razotajiem atklat zinamas izmantojamas ievainojamibas vinu produktos, lai ta tiktu nodrosinats,
ka tirgh tiek dariti pieejami drosi produkti.

(67)  Razotajiem batu ari japazino par koordinatoru izraudzitai CSIRT un ENISA par jebkuru nopietnu incidentu, kas
ietekmé produkta ar digitaliem elementiem drosibu. Lai nodrosinatu, ka lietotdji var atri reagét uz nopietniem
incidentiem, kas ietekmé vinu produktu ar digitaliem elementiem drosibu, razotajiem biitu jainformé ari savi lietotaji
par jebkuru §adu incidentu un attieciga gadijuma par jebkadiem korektiviem pasakumiem, ko lietotaji var veikt, lai
mazinatu incidenta ietekmi, pieméram, publicgjot attiecigu informaciju savas timeklvietnés vai, ja razotajs spgj
sazinaties ar lietotajiem un ja kiberdrosibas riski to pamato, tiesa veida vérsoties pie lietotajiem.

(68)  Aktivi izmantotas ievainojamibas attiecas uz gadijumiem, kad razotajs konstaté, ka drosibas parkapums, kas ietekmé
ta lietotajus vai jebkuru citu fizisku vai juridisku personu, ir radies laundaru darbibas rezultata, izmantojot nepilnibas
kada no produktiem ar digitaliem elementiem, ko razotajs darijis pieejamu tirgfi. Sadu ievainojamibu pieméri varétu
bt trikumi produkta identifikacijas un autentifikacijas funkcijas. Nebatu obligati jazino par ievainojamibam, kas
tiek atklatas bez Jaunpratiga noliika godpratigas testéSanas, izmekléSanas, labosanas vai izpausanas noloika ar meérki
veicinat sistémas Ipasnieka un tas lietotaju drosibu vai droSumu. Savukart nopietni incidenti, kas ietekmé produkta
ar digitaliem elementiem drosibu, attiecas uz situacijam, kad kiberdrosibas incidents ietekmé razotdja izstrades,
razosanas vai uzturéSanas procesus tada veida, ka tas varétu palielinat kiberdro$ibas risku lietotajiem vai citam
personam. Sads nopietns incidents varétu biit situdcija, kad uzbrucgjs ir veiksmigi ieviesis launpratigu kodu
izplatiSanas kanala, ar kura starpniecibu razotajs izlaiz drosibas atjauninajumus lietotajiem.

(69)  Lai nodrosinatu, ka pazinojumus var atri izplatit visam attiecigajam par koordinatoriem izraudzitajam CSIRT, un lai
razotaji varétu iesniegt vienu pazinojumu katra pazinosanas procesa posma, ENISA bitu jaizveido vienota zinosanas
platforma ar valstu elektroniskas pazinosanas galapunktiem. Vienotas zinosanas platformas ikdienas darbibas biitu
japarvalda un jauztur ENISA. Par koordinatoriem izraudzitajam CSIRT btu jainformé to attiecigas tirgus
uzraudzibas iestades par pazinotajam ievainojamibam vai incidentiem. Vienota zinosanas platforma biitu javeido ta,
lai ta nodrosinatu pazinojumu konfidencialitati, jo Ipasi attieciba uz ievainojamibam, par kuram vél nav pieejams
drogibas atjauninajums. Turklat ENISA bitu jaievie$ procediras droSai un konfidencialai informacijas apstradei.
Pamatojoties uz savakto informaciju, ENISA reizi divos gados biitu jasagatavo tehniskais zinojums par jaunakajam
tendencém attieciba uz kiberdrosibas riskiem produktos ar digitaliem elementiem, un tas jaiesniedz sadarbibas
grupai, kas izveidota saskana ar Direktivas (ES) 2022/2555 14. pantu.

(70)  Arkartas apstaklos un jo Ipai péc razotdja pieprasijuma tai par koordinatoru izraudzitajai CSIRT, kas sakotngji
sanem pazinojumu, vajadzeétu bt iesp&ai nolemt atlikt ta izplatiSanu citam attiecigajam par koordinatoriem
izraudzitajam CSIRT, izmantojot vienoto zinoSanas platformu, ja to var pamatot ar kiberdrosibu saistitu iemeslu dél
un tik ilgi, cik absoliti nepieciesams. Par koordinatoru izraudzitajai CSIRT biitu nekavéjoties jainformé ENISA par
lemumu atlikt izplatiSanu un par to, kadu iemeslu dél tas notiek, ka ari par to, kad ta plano izplatisanu veikt.
Komisijai, izmantojot delegéto aktu, biitu jaizstrada specifikacijas par to, kados gadjjumos varétu piemérot ar
kiberdrosibu saistitus pamatojumus, un delegéta akta projekta sagatavosana biitu jasadarbojas ar CSIRT tiklu, kas
izveidots saskana ar Direktivas (ES) 2022/2555 15. pantu, un ENISA. Ar kiberdrosibu saistitu iemeslu pieméri ir
notiekosa koordinéta ievainojamibu atklaganas procediira vai situacijas, kuras ir paredzams, ka razotdjs drizuma
nodrosinas risku mazino$u pasakumu, un kiberdrosibas riski, kas saistiti ar talitéju izplatiSanu, izmantojot vienoto
zino$anas platformu, ir lielaki par ieguvumiem. Ja to pieprasa par koordinatoru izraudzita CSIRT, ENISA bitu jaspgj
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atbalstit So CSIRT ar kiberdrosibu saistitu iemeslu pieméro$ana saistiba ar pazinojuma izplatiSanas atliksanu,
pamatojoties uz informaciju, ko ENISA ir sanémusi no $is CSIRT par lémumu aizturét pazigojumu minéto
kiberdrogibas iemeslu dél. Turklat ipasos izpémuma apstaklos ENISA nebiitu vienlaicigi jasanem sikaka informacija
par pazinojumu par aktivi izmantotu ievainojamibu. Ta tas blitu gadijuma, ja raZotajs sava pazinojuma norada, ka
pazinoto ievainojamibu ir aktivi izmantojis Jaundaris un ka saskana ar pieejamo informaciju ta ir izmantota tikai taja
dalibvalsti, kura ir par koordinatoru izraudzita CSIRT, kam raZotajs ir pazinojis par $o ievainojamibu, ja pazinotas
ievainojamibas tdlitéja talaka izplatiSana, visticamak, novestu pie informacijas sniegSanas, kuras izpauSana biitu
pretrund minétas dalibvalsts batiskam interesem, vai ja pazinota ievainojamiba rada nenovérSamu augstu
kiberdrosibas risku, kas izriet no talakas izplatisanas. Sados gadijumos ENISA vienlaicigi sanems piekluvi tikai
informacijai par to, ka razotajs ir iesniedzis pazinojumu, visparigai informacijai par attiecigo produktu ar digitaliem
elementiem, informacijai par izmanto3anas visparigo raksturu un informacijai par to, ka $os drosibas apsvérumus ir
noradijis razotajs un ka tapéc netiek izpausts pilns pazinojuma saturs. Pilns pazinojums péc tam bitu jadara
pieejams ENISA un citam attiecigajam par koordinatoriem izraudzitajam CSIRT, kad par koordinatoru izraudzita
CSIRT, kura sakotngji sanéma pazinojumu, konstaté, ka sie drosibas apsvérumi, kas atspogulo 3aja regula noteiktos
Ipasos iznémuma apstaklus, vairs nepastav. Ja, pamatojoties uz pieejamo informaciju, ENISA uzskata, ka pastav
sistémisks risks, kas ietekme drosibu iekséja tirgii, ENISA biitu jaiesaka sanéméjai CSIRT izplatit pilnigu pazinojumu
paréjam par koordinatoriem izraudzitajam CSIRT, un pasai ENISA.

Ja razotaji pazino par aktivi izmantotu ievainojamibu vai nopietnu incidentu, kas ietekmé produkta ar digitaliem
elementiem drosibu, tiem bitu janorada, cik sensitiva, vinuprat, ir pazinota informacija. Par koordinatoru
izraudzitajai CSIRT, kas sakotngji sanem pazinojumu, $1 informacija biitu janem vera, noveértgjot, vai pazinojuma del
rodas iznémuma apstakli, kas attaisno pazinojuma izplatisanas aizkavéSanu citdm attiecigajam par koordinatoriem
izraudzitajam CSIRT, balstoties uz pamatotiem ar kiberdrosibu saistitiem iemesliem. Tai bitu ar janem véra §I
informacija, novertéjot, vai pazinojums par aktivi izmantotu ievainojamibu rada ipaSus izpémuma apstaklus, kas
attaisno to, ka pilns pazinojums nav vienlaicigi pieejams ENISA. Visbeidzot, par koordinatoriem izraudzitajam
CSIRT vajadzétu bat iesp&jai nemt véra $o informaciju, nosakot piemérotus pasakumus no $adam ievainojamibam
un incidentiem izrieto$o risku mazinasanai.

Lai vienkarSotu $aja regula prasitas informacijas pazinosanu, pemot véra citas papildu zinoSanas prasibas, kas
noteiktas Savienibas tiesibu aktos, pieméram, Regula (ES) 2016/679, Eiropas Parlamenta un Padomes Regula (ES)
2022/2554 (¥), Eiropas Parlamenta un Padomes Direktiva 2002/58[EK (%) un Direktiva (ES) 2022/2555, ka ari lai
samazinatu administrativo slogu vienibam, dalibvalstis tick mudinatas apsvért iespéju valsts limeni nodrosinat
vienotus kontaktpunktus $adam zinosanas prasibam. Sada vienota kontaktpunkta izmanto3anai zinoSanai par
drogibas incidentiem saskana ar Regulu (ES) 2016/679 un Direktivu 2002/58/EK nevajadzétu ietekmét Regulas (ES)
2016/679 un Direktivas 2002/58/EK noteikumu piemérosanu, jo ipasi to noteikumu, kas attiecas uz tajas minéto
iestazu neatkaribu. Izveidojot $aja regula minéto vienoto zinosanas platformu, ENISA biitu janem véra iespéja Saja
regula minctos valstu elektroniskas pazinoSanas galapunktus integrét valsts vienotajos kontaktpunktos, kuros var
integrét arf cita veida pazinosanu, kas prasita saskana ar Savienibas tiesibu aktiem.

Izveidojot $aja regulda minéto vienoto zinosanas platformu un lai izmantotu iepriek$éjo pieredzi, ENISA bitu
jaapspriezas ar citam Savienibas iestadém vai agentiiram, kas parvalda platformas vai datubazes, uz kuram attiecas
stingras drosibas prasibas, pieméram, ar Eiropas Savienibas Agentiru liclapjoma IT sistému darbibas parvaldibai
brivibas, drosibas un tiesiskuma telpa (eu-LISA). ENISA bitu ari jaanalizé iespéjama savstarpéja papildinamiba ar
Eiropas ievainojamibu datubazi, kas izveidota saskana ar Direktivas (ES) 2022/2555 12. panta 2. punktu.

Razotajiem un citam fiziskam un juridiskam personam vajadzétu bt iespéjai brivpratigi pazinot par koordinatoru
izraudzitajai CSIRT vai ENISA par jebkuru ievainojamibu, kas ir produkta ar digitaliem elementiem, par

Eiropas Parlamenta un Padomes Regula (ES) 20222554 (2022. gada 14. decembris) par finansu nozares digitalas darbibas noturibu
un ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011 (OV
L 333, 27.12.2022, 1. Ipp).

Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12. jilijs) par personas datu apstradi un privatas dzives
aizsardzibu elektronisko komunikaciju nozaré (direktiva par privato dzivi un elektronisko komunikaciju) (OV L 201, 31.7.2002.,

37. Ipp.).
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kiberdraudiem, kas varétu ietekmét produkta ar digitaliem elementiem riska profilu, par jebkuru incidentu, kas
ietekmé produkta ar digitaliem elementiem dro$ibu, ka ari par situacijam, kad $adi incidenti varétu bt gandriz
notikusi.

(75)  Dalibvalstim biitu jacensas, cik vien iesp&jams, risinat problémas, kas skar ievainojamibas pétniekus, tostarp to, ka
saskana ar valsts tiesibu aktiem tiem var tikt noteikta kriminalatbildiba. Nemot véra to, ka dazas dalibvalstis fiziskam
un juridiskam personam, kas péta ievainojamibas, var draudét kriminalatbildiba un civiltiesiska atbildiba, dalibvalstis
tick mudinatas pienemt vadlinijas par informacijas droibas pétnieku nesodisanu un atbrivojumu no civiltiesiskas
atbildibas par vinu darbibam.

(76)  Produktu ar digitaliem elementiem razotdjiem biitu jaievie$ koordinéta ievainojamibas atklaganas politika, lai
sekmétu personu vai vienibu zinosanu par ievainojamibém vai nu tieSi razotdjam, vai netiesi, un, ja tas tiek
pieprasits, anonimi, ar CSIRT starpniecibu, kas izraudzitas par koordinatoriem koordinétai ievainojamibu atklasanai
saskana ar Direktivas (ES) 2022/2555 12. panta 1. punktu. Razotaju koordinétai ievainojamibas atklasanas politikai
vajadzétu bit strukturétam procesam, kura par ievainojamibu tiek zinots razotajam tada veida, lai razotajs varétu
diagnosticét un novérst $adas ievainojamibas, pirms sikaka informacija par to tiek darita zinama tre§am personam
vai sabiedribai. Turklat razotajiem baitu ari jaapsver iesp&a publicét savu drosibas politiku masinlasama formata.
Nemot vera to, ka informaciju par izmantojamam ievainojamibam plasi lietotos produktos ar digitaliem elementiem
var pardot par augstam cenam melnaja tirgli, $adu produktu razotdjiem vajadzétu biit iesp&ai izmantot
programmas, lai savas koordinétas ievainojamibas atklasanas politikas satvara stimulétu zigoSanu par
ievainojamibam, nodrosinot, ka personas vai vienibas sanem atzinibu un kompensaciju par saviem centieniem.
Tas attiecas uz ta sauktajam ievainojamibu atklasanas atlidzindgjuma programmam.

(77)  Lai sekmétu ievainojamibas analizi, raZotajiem bitu jaidentificé un jadokumenté produktu ar digitaliem elementiem
komponenti, ari sagatavojot SBOM. Tiem, kas razo, pérk un ekspluaté programmatiiru, SBOM var sniegt
informaciju, kas uzlabo vinu izpratni par piegades kédi, sniedzot vairakus ieguvumus, un tas jo ipasi palidz
razotajiem un lietotajiem veikt zinamu nesen konstatétu ievainojamibu un kiberdrosibas risku izsekosanu.
Razotajiem ir Ipasi svarigi nodrosinat, ka vinu produkti ar digitaliem elementiem nesatur tre$o personu izstradatus
komponentus ar ievainojamibu. Razotdjiem nevajadzétu biit piendkumam publiskot SBOM.

(78)  Atbilstosi jaunajiem sarezgitajiem uzpémeéjdarbibas modeliem, kas saistiti ar pardosanu tie$saisté, uznémums, kas
darbojas tieSsaisté, var sniegt dazadus pakalpojumus. Atkariba no ta, kadi pakalpojumi tiek sniegti saistiba ar
konkrétu produktu ar digitaliem elementiem, viena un ta pati vieniba var tikt iedalita dazadas uzpéméjdarbibas
modelu vai uzpéméju kategorijas. Ja vieniba sniedz tikai tieSsaistes starpniecibas pakalpojumus konkrétam
produktam ar digitaliem elementiem un ir tikai tieSsaistes tirdzniecibas vietas nodro$inatajs, ka definéts Regulas (ES)
2023/988 3. panta 14. punkta, ta nav uzskatama par vienu no $aja regula definétajiem uznémeju veidiem. Ja viena
un ta pati vieniba ir tiessaistes tirdzniecibas vietas nodrosinatajs un darbojas ari ka 3aja regula definétais uznémgjs,
kad ta pardod konkrétus produktus ar digitaliem elementiem, uz to biitu jaattiecina $aja regula noteiktie pienakumi,
kas attiecas uz $ada veida uznéméjiem. Pieméram, ja tie$saistes tirdzniecibas vietas nodro$inatajs ari izplata produktu
ar digitaliem elementiem, tad attieciba uz minéta produkta pardosanu tas biitu uzskatams par izplatitaju. Lidzigi, ja
attieciga vieniba pardod sava zimola produktus ar digitaliem elementiem, ta tiktu uzskatita par razotaju, un tadgjadi
tai biitu jaievéro razotajiem piemérojamas prasibas. Turklat dazas vienibas var kvalificét ka izpildes pakalpojumu
sniedzgjus, ka definéts Eiropas Parlamenta un Padomes Regulas (ES) 2019/1020 (¥) 3. panta 11. punkta, ja tas
piedava $adus pakalpojumus. Tapéc $§adi gadjjumi biitu jaizveérté katrs atseviski. Nemot veéra tie$saistes tirdzniecibas
vietu nozimigo lomu elektroniskas komercijas veicinasana, tam bitu jacensas sadarboties ar dalibvalstu tirgus
uzraudzibas iestadém, lai palidzétu nodrosinat, ka produkti ar digitaliem elementiem, kas iegadati tiessaistes
tirdzniecibas vietas, atbilst $aja regula noteiktajam kiberdrogibas prasibam.

(79)  Lai sekmétu atbilstibas izvértésanu attieciba uz $aja regula noteiktajam prasibam, batu janosaka pienémums par
atbilstibu attieciba uz produktiem ar digitaliem elementiem, kas atbilst saskanotajiem standartiem, kuros 3aja regula
noteiktas kiberdrosibas pamatprasibas parveidotas siki izstradatas tehniskajas specifikacijas un kuri tiek piepemti

(¥)  Eiropas Parlamenta un Padomes Regula (ES) 2019/1020 (2019. gada 20. jinijs) par tirgus uzraudzibu un produktu atbilstibu un ar
ko groza Direktivu 2004/42[EK un Regulas (EK) Nr. 765/2008 un (ES) Nr. 305/2011 (OV L 169, 25.6.2019., 1. Ipp.).
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saskana ar Eiropas Parlamenta un Padomes Regulu (ES) Nr. 1025/2012 (29). Saja regula paredzéta kartiba iebildumu
iesniegSanai par saskanotajiem standartiem, ja minétie standarti pilniba neatbilst 3aja regula noteiktajam prasibam.
Standartizacijas procesam biitu janodro$ina lidzsvarota intere$u parstaviba un efektiva pilsoniskas sabiedribas
parstavju, tostarp patérétdju organizaciju, lidzdaliba. Batu janem véra ari starptautiskie standarti, kas atbilst
kiberdrosibas aizsardzibas limenim, kas paredzéts $aja regula noteiktajas kiberdrosibas pamatprasibas, lai sekmétu
saskanoto standartu izstradi un $is regulas istenosanu, ka arf uznpémumiem, jo ipasi mikrouzpémumiem, mazajiem
un vidgjiem uznémumiem un uznémumiem, kas darbojas visa pasaulé, atvieglotu atbilstibas panaksanu.

Sis regulas efektivai istenosanai ipasi svariga biis savlaiciga saskanoto standartu izstrade $is regulas piemérosanai
noteiktaja parejas perioda un to pieejamiba pirms regulas piemérosanas dienas. Tas jo Ipasi attiecas uz nozimigiem
produktiem ar digitaliem elementiem, kas ietilpst 1 klasé. Saskanoto standartu pieejamiba laus $adu produktu
razotajiem veikt atbilstibas novértésanu, izmantojot iek3gjas kontroles procediiru, un tadéjadi varés izvairities no
sastrégumposmiem un kavéjumiem atbilstibas novértésanas strukttru darbiba.

Ar Regulu (ES) 2019/881 ir izveidots brivpratigs Eiropas kiberdrosibas sertifikacijas satvars IKT produktiem, IKT
procesiem un IKT pakalpojumiem. Eiropas kiberdrosibas sertifikacijas shémas nodrosina vienotu uzticibas satvaru,
lai lietotaji varétu izmantot produktus ar digitaliem elementiem, kuri ietilpst $is regulas darbibas joma. Tadejadi Sai
regulai bitu jarada sinergija ar Regulu (ES) 2019/881. Lai sekmétu atbilstibas novértesanu Saja regula noteiktajam
prasibam, tiek uzskatits, ka produkti ar digitaliem elementiem, kas ir sertificéti vai par kuriem izdots atbilstibas
apliecindjums saskana ar Eiropas kiberdrosibas shému atbilstigi Regulai (ES) 2019/881 un kurus Komisija
identificGjusi istenosanas akta, atbilst $aja regula noteiktajam kiberdrosibas pamatprasibam, ciktal Eiropas
kiberdrosibas sertifikats vai atbilstibas apliecindjums vai ta dalas attiecas uz minétajam prasibam. NepiecieSamiba
péc jaunam Eiropas kiberdrosibas sertifikacijas shémam attieciba uz produktiem ar digitaliem elementiem bitu
jaizverté, nemot vera $o regulu, tostarp sagatavojot Savienibas mainigo darba programmu saskana ar Regulu (ES)
2019/881. Ja ir vajadziga jauna shéma, kas aptvertu produktus ar digitaliem elementiem, tostarp nolika sekmét
atbilstibu 3ai regulai, Komisija var liigt ENISA sagatavot kandidatshémas saskana ar Regulas (ES) 2019/881
48. pantu. Sadas turpmakas Eiropas kiberdrosibas sertifikacijas sheémas, kas attiecas uz produktiem ar digitaliem
elementiem, batu janem véra $aja regulda noteiktas kiberdrosibas pamatprasibas un atbilstibas noveértésanas
procediras, un tam batu jasekmé atbilstiba 3ai regulai. Eiropas kiberdrosibas sertifikacijas shémam, kas stajas speka
pirms $is regulas stasanas spéka, var biit nepiecieSamas papildu specifikacijas par detalizétiem aspektiem attieciba uz
to, ka biitu piemérojams pienémums par atbilstibu. Komisija biitu japilnvaro ar delegétajiem aktiem precizét, ar
kadiem nosacijumiem Eiropas kiberdrosibas sertifikacijas shémas var izmantot, lai pieraditu atbilstibu 3aja regula
noteiktajam kiberdrosibas pamatprasibam. Turklat, lai novérstu nevajadzigu administrativo slogu, razotajiem
nevajadzétu biit pienakumam nodrosinat tresas personas veiktu atbilstibas novértéjumu, ka tas $aja regula noteikts
saistiba ar attiecigajam prasibam, ja saskana ar $adam Eiropas kiberdrosibas sertifikacijas shémam ir izdots
kiberdrosibas sertifikats vismaz batiska limeni.

Stajoties speka Istenosanas regulai (ES) 2024/482, kas attiecas uz produktiem, kuri ietilpst sis regulas darbibas joma,
pieméram, aparatiiras drosibas moduliem un mikroprocesoriem, Komisija vajadzétu bt iespgjai ar delegéto aktu
precizét, ka EUCC izdara pienémumu par atbilstibu $aja regula vai tas dalas noteiktajam kiberdrosibas
pamatprasibam. Turklat $ada delegétaja akta var precizét veidu, ka atbilstigi EUCC izdots sertifikats atce] razotaju
pienakumu nodrosinat tresas personas veiktu novértéjumu, kas attieciba uz atbilstosajam prasibam noteikts saskana
ar $o regulu.

Pasreiz€jais Eiropas standartizacijas regulé&jums, kura pamata ir gan jaunas pieejas principi, kas noteikti Padomes
1985. gada 7. maija Rezolcija par jaunu pieeju tehniskajai saskanoSanai un standartiem, gan Regula (ES)
Nr. 1025/2012, péc noklusgjuma veido satvaru tadu standartu izstradei, kuri nodrosina pienémumu par atbilstibu
attiecigajam 3aja regula noteiktajam kiberdrosibas pamatprasibam. Eiropas standartiem vajadzétu bt tadiem, ko
virzijis tirgus, un tajos biitu janem véra sabiedribas intereses, ka ari politikas mérki, kas skaidri noraditi Komisijas
pieprasijuma vienai vai vairakam Eiropas standartizacijas organizacijam izstradat saskanotos standartus noteikta
termind, un tiem vajadz&u bat balstitiem uz konsensu. Tomér, ja nav attiecigu atsauu uz saskanotajiem

Eiropas Parlamenta un Padomes Regula (ES) Nr. 1025/2012 (2012. gada 25. oktobris) par Eiropas standartizaciju, ar ko groza
Padomes Direktivas 89/686/EEK un 93/15/EEK un Eiropas Parlamenta un Padomes Direktivas 94[9/EK, 94/25[EK, 95/16]EK,
97/23[EK, 98/34/EK, 2004/22[EK, 2007/23[EK, 2009/23/EK un 2009/105/EK un ar ko atce] Padomes Lémumu 87/95/EEK un
Eiropas Parlamenta un Padomes Lémumu Nr. 1673/2006/EK (OV L 316, 14.11.2012., 12. Ipp.).
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standartiem, Komisijai vajadz&tu bt iespéjai pienemt istenosanas aktus, ar kuriem nosaka kopigas specifikacijas aja
regula noteiktajam kiberdrosibas pamatprasibam, ar noteikumu, ka, to darot, ta pienacigi nem véra Eiropas
standartizacijas organizaciju lomu un funkcijas, un tas bitu arkartas alternativs risinajums, ar kuru atvieglo razotaja
pienakumu ievérot §is kiberdrosibas pamatprasibas, ja standartizacijas process ir blokéts vai ja kavéjas atbilstigu
saskanoto standartu izstrade. Ja $ada kavéSanas ir saistita ar attieciga standarta tehnisko sarezgitibu, Komisijai tas
bitu janem veéra, pirms tiek apsvérta kopigo specifikaciju izstrade.

(84) Lai visefektivakaja veida izstradatu kopigas specifikacijas, kas aptver $aja regula noteiktas kibredrosibas
pamatprasibas, Komisijai $aja procesa biitu jaiesaista attiecigas ieinteresétas personas.

(85)  “Sapratigs laikposms” attieciba uz atsaucu uz saskapotajiem standartiem publicéSanu Eiropas Savienibas Oficialaja
Vestnesi saskana ar Regulu (ES) Nr. 1025/2012 ir laikposms, kura Eiropas Savienibas Oficialaja Vestnesi paredzéts
publicét atsauci uz standartu, ta labojumu vai grozijumu un kur§ nedrikstétu parsniegt vienu gadu péc Eiropas
standarta izstrades termina, kas noteikts saskana ar Regulu (ES) Nr. 1025/2012.

(86)  Lai sekmétu novértgjumu par atbilstibu $aja regula noteiktajam kiberdrosibas pamatprasibam, biitu janosaka
pienémums par atbilstibu attieciba uz produktiem ar digitaliem elementiem, kas atbilst kopigajam specifikacijam,
kuras Komisija saskana ar $o regulu pienémusi noliika formulét minéto prasibu detalizétas tehniskas specifikacijas.

(87) To saskanoto standartu, kopigo specifikaciju vai Eiropas kiberdrosibas sertifikacijas shému piemérosana, kas
pienemti saskana ar Regulu (ES) 2019/881 un kas paredz pienémumu par atbilstibu attieciba uz kiberdrosibas
pamatprasibam, kuras piemérojamas produktiem ar digitaliem elementiem, atvieglos razotaju veikto atbilstibas
novertésanu. Ja razotajs izvelas nepiemérot sadus lidzeklus noteiktam prasibam, tam sava tehniskaja dokumentacija
ir janorada, ka atbilstiba tiek panakta citadi. Turklat, ja tiktu piemeéroti saskanotie standarti, kopigas specifikacijas vai
Eiropas kiberdrosibas sertifikacijas shémas, kas pienemtas saskana ar Regulu (ES) 2019/881 un paredz raZotaju
pienémumu par atbilstibu, tad tirgus uzraudzibas iestadém biitu iespéja vieglak parbaudit produktu ar digitaliem
elementiem atbilstibu. Tapéc produktu ar digitaliem elementiem raZotaji tiek mudinati piemérot $adus saskanotos
standartus, kopigas specifikacijas vai Eiropas kiberdrosibas sertifikacijas shémas.

(88)  Razotajiem biitu jasagatavo ES atbilstibas deklaracija, taja sniedzot $aja regula prasito informaciju par produktu ar
digitaliem elementiem atbilstibu kiberdrosibas pamatprasibam, kas noteiktas $aja regula, un vajadzibas gadijuma
prasibam, kas noteiktas citos attiecigos Savienibas saskanosanas tiesibu aktos, kuros ietverts konkrétais produkts ar
digitaliem elementiem. RaZotajiem var pieprasit ari sagatavot ES atbilstibas deklaraciju attieciba uz citiem Savienibas
tiesibu aktiem. Lai nodrosinatu efektivu piekluvi informacijai tirgus uzraudzibas noliika, bitu jasagatavo vienota ES
atbilstibas deklaracija par atbilstibu visiem attiecigajiem Savienibas tiesibu aktiem. Lai uzpéméjiem samazinatu
administrativo slogu, vajadzétu bit iespéjamam, ka minéto vienoto ES atbilstibas deklaraciju veido dokumentacija,
kas sastav no atseviskam atbilstibas deklaracijam.

(89)  CE zime, kas norada uz produkta atbilstibu, ir redzamais rezultats veselam procesam, kas plasaka nozimé ietver ari
atbilstibas novertéSanu Vispargjie principi, kas reglamenté CE zimi, ir noteikti Eiropas Parlamenta un Padomes
Regula (EK) Nr. 765/2008 (*°). Noteikumi attieciba uz CE zimes uzlikSanu produktiem ar digitaliem elementiem batu
janosaka $aja regula. CE zimei vajadzétu bt vienigajai, kas garanté, ka produkti ar digitaliem elementiem atbilst
prasibam, kas noteiktas $aja regula.

(90)  Lai uznémgji varétu pieradit atbilstibu kiberdrosibas pamatprasibam, kas noteiktas $aja regula, un lai tirgus
uzraudzibas iestades varétu nodrosinat, ka produkti ar digitaliem elementiem, kas dariti pieejami tirgd, atbilst $im
prasibam, ir japaredz atbilstibas novértéSanas procediras. Eiropas Parlamenta un Padomes Lémuma

29 Eiropas Parlamenta un Padomes Regula (EK) Nr. 765/2008 (2008. gada 9. jilijs), ar ko nosaka akreditacijas prasibas un atce] Regulu
p g g july jas p 1 keg
(EEK) Nr. 339/93 (OV L 218, 13.8.2008., 30. Ipp.).
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Nr. 768/2008/EK (*') ir noteikti atbilstibas novértésanas procedaru moduli proporcionali konkréta riska limenim un
nepiecieS$amajam drosibas limenim. Lai nodrosinatu saskanotibu starp nozarém un izvairitos no ad hoc variantiem,
atbilstibas novértésanas procediiram, kas piemeérotas tam, lai verificétu produktu atbilstibu $aja regula noteiktajam
kiberdrosibas pamatprasibam, biitu jabalstas uz minétajiem moduliem. Atbilstibas novértésanas procediirds biitu
japarbauda un javerificé gan ar produktu, gan procesu saistitas prasibas, ietverot visu aprites ciklu, kas attiecas uz
produktiem ar digitaliem elementiem, ieskaitot produkta ar digitaliem elementiem planosanu, projektésanu, izstradi
vai razoSanu, testéSanu un uzturésanu.

Atbilstibas novértésana attieciba uz produktiem ar digitaliem elementiem, kas $aja regula nav uzskaititi ka nozimigi
vai kritiski svarigi produkti ar digitaliem elementiem, var veikt razotajs uz savu atbildibu, ievérojot ieks€jas kontroles
procediiru, kas pamatota uz Lémuma Nr. 768/2008/EK A moduli, rikojoties saskana ar $o regulu. Tas attiecas ari uz
gadijumiem, kad raZotajs izvélas pilniba vai dalgji neizmantot piemérojamo saskapoto standartu, kopigo
specifikaciju vai Eiropas kiberdrosibas sertifikacijas shému. Razotajam saglaba ricibas brivibu izvéleties stingraku
atbilstibas novértesanas procediru, kura tiktu iesaistita trea persona. Saskana ar ieks¢jas kontroles atbilstibas
novértesanas procediiru razotajs uz savu atbildibu nodrosina un deklarg, ka produkts ar digitaliem elementiem un
razotaja procesi atbilst kiberdrosibas pamatprasibam, kas noteiktas $aja regula. Ja svarigs produkts ar digitaliem
elementiem ietilpst I klasé, ir vajadziga papildu garantija, lai pieraditu atbilstibu $aja regula noteiktajam kiberdrosibas
pamatprasibam. RaZotajam, ja tas vélas veikt atbilstibas novértesanu uz savu atbildibu (A modulis), biitu japieméro
saskanotie standarti, kopigas specifikacijas vai Eiropas kiberdrosibas sertifikacijas shémas, kas piepemtas, ievérojot
Regulu (ES) 2019/881, un kuras Komisija identificjusi istenoSanas akta. Ja razotajs nepieméro §adus saskanotos
standartus, kopigas specifikacijas vai Eiropas kiberdrogibas sertifikacijas shémas, razotajam bitu javeic atbilstibas
novertéSana, kura tiek iesaistita tre$a persona (pamatojoties uz B un C modeli vai H moduli). Nemot véra
administrativo slogu raZotajiem un to, ka kiberdrogibai ir svariga nozime materialo un nematerialo produktu ar
digitaliem elementiem projektésanas un izstrades posma, noliika samérigi un efektivi noveértét svarigu produktu ar
digitaliem elementiem atbilstibu ka vispiemérotakas ir izvélétas atbilstibas novértéSanas procediras, kas attiecigi
pamatojas uz Lémuma Nr. 768/2008/EK B un C moduli vai H moduli. Razotajs, kas Isteno tresas personas veiktu
atbilstibas novértesanu, var izvéléties procediiru, kas ir vislabak piemérota ta projektésanas un razo$anas procesam.
Nemot véra vél lielaku kiberdrosibas risku, kas saistits ar tadu svarigu produktu ar digitaliem elementiem lietosanu,
kuri klasificeti ka II klases produkti, atbilstibas izvertésana vienmér biitu jaiesaista tresa persona, turklat pat tad, ja
produkts pilniba vai dalgji atbilst saskanotajiem standartiem, kopigajam specifikacijam vai Eiropas kiberdrosibas
sertifikacijas sheémam. Razotajiem, kas razo svarigus produktus ar digitaliem elementiem, kuri kvalificéjami ka brivi
pieejama atvérta pirmkoda programmatiira, vajadzétu bit iespgjai ievérot iek3gjas kontroles procediru, kuras
pamata ir A modulis, ar nosacijumu, ka tie dara publiski pieejamu tehnisko dokumentaciju.

Lai gan materialo produktu ar digitaliem elementiem izveide parasti prasa no razotdjiem ievérojamas piles visos
projektésanas, izstrades un razoSanas posmos, produktu ar digitaliem elementiem izveide programmatiras veida
gandriz pilniba ir koncentréta uz projektéSanu un izstradi, savukart raZosanas posmam ir maznozimigaka loma.
Tomér daudzos gadijumos programmatiiras produkti pirms to lai§anas tirgi vél ir jakompilé, jaizgatavo,
jakomplekte, jadara pieejami lejupieladésanai vai japarkope fiziskajos datu nes€jos. Piemérojot attiecigos atbilstibas
novertésanas modulus noliika parbaudit produkta atbilstibu $aja regula noteiktajam kiberdrosibas pamatprasibam
visos projektésanas, izstrades un razosanas posmos, $is darbibas biitu jauzskata par razosanu veidojosam darbibam.

Attieciba uz mikrouznémumiem un maziem uznémumiem ir lietderigi mazinat administrativas izmaksas, lai ta
nodrosinatu proporcionalitati, tatu neietekmgjot $is regulas darbibas joma ietilpstoSo produktu ar digitaliem
elementiem kiberdrosibas aizsardzibas limeni vai vienlidzigus konkurences apstaklus razotajiem. Tapéc Komisijai ir
lietderigi izveidot vienkarSotu tehniskas dokumentacijas veidlapu, kas paredzéta mikrouznémumu un mazo
uznémumu vajadzibam. Komisijas pienemtajai vienkarSotajai tehniskas dokumentacijas veidlapai biitu jaaptver visi
Saja regula noteiktie piemérojamie elementi, kas saistiti ar tehnisko dokumentaciju, un janorada, ka mikrouznémums
vai mazais uzpémums var kodoligi sniegt pieprasitos elementus, pieméram, produkta ar digitaliem elementiem
projektesanas, izstrades un razo$anas aprakstu. Tadéjadi veidlapa palidzétu atvieglot administrativas atbilstibas slogu,
nodrosinot attiecigajiem uznémumiem juridisko noteiktibu par sniedzamas informacijas apjomu un detalizétibu.
Mikrouznémumiem un mazajiem uznémumiem vajadzétu but iespéjai izvéléties sniegt ar tehnisko dokumentaciju
saistitos piemérojamos elementus ari plasa forma un neizmantot tiem pieejamo vienkarSoto tehnisko formu.

Eiropas Parlamenta un Padomes Lémums Nr. 768/2008/EK (2008. gada 9. jlijs) par produktu tirdzniecibas vienotu sistému un ar
ko atce] Padomes Lémumu 93/465/EEK (OV L 218, 13.8.2008., 82. Ipp.).
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(94)  Lai veicinatu un aizsargatu inovacijas, ir svarigi Ipasi nemt véra razotaju, kuri ir mikrouznémumi vai mazie vai
vidgjie uznémumi, jo ipasi mikrouznémumi un mazie uznémumi, tostarp jaunuznémumi, intereses. Saja nolitka
dalibvalstis varétu izstradat iniciativas, kas vérstas uz razotajiem, kuri ir mikrouzpémumi vai mazie uzpémumi,
tostarp attieciba uz apmacibu, izpratnes veicina$anu, informacijas izplatisanu, testéSanu un treSo personu atbilstibas
novértésanas darbibam, ka arf izméginasanas vides (smilkastu) izveidi. levérojamus izdevumus raZotajiem, jo Ipasi
tiem, kas ir mazaki, var radit tulko$anas izmaksas, kas saistitas gan ar $aja regula prasito obligato dokumentaciju,
pieméram, tehnisko dokumentaciju un informaciju un noradijumiem lictotajam, gan sazinu ar iestadém. Tapéc
dalibvalstim vajadzétu biit iespéjai uzskatit, ka viena no valodam, ko tas noteikusas un akceptéjusas attiecigajai
razotaju dokumentacijas sagatavoSanai un sazinai ar razotajiem, ir valoda, kas ir plasi saprotama iesp&jami lielakam
skaitam lietotaju.

(95  Lai nodrosinatu §is regulas raitu piemérosanu, dalibvalstim pirms $is regulas pieméroSanas dienas batu jacensas
nodrosinat, ka ir pieejams pietickams skaits pazinoto struktiru, kas Isteno tre$as personas veiktu atbilstibas
novérté$anu. Komisijai blitu jacensas palidzét dalibvalstim un citam attiecigajam pusém $ajos centienos, lai izvairitos
no ta, ka razotaji saskaras ar $kérsliem un traucgjumiem ienaksanai tirgti. Dalibvalstu vaditi merktiecigi apmacibas
pasakumi, tostarp attieciga gadijuma ar Komisijas atbalstu, var veicinat kvalificétu specialistu pieejamibu, tostarp
atbalstit pazinoto strukttiru darbibas, kas veiktas saskana ar $o regulu. Turklat, nemot véra izmaksas, ko var radit
tresas personas veikta atbilstibas novértésana, bitu jaapsver iespéja finansét Savienibas un valstu [imena iniciativas,
kuru mérkis ir mazinat $adas izmaksas mikrouznémumiem un mazajiem uznémumiem.

(96)  Lai nodrosinatu proporcionalitati, atbilstibas noveértésanas struktiiram, nosakot maksu par atbilstibas novértésanas
procediiram, biitu janem véra mikrouznémumu un mazo un vidgjo uzpémumu, tostarp jaunuznémumu, specifiskas
intereses un vajadzibas. Jo ipasi atbilstibas novérteSanas struktiram attieciga $aja regula paredzéta parbaudes
procediira un testi biitu japieméro tikai vajadzibas gadijuma un izmantojot uz risku balstitu pieeju.

(97)  Par “regulativo smilskastu” mérkiem biitu janosaka uzpémumu inovacijas un konkurétspéjas veicinasana, kas tiktu
panakta, izveidojot kontrolétu testéSanas vidi pirms produktu ar digitaliem elementiem laiSanas tirg@i. “Regulativajam
smilskastém” biitu japalidz uzlabot juridisko noteiktibu visiem dalibniekiem, kas ietilpst $is regulas darbibas joma,
un atvieglot un paatrinat produktu ar digitaliem elementiem piekluvi Savienibas tirgum, jo ipasi, ja tos nodrosina
mikrouznémumi un mazie uzpémumi, tostarp jaunuznémumi.

(98)  Laiistenotu treSo personu veiktu atbilstibas novértesanu produktiem ar digitaliem elementiem, valstu pazinojosajam
iestadém biitu japazino Komisijai un paréjam dalibvalstim atbilstibas novértésanas struktiiras ar noteikumu, ka tas
atbilst prasibu kopumam, jo ipasi attieciba uz neatkaribu, kompetenci un intere$u konflikta neesamibu.

(99) Lai attieciba uz produktiem ar digitaliem elementiem nodrosinatu saskanotu atbilstibas novertésanas kvalitates
limeni, ir arl janosaka prasibas pazinojoSajam iestadém un citam struktiram, kuras piedalas pazinoto struktiru
novértésand, pazinosana un parraudziana. Saja regula noteikta sistéma biitu japapildina ar akreditacijas sistému, kas
paredzéta Regula (EK) Nr. 765/2008. Akreditacija ir svarigs lidzeklis, ka verificét atbilstibas novértésanas struktiru
kompetenci, tapéc ta ari batu jaizmanto pazinoSana.

(100) Atbilstibas novértésanas struktiras, kas ir akreditétas un pazinotas saskana ar Savienibas tiesibu aktiem, kuros
noteiktas prasibam, kas ir lidzigas $aja regula noteiktajam prasibam, pieméram, atbilstibas noveértésanas struktira,
kas pazinota Eiropas kiberdrosibas sertifikacijas shémai, kura pienemta, ievérojot Regulu (ES) 2019/881, vai
pazinota saskana ar Delegéto regulu (ES) 2022/30, biitu no jauna janoverté un japazino saskana ar $o regulu. Tomeér
attiecigas iestades var noteikt sinergiju attieciba uz prasibam, kas parklajas, lai noveérstu nevajadzigu finansialo un
administrativo slogu un nodrosinatu raitu un savlaicigu pazinosanas procesu.

(101) Regula (EK) Nr. 765/2008 paredzéta parredzama akreditacija, kas nodro$ina atbilstibas sertifikatu vajadzigo
uzticamibu, valstu publiska sektora iestadém visa Savieniba bitu jauzskata par velamako lidzekli, ka pieradit
atbilstibas novertésanas struktiru tehnisko kompetenci. Tomér valstu iestades var uzskatit, ka tam ir pieméroti
lidzekli, ar ko pasam veikt minéto izvértésanu. Sados gadijumos, lai nodrosinatu citu valsts iestazu veiktas
izvértéSanas pienacigu uzticamibas limeni, valsts iestadeém batu jaiesniedz Komisijai un pargjam dalibvalstim
vajadzigie dokumentarie pieradijumi, ka izvértétas atbilstibas novértéSanas struktiiras atbilst attiecigajam
regulativajam prasibam.
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(109)

Atbilstibas novertésanas struktiras biezi slédz apaksligumus par kadam to darbibas dalam saistiba ar atbilstibas
noveértésanu vai izmanto meitasuznémumu. Lai nodrosinatu tada limena aizsardzibu, kada nepiecieSsama tirgd
laizamajam produktam ar digitaliem elementiem, ir Joti svarigi, lai atbilstibas novértésana iesaistitie apaksuznéméji
un meitasuzpémumi attieciba uz atbilstibas novértésanas uzdevumu veik$anu atbilstu tadam pasam prasibam,
kadam atbilst pazinotas struktiras.

PazinojoSajai iestadei atbilstibas novértéSanas struktiras pazinojums batu janosita Komisijai un pargam
dalibvalstim, izmantojot atbilstigi jaunajai pieejai pazinoto un izraudzito organizaciju (NANDO) informacijas
sistému. NANDO informacijas sistéma ir Komisijas izstradats un parvaldits elektroniskas pazinosanas riks, kura ir
atrodams visu pazinoto struktiiru saraksts.

Pazinotas struktiras var piedavat savus pakalpojumus visa Savieniba, tapéc ir lietderigi dot paréjam dalibvalstim un
Komisijai iespéju iebilst pret pazinoto struktiiru. Tadél ir svarigi noteikt laikposmu, kura var novérst visas Saubas vai
bazas par atbilstibas novértésanas struktiru kompetenci, pirms tas sak darboties ka pazinotas struktras.

Konkurétspé&jas noliikos ir svarigi, lai pazinotas struktiiras piemérotu atbilstibas novértéSanas procediras, neradot
lieku slogu uzpémejiem. Ta pasa iemesla dél, ka ari lai nodro$inatu vienlidzigu atticksmi pret uznémeéjiem,
janodrosina saskanotiba atbilstibas novértéSanas procediru tehniskaja piemérosana. Vislabak to var panakt ar
atbilstigu koordiné$anu un sadarbibu starp pazinotajam struktaram.

Tirgus uzraudziba ir bitisks instruments Savienibas tiesibu aktu pareizas un vienotas piemérosanas nodrosinasana.
Tadé] ir lietderigi ieviest tiesisko reguléjumu, saskana ar kuru tirgus uzraudzibu var veikt pienaciga veida. Regula (ES)
2019/1020 paredzétos noteikumus par Savienibas tirgus uzraudzibu un kontroli attieciba uz produktiem, ko ieved
Savienibas tirgli, pieméro produktiem ar digitaliem elementiem, kas ietilpst $is regulas darbibas joma.

Saskana ar Regulu (ES) 2019/1020 tirgus uzraudzibas iestade veic tirgus uzraudzibu tas dalibvalsts teritorija, kura to
ir izraudzijusi. Sai regulai nebiitu jaliedz dalibvalstim izraudzities kompetentas iestades tirgus uzraudzibas uzdevumu
veik$anai. Katrai dalibvalstij sava teritorija biitu jaizraugas viena vai vairakas tirgus uzraudzibas iestades. Dalibvalstim
bitu jaspgj izraudzities jebkuru esosu vai jaunu iestadi, kas darbosies ka tirgus uzraudzibas iestade, tostarp
kompetentas iestades, kas izraudzitas vai izveidotas saskana ar Direktivas (ES) 2022/2555 8. pantu, valsts
kiberdrosibas sertifikacijas iestades, kas izraudzitas saskana ar Regulas (ES) 2019/881 58. pantu, vai tirgus
uzraudzibas iestades, kas izraudzitas Direktivas 2014/53/ES vajadzibam. Uznémgjiem biitu pilniba jasadarbojas ar
tirgus uzraudzibas iestadém un citam kompetentajam iestadém. Katrai dalibvalstij biitu jainformé Komisija un
pargjas dalibvalstis par savam tirgus uzraudzibas iestadém un par katras minétas iestades kompetences jomam un
janodrogina ar 3o regulu saistito tirgus uzraudzibas uzdevumu veiksanai vajadzigie resursi un prasmes. Saskana ar
Regulas (ES) 2019/1020 10. panta 2. un 3. punktu katrai dalibvalstij batu jaizraugas vienotais sadarbibas birojs, kam
inter alia vajadzétu atbildét par tirgus uzraudzibas iestazu saskanotas nostajas parstavésanu un palidzibas snieg§anu
dazadu dalibvalstu tirgus uzraudzibas iestazu sadarbiba.

Sis regulas vienotai piemérosanai biitu jaizveido ADCO produktu ar digitaliem elementiem kibernoturibai, ievérojot
Regulas (ES) 2019/1020 30. panta 2. punktu. ADCO sastava vajadzétu bit izraudzito tirgus uzraudzibas iestazu
parstavjiem un attieciga gadijuma ari vienoto sadarbibas biroju parstavjiem. Komisijai biitu jaatbalsta un jasekme
sadarbiba starp tirgus uzraudzibas iestadém, izmantojot Savienibas produktu atbilstibas tiklu, kas izveidots saskana
ar Regulas (ES) 2019/1020 29. pantu, un kura piedalas parstavji no katras dalibvalsts, to vidQ parstavis no katra
vienota sadarbibas biroja, ka noradits minétas regulas 10. panta, ka ari fakultativs valsts eksperts, ADCO
priekssédétaji un Komisijas parstavji. Komisijai biitu japiedalas Savienibas produktu atbilstibas tikla, ta apaksgrupu
un ADCO sanaksmés. Tai ari bitu japalidz ADCO, nodrosinot izpildsekretariatu, kas sniedz tehnisko un logistikas
atbalstu. ADCO var ari uzaicinat piedalities neatkarigus ekspertus, un tas sadarboties ar citam ADCO, pieméram,
tam, kas izveidotas saskana ar Direktivu 2014/53/ES.

Tirgus uzraudzibas iestadém, izmantojot ADCO, kas izveidotas saskana ar o regulu, biitu ciesi jasadarbojas un bitu
jaspgj izstradat noradijumus, lai atvieglotu tirgus uzraudzibas darbibas valsts limeni, pieméram, izstradajot
paraugpraksi un raditajus, lai efektivi parbauditu produktu ar digitaliem elementiem atbilstibu $ai regulai.
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(110) Lai nodrosinatu savlaicigus, samérigus un efektivus pasakumus attieciba uz produktiem ar digitaliem elementiem,
kas rada batisku kiberdrosibas risku, biitu janodrosina Savienibas drosibas procediira, saskana ar kuru ieinteresétas
personas tiek informetas par pasakumiem, kurus paredzéts veikt attieciba uz $adiem produktiem. Tai ari batu jadod
iespgja tirgus uzraudzibas iestadém sadarbiba ar attiecigajiem uznéméjiem vajadzibas gadijuma rikoties savlaicigak.
Ja dalibvalstis un Komisija vienojas par kadas dalibvalsts veikta pasakuma pamatotibu, Komisijai vairs nebiitu
jaiesaistas, iznemot gadijumus, kad neatbilstiba var bt izskaidrojama ar saskanota standarta nepilnibam.

(111) Noteiktos gadijumos produkts ar digitaliem elementiem, kas atbilst 3ai regulai, tomér var radit bitisku kiberdrosibas
risku vai izraisit risku cilvéka veselibai vai drogibai, atbilstibai Savienibas vai valstu tiesibu aktos noteiktajiem
pienakumiem, kuru mérkis ir aizsargat pamattiesibas, to pakalpojumu pieejamibu, autentiskumu, integritati vai
konfidencialitati, kurus, izmantojot elektronisko informacijas sistému, piedava batiskas vienibas, ka minéts
Direktivas (ES) 2022/2555 3. panta 1. punktd, vai citiem sabiedribas intere$u aizsardzibas aspektiem. Tadé] ir
jaizveido noteikumi, kas nodrodina minéto risku mazinasanu. Tapéc tirgus uzraudzibas iestadém bitu javeic
pasakumi, lai pieprasitu uznéméjam nodrosinat, ka produkts vairs nerada $adu risku, vai atkariba no riska to
atsauktu vai iznemtu. Tiklidz tirgus uzraudzibas iestade $ada veida ierobezo vai aizliedz produkta ar digitaliem
elementiem brivu apriti, dalibvalstij bitu nekavjoties japazino Komisijai un pargjam dalibvalstim par pagaidu
pasakumiem, noradot $ada lémuma iemeslus un pamatojumu. Ja tirgus uzraudzibas iestade pienem $adus
pasakumus attieciba uz produktiem ar digitaliem elementiem, kuri rada risku, Komisijai nekavéjoties butu jasak
apspriesanas ar dalibvalstim un attiecigo uznéméju vai uznéméjiem un batu jaizvérté valsts pasakums. Pamatojoties
uz $a izvert€juma rezultatiem, Komisijai biitu jalemj, vai valsts pasakums ir vai nav pamatots. Komisijai savs lémums
bitu jaadresé visam dalibvalstim un tas nekavgjoties japazino tam un attiecigajam uzpéméjam vai uznéméjiem. Ja
pasakums tiek uzskatits par pamatotu, Komisijai biitu ari jaapsver iespéja pienemt priekslikumus attiecigo Savienibas
tiesibu aktu parskatisanai.

(112) Attieciba uz produktiem ar digitaliem elementiem, kas rada bitisku kiberdrosibas risku, un ja ir pamats uzskatit, ka
tie neatbilst $ai regulai, vai attieciba uz produktiem, kas atbilst 3ai regulai, bet rada citus nozimigus riskus, pieméram,
riskus cilveka veselibai vai drosibai, atbilstibai Savienibas vai valstu tiesibu aktos noteiktajiem pienakumiem, ar
kuriem paredzéts aizsargat pamattiesibas, vai tadu pakalpojumu pieejamibai, autentiskumam, integritatei vai
konfidencialitatei, ko, izmantojot elektronisku informacijas sistému, piedava batiskas vienibas, ka minéts Direktivas
(ES) 2022/2555 3. panta 1. punkta, Komisijai vajadzétu bit iesp&jai pieprasit ENISA veikt izvértéSanu. Pamatojoties
uz minéto izveértéjumu, Komisijai ar isteno3anas aktiem biitu jaspéj pienemt korektivus vai ierobezojosus pasakumus
Savienibas limeni, tostarp pieprasot attiecigos produktus ar digitaliem elementiem izpemt no tirgus vai atsaukt
pienaciga termina, kas samérigs ar risku. Komisijai vajadzétu bt iespéjai izmantot $adu intervenci tikai iznémuma
apstaklos, kas attaisno tlitéju intervenci, lai saglabatu pareizu ieksgja tirgus darbibu, un tikai tada gadjjuma, ja tirgus
uzraudzibas iestades nav veikugas efektivus pasikumus situdcijas risinasanai. Sadi iznémuma apstakli var biit
arkartas situacijas, kad, pieméram, razotajs neatbilstigu produktu ar digitaliem elementiem ir darjjis plasi pieejamu
vairakas dalibvalstis, to arT galvenajas nozargs lieto vienibas, kas ietilpst Direktivas (ES) 2022/2555 darbibas joma, lai
gan tam ir zinamas ievainojamibas, kuras izmanto laundari un attieciba uz kuram razotajs nenodrosina pieejamus
programmatiras ielapus. Komisijai $adas arkartas situacijas vajadzétu biit iesp&jai iejaukties tikai uz laiku, kameér
pastav iznémuma apstakli, un tad, ja neatbilstiba 3ai regulai vai raditie nozimigie riski saglabajas.

(113)  Gadijumos, kad vairakas dalibvalstis ir pazimes, kas liecina par neatbilstibu Sai regulai, tirgus uzraudzibas iestadém

bitu jaspgj veikt kopigas darbibas ar citam iestadém, lai parbauditu atbilstibu un identificétu kiberdrogibas riskus
produktiem ar digitaliem elementiem.

(114) Vienlaicigas koordinétas kontroles darbibas (‘“kontrolreidi”) ir tirgus uzraudzibas iestazu veiktas ipasas izpildes
panaksanas darbibas, kas var papildus uzlabot produktu drosibu. Kontrolreidi jo Ipasi biitu javeic gadijumos, kad
tirgus tendences, patérétaju sidzibas vai citas pazimes liecina par biezi konstatétiem kiberdrosibas riskiem, ko rada
noteiktas produktu ar digitaliem elementiem kategorijas. Turklat, nosakot produktu kategorijas, attieciba uz kuram
javeic kontrolreidi, tirgus uzraudzibas iestadém biitu janem véra ari apstakli, kas saistiti ar netehniskiem riska
faktoriem. Saja noliika tirgus uzraudzibas iestadém biitu jaspéj nemt véra saskana ar Direktivas (ES) 2022/2555
22. pantu veikto kritisko piegades kézu koordinéto drosibas riska novért§jumu rezultati, tostarp apstakli, kas saistiti
ar netehniskiem riska faktoriem. ENISA biitu jaiesniedz tirgus uzraudzibas iestadém priekslikumi par tam produktu
ar digitaliem elementiem kategorijam, attieciba uz kuram varétu rikot kontrolreidus, inter alia pamatojoties uz tas
sanemtajiem pazinojumiem par ievainojamibam un incidentiem.
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Nemot véra ENISA specialas zinasanas un pilnvaras, tai biitu jaspéj atbalstit $is regulas istenoSanas procesu. Jo Ipasi
ENISA bitu jaspgj ierosinat kopigas darbibas, kas tirgus uzraudzibas iestadém javeic, pamatojoties uz noradem vai
informaciju par produktu ar digitaliem elementiem iesp&jamu neatbilstibu 3ai regulai vairakas dalibvalstis, vai noteikt
produktu kategorijas, attieciba uz kuram biitu jaorganizé kontrolreidi. Iznémuma apstaklos ENISA biitu jaspéj péc
Komisijas pieprasijuma veikt izvértéSanu attieciba uz konkrétiem produktiem ar digitaliem elementiem, kas rada

batisku kiberdrosibas risku, ja ir nepiecieSama talitéja intervence ar mérki saglabat pareizu ieksgja tirgus darbibu.

Ar 30 regulu ENISA tiek uzticéti konkréti uzdevumi, kam nepieciesami atbilstosi resursi gan attieciba uz specialajam
zinaganam, gan cilvékresursiem, lai ENISA varétu efektivi veikt minétos uzdevumus. Sagatavojot Savienibas visparéja
budzeta projektu, Komisija ierosinas ENISA $tatu sarakstam nepiecieSsamos budZeta resursus saskana ar Regulas (ES)
2019/881 29. panta noteikto procediiru. Minéta procesa laika Komisija apsvérs ENISA visparéjos resursus, lai ta
varétu pildit savus uzdevumus, tostarp tos, kas ENISA uzticéti saskana ar $o regulu.

Lai nodrosinatu, ka vajadzibas gadjjuma tiesisko regulé&jumu var pielagot, batu jadelegé Komisijai pilnvaras pienemt
aktus saskana ar Liguma par Eiropas Savienibas darbibu (LESD) 290. pantu attieciba uz svarigo produktu ar
digitaliem elementiem saraksta atjaunina$anu un pievienosanu §is regulas pielikuma. Saskana ar minéto pantu
pilnvaras pienemt aktus bitu jadelegé Komisijai, lai identificétu produktus ar digitaliem elementiem, uz kuriem
attiecas citi Savienibas noteikumi, kas nodrosina tadu pasu aizsardzibas limeni ka $i regula, precizgjot, vai bitu
nepiecieSams ierobeZojums vai izslég§ana no $is regulas darbibas jomas, ka ari attieciga gadijuma minéta
ierobeZojuma darbibas jomu. Saskana ar minéto pantu pilnvaras pienemt aktus biitu jadelegé Komisijai arf attieciba
uz $§is regulas pielikuma izklastito kritiski svarigo produktu ar digitaliem elementiem iesp&amo sertificésanas
pilnvarojumu Eiropas kiberdrosibas sertifikacijas shémas satvara, ka arf lai atjauninatu kritiski svarigo produktu ar
digitaliem elementiem sarakstu, pamatojoties uz kritiskuma kritérijiem, kas izklastiti $aja regula, un lai precizétu
konkrétas Eiropas kiberdrosibas sertifikacijas shémas, kas pienemtas saskana ar Regulu (ES) 2019/881 un ko var
izmantot, lai pieraditu atbilstibu kiberdrosibas pamatprasibam vai to dalam, ka izklastits $is regulas pielikuma.
Komisijai biitu jadelegé arT pilnvaras pienemt aktus, lai noteiktu minimalo atbalsta periodu konkrétam produktu
kategorijam, kuras tirgus uzraudzibas dati liecina par neatbilstosiem atbalsta periodiem, ka ari lai precizétu
noteikumus ar kiberdrogibu saistitu iemeslu pieméroSanai attieciba uz pazinojumu par aktivi izmantotam
ievainojamibam izplatiSanas aizkavéSanu. Turklat Komisijai biitu jadelege pilnvaras pienemt aktus, lai izveidotu
brivpratigas drosibas apliecinajuma programmas, ar kuram noverté to, cik liela meéra produkti ar digitaliem
elementiem, kas kvalificéjami ka brivi pieejama atvérta pirmkoda programmatiira, atbilst visam vai dazam $aja
regula noteiktajam kiberdrosibas pamatprasibam vai citiem pienakumiem, ka ari lai precizétu ES atbilstibas
deklaracijas minimalo saturu un papildinatu tehniskaja dokumentacija ieklaujamos elementus. Ir Tpasi batiski, lai
Komisija, veicot sagatavoSanas darbus, rikotu atbilstigas apspriesanas, tostarp ekspertu limeni, un lai minétas
apspriesanas tiktu rikotas saskana ar principiem, kas noteikti 2016. gada 13. aprila lestazu noliguma par labaku
likumdosanas procesu (*!). Jo ipasi, lai delegéto aktu sagatavosana nodrosinatu vienadu dalibu, Eiropas Parlaments un
Padome visus dokumentus sanem vienlaicigi ar dalibvalstu ekspertiem, un minéto iestazu ekspertiem ir sistematiska
piekluve Komisijas ekspertu grupu sanaksmém, kuras notiek delegéto aktu sagatavosana. Pilnvaras pienemt delegétos
aktus saskana ar $o regulu Komisijai baitu japieskir uz piecu gadu laikposmu no 2024. gada 10. decembra. Komisijai
biitu jasagatavo zinojums par pilnvaru delegésanu velakais devinus ménesus pirms piecu gadu laikposma beigam.
Pilnvaru delegésana biitu automatiski japagarina uz tada pasa ilguma laikposmiem, ja vien Eiropas Parlaments vai
Padome neiebilst pret $adu pagarinajumu velakais tris ménesus pirms katra laikposma beigam.

Lai nodrosinatu vienadus nosacijumus $is regulas Isteno$anai, biitu japieskir istenosanas pilnvaras Komisijai precizét
§is regulas pielikuma izklastito svarigo produktu ar digitaliem elementiem kategoriju tehnisko aprakstu, precizét
SBOM formatu un elementus, sikak precizét formatu un procediiru pazinojumiem par aktivi izmantotam
ievainojamibam un nopietniem incidentiem, kas ietekmé raZotaju iesniegto produktu ar digitaliem elementiem
drosibu, noteikt kopigas specifikacijas, kas aptver tehniskas prasibas, kuras nodrosina lidzeklus $is regulas pielikuma
noteikto kiberdrosibas pamatprasibu izpildei, noteikt tehniskas specifikacijas markéjumiem, piktogrammam vai
jebkadam citam zimém, kas saistitas ar produktu ar digitaliem elementiem drosibu, to atbalsta periodu un
mehanismus to izmanto$anas veicinaanai un sabiedribas labakai informeéSanai par produktu ar digitaliem
elementiem drosibu, precizét vienkarSoto dokumentacijas veidlapu, kas paredzéta mikrouznémumu un mazo
uznémumu vajadzibam, un arkartas apstaklos kas pamato tilitéju iejaukSanos, lai saglabatu iekséja tirgus pienacigu
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darbibu, lemt par korektiviem vai ierobezojosiem pasakumiem Savienibas limeni. Minétas pilnvaras bitu jaizmanto
saskana ar Eiropas Parlamenta un Padomes Regulu (ES) Nr. 182/2011 (*?).

(119) Lai nodrosinatu tirgus uzraudzibas iestazu uzticamu un konstruktivu sadarbibu Savienibas un valstu limeni, visam
§is regulas piemérosana iesaistitajam pusém biitu jaievéro to uzdevumu izpildé ieghitas informacijas un datu
konfidencialitate.

(120) Lai nodro$inatu $aja regula noteikto pienakumu efektivu izpildi, katrai tirgus uzraudzibas iestadei vajadzétu bat
pilnvaram uzlikt administrativus naudas sodus vai pieprasit to uzlikSanu. Tapéc bitu janosaka maksimalie
administrativo naudas sodu limeni, kas valstu tiesibu aktos ir japaredz attieciba uz $aja regula noteikto pienakumu
neizpildi. Lemjot par administrativa naudas soda apméru katra atseviska gadjjuma, bitu janem veéra visi konkrétas
situacijas attiecigie apstakli un vismaz tie, kas skaidri noteikti $aja regula, tostarp tas, vai razotajs ir mikrouznémums,
mazais vai vidgjais uznémums, ari jaunuzpémums, un vai ta pati vai citas tirgus uzraudzibas iestades tam pasam
uznéméjam jau ir piemérojusas administrativos naudas sodus par lidzigiem parkapumiem. Sadi apstakli varétu biit
vai nu atbildibu pastiprinosi — gadjjumos, kad ta pasa uznémeéja parkapums turpinas citu dalibvalstu teritorija, nevis
tas dalibvalsts teritorija, kura jau ir ticis piemérots administrativais naudas sods, — vai ari atbildibu mikstinoi,
nodrosinot, ka attieciba uz jebkuru citu administrativo naudas sodu, ko cita tirgus uzraudzibas iestade apsver
attieciba uz to padu uznémeéju vai tada pasa veida parkapumu, kopa ar citiem attiecigiem ipaSiem apstakliem jau bitu
janem vera citas dalibvalstis uzliktais sods un ta apmeérs. Visos 3ados gadjjumos attieciba uz kumulativo
administrativo naudas sodu, ko vairaku dalibvalstu tirgus uzraudzibas iestades varétu piemérot vienam un tam
pasam uznéméjam par viena un ta pasa veida parkapumu, batu janodrosina proporcionalitates principa ievérosana.
Nemot veéra to, ka administrativie naudas sodi neattiecas uz mikrouznémumiem vai mazajiem uznémumiem par to,
ka nav ievérots 24 stundu termin$ agrinas bridinasanas pazinojumam par aktivi izmantotam ievainojamibam vai
nopietniem incidentiem, kas ietekmé produkta ar digitaliem elementiem dro§ibu, nedz ari uz atvérta pirmkoda
programmatiiras parzini par jebkadiem §is regulas parkapumiem, un ievérojot principu, ka sankcijam vajadzétu bt
efektivam, samérigam un atturo$am, dalibvalstim nebatu japieméro minétajam vienibam cita veida finansialas
sankcijas.

(121) Ja administrativie naudas sodi tiek uzlikti personam, kas nav uznémums, kompetentajai iestadei, apsverot atbilstoso
naudas soda apjomu, biitu janem veéra visparéjais ienakumu limenis dalibvalsti, ka arf attiecigas personas ekonomiska
situacija. Dalibvalstim biitu janosaka, vai un kada apmera administrativie naudas sodi biitu piemérojami publiskam
iestadém.

(122) Dalibvalstim, nemot véra apstaklus valsti, biitu jaizskata iesp€ja izmantot ienémumus no 3$aja regula paredzétajiem
sodiem vai to finansialo ekvivalentu, lai atbalstitu kiberdrosibas politiku un paaugstinatu kiberdrosibas limeni
Savieniba, cita starpa palielinot kvalificétu kiberdrosibas specialistu skaitu, stiprinot mikrouznémumu un mazo un
vidéjo uznémumu spéju veidosanu un uzlabojot sabiedribas informétibu par kiberdraudiem.

(123) Savieniba attiecibas ar tream valstim inter alia censas veicinat reglamentéto produktu starptautisku tirdzniecibu. Lai
sekmétu tirdzniecibu, var piemérot plasu pasakumu klastu, ieskaitot vairakus juridiskus instrumentus, pieméram,
divpusgjus (starpvaldibu) savstarpgjas atziSanas noligumus (SAN) par reglamentéto produktu atbilstibas novértésanu
un marké$anu. SAN tiek izveidoti starp Savienibu un tre$am valstim, kuram ir salidzinams tehniskas attistibas
limenis un kuram ir saderiga piecja attieciba uz atbilstibas noveértéSanu. Saskana ar minétajiem noligumiem tiek
savstarpgji atziti sertifikati, atbilstibas zimes un testéSanas zinojumi, ko vienas noliguma puses atbilstibas
novértésanas struktiras ir izdevusas atbilstigi otras noliguma puses tiesibu aktiem. Paslaik ir spéka SAN ar vairakam
tresam valstim. Minétie SAN attiecas uz vairakam konkrétam nozarém, kas dazadas tresas valstis var biit atskirigas.
Lai papildus sekmeétu tirdzniecibu un atzistot, ka produktu ar digitaliem elementiem piegades kédes ir globalas, SAN
par atbilstibas novérteSanu var noslégt attieciba uz produktiem, kurus atbilstigi 3ai regulai reglamenté Savieniba
saskana ar LESD 218. pantu. Svariga ir ari sadarbiba ar treSam partnervalstim, lai stiprinatu kibernoturibu visa
pasaulg, jo ilgtermina ta sekmés kiberdrosibas satvara stiprinasanu gan Savieniba, gan arpus tas.

(**  Eiropas Parlamenta un Padomes Regula (ES) Nr. 182/2011 (2011. gada 16. februaris), ar ko nosaka normas un visparigus principus
par dalibvalstu kontroles mehanismiem, kuri attiecas uz Komisijas Istenoanas pilnvaru izmantosanu (OV L 55, 28.2.2011., 13. Ipp.,
ELL: http://data.europa.culeli/reg/2011/182/0j).
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(124)

(125)

(126)

127)

(128)

(129)

(130)

Patérétajiem vajadzetu bt tiesigiem istenot savas tiesibas saistiba ar pienakumiem, kas ar o regulu noteikti
uzpéméjiem, un to darit, izmantojot parstavibas prasibas, ievérojot Eiropas Parlamenta un Padomes Direktivu (ES)
2020/1828 (**). Minétaja noliika 3aja regula biitu japaredz, ka Direktiva (ES) 2020/1828 ir piemérojama parstavibas
prasibam par $is regulas parkapumiem, kas kaité vai var kaitét patérétaju kolektivajam interesém. Tade] baitu attiecigi
jagroza minétas direktivas I pielikums. Dalibvalstu zina ir nodrosinat, ka minétie grozijumi tiek atspoguloti to
transponé$anas pasakumos, ko piepem saskana ar minéto direktivu, lai gan valsts transponéanas pasakumu
pienemsana $aja sakara nav nosacijums tam, lai minéto direktivu piemeérotu $im parstavibas prasibam. Minéto
direktivu batu jasak piemérot parstavibas prasibam par razotaju un attieciga gadjjuma importétdju, pilnvaroto
parstavju un izpildes pakalpojumu sniedzgju izdaritiem §is regulas noteikumu parkapumiem, kuri kaité vai var kaitet
patérétaju kolektivajam interesém, no 2027. gada 11. decembra.

Komisijai, apspriezoties ar attiecigajam ieinteresétajam personam, biitu periodiski jaizverté un japarskata i regula, jo
1pasi lai noteiktu izmainu veikSanas nepiecieSsamibu, nemot véra izmainas socialajos, politiskajos, tehnologiskajos vai
tirgus apstaklos. Si regula atvieglos to vienibu atbilstibu piegades kédes drosibas pienakumiem, kas ietilpst Regulas
(ES) 2022/2554 un Direktivas (ES) 20222555 darbibas joma un kas izmanto produktus ar digitaliem elementiem.
Komisijai, veicot minéto periodisko parskati§anu, biitu jaizverté Savienibas kiberdrosibas satvara kopgja ietekme.

Uznéméjiem biitu jadod pietiekami daudz laika, lai tie varétu pielagoties prasibam, kas noteiktas $aja regula. Si regula
butu jasak piemérot no 2027. gada 11. decembra, iznemot zinosanas pienakumus, kuri attiecas uz aktivi
izmantotam ievainojamibam un nopietniem incidentiem, kas ietekmé produktu ar digitaliem elementiem drosibu,
un kuri bitu jasak piemérot no 2026. gada 11. septembra, un iznemot noteikumus par atbilstibas novértésanas
struktliru pazinoSanu, kuri bitu jasak piemérot no 2026. gada 11. junija.

Ir svarigi sniegt atbalstu mikrouznémumiem un mazajiem un vidéjiem uznémumiem, tostarp jaunuznémumiem, $is
regulas isteno$ana un lidz minimumam samazinat isteno$anas riskus, ko rada zinasanu un lietpratibas trikums tirgd,
ka arT lai atvieglotu razotdju atbilstibas panaksanu $aja regula noteiktajiem pienakumiem. Programma “Digitala
Eiropa” un citas attiecigas Savienibas programmas sniedz finansialu un tehnisku atbalstu, kas Jauj minétajiem
uznémumiem veicinat Savienibas ekonomikas izaugsmi un kopéja kiberdrogibas limena stiprinasanu Savieniba. Arl
Eiropas Kiberdrosibas kompetencu centrs un nacionalie koordinacijas centri, ka ari Eiropas digitalas inovacijas centri,
ko Komisija un dalibvalstis izveidojusas Savienibas vai valstu limeni, varétu atbalstit uznémumus un publiska sektora
organizacijas un veicinat sis regulas IstenoSanu. Tas varétu savu attiecigo uzdevumu un kompetences jomu satvara
sniegt tehnisku un zinatnisku atbalstu mikrouznémumiem un maziem un vidgiem uzpémumiem, pieméram,
testéSanas darbibam un treSo personu veiktiem atbilstibas novértéjumiem. Tas varétu ari veicinat riku ievieSanu, lai
atvieglotu $is regulas istenosanu.

Turklat dalibvalstim biitu jaapsver iespéja veikt papildu darbibas, kuru mérkis ir sniegt noradijumus un atbalstu
mikrouznémumiem un maziem un vidéjiem uznémumiem, tostarp izveidojot “regulativas smilSkastes” un ipasus
sazinas kanalus. Lai stiprinatu kiberdrogibas limeni Savieniba, dalibvalstis var arT apsvért iespéju sniegt atbalstu, lai
attistitu sp&jas un prasmes, kas saistitas ar produktu ar digitaliem elementiem kiberdrosibu, uzlabojot uznemeju, jo
pasi mikrouznémumu un mazo un vidgo uznémumu, kibernoturibu un veicinot sabiedribas informetibu par
produktu ar digitaliem elementiem kiberdrosibu.

Nemot véra to, ka §is regulas mérki nevar pietickami labi sasniegt atseviskas dalibvalstis, bet ricibas ietekmes dé] to
var labak sasniegt Savienibas limeni, Savieniba var piepemt pasakumus saskana ar Liguma par Eiropas Savienibu
5. panta noteikto subsidiaritates principu. Saskana ar minétaja panta noteikto proporcionalitates principu $aja regula
paredz vienigi tos pasakumus, kas ir vajadzigi minéta merka sasniegSanai.

Saskana ar Eiropas Parlamenta un Padomes Regulas (ES) 2018/1725 (*) 42. panta 1. punktu ir notikusi apspriesanas
ar Eiropas Datu aizsardzibas uzraudzitaju, kas 2022. gada 9. novembri sniedza atzinumu (*%),

Eiropas Parlamenta un Padomes Direktiva (ES) 2020/1828 (2020. gada 25. novembris) par parstavibas prasibam patérétaju
kolektivo interesu aizsardzibai un ar ko atce] Direktivu 2009/22[EK (OV L 409, 4.12.2020., 1. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestad@s, struktiiras, birojos un agentiiras un par $adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp.).

OV C 452, 29.11.2022., 23. Ipp.

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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IR PIENEMUSI SO REGULU.

I NODALA
VISPARIGIE NOTEIKUMI

1. pants

PriekSmets
Si regula nosaka:

a) noteikumus par to, ka darit pieejamus tirgii produktus ar digitaliem elementiem, lai nodro$inatu sadu produktu
kiberdrosibu;

b) kiberdrosibas pamatprasibas attieciba uz produktu ar digitaliem elementiem projektésanu, izstradi un razosanu, ka arf ar
Siem produktiem saistitos uznéméju pienakumus attieciba uz kiberdrosibu;

¢) kiberdrosibas pamatprasibas par ievainojamibu novérsanas procesiem, ko razotaji ieviesusi, lai attieciba uz produktiem
ar digitaliem elementiem nodrosinatu kiberdrosibu produktu sagaidamas izmantoSanas laikposma, ka ar ar $iem
procesiem saistitos uznémeéju pienakumus;

d) noteikumus par tirgus uzraudzibu, tostarp kontroli, un $aja panta minéto noteikumu un prasibu izpildi.

2. pants

Darbibas joma

1. So regulu pieméro produktiem ar digitaliem elementiem, kuri dariti pieejami tirgéi un kuru paredzétais noliiks vai
pamatoti paredzamais lietojums ietver tieSu vai netie$u logisku vai fizisku datu savienojumu ar ierici vai tiklu.

2. So regulu nepieméro produktiem ar digitaliem elementiem, uz kuriem attiecas $adi Savienibas tiestbu akti:

a) Regula (ES) 2017/745;

b) Regula (ES) 2017/746;

¢) Regula (ES) 2019/2144.

3. So regulu nepieméro produktiem ar digitaliem elementiem, kuri sertificéti saskana ar Regulu (ES) 2018/1139.

4. So regulu nepieméro iekartam, kas ietilpst Eiropas Parlamenta un Padomes Direktivas 2014/90/ES (*%) darbibas joma.

5. Sis regulas piemérosanu produktiem ar digitaliem elementiem, uz kuriem attiecas citi Savienibas noteikumi, kas
nosaka prasibas saistiba ar visiem vai daz1em riskiem, uz kuriem attiecas I pielikuma izklastitas kiberdrosibas
pamatprasibas, var ierobeZot vai izslégt, ja

a) $ada ierobezoSana vai izslégSana atbilst vispargjam tiesiskajam regulégjumam, ko pieméro siem produktiem; ka ari
b) nozaru noteikumi nodrosina tadu pasu aizsardzibas limeni, kads paredzéts $aja regula, vai augstaku limeni.

Komisija tiek pilnvarota piepemt delegétos aktus saskana ar 61. pantu, lai papildinatu $o regulu, precizgjot, vai $ada
ierobezoSana vai izslégsana ir nepiecieSama, attiecigos produktus un noteikumus, ka ari attieciga gadijuma ierobeZojuma
darbibas jomu.

(*)  Eiropas Parlamenta un Padomes Direktiva 2014/90/ES (2014. gada 23. jalijs) par kugu aprikojumu un ar ko atce] Padomes Direktivu
96/98/EK (OV L 257, 28.8.2014., 146. Ipp.).
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6.

So regulu nepieméro rezerves dalam, kas daritas pieejamas tirgfi, lai aizstatu identiskus komponentus produktos ar

digitaliem elementiem, un kas razotas saskana ar tadam pasam specifikacijam ka komponenti, kurus ar tam paredzéts
aizstat.

7.

So regulu nepieméro produktiem ar digitaliem elementiem, kas izstradati vai modificéti vienigi valsts drogibas vai

aizsardzibas mérkiem, vai produktiem, kuri pasi projektéti klasificétas informacijas apstradei.

8.

Saja regula noteiktajos pienakumos neietilpst tadas informacijas snieggana, kuras izpausana biitu pretruna dalibvalstu

nacionalas drosibas, sabiedriskas drosibas vai aizsardzibas pamatinteresém.

3. pants

Definicijas

Saja regula pieméro $adas definicijas:

1)

10

11

12

13

14

15

=

N

)

=

=

s

“produkts ar digitaliem elementiem” ir programmatiiras vai aparatiras produkts un ta attalinatas datu apstrades
risinajumi, ieskaitot programmatiiras vai aparatiiras komponentus, kas tiek laisti tirga atseviski;

“attalinata datu apstrade” ir tada datu apstrade no attaluma, kurai programmatiras projektéSanu un izstradi ir veicis vai
par to ir bijis atbildigs raZotajs un kuras neesamiba liegtu izpildit kadu no produkta ar digitaliem elementiem
funkcijam;

“kiberdrosiba” ir kiberdrosiba, ka definéts Regulas (ES) 2019/881 2. panta 1) punkta;
“programmatiira” ir elektroniskas informacijas sistémas dala, kura sastav no datora koda;

“aparatiira” ir fiziska elektroniska informacijas sistéma vai tas dalas, kas spéj apstradat, uzglabat vai parraidit digitalos
datus;

“komponents” ir programmatiira vai aparatiira, kas paredzéta integréSanai elektroniskaja informacijas sistéma;

“elektroniska informacijas sistéma” ir sistéma, ieskaitot elektriskas vai elektroniskas iekartas, kas sp€j apstradat,
uzglabat vai parraidit digitalos datus;

“logiskais savienojums” ir virtuals datu savienojuma attélojums, ko Isteno ar programmatiiras saskarnes palidzibu;

“fiziskais savienojums” ir savienojums starp elektroniskam informacijas sisttmam vai komponentiem, ko panak,
izmantojot fiziskos lidzeklus, tostarp elektriskas, optiskas vai mehaniskas saskarnes, vadus vai radiovilnus;

“netieSais savienojums” ir tads savienojums ar ierici vai tiklu, kas nenotiek tiesi, bet gan ka dala no lielakas sisteémas, kas
ir tieSi savienojama ar $adu ierici vai tikly;

“galapunkts” ir jebkura ierice, kas savienota ar tiklu un kalpo ka minéta tikla ieejas punkts;

“uznémgéjs” ir razotajs, pilnvarotais parstavis, importétajs, izplatitajs vai cita fiziska vai juridiska persona, kurai saskana
ar $o regulu ir pienakumi attieciba uz produktu ar digitaliem elementiem razo$anu vai to, lai produktus ar digitaliem
elementiem daritu pieejamus tirgd;

“razotajs” ir fiziska vai juridiska persona, kas izstrada vai razo produktus ar digitaliem elementiem vai kas ir
projektéjusi, izstradajusi vai razojusi produktus ar digitaliem elementiem un tirgo tos ar savu vardu vai precu zimi par
atlidzibu, par naudas izteiksmé izteiktiem lidzekliem vai bez maksas;

“atvérta pirmkoda programmattras parzinis” ir juridiska persona, kura nav razotajs un kuras noliks vai mérkis ir
sistematiski un ilgstosi sniegt atbalstu tadu konkrétu produktu ar digitaliem elementiem izstradei, kas kvalificgjami ka
brivi pieejama atvérta pirmkoda programmatiira un paredzéti komercialai darbibai, un kura nodrosina minéto
produktu dzivotspéju;

“pilnvarotais parstavis” ir fiziska vai juridiska persona, kas iedibinata Savieniba un ir sanémusi razotaja rakstisku
pilnvaru rikoties ta varda, veicot konkrétus uzdevumus;

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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16) “importétajs” ir fiziska vai juridiska persona, kas iedibinata Savieniba un laiz tirgti produktu ar digitaliem elementiem,
uz kura ir tadas fiziskas vai juridiskas personas nosaukums vai pre¢u zime, kas iedibinata arpus Savienibas;

17

—

“izplatitajs” ir tada fiziska vai juridiska persona piegades kédg, kas nav razotajs vai importétajs un kas produktu ar
digitaliem elementiem, neietekmeéjot ta ipasibas, dara pieejamu Savienibas tirgd;

18

=

“patérétajs” ir fiziska persona, kas darbojas noliikos, kas nav saistiti ar §is personas veiktu tirdzniecibu, uznéméjdarbibu,
amatniecibu vai profesiju;

19

~

“mikrouznémumi”, “mazie uzpémumi” un “vidgjie uzpémumi” ir attiecigi mikrouznémumi, mazie uznémumi un
vidgjie uznémumi, ka definéts leteikuma 2003/361/EK pielikuma;

20

=

“atbalsta periods” ir periods, kura razotajam ir janodrosina, ka produkta ar digitaliem elementiem ievainojamibas tiek
novérstas efektivi un saskana ar I pielikuma II dala noteiktajam kiberdrosibas pamatprasibam;

21

—

“laist tirgl” nozimé darit pieejamu Savienibas tirgti produktu ar digitaliem elementiem pirmo reizi;

22

—

“darit pieejamu tirgl” nozimé, veicot komercdarbibu, par maksu vai bez maksas piegadat izplatiSanai vai izmanto$anai
Savienibas tirgli produktu ar digitaliem elementiem;

23

=

“paredzétais noliiks” ir lietojums, kuram razotajs ir paredzgjis produktu ar digitaliem elementiem, ietverot konkréto
kontekstu un lietosanas nosacijumus, kas noraditi informacija, ko razotajs sniedzis noradijumos lietotajam, reklamas
vai tirdzniecibas materialos un pazinojumos, ka ari tehniskaja dokumentacija;

24

=

“pamatoti paredzams lietojums” ir lietojums, kas ne vienmér ir paredzétais noliks, par ko razotajs informaciju sniedzis
noradijumos lietotajam, reklamas vai tirdzniecibas materialos un pazinojumos, ka ari tehniskaja dokumentacija, bet
kas, visticamak, var rasties pamatoti paredzamas cilvéka uzvedibas vai tehnisku darbibu, vai mijiedarbibas rezultata;

25

=

“pamatoti paredzams nepareizs lietojums” ir produkta ar digitaliem elementiem izmantosana veida, kas neatbilst
paredzétajam noliikam, bet kas var izrietét no pamatoti paredzamas cilvéka uzvedibas vai mijiedarbibas ar citam
sistémam;

26

=

“pazinojosa iestade” ir valsts iestade, kas atbild par to procediiru noteiksanu un veiksanu, kuras nepieciesamas
atbilstibas novértésanas struktiiru novértésanai, izraudzi§anai un pazino$anai, ka ari to parraudzibai;

27

~

“atbilstibas novertéSana” ir process, kura verificé, vai ir ieverotas I pielikuma izklastitas kiberdrosibas pamatprasibas;

28

=

“atbilstibas noveérteSanas struktfira” ir atbilstibas novértéSanas struktiira, ka definéts Regulas (EK) Nr. 765/2008
2. panta 13) punkta;

29

~

“pazinota struktiira” ir atbilstibas novértésanas struktiira, kas izraudzita saskana ar 43. pantu un citiem attiecigajiem
Savienibas saskanosanas tiesibu aktiem;

30

=

“butiska modifikacija” ir tadas produkta ar digitaliem elementiem izmainas péc laiSanas tirgd, kas ietekmé produkta
atbilstibu I pielikuma I dala noteiktajam kiberdro$ibas pamatprasibam vai izraisa izmainas paredzétaja nolika, par kuru
ir sapemts produkta ar digitaliem elementiem novertéjums;

31

N

“CE zime” ir markéjums, ar ko razotajs norada, ka produkts ar digitaliem elementiem un raZotaja ieviestie procesi
atbilst I pielikuma izklastitajam kiberdrosibas pamatprasibam un citiem piemérojamiem Savienibas saskano$anas
tiesibu aktiem, kuros noteikta $adas zimes uzliksana;

32

—

“Savienibas saskanosanas tiesibu akti” ir Savienibas tiesibu akti, kas uzskaititi Regulas (ES) 2019/1020 I pielikuma, un
jebkuri citi Savienibas tiesibu akti, ar ko saskano to produktu tirdzniecibas nosacijumus, uz kuriem attiecas minéta
regula;

33) “tirgus uzraudzibas iestade” ir tirgus uzraudzibas iestade, ka definéts Regulas (ES) 2019/1020 3. panta 4) punkt3;
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34) “starptautisks standarts” ir starptautisks standarts, ka definéts Regulas (ES) Nr. 1025/2012 2. panta 1. punkta
a) apakspunkta;

35) “Eiropas standarts” ir Eiropas standarts, ka definéts Regulas (ES) Nr. 1025/2012 2. panta 1. punkta b) apak$punkta;

36) “saskanotais standarts” ir saskanots standarts, ka definéts Regulas (ES) Nr. 1025/2012 2. panta 1. punkta
¢) apak$punkta;

37) “kiberdrosibas risks” ir incidenta izraisitu zaudéjumu vai traucgjumu iesp&amiba, un to izsaka ka sadu zaudgjumu vai
traucéjumu apmeéra un incidenta varbiitibas apvienojumu;

38) “butisks kiberdrosibas risks” ir kiberdrosibas risks, attieciba uz kuru, pamatojoties uz ta tehniskajam ipasibam, var
piepemt, ka pastav liela tada incidenta varbiitiba, kas varétu izraisit nopietnu negativu ietekmi, taja skaita radit
ieverojamus materialus vai nematerialus zaudéjumus vai traucéumus;

39) “programmatiras materialu komplekts” ir oficials registrs, kas ietver datus par tiem komponentiem un piegades kédes
attiecibam, kuri ieklauti produkta ar digitaliem elementiem programmatiiras sastavdalas;

40) “ievainojamiba” ir produkta ar digitaliem elementiem vajums, uznémiba pret tehniskam problémam vai nepilniba, ko
var izmantot ka kiberdraudus;

41) “izmantojama ievainojamiba” ir ievainojamiba, ko pretinieki var efektivi izmantot praktiskos ekspluatacijas apstak]os;

42) “aktivi izmantota ievainojamiba” ir ievainojamiba sistéma, par kuru ir ticami pieradijumi, ka launpratigs dalibnieks bez
sistémas Ipasnieka atlaujas ir to izmantojis;

43) “incidents” ir incidents, ka definéts Direktivas (ES) 2022/2555 6. panta 6) punkta;

44) “incidents, kas ietekmé produkta ar digitaliem elementiem drosibu” ir incidents, kas negativi ietekmé vai spéj negativi
ietekmét produkta ar digitaliem elementiem spéju aizsargat datu vai funkciju pieejamibu, autentiskumu, integritati vai
konfidencialitati;

45) “gandriz noticis notikums” ir gandriz noticis notikums, ka definéts Direktivas (ES) 2022/2555 6. panta 5) punkta;
46) “kiberdraudi” ir kiberdraudi, ka definéts Regulas (ES) 2019/881 2. panta 8) punkt3;
47) “personas dati” ir personas dati, ka definéts Regulas (ES) 2016/679 4. panta 1) punkta;

48) “brivi pieejama atvérta pirmkoda programmatfira” ir programmatiira, kuras pirmkods tiek atklati kopigots un kura ir
pieejama saskana ar brivi pieejama atvérta pirmkoda licenci, kas nodrosina visas tiesibas padarit to brivi pieejamu,
lietojamu, modificégjamu un talak izplatamu;

49) “atsauksana” ir atsaukSana, ka definéts Regulas (ES) 2019/1020 3. panta 22) punkta;
50) “iznemsana” ir iznemsana, ka definéts Regulas (ES) 2019/1020 3. panta 23) punkta;
51) “par koordinatoru izraudzita CSIRT” ir CSIRT, kas izraudzita par koordinatoru, ievérojot Direktivas (ES) 2022/2555

12. panta 1. punktu.

4. pants

Briva aprite

1. Dalibvalstis aspektos, kurus aptver i regula, nekavé darit pieejamus tirgii produktus ar digitaliem elementiem, kas
atbilst $ai regulai.
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2. Tirdzniecibas gadatirgos, izstadés, demonstracijas vai lidzigos pasakumos dalibvalstis neliedz prezentét vai izmantot
tadus produktus ar digitaliem elementiem, kas neatbilst 3ai regulai, tostarp to prototipus, ar noteikumu, ka uz produkta ir
redzama zime, kas skaidri norada, ka tas neatbilst Sai regulai un ka to nedrikst darit pieejamu tirgii, kamér tas neatbilst 3ai
regulai.

3. Dalibvalstis neliedz darit pieejamu tirgti nepabeigtu programmatiru, kas neatbilst $ai regulai, ar noteikumu, ka
programmatiira ir pieejama tikai ierobezotu laiku, kas nepiecieSams testé$anas vajadzibam, ka uz tas ir labi redzama zime,
kas skaidri norada uz to, ka programmatiira neatbilst 3ai regulai un ka ta nebiis pieejama tirgii citiem noliikiem ka vien
testésanai.

4. Sa panta 3. punktu nepieméro drosibas sastivdalam, kas minétas citos Savienibas saskanosanas tiesibu aktos, kas nav
§1 regula.

5. pants

Produktu ar digitaliem elementiem publiskais iepirkums un izmantoSana

1. Siregula neliedz dalibvalstim piemérot produktiem ar digitaliem elementiem papildu kiberdrosibas prasibas attieciba
uz minéto produktu iepirkumu vai izmantosanu konkrétiem noliikiem, tostarp tad, ja minétie produkti tiek iepirkti vai
izmantoti valsts drosibas vai aizsardzibas noliikos, ar noteikumu, ka $adas prasibas atbilst dalibvalstu pienakumiem, kas
noteikti Savienibas tiesibu aktos, un ka tas ir nepiecieS$amas un samérigas minéto mérku sasniegsanai.

2. Neskarot Direktivas 2014/24/ES un 2014/25[ES, ja tiek iepirkti produkti ar digitaliem elementiem, kas ietilpst $is
regulas darbibas joma, dalibvalstis nodrosina, ka iepirkuma procesa tiek nemta véra atbilstiba $is regulas I pielikuma
izklastitajam kiberdrosibas pamatprasibam, tostarp razotaju spé&ja efektivi novérst ievainojamibas.

6. pants

Prasibas produktiem ar digitaliem elementiem
Produktus ar digitaliem elementiem dara pieejamus tirga tikai tad, ja:

a) tie atbilst I pielikuma I dala izklastitajam kiberdrosibas pamatprasibam ar noteikumu, ka tie ir pareizi instaléti, uzturéti,
lietoti tiem paredzétaja nolika vai apstaklos, kurus var pamatoti paredzét, un attieciga gadijuma ir instaléti vajadzigie
drosibas atjauninajumi; un

b) razotaja ieviestie procesi atbilst I pielikuma II dala izklastitajam kiberdrosibas pamatprasibam.

7. pants

Nozimigi produkti ar digitaliem elementiem

1. Produktus ar digitaliem elementiem, kuriem ir III pielikuma noteiktas produktu kategorijas pamatfunkcionalitate,
uzskata par nozimigiem produktiem ar digitaliem elementiem, un tiem pieméro 32. panta 2. un 3. punktd minétas
atbilstibas novértésanas procediras. Tas, ka kada produkta tiek integréts produkts ar digitaliem elementiem, kam ir
I pielikuma noteiktas produktu kategorijas pamatfunkcionalitate, pats par sevi nenozimé, ka uz produktu, kura tas ir
integréts, attiecas 32. panta 2. un 3. punkta minétas atbilstibas novérté$anas procediras.

2. Sa panta 1. punktd minétas produktu ar digitaliem elementiem kategorijas, kas iedalitas I un 1I klasg, ka izklastits
III pielikuma, atbilst vismaz vienam no $adiem kritérijiem:

a) produkts ar digitaliem elementiem galvenokart pilda funkcijas, kas ir kritiski svarigas citu produktu, tiklu vai
pakalpojumu kiberdrosibai, tostarp nodrosina autentifikaciju un piekluvi, ielausanas novéranu un atklasanu, galapunktu
drogibu vai tikla aizsardzibu;

b) produkts ar digitaliem elementiem pilda funkciju, kam piemit bitisks nelabvéligas ietekmes risks saistiba ar intensitati un
spéju traucét, kontrolét vai nodarit kaitgjumu lielam skaitam citu produktu vai ta lietotaju veselibai, drosibai vai
dro$umam, izmantojot tieSas manipulacijas, pieméram, saistiba ar centralas sistémas funkcijam, tostarp tikla parvaldibu,
konfiguracijas kontroli, virtualizaciju vai personas datu apstradi.
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3. Komisija tiek pilnvarota pienemt delegétos aktus saskana ar 61. pantu, lai grozitu IIl pielikumu, katra produktu ar
digitaliem elementiem kategoriju klasé ieklaujot jaunu kategoriju un precizéjot tas definiciju, parvietojot produktu
kategoriju no vienas klases uz citu vai svitrojot no minéta saraksta taja eso$u kategoriju. Izvertéjot vajadzibu grozit
1l pielikuma ieklauto sarakstu, Komisija nem véra ar kiberdrosibu saistitas funkcionalitates vai funkciju un kiberdrosibas
riska [imeni, ko rada produkti ar digitaliem elementiem, ka noteikts $a panta 2. punkta minétajos kritérijos.

Sa punkta pirmaja dala minétajos delegétajos aktos attieciga gadijuma paredz 12 ménesu minimalo parejas periodu, jo Tpasi,
ja I'vai II klasei pievieno jaunu nozimigu produktu ar digitaliem elementiem kategoriju vai to parvieto no I klases uz II klasi,
ka noradits IIl pielikuma, pirms sak piemeérot attiecigas atbilstibas novértéSanas procediras, ka minéts 32. panta 2. un
3. punkta, ja vien nenovér§amu steidzamu iemeslu dé] nav attaisnojams isaks parejas periods.

4. Lidz 2025. gada 11. decembrim Komisija pienem istenoSanas aktu, kura precizé III pielikuma noteikto I un II klases
produktu ar digitaliem elementiem kategoriju tehnisko aprakstu un IV pielikuma noteikto produktu ar digitaliem
elementiem kategoriju tehnisko aprakstu. Minéto istenoSanas aktu pienem saskana ar parbaudes procediiru, kas minéta
62. panta 2. punkta.

8. pants

Kritiski svarigi produkti ar digitaliem elementiem

1. Komisija tiek pilnvarota pienemt delegétos aktus saskana ar 61. pantu, lai papildinatu So regulu noltika noteikt,
kuriem produktiem ar digitaliem elementiem, kam ir $is regulas IV pielikuma noteikta produktu kategorijas
pamatfunkcionalitate, ir jasanem Eiropas kiberdrosibas sertifikats vismaz apliecinajuma limeni “bitisks” saskana ar Eiropas
kiberdrosibas sertifikacijas shému, kas pienemta, ievérojot Regulu (ES) 2019/881, lai pieraditu atbilstibu $is regulas
[ pielikuma noteiktajam kiberdro$ibas pamatprasibam vai to dalam, ar noteikumu, ka, ievérojot Regulu (ES) 2019/881, ir
pienemta Eiropas kiberdrosibas sertifikacijas shéma, kas attiecas uz minéto kategoriju produktiem ar digitaliem elementiem,
un §1 shéma ir pieejama razotajiem. Minétajos delegétajos aktos precizé nepieciesamo apliecinajuma limeni, kas ir samérigs
ar kiberdrosibas riska [imeni, kur$ saistits ar produktiem ar digitaliem elementiem, un nem véra to paredzéto noliku,
tostarp biitisko vienibu kritisko atkaribu no tiem, ka minéts Direktivas (ES) 2022/2555 3. panta 1. punkta.

Pirms 3$adu delegéto aktu pienemsanas Komisija novérté paredzéto pasakumu iesp&jamo ietekmi uz tirgu un apspriezas ar
attiecigajam ieinteresétajam personam, tostarp ar Eiropas Kiberdrogibas sertifikacijas grupu, kas izveidota ar Regulu (ES)
2019/881. Novértéjuma nem véra dalibvalstu gatavibu un spéju limeni attiecigas Eiropas kiberdroSibas sertifikacijas shémas
istenoanai. Ja $a punkta pirmaja daJa minétie delegétie akti nav pienemti, produktiem ar digitaliem elementiem, kuriem ir
IV pielikuma noteiktas produktu kategorijas pamatfunkcionalitate, pieméro 32. panta 3. punktd minétas atbilstibas
novértésanas procediras.

Sa punkta pirmaja dala minétajos delegétajos aktos paredz sesu ménesu minimalo parejas periodu to piemérosanai, ja vien
nenovérsamu steidzamu iemeslu dé] nav attaisnojams isaks parejas periods.

2. Komisija tiek pilnvarota pienemt delegétos aktus saskana ar 61. pantu, lai, pievienojot vai svitrojot produktu ar
digitaliem elementiem kategorijas, grozitu IV pielikumu. Nosakot $adas kritiski svarigu produktu ar digitaliem elementiem
kategorijas un nepiecie$amo apliecinajuma limeni saskana ar 3a panta 1. punktu, Komisija nem véra 7. panta 2. punkta
minétos kritérijus un nodrosinat, ka produktu ar digitaliem elementiem kategorijas atbilst vismaz vienam no Siem
kritérijiem:

a) butiskas vienibas, ka minéts Direktivas (ES) 2022/2555 3. panta, ir kritiski atkarigas no produktu ar digitaliem
elementiem kategorijas;

b) incidenti un izmantotas ievainojamibas attieciba uz produktu ar digitaliem elementiem kategoriju varétu radit nopietnus
traucgjumus kritiski svarigas piegades kédes visa ieksgja tirg.

Pirms $adu delegéto aktu pienemsanas Komisija veic 1. punkta minéta veida noveért&jumu.

Pirmaja dala minétajos delegétajos aktos paredz seSu ménesu minimalo parejas periodu, ja vien nenovérSamu steidzamu
iemeslu dé] nav attaisnojams isaks parejas periods.
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9. pants

ApsprieSanas ar ieinteresétajam personam

1.  Sagatavojot pasikumus $is regulas Istenosanai, Komisija apspriezas ar attiecigajam ieinteresétajam personam,
pieméram, attiecigajam dalibvalstu iestadém, privata sektora uznémumiem, tostarp mikrouzpémumiem un maziem un
vidgjiem uzpémumiem, atvérta pirmkoda programmatiiras kopienu, patérétaju apvienibam, akadémiskajam aprindam un
attiecigajam Savienibas agentfiram un struktiiram, ka ari ekspertu grupam, kas izveidotas Savienibas limeni, un nem véra to
viedoklus. Komisija attieciga gadjjuma strukturéta veida apspriezas ar minétajam ieinteresétajam personam un ladz to
viedoklus jo Ipasi gadijumos, kad ta:

a) izstrada 26. panta minétos noradijumus;

b) izstrada III pielikuma noteikto produktu kategoriju tehniskos aprakstus saskana ar 7. panta 4. punktu, novértéjot
vajadzibu atjauninat produktu kategoriju sarakstu saskana ar 7. panta 3. punktu un 8. panta 2. punktu vai veicot
8. panta 1. punktd minéto iesp&jamas ietekmes uz tirgu novértéjumu, neskarot §is regulas 61. pantu;

¢) veic sagatavosanas darbus $is regulas izvértéSanai un parskatiSanai.

2. Komisija vismaz reizi gada organizé regularas apsprie$anas un informativas sanaksmes, lai apkopotu 1. punkta minéto
ieintereséto personu viedoklus par $is regulas IstenoSanu.

10. pants
Prasmju pilnveide kibernoturiga digitalaja vide
Sis regulas nolitkos un lai reagétu uz specialistu vajadzibam, atbalstot §is regulas istenosanu, dalibvalstis attieciga gadijuma

ar Komisijas, Eiropas Kiberdrosibas kompetenc¢u centra un ENISA atbalstu, vienlaikus pilniba respektéjot dalibvalstu
atbildibu izglitibas joma, veicina pasakumus un stratégijas, kuru mérkis ir:

a) attistit kiberdro$ibas prasmes un izveidot organizatoriskus un tehnologiskus rikus, lai nodrosinatu kvalificétu specialistu
pietickamu pieejamibu noliika atbalstit tirgus uzraudzibas iestazu un atbilstibas novértésanas struktiiru darbibas;

b) palielinat sadarbibu starp privato sektoru, uzpéméjiem, tostarp parkvalificgjot razotdju darbiniekus, patérétajus,
apmacibas sniedzgjus, ka ari valsts parvaldes darbiniekus vai pilnveidojot vinu prasmes un tadéjadi paplasinot jaunie$u
iespgjas pieklat darbvietam kiberdrosibas nozare.

11. pants

Produktu vispargjais droSums

Atkapjoties no Regulas (ES) 2023/988 2. panta 1. punkta tresas dalas b) apakspunkta, saistiba ar aspektiem un riskiem vai
risku kategorijam, kas nav ietvertas $aja regula, produktiem ar digitaliem elementiem pieméro minétas regulas III nodalas
1. iedalu, V un VII nodalu un IX-XI nodalu, ja minétajiem produktiem netiek piemérotas specifiskas droibas prasibas, kas
noteiktas citos Savienibas saskanosanas tiesibu aktos, ka definéts Regulas (ES) 2023/988 3. panta 27. punkta.

12. pants

Augsta riska MI sistémas

1. Neskarot prasibas attieciba uz precizitati un robustumu, kas noteiktas Regulas (ES) 2024/1689 15. panta, produktus
ar digitaliem elementiem, kas ietilpst $is regulas darbibas joma un kas, ievérojot minétas regulas 6. pantu, ir klasificéti ka
augsta riska MI sistémas, uzskata par atbilstigiem minétas regulas 15. panta noteiktajam kiberdrosibas prasibam, ja:

a) minétie produkti atbilst I pielikuma I dala izklastitajam kiberdrosibas pamatprasibam;

b) razotaja ieviestie procesi atbilst I pielikuma II dala izklastitajam kiberdrosibas pamatprasibam; un
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) Regulas (ES) 2024/1689 15. panta prasita kiberdrosibas aizsardzibas limena sasniegSana ir apliecinata saskana ar So
regulu izsniegtaja ES atbilstibas deklaracija.

2. Attieciba uz §a panta 1. punkta minétajiem produktiem ar digitaliem elementiem un kiberdrosibas prasibam pieméro
attiecigo atbilstibas novértésanas procediiru, kas noteikta Regulas (ES) 2024/1689 43. panta. Minétas novérté$anas noluka
pazinotas struktiiras, kuras saskana ar Regulu (ES) 20241689 ir kompetentas kontrolet augsta riska MI sistemu atbilstibu,
ir arT kompetentas kontrolét $is regulas darbibas joma ietilpstoso augsta riska MI sistému atbilstibu §is regulas I pielikuma
izklastitajam prasibam ar noteikumu, ka minéto pazinoto struktaru atbilstiba $is regulas 39. panta noteiktajam prasibam ir
izvertéta saistiba ar Regula (ES) 2024/1689 noteikto pazinoSanas procediru.

3. Atkapjoties no 33 panta 2. punkta, §is regulas IIl pielikuma uzskaititajiem nozimigiem produktiem ar digitaliem
elementiem, kuriem pieméro atbilstibas novértéSanas procediras, kas minétas 3is regulas 32. panta 2. punkta a) un
b) apakspunkta un 32. panta 3. punkta, un kritiski svarigiem produktiem ar digitaliem elementiem, kuri ir uzskaititi 3is
regulas IV pielikuma un kuriem, ievérojot §is regulas 8. panta 1. punktu, ir jasanem Eiropas kiberdrosibas sertifikats vai, ja
ta nav, kuriem pieméro $is regulas 32. panta 3. punkta minétas atbilstibas novértésanas procediras, kuri ir arT klasificéti ka
augsta riska MI sistémas saskana ar Regulas (ES) 2024/1689 6. pantu un uz kuriem attiecas Regulas (ES) 2024/1689
VI pielikuma minéta uz iek$gjo kontroli pamatota atbilstibas novérté$anas procediira, pieméro 3aja regula paredzétas
atbilstibas novértésanas procediras, ciktal tas attiecas uz $is regulas noteiktajam kiberdrosibas pamatprasibam.

4. Regulas (ES) 2024/1689 57. panta minétajas “MI regulativajas smilSkastés” var piedalities 33 panta 1. punktd minéto
produktu ar digitaliem elementiem raZotaji.

1l NODALA
UZNEMEJU PIENAKUMI UN NOTEIKUMI ATTIECIBA UZ BRIVI PIEEJAMU ATVERTA PIRMKODA PROGRAMMATURU

13. pants

RaZotaju pienakumi

1. Laizot tirgi produktu ar digitaliem elementiem, raZzotaji nodrosina, ka tas ir projektéts, izstradats un razots saskana ar
[ pielikuma I dala izklastitajam kiberdrosibas pamatprasibam.

2. Nolika izpildit 1. punkta noteikto pienakumu, razotaji izvérté ar produktu ar digitaliem elementiem saistitos
kiberdrogibas riskus un 33 novertéjuma rezultatus nem vera produkta ar digitaliem elementiem planosanas, projektésanas,
izstrades, razoSanas, piegades un uztur€Sanas posmos, lai samazinatu kiberdrosibas riskus, novérstu incidentus un
samazinatu to ietekmi, ar attieciba uz lietotdju veselibu un drosibu.

3. Kiberdrosibas riska novértégjumu dokumenté un attieciga gadijuma atjaunina atbalsta perioda, kas janosaka saskana ar
§a panta 8. punktu. Minétaja kiberdrosibas riska novértgjuma ietver vismaz kiberdrosibas risku analizi, kuras pamata ir
produkta ar digitaliem elementiem paredzétais noliiks un pamatoti paredzamais lietojums, ka ari lietosanas nosacijumi,
pieméram, darbibas vide vai aizsargajamie aktivi, nemot véra paredzamo produkta lictoSanas ilgumu. Kiberdrosibas riska
novert&juma norada, vai I pielikuma I dalas 2. punkta izklastitas drosibas prasibas ir piemérojamas attiecigajam produktam
ar digitaliem elementiem un, ja ir, tad kada veida, un ka minétas prasibas tiek Istenotas, pamatojoties uz kiberdrosibas riska
novértéjumu. Taja arl norada, ka razotajam japieméro I pielikuma I dalas 1. punkts un I pielikuma II dald noteiktas
ievainojamibas noveérsanas prasibas.

4. laizot tirgl produktu ar digitaliem elementiem, razotajs ieklauj 3@ panta 3. punkta minéto kiberdrosibas riska
novértéjumu tehniskaja dokumentacija, kas vajadziga, ievérojot 31. pantu un VII pielikumu. Attiectba uz 12. panta
minétajiem produktiem ar digitaliem elementiem, uz kuriem attiecas ari citi Savienibas tiesibu akti, kiberdrosibas riska
novértjums var bt dala no minétajos Savienibas tiesibu aktos prasita riska novértéjuma. Ja konkrétas kiberdrosibas
pamatprasibas nav piemérojamas tirgotajam produktam ar digitaliem elementiem, razotajs minétaja tehniskaja
dokumentacija ieklauj skaidru pamatojumu.

5. Laiizpilditu 1. punkta noteikto pienakumu, raZotaji veic uzticamibas parbaudi, ja produktos ar digitaliem elementiem
tiek integréti no tresam personam iegiiti komponenti, lai minétie komponenti neapdraudétu produkta ar digitaliem
elementiem drosibu, tostarp tad, kad tiek integréti brivi pieejamas atvérta pirmkoda programmatiiras komponenti, kas nav
dariti pieejami tirgti, veicot komercdarbibu.
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6. Razotdji péc tam, kad identificéjusi ievainojamibu kada komponenta, tostarp atvérta pirmkoda komponenta, kas
integréts produkta ar digitaliem elementiem, zino par $o ievainojamibu personai vai vienibai, kas razo vai uztur $o
komponentu, un pievérias ievainojamibai un to novér§ saskana ar I pielikuma II dala noteiktajam ievainojamibas
novérSanas prasibam. Ja razotdji ir izstradajusi programmatiiras vai aparatiiras modifikaciju, lai novérstu minéta
komponenta ievainojamibu, tie attiecigo kodu vai dokumentaciju dara zinamu personai vai vienibai, kas razo vai uztur
komponentu, attieciga gadijjuma masinlasama formata.

7. Razotaji tada veida, kas ir proporcionals kiberdrosibas risku raksturam, attieciba uz produktiem ar digitaliem
elementiem sistematiski dokumenté bitiskos kiberdrosibas aspektus, ieskaitot ievainojamibu, kas tiem klist zinama, un
jebkadu tresas personas sniegtu butisku informaciju, ki ari attieciga gadijuma atjaunina produktu kiberdrosibas riska
novertéjumu.

8.  Laizot tirgn produktu ar digitaliem elementiem, un atbalsta perioda razotaji nodrosina to, ka minéta produkta
ievainojamibas tiek risinatas efektivi un saskana ar I pielikuma II dala noteiktajam kiberdrosibas pamatprasibam.

Razotaji nosaka atbalsta periodu t3, lai tas atspogulotu laikposmu, kura sagaidams, ka produkts tiks izmantots, jo ipasi
nemot véra pamatotas lietotdju ceribas, produkta raksturu, tostarp ta paredzéto noliiku, ka arf attiecigos Savienibas tiesibu
aktus, kas nosaka produktu ar digitaliem elementiem darbmazu. Nosakot atbalsta periodu, raZotdji var nemt véra arl
atbalsta periodus, ko saviem tirgi laistajiem produktiem ar digitaliem elementiem, kuriem ir lidziga funkcionalitate,
noteikusi citi razotaji, darbibas vides pieejamibu, to integréto komponentu atbalsta periodus, kuri nodrosina pamatfunkcijas
un ir iegditi no tre$am personam, ka ari attiecigos noradijumus, ko sniegusi saskana ar 52. panta 15. punktu izveidota ipasa
administrativas sadarbibas grupa (ADCO) un Komisija. Jautdjumus atbalsta perioda noteik$anai nem véra ta, lai nodrosinatu
proporcionalitati.

Neskarot otro dalu, atbalsta periods ir vismaz pieci gadi. Ja sagaidams, ka produkts ar digitaliem elementiem tiks lietots
mazak neka piecus gadus, atbalsta periods atbilst paredzamajam lietosanas laikam.

Nemot véra 52. panta 16. punkta minétos ADCO ieteikumus, Komisija var piepemt delegétos aktus saskana ar 61. pantu, lai
papildinatu 3o regulu, nosakot minimalo atbalsta periodu konkrétam produktu kategorijam, ja tirgus uzraudzibas dati
liecina par nepiemérotiem atbalsta periodiem.

Informaciju, kas nemta veéra, lai noteiktu produkta ar digitaliem elementiem atbalsta periodu, razotaji ieklauj VII pielikuma
izklastitaja tehniskaja dokumentacija.

Razotajiem ir atbilstiga politika un procediras, tostarp I pielikuma II dalas 5. punkta minéta koordinéta ievainojamibas
atklasanas politika, lai apstradatu un izlabotu produkta ar digitaliem elementiem iesp&jamo ievainojamibu, par kuru
sanemts zinojums no ieksgjiem vai argjiem avotiem.

9.  Razotdji nodrosina, ka katrs I pielikuma II dalas 8. punktd minétais drosibas atjauninajums, kas lietotajiem darits
pieejams atbalsta perioda, péc ta izdoSanas ir pieejams vismaz 10 gadus vai atlikusaja atbalsta perioda atkariba no €3, kur§
termins ir ilgaks.

10.  Ja razotajs ir laidis tirgh vélak batiski modificétas programmatiiras versijas, minétais raZotajs var nodrosinat
atbilstibu I pielikuma II dalas 2. punkta noteiktajai kiberdrosibas pamatprasibai tikai attieciba uz to versiju, kuru razotajs
pédgjo reizi laidis tirgt, ar noteikumu, ka ieprieks tirgt laisto versiju lietotajiem bez maksas ir piekluve pédgjai tirgt laistai
versijai un viniem nerodas papildu izmaksas, lai pielagotu aparatiiras un programmatiras vidi, kura vini izmanto minéta
produkta originalo versiju.

11.  Razotdji var uzturét publiskus programmatiiras arhivus, kas uzlabo lietotaju piekluvi vésturiskajam versijam. Sados
gadijumos lietotajus viegli pieejama veida skaidri informé par riskiem, kas saistiti ar neatbalstitas programmataras
izmantoSanu.

12.  Pirms produkta ar digitaliem elementiem lai$anas tirgli razotaji sagatavo 31. panta noradito tehnisko dokumentaciju.

Tie veic izvéletas atbilstibas noveértéSanas procediiras, ka minéts 32. panta, vai nodrosina to veikSanu.
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Ja minctaja atbilstibas novértésanas procediira ir pieradits, ka produkts ar digitaliem elementiem atbilst I pielikuma I dala
noteiktajam kiberdro$ibas pamatprasibam un razotaja ieviestie procesi atbilst I pielikuma II dala noteiktajam kiberdrosibas
pamatprasibam, razotaji sagatavo ES atbilstibas deklaraciju saskana ar 28. pantu un uzliek CE zimi saskana ar 30. pantu.

13.  Razotdji tehnisko dokumentaciju un ES atbilstibas deklaraciju glaba pieejamu tirgus uzraudzibas iestadém vismaz
10 gadus péc produkta ar digitaliem elementiem laiSanas tirgti vai atbalsta perioda atkariba no ta, kur§ termins ir ilgaks.

14.  RaZot3ji nodrosina, ka ir ieviestas procediiras, ar kuram attieciba uz produktiem ar digitaliem elementiem, kas
ietverti razojumu sérijas, tick panakta pastaviga atbilstiba $ai regulai. Razotaji pienacigi nem véra izmainas izstrades un
razo$anas procesa vai produkta ar digitaliem elementiem projektéjuma vai ipasibas, ka ari izmainas saskanotajos standartos,
Eiropas kiberdrosibas sertifikacijas shémas vai kopigajas specifikacijas, ka minéts 27. panta, uz kuram atsaucoties deklaréta
produkta ar digitaliem elementiem atbilstiba vai kuras piemérojot verificéta ta atbilstiba.

15.  RaZotaji nodrosina, ka uz vigu produktiem ar digitaliem elementiem ir tipa, partijas vai sérijas numurs vai cits
identifikacijas elements vai, ja tas nav iesp&jams, ka minéta informacija ir sniegta uz iepakojuma vai produktam ar digitaliem
elementiem pievienotaja dokumenta.

16.  Razotdji uz produkta ar digitaliem elementiem, ta iepakojuma vai produktam ar digitaliem elementiem pievienotaja
dokumenta norada raZotdja nosaukumu, registréto komercnosaukumu vai registréto precu zimi un pasta adresi, e-pasta
adresi vai citu digitalu kontaktinformaciju, ka ari attieciga gadijuma timekla vietni, kura var sazinaties ar razotaju. Minéto
informaciju ieklauj arf II pielikuma izklastitaja informacija un noradijumos lietotajiem. Kontaktinformacija ir lictotajiem un
tirgus uzraudzibas iestadém viegli saprotama valoda.

17.  Sis regulas noliikiem raZotaji izraugas vienotu kontaktpunktu, lai lietotdji varétu tiesi un atri sazinaties ar tiem,
tostarp, lai atvieglotu zino$anu par produkta ar digitaliem elementiem ievainojamibam.

Razotaji nodrosina, ka lietotaji var viegli identificét vienoto kontaktpunktu. Tie arl ieklauj informaciju par vienoto
kontaktpunktu II pielikuma noteiktaja informacija un noradijumos lietotajiem.

Vienotais kontaktpunkts lauj lietotdjiem izvéléties vélamos sazinas lidzeklus, un $adi lidzekli neaprobezojas ar
automatizétiem rikiem.

18.  Razotdji nodrosina, ka produktiem ar digitaliem elementiem tiek pievienota II pielikuma noteikta informacija un
noradijumi lietotajiem papira vai elektroniska formata. Sadu informaciju un noradijumus sniedz lietotajiem un tirgus
uzraudzibas iestadém viegli saprotama valoda. Tie ir skaidri, saprotami, neparprotami un salasami. Tie lauj drosi instalét,
ekspluatét un lietot produktus ar digitaliem elementiem. Razotaji II pielikuma noteikto informaciju un noradijumus
lietotajam glaba pieejamus lietotajiem un tirgus uzraudzibas iestadém vismaz 10 gadus péc produkta ar digitaliem
elementiem laiSanas tirghi vai atbalsta perioda atkariba no ta, kurs laikposms ir ilgaks. Ja $adu informaciju un instrukcijas
sniedz tie$saist€, razotaji nodrosina, ka ir piekldistami, lietotajdraudzigi un pieejami tieSsaisté vismaz 10 gadus péc produkta
ar digitaliem elementiem laiSanas tirgh vai atbalsta perioda atkariba no ta, kurs laikposms ir ilgaks.

19.  Razotdji nodrosina, ka 8. punkta minéta atbalsta perioda beigu datums, tostarp vismaz gads un ménesis, pirkuma
bridi ir skaidri un saprotami noradits viegli pieklastama veida un attieciga gadijuma uz produkta ar digitaliem elementiem,
ta iepakojuma vai ar digitaliem lidzekliem.

Ja tas ir tehniski iesp&jams, nemot véra produkta ar digitaliem elementiem raksturu, raZotaji izvieto pazinojumu lietotajiem,
lai informétu, ka vinu produkts ar digitaliem elementiem ir sasniedzis atbalsta perioda beigas.

20.  RaZotdji vai nu pievieno produktam ar digitaliem elementiem ES atbilstibas deklaracijas kopiju, vai vienkarsotu ES
atbilstibas deklaraciju. Ja tiek pievienota vienkarSota ES atbilstibas deklaracija, taja norada precizu interneta adresi, kura var
pieklat pilnigai ES atbilstibas deklaracijai.
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21.  Sakot no laiSanas tirgl un atbalsta perioda razotaji, kas zina vai kam ir iemesls uzskatit, ka produkts ar digitaliem
elementiem vai razotaja ieviestie procesi neatbilst I pielikuma izklastitajam kiberdro$ibas pamatprasibam, nekavgjoties veic
korektivus pasakumus, kas nepieciesami, lai panaktu produkta ar digitaliem elementiem vai raZotaja procesu atbilstibu, vai
attieciga gadijuma o produktu iznemtu vai atsauktu.

22.  Pec tirgus uzraudzibas iestades pamatota pieprasijuma raZzotaji minétajai iestadei viegli saprotama valoda papira vai
elektroniska formata sniedz visu informaciju un dokumentaciju, kas nepiecieSama, lai pieraditu produkta ar digitaliem
elementiem un raZotdja ieviesto procesu atbilstibu I pielikuma izklastitajam kiberdrosibas pamatprasibam. Péc minétas
iestades pieprasijuma razotdji ar to sadarbojas visos pasakumos, kas tiek veikti, lai noveérstu kiberdrosibas riskus, ko rada
produkts ar digitaliem elementiem, ko tie laidusi tirgd.

23.  Razotdjs, kas partrauc darbibu un lidz ar to nespg nodrosinat atbilstibu Sai regulai, pirms faktiskas darbibas
partrauksanas informé attiecigas tirgus uzraudzibas iestades, ka ari — izmantojot jebkadus pieejamos lidzeklus un ciktal
iespjams — attiecigo tirgii laisto produktu ar digitaliem elementiem lietotajus par gaidamo darbibas partrauksanu.

24.  Komisija, nemot véra Eiropas un starptautiskos standartus un labako praksi, ar istenosanas aktiem var precizét
I pielikuma II dalas 1. punkta noteikto programmatiiras materialu komplekta formatu un elementus. Minétos Istenosanas
aktus pienem saskana ar parbaudes procediiru, kas minéta 62. panta 2. punkta.

25.  Lai noveértétu dalibvalstu un visas Savienibas atkaribu no programmatiiras komponentiem un jo Ipasi no
komponentiem, kas kvalificéjami ka brivi pieejama atvérta pirmkoda programmatira, ADCO var nolemt veikt Savienibas
méroga atkaribas novértgjumu konkrétam produktu ar digitaliem elementiem kategorijam. Saja noliika tirgus uzraudzibas
iestades var pieprasit 3adu produktu ar digitaliem elementiem kategoriju raZotajiem iesniegt attiecigos programmatiiras
materialu komplektus, kd minéts [ pielikuma II dalas 1. punkta. Pamatojoties uz $adu informaciju, tirgus uzraudzibas
iestades var sniegt ADCO anonimizétu un apkopotu informaciju par atkaribu programmatiras joma. ADCO iesniedz
zinojumu par atkaribas novértéjuma rezultatiem sadarbibas grupai, kas izveidota, ievérojot Direktivas (ES) 2022/2555
14. pantu.

14. pants

RaZotaju zinoSanas pienakumi

1. Razotajs par jebkuru aktivi izmantotu ievainojamibu, ko satur produkts ar digitaliem elementiem un par ko tam klast
zinams, saskana ar §a panta 7. punktu pazino vienlaikus par koordinatoru izraudzitajai CSIRT un ENISA. RaZotdjs pazino
par $o aktivi izmantoto ievainojamibu, izmantojot vienoto zinosanas platformu, kas izveidota, ievérojot 16. pantu.

2. Sa panta 1. punktd minéta pazinojuma noliikos razotajs iesniedz:

a) agrino bridinajumu par aktivi izmantotu ievainojamibu bez liekas kavésanas un jebkura gadijuma 24 stundu laika péc
tam, kad razotajs par to uzzinajis, attieciga gadijuma noradot dalibvalstis, kuru teritorija saskana ar razotaja riciba eso$o
informaciju ta produkts ar digitaliem elementiem ir darits pieejams;

b) ja vien attieciga informacija jau nav sniegta, bez liekas kavé$anas un jebkura gadijuma 72 stundu laika péc tam, kad
razotajs ir uzzindjis par aktivi izmantotu ievainojamibu, pazinojumu par ievainojamibu, kura sniedz vispargju
informaciju, cik liela méra tada ir pieejama, par attiecigo produktu ar digitaliem elementiem, par izmantosanas un
attiecigas ievainojamibas vispargjo raksturu, ka ari par veiktajiem korektivajiem vai riska mazinasanas pasakumiem, ka
arT korektivajiem vai riska mazinasanas pasakumiem, ko var veikt lietotaji, attieciga gadijuma noradot ari to, cik liela
meéra razotajs uzskata pazinoto informaciju par sensitivu;

¢) ja vien attieciga informacija jau nav sniegta, ne vélak ka 14 dienas péc tam, kad ir pieejams korektivs vai riska
mazinasanas pasakums, galigo zinojumu, kura ieklauj vismaz $adu informaciju:

i) ievainojamibas apraksts, tostarp tis nopietnibas pakape un ietekme;
i) ja pieejama, informacija par visiem laundariem, kas ir izmantojusi vai izmanto ievainojamibu;

iii) sikaka informacija par drosibas atjauninajumu vai citiem korektiviem pasakumiem, kas dariti pieejami, lai novérstu
ievainojamibu.
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3. Razotajs par jebkuru nopietnu incidentu, kas ietekmé produkta ar digitaliem elementiem drosibu un par ko tam kst
zinams, saskana ar $a panta 7. punktu pazino vienlaikus par koordinatoru izraudzitajai CSIRT un ENISA. RaZzotajs par $o
incidentu pazino, izmantojot vienoto zinoanas platformu, kas izveidota, ievérojot 16. pantu.

4. Sa panta 3. punkta minétas pazinosanas noliikos razotajs iesniedz:

a) agrino bridindjumu par nopietnu incidentu, kas ietekmé produkta ar digitaliem elementiem drosibu bez nepamatotas
kavésanas un jebkura gadijuma 24 stundu laika péc tam, kad raZotajs par to uzzinajis, tostarp vismaz to, vai pastav
aizdomas, ka incidentu ir izraisjjuSas nelikumigas vai launpratigas darbibas, attieciga gadijuma noradot ari dalibvalstis,
kuru teritorija saskana ar razotaja riciba eso$o informaciju ta produkts ar digitaliem elementiem ir darits pieejams;

b) ja vien attieciga informacija jau nav sniegta, bez liekas kavé$anas un jebkura gadijuma 72 stundu laika péc tam, kad
razotajs uzzinajis par incidentu, pazinojumu par incidentu, kura sniedz visparigu informaciju, ja tada ir pieejama, par
incidenta batibu, incidenta sakotngjo novérté§jumu, ka ari par veiktajiem korektivajiem vai riska mazinasanas
pasakumiem un korektivajiem vai riska mazinasanas pasakumiem, ko var veikt lietotaji, attieciga gadijuma noradot ar
to, cik liela meéra razotajs uzskata pazinoto informaciju par sensitivu;

¢) ja vien attieciga informacija jau nav sniegta, galigo zinojumu viena ménesa laika péc b) apak$punkta minéta pazinojuma
par incidentu iesnieg$anas, taja ieklaujot vismaz:

i) incidenta, tostarp ta nopietnibas un ietekmes, siku aprakstu;
i) apdraudéjuma veidu vai pamatcéloni, kas, visticamak, izraisijis incidentu;
iii) piemerotos un piemérosanas stadija esoSos riska mazinasanas pasakumus.

5. $a panta 3. punkta noliikos incidentu, kas ietekmé produkta ar digitaliem elementiem drosibu, uzskata par nopietnu,
ja:

a) tas negativi ietekm@ vai var negativi ietekmét produkta ar digitaliem elementiem sp&ju aizsargat sensitivu vai svarigu datu
vai funkciju pieejamibu, autentiskumu, integritati vai konfidencialitati; vai

=

ta rezultata produkta ar digitaliem elementiem vai produkta ar digitaliem elementiem lietotaja tikla un informacijas
sistémas ir ielaists vai izpildits launpratigs kods vai var tikt ielaists vai izpildits Jaunpratigs kods.

6.  Vajadzibas gadijuma par koordinatoru izraudzita CSIRT, kas sanémusi sakotnéjo pazinojumu, var pieprasit razotajiem
iesniegt starpposma zinojumu par attiecigajiem statusa atjaunindjumiem saistiba ar aktivi izmantotu ievainojamibu vai
nopietnu incidentu, kas ietekmé produkta ar digitaliem elementiem drosibu.

7. Sapanta 1.un 3. punkta minétos pazinojumus iesniedz 16. panta minétaja vienotaja zinosanas platforma, izmantojot
vienu no 16. panta 1. punkta minétajiem elektroniska pazinojuma galapunktiem. Pazinojumu iesniedz, izmantojot tas
CSIRT elektroniska pazinojuma galapunktu, kas izraudzita par tas dalibvalsts koordinatoru, kura ir razotdju galvena
iedibinajuma vieta Savieniba, un tas vienlaikus ir pieejams ENISA.

Sis regulas noliikos tiks uzskatits, ka razotja galvena iedibinajuma vieta Savieniba ir taja dalibvalsti, kura lielakoties tiek
pienemti lémumi saistiba ar ta produktu ar digitaliem elementiem kiberdrosibas riska parvaldibas pasakumiem. Ja sadu
dalibvalsti nevar noteikt, uzskata, ka galvenais iedibindjums ir dalibvalsti, kura attiecigajam razotdjam ir iedibindjums ar
vislielako darbinieku skaitu Savieniba.

Ja razotajam Savieniba nav galvenas iedibinajuma vietas, tas 1. un 3. punkta minétos pazigojumus iesniedz, izmantojot tas
CSIRT elektroniska pazinojuma galapunktu, kas izraudzita par koordinatoru dalibvalsti, kura noteikta saskana ar sadu
secibu un pamatojoties uz razotajam pieejamo informaciju:

a) dalibvalsts, kura ir iedibinats pilnvarotais parstavis, kas darbojas razotaja varda attieciba uz lielako skaitu minéta razotaja
produktu ar digitaliem elementiem;

b) dalibvalsts, kura ir iedibinats importétajs, kas laiz tirgh lielako skaitu minéta razotaja produktu ar digitaliem elementiem;
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¢) dalibvalsts, kura ir iedibinats izplatitajs, kas dara pieejamu tirgdi liclako skaitu minéta razotaja produktu ar digitaliem
elementiem;

d) dalibvalsts, kura atrodas lielakais minéta razotaja produktu ar digitaliem elementiem lietotaju skaits.

Saistiba ar tresas dalas d) apakSpunktu razotajs var iesniegt pazinojumus par jebkuru turpmaku aktivi izmantotu
ievainojamibu vai nopietnu incidentu, kas ietekmé produkta ar digitaliem elementiem droibu, tai pasai CSIRT, kura
izraudzita par koordinatoru un kurai tas zinojis pirmoreiz.

8.  Pec tam, kad raZotajs uzzinajis par aktivi izmantotu ievainojamibu vai nopietnu incidentu, kas ietekmé produkta ar
digitaliem elementiem drosibu, razotajs informé skartos produkta ar digitaliem elementiem lietotajus un attieciga gadijuma
visus lietotdjus par minéto ievainojamibu vai incidentu, un vajadzibas gadijuma par jebkadu riska mazinasanu un
korektiviem pasakumiem, ko lietotaji var veikt, lai mazinatu minétas ievainojamibas vai incidenta ietekmi, attieciga
gadijuma strukturéta, masinlasama formata, kas ir viegli automatiski apstradajams. Ja razotajs laikus neinformé produkta ar
digitaliem elementiem lietotajus, pazinotas CSIRT, kas izraudzitas par koordinatoriem, var sniegt $adu informaciju
lietotajiem, ja ta tiek uzskatita par samérigu un nepiecieSamu, lai novérstu vai mazinatu minétas ievainojamibas vai
incidenta ietekmi.

9.  Lidz 2025. gada 11. decembrim Komisija pienem delegétos aktus saskana ar 61. pantu, lai papildinatu $o regulu,
precizéjot noteikumus ar kiberdro$ibu saistitu iemeslu izmanto$anai par attaisnojumu 16. panta 2. punktd minéto
pazinojumu par aktivi izmantotam ievainojamibam izplatiSanas atlikanai. Sagatavojot delegéto aktu projektus, Komisija
sadarbojas ar CSIRT tiklu, kas izveidots, ievérojot Direktivas (ES) 2022/2555 15. pantu, un ENISA.

10.  Komisija ar istenoanas aktiem var papildus precizét $aja panta, ka ari 15. un 16. panta minéto pazinojumu formatu
un pazino$anas procediiras. Minétos isteno$anas aktus piepem saskana ar parbaudes procediiru, kas minéta 62. panta
2. punkta. Komisija minéto istenosanas aktu projektu sagatavosana sadarbojas ar CSIRT tiklu un ENISA.

15. pants

Brivpratiga zinosana

1. Razotaji, ka arT citas fiziskas vai juridiskas personas var brivpratigi pazinot par koordinatoru izraudzitajai CSIRT vai
ENISA par jebkuru ievainojamibu, ko satur produkts ar digitaliem elementiem, ka arT par kiberdraudiem, kas varétu
ietekmét produkta ar digitaliem elementiem riska profilu.

2. Razotaji, ka ari citas fiziskas vai juridiskas personas par jebkuru incidentu, kas ietekmé produkta ar digitaliem
elementiem drosibu, ka ari par gandriz notikuSajiem notikumiem, kuru rezultata varétu bat noticis $ads incidents,
brivpratigi var pazinot par koordinatoru izraudzitajai CSIRT vai ENISA.

3. Par koordinatoru izraudzita CSIRT vai ENISA 3a panta 1. un 2. punkta minétos pazinojumus apstrada saskana ar
16. panta noteikto procediru.

Par koordinatoru izraudzita CSIRT var prioritara kartiba apstradat vispirms obligatos pazinojumus un péc tam brivpratigos
pazinojumus.

4. Ja fiziska vai juridiska persona, kas nav razotajs, pazino par aktivi izmantotu ievainojamibu vai nopietnu incidentu,
kas ietekmé produkta ar digitaliem elementiem drosibu, saskana ar 1. vai 2. punktu, par koordinatoru izraudzita CSIRT bez
liekas kavésanas informé razotaju.

5. Par koordinatoru izraudzita CSIRT ka ari ENISA nodrosina konfidencialitati un pienacigu tas informacijas aizsardzibu,
ko sniegusi fiziska vai juridiska persona, kura iesniegusi pazinojumu. Neskarot noziedzigu nodarfjumu novérfanu,
izmeklésanu, atklasanu un sauksanu pie atbildibas par tiem, brivpratigas pazinoSanas rezultata pazinotdjai fiziskai vai
juridiskai personai netiek uzlikti nekadi papildu piendkumi, kadi tai nebitu jaievéro, ja ta nebiitu iesniegusi minéto
pazinojumu.
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16. pants

Vienotas zinoSanas platformas izveide

1. Lai sniegtu 14. panta 1. un 3. punkta un 15. panta 1. un 2. punkta minétos pazinojumus un lai vienkarSotu razotaju
zinoSanas pienakumus, ENISA izveido vienotu zinosanas platformu. Minétas vienotas zinosanas platformas ikdienas
darbibas parvalda un uztur ENISA. Vienotas zinoSanas platformas uzbave lauj dalibvalstim un ENISA ieviest savus
elektroniskas pazinosanas galapunktus.

2. Péc pazinojuma sanemsanas par koordinatoru izraudzita CSIRT, kas ir sakotnéja pazinojuma sanémeéja, vienotaja
zino$anas platforma pazinojumu nekavgjoties nosita tam CSIRT, kuras izraudzitas par koordinatoriem un kuru teritorija
saskana ar razotaja sniegto informaciju produkts ar digitaliem elementiem ir darits pieejams.

Arkartas apstaklos un jo ipasi péc razotdja pieprasijuma un nemot véra pazinotds informacijas sensitivitates limeni, ko
razotajs noradijis saskana ar $is regulas 14. panta 2. punkta a) apak$punktu, pamatotu, ar kiberdroibu saistitu iemeslu dél,
tostarp tad, ja uz ievainojamibu attiecas koordinéta ievainojamibas atklasanas procedira, ka minéts Direktivas (ES)
20222555 12. panta 1. punkta, pazignojuma izplatiSanu var atlikt uz laiku, kas ir absolati nepiecieSams. Ja CSIRT nolemj
aizturét pazinojumu, ta nekavéjoties informé ENISA par $o lémumu un sniedz gan pamatojumu pazinojuma aizturé$anai,
gan noradi par to, kad ta izplatis pazinojumu saskana ar $aja punkta noteikto izplatisanas procediiru. ENISA var atbalstit
CSIRT ar kiberdrosibu saistitu iemeslu piemérosana saistiba ar pazinojuma izplatiSanas aizkavésanu.

Ipasi iznémuma apstakli ir tad, ja razotajs 14. panta 2. punkta b) apakSpunktd minétaja pazinojuma norada, ka:

a) pazinoto ievainojamibu ir aktivi izmantojis laundaris un saskana ar piecjamo informaciju ta ir izmantota tikai taja
dalibvalsti, kura CSIRT, kam razZotajs ir pazinojis par ievainojamibu, ir izraudzita par koordinatoru;

b) pazinotas ievainojamibas tilitéja talaka izplatiSana, visticamak, novestu pie tadas informacijas snieganas, kuras
izpau$ana biitu pretruna minétas dalibvalsts batiskam interesém; vai

¢) pazinota ievainojamiba rada nenovérSamu augstu kiberdrosibas risku, kas izriet no talakas izplatiSanas;

tikai informaciju par to, ka razotajs ir iesniedzis pazinojumu, visparigu informaciju par produktu, informaciju par
izmantosanas visparigo raksturu un informaciju, attieciba uz kuru tika sniegts ar dro$ibu saistits pamatojums jadara
vienlaikus pieejamu ENISA, lidz pilnigs pazinojums tiek izplatits attiecigajam CSIRT un ENISA. Ja, pamatojoties uz minéto
informaciju, ENISA uzskata, ka pastav sistémisks risks, kas ietekmé drosibu ieksgja tirgt, ta iesaka sanémeéjai CSIRT izplatit
pilnigu pazinojumu paréjam par koordinatoriem izraudzitajam CSIRT un paai ENISA.

3. Péc tam, kad ir sanemts pazinojums par produkta ar digitaliem elementiem aktivi izmantotu ievainojamibu vai
nopietnu incidentu, kas ietekmé produkta ar digitaliem elementiem drosibu, par koordinatoriem izraudzitas CSIRT sniedz
savu attiecigo dalibvalstu tirgus uzraudzibas iestadem pazinoto informaciju, kas vajadziga, lai tirgus uzraudzibas iestades
varétu pildit savus pienakumus saskana ar So regulu.

4. ENISA veic atbilstigus un sameérigus tehniskus, operativus un organizatoriskus pasakumus, lai parvalditu riskus, kas
raditi vienotas zinosanas platformai un vienotaja zinosanas platforma iesniegtas vai izplatitas informacijas drosibai. Ta bez
lickas kavesanas pazino CSIRT tiklam, ka ari Komisijai par visiem drosibas incidentiem, kas ietekmé vienoto zinoanas
platformu.

5. ENISA sadarbiba ar CSIRT tiklu nodroSina un Isteno specifikacijas par tehniskajiem, operativajiem un
organizatoriskajiem pasakumiem attieciba uz 1. punkta minétas vienotas zinosanas platformas izveidi, uzturéanu un
drodu darbibu, tostarp vismaz drosibas pasakumus, kas saistiti ar vienotas zinoSanas platformas izveidi, darbibu un
uzturéSanu, ka ari par elektroniskas pazinosanas galapunktiem, ko izveidojusas CSIRT, kuras izraudzitas par
koordinatoriem valsts limeni, un ENISA Savienibas limeni, tostarp procediiras aspektus, lai nodrosinatu, ka gadijuma, ja
attieciba uz pazinoto ievainojamibu nav pieejami korektivi vai riska mazinasanas pasikumi, informacija par minéto
ievainojamibu tiek kopigota saskana ar stingriem drogibas protokoliem un pamatojoties uz vajadzibu péc informacijas.
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6. Ja par koordinatoru izraudzita CSIRT ir informéta par aktivi izmantotu ievainojamibu ka dalu no koordinétas
ievainojamibas atklasanas procediras, ka minéts Direktivas (ES) 2022/2555 12. panta 1. punkta, ta par koordinatoru
izraudzita CSIRT, kas sanem sakotnéjo pazinojumu, var atlikt attieciga pazinojuma izplatiSanu vienotaja zinoSanas
platforma, balstoties uz pamatotiem ar kiberdrosibu saistitiem iemesliem, uz laikposmu, kas nav ilgaks par absoliti
nepiecie$amo, un lidz bridim, kad koordinétas ievainojamibas izpausana iesaistitas puses ir devusas piekriSanu informacijas
izpausanai. Minéta prasiba neliedz razotajiem brivpratigi pazinot par $adu ievainojamibu saskana ar $aja panta noteikto
procediiru.

17. pants

Citi noteikumi, kas saistiti ar zinosanu

1. ENISA var iesniegt saskana ar Direktivas (ES) 2022/2555 16. pantu izveidotajam Eiropas Kiberkrizu sadarbibas
organizaciju tiklam (EU-CyCLONe) informaciju, kas pazinota, ievérojot $is regulas 14. panta 1. un 3. punktu un 15. panta 1.
un 2. punktu, ja $ada informacija ir noderiga plasa méroga kiberdrosibas incidentu un krizu koordinétai parvaldibai
operativa limenl. Lai noteiktu 3adu noderigumu, ENISA var apsvért CSIRT tikla veiktas tehniskas analizes, ja tadas ir
pieejamas.

2. Ja sabiedribas informétiba ir nepiecieSama, lai noveérstu vai mazinatu nopietnu incidentu, kas ietekmé produkta ar
digitaliem elementiem drogibu, vai lai risinatu notieko$u incidentu, vai ja informacijas par incidentu izpausana ka citadi ir
sabiedribas interesés, attiecigaja dalibvalsti par koordinatoru izraudzita CSIRT péc apsprieSanas ar attiecigo raZotaju un
attieciga gadijuma sadarbiba ar ENISA var informét sabiedribu par incidentu vai prasit to darit raZotajam.

3. ENISA, pamatojoties uz pazinojumiem, kas sanemti, ievérojot is regulas 14. panta 1. un 3. punktu vai 15. panta 1.
un 2. punktu, reizi 24 ménesos sagatavo tehnisko zinojumu par jaunakajam tendencém attieciba uz kiberdrosibas riskiem
produktos ar digitaliem elementiem un to iesniedz sadarbibas grupai, kas izveidota, ievérojot Direktivas (ES) 20222555
14. pantu. Pirmo $adu zinojumu iesniedz 24 ménesu laika no dienas, kad sak piemérot 14. panta 1. un 3. punkta noteiktos
pienakumus. ENISA zinojuma par kiberdrosibas stavokli Savieniba, ievérojot Direktivas (ES) 2022/2555 18. pantu, ieklauj
attiecigo informaciju no tas tehniskajiem zinojumiem.

4. Tikai pazinosanas darbiba vien saskana ar 14. panta 1. un 3. punktu vai 15. panta 1. un 2. punktu nerada lielaku
atbildibu pazinojosajai fiziskajai vai juridiskajai personai.

5. Péc tam, kad ir pieejams dro$ibas atjaunindjums vai cita veida korektivs vai riska mazinasanas pasakums, ENISA,
vienojoties ar attieciga produkta ar digitaliem elementiem razotaju, ieklauj Eiropas ievainojamibu datubazé, kas izveidota,
ievérojot Direktivas (ES) 2022/2555 12. panta 2. punktu, publiski zinamo ievainojamibu, par ko pazinots, ievérojot $is
regulas 14. panta 1. punktu vai 15. panta 1. punktu.

6.  Par koordinatoriem izraudzitas CSIRT sniedz razotajiem un jo Ipasi razotajiem, kas kvalificéjami ka mikrouznémumi
vai mazie vai vidgjie uznémumi, atbalstu ka palidzibas dienests saistiba ar 14. panta paredzétajiem zinoSanas pienakumiem.

18. pants

Pilnvarotie parstavji
1. RaZotajs var ar rakstisku pilnvaru iecelt pilnvaroto parstavi.

2. Pilnvarota parstavja pilnvaras neietilpst pienakumi, kas noteikti 13. panta 1. lidz 11. punkta un 12. punkta pirmaja
dala, un 14. punkta.

3. Pilnvarotais parstavis veic uzdevumus, kas noteikti no raZzotaja sapemtaja pilnvarojuma. Pilnvarotais parstavis péc
pieprasijuma iesniedz tirgus uzraudzibas iestadém pilnvarojuma kopiju. Pilnvarojums pilnvarotajam parstavim lauj veikt
vismaz $adas darbibas:

a) vismaz 10 gadus vai atbalsta perioda atkariba no ta, kur$ termin$ ir ilgaks, péc produkta ar digitaliem elementiem
laidanas tirgh glabat 28. panta minéto ES atbilstibas deklaraciju un 31. panta minéto tehnisko dokumentaciju, lai ta batu
pieejama tirgus uzraudzibas iestadém;

b) péc pamatota tirgus uzraudzibas iestades pieprasijuma sniegt $ai iestadei visu informaciju un dokumentaciju, kas
nepiecieSama, lai pieraditu produkta ar digitaliem elementiem atbilstibu;
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¢) péc tirgus uzraudzibas iestazu pieprasijuma sadarboties ar tam visos pasakumos, kas tiek veikti noltika likvidét tada
produkta ar digitaliem elementiem raditos riskus, uz kuru attiecas pilnvarota parstavja pilnvarojums.

19. pants

Importétaju pienakumi

1. Importetaji laiz tirgt tikai tadus produktus ar digitaliem elementiem, kuri atbilst I pielikuma I dala izklastitajam
kiberdro$ibas pamatprasibam, un tikai tad, ja raZotaja ieviestie procesi atbilst I pielikuma II dala izklastitajam kiberdrosibas
pamatprasibam.

2. Pirms produkta ar digitaliem elementiem laiSanas tirgli importétaji nodrosina, ka:
a) raZotajs ir veicis pienacigas atbilstibas noveértésanas procediiras, ka minéts 32. pant3;
b) razotajs ir sagatavojis tehnisko dokumentaciju;

¢) produktam ar digitaliem elementiem ir 30. panta minéta CE zime, un tam ir pievienota 13. panta 20. punkta minéta ES
atbilstibas deklaracija un II pielikuma noteikta informacija un noradijumi lietotajam valoda, kas ir viegli saprotama
lietotajiem un tirgus uzraudzibas iestadém;

d) razotajs ir izpildijis 13. panta 15., 16. un 19. punkta noteiktas prasibas.
Sa punkta nolitkos importétaji var iesniegt vajadzigos dokumentus, kas apliecina $aja panta noteikto prasibu izpildi.

3. Jaimportétajs uzskata vai tam ir iemesls uzskatit, ka produkts ar digitaliem elementiem vai razotaja ieviestie procesi
neatbilst $ai regulai, importétajs produktu nelaiz tirgsi, kamér nav panakta minéta produkta vai razotaja ieviesto procesu
atbilstiba $ai regulai. Turklat, ja produkts ar digitaliem elementiem rada bitisku kiberdrosibas risku, importétajs par to
informeé razotaju un tirgus uzraudzibas iestades.

Ja importétajam ir iemesls uzskatit, ka produkts ar digitaliem elementiem var radit ievérojamu kiberdrosibas risku
netehnisku riska faktoru dél, importétajs par to informé tirgus uzraudzibas iestades. Sanemot $adu informaciju, tirgus
uzraudzibas iestades rikojas saskana ar 54. panta 2. punkta minétajam proceddram.

4. Importétaji uz produkta ar digitaliem elementiem vai uz ta iepakojuma, vai produktam ar digitaliem elementiem
pievienotaja dokumenta norada sava uzpémuma nosaukumu, registréto komercnosaukumu vai registréto pre¢u zimi un
pasta adresi, e-pasta adresi vai citu digitalu kontaktinformaciju, ka arf attieciga gadijuma timekla vietni, kura ar tiem var
sazinaties. Kontaktinformacija ir lietotdjiem un tirgus uzraudzibas iestadém viegli saprotama valoda.

5. Importétdji, kas zina vai kam ir iemesls uzskatit, ka produkts ar digitaliem elementiem, kuru tie ir laidusi tirgd,
neatbilst 3ai regulai, nekavéjoties veic nepiecieSamos korektivos pasakumus, lai nodrosinatu to, ka produkts ar digitaliem
elementiem atbilst 3ai regulai, vai ari, ja vajadzigs, lai to iznemtu vai atsauktu.

Uzzinot par ievainojamibu produkta ar digitaliem elementiem, importétaji bez nepamatotas kavésanas informé razotaju par
$o ievainojamibu. Turklat, ja produkts ar digitaliem elementiem rada batisku kiberdrosibas risku, importeétaji nekavéjoties
par to informé to dalibvalstu tirgus uzraudzibas iestades, kuras vini produktu ar digitaliem elementiem darjjusi pieejamu
tirgd, noradot siku informaciju, jo ipasi par neatbilstibu un veiktajiem korektivajiem pasakumiem.

6.  Importétaji vismaz 10 gadus péc produkta ar digitaliem elementiem laiSanas tirgi vai atbalsta perioda atkariba no ta,
kur§ termin$ ir ilgaks, glaba ES atbilstibas deklaracijas kopiju, lai ta biitu pieejama tirgus uzraudzibas iestadém, un
nodrosina, ka minétajam iestadém péc pieprasijuma ir pieejama tehniska dokumentacija.

7. Pec tirgus uzraudzibas iestades pamatota pieprasijuma importétaji Sai iestadei tai viegli saprotama valoda papira vai
elektroniska formata sniedz visu informaciju un dokumentaciju, kas vajadziga, lai pieraditu, ka produkts ar digitaliem
elementiem atbilst T pielikuma I dala izklastitajam kiberdrosibas pamatprasibam un ka razotaja ieviestie procesi atbilst
I pielikuma II dala izklastitajam kiberdrosibas pamatprasibam. Importétaji péc minétas iestades pieprasijuma sadarbojas ar
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to visos pasakumos, kas tiek veikti, lai novérstu kiberdrosibas riskus, ko rada produkts ar digitaliem elementiem, kuru tie
laidusi tirga.

8.  Japrodukta ar digitaliem elementiem importétajam ir kluvis zinams, ka minéta produkta razotajs ir partraucis darbibu
un lidz ar to nespgj izpildit $aja regula noteiktos pienakumus, importétajs par $o situaciju informé attiecigas tirgus
uzraudzibas iestades, ka ari — izmantojot jebkadus pieejamos lidzeklus un ciktal iespgjams — attiecigo tirgh laisto produktu
ar digitaliem elementiem lietotajus.

20. pants

Izplatitaju pienakumi
1. Darot produktu ar digitaliem elementiem pieejamu tirga, izplatitaji rlipigi ievéro $aja regula noteiktas prasibas.
2. Pirms produktu ar digitaliem elementiem dara pieejamu tirgd, izplatitaji parliecinas, ka:
a) produktam ar digitaliem elementiem ir CE zime;

b) razotdjs un importétajs ir izpildijusi 13. panta 15, 16., 18., 19. un 20. punkta un 19. panta 4. punkta noteiktos
pienakumus un ir iesniegusi izplatitdjam visus nepiecieSamos dokumentus.

3. Ja izplatitajs, pamatojoties uz ta riciba esoSo informaciju, uzskata vai ja tam ir iemesls uzskatit, ka produkts ar
digitaliem elementiem vai raZotdja ieviestie procesi neatbilst I pielikuma izklastitajam kiberdrosibas pamatprasibam,
izplatitajs produktu ar digitaliem elementiem nedara pieejamu tirgdi, kamér nav panakta $a produkta vai raZotdja ieviesto
procesu atbilstiba 3ai regulai. Turklat, ja produkts ar digitaliem elementiem rada batisku kiberdrosibas risku, izplatitajs par
to bez nepamatotas kavésanas informé raZzotaju un tirgus uzraudzibas iestades.

4. Izplatitaji, kuri, pamatojoties uz to riciba eso$o informaciju, zina vai kuriem ir iemesls uzskatit, ka produkts ar
digitaliem elementiem, ko tie darfjusi pieejamu tirg(, vai ta razotaja ieviestie procesi neatbilst $ai regulai, parliecinas, ka tiek
veikti korektivi pasakumi, kas nepiecie$ami, lai panaktu minéta produkta ar digitaliem elementiem vai ta razotaja ieviesto
procesu atbilstibu vai attieciga gadijuma $o produktu iznemtu vai atsauktu.

Uzzinot par ievainojamibu produkta ar digitaliem elementiem, izplatitaji bez nepamatotas kavésanas par $o ievainojamibu
informé razotaju. Turklat, ja produkts ar digitaliem elementiem rada bitisku kiberdrosibas risku, izplatitaji nekavéjoties par
to informé to dalibvalstu tirgus uzraudzibas iestades, kuras vini produktu ar digitaliem elementiem darijusi pieejamu tirgd,
noradot siku informaciju, jo ipasi par neatbilstibu un veiktajiem korektivajiem pasakumiem.

5. Péc tirgus uzraudzibas iestades pamatota pieprasijuma izplatitdji Sai iestadei viegli saprotama valoda papira vai
elektroniska formata sniedz visu informaciju un dokumentaciju, kas vajadziga, lai pieraditu, ka produkts ar digitaliem
elementiem un ta raZotaja ieviestie procesi atbilst $ai regulai. Izplatitaji péc minétas iestades pieprasijuma sadarbojas ar to
visos pasakumos, kas tiek veikti, lai novérstu kiberdrosibas riskus, ko rada produkts ar digitaliem elementiem, kuru tie
darfjusi pieejamu tirgd.

6. Ja produkta ar digitaliem elementiem izplatitajam, pamatojoties uz ta riciba esoso informaciju, ir kluvis zinams, ka
minéta produkta razotajs ir partraucis darbibu un lidz ar to nespgj izpildit $aja regula noteiktos pienakumus, izplatitajs par
So situaciju bez nepamatotas kavésanas informé attiecigas tirgus uzraudzibas iestades, ki ari — izmantojot jebkadus
pieejamos lidzeklus un ciktal iesp&jams — attiecigo tirgli laisto produktu ar digitaliem elementiem lietotajus.

21. pants

Gadijumi, kad raZotaju pienakumus pieméro importétajiem un izplatitajiem

Ja importétajs vai izplatitajs laiz tirgi produktu ar digitaliem elementiem ar savu vardu vai precu zimi vai veic jau tirgi laista
produkta ar digitaliem elementiem batisku modifikaciju, minéto importétaju vai izplatitaju $is regulas vajadzibam uzskata
par raZotaju un uz vinu attiecas 13. un 14. pants.
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22. pants

Citi gadijumi, kad pieméro raZotija pienakumus

1. Fizisku vai juridisku personu, kas nav razotajs, importétajs vai izplatitdjs un kas veic produkta ar digitaliem
elementiem batisku modifikaciju un minéto produktu dara pieejamu tirgd, $is regulas vajadzibam uzskata par razotaju.

2. Sa panta 1. punktd minétajai personai 13. un 14. panta noteiktos pienakumus pieméro attieciba uz to produkta ar
digitaliem elementiem dalu, kuru ir skarusi batiska modifikacija, vai attieciba uz visu produktu, ja butiska modifikacija
ietekmé produkta ar digitaliem elementiem kiberdrosibu kopuma.

23. pants

Uznpéméju identifikacija
1. Uzpémégji péc pieprasijjuma sniedz tirgus uzraudzibas iestadém $adu informaciju:
a) jebkura uznéméja, kurs viniem piegadajis produktu ar digitaliem elementiem, nosaukums un adrese;
b) ja pieejams, jebkura uznéméja, kuram vini piegadajusi produktu ar digitaliem elementiem, nosaukums un adrese;

2. Uzpeémgji spgj sniegt 1. punkta minéto informaciju 10 gadus péc tam, kad produkts ar digitaliem elementiem vigiem
piegadats, un 10 gadus péc tam, kad vini ir piegadajusi produktu ar digitaliem elementiem.

24. pants

Atverta pirmkoda programmatiiras parzina pienakumi

1. Atvérta pirmkoda programmatiras parzini ievie§ un parbaudama veida dokumenté kiberdrosibas politiku, lai
veicinatu dro$a produkta ar digitaliem elementiem izstradi, ka arT $a produkta izstradataju efektivu ricibu attieciba uz
ievainojamibam. Minéta politika arl veicina to, ka minéta produkta izstradataji brivpratigi zino par ievainojamibam, ka
noteikts 15. pantd, un pem véra atvérta pirmkoda programmatiras parzina IpaSo raksturu un juridiskos un
organizatoriskos pasakumus, kas uz to attiecas. Minéta politika jo ipasi ietver aspektus, kas saistiti ar ievainojamibu
dokumenté$anu, risina$anu un novérsanu, un veicina informacijas apmainu par konstatétajam ievainojamibam atvérta
pirmkoda kopiena.

2. Atvérta pirmkoda programmatiiras parzini péc tirgus uzraudzibas iestaZu pieprasijuma sadarbojas ar tam, lai
mazinatu kiberdrosibas riskus, ko rada produkts ar digitaliem elementiem, kur§ kvalific§jams ka brivi pieejama atvérta
pirmkoda programmatiira.

Péc tirgus uzraudzibas iestades pamatota pieprasijuma atvérta pirmkoda programmatiiras parzini minétajai iestadei viegli
saprotama valoda papira vai elektroniska formata iesniedz 1. punkta minéto dokumentaciju.

3. Uz atverta pirmkoda programmatiiras parziniem attiecas 14. panta 1. punktd noteiktie pienakumi, ciktal tie ir
iesaistiti produktu ar digitaliem elementiem izstradé. Pienakumi, kas noteikti 14. panta 3. un 8. punkta, uz atvérta pirmkoda
programmatiiras parziniem attiecas, ciktal nopietni incidenti, kas ietekmé produktu ar digitaliem elementiem drosibu,
ietekmé tiklu un informacijas sistémas, ko atvérta pirmkoda programmatiiras parzini nodrosina $adu produktu izstradei.

25. pants

Brivi pieejamas atvérta pirmkoda programmatiiras drosibas apliecinajums

Lai atvieglotu 13. panta 5. punkta noteiktd pienacigas parbaudes pienakuma izpildi, jo Ipasi attieciba uz razotajiem, kuri
savos produktos ar digitaliem elementiem integré brivi pieejamas atklata pirmkoda programmatiiras komponentus,
Komisija tiek pilnvarota pienemt delegétos aktus saskana ar 61. pantu, lai papildinatu $o regulu, izveidojot brivpratigas
drosibas apliecindjuma programmas, kas lauj tadu produktu ar digitaliem elementiem izstradatajiem vai lietotajiem, kuri
kvalificgjami ka brivi pieejama atvérta pirmkoda programmatiira, ka arf citam tre$am personam novértét 3adu produktu
atbilstibu visam vai konkrétam kiberdrosibas pamatprasibam vai citiem $aja regula noteiktajiem pienakumiem.
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26. pants

Noradijumi

1. Lai veicinatu istenoSanu un nodrodinatu $adas istenoSanas konsekvenci, Komisija publisko noradijumus, kas
uzpéméjiem palidz piemérot $o regulu, un pievérs ipasu uzmanibu tam, lai sekmétu to, ka mikrouznémumi un mazie un
vidgjie uznémumi panak atbilstibu.

2. Ja Komisija plano sniegt 1. punkta minétos noradjjumus, ta pievérsas vismaz $adiem aspektiem:

a) §is regulas darbibas joma, Ipasu uzmanibu pievérsot attalinatas datu apstrades risinajumiem un brivi pieejamai atvérta
pirmkoda programmatirai;

b) atbalsta periodu piemérosana konkrétam produktu ar digitaliem elementiem kategorijam;

¢) noradijumi razotajiem, uz kuriem attiecas 31 regula un ari citi Savienibas saskano$anas tiesibu akti, kas nav i regula, vai
citi saistiti Savienibas tiesibu akti;

d) batisku modifikaciju jédziens.
Komisija arT uztur viegli pieejamu sarakstu ar delegétajiem un istenosanas aktiem, kas pienemti, ievérojot $o regulu.

3. lIzstradajot noradijumus saskana ar o pantu, Komisija apspriezas ar attiecigajam ieinteresétajam personam.

III NODALA
PRODUKTA AR DIGITALIEM ELEMENTIEM ATBILSTIBA

27. pants

Pienémums par atbilstibu

1. Produktus ar digitaliem elementiem un razotaja ieviestos procesus, kas atbilst tiem saskanotajiem standartiem vai to
dalam, uz kuriem atsauces ir publicétas Eiropas Savienibas Oficialaja Vestnesi, uzskata par atbilstigiem I pielikuma
izklastitajam kiberdrosibas pamatprasibam, uz kuram attiecas minétie standarti vai to dalas.

Komisija saskana ar Regulas (ES) Nr. 1025/2012 10. panta 1. punktu prasa vienai vai vairakam Eiropas standartizacijas
organizacijam izstradat saskanotu standartu projektu §is regulas I pielikuma izklastitajam kiberdrosibas pamatprasibam.
Sagatavojot standartizacijas pieprasijumus $is regulas vajadzibam, Komisija cenSas nemt véra pastavoSos Eiropas un
starptautiskos kiberdrosibas standartus, kas jau ir ieviesti vai tiek izstradati, lai vienkarSotu saskanoto standartu izstradi,
saskana ar Regulu (ES) Nr. 1025/2012.

2. Komisija var pienemt IstenoSanas aktus, ar kuriem nosaka kopigas specifikacijas, kas aptver vajadzigas tehniskas
prasibas, lai varétu ievérot I pielikuma noteiktas kiberdrosibas pamatprasibas attieciba uz produktiem ar digitaliem
elementiem, kas ietilpst §is regulas darbibas joma.

Minétos istenodanas aktus pienem tikai tad, ja ir izpilditi $adi nosacjjumi:

a) Komisija, ievérojot Regulas (ES) Nr. 1025/2012 10. panta 1. punktu, ir pieprasijusi vienai vai vairakam Eiropas
standartizacijas organizacijam izstradat saskanotu standartu projektu attieciba uz I pielikuma izklastitajam kiberdrosibas
pamatprasibam, un:

i) Sis pieprasijums nav pienemts;

i) saskanotie standarti, kas attiecas uz minéto pieprasijumu, nav iesniegti termina, kas noteikts saskana ar Regulas (ES)
Nr. 1025/2012 10. panta 1. punktu; vai

iii) saskanotie standarti neatbilst pieprasijumam; un
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b) Eiropas Savienibas Oficialaja Vestnest saskana ar Regulu (ES) Nr. 1025/2012 nav publicéta atsauce uz saskanotiem
standartiem, kuri attiecas uz §is regulas I pielikuma izklastitajam attiecigajam kiberdro$ibas pamatprasibam, un nav
sagaidams, ka $ada atsauce tiks publicéta pienemama laikposma.

Mingtos Istenosanas aktus pienem saskana ar parbaudes procediiru, kas minéta 62. panta 2. punkta.

3. Pirms 3a panta 2. punktd minétd IstenoSanas akta projekta sagatavosanas Komisija informé Regulas (ES)
Nr. 1025/2012 22. panta minéto komiteju, ka ta uzskata, ka 32 panta 2. punkta nosacjjumi ir izpilditi.

4. Sagatavojot 2. punkta minéto Istenosanas akta projektu, Komisija nem véra attiecigo struktiiru viedokli un pienacigi
apspriezas ar visam attiecigajam ieinteresétajam personam.

5. Produktus ar digitaliem elementiem un razotaja ieviestos procesus, kas atbilst kopigajam specifikacijam, kuras
ieviestas ar 32 panta 2. punktd minétajiem istenosanas aktiem, vai to dalam, uzskata par atbilstigiem I pielikuma
izklastitajam kiberdrosibas pamatprasibam, kas ietvertas minétajas kopigajas specifikacijas vai to dalas.

6.  Ja saskanotais standarts ir pienemts Eiropas standartizacijas organizacija un Komisijai ir ierosinats atsauci uz attiecigo
standartu publicét Eiropas Savienibas Oficialaja Vestnesi, Komisija saskanoto standartu izvérté saskana ar Regulu (ES)
Nr. 1025/2012. Péc tam, kad atsauce uz saskanoto standartu ir publicéta Eiropas Savienibas Oficialaja Vestnest, Komisija atce]
§a panta 2. punkta minétos istenosanas aktus vai to dalas, kas attiecas uz tam pasam kiberdrosibas pamatprasibam, kuras
ietvertas attiecigaja saskanotaja standarta.

7. Ja kada dalibvalsts uzskata, ka kopiga specifikacija pilniba neizpilda 1 pielikuma izklastitas kiberdrosibas
pamatprasibas, ta par to informé Komisiju un iesniedz detalizétu skaidrojumu. Komisija izvérté detalizéto skaidrojumu
un vajadzibas gadijuma var grozit IstenoSanas aktu, ar ko nosaka attiecigo kopigo specifikaciju.

8.  Produktus ar digitaliem elementiem un razotaja ieviestos procesus, par kuriem ir izdots ES atbilstibas apliecinajums
vai sertifikats atbilstigi Eiropas kiberdrosibas sertifikacijas shémai, kas pienemta, ievérojot Regulu (ES) 2019/881, uzskata
par atbilstigiem I pielikuma izklastitajam kiberdrosibas pamatprasibam, ciktal ES atbilstibas apliecinajums vai Eiropas
kiberdrogibas sertifikats vai ta dalas attiecas uz minétajam prasibam.

9.  Komisija tiek pilnvarota pienemt delegétos aktus saskana ar 3is regulas 61. pantu, lai papildinatu $o regulu, precizgjot
Eiropas kiberdrosibas sertifikacijas shémas, kuras pienemtas, ievérojot Regulu (ES) 2019/881, un kuras var izmantot, lai
pieraditu produktu ar digitaliem elementiem atbilstibu 3is regulas I pielikuma izklastitajam kiberdrosibas pamatprasibam vai
to dalam. Turklat Eiropas kiberdrosibas sertifikats, ja tas izdots saskana ar $adam shémam, kuru apliecinajuma limenis ir
vismaz “butisks”, atce] razotaja pienakumu Istenot tre$as personas veiktu atbilstibas noveértésanu attiecigajam prasibam, ka
noteikts 3is regulas 32. panta 2. punkta a) un b) apak$punkta un 32. panta 3. punkta a) un b) apakspunkta.

28. pants
ES atbilstibas deklaracija

1. ES atbilstibas deklaraciju sagatavo razotaji saskana ar 13. panta 12. punktu, un ta norada, ka ir pieradita atbilstiba
piemérojamam [ pielikuma izklastitajam kiberdrosibas pamatprasibam.

2. ES atbilstibas deklaraciju veido péc V pielikuma noraditas parauga struktiiras, un taja ir elementi, kas precizéti
attiecigajas atbilstibas noveértésanas procediiras, kas izklastitas VIII pielikuma. Sadu deklaraciju péc vajadzibas atjaunina. To
dara pieejamu valodas, ko noteikusi dalibvalsts, kura produkts ar digitaliem elementiem tiek laists tirgd vai ir darits pieejams
tirgd.

Sis regulas 13. panta 20. punkta minétas vienkarsotas ES atbilstibas deklaracijas struktiira atbilst VI pielikuma noraditajam
paraugam. To dara pieejamu valodas, ko noteikusi dalibvalsts, kura produkts ar digitaliem elementiem tiek laists tirgdi vai ir
darits pieejams tirgd.
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3. Jauz produktu ar digitaliem elementiem attiecas vairak neka viens Savienibas tiesibu akts, kurs prasa ES atbilstibas
deklaraciju, tiek sagatavota vienota ES atbilstibas deklaracija attieciba uz visiem $adiem Savienibas tiesibu aktiem. Minétaja
deklaracija norada attiecigos Savienibas tiesibu aktus, ka ar atsauces uz to publicéSanu.

4. Sagatavojot ES atbilstibas deklaraciju, razotajs uznemas atbildibu par produkta ar digitaliem elementiem atbilstibu.

5. Komisija tiek pilnvarota pienemt delegétos aktus saskana ar 61. pantu nolika papildinat So regulu, pievienojot
elementus V pielikuma sniegtas ES atbilstibas deklaracijas minimalajam saturam, lai pemtu véra tehnologiju attistibu.

29. pants

CE zimes visparégjie principi

Uz CE zimi attiecas Regulas (EK) Nr. 765/2008 30. panta izklastitie vispargjie principi.

30. pants

CE zimes uzliksanas noteikumi un nosacijumi

1. CE zimi produktam ar digitaliem elementiem uzliek ta, lai ta biitu redzama, salasaima un neizdzéSama. Ja produkta ar
digitaliem elementiem ipatnibu dé] tas nav iesp&jams vai nodrosinams, zimi uzliek uz iepakojuma un 28. panta minétaja ES
atbilstibas deklaracija, kas pievienota produktam ar digitaliem elementiem. Tadiem produktiem ar digitaliem elementiem,
kas ir programmattira, CE zimi norada vai nu 28. panta minétaja ES atbilstibas deklaracija, vai attiecigo programmatiiras
produktu papildinosaja timeklvietné. Ja CE zime tiek noradita timeklvietné, tas attieciga sadala ir viegli un tiesi pieejama
patéréetajiem.

2. levérojot produkta ar digitaliem elementiem ipatnibas, tadas CE zimes augstums, ko uzliek produktam ar digitaliem
elementiem, var biit mazaks par 5 mm, ja tas joprojam ir redzams un salasams.

3. CE zimi uzliek pirms produkta ar digitaliem elementiem laiSanas tirgii. Aiz tas var ievietot piktogrammu vai jebkadu
citu zimi, kas norada uz ipasu kiberdrosibas risku vai lietojumu, kas noteikts 6. punkta minétajos istenosanas aktos.

4. Aiz CE zimes norada pazinotas struktiiras identifikacijas numuru, ja minéta struktdra ir iesaistita 32. panta minétaja
atbilstibas novertésanas procediira, kuras pamata ir visaptverosa kvalitates nodro$inasana (pamatojoties uz H moduli).

Pazinotas struktiiras identifikacijas numuru uzliek pati struktiira vai péc tas noradijumiem to uzliek raZotajs vai razotaja
pilnvarotais parstavis.

5. Dalibvalstis izmanto eso$os mehanismus, lai nodrosinatu CE zimes izmanto3anas kartibas pareizu piemérosanu, un
minétas zimes neatbilstigas izmanto3anas gadijuma attiecigi 1ikojas. Ja produkts ar digitaliem elementiem ir reglamentéts ar
Savienibas saskanosanas tiesibu aktiem, kas nav §i regula un kas arf paredz CE zimes uzlik§anu, CE zime norada uz to, ka $is
produkts ari atbilst prasibam, kas noteiktas $ados citos Savienibas saskanosanas tiesibu aktos.

6.  Komisija ar isteno$anas aktiem var noteikt tehniskas specifikacijas markéjumam, piktogrammam vai citam zimém, kas
saistitas ar produktu ar digitaliem elementiem drosibu, ka ari var noteikt $adu produktu atbalsta periodus un mehanismus
to lietoSanas veicinaSanai un sabiedribas labakai informésanai par produktu ar digitaliem elementiem drosibu. Sagatavojot
istenoSanas aktu projektus, Komisija apspriezas ar attiecigajam ieinteresétajam personam un gadijuma, ja istenoSanas akti
jau ir piepemti, ievérojot 52. panta 15. punktu, Komisija apspriezas ar ADCO. Minétos istenoanas aktus pienem saskana ar
parbaudes procediiru, kas minéta 62. panta 2. punkta.
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31. pants

Tehniska dokumenticija

1. Tehniskaja dokumentacija ietver visus attiecigos datus vai informaciju par lidzekliem, ko raZotajs izmantojis, lai
nodrosinatu, ka produkts ar digitaliem elementiem un raZotdja ieviestie procesi atbilst I pielikuma izklastitajam
kiberdro$ibas pamatprasibam. Taja ir ietverti vismaz tie elementi, kas izklastiti VII pielikuma.

2. Tehnisko dokumentaciju sagatavo pirms produkta ar digitaliem elementiem laiSanas tirgli un vajadzibas gadjjuma
pastavigi atjaunina vismaz atbalsta perioda.

3. Attieciba uz 12. panta minétajiem produktiem ar digitaliem elementiem, kam pieméro ari citus Savienibas tiesibu
aktus, kuros izklastita tehniska dokumentacija, sagatavo vienu vienotu tehnisko dokumentaciju, kura tiek ietverta
VII pielikuma minéta informacija un attiecigajos Savienibas tiesibu aktos prasita informacija.

4. Tehnisko dokumentaciju un korespondenci, kas attiecas uz jebkuru atbilstibas novértésanas procediiru, sagatavo tas
dalibvalsts oficidlaja valoda, kura pazinota struktiira ir iedibinata, vai cita $ai struktfirai pienemama valoda.

5.  Komisija tiek pilnvarota piepemt delegétos aktus saskana ar 61. pantu noliika papildinat $o regulu, pievienojot
elementus, kas ieklaujami VII pielikuma izklastitaja tehniskaja dokumentacija, lai npemtu véra tehnologiju attistibu, ka arf 3is
regulas istenoSanas procesa konstatétas attistibas norises. Saja noliika Komisija censas nodrosinat, lai mikrouznémumiem
un maziem un vidéjiem uznémumiem raditais administrativais slogs biitu samérigs.

32. pants

Atbilstibas novértésanas procediiras attieciba uz produktiem ar digitiliem elementiem

1. Razotajs veic produkta ar digitaliem elementiem un raZotaja ieviesto procesu atbilstibas noveértésanu, lai noteiktu, vai
ir izpilditas I pielikuma noteiktas kiberdrosibas pamatprasibas. Razotajs pierada atbilstibu kiberdrosibas pamatprasibam,
izmantojot jebkuru no $adam procediiram:

a) ieksgjas kontroles procediira (pamatojoties uz A moduli), kas noradita VIII pielikuma;

b) ES tipa parbaudes procedira (pamatojoties uz B moduli), kura paredzéta VIII pielikuma un kurai seko VIII pielikuma
noradita procediira, kura parbauda atbilstibu ES tipam, pamatojoties uz iek$&jo razosanas kontroli (pamatojoties uz
C moduli);

¢) uz visaptvero$u kvalitates nodro$inasanu pamatota atbilstibas novertéSanas procediira (pamatojoties uz H moduli), kas
noradita VIII pielikuma; vai

d) Eiropas kiberdrosibas sertifikacijas shéma, ja tada ir pieejama un piemérojama, ievérojot 27. panta 9. punktu.

2. Ja, izvért&jot nozimiga produkta ar digitaliem elementiem, kas ietilpst I klasg, ka noteikts III pielikuma, un ta razotaja
ieviesto procesu atbilstibu I pielikuma izklastitajam kiberdrosibas pamatprasibam, razotajs nav piemérojis vai ir tikai dalgji
piemérojis 27. panta minétos saskanotos standartus, kopigas specifikacijas vai Eiropas kiberdrosibas sertifikacijas shémas,
kuru apliecindjuma limenis ir vismaz “butisks”, vai ja 3adu saskapotu standartu, kopigu specifikaciju vai Eiropas
kiberdrogibas sertifikacijas shému nav, attiecigajam produktam ar digitaliem elementiem un razotaja ieviestajiem procesiem
attieciba uz minétajam kiberdrosibas pamatprasibam paredz jebkuru no $adam procediram:

a) ES tipa parbaudes procediira (pamatojoties uz B moduli), kura izklastita VIII pielikuma un kurai seko VIII pielikuma
noradita procediira, kura parbauda atbilstibu ES tipam, pamatojoties uz iek$¢jo razosanas kontroli (pamatojoties uz
C moduli); vai

b) uz visaptvero$u kvalitates nodrosinasanu pamatota atbilstibas novértésanas procedira (pamatojoties uz H moduli), kas
noradita VIII pielikuma;

3. Ja produkts ir nozimigs produkts ar digitaliem elementiem, kas ietilpst II klasé, ka noteikts III pielikuma, razotajs
pierada atbilstibu I pielikuma izklastitajam kiberdrosibas pamatprasibam, izmantojot jebkuru no $adam procediram:
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a) ES tipa parbaudes procediira (pamatojoties uz B moduli), kura paredzéta VIII pielikuma un kurai seko VIII pielikuma
noradita procediira, kura parbauda atbilstibu ES tipam, pamatojoties uz iek$&jo razosanas kontroli (pamatojoties uz
C moduli);

b) uz visaptvero$u kvalitates nodrosinaanu pamatota atbilstibas novértésanas procediira (pamatojoties uz H moduli), kas
noradita VIII pielikuma; vai

¢) Eiropas kiberdrosibas sertifikacijas shéma, ievérojot $is regulas 27. panta 9. punktu, ja tada ir pieejama un piemérojama,
kuras apliecinajuma limenis, ievérojot Regulu (ES) 2019/881, ir vismaz “batisks”.

4. IV pielikuma uzskaitito kritiski svarigo produktu ar digitaliem elementiem atbilstibu I pielikuma izklastitajam
kiberdro$ibas pamatprasibam pierada, izmantojot vienu no $adam procedtiram:

a) Eiropas kiberdrosibas sertifikacijas shéma saskana ar 8. panta 1. punktu; vai
b) ja nav izpilditi 8. panta 1. punkta nosacijumi — jebkura no $a panta 3. punktd minétajam procediiram.

5. Tadu produktu ar digitaliem elementiem raZotaji, kas uzskatami par brivi pieejamu un atvérta pirmkoda
programmatiru, kura ietilpst Il pielikuma minétajas kategorijas, atbilstibu I pielikuma izklastitajam kiberdrosibas
pamatprasibam pierada, izmantojot vienu no $a panta 1. punkta minétajam procediram, ar noteikumu, ka bridi, kad sie
produkti tiek laisti tirgi, 31. panta minéta tehniska dokumentacija ir publiski pieejama.

6.  Nosakot maksas par atbilstibas novértésanas procediiram, nem véra mikrouzpémumu un mazo un vid§jo uzpémumu,
tostarp jaunuznémumu, specifiskas intereses un vajadzibas un $is maksas samazina proporcionali minéto uznémumu
specifiskajam interesém un vajadzibam.

33. pants

Atbalsta pasakumi mikrouznémumiem un maziem un vidéjiem uznémumiem, tostarp jaunuznémumiem

1. Dalibvalstis vajadzibas gadijuma veic $adas darbibas, kas ir pielagotas mikrouzpémumu un mazo uzpémumu
vajadzibam:

a) organiz€ ipaus izpratnes veicina§anas un macibu pasakumus par §is regulas piemérosanu;

izveido 1pas a inai i e i iem uznémumiem un vajadzl fjuma vietéja
b) izveido Ipasu kanalu sazinai ar mikrouznémumiem un maziem uzpémumiem un vajadzibas gadijuma ar vietéjam
publiskam iestadém, lai sniegtu konsultacijas un atbildétu uz jautajumiem par $is regulas istenoSanu;

¢) atbalsta testéSanas un atbilstibas novértésanas darbibas, tostarp attieciga gadijuma ar Eiropas Kiberdrosibas kompetencu
centra atbalstu.

2. Dalibvalstis vajadzibas gadijuma var izveidot kibernoturibas “regulativas smilskastes”. Sadas “regulativas smilskastes”
nodrosina kontrolétu testéSanas vidi inovativiem produktiem ar digitaliem elementiem, lai atvieglotu $adu produktu
izstradi, projektéSanu, validéSanu un testé8anu un ierobezota termina pirms to laiSanas tirgli nodrosinatu atbilstibu 3ai
regulai. Komisija un attieciga gadijuma ENISA var sniegt tehnisko atbalstu, konsultacijas un rikus “regulativo smilskastu”
izveidei un darbibai. “Regulativas smilskastes” izveido tirgus uzraudzibas iestazu tie$a uzraudziba, tie$a vadiba un ar $o
iestazu atbalstu. Dalibvalstis ar ADCO starpniecibu informe Komisiju un pargjas tirgus uzraudzibas iestades par “regulativas
smilskastes” izveidi. “Regulativas smilskastes” neietekmé kompetento iestazu uzraudzibas un korektivas pilnvaras.
Dalibvalstis nodroSina atvértu, taisnigu un parredzamu piekluvi “regulativajam smilskastém” un jo ipasi veicina
mikrouznémumu un mazo uzpémumu, tostarp jaunuzpémumu, piekluvi tam.

3. Komisija saskana ar 26. pantu sniedz noradijumus mikrouznémumiem un maziem un vidéjiem uznémumiem par $is
regulas istenoSanu.

4. Komisija eso$o Savienibas programmu tiesiskaja reguléjuma censas nodrosinat finansiala atbalsta pieejamibu, jo ipasi
nolika atvieglot mikrouzpémumiem un maziem un vidgjiem uznémumiem radito finansialo slogu.
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5. Mikrouzpémumi un mazie uznémumi visus VII pielikuma noraditas tehniskas dokumentacijas elementus var iesniegt
vienkarsota formata. Saja noliika Komisija ar istenosanas aktiem precizé vienkarsoto tehniskas dokumentacijas formatu, kas
pielagots mikrouznémumu un mazo uzpnémumu vajadzibam, tostarp izklasta, ka iesniedzami VII pielikuma noraditie
elementi. Ja mikrouzpémums vai mazais uznémums VII pielikuma noteikto informaciju izvélas sniegt vienkarsota veida, tas
izmanto $aja punktd minéto formatu. Pazinotas struktiiras pienem, ka minétais formats ir derigs atbilstibas noveértésanas
vajadzibam.

Mingétos istenodanas aktus pienem saskana ar parbaudes procediiru, kas minéta 62. panta 2. punkta.

34. pants
Savstarpéjas atziSanas noligumi
Nemot véra tresas valsts tehniskas attistibas limeni un pieeju atbilstibas novértésanai, Savieniba saskana ar LESD 218. pantu

var noslégt savstarpéjas atziSanas noligumus ar tre$am valstim, lai veicinatu un atvieglotu starptautisko tirdzniecibu.

IV NODALA
ATBILSTIBAS NOVERTESANAS STRUKTURU PAZINOSANA

35. pants

Pazinosana

1. Dalibvalstis Komisijai un paréjam dalibvalstim pazino struktaras, kas ir pilnvarotas veikt atbilstibas noveértésanu
saskana ar $o regulu.

2. Dalibvalstis lidz 2026. gada 11. decembrim cen3as nodrosinat, ka Savieniba ir pictickams skaits pazinoto struktiru

atbilstibas novertéjumu veiksanai, lai izvairitos no $kérsliem un traucgjumiem ienaksanai tirga.

36. pants

Pazinojosas iestades

1. Katra dalibvalsts nozimé pazinojoSo iestadi, kuras pienakums ir noteikt un veikt procediiras, kas nepieciesamas, lai
noveértétu, izraudzitu un pazinotu atbilstibas novértésanas struktiiras un parraudzitu tas, tostarp izpildit 41. panta prasibas.

2. Dalibvalstis var nolemt, ka 1. punkta minéto novértéSanu un parraudzibu veic kada valsts akreditacijas struktiira
Regulas (EK) Nr. 765/2008 nozimé un saskana ar to.

3. Ja$a panta 1. punktd minéto noveértéSanu, pazino$anu vai parraudzibu pazinojosa iestade delegé vai ka citadi uztic
struktiirai, kas nav valdibas vieniba, attieciga struktiira ir tiesibu subjekts un mutatis mutandis ievéro 37. pantu. Turklat ta ir
ieviesusi nepiecieSamos pasakumus, lai pilditu saistibas, kas izriet no tas darbibam.

4. Pazinojosa iestade uznemas pilnu atbildibu par 3. punkta minétas struktaras veiktajiem uzdevumiem.

37. pants

Prasibas pazinojo$ajam iestadém
1. Pazinojoo iestadi izveido ta, lai nebitu interesu konfliktu ar atbilstibas novértésanas struktfiram.
2. Pazinojosa iestade ir organizéta un darbojas ta, lai nodrosinatu tas darbibas objektivitati un taisnigumu.

3. Pazinojosa iestade ir organizéta ta, lai visus [émumus par atbilstibas novértésanas struktfiras pazinosanu piepemtu
kompetentas personas, kas nav tas pasas personas, kuras veikusas novértésanu.
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4. Pazinojosa iestade nepiedava vai neveic darbibas, ko veic atbilstibas novértésanas struktiiras, un nesniedz konsultaciju
pakalpojumus komerciala vai konkurences noliika.

5. Pazinojosa iestade nodrosina iegiitas informacijas konfidencialitati.

6.  Pazinojosas iestades riciba ir pietickams skaits kompetentu darbinieku tas uzdevumu pienacigai veiksanai.

38. pants

Pazinojoso iestazu pienakums informét

1. Dalibvalstis informé Komisiju par atbilstibas novértésanas struktiiru novértéSanas un pazinosanas procediram un
pazinoto struktfiru uzraudzibas procedfiram, ka ari par visim izmainam $aja informacija.

2. Komisija 1. punkta minéto informaciju dara publiski pieejamu.

39. pants

Prasibas pazinotajam struktiiram
1. PazinoSanas noliikos atbilstibas novértésanas struktiira atbilst 2. lidz 12. punkta prasibam.
2. Atbilstibas novértésanas struktiiru izveido saskana ar valsts tiesibu aktiem, un ta ir juridiska persona.

3. Atbilstibas novertéSanas struktiira ir tre$a persona, kas ir neatkariga no organizacijas vai produkta ar digitaliem
elementiem, ko ta noverte.

Struktiira, kas pieder uzpémumu apvienibai vai profesionalajai federacijai, kura parstav uzpeémumus, kas iesaistiti
novértéjamo produktu ar digitaliem elementiem projektéSana, izstradé, razosana, piegadé, uzstadiSana, lietoSana vai
uzturé$ana, ar nosacijumu, ka ir pieradita tas neatkariba un intere$u konflikta neesamiba, tiek uzskatita par $adu treso
personu

4. Atbilstibas novértesanas struktiira, tas augstaka vadiba un darbinieki, kas ir atbildigi par atbilstibas novértésanas
uzdevumu veikSanu, nav vértgjamo produktu ar digitaliem elementiem projektétaji, izstradataji, razotaji, piegadataji,
importétaji, izplatitaji, instalétaji, pircéji, ipasnieki, lietotaji vai uzturétaji, ne ari to pilnvaroti parstavji. Tas neliedz izmantot
noveértétos produktus, kas ir vajadzigi atbilstibas novertéSanas struktiras darbibai, vai izmantot $adus produktus
personiskiem meérkiem.

Atbilstibas novértesanas struktiira, tas augstaka vadiba un darbinieki, kas ir atbildigi par atbilstibas novértésanas uzdevumu
veikSanu, nav tiesi saistiti ar produktu ar digitaliem elementiem, ko tie noverté, projektésanu, izstradi, razosanu, importu,
izplati§anu, tirdzniecibu, instaléSanu, lieto$anu vai uzturé$anu un neparstav $ajas darbibas iesaistitas personas. Ta neiesaistas
darbibas, kas var bat pretruna vinu lémuma neatkaribai vai integritatei attieciba uz tam novértéSanas darbibam, kuru dé| ta
ir pazinota struktiira. Tas jo ipasi attiecas uz konsultaciju pakalpojumiem.

Atbilstibas novértéSanas struktiiras nodrosina, lai to meitasuznémumu vai apaksligumu slédzgju darbibas neietekmétu
atbilstibas novertésanas darbibu konfidencialitati, objektivitati vai taisnigumu.

5. Atbilstibas novértésanas struktiras un to darbinieki veic atbilstibas novértésanas darbibas ar visaugstako profesionalo
godpratibu un vajadzigo tehnisko kompetenci konkrétaja joma bez spiediena un pamudinajumiem, arT finansialiem, kas
varétu ietekmét vinu lémumu vai atbilstibas noveértésanas darbibu rezultatus, Ipasi attieciba uz personam vai personu
grupam, kuras ir ieinteresétas $o darbibu rezultatos.

6.  Atbilstibas noveértésanas struktiira ir sp&jiga veikt visus atbilstibas novértesanas uzdevumus, kuri minéti VIII pielikuma
un kuru dé] ta ir pazinota struktiira, neatkarigi no ta, vai $os uzdevumus veic pati atbilstibas novértésanas struktiira vai tie
tiek veikti tas varda un uz tas atbildibu.

Atbilstibas novértésanas struktiirai vienmér un par visam atbilstibas novértéSanas procedaram un produktu ar digitaliem
elementiem veidiem un kategorijam, saistiba ar ko ta ir pazinota struktiira, ir vajadzigie:
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a) personals ar tehniskajam zinaanam un pietickamu un piemérotu pieredzi atbilstibas novértésanas uzdevumu veiksanai;

b) attiecigs to procediiru apraksts, saskana ar kuram ir javeic atbilstibas izvértésana, nodrosinot parredzamibu un to, ka 3is
procediras ir iespéjams piemérot. Tai ir izstradata pienaciga politika un procediras, ar ko uzdevumi, ko ta veic ka
pazinota struktiira, ir nodaliti no citam darbibam;

¢) procediiras darbibu veikSanai, kuras pienacigi pem véra uznémuma lielumu, nozari, kura tas darbojas, ta struktiiru,
attiecigas produkta tehnologijas sarezgitibas pakapi un to, vai razoSanas process ir masveida vai sérijveida.

Atbilstibas novértésanas struktirai ir nepiecieSsamie lidzekli, lai pienacigi veiktu tehniskos un administrativos uzdevumus
saistiba ar atbilstibas novérté$anas darbibam, un ir piekluve visam nepiecieSamajam aprikojumam un iekartam.

7. Personalam, kas atbildigs par atbilstibas novértésanas darbibu veiksanu, ir:

a) pienaciga tehniska un profesionala apmaciba, kas aptver visas atbilstibas noveértésanas darbibas, kuru dé| atbilstibas
novértésanas struktiira ir pazinota struktiira;

b) pietickamas zinasanas par prasibam attieciba uz veicamo novértéanu un atbilstigas pilnvaras veikt $o novértésanu;

c) attiecigas zinaanas un izpratne par I pielikuma izklastitajam kiberdrosibas pamatprasibam, piemérojamajiem
saskanotajiem standartiem, kopigajam specifikacijam un attiecigajiem noteikumiem Savienibas saskano$anas tiesibu
aktos un istenoSanas aktos;

d) maka sastadit sertifikatus, dokumentaciju un zinojumus, kas apliecina, ka ir veikta novértesana.

8.  Tiek garantéta atbilstibas novértésanas struktfiru, tas augstaka limena vadibas un personala, kas veic novértésanu,
objektivitate.

Atalgojums, ko sanem atbilstibas novértésanas struktiiras augstaka limena vadiba un personals, kas veic novértésanu, nav
atkarigs no veikto novértéjumu skaita vai to rezultatiem.

9.  Atbilstibas novértéSanas struktiram ir apdro$inata civiltiesiska atbildiba, ja vien atbildibu neuzpemas attiecigo
struktfiru dalibvalsts saskana ar valsts tiesibu aktiem vai ja dalibvalsts pati nav tiesi atbildiga par atbilstibas novértésanu.

10.  Atbilstibas novértesanas struktiiras personals glaba dienesta noslépumus attieciba uz visu informaciju, kas iegita,
veicot pienakumus, uz kuriem attiecas VIII pielikums vai valstu tiesibu aktu noteikumi, kas to isteno, iznemot attieciba uz
tas dalibvalsts tirgus uzraudzibas iestadém, kura darbibas tiek veiktas. Ipasumtiesibas ir aizsargatas. Atbilstibas novértésanas
struktfirai ir dokumentétas procediiras, kas nodrosina atbilstibu $im punktam.

11.  Atbilstibas noveértésanas struktiiras nodrosina, ka personals, kas ir atbildigs par atbilstibas novértésanas uzdevumu
veikSanu, ir informéts par attiecigajam standartizacijas darbibam un saskana ar 51. pantu izveidotas pazinoto struktiiru
koordinacijas grupas darbibam, vai pasas piedalas $o darbibu veik$ana un pieméro ka pamatnostadnes $is darba grupas
administrativos lémumus un sagatavotos dokumentus.

12.  Atbilstibas novértésanas struktiiras darbojas saskana ar konsekventiem, taisnigiem, sameérigiem un sapratigiem
noteikumiem, vienlaikus izvairoties no nevajadziga sloga radiSanas uznémeéjiem, un attieciba uz maksam jo ipasi pem veéra
mikrouznémumu un mazo un vidéjo uzpémumu intereses.

40. pants

Pienémums par pazinoto struktiiru atbilstibu

Ja atbilstibas novértésanas struktiira pierada savu atbilstibu kritérijiem, kas noteikti attiecigajos saskanotajos standartos vai
to dalas, uz kuriem atsauces publicétas Eiropas Savienibas Oficialaja Vestnesi, to uzskata par atbilstigu 39. panta prasibam,
ciktal piemérojamie saskanotie standarti attiecas uz minétajam prasibam.
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41. pants

Pazinoto struktiiru meitasuznémumi un apaksligumu slégSana

1. Ja pazinota struktiira sledz apaksligumus par konkrétu uzdevumu veikSanu saistiba ar atbilstibas novertésanu vai
izmanto meitasuznémumu, ta parliecinas, ka apakSuznéméjs vai meitasuznémums atbilst 39. panta prasibam, un attiecigi
informé pazinojoso iestadi.

2. Pazinotas struktiiras uzpemas pilnu atbildibu par apakSuzpéméju vai meitasuznémumu veiktajiem uzdevumiem
neatkarigi no ta, kur tie iedibinati.

3. Par darbibam var slégt apaksligumu vai tas var veikt meitasuznémums tikai tad, ja razotajs tam piekrit.

4. Pazinotas struktiiras glaba pazinojoSajai iestadei pieejamus attiecigos dokumentus par apakSuznéméja vai
meitasuzpémuma kvalifikaciju novértésanu un to veikto darbu saskana ar So regulu.

42. pants

Pazinosanas pieteikums

1. Atbilstibas novértésanas struktira iesniedz pazinosanas pieteikumu tas dalibvalsts pazinojosajai iestadei, kur ta veic
darbibu.

2. Minétajam pieteikumam pievieno aprakstu par atbilstibas izvértéSanas darbibam, atbilstibas izvértésanas procediru
vai procediiram un produktu vai produktiem ar digitaliem elementiem, attieciba uz kuriem struktfira sevi piesaka par
kompetentu, ka arl attieciga gadijuma akreditacijas sertifikatu, ja tads ir, ko izsniegusi valsts akreditacijas struktira,
apliecinot, ka atbilstibas izvértéSanas struktiira atbilst 39. panta prasibam.

3. Ja attiecigajai atbilstibas novertésanas struktiirai nav akreditacijas sertifikata, ta pazinojosajai iestadei iesniedz visus
dokumentaros pieradijumus, kas nepiecie$ami, lai verificétu, atzitu un regulari uzraudzitu tas atbilstibu 39. panta prasibam

43. pants

PazinoSanas procediira
1. Pazinojo$as iestades pazino tikai tas atbilstibas novérteSanas struktaras, kas atbilst 39. panta noteiktajam prasibam.

2. Pazinojosa iestade Komisiju un pargjas dalibvalstis informé, izmantojot atbilstigi jaunajai pieejai pazinoto un
izraudzito organizaciju informacijas sistemu, ko ir izveidojusi un parvalda Komisija.

3. Pazipojuma ieklauj siku informaciju par atbilstibas novértéSanas darbibam, atbilstibas novértésanas moduli vai
moduliem, attiecigo produktu vai produktiem ar digitaliem elementiem un attiecigo kompetences apliecinajumu.

4. Japazinosana ir veikta, neizmantojot 42. panta 2. punkta minéto akreditacijas sertifikatu, pazinojosa iestade iesniedz
Komisijai un pargjam dalibvalstim dokumentarus pieradijumus, kuri apliecina atbilstibas novértésanas struktiras
kompetenci un veiktos pasakumus, ar ko nodrosina, ka minéta struktiira tiek regulari uzraudzita un ka ta joprojam
atbilst 39. panta prasibam.

5. Attieciga strukthira drikst veikt pazinotas struktiiras darbibas tikai tad, ja divu nedélu laika péc pazinosanas Komisija
vai pargjas dalibvalstis nav izteikusas iebildumus, ja tiek izmantots akreditacijas sertifikats vai ja divu ménesu laika no
pazinosanas nav izmantota akreditacijas procedira.

Saja regula tikai $adu struktiiru uzskata par pazinoto struktiiru.

6.  Komisijai un paréjam dalibvalstim pazino par attiecigam turpmakam izmainam pazinojuma.
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44. pants

Pazinoto struktiiru identifikacijas numuri un saraksti
1. Komisija pazinotajai struktirai pieskir identifikacijas numuru.
Ta pieskir tikai vienu $adu numuru ari tad, ja struktira ir pazinota atbilstigi vairakiem Savienibas tiesibu aktiem.

2. Komisija dara publiski pieejamu to struktiiru sarakstu, kas pazinotas saskana ar $o regulu, ieskaitot tam pieskirtos
identifikacijas numurus un darbibas, kuru dé] tas ir pazinotas struktiras.

Komisija nodrodina minéta saraksta atjauninasanu.

45. pants

Izmainas pazinojumos

1. Ja pazinojosa iestade ir noskaidrojusi vai tikusi informéta par to, ka pazinota struktiira vairs neatbilst 39. panta
prasibam vai nepilda savus pienakumus, vajadzibas gadjjuma pazinojosa iestade attiecigi ierobezo, aptur vai atsauc
pazinojumu atkariba no ta, kada zina attieciga struktiira nav spéjusi nodrosinat atbilstibu minétajam prasibam vai pildit
minétos pienakumus. Ta nekavéjoties par to attiecigi informé Komisiju un pargjas dalibvalstis.

2. Ja pazinojums ir ierobezots, apturéts vai anuléts vai ja pazinota struktara ir beigusi darbibu, pazinojosa dalibvalsts
veic atbilstigus pasakumus, lai nodrosinatu, ka minétas struktiiras dokumentus vai nu apstrada cita pazinota struktiira, vai
arl tie péc pieprasijuma ir pieejami atbildigajam pazinojo$ajam un tirgus uzraudzibas iestadém.

46. pants

Pazinoto struktiiru kompetences apSaubisana

1. Komisija izmeklé visus gadjjumus, kad tai ir radusas Saubas vai kad tai ir zinots par Saubam attieciba uz kadas
pazinotas struktiiras kompetenci vai tas spéju joprojam pildit tai piemérojamas prasibas un pienakumus.

2. Pazinotdja dalibvalsts péc pieprasijuma sniedz Komisijai visu informaciju saistiba ar attiecigas struktiiras pazinoSanas
pamatojumu vai tas kompetences saglabasanu.

3. Komisija nodrosina, lai visa sensitiva informacija, kas sanemta izmeklésanas gaita, tiktu apstradata ka konfidenciala
informacija.

4. Ja Komisija noskaidro, ka pazinota struktiira neatbilst vai vairs neatbilst pazinoSanas prasibam, ta par to informé
pazinotaju dalibvalsti un ltidz tai veikt nepiecieSamos korektivos pasakumus, ieskaitot — vajadzibas gadijuma — pazigojuma
atsauk3anu.

47. pants

Pazipoto struktiiru darba pienakumi

1. Pazipotas struktiras veic atbilstibas novértéSanu saskana ar 32. panta un VIII pielikuma paredzétajam atbilstibas
novértésanas procediiram.

2. Atbilstibas novértésanu veic samérigi, neradot lieku slogu uznéméjiem. Atbilstibas novértésanas struktaras Isteno savu
darbibu, pienacigi nemot véra uznémuma lielumu, jo Ipasi attieciba uz mikrouznémumiem un maziem un vidéjiem

uzpémumiem, nozari, kura tie darbojas, to struktiiru, to sarezgitibas pakapi, attiecigo produktu ar digitaliem elementiem
kiberdrogibas riska limeni un attiecigo tehnologiju, ka arf to, vai razoSanas process ir masveidigs vai sérijveida.

3. Pazinotas struktiras tomér ievéro tadu stingribu un aizsardzibas limeni, kads vajadzigs, lai produkti ar digitaliem
elementiem atbilstu 3ai regulai.
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4. Ja pazinota struktiira konstaté, ka razotdjs nav izpildijis I pielikuma vai atbilstigajos saskanotajos standartos, vai
27. panta minétajas kopigajas specifikacijas noteiktas prasibas, ta pieprasa, lai raZotajs veiktu attiecigus korektivos
pasakumus, un neizdod atbilstibas sertifikatu.

5. Ja, uzraugot atbilstibu péc sertifikata izdoSanas, pazinota struktiira atklaj, ka kads produkts ar digitaliem elementiem
vairs nav atbilstigs $aja regula noteiktajam prasibam, ta pieprasa, lai razotajs veiktu attiecigus korektivos pasakumus, un
vajadzibas gadijuma sertifikatu aptur vai atsauc.

6.  Ja korektivie pasakumi netiek veikti vai tie nedod vélamo rezultatu, pazinota struktiira attiecigos sertifikatus attiecigi

ierobezo, aptur vai atsauc.

48. pants

Pazinoto struktiiru léemumu apstridésana

Dalibvalstis nodrosina, ka ir pieejama pazinoto struktiiru lémumu apstridésanas procediira.

49. pants

Pazinoto struktiiru pienakums informet
1. Pazipotas struktiiras informé pazinojoso iestadi par:
a) sertifikata atteikSanu, ierobezo$anu, apturésanu vai atsauksanu;
b) apstakliem, kas ietekmé pazinojuma darbibas jomu un nosacijumus;

¢) visiem informacijas pieprasijumiem par atbilstibas novértéSanas darbibam, ko tas sanémusas no tirgus uzraudzibas
iestadém;

&

atbilstibas noveértésanas darbibam, kas veiktas pazinojuma darbibas joma, un visam citam veiktajam darbibam, ari
parrobezu darbibam un apaksligumu slég§anu — péc pieprasijuma.

2. Pazipotas struktiiras paréjam struktiram, kas pazinotas atbilstigi Sai regulai un kas veic lidzigas atbilstibas
novértésanas darbibas, kuras attiecas uz tiem pasiem produktiem ar digitaliem elementiem, sniedz attiecigu informaciju par
jautajumiem saistiba ar negativiem un, péc pieprasijuma, ari pozitiviem atbilstibas novérté$anas rezultatiem.

50. pants

Pieredzes apmaina

Komisija gada, lai starp dalibvalstu iestadém, kas ir atbildigas par pazinoSanas politiku, tiktu organizéta pieredzes apmaina.

51. pants

Pazinoto struktiiru koordinacija

1. Komisija nodrosina to, lai starp pazinotajam struktiram tiktu izveidota attieciga koordinacija un sadarbiba un lai ta
tiktu pienacigi istenota pazinoto struktiiru starpnozaru grupas veida.

2. Dalibvalstis nodrosina, lai to pazinotas struktiiras tiesi vai ar ieceltu parstavju palidzibu piedalitos minétas grupas
darba.
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V NODALA
TIRGUS UZRAUDZIBA UN IZPILDES PANAKSANA

52. pants

Tirgus uzraudziba un produktu ar digitaliem elementiem kontrole Savienibas tirgi
1. Produktiem ar digitaliem elementiem, kas ietilpst 3is regulas darbibas joma, pieméro Regulu (ES) 2019/1020.

2. Katra dalibvalsts izraugas vienu vai vairakas tirgus uzraudzibas iestades, lai nodrosinatu $is regulas efektivu
istenoSanu. Dalibvalstis var izraudzities eso$u vai jaunu iestadi, lai ta darbotos ka tirgus uzraudzibas iestade saistiba ar So
regulu.

3. Tirgus uzraudzibas iestades, kas izraudzitas saskana ar 32 panta 2. punktu, ir atbildigas arT par tirgus uzraudzibas
darbibu veikSanu saistiba ar 24. panta noteiktajiem atvérta pirmkoda programmatiiras parzinu pienakumiem. Ja tirgus
uzraudzibas iestade konstaté, ka atvérta pirmkoda programmatiiras parzinis nepilda minétaja panta noteiktos pienakumus,
ta pieprasa atvérta pirmkoda programmatiiras parzinim nodrosinat, ka tiek veikti visi vajadzigie korektivie pasakumi.
Atklata pirmkoda programmatiiras parzini nodrosina, ka tiek veikti visi vajadzigie korektivie pasakumi attieciba uz
pienakumiem, kas tiem noteikti $aja regula.

4. Attieciga gadijuma tirgus uzraudzibas iestades sadarbojas ar valsts kiberdrosibas sertifikacijas iestadem, kas
izraudzitas, ievérojot Regulas (ES) 2019/881 58. pantu, ka ari regulari apmainas ar informaciju. Izraudzitas tirgus
uzraudzibas iestades attieciba uz $is regulas 14. panta noteikto zino$anas pienakumu istenosanas uzraudzibu sadarbojas un
veic regularu informacijas apmainu ar CSIRT, kas izraudzitas par koordinatoriem, un ar ENISA.

5. Tirgus uzraudzibas iestades var pieprasit par koordinatoru izraudzitajai CSIRT vai ENISA sniegt tehniskas
konsultacijas jautajumos, kuri saistiti ar §is regulas Istenosanu un izpildi. Veicot izmeklé$anu saskana ar 54. pantu, tirgus
uzraudzibas iestades var pieprasit par koordinatoru izraudzitajai CSIRT vai ENISA sniegt analizi, kas palidz sagatavot
produktu ar digitaliem elementiem atbilstibas noveértéumus.

6.  Vajadzibas gadijuma tirgus uzraudzibas iestades sadarbojas ar citam tirgus uzraudzibas iestadém, kas izraudzitas,
pamatojoties uz Savienibas saskanoSanas tiesibu aktiem, kas nav §i regula, ka ari regulari apmainas ar informaciju.

7. Tirgus uzraudzibas iestades attieciga gadijuma sadarbojas ar iestadém, kas uzrauga Savienibas datu aizsardzibas
tiestbu aktus. Sada sadarbiba ietver minéto iestazu informésanu par visiem konstat&jumiem, kas ir biitiski to kompetences
istenoSanai, tostarp, kad tiek sniegti noradijumi un padomi, ievérojot §a panta 10. punktu, ja $adi noradijumi un padomi
attiecas uz personas datu apstradi.

lestades, kas uzrauga Savienibas datu aizsardzibas tiesibu aktus, ir pilnvarotas pieprasit dokumentaciju, kas izveidota vai tiek
uzturéta saskana ar $o regulu, un tai piekldt, ja piekluve minétajai dokumentacijai ir nepiecieSama to uzdevumu izpildei. Tas
informe attiecigas dalibvalsts izraudzitas tirgus uzraudzibas iestades par jebkuru $adu pieprasjjumu.

8.  Dalibvalstis nodrosina, ka izraudzitajam tirgus uzraudzibas iestadém tiek sniegti atbilstosi finan3u resursi un tehniskie
resursi, tostarp vajadzibas gadijuma automatizétas apstrades riki, ka ari cilvékresursi ar nepiecieSamajam kiberdrosibas
prasmém, lai tas varétu pildit uzdevumus, kas tam noteikti $aja regula.

9. Komisija mudina apmainities ar pieredzi un veicina pieredzes apmainu starp izraudzitajam tirgus uzraudzibas
iestadém.

10.  Tirgus uzraudzibas iestades ar Komisijas un vajadzibas gadijuma ar CSIRT un ENISA atbalstu var sniegt uzpémeéjiem
noradijumus un padomus par 3is regulas istenoanu.

11.  Tirgus uzraudzibas iestades saskana ar Regulas (ES) 2019/1020 11. pantu sniedz patérétajiem informaciju par to,
kur iesniegt siidzibas par iespéjamu neatbilstibu $ai regulai, un par to, kur un ka pieklat mehanismiem, kas atvieglotu
zino$anu par ievainojamibam, incidentiem un kiberdraudiem, kuri var ietekmét produktus ar digitaliem elementiem.
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12.  Tirgus uzraudzibas iestades attiecigd gadijuma veicina sadarbibu ar ieinteresétajam personam, tostarp zinatnes,
pétniecibas un patérétaju organizacijam.

13.  Tirgus uzraudzibas iestades katru gadu zino Komisijai par attiecigo tirgus uzraudzibas darbibu rezultatiem.
Izraudzitas tirgus uzraudzibas iestades nekavéjoties zino Komisijai un attiecigajam valsts konkurences iestadém par visu
tirgus uzraudzibas darbibas identificéto informaciju, kas varétu tas interesét Savienibas konkurences tiesibu normu
piemeéroSana.

14.  Produktiem ar digitaliem elementiem, kas ictilpst $is regulas darbibas joma un ir klasificéti ka augsta riska MI
sistémas, ievérojot Regulas (ES) 2024/1689 6. pantu, tirgus uzraudzibas iestades, kas izraudzitas minétas regulas
vajadzibam, ir iestades, kas atbild par $aja regula noteiktajam tirgus uzraudzibas darbibam. Atbilstigi Regulai (ES)
2024/1689 izraudzitas tirgus uzraudzibas iestades attieciga gadijuma sadarbojas ar atbilstigi 3ai regulai izraudzitajam tirgus
uzraudzibas iestaddém un — attieciba uz §is regulas 14. pantd noteikto zinosanas pienakumu istenosanas uzraudzibu — ar
CSIRT, kas izraudzitas par koordinatoriem, un ENISA. Tirgus uzraudzibas iestades, kas izraudzitas, ievérojot Regulu (ES)
2024/1689, jo ipasi informé tirgus uzraudzibas iestades, kas izraudzitas saskana ar $o regulu, par visiem konstatgjumiem,
kas ir batiski to uzdevumu izpildei, kas tam noteikti saistiba ar $is regulas istenosanu.

15.  Sis regulas vienotai piemérosanai izveido ADCO, ievérojot Regulas (ES) 2019/1020 30. panta 2. punktu. ADCO
sastava ir izraudzito tirgus uzraudzibas iestazu parstavji un attieciga gadijuma ari vienoto sadarbibas biroju parstavji. ADCO
risina arl konkrétus jautajumus, kas attiecas uz tirgus uzraudzibas darbibam, kuras ir saistitas ar atvérta pirmkoda
programmatfiras parziniem uzticétajiem pienakumiem.

16.  Tirgus uzraudzibas iestades uzrauga, ka raZotaji, nosakot atbalsta periodu saviem produktiem ar digitaliem
elementiem, ir piemérojusi 13. panta 8. punkta minétos kriterijus.

ADCO publiski pieejama un lietotajdraudziga veida publicé attiecigu statistiku par produktu ar digitaliem elementiem
kategorijam, tostarp vidgjos atbalsta periodus, ko raZotajs noteicis, ievérojot 13. panta 8. punktu, ka ari sniedz noradijumus,
kas ietver indikativus atbalsta periodus produktu ar digitaliem elementiem kategorijam.

Ja dati liecina, ka konkrétam produktu ar digitaliem elementiem kategorijam atbalsta periodi nav pietickami, ADCO var
izdot ieteikumus tirgus uzraudzibas iestadém, lai tas riipigak pievérstos attiecigajam produktu ar digitaliem elementiem
kategorijam.

53. pants

Piekluve datiem un dokumentacijai

Ja tas nepiecieSams, lai novertétu produktu ar digitaliem elementiem un to razotaju ieviesto procesu atbilstibu I pielikuma
izklastitajam kiberdro$ibas pamatprasibam, tirgus uzraudzibas iestadém péc pamatota pieprasjuma un tam viegli
saprotamad valoda pieskir piekluvi $adu produktu projektéSanas, izstrades, razoSanas un ievainojamibu novérSanas
izvertéSanai vajadzigajiem datiem, ieskaitot attieciga uznémgéja saistito ieks¢jo dokumentaciju.

54. pants

Valsts limena procediira attieciba uz produktiem ar digitaliem elementiem, kas rada bitisku kiberdrosibas risku

1. Ja dalibvalsts tirgus uzraudzibas iestadei ir pietiekams iemesls uzskatit, ka produkts ar digitaliem elementiem, ieskaitot
ievainojamibu novér$anu, rada batisku kiberdrosibas risku, ta, lieki nekavéjoties un vajadzibas gadijuma sadarbojoties ar
attiecigo CSIRT, veic attieciga produkta ar digitaliem elementiem izvértéSanu attieciba uz ta atbilstibu visam $aja regula
noteiktajam prasibam. Attiecigie uznéméji péc vajadzibas sadarbojas ar tirgus uzraudzibas iestadi.

Ja izvérteésana tirgus uzraudzibas iestade konstaté, ka produkts ar digitaliem elementiem neatbilst $aja regula noteiktajam
prasibam, ta nekavéjoties pieprasa attiecigajam uzpéméjam veikt visus attiecigos korektivos pasakumus, kas vajadzigi, lai
panaktu $a produkta ar digitaliem elementiem atbilstibu vai lai samérigi kiberdro$ibas riskam to iznemtu no tirgus vai
atsauktu tirgus uzraudzibas iestades noteikta pienaciga termina.
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Tirgus uzraudzibas iestade attiecigi informé attiecigo pazinoto struktiru. Korektivajiem pasakumiem pieméro Regulas (ES)
2019/1020 18. pantu.

2. Nosakot $a panta 1. punkta minéta kiberdrosibas riska nozimigumu, tirgus uzraudzibas iestades nem véra arl
netehniskos riska faktorus, jo Ipasi tos, kas identificéti, saskana ar Direktivas (ES) 2022/2555 22. pantu veicot kritisko
piegades kézu koordinéto drosibas riska novértéjumus. Ja tirgus uzraudzibas iestadei ir pamatots iemesls uzskatit, ka, nemot
véra netehniskos riska faktorus, produkts ar digitaliem elementiem rada bitisku kiberdrosibas risku, ta informé saskana ar
Direktivas (ES) 2022/2555 8. pantu izraudzitas vai izveidotas kompetentas iestades un péc vajadzibas sadarbojas ar §im
iestadém.

3. Jatirgus uzraudzibas iestade uzskata, ka neatbilstiba ir vérojama ne tikai tas valsts teritorija, ta informé Komisiju un
paréjas dalibvalstis par izvértéSanas rezultatiem un par pasakumiem, ko ta pieprasijusi veikt uznéméjam.

4. Uzpémgjs nodrosina, ka visi piemérotie korektivie pasakumi tiek veikti attieciba uz visiem attiecigajiem produktiem ar
digitaliem elementiem, ko tas darijis pieejamus tirgQi visa Savieniba.

5. Ja uznémgjs neveic pienacigus korektivus pasakumus 1. punkta otraja dala noteiktaja termina, tirgus uzraudzibas
iestade veic visus vajadzigos pagaidu pasakumus, lai aizliegtu vai ierobeZotu to, ka minétais produkts ar digitaliem
elementiem tiek darits pieejams tas valsts tirgdi, izpemtu to no minéta tirgus vai atsauktu to.

Par Siem pasakumiem 3i iestade nekavéjoties pazino Komisijai un paréjam dalibvalstim.

6.  Sapanta 5. punkta minétaja informacija ietver visas pieejamas zinas, jo ipasi datus neatbilstiga produkta ar digitaliem
elementiem identificéSanai, datus par attieciga produkta ar digitaliem elementiem izcelsmi, attiecigo neatbilstibas veidu un
ar to saistito apdraud&jumu, veikto valsts pasakumu veidu un ilgumu, ka ari attieciga uznémeéja viedokli. Tirgus uzraudzibas
iestade Ipasi norada, vai neatbilstiba ir saistita ar vienu vai vairakiem $adiem aspektiem:

a) produkta ar digitaliem elementiem vai raZotaja ieviesto procesu neatbilstiba I pielikuma izklastitajam kiberdrosibas
pamatprasibam;

b) trikumi saskanotajos standartos, Eiropas kiberdrosibas sertifikacijas shémas vai kopigajas specifikacijas, ka minéts
27. panta.

7. Dalibvalstu tirgus uzraudzibas iestades, kas nav procediiru sakusas dalibvalsts tirgus uzraudzibas iestades, nekavéjoties
informé Komisiju un pargjas dalibvalstis par visiem piepemtajiem pasakumiem un visu sava riciba eso$o papildu
informaciju par attieciga produkta ar digitaliem elementiem neatbilstibu un — ja tas nepiekrit pazinotajam valsts
pasakumam — par saviem iebildumiem.

8. Ja triju méneSu laika péc §a panta 5. punkta minétd pazinojuma sanemsanas neviena dalibvalsts vai Komisija nav
celusi iebildumus pret kadas dalibvalsts veiktu pagaidu pasakumu, minéto pasakumu uzskata par pamatotu. Tas neskar
attieciga uznéméja procesualas tiesibas saskana ar Regulas (ES) 2019/1020 18. pantu.

9.  Visu dalibvalstu tirgus uzraudzibas iestades nodrosina, ka attieciba uz attiecigo produktu ar digitaliem elementiem
nekavgjoties tiek veikti atbilstosi ierobezojosi pasakumi, pieméram, attiecigo produktu izpem no to tirgus.

55. pants

Savienibas drosibas procediira

1. Ja triju méneu laika péc 54. panta 5. punkta minéta pazinojuma sanemsanas dalibvalsts ce| iebildumus par citas
dalibvalsts veiktu pasakumu vai ja Komisija uzskata, ka pasakums ir pretruna Savienibas tiesibu aktiem, Komisija
nekavéjoties uzsak apsprieSanos ar attiecigo dalibvalsti un uznéméju vai uzpéméjiem un izveérté valsts pasakumu.
Pamatojoties uz $a izvértgjuma rezultatiem, Komisija devinu méneSu laika péc 54. panta 5. punktd minéta pazinojuma
sanemsanas izlemj, vai valsts pasakums ir vai nav pamatots, un attiecigo lémumu dara zinamu attiecigajai dalibvalstij.
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2. Ja valsts pasakums tiek uzskatits par pamatotu, visas dalibvalstis veic nepiecieSamos pasakumus, lai nodrosinatu
neatbilstiga produkta ar digitaliem elementiem iznemsanu no sava tirgus, un par to attiecigi informé Komisiju. Ja valsts
pasakums tiek uzskatits par nepamatotu, attieciga dalibvalsts atsauc $o pasakumu.

3. Ja valsts pasakums tiek uzskatits par pamatotu un produkta ar digitaliem elementiem neatbilstiba tiek saistita ar
trikumiem saskanotajos standartos, Komisija pieméro Regulas (ES) Nr. 1025/2012 11. panta paredzéto procediiru.

4. Ja valsts pasakums tiek uzskatits par pamatotu un produkta ar digitaliem elementiem neatbilstiba tiek saistita ar
trikumiem 27. panta minétaja Eiropas kiberdrogibas sertifikacijas shéma, Komisija apsver, vai grozit vai atcelt kadu delegéto
aktu, kas pienemts, ievérojot 27. panta 9. punktu, un kas attieciba uz So sertifikacijas shému precizé pienémumu par
atbilstibu.

5. Ja valsts pasakums tiek uzskatits par pamatotu un produkta ar digitaliem elementiem neatbilstiba tiek saistita ar
trikumiem 27. panta minétajas kopigajas specifikacijas, Komisija apsver, vai grozit vai atcelt jebkuru saskana ar 27. panta
2. punktu pienemto stenosanas aktu, kura izklastitas $is kopigas specifikacijas.

56. pants

Savienibas limena procediira attieciba uz produktiem ar digitaliem elementiem, kas rada butisku kiberdrosibas
risku

1. Ja Komisijai, pamatojoties uz ENISA sniegto informaciju, ir pietiekams iemesls uzskatit, ka produkts ar digitaliem
elementiem, kas rada bitisku kiberdrosibas risku, neatbilst $aja regula noteiktajam prasibam, ta informé attiecigas tirgus
uzraudzibas iestades. Kad tirgus uzraudzibas iestades izvérté attieciga produkta ar digitaliem elementiem, kas var radit
bitisku kiberdrosibas risku, atbilstibu $aja regula noteiktajam prasibam, tas pieméro 54. un 55. panta minétas procediiras.

2. Ja Komisijai ir pamatots iemesls uzskatit, ka produkts ar digitaliem elementiem, nemot véra netehniskos riska
faktorus, rada bitisku kiberdrosibas risku, ta informé tirgus uzraudzibas iestades un attiecigd gadjjuma saskana ar
Direktivas (ES) 2022/2555 8. pantu izraudzitas vai izveidotas kompetentas iestades un péc vajadzibas sadarbojas ar §im
iestadém. Komisija ari apsver, cik batiski ir identificétie minéta produkta ar digitaliem elementiem riski, nemot véra savus
uzdevumus attieciba uz Savienibas limeni koordinétiem kritisko piegades kézu drosibas riska novértéjumiem, kas paredzéti
Direktivas (ES) 2022/2555 22. pantd, un vajadzibas gadijuma apsprieZas ar sadarbibas grupu, kas izveidota, ievérojot
Direktivas (ES) 2022/2555 14. pantu, un ar ENISA.

3. Apstaklos, kas pamato talitéju intervenci ar mérki saglabat icksgja tirgus pienacigu darbibu, un ja Komisijai ir
pictickams pamats uzskatit, ka 1. punkta minétais produkts ar digitaliem elementiem joprojam neatbilst $aja regula
noteiktajam prasibam un attiecigas tirgus uzraudzibas iestades nav veikusas efektivus pasakumus, Komisija veic atbilstibas
novértéjumu un var pieprasit ENISA sniegt analizi, kas palidzétu izvertéSana. Komisija attiecigi informé attiecigas tirgus
uzraudzibas iestades. Attiecigie uznémeéji péc vajadzibas sadarbojas ar ENISA.

4. Pamatojoties uz 3. punktd minéto izvertéjumu, Komisija var noteikt, ka ir nepiecieSams korektivs vai ierobezojoss
pasakums Savienibas limeni. Saja noliika ta nekavejoties apspriezas ar attiecigajam dalibvalstim un attiecigo uznéméju vai
uzpémeéjiem.

5. Pamatojoties uz 33 panta 4. punktd minéto apsprie$anos, Komisija var pienemt istenoSanas aktus, lai paredzétu
korektivus vai ierobezojosus pasakumus Savienibas limeni, taja skaita pieprasot pienaciga termina, kas ir samérigs ar risku,
attiecigos produktus ar digitaliem elementiem izpemt no tirgus vai tos atsaukt. Minétos istenosanas aktus pienem saskana ar
parbaudes procediiru, kas minéta 62. panta 2. punkta.

6. Komisija nekavgjoties informé attiecigo uznéméju vai uznémejus par 5. punkta minétajiem Istenosanas aktiem.
Dalibvalstis nekavéjoties Isteno minétos isteno$anas aktus un attiecigi informé Komisiju.

7. Sa panta 3. [idz 6. punktu pieméro uz laiku, kamér ir speka arkartas situacija, kas ir pamatojusi Komisijas intervenci,
ja vien nav panakta attieciga produkta ar digitaliem elementiem atbilstiba 3ai regulai.
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57. pants

Atbilstigi produkti ar digitaliem elementiem, kas rada biitisku kiberdrosibas risku

1. Dalibvalsts tirgus uzraudzibas iestade pieprasa uzpémejam veikt visus piemérotos pasakumus, ja ta péc 54. panta
minétas izvértéSanas konstaté, ka, neraugoties uz to, ka produkts ar digitaliem elementiem un razotaja ieviestie procesi
atbilst $ai regulai, tie tomér rada batisku kiberdrogibas risku, ka ari risku, kas saistits ar:

a) cilvéka veselibu vai drosibu;
b) atbilstibu Savienibas vai valstu tiesibu aktos noteiktajiem pienakumiem, kuru mérkis ir aizsargat pamattiesibas;

¢) tadu pakalpojumu pieejamibu, autentiskumu, integritati vai konfidencialitati, kurus, izmantojot elektronisko
informacijas sistému, piedava batiskas vienibas, ka minéts Direktivas (ES) 2022/2555 3. panta 1. punkta; vai

d) citiem sabiedribas intere$u aizsardzibas aspektiem.

Pirmaja dald minétie pasakumi var ietvert pasakumus, ar kuriem nodroSina, lai attiecigais produkts ar digitaliem
elementiem un razotaja ieviestie procesi vairs neraditu konkrétos riskus bridi, kad attiecigo produktu ar digitaliem
elementiem dara pieejamu tirgli, iznem no tirgus vai atsauc, un minétajiem pasakumiem jabait samérigiem ar $o risku
bitibu.

2. RaZotdjs vai citi attiecigie uznéméji nodroSina, ka termina, ko noteikusi 1. punkta minéta dalibvalsts tirgus
uzraudzibas iestade, tiek veikti korektivi pasakumi attieciba uz attiecigajiem produktiem ar digitaliem elementiem, ko tie
darfjusi pieejamus tirgti visa Savieniba.

3. Dalibvalsts nekavgjoties informé Komisiju un paréjas dalibvalstis par saskana ar 1. punktu veiktajiem pasakumiem.
Informacija ietver visas pieejamas zipas, jo Ipasi datus, kas nepiecieSami attiecigo produktu ar digitaliem elementiem
identificésanai, datus par $o produktu ar digitaliem elementiem izcelsmi un piegades kédi, konkréta riska veidu un veikto
valsts pasakumu veidu un ilgumu.

4. Komisija nekavgjoties sak apsprieSanos ar dalibvalstim un attiecigo uzpémeju un izverté valsts veiktos pasakumus.
Pamatojoties uz minéta izvértéjuma rezultatiem, Komisija pienem lémumu par to, vai pasakums ir vai nav pamatots, un
attieciga gadijuma ierosina pienacigus pasakumus.

5. Sa panta 4. punktd minéto lemumu Komisija adresé dalibvalstim.

6. Ja Komisijai, arT pamatojoties uz ENISA sniegto informaciju, ir pietickams iemesls uzskatit, ka, lai gan produkts ar
digitaliem elementiem atbilst Sai regulai, tas rada 3a panta 1. punkta minétos riskus, Komisija informé attiecigo tirgus
uzraudzibas iestadi vai iestades un var pieprasit attiecigajai iestadei veikt izvértéSanu un rikoties atbilstosi 54. panta un 3a
panta 1., 2. un 3. punkta minétajam procediiram.

7. Apstaklos, kas pamato talit§ju intervenci ar mérki saglabat icksgja tirgus pienacigu darbibu, un ja Komisijai ir
pictickams iemesls uzskatit, ka 6. punkta minétais produkts ar digitaliem elementiem joprojam rada 1. punktad minétos
riskus un attiecigas valsts tirgus uzraudzibas iestades nav veikusas efektivus pasakumus, Komisija veic minéta produkta ar
digitaliem elementiem radito risku izvértéSanu un var pieprasit ENISA sniegt analizi, kas palidzétu izvértésana, un atbilstigi
informé attiecigas tirgus uzraudzibas iestades. Attiecigie uznéméji péc vajadzibas sadarbojas ar ENISA.

8.  Pamatojoties uz 7. punktd minéto ENISA izvért§jumu, Komisija var noteikt, ka ir nepiecieSams korektivs vai
ierobezojoss pasakums Savienibas limeni. Saja nolika ta nekavéjoties apspriezas ar attiecigajam dalibvalstim un attiecigo
uznémeju vai uzneémejiem.

9.  Pamatojoties uz $a panta 8. punktd minéto apspriesanos, Komisija var pienemt IstenoSanas aktus, lai lemtu par
korektiviem vai ierobeZojoSiem pasakumiem Savienibas limeni, taja skaitd pieprasit attieciga produkta ar digitaliem
elementiem iznemsanu no tirgus vai atsaukSanu pienaciga termina, kas ir samérigs ar risku. Minétos IstenoSanas aktus
pienem saskana ar parbaudes procediiru, kas minéta 62. panta 2. punkta.

10.  Komisija nekavgjoties informé attiecigo uznéméju vai uzpéméjus par 9. punktd minétajiem Istenosanas aktiem.
Dalibvalstis nekavéjoties isteno minétos isteno$anas aktus un attiecigi informé Komisiju.
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11. $a panta 6. lidz 10. punktu pieméro uz laiku, kamér ir speka arkartas situacija, kas ir pamatojusi Komisijas
intervenci, un tik ilgi, kamér attiecigais produkts ar digitaliem elementiem turpina radit 1. punkta minétos riskus.

58. pants

Formala neatbilstiba

1. Ja dalibvalsts tirgus uzraudzibas iestade konstaté kadu no talak noraditajam problémam, ta pieprasa, lai attiecigais
raZotajs novers attiecigo neatbilstibu:

a) CE zime ir uzlikta, parkapjot 29. un 30. pantu;
b) CE zime nav uzlikta;

¢) nav sagatavota EK atbilstibas deklaracija;

d) ES atbilstibas deklaracija ir sagatavota nepareizi;

e) attieciga gadijuma nav noradits tas pazinotas struktiras identifikacijas numurs, kura ir iesaistita atbilstibas noveértésanas
procediira;

f) tehniska dokumentacija nav pieejama vai ir nepilniga.

2. Ja 1. punkta minéta neatbilstiba saglabajas, attieciga dalibvalsts veic visus atbilstigos pasakumus, lai ierobezotu vai
aizliegtu produktu ar digitaliem elementiem darit pieejamu tirgti vai nodrosinatu tas atsaukSanu vai iznemsanu no tirgus.

59. pants

Tirgus uzraudzibas iestazu kopigas darbibas

1. Tirgus uzraudzibas iestades var vienoties ar citam attiecigajam iestadém par tadu kopigu darbibu veikanu, kuru
mérkis ir nodrosinat kiberdrosibu un patérétaju aizsardzibu attieciba uz konkrétiem produktiem ar digitaliem elementiem,
kas tiek laisti tirghi vai dariti pieejami tirgd, jo ipasi produktiem ar digitaliem elementiem, par kuriem bieZi konstatéts, ka tie
rada kiberdrosibas riskus.

2. Komisija vai ENISA noltka parbaudit atbilstibu 3ai regulai ierosina kopigas darbibas, kas javeic tirgus uzraudzibas
iestadeém, pamatojoties uz noradém vai informaciju par to, ka produkti ar digitaliem elementiem, kuri ietilpst $is regulas
darbibas joma, varétu neatbilst $aja regula noteiktajam prasibam vairakas dalibvalstis.

3. Tirgus uzraudzibas iestades un attieciga gadijuma Komisija nodrosina, ka vienosanas par kopigu darbibu veiksanu
nerada negodigu konkurenci starp uznéméjiem un nelabveligi neietekmé vienoSanas pusu objektivitati, neatkaribu un
neitralitati.

4. Tirgus uzraudzibas iestade var izmantot jebkadu informaciju, kas iegiita kopigajas darbibas, ko veic ka daJu no
attiecigas izmekléSanas.

5. Attieciga tirgus uzraudzibas iestade un attieciga gadijuma Komisija publisko vienosanos par kopigam darbibam, ari
iesaistito pusu nosaukumus.

60. pants
Kontrolreidi
1. Tirgus uzraudzibas iestades veic vienlaicigas koordinétas kontroles darbibas (‘“kontrolreidi”) attieciba uz konkrétiem

roduktiem ar digitaliem elementiem vai to kategorijam, lai parbauditu atbilstibu $ai regulai vai konstatétu parkapumus.
Sadi kontrolreidi var ietvert produktu ar digitaliem elementiem parbaudes, kuru veicéja identitate netiek izpausta.

2. Izpemot gadjumus, kad iesaistitas tirgus uzraudzibas iestades vienojas citadi, kontrolreidus koordiné Komisija.
Kontrolreida koordinators attieciga gadijuma publisko apkopotos rezultatus.
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3. Ja ENISA, veicot savus uzdevumus, tostarp tos, kuru pamata ir pazinojumi, kas sapemti, ievérojot 14. panta 1. un
3. punktu, identificé produktu ar digitaliem elementiem kategorijas, attieciba uz kuram var organizét kontrolreidus, ta
priekslikumu par kontrolreidiem iesniedz $a panta 2. punkta minétajam koordinatoram izskatianai tirgus uzraudzibas
iestades.

4. Veicot kontrolreidus, iesaistitas tirgus uzraudzibas iestades var izmantot 52. lidz 58. panta noteiktas izmeklésanas
pilnvaras un jebkadas citas pilnvaras, kas tam pieskirtas ar valsts tiesibu aktiem.

5. Tirgus uzraudzibas iestades var uzaicinat Komisijas amatpersonas un citas pavadosas personas, ko pilnvarojusi
Komisija, piedalities kontrolreidos.

VI NODALA
DELEGETAS PILNVARAS UN KOMITEJU PROCEDURA

61. pants

Delegésanas istenoSana
1. Pilnvaras pienemt delegétos aktus Komisijai pieskir, ievérojot $aja panta izklastitos nosacijumus.

2. Pilnvaras pienemt 2. panta 5. punkta otraja dala, 7. panta 3. punkt3, 8. panta 1. un 2. punkta, 13. panta 8. punkta
ceturtaja dala, 14. panta 9. punkta, 25. panta, 27. panta 9. punkta, 28. panta 5. punkta un 31. panta 5. punkta minétos
delegetos aktus pieskir Komisijai uz piecu gadu laikposmu no 2024. gada 10. decembra. Komisija sagatavo zinojumu par
pilnvaru delegesanu vélakais devinus ménesus pirms piecu gadu laikposma beigam. Pilnvaru delegésana tiek automatiski
pagarinata uz tada pasa ilguma laikposmiem, ja vien Eiropas Parlaments vai Padome neiebilst pret $adu pagarinagjumu
vélakais tris méneSus pirms katra laikposma beigam.

3. Eiropas Parlaments vai Padome jebkura laika var atsaukt 2. panta 5. punkta otraja dala, 7. panta 3. punkta, 8. panta 1.
un 2. punktd, 13. panta 8. punkta ceturtaja dala, 14. panta 9. punkta, 25. panta, 27. panta 9. punkta, 28. panta 5. punkta
un 31. panta 5. punkta minéto pilnvaru delegéSanu. Ar lémumu par atsaukSanu izbeidz taja noradito pilnvaru delegésanu.
Lémums st3jas spéka nakamaja diena péc ta publicéSanas Eiropas Savienibas Oficialaja Vestnesi vai vélaka diena, kas taja
noradita. Tas neskar jau spéka eso3os delegétos aktus.

4.  Pirms delegéta akta pienemsanas Komisija apspriezas ar katras dalibvalsts ieceltajiem ekspertiem saskana ar
principiem, kas noteikti 2016. gada 13. aprila lestazu noliguma par labaku likumdosanas procesu.

5. Tiklidz Komisija pienem delegéto aktu, ta par to pazino vienlaikus Eiropas Parlamentam un Padomei.

6.  Saskana ar 2. panta 5. punkta otro dalu, 7. panta 3. punktu, 8. panta 1. un 2. punktu, 13. panta 8. punkta ceturto
dalu, 14. panta 9. punktu, 25. pantu, 27. panta 9. punktu, 28. panta 5. punktu un 31. panta 5. punktu pienemts delegétais
akts stajas speka tikai tad, ja divos méneSos no dienas, kad minétais akts pazinots Eiropas Parlamentam un Padomei, ne
Eiropas Parlaments, ne Padome nav izteikusi iebildumus vai ja pirms minéta laikposma beigam gan Eiropas Parlaments, gan
Padome ir informé&jusi Komisiju par savu nodomu neizteikt iebildumus. Péc Eiropas Parlamenta vai Padomes iniciativas $o
laikposmu pagarina par diviem ménesiem.

62. pants

Komiteju procediira
1. Komisijai palidz komiteja. Minéta komiteja ir komiteja Regulas (ES) Nr. 182/2011 nozimé.
2. Jair atsauce uz $o punktu, pieméro Regulas (ES) Nr. 1822011 5. pantu.

3. Ja komitejas atzinums jasanem rakstiska procedira, minéto procediru izbeidz, nepanakot rezultatu, ja atzinuma
snieg$anas termina ta nolemj komitejas priek3sédétajs vai to pieprasa kads no komitejas locekliem.
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VII NODALA
KONFIDENCIALITATE UN SANKCIJAS

63. pants

Konfidencialitate

1. Visas puses, kas ir iesaistitas 3is regulas piemérosana, ievéro savu uzdevumu un darbibu veik$ana iegiitas informaciju
un datu konfidencialitati tada veida, lai jo ipasi aizsargatu:

a) intelektuala ipasuma tiesibas un fiziskas vai juridiskas personas konfidencialu uznémejdarbibas informaciju vai
komercnoslépumus, ieskaitot pirmkodu, iznemot gadjjumus, kas minéti Eiropas Parlamenta un Padomes Direktivas (ES)
2016/943 (¥) 5. panta;

b) $is regulas efektivu istenosanu, jo Ipasi parbauzu, izmeklésanas vai revizijas nolikos;
¢) sabiedribas un valsts drosibas intereses;
d) kriminalprocesu vai administrativo procesu neaizskaramibu.

2. Neskarot 1. punktu, informacija, ar ko konfidenciali sava starpa apmainas tirgus uzraudzibas iestades, ka ari tirgus
uzraudzibas iestades un Komisija, netiek izpausta bez ieprieksgjas vienosanas ar informacijas izcelsmes tirgus uzraudzibas
iestadi.

3. Sa panta 1. un 2. punkts neskar Komisijas, dalibvalstu un pazinoto struktiiru tiesibas un pienakumus attieciba uz
informacijas apmainu un bridinajumu izplatiSanu, ne arl attiecigo personu pienakumus sniegt informaciju saskana ar
dalibvalstu kriminaltiestbam.

4. Vajadzibas gadijuma Komisija un dalibvalstis var apmainities ar sensitivu informaciju ar attiecigajam treso valstu
iestadém, ar kuram tas ir noslégusas divpus€jus vai daudzpusgjus konfidencialitates noligumus, kas garanté pietickamu
konfidencialitates limeni.

64. pants
Sodi

1. Dalibvalstis paredz noteikumus par sodiem, ko pieméro par §is regulas parkapumiem, un veic visus vajadzigos
pasakumus, lai nodrosinatu to istenoSanu. Paredzétie sodi ir efektivi, samérigi un atturosi. Dalibvalstis attiecigos noteikumus
un pasakumus nekavéjoties dara zinamus Komisijai un nekavéjoties pazino tai par jebkadiem turpmakiem grozijumiem, kas
tos ietekmé.

2. Par neatbilstbu 1 pielikuma noteiktajam kiberdrosibas pamatprasibpam un 13. un 14. pantd noteiktajiem
pienakumiem pieméro administrativos naudas sodus lidz 15000 000 EUR vai, ja parkapgjs ir uznémums, lidz 2,5 % no
ta kopégja globala apgrozijuma ieprieksgja finansu gada, atkariba no ta, kura no $im summam ir lielaka.

3. Par 18.lidz 23. pantd, 28. panta, 30. panta 1. lidz 4. punkt3, 31. panta 1. lidz 4. punkta, 32. panta 1., 2. un 3. punkta,
33. panta 5. punkta un 39., 41., 47., 49. un 53. panta noteikto pienakumu neizpildi pieméro administrativos naudas sodus
lidz 10 000 000 EUR vai, ja parkapgjs ir uznémums, lidz 2 % no ta kopégja globala apgrozijuma iepriekséja finansu gada,
atkariba no ta, kura no §im summam ir lielaka.

4. Par nepareizas, nepilnigas vai maldino$as informacijas sniegSanu pazinotajam struktfiram un tirgus uzraudzibas
iestadém atbildé uz pieprasijumu pieméro administrativos naudas sodus lidz 5 000 000 EUR vai, ja parkapgjs ir uznémums,
lidz 1 % no ta kopgja globala apgrozijuma iepriekséja finansu gada, atkariba no ta, kura no $im summam ir lielaka.

()  Eiropas Parlamenta un Padomes Direktiva (ES) 2016/943 (2016. gada 8. jlinijs) par zinatibas un darjjumdarbibas neizpauzamas
informacijas (komercnoslépumuy) aizsardzibu pret nelikumigu iegfisanu, izmantoSanu un izpausanu (OV L 157, 15.6.2016., 1. Ipp.).
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5.

Lemjot par administrativa naudas soda apmeéru, katra atseviska gadijuma nem véra visus ipaSos konkrétas situacijas

apstaklus un ripigi izvérté $adus elementus:

a) parkapuma un ta seku raksturu, smagumu un ilgumu;

b) to, vai tas paas vai citas tirgus uzraudzibas iestades jau ir piemeérojusas administrativos naudas sodus tam pasam

uznéméjam par lidzigu parkapumu;

¢) uzpéméja, jo Ipasi attieciba uz mikrouzpémumiem, maziem un vidgjiem uznémumiem, tostarp jaunuznémumiem, kur§

6.

veicis parkapumu, lielumu un tirgus dalu.

Tirgus uzraudzibas iestades, kas pieméro administrativos naudas sodus, sniedz informaciju par piemérotajiem sodiem

citu dalibvalstu tirgus uzraudzibas iestadém, izmantojot Regulas (ES) 2019/1020 34. panta minéto informacijas un sazinas
sistému.

7.

Katra dalibvalsts piepem noteikumus par to, vai $is dalibvalsts publiska sektora iestadem un publiska sektora

struktfiram var uzlikt administrativos naudas sodus un cik lield apméra.

8.

Atkariba no dalibvalstu tiesibu sistémas noteikumus par administrativajiem naudas sodiem var piemeérot tada veida,

ka naudas sodus uzliek kompetentas valsts tiesas vai citas struktiiras saskana ar kompetenci, kas 3ajas dalibvalstis noteikta
valsts [imeni. Sadu noteikumu pieméroSanai 3ajas dalibvalstis ir lidzvértiga ietekme.

9.

Administrativos naudas sodus atkariba no katra atseviska gadijuma apstakliem var uzlikt papildus jebkadiem citiem

korektiviem vai ierobeZojosiem pasakumiem, kurus tirgus uzraudzibas iestades pieméro attieciba uz to pasu parkapumu.

10.

Atkapjoties no 3. lidz 9. punkta, minétajos punktos noraditos administrativos naudas sodus nepieméro:

a) attieciba uz 14. panta 2. punkta a) apak$punkta vai 14. panta 4. punkta a) apak$punkta minéta termina neievérosanu —

razotajiem, kuri ir mikrouznémumi vai mazie uznémumi;

b) par jebkuru $is regulas parkapumu, ko izdarijis atvérta pirmkoda programmatiiras parzinis.

65. pants

Parstavibas prasibas

Direktivu (ES) 2020/1828 pieméro parstavibas prasibam, kuras celtas par uzpéméju izdaritiem 3is regulas noteikumu
parkapumiem, kas kaité vai var kaitét patérétaju kolektivajam interesém.

VI NODALA
PAREJAS UN NOBEIGUMA NOTEIKUMI

66. pants
Grozijums Regula (ES) 2019/1020

Regulas (ES) 2019/1020 I pielikuma pievieno $adu punktu:

“72. Eiropas Parlamenta un Padomes Regula (ES) 2024/2847 (¥).

Eiropas Parlamenta un Padomes Regula (ES) 2024/2847 (2024. gada 23. oktobris) par horizontalajam kiberdrosibas

prasibam attieciba uz produktiem ar digitaliem elementiem un ar ko groza Regulas (ES) Nr. 168/2013 un (ES)
2019/1020 un Direktivu (ES) 2020/1828 (Kibernoturibas akts) (OV L, 2024/2847, 20.11.2024., ELL: http://data.
europa.cu/eli/reg/2024/2847 0j).”
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67. pants
Grozijums Direktiva (ES) 2020/1828

Direktivas (ES) 2020/1828 I pielikuma pievieno $adu punktu:

“69) Eiropas Parlamenta un Padomes Regula (ES) 20242847 (*).

()

Eiropas Parlamenta un Padomes Regula (ES) 2024/2847 (2024. gada 23. oktobris) par horizontalajam kiberdrosibas

prasibam attieciba uz produktiem ar digitaliem elementiem un ar ko groza Regulas (ES) Nr. 168/2013 un (ES)
2019/1020 un Direktivu (ES) 2020/1828 (Kibernoturibas akts) (OV L, 2024/2847, 20.11.2024., ELL: http://data.
europa.eu/eli/reg/2024/2847oj).”

68. pants
Grozijums Regula (ES) Nr. 168/2013

Eiropas Parlamenta un Padomes Regulas (ES) Nr. 168/2013 (*%) II pielikuma tabulas C1. dala icklauj $adu ierakstu:

“

16

18 | transportlidzekla aizsardzi- X [ x| x| x| x| x| x|x|x|x|x|Xx]| X ]| X
ba pret kiberuzbrukumiem

1.

69. pants

Parejas noteikumi

ES tipa parbaudes sertifikati un apstiprindgjuma lémumi, kas izdoti attieciba uz kiberdrosibas prasibam par

produktiem ar digitaliem elementiem, uz kuriem attiecas Savienibas saskanosanas tiesibu akti, kas nav 31 regula, paliek
spéka lidz 2028. gada 11. junijam, ja vien to deriguma termin$ nav beidzies pirms minétas dienas vai ja $ados citos
Savienibas saskanosanas tiesibu aktos nav noteikts citadi, un tada gadijuma tie paliek spéka termina, kas noradits minétajos
Savienibas tiesibu aktos.

2.

Uz produktiem ar digitaliem elementiem, kas laisti tirgli pirms 2027. gada 11. decembra, $is regulas prasibas attiecas

tikai tad, ja no minétas dienas $ajos produktos notikusas bitiskas modifikacijas.

3.

Atkapjoties no 3a panta 2. punkta, pienakumus, kas noteikti 14. panta, pieméro visiem §is regulas darbibas joma

ietilpstosajiem produktiem ar digitaliem elementiem, kuri laisti tirgli pirms 2027. gada 11. decembra.

1.

70. pants

Izvértésana un parskatiSana

Lidz 2030. gada 11. decembrim un péc tam ik péc Cetriem gadiem Komisija iesniedz Eiropas Parlamentam un

Padomei zinojumu par §is regulas izvértéanu un parskatisanu. Minétos zinojumus publisko.

2.

Lidz 2028. gada 11. septembrim Komisija péc apsprieSanas ar ENISA un CSIRT tiklu iesniedz Eiropas Parlamentam

un Padomei zinojumu, kura izvérteé 16. panta izklastitas vienotas zinoSanas platformas efektivitati, ka ari 16. panta
2. punktd minéto ar kiberdro§ibu saistito iemeslu pieméroSanas ietekmi uz vienotas zinoSanas platformas efektivitati
attieciba uz sanemto pazinojumu savlaicigu izplatiSanu citam attiecigajam CSIRT.

)

71. pants

Stasanas speka un piemérosana
Si regula stajas speka divdesmitaja diena péc tas publicésanas Eiropas Savienibas Oficialaja Vestnest.

Eiropas Parlamenta un Padomes Regula (ES) Nr. 168/2013 (2013. gada 15. janvaris) par divu ritenu vai tris ritenu transportlidzeklu
un kvadriciklu apstiprinasanu un tirgus uzraudzibu (OV L 60, 2.3.2013., 52. Ipp.).
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2. So regulu pieméro no 2027. gada 11. decembra.

Tomeér 14. pantu pieméro no 2026. gada 11. septembra un IV nodalu (35. lidz 51. pants) pieméro no 2026. gada 11. junija.

Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Strasbaira, 2024. gada 23. oktobri

Eiropas Parlamenta varda — Padomes varda —
priekssedetaja priekssedetajs
R. METSOLA ZSIGMOND B. P.
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I PIELIKUMS

KIBERDROSIBAS PAMATPRASIBAS

I dala. Kiberdrosibas prasibas, kas attiecas uz produktu ar digitaliem elementiem raksturlielumiem

1. Produktus ar digitaliem elementiem projekté, izstrada un razo ta, lai tie nodrosinatu atbilsto$u kiberdrosibas limeni,
pamatojoties uz riskiem.

2. Pamatojoties uz 13. panta 2. punkta minéto kiberdrosibas riska novértéjumu, un attieciga gadijuma produkti ar
digitaliem elementiem:

a) tiek dariti pieejami tirgli bez zinamam izmantojamam ievainojamibam;

b) tiek dariti piecjami tirgt ar dro$u péc nokluséjuma konfiguraciju, ja vien attieciba uz individuali pielagotu produktu
ar digitaliem elementiem razotajs un komercialais lietotajs nav vienojusies citadi, ieskaitot iespé&ju atiestatit produktu
ta sakotngja stavokl;

¢) nodrosina, ka ievainojamibas var novérst ar drosibas atjauninajumiem, tostarp attieciga gadijuma izmantot atbilstiga
termind iestatitus un péc noklusgjuma iespjotus automatiskus drosibas atjauninajumus ar viegli lietojamu
atteik§anas mehanismu, un lietotajiem sniedz pazinojumus par pieejamajiem atjauninajumiem, ko uz laiku var atlikt;

d) nodrosina aizsardzibu pret nesankcionétu piekluvi, izmantojot atbilstosus kontroles mehanismus, taja skaita, bet ne
tikai, autentifikacijas, identitates vai piekluves parvaldibas sistémas, un zino par iesp&jamu nesankcionétu piekluvi;

e) aizsarga uzglabato, parsutito vai citadi apstradato personas vai citu datu konfidencialitati, pieméram, Sifrgjot
attiecigos datus miera stavokli vai tranzita, izmantojot masdienigus mehanismus un citus tehniskos lidzeklus;

f) aizsarga uzkrato, parsitito vai citadi apstradato personas vai citu datu, komandu, programmu un konfiguracijas
integritati pret jebkadam manipulacijam vai modifikacijam, kuras nav atlavis lietotajs, un zino par bojajumiem;

g) apstrada tikai tadus personas vai citus datus, kas ir atbilstigi, batiski un ierobezoti lidz tam, kas nepieciesams
produkta ar digitaliem elementiem paredzétajam nolikam (“datu minimizésana”);

h) aizsarga batisku un pamata funkciju pieejamibu, tostarp péc incidenta, arf izmantojot pasakumus, ar ko nodrosina
noturibu pret pakalpojuma atteikuma uzbrukumiem un mazina to ietekmi;

i) samazina paSu produktu vai savienoto ieri¢u negativo ietekmi uz citu ieri¢u vai tiklu sniegto pakalpojumu
pieejamibuy;

j)  ir projektéti, izstradati un razoti ta, lai ierobeZotu uzbrukuma laukumus, ieskaitot argjas saskarnes;

k) ir projekteti, izstradati un razoti ta, lai samazinatu incidenta ietekmi, izmantojot atbilsto$us izmanto$anas ietekmes
mazinasanas mehanismus un panémienus;

) nodrosina ar drosibu saistitu informaciju, registréjot un uzraugot attiecigo ieksgjo darbibu, tostarp piekluvi datiem,
pakalpojumiem vai funkcijam vai to modificésanu, un nodrosina lietotajam viegli lietojamu atteiksanas mehanismu;

2

nodrosina lietotajiem iesp&ju drosi un viegli dzést visus datus un iestatfjumus un, ja $adus datus var parsitit uz citiem
produktiem vai sisttmam, nodrosina, ka to var izdarit drosa veida.

I dala. levainojamibu novérSanas prasibas

Produktu ar digitaliem elementiem razotaji:

1) identifice un dokumenté produkta ar digitaliem elementiem ievainojamibas un komponentus, ari sastadot
programmatiiras materialu komplektu plasi izmantota un masinlasama formata, kas aptver vismaz produkta augstaka
limena atkaribas;
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2)

)
~

saistiba ar riskiem, kam paklauti produkti ar digitaliem elementiem, nekavéjoties pievérsas ievainojamibam un tas
novérs, ari nodrosinot drosibas atjauninajumus; ja vien tehniski iespéjams, jaunus droibas atjauninajumus nodrosina
atseviski no funkcionalitates atjauninajumiem;

veic efektivas un regularas produkta ar digitaliem elementiem drosibas parbaudes un parskatus;

kad drosibas atjauninajums ir darits pieejams, publiski atklaj un apmainas ar informaciju par noverstajam
ievainojamibam, ieskaitot ievainojamibu aprakstu, informaciju, kas lietotajiem lauj identificét produktu ar ietekmétajiem
digitaliem elementiem, ievainojamibu ietekmi, to nopietnibu, un skaidru un pieejamu informaciju, kas palidz lietotajiem
novérst ievainojamibas; pienacigi pamatotos gadijumos, ja razotaji uzskata, ka publicéSanas raditie drosibas riski
parsniedz drosibas ieguvumus, razotaji var atlikt informacijas par novérstas ievainojamibas publisko$anu lidz bridim,
kad lietotajiem ir dota iespéja piemérot attiecigo ielapu;

ievie$ un isteno politiku par koordinétu informacijas par ievainojamibam izpausanu;

veic pasakumus, lai veicinatu informacijas apmainu par iespéjamam sava produkta ar digitaliem elementiem
ievainojamibam, ka arl treSo personu komponentiem, kas ieklauti attiecigaja produkta, ari noradot kontaktadresi
zinoanai par ievainojamibam, kas atklatas produkta ar digitaliem elementiem;

nodrosina mehanismus, ar ko drosi izplatit produktu ar digitaliem elementiem atjauninajumus, lai nodro$inatu, ka
ievainojamibas tiek savlaicigi novérstas vai mazinatas, un attiecigd gadijuma nodro$ina automatiskus drosibas
atjauninajumus;

nodrosina, ka gadijumos, kad ir pieejami drosibas atjauninajumi, tie tiek nekavéjoties un, ja vien saistiba ar attiecigo
individuali pielagoto produktu ar digitaliem elementiem razotajs un komercialais lietotajs nav vienojusies citadi, bez
maksas izplatiti kopa ar ieteikuma zinojumiem, kuros lietotajiem sniegta atbilstosa informacija, ieskaitot informaciju par
iespgjamam veicamam darbibam.

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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II PIELIKUMS

INFORMACIJA UN NORADIJUMI LIETOTAJIEM

Produktam ar digitaliem elementiem japievieno vismaz:

1) razotaja nosaukums, registrétais tirdzniecibas nosaukums vai registréta precu zime, e-pasta adrese vai cita digitala
kontaktinformacija, ka arT attieciga gadijuma timekla vietne, kura sazinaties ar razotaju;

2) vienotais kontaktpunkts, kur var zinot par produkta ar digitaliem elementiem kiberdrosibas ievainojamibam, un vietne,
kur atrast razotaja politiku par koordinétu informacijas par ievainojamibam izpausanu;

3) nosaukums, tips un jebkada papildu informacija, kas lauj unikali identificét produktu ar digitaliem elementiem;

4) paredzétais produkta ar digitaliem elementiem nolks, tai skaita razotaja nodrosinata drosibas vide, ka ari produkta ar
digitaliem elementiem bitiska funkcionalitate un informacija par drosibas ipasibam;

5) visi zinamie vai paredzamie apstakli, kas saistiti ar produkta ar digitaliem elementiem izmantosanu atbilstosi ta
paredzétajam nolitkam vai citos pamatoti paredzama nepareiza lietojuma apstaklos, kas var radit batiskus kiberdrosibas
riskus;

=)
~

attieciga gadijuma interneta adrese, kura var pieklat ES atbilstibas deklaracijai;

7) razotaja piedavata drosibas tehniska atbalsta veids, noradot atbalsta perioda galigo terminu, lidz kuram lietotaji var
sagaidit, ka ievainojamibas tiks novérstas un tiks sapemti dro$ibas atjauninajumi;

(e}
=

siki izklastiti noradijumi vai interneta adrese, kura sniegta atsauce uz $adiem siki izklastitiem noradjjumiem un
informacija par:

a) pasakumiem, kas javeic, Istenojot sakotngjo nodoSanu ekspluatacija, un visa produkta ar digitaliem elementiem
lietosanas laika, lai nodrosinatu ta drosu lietodanu;

b) to, ka produkta ar digitaliem elementiem izmainas var ietekmét datu drosibu;
¢) to, ka var instalét ar drosibu saistitus atjauninajumus;

d) drosu produkta ar digitaliem elementiem ekspluatacijas partraukSanu, ieskaitot informaciju par to, ka var drosi dzést
lietotaja datus;

e) to, ka atiestatit péc nokluséjuma instaléto iestatijumu, kas lauj automatiski instalét drosibas atjauninajumus, ka prasits
[ pielikuma I dalas 2. punkta c) apak$punkta;

f) ja produktu ar digitaliem elementiem paredzéts integrét citos produktos ar digitaliem elementiem — informaciju, kas
integrétajam nepiecieS$ama, lai izpilditu I pielikuma izklastitas kiberdrosibas pamatprasibas un VII pielikuma
izklastitas dokumentacijas prasibas.

9) Ja razotajs nolemj lietotdgjam darit pieejamu programmatiras materialu sarakstu, sniedz informaciju par to, kur var
pieklat programmatiras materialu sarakstam.
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LV

III PIELIKUMS

NOZIMIGI PRODUKTI AR DIGITALIEM ELEMENTIEM

I klase

1.

A S O L i

e =
L O N e )

16.
17.

Identitates parvaldibas sistémas un privilegétas piekluves parvaldibas programmatifira un aparatiira, ari autentifikacijas
un piekluves kontroles lasitaji, tostarp biometriskie lasitaji

Atseviskas un iegultas parlikprogrammas

Parolu parvaldnieki

Programmatiira, kas meklé, dz&s vai ievieto karantina Jaunprogrammatiiru
Produkti ar digitaliem elementiem ar virtuala privata tikla (VPN) funkciju
Tikla parvaldibas sistémas

Drogibas informacijas un notikumu parvaldibas (SIEM) sistémas
Palai§anas parvaldnieki

Publiskas atslégas infrastruktiira un digitalo sertifikatu izsniegSanas programmatiira

. Fiziska un virtuala tikla saskarnes

. Operétajsistémas

. Marsrutétaji, modemi, kas paredzéti savienojumam ar internetu, un sledzi
. Mikroprocesori ar funkcijam, kas saistitas ar drosibu

. Mikrokontrolleri ar funkcijam, kas saistitas ar drosibu

. Lietojumam pielagotas integrétas shémas (ASIC) un lauka programméjamas ventilu matricas (FPGA) ar funkcijam, kas

saistitas ar dro$ibu
Vispargja lietojuma viedmaju virtualie asistenti

Viedmaju produkti ar droibas funkcijam, tostarp vieddurvju slédzenes, videonovérosanas kameras, bérnu uzraudzibas
sistémas un signalizacijas sistémas

18. Internetam pieslégtas rotallietas, uz kuram attiecas Eiropas Parlamenta un Padomes Direktiva 2009/48/EK (") un kuram
ir interaktivas socialas funkcijas (pieméram, runas vai filméSanas funkcijas) vai kuram ir atradanas vietas izsekosanas
funkcijas

19. Izstradajumi personiskai valkasanai, kurus paredzéts valkat vai nésat uz cilveka kermena, kuri veic veselibas
monitoréanas (pieméram, datu registratora) funkciju un uz kuriem neattiecas Regula (ES) 2017/745 vai Regula (ES)
2017(746, vai izstradajumi personiskai valkasanai, kuri paredzéti bérniem un kurus lieto bérni

II klase

1. Virtualo masinu parraugi un konteineru izpildlaika sistémas, kas atbalsta operétajsistemu un lidzigas vides virtualizétu

()

izpildi

. Ugunsmiiri, ielausanas atklaganas un novérsanas sistémas
. Pret iejauk$anos drosi mikroprocesori

. Pret iejaukSanos drosi mikrokontrolleri

Eiropas Parlamenta un Padomes Direktiva 2009/48/EK (2009. gada 18. jinijs) par rotallietu drosumu (OV L 170, 30.6.2009.,
1. Ipp.).

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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IV PIELIKUMS

KRITISKI SVARIGI PRODUKTI AR DIGITALIEM ELEMENTIEM

. Aparatiiras ierices ar dro$ibas blokiem

. Viedas skaititaju vartejas, kas ir dala no viedam uzskaites sistémam, kas definétas Eiropas Parlamenta un Padomes

Direktivas (ES) 2019/944 () 2. panta 23. punkta, un citas ierices augstas droSibas nolikiem, tostarp drosai
kriptoapstradei

. Viedkartes vai lidzigas ierices, ieskaitot to drosibas elementus

Eiropas Parlamenta un Padomes Direktiva (ES) 2019/944 (2019. gada 5. junijs) par kopigiem noteikumiem attieciba uz
elektroenergijas ieksgjo tirgu un ar ko groza Direktivu 2012/27[ES (OV L 158, 14.6.2019., 125. Ipp.).
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LV

V PIELIKUMS

ES ATBILSTIBAS DEKLARACIJA

ES atbilstibas deklaracija, kas minéta 28. panta, ietilpst $ada informacija:

v

. Nosaukums un tips, ka ari jebkada papildu informacija, kas lauj unikali identificét produktu ar digitaliem elementiem
. Razotaja vai ta pilnvarota parstavja vards vai nosaukums un adrese

1
2
3.
4

Pazinojums par to, ka 3o atbilstibas deklaraciju izdod tikai un vienigi uz razotaja atbildibu

. Deklaracijas priekSmets (produkta ar digitaliem elementiem identifikacija, kas nodrosina ta izsekojamibu. Attieciga

gadijuma var bat ieklauta fotografija)

. Pazinojums, ka ieprieks aprakstitais deklaracijas priekSmets atbilst attiecigajam Savienibas saskanosanas tiesibu aktam

. Norades uz attiecigajiem piemérojamajiem saskanotajiem standartiem, citam kopéjam specifikacijam vai kiberdrosibas

sertifikaciju, attieciba uz ko tiek deklaréta atbilstiba

. Attieciga gadijuma pazinotas struktiiras nosaukums un numurs, veiktas atbilstibas novértéSanas procediiras apraksts un

izdota sertifikata identifikacija

. Papildu informacija:

Parakstits $adas personas varda:
(izdosanas vieta un datums):

(vards, uzvards, amats) (paraksts):

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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VI PIELIKUMS

VIENKARSOTA ES ATBILSTIBAS DEKLARACIJA

Vienkarsoto ES atbilstibas deklaraciju, kas minéta 13. panta 20. punkta, sniedz 3adi:

Ar 30 [razotaja nosaukums] apliecina, ka produkta ar digitaliem elementiem tips ... [produkta ar digitaliem elementiem tipa
nosaukums] atbilst Eiropas Parlamenta un Padomes Regulai (ES) 2024/2847 (V).

Pilns ES atbilstibas deklaracijas teksts ir pieejams $ada interneta vietné:

()  OVL, 2024/2847, 20.11.2024., ELL: http:|/data.europa.eu/elijreg/2024/2847 oj.
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LV

VII PIELIKUMS

TEHNISKAS DOKUMENTACIJAS SATURS

Tehniskaja dokumentacija, kas minéta 31. panta, norada vismaz talak uzskaitito informaciju, ja ta ir attiecinama uz
konkréto produktu ar digitaliem elementiem:

1)

>

)
~

=

=)
~

~
-~

visparigu produkta ar digitaliem elementiem aprakstu, ieskaitot:
a) tam paredzéto nolikuy;
b) programmatiiras versijas, kas ietekmé atbilstibu kiberdrosibas pamatprasibam;

¢) ja produkts ar digitaliem elementiem ir aparatiiras produkts, fotografijas vai ilustracijas, kas ilustré aréjas funkcijas,
markéjumu un iek$€jo izkartojumu;

d) informaciju un noradjjumus, ka noteikts II pielikuma;

produkta ar digitaliem elementiem projektéSanas, izstrades un razoSanas, ka ari ievainojamibu novérSanas procesu
aprakstu, ieskaitot:

a) nepiecieSamo informaciju par produkta ar digitaliem elementiem projektéSanu un izstradi, attieciga gadijuma ar
rasgjumus un shémas un/vai sistémas arhitektiiras aprakstu, kura paskaidrots, ki programmatiras komponenti
balstas viens uz otru vai papildina viens otru un ir integréti kopéja apstradg;

b) nepieciesamo informaciju un specifikacijas par razotaja ieviestajiem ievainojamibu novérSanas procesiem, ieskaitot
programmatiiras materialu sarakstu, politiku par koordinétu informacijas par ievainojamibam izpausanu,
pieradijumus par kontaktadreses noradiSanu zinosanai par ievainojamibam un droSai atjauninajumu izplatiSanai
izvéleto tehnisko risinajumu aprakstu;

¢) nepiecieSamo informaciju par produkta ar digitaliem elementiem raZoSanas un uzraudzibas procesiem, $o procesu
specifikacijam un validaciju;
novértgjumu par kiberdrosibas riskiem, pret kuriem produkts ar digitaliem elementiem ir projektéts, izstradats, razots,

piegadats un uzturéts, ievérojot 13. pantu, tostarp par to, ka ir piemérojamas I pielikuma I dala izklastitas kiberdrosibas
pamatprasibas;

attieciga informacija, kas nemta véra, lai produktam ar digitaliem elementiem noteiktu atbalsta periodu, ievérojot
13. panta 8. punktu;

to pilniba vai dalgji pieméroto saskanoto standartu sarakstu, uz kuriem ir publicétas atsauces Eiropas Savienibas Oficialaja
Vestnest, kopéjas specifikacijas, kas paredzétas $is regulas 27. panta vai Eiropas kiberdrosibas sertifikacijas shémas, kuras
pienemtas, ievérojot Regulu (ES) 2019/881 un atbilstigi $is regulas 27. panta 8. punktam, un, ja minétie saskanotie
standarti, kopgjas specifikacijas vai Eiropas kiberdrogibas sertifikacijas shémas nav piemérotas, to risinajumu aprakstus,
kas piepemti, lai atbilstu I pielikuma I un II dala izklastitajam kiberdrosibas pamatprasibam, ietverot citu attiecigo
pieméroto tehnisko specifikaciju sarakstu. Ja saskanotie standarti, kopéjas specifikacijas vai Eiropas kiberdrosibas
sertifikacijas shémas ir piemérotas dalgji, tehniskaja dokumentacija norada piemérotas dalas;

zinojumus par testiem, kas veikti, lai parbauditu produkta ar digitaliem elementiem atbilstibu un ievainojamibu
novéranas procesu atbilstibu piemérojamajam kiberdrosibas pamatprasibam, ka noteikts I pielikuma I un II dala;

ES atbilstibas deklaracijas kopiju;

attieciga gadjjuma programmatiiras materialu sarakstu péc tirgus uzraudzibas iestades pamatota pieprasijuma, ja tas ir
nepiecieSams, lai minéta iestade varétu parbaudit atbilstibu I pielikuma noteiktajam kiberdrosibas pamatprasibam.
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VI PIELIKUMS

ATBILSTIBAS NOVERTESANAS PROCEDURAS

[ dala. Atbilstibas novértésanas procediira, kas balstas uz iek$¢jo kontroli (pamatojoties uz A moduli)

1. Ieksgja kontrole ir atbilstibas novértéSanas procedira, ar kuru razotajs izpilda $is dalas 2., 3. un 4. punkta noteiktos
pienakumus un nodro$ina un pazino uz savu atbildibu, ka attiecigie produkti ar digitaliem elementiem atbilst visam
I pielikuma I dala noteiktajam kiberdrosibas pamatprasibam un ka razotajs atbilst I pielikuma II dala noteiktajam
kiberdrosibas pamatprasibam.

2. Razotajs sagatavo VII pielikuma aprakstito tehnisko dokumentaciju.
3. Produktu ar digitaliem elementiem projektésana, izstrade, raZo$ana un ievainojamibu novérsana

Razotajs veic visus vajadzigos pasakumus, lai projektéSanas, izstrades, razo$anas un ievainojamibu novérSanas procesi
un to uzraudziba nodrosinatu izgatavoto vai izstradato produktu ar digitaliem elementiem un raZotaja ieviesto procesu
atbilstibu I pielikuma I un II dala noteiktajam kiberdrosibas pamatprasibam.

4. Atbilstibas zime un atbilstibas deklaracija

4.1. Razotajs uzliek CE zimi katram atseviskam produktam ar digitaliem elementiem, kurs atbilst piemérojamajam
prasibam, kas noteiktas $aja regula.

4.2. Razotajs saskana ar 28. pantu sagatavo katram produktam ar digitaliem elementiem ES atbilstibas deklaraciju un to
glaba kopa ar tehnisko dokumentaciju, lai ta bitu valsts iestazu riciba 10 gadus péc produkta ar digitaliem
elementiem laiSanas tirgd vai atbalsta perioda (atkariba no ta, kur§ termins ir ilgaks). ES atbilstibas deklaracija
identificé produktu ar digitaliem elementiem, kam 31 deklaracija ir sagatavota. ES atbilstibas deklaracijas kopija péc
pieprasijuma ir pieejama visam attiecigajam iestadém.

5. Pilnvarotie parstaviji

Razotaja pienakumus, kas noteikti 4. punkta, ta uzdevuma un uz ta atbildibu drikst pildit ta pilnvarotais parstavis ar
noteikumu, ka attiecigie pienakumi ir precizéti pilnvarojuma.

Il dala. ES tipa parbaude (pamatojoties uz B moduli)

1. ES tipa parbaude ir atbilstibas novértésanas procediiras dala, kura pazinota struktira parbauda produkta ar digitaliem
elementiem tehnisko projektu un izstradi, ka arT raZotaja ieviestos ievainojamibu novérsanas procesus un apliecina, ka
produkts ar digitaliem elementiem atbilst I pielikuma I dala noteiktajam kiberdrosibas pamatprasibam un ka razotajs
atbilst I pielikuma II dala noteiktajam kiberdro$ibas pamatprasibam.

2. ES tipa parbaudi veic, noveértéjot produkta ar digitaliem elementiem tehniska projekta un izstrades atbilstibu, parbaudot
3. punkta minéto tehnisko dokumentaciju un apstiprino$os pieradijumus, ka ari parbaudot produkta vienas vai vairaku
bitisku dalu paraugus (raZoSanas tipa un projekta tipa kombinacija).

3. Razotajs iesniedz ES tipa parbaudes pieteikumu vienai pazinotajai struktirai péc savas izvéles.
Pieteikuma ieklauj:

3.1. raZotaja nosaukumu un adresi, ka ar, ja pieteikumu iesniedz razotaja pilnvarotais parstavis, — minéta pilnvarota
parstavja vardu vai nosaukumu un adresi;

3.2. rakstisku pazinojumu, ka $ads pieteikums nav iesniegts neviena cita pazinotaja struktiira;

3.3. tehnisko dokumentaciju, kura lauj novértét produkta ar digitaliem elementiem atbilstibu piemérojamajam
I pielikuma I dala noteiktajam kiberdrosibas pamatprasibam un I pielikuma II dala noteiktajiem raZotaja
ievainojamibu novér$anas procesiem, un ietver atbilstosu analizi un risku novértegjumu. Tehniskaja dokumentacija
norada piemérojamas prasibas, un, ciktal tas nepiecieSams novértéSanai, ta aptver produkta ar digitaliem
elementiem projektéSanu, razosanu un darbibu. Tehniskaja dokumentacija attiecigd gadijuma ieklauj vismaz
VII pielikuma izklastitos elementus;
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3.4. pieradijjumus, kas apstiprina tehniska projekta, izstrades risingjumu un ievainojamibu novérSanas procesu
atbilstibu. Sajos pieradijumos norada visus izmantotos dokumentus, jo Tpasi tad, ja attiecigie harmonizétie
standarti vai tehniskas specifikacijas netiek piemeéroti pilniba. Pieradijumos vajadzibas gadijuma ieklauj to testu
rezultatus, kurus razotdja varda un uz razotaja atbildibu veikusi raZotaja atbilstiga laboratorija vai cita testéSanas
laboratorija.

4. Pazinota struktiira:

4.1. parbauda tehnisko dokumentaciju un apstiprino$os pieradijumus, lai novértétu produkta ar digitaliem elementiem
tehniska projekta un izstrades atbilstibu I pielikuma I dala noteiktajam kiberdrosibas pamatprasibam un razotaja
ieviesto ievainojamibu novérsanas procesu atbilstibu I pielikuma II dala noteiktajam kiberdrosibas pamatprasibam;

4.2. verificé, ka paraugi ir izstradati vai razoti atbilstigi minétajai tehniskajai dokumentacijai, un noskaidro, kuri
elementi ir projektéti saskana ar atbilstigo harmonizéto standartu un/vai tehnisko specifikaciju piemérojamajiem
noteikumiem, ka ari to, kuri elementi ir projektéti un izstradati, nepiemérojot $o standartu attiecigos noteikumus;

4.3. veic atbilstigas parbaudes un testus vai nodrosina to veiksanu, lai parbauditu, vai gadijumos, kad razotajs izvélgjies
piemérot attiecigajos saskanotajos standartos vai tehniskajas specifikacijas paredzétos risinajumus attieciba uz
prasibam, kas noteiktas I pielikuma, tie pieméroti pareizi;

4.4. veic atbilstigas parbaudes un testus vai nodrosina to veik$anu, lai parbauditu, vai gadijumos, kad nav pieméroti
attiecigie saskanotajos standartos vai tehniskajas specifikacijas paredzétie risinajumi attieciba uz prasibam, kas
noteiktas I pielikuma, raZotaja istenotie risinajumi atbilst attiecigajam kiberdrosibas pamatprasibam;

4.5. vienojas ar raZotaju par vietu, kur tiks veiktas §is parbaudes un testi.

5. Pazinota struktiira sagatavo izvértéSanas zinojumu, kura norada pasakumus, kas veikti saskapa ar 4. punktu, un 3o
pasakumu rezultatus. Neskarot savus pienakumus pret pazinojosajam iestadém, pazinota struktiira pilnigi vai daléji
izpauZ minéta zinojuma saturu tikai ar razotaja piekrisanu.

6. Ja tips un ievainojamibu novérSanas procesi atbilst I pielikuma noteiktajam kiberdro$ibas pamatprasibam, pazinota
strukt@ira izsniedz razotajam ES tipa parbaudes sertifikatu. Sertifikata ieklauj razotaja vardu vai nosaukumu un adresi,
secinajumus péc parbaudes, sertifikata deriguma nosacijumus (ja tadi ir) un datus, kas vajadzigi apstiprinata tipa un

ievainojamibu novérSanas procesu identifikacijai. Sertifikatam var bt viens vai vairaki pielikumi.

Sertifikata un ta pielikumos ietver visu attiecigo informaciju, kas vajadziga, lai varétu novértet izgatavoto vai izstradato
produktu ar digitaliem elementiem atbilstibu parbauditajam tipam un ievainojamibu novéranas procesiem, lai varétu
veikt parbaudi lietosanas laika.

Ja tips un ievainojamibu novérSanas procesi neatbilst piemérojamajam I pielikuma noteiktajam kiberdrosibas
pamatprasibam, pazinota struktiira atsakas izsniegt ES tipa parbaudes sertifikatu un attiecigi informé pieteikuma
iesniedz&ju, atteikumu detalizéti pamatojot.

7. Pazipota struktira pastavigi apzina visas izmainas visparatzitajos jaunakajos tehnikas sasniegumos, kas norada, ka
apstiprinatais tips un ievainojamibu novérsanas procesi varétu vairs neatbilst piemérojamajam I pielikuma noteiktajam
kiberdro$ibas pamatprasibam, un nosaka, vai $adu izmainu dé| ir nepiecieSama sikaka izmeklésana. Ja $ada izmeklésana
ir nepiecieS$ama, pazinota struktiira par to informé razotaju.

Razotajs informé pazinoto struktiiru, kura glaba tehnisko dokumentaciju, kas saistita ar ES tipa parbaudes sertifikatu,
par visam apstiprinata tipa un ievainojamibu novérSanas procesu modifikacijam, kas var ietekmét atbilstibu
piemérojamajam I pielikuma noteiktajam kiberdrosibas pamatprasibam, vai minéta sertifikata deriguma nosacijumus.
Sadas modifikacijam paredz papildu apstiprindjumu, ko pievieno ka papildinajumu sakotnéjam ES tipa parbaudes
sertifikatam.

8. Pazinota struktiira periodiski veic revizijas, lai nodrosinatu, ka I pielikuma II dala izklastitie ievainojamibas novérsanas
procesi tiek pienacigi istenoti.
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9. Katra pazinota struktira informé pazinojusas iestades par izdotajiem un atsauktajiem ES tipa parbaudes sertifikatiem
un to papildindgjumiem un periodiski vai péc pieprasijuma iesniedz pazinojusajam iestadém tadu sertifikatu un to
papildinajumu sarakstu, kuri ir noraiditi vai kuru darbiba ir partraukta vai citadi ierobezota.

Katra pazinota struktiira informé paréjas pazipotas struktiiras par tiem ES tipa parbaudes sertifikatiem un to
papildindjumiem, kurus 1 strukttira ir atteikusi, atsaukusi, kuru darbibu ta ir apturgjusi vai citadi ierobeZojusi, un péc
pieprasijuma arl par tiem sertifikatiem un to papildinajumiem, kurus ta ir izsniegusi.

Komisija, dalibvalstis un paréjas pazinotas struktiras, iesniedzot pieprasijumu, var sanemt ES tipa parbaudes sertifikatu
un to papildindjumu kopijas. Péc pieprasjuma Komisija un dalibvalstis var sanemt tehniskas dokumentacijas un
pazinotas struktiras veikto parbauzu rezultatu kopijas. Pazinota struktra glaba ES tipa parbaudes sertifikata, ta
pielikumu un papildindjumu, tehniskas dokumentacijas, tai skaita ari razotaja iesniegtas dokumentacijas, kopiju lidz
sertifikata deriguma beigam.

10. Razotajs ES tipa parbaudes sertifikata, ta pielikumu un papildinajumu kopiju kopa ar tehnisko dokumentaciju glaba ta,
ka tie ir pieejami valsts iestadem 10 gadus péc produkta ar digitaliem elementiem laiSanas tirgti vai atbalsta perioda
(atkariba no ta, kur§ termins ir ilgaks).

11. Razotaja pilnvarotais parstavis var iesniegt 3. punkta minéto pieteikumu un pildit pienakumus, kas izklastiti 7. un
10. punkta, ar noteikumu, ka attiecigie pienakumi ir precizéti pilnvarojuma.

Il dala. Atbilstiba tipam, balstoties uz razosanas icks¢jo kontroli (pamatojoties uz C moduli)

1. Atbilstiba tipam, pamatojoties uz iek3gjo razosanas kontroli, ir atbilstibas novértésanas procediiras dala, ar kuru razotajs
izpilda §is dalas 2. un 3. punkta noteiktos pienakumus un nodrosina un pazino, ka attiecigie produkti ar digitaliem
elementiem atbilst ES tipa parbaudes sertifikata aprakstitajam tipam un piemérojamajam I pielikuma I daja noteiktajam
kiberdrosibas pamatprasibam un ka razotajs ir izpildijis I pielikuma II dala izklastitas kiberdrosibas pamatprasibas.

2. Razosana

Razotajs veic visus pasakumus, kas vajadzigi, lai raZoSana un tas uzraudziba nodrosinatu izgatavota produkta ar
digitaliem elementiem atbilstibu ES tipa parbaudes sertifikata aprakstitajam apstiprinatajam tipam un piemérojamam
[ pielikuma I dala noteiktajam kiberdrosibas pamatprasibam un lai nodrosinatu, ka razotajs ir izpildijis I pielikuma II dala
izklastitas kiberdrosibas pamatprasibas.

3. Atbilstibas zime un atbilstibas deklaracija

3.1. Razotajs uzliek CE zimi katram atseviskam produktam ar digitaliem elementiem, kur§ atbilst ES tipa parbaudes
sertifikata aprakstitajam tipam un ievéro $aja regula noteiktas piemérojamas prasibas.

3.2. Razotajs rakstiski sastada produkta modela atbilstibas deklaraciju un glaba to kopa ar tehnisko dokumentaciju
valsts iestazu vajadzibam vismaz 10 gadus péc produkta ar digitaliem elementiem laiSanas tirgh vai atbalsta perioda
(atkariba no ta, kur§ termin$ ir ilgaks). Atbilstibas deklaracija identificé produkta modeli, kam §i deklaracija ir
sagatavota. Atbilstibas deklaracijas kopiju péc pieprasijuma dara pieejamu visam attiecigajim iestadém.

4. Pilnvarotais parstavis

Razotaja pienakumus, kas noteikti 3. punkta, ta uzdevuma un uz ta atbildibu drikst pildit ta pilnvarotais parstavis ar
noteikumu, ka attiecigie pienakumi ir precizéti pilnvarojuma.

IV dala. Atbilstiba, balstoties uz visaptverosu kvalitates nodrosinasanu (pamatojoties uz H moduli)

1. Atbilstiba, pamatojoties uz visaptvero$u kvalitates nodro$inasanu, ir atbilstibas novértésanas procediira, ar kuru raZotajs
izpilda §is dalas 2. un 5. punkta noteiktos pienakumus un nodroina un pazino uz savu atbildibu, ka attiecigie produkti
ar digitaliem elementiem vai produktu kategorijas atbilst I pielikuma I dala noteiktajam kiberdrosibas pamatprasibam un
ka razotaja ieviestie ievainojamibu novérsanas procesi atbilst I pielikuma II dala noteiktajam prasibam.
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2. Produktu ar digitaliem elementiem projektésana, izstrade, razo$ana un ievainojamibu novér$ana

Razotajs izmanto apstiprinatu attiecigo produktu ar digitaliem elementiem projektésanas, izstrades un galigas produkta
parbaudes un testéSanas, ka ari ievainojamibu novérsanas kvalitates sistému, ka noradits 3. punkta, saglaba tas efektivitati
visa attiecigo produktu atbalsta perioda un uzrauga to, ka noradits 4. punkta.

3. Kvalitates sistéma

3.1. Razotajs iesniedz pasa izvélétajai pazinotajai struktiirai pieteikumu novértét attiecigo produktu ar digitaliem
elementiem kvalitates nodrosinasanas sistému.

3.2.

Pieteikuma ieklauj:

a)

=

&

razotaja nosaukumu un adresi, ka ari, ja pieteikumu iesniedz razotaja pilnvarotais parstavis, — minéta pilnvarota
parstavja vardu vai nosaukumu un adresi;

tehnisko dokumentaciju vienam modelim no katras razosanai vai izstradei paredzétas produktu ar digitaliem
elementiem kategorijas. Tehniskaja dokumentacija attieciga gadijuma ieklauj vismaz VII pielikuma izklastitos
elementus;

kvalitates nodro$inasanas sistémas dokumentaciju; ka ari

rakstisku pazinojumu, ka viens un tas pats pieteikums nav iesniegts neviena cita pazinotaja struktiira.

Kvalitates nodro$inasanas sistéma garantés produktu ar digitaliem elementiem atbilstibu 1 pielikuma I dala
noteiktajam kiberdrosibas pamatprasibam un raZotdja ieviesto ievainojamibu novérSanas procesu atbilstibu
[ pielikuma II dala noteiktajam pamatprasibam.

Visi elementi, prasibas un noteikumi, ko pienémis razotajs, ir sistematiski un strukturéti dokumentéti rakstisku
nostadnu, procediru un noradjumu veida. Kvalitates nodrosinasanas sistémas dokumentacija rada iespé&ju
konsekventi interpretét kvalitates nodrosinasanas programmas, planus, rokasgramatas un dokumentaciju.

Taja jo ipasi ietver atbilstosu aprakstu par:

a)

=

oo
=

f

kvalitates nodro$inasanas mérkiem, ka ari vadibas organizatorisko struktiiru, pienakumiem un pilnvaram
saistiba ar projektéanu, izstradi, produktu kvalitati un ievainojamibu noveérsanu;

izmantojamajam tehnisko projektu un izstrades specifikacijam, ieskaitot standartus, un, ja attiecigie saskanotie
standarti vai tehniskas specifikacijas netiek piemérotas pilniba, izmantojamiem panémieniem, ar kadiem tiks
nodrodinata produktu ar digitaliem elementiem atbilstiba attiecigajam [ pielikuma I dala noteiktajam
kiberdro$ibas pamatprasibam;

izmantojamajam procediiru specifikacijam, ieskaitot standartus, un, ja attiecigie saskanotie standarti vai
tehniskas specifikacijas netiek piemérotas pilniba, izmantojamiem panémieniem, ar kadiem tiks nodrosinata
produktu atbilstiba I pielikuma II dala noteiktajam kiberdrosibas pamatprasibam, kas attiecas uz raZotaju;

projektéanas un izstrades kontroli, ka ari projektéSanas un izstrades parbaudes panémieniem, procesiem un
sistematiskam darbibam, kas tiks izmantotas, projektéjot un izstradajot attiecigas produktu ar digitaliem
elementiem kategorijas;

attiecigajiem razoSanas, kvalitates kontroles un kvalitates nodrodinasanas panémieniem, procesiem un
sistematiskam darbibam, kas tiks izmantotas;

parbaudém un testiem, ko veiks pirms razosanas, tas laika un péc tas, un biezumu, kada tos veiks;
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g) datus par kvalitati, pieméram, inspekcijas zinojumus un testu datus, kalibréSanas datus un zinojumus par
attieciga personala kvalifikaciju.

h) projekta un produkta vajadzigas kvalitates sasniegSanas un kvalitates nodrosinasanas sistémas efektivas darbibas
uzraudzibas [idzekliem.

3.3. Pazinota struktfira novérté kvalitates nodro$inasanas sistému, lai noteiktu, vai ta atbilst 3.2. punktd minétajam
prasibam.

Ta piegem, ka $im prasibam atbilst tie kvalitates nodrosinasanas sistémas elementi, kas atbilst attiecigajam valsts
standarta specifikacijam, ar kuram Istenots attiecigais saskanotais standarts vai tehniska specifikacija.

Papildus pieredzei kvalitates vadibas sistému joma vismaz vienam revizijas grupas loceklim ir jabat pieredzei
attiecigas produktu jomas un raZoSanas tehnologijas novérté$ana un zinasanam par $aja reguld noteiktajam
piemérojamajam prasibam. Revizija ietver novértéSanas apmekléjumu razotaja telpas, ja $adas telpas ir. Revizijas
grupa izskata 3.1. punkta b) apak$punkta minéto tehnisko dokumentaciju, lai parliecinatos par razotaja spgju
konstatét 3aja regula noteiktas piemérojamas prasibas un veikt nepiecieSamas parbaudes nolika nodrosinat
produkta ar digitaliem elementiem atbilstibu minétajam prasibam.

Lémumu pazino razotajam vai vina pilnvarotajam parstavim.
Pazinojuma ieklauj revizijas secindgjumus un argumentétu novértgjuma lemumu.

3.4. Razotajs appemas pildit pienakumus, kas izriet no apstiprinatas kvalitates nodro$inasanas sistémas, un nodrosinat
tas atbilstigu un efektivu darbu.

3.5. Razotajs informé pazinoto struktiiru, kas apstiprinajusi kvalitates nodrosinasanas sistému, par visam planotajam
kvalitates nodrosinasanas sistémas izmainam.

Pazinota struktiira izvérté visas ierosinatas izmaipas un lemj, vai mainita kvalitates nodrosinasanas sistéma
joprojam atbildis prasibam, kas minétas 3.2. punkta, vai ari ir nepiecieSams parvértéjums.

Ta savu lemumu pazino raZzotajam. Pazinojuma ietver parbaudes secindjumus un argumentétu novertéjuma
lemumu.

4. Uzraudziba, par kuru atbild pazinota struktara

4.1. Uzraudzibas noliiks ir parliecinaties, ka razotajs pienacigi pilda pienakumus, ko paredz apstiprinata kvalitates
nodrosinasanas sistéma.

4.2. Razotajs nodrosina pazinotas struktiiras parstavjiem pieeju projektéSanas, izstrades, raZoSanas, inspicéSanas,
testéSanas un noliktavu telpam novértésanas vajadzibam un sniedz visu vajadzigo informaciju, jo ipasi:

a) kvalitates nodrosinasanas sistémas dokumentaciju;

b) datus par kvalitati, pieméram, analizu, aprékinu un testu rezultatus, ka to paredz sistéma projektésanas kvalitates
nodrosinasanai;

¢) datus par kvalitati, pieméram, inspekcijas zinojumus un testé$anas datus, kalibrésanas datus un zinojumus par
attieciga personala kvalifikaciju, ka to paredz sistéma razoSanas kvalitates nodrosinasanai.

4.3. Pazinota struktara periodiski veic revizijas, lai parliecinatos, ka razotajs uztur un izmanto kvalitates nodrosinasanas
sistému, un iesniedz razotajam revizijas zinojumu.

5. Atbilstibas zime un atbilstibas deklaracija

5.1. Razotajs uzliek CE zimi un uz 3.1. punktd minétas pazinotas struktiras atbildibu arT §is struktiras identifikacijas
numuru katram atseviskam produktam ar digitaliem elementiem, kas atbilst 1 pielikuma I dala noteiktajam
prasibam.
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5.2. Razotajs rakstiski sastada produkta modela atbilstibas deklaraciju un glaba to kopa ar tehnisko dokumentaciju
valsts iestazu vajadzibam vismaz 10 gadus péc produkta ar digitaliem elementiem laiSanas tirgd vai atbalsta perioda
(atkariba no ta, kur§ termin$ ir ilgaks). Atbilstibas deklaracija identificé produkta modeli, kam §i deklaracija ir
sagatavota.

Atbilstibas deklaracijas kopiju péc pieprasijuma dara pieejamu visam attiecigajam iestadém.

6. Razotajs vismaz 10 gadus péc produkta ar digitaliem elementiem laiSanas tirgdi vai atbalsta perioda (atkariba no ta, kurs
termins ir ilgaks) glaba pieejamu valsts iestadem:

a) 3.1. punkta minéto tehnisko dokumentaciju;

b) dokumentaciju par 3.1. punkta minéto kvalitates nodro$inasanas sistemu;

c) ieprieks 3.5. punkta minétas apstiprinatas izmainas;

d) pazinotas struktiras lémumus un zinojumus, kas minéti 3.5. un 4.3. punkta.

7. Katra pazinota struktiira informé to pazinojosas iestades par izsniegtajiem vai atsauktajiem kvalitates nodrosinasanas
sistémas apstiprindjumiem un periodiski vai péc pieprasijuma dara pieejamu to pazinojo$§am iestadém tadu kvalitates
nodro§inasanas sistému apstiprinajumu sarakstu, kuri ir atteikti, kuru darbiba ir apturéta vai citadi ierobeZota.

Katra pazinota struktira informé pargjas pazinotas struktiras par tiem kvalitates nodrosinaSanas sistémas
apstiprindgjumiem, kurus ta ir atteikusi, apturjusi vai atsaukusi, un péc pieprasijuma ari par tiem kvalitates
nodro§inasanas sistémas apstiprinajumiem, kurus ta ir izdevusi.

8. Pilnvarotais parstavis

Razotdja pienakumus, ka noteikts 3.1., 3.5., 5. un 6. punkta, ta uzdevuma un uz ta atbildibu var pildit pilnvarotais
parstavis ar noteikumu, ka attiecigie pienakumi ir precizéti pilnvarojuma.

Par 3o tiesibu aktu ir sniegts viens pazinojums, un tas ir atrodams OV C, 2024/6786, 20.11.2024., ELL: http:|/data.europa.
eu/eli/C[2024/6786/oj.
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