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EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2024/2847,
annettu 23 piivinid lokakuuta 2024,

digitaalisia elementteji sisiltivien tuotteiden horisontaalisista kyberturvallisuusvaatimuksista ja
asetusten (EU) N:o 168/2013 ja (EU) 2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta
(kyberkestivyyssiidos)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsdatamisjarjestyksessd hyvaksyttaviksi sdddokseksi on toimitettu kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon (!),

ovat kuulleet alueiden komiteaa,

noudattavat tavallista lainsdatamisjarjestystd (%),

sekd katsovat seuraavaa:

(1) Kyberturvallisuus on yksi unionin keskeisistd haasteista. Tulevina vuosina verkkoon liitettyjen laitteiden méira ja
valikoima lisddntyvit rajahdysmaisesti. Kyberhyokkéaykset ovat yleistd etua koskeva asia, silld niilld on erittdin vakavia
vaikutuksia paitsi unionin talouteen myos demokratiaan sekd kuluttajien turvallisuuteen ja terveyteen. Sen vuoksi on
tarpeen vahvistaa unionin kyberturvallisuutta koskevaa ldhestymistapaa, kisitelld kyberkestdvyyttd unionin tasolla ja
parantaa sisimarkkinoiden toimintaa vahvistamalla yhteniinen oikeudellinen kehys olennaisille kyberturvallisuus-
vaatimuksille, joita sovelletaan digitaalisia elementteja sisdltdvien tuotteiden saattamiseen unionin markkinoille. Olisi
puututtava kahteen merkittdvadn ongelmaan, jotka lisdavat kustannuksia kéyttdjille ja yhteiskunnalle: digitaalisia
elementtejd sisaltdvien tuotteiden kyberturvallisuuden alhainen taso, josta ovat osoituksena laajalle levinneet
haavoittuvuudet ja niihin puuttuvien tietoturvapdivitysten riittiméton ja epdjohdonmukainen tarjonta, ja kiyttdjien
riittdmédton ymmirrys ja tiedonsaanti, mika estdd heitd valitsemasta tuotteita, joilla on asianmukaiset kyberturvalli-
suusominaisuudet, tai estdd heitd kdyttdmastd tuotteita tietoturvallisesti.

(2)  Tamin asetuksen tavoitteena on luoda vihimmiisedellytykset tietoturvallisten digitaalisia elementtejd sisiltavien
tuotteiden kehittdmiselle varmistamalla, ettd laitteisto- ja ohjelmistotuotteet saatetaan markkinoille vihemmin
haavoittuvuuksin ja ettd valmistajat suhtautuvat tietoturvaan vakavasti tuotteen koko elinkaaren ajan. Silld pyritddn
my0s luomaan olosuhteet, joissa kayttdjat voivat ottaa kyberturvallisuuden huomioon valitessaan ja kéyttdessddn
digitaalisia elementtejd sisdltdvid tuotteita, esimerkiksi parantamalla avoimuutta markkinoilla saataville asetettujen
digitaalisia elementteja sisiltdavien tuotteiden tukiajan osalta.

(3)  Voimassa oleva asiaa koskeva unionin oikeus sisiltdd useita horisontaalisia sidnnostojd, joissa kasitelldan tiettyja
kyberturvallisuuteen liittyvid seikkoja eri nikokulmista, mukaan lukien toimenpiteet digitaalisen toimitusketjun
tietoturvan parantamiseksi. Kyberturvallisuuteen liittyvd voimassa oleva unionin oikeus, mukaan lukien Euroopan
parlamentin ja neuvoston asetus (EU) 2019/881 (}) ja Euroopan parlamentin ja neuvoston direktiivi (EU)
20222555 (%), ei kuitenkaan suoraan kata digitaalisia elementtejd sisdltdvien tuotteiden tietoturvaa koskevia
pakollisia vaatimuksia.

(" EUVL C 100, 16.3.2023, s. 101.

(»  Euroopan parlamentin kanta, vahvistettu 12. maaliskuuta 2024 (ei vield julkaistu virallisessa lehdessi), ja neuvoston péitos, tehty
10. lokakuuta 2024.

()  Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 piivind huhtikuuta 2019, Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013
kumoamisesta (kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

() Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pdivind joulukuuta 2022, toimenpiteistd
kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80).
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Voimassa olevaa unionin oikeutta sovelletaan tiettyihin digitaalisia elementtejd sisiltaviin tuotteisiin, mutta ei ole
olemassa horisontaalista unionin saintelykehysts, jossa vahvistettaisiin kattavat kyberturvallisuusvaatimukset
kaikille digitaalisia elementtejd sisaltaville tuotteille. Unionin ja jasenvaltioiden tasolla tdhidn mennessd kayttoon
otetuilla eri saddoksilld ja aloitteilla puututaan havaittuihin kyberturvallisuuteen liittyviin ongelmiin ja riskeihin vain
osittain, mikd on luonut lainsddddnnon hajanaisuutta sisimarkkinoilla, lisinnyt oikeudellista epavarmuutta seké
ndiden tuotteiden valmistajien ettd kdyttdjien kannalta ja luonut yrityksille ja organisaatioille tarpeetonta rasitetta,
kun ne joutuvat noudattamaan samantyyppisten tuotteiden osalta useita vaatimuksia ja velvoitteita. Kyseisten
tuotteiden kyberturvallisuudella on kuitenkin erityisen vahva rajat ylittavd ulottuvuus, silld yhdessa jdsenvaltiossa tai
kolmannessa maassa valmistettuja digitaalisia elementtejd sisaltdvid tuotteita kédyttdvit usein organisaatiot ja
kuluttajat kaikkialla sisimarkkinoilla. Timan vuoksi alaa on tarpeen sddnnelld unionin tasolla, jotta voidaan
varmistaa yhdenmukaistettu sddntelykehys ja oikeusvarmuus kayttijille, organisaatioille ja yrityksille, mukaan lukien
komission suosituksen 2003/361/EY (°) liitteessd mdaritellyt mikroyritykset sekd pienet ja keskisuuret yritykset.
Unionin sddntely-ympdristo olisi yhdenmukaistettava asettamalla digitaalisia elementtejd sisiltdville tuotteille
horisontaaliset kyberturvallisuusvaatimukset. Lisdksi kaikkialla unionissa olisi taattava oikeusvarmuus talouden
toimijoiden ja kayttdjien kannalta sekd yhdenmukaistettava paremmin sisimarkkinoita ja parannettava
oikeasuhtaisuutta mikroyritysten sekd pienten ja keskisuurten yritysten osalta ja siten luotava suotuisammat
olosuhteet sisaimarkkinoille pyrkiville talouden toimijoille.

Kun mddritetddn mikroyritysten sekd pienten ja keskisuurten yritysten osalta luokkaa, johon yritys kuuluu, olisi
sovellettava kaikkia suosituksen 2003/361/EY liitteen sddnnoksid. Sen vuoksi yritysluokkien mdarittimisessd
kiytettavien henkilostomairien ja rahamdardisten kynnysarvojen laskennassa olisi sovellettava myos suosituksen
2003/361/EY liitteen 6 artiklan sddnnoksid, jotka koskevat yrityksen tietojen méddrdytymistd ottaen huomioon
tietyntyyppiset yritykset, kuten omistusyhteysyritykset tai sidosyritykset.

Komission olisi annettava ohjeita, joilla autetaan talouden toimijoita, erityisesti mikroyrityksid sekd pienid ja
keskisuuria yrityksid, timan asetuksen soveltamisessa. Tallaisissa ohjeissa olisi ksiteltdvd muun muassa timén
asetuksen soveltamisalaa, erityisesti datan etdkdsittelyd ja sen vaikutuksia vapaiden ja avoimen ldhdekoodin
ohjelmistojen kehittdjiin, digitaalisia elementtejd sisdltivien tuotteiden tukiaikojen maddrittimiseen kaytettdvien
kriteerien soveltamista, timin asetuksen ja muun unionin oikeuden vilistd vuorovaikutusta sekd merkittivin
muutoksen kisitettd.

Unionin tasolla erilaisissa ohjelmakohtaisissa ja poliittisissa asiakirjoissa, kuten komission ja unionin ulkoasioiden ja
turvallisuuspolitiikan korkean edustajan 16 pidivind joulukuuta 2020 antamassa yhteisessd tiedonannossa "EU:n
kyberturvallisuusstrategia digitaaliselle vuosikymmenelle”, internetiin yhdistettyjen laitteiden kyberturvallisuudesta
2 péivand joulukuuta 2020 ja EU:n kybertoimien kehittdmisestd 23 paivand toukokuuta 2022 annetuissa neuvoston
pdatelmissd sekd EU:n kyberturvallisuusstrategiasta digitaaliselle vuosikymmenelle (°) 10 paiviand kesdkuuta 2021
annetussa Euroopan parlamentin péitoslauselmassa, on vaadittu erityisid unionin kyberturvallisuusvaatimuksia
digitaalisille tai verkkoon liitetyille tuotteille, ja useat kolmannet maat ovat ottaneet oma-aloitteisesti kdyttoon
toimenpiteitd asian kdsittelemiseksi. Euroopan tulevaisuuskonferenssin loppuraportissa kansalaiset kehottivat
vahvistamaan EU:n roolia kyberturvallisuusuhkien torjunnassa. Jotta unioni voi olla kansainvilisesti johtavassa
asemassa kyberturvallisuusalalla, on tirkedd luoda kunnianhimoinen sidntelykehys.

Kaikkien sisimarkkinoille saatettujen digitaalisia elementtejd sisiltivien tuotteiden kyberturvallisuuden yleisen tason
parantamiseksi on tarpeen ottaa kdyttoon kyseisille tuotteille horisontaalisesti sovellettavat tavoiteldhtoiset ja
teknologianeutraalit olennaiset kyberturvallisuusvaatimukset.

Tietyissd olosuhteissa kaikki digitaalisia elementtejd sisdltivit tuotteet, jotka on integroitu tai liitetty laajempaan
sihkoiseen tietojirjestelmiin, voivat pdidtyd pahantahtoisten toimijoiden hyokkayskanaviksi. Niinpd myos
vihemman kriittisind pidetyt laitteistot ja ohjelmistot voivat helpottaa laitteen tai verkon ensi vaiheen vaarantumista
ja mahdollistaa sen, ettd pahantahtoiset toimijat saavat korotetut kéyttdoikeudet jarjestelmiddn tai siirtyvat
lateraalisesti jarjestelmien valilld. Téstd syystd valmistajien olisi varmistettava, ettd kaikki digitaalisia elementtejd
sisltavit tuotteet suunnitellaan ja kehitetddn tissd asetuksessa sdddettyjen olennaisten kyberturvallisuusvaatimusten
mukaisesti. Tamé velvoite koskee sekd tuotteita, jotka voidaan liittdd fyysisesti laitteistorajapintojen kautta, ettd
tuotteita, jotka liitetddn loogisesti, kuten liitintojen, liukuhihnoitusten, tiedostojen, sovellusrajapintojen tai muiden
ohjelmistorajapintojen kautta. Koska kyberuhat voivat levitd erilaisten digitaalisia elementteja sisdltavien tuotteiden
kautta esimerkiksi ketjuttamalla useita haavoittuvuuksia ennen kuin ne saavuttavat tietyn kohteen, valmistajien olisi
varmistettava myos sellaisten digitaalisia elementtejd sisiltavien tuotteiden kyberturvallisuus, jotka on liitetty muihin
laitteisiin tai verkkoihin vain epdsuorasti.

Komission suositus 2003/361/EY, annettu 6 péivind toukokuuta 2003, mikroyritysten sekd pienten ja keskisuurten yritysten
maddritelmastd (EUVL L 124, 20.5.2003, s. 36).
EUVL C 67, 8.2.2022, s. 81.

ELL http://data.europa.cu/eli/reg/2024/2847oj
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Silld, ettd digitaalisia elementtejd sisdltavien tuotteiden markkinoille saattamiselle sdddetddn kyberturvallisuus-
vaatimuksia, on tarkoitus parantaa kyseisten tuotteiden kyberturvallisuutta sekd kuluttajien ettd yritysten kannalta.
Kyseisilld vaatimuksilla varmistetaan my0s, ettd kyberturvallisuus otetaan huomioon koko toimitusketjussa, mika
tekee digitaalisia elementtejd sisaltavistd lopputuotteista ja niiden komponenteista tietoturvallisempia. Tima pitee
myos vaatimuksiin, jotka koskevat haavoittuvassa asemassa oleville kuluttajille tarkoitettujen digitaalisia elementtejd
sisaltavien kulutustuotteiden, kuten lelujen ja itkuhilyttimien, saattamista markkinoille. Digitaalisia elementteja
sisaltavat kulutustuotteet, jotka luokitellaan tdssd asetuksessa digitaalisia elementtejd sisdltaviksi tarkeiksi tuotteiksi,
aiheuttavat suuremman kyberturvallisuusriskin, koska niilld suoritetaan toiminto, jossa on merkittavi haitallisten
vaikutusten riski, mitd tulee sen intensiteettiin ja kykyyn vahingoittaa tillaisten tuotteiden kyttdjien terveyttd,
tietoturvaa tai turvallisuutta; kyseisille tuotteille olisi tehtdva tiukempi vaatimustenmukaisuuden arviointimenettely.
Tama koskee sellaisia tuotteita kuten alykotituotteet, joissa on turvallisuustoimintoja, mukaan lukien ovien alylukot,
itkuhalyttimet ja hilytysjarjestelmat, verkkoon liitettyjd leluja ja henkilokohtaisia puettavia terveysteknologioita.
Tiukemmat vaatimustenmukaisuuden arviointimenettelyt, jotka on tehtivd muille digitaalisia elementteji sisiltaville
tuotteille, jotka luokitellaan tdssd asetuksessa digitaalisia elementtejd sisdltaviksi tirkeiksi tai kriittisiksi tuotteiksi,
auttavat lisaksi ehkdisemddn haavoittuvuuksien hyddyntamisestd kuluttajille mahdollisesti aiheutuvia kielteisia
vaikutuksia.

Tdman asetuksen tarkoituksena on varmistaa digitaalisia elementtejd sisiltdvien tuotteiden ja niihin integroitujen
datan etdkisittelyratkaisujen kyberturvallisuuden korkea taso. Tallaiset datan etdkasittelyratkaisut olisi maariteltava
etaaltd tapahtuvaksi datan kasittelyksi, jota varten on suunniteltu ja kehitetty ohjelmisto kyseisen digitaalisia
elementtejd sisdltdvan tuotteen valmistajan toimesta tai puolesta ja jota ilman digitaalisia elementtejd sisdltava tuote
ei kykenisi suorittamaan jotakin toimintoaan. Télld lahestymistavalla varmistetaan, ettd valmistajat suojaavat tillaiset
tuotteet asianmukaisesti kokonaisuudessaan riippumatta siitd, suoritetaanko tietojen kisittely ja tallentaminen
paikallisesti kdyttdjan laitteella vai suorittaako valmistaja sen etéiltd. Toisaalta etddltd suoritettu kasittely tai tallennus
kuuluu tdmin asetuksen soveltamisalaan vain sikdli kuin se on valttimatontd, jotta digitaalisia elementtejd sisdltava
tuote voi suorittaa toimintonsa. Téllainen etddltd suoritettu késittely tai tallennus kdsittdd tilanteen, jossa
mobiilisovellus edellyttda padsyd ohjelmistosovellusrajapintaan tai tietokantaan, joka tarjotaan valmistajan
kehittimin palvelun avulla. Téllaisessa tapauksessa palvelu kuuluu timédn asetuksen soveltamisalaan datan
etakdsittelyratkaisuna. Taman asetuksen soveltamisalaan kuuluvia datan etdkisittelyratkaisuja koskevat vaatimukset
eivit sen vuoksi edellytd teknisid, operatiivisia tai organisatorisia toimenpiteitd, joiden tarkoituksena on hallinnoida
valmistajan koko verkko- ja tietojdrjestelmien tietoturvaan kohdistuvia riskeja.

Pilvipalveluratkaisut ovat tdssi asetuksessa tarkoitettuja datan etdkisittelyratkaisuja vain, jos ne ovat tdssd asetuksessa
vahvistetun mddaritelman mukaisia. Esimerkiksi alykotilaitteiden valmistajien tarjoamat pilvikdyttoiset toiminnot,
joiden avulla kiyttdjat voivat kdyttdad laitetta etddltd, kuuluvat tdmin asetuksen soveltamisalaan. Toisaalta
verkkosivustot, jotka eivit tue digitaalisia elementtejd sisdltdvin tuotteen toimintoa, tai pilvipalvelut, joita ei ole
suunniteltu ja kehitetty digitaalisia elementteji sisaltdvin tuotteen valmistajan vastuulla, eivit kuulu timédn asetuksen
soveltamisalaan. Direktiivid (EU) 2022/2555 sovelletaan pilvipalveluihin ja pilvipalvelumalleihin, kuten ohjelmisto-
palveluihin (SaaS), alustapalveluihin (PaaS) tai infrastruktuuripalveluihin (laaS). Pilvipalveluja unionissa tarjoavat
toimijat, jotka ovat suosituksen 2003/361/EY liitteen 2 artiklan mukaisia keskisuuria yrityksid tai jotka ylittavat
kyseisen artiklan 1 kohdassa sdddetyt keskisuurten yritysten kynnysarvot, kuuluvat mainitun direktiivin
soveltamisalaan.

Tdman asetuksen tavoitteena on poistaa digitaalisia elementteji sisdltivien tuotteiden vapaan liikkuvuuden esteitd, ja
sen mukaisesti jasenvaltiot eivit saisi timdn asetuksen soveltamisalaan kuuluvien seikkojen osalta estdd timin
asetuksen mukaisten digitaalisia elementtejd sisiltivien tuotteiden asettamista saataville markkinoilla. Sen vuoksi
jasenvaltiot eivit voi talld asetuksella yhdenmukaistettujen seikkojen osalta asettaa ylimaardisia kyberturvallisuus-
vaatimuksia digitaalisia elementteja sisaltdvien tuotteiden markkinoilla saataville asettamista varten. Mikd tahansa
julkinen tai yksityinen toimija voi kuitenkin vahvistaa tissd asetuksessa sdddettyjen vaatimusten ohella
lisivaatimuksia digitaalisia elementteji sisdltivien tuotteiden hankinnalle tai kdytolle sen omia erityisid tarkoituksia
varten ja sen vuoksi paattdd kayttdd digitaalisia elementtejd sisiltdvia tuotteita, jotka ovat timin asetuksen mukaisesti
markkinoilla saataville asettamiseen sovellettavia vaatimuksia tiukempien tai tarkempien kyberturvallisuus-
vaatimusten mukaisia. Kun jasenvaltiot hankkivat digitaalisia elementtejd sisdltdvid tuotteita, joiden on oltava tdssd
asetuksessa sdddettyjen olennaisten kyberturvallisuusvaatimusten mukaisia, mukaan lukien haavoittuvuuksien
kisittelyd koskevat vaatimukset, niiden olisi varmistettava, ettd téllaiset vaatimukset otetaan huomioon
hankintaprosessissa ja ettd otetaan huomioon myos valmistajien kyky soveltaa tehokkaasti kyberturvallisuus-
toimenpiteitd ja kasitelld kyberuhkia, sanotun kuitenkaan rajoittamatta Euroopan parlamentin ja neuvoston
direktiivien 2014/24/EU () ja 2014/25/EU (%) soveltamista. Lisdksi direktiivissé (EU) 2022/2555 vahvistetaan
kyseisen direktiivin 3 artiklassa tarkoitettuja keskeisid ja tdrkeitd toimijoita koskevat kyberturvallisuusriskien

Euroopan parlamentin ja neuvoston direktiivi 2014/24/EU, annettu 26 piivand helmikuuta 2014, julkisista hankinnoista ja
direktiivin 2004/18/EY kumoamisesta (EUVL L 94, 28.3.2014, s. 65).

Euroopan parlamentin ja neuvoston direktiivi 2014/25/EU, annettu 26 pdivini helmikuuta 2014, vesi- ja energiahuollon seki
liikenteen ja postipalvelujen alalla toimivien yksikdiden hankinnoista ja direktiivin 2004/17/EY kumoamisesta (EUVL L 94,
28.3.2014, s. 243).

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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hallintatoimenpiteet, joihin voisi sisdltyd toimitusketjun turvallisuuteen liittyvid toimenpiteitd, jotka edellyttavit
tallaisten toimijoiden kdyttavin tdssd asetuksessa vahvistettuja kyberturvallisuusvaatimuksia tiukemmat kybertur-
vallisuusvaatimukset tdyttdvid digitaalisia elementtejd sisdltavid tuotteita. Direktiivin (EU) 2022/2555 ja sen
vihimmiistason yhdenmukaistamisen periaatteen mukaisesti jisenvaltiot voivat niin ollen asettaa ylimédraisid
kyberturvallisuusvaatimuksia keskeisten tai tirkeiden toimijoiden kyseisen direktiivin nojalla suorittamalle tieto- ja
viestintdtekniikan tuotteiden kéytolle kyberturvallisuuden korkeamman tason varmistamiseksi edellyttden, ettd
téllaiset vaatimukset ovat yhdenmukaisia unionin oikeudessa vahvistettujen jasenvaltioiden velvoitteiden kanssa.
Taman asetuksen soveltamisalaan kuulumattomia seikkoja ovat esimerkiksi muut kuin tekniset tekijét, jotka liittyvat
digitaalisia elementtejd sisdltdviin tuotteisiin ja niiden valmistajiin. Jasenvaltiot voivat sen vuoksi sddtdd kansallisia
toimenpiteitd, mukaan lukien digitaalisia elementteja sisdltivid tuotteita tai tillaisten tuotteiden toimittajia koskevia
rajoituksia, joissa otetaan huomioon muut kuin tekniset tekijat. Tallaisiin tekijoihin liittyvien kansallisten
toimenpiteiden on oltava unionin oikeuden mukaisia.

Tama asetus ei saisi vaikuttaa jasenvaltioiden velvollisuuteen turvata kansallinen turvallisuus unionin oikeuden
mukaisesti. Jasenvaltioiden olisi voitava soveltaa ylimaardisid toimenpiteitd digitaalisia elementtejd sisdltaviin
tuotteisiin, joita hankitaan tai kdytetddn kansalliseen turvallisuuteen tai puolustukseen littyviin tarkoituksiin,
edellyttden, ettd tillaiset toimenpiteet ovat yhdenmukaisia unionin oikeudessa vahvistettujen jdsenvaltioiden
velvoitteiden kanssa.

Tdtd asetusta sovelletaan talouden toimijoihin ainoastaan sellaisten digitaalisia elementtejd sisiltdavien tuotteiden
osalta, jotka asetetaan saataville markkinoilla ja toimitetaan ndin ollen unionin markkinoille kaupallisen toiminnan
yhteydessé jakelua tai kdyttod varten. Toimittamisesta kaupallisen toiminnan yhteydessi voi olla merkkina paitsi
hinnan periminen digitaalisia elementtejd sisdltivastd tuotteesta myds hinnan periminen teknisistd tukipalveluista,
kun tdtd ei kiytetd ainoastaan aiheutuneiden kustannusten korvaamiseen, aikomus hankkia tuloja esimerkiksi
tarjoamalla ohjelmistoalusta, jonka kautta valmistaja saa tuloja muista palveluista, kiyton edellytyksend oleva
vaatimus henkilotietojen kisittelystd muista syistd kuin yksinomaan ohjelmiston tietoturvan, yhteensopivuuden tai
yhteentoimivuuden parantamiseksi taikka sellaisten lahjoitusten vastaanottaminen, jotka ylittavat digitaalisia
elementtejd sisdltavan tuotteen suunnitteluun, kehittdmiseen ja tarjoamiseen liittyvat kustannukset. Lahjoitusten
vastaanottamista ei saisi katsoa litketoiminnaksi, jos aikomuksena ei ole tehdd voittoa.

Digitaalisia elementtejd sisdltdvien tuotteiden tarjoamista osana sellaisen palvelun toimittamista, josta peritddn
maksu yksinomaan kyseisen palvelun suorittamiseen suoraan liittyvien todellisten kustannusten kattamiseksi, mistd
saattaa olla kyse julkishallinnon toimijoiden tarjoamien tiettyjen digitaalisia elementtejd sisiltdvien tuotteiden
tapauksessa, ei saisi pelkdstddn néistd syistd katsoa kaupalliseksi toiminnaksi titd asetusta sovellettaessa. Lisaksi
digitaalisia elementtejd sisiltivid tuotteita, jotka julkishallinnon toimija on kehittinyt tai joita se on muuttanut
yksinomaan omaan kdyttoonsd, ei saisi katsoa markkinoilla saataville asetetuiksi tdssd asetuksessa tarkoitetulla
tavalla.

Avoimesti jaetut ja vapaasti kdyttdjien saatavilla olevat ohjelmistot ja data, joita tai joiden muunneltuja versioita
kéyttdjdt voivat vapaasti kdyttdd, muunnella ja jakaa uudelleen, voivat edistd tutkimusta ja innovointia markkinoilla.
Jotta voidaan tukea vapaiden ja avoimen lihdekoodin ohjelmistojen kehittimistd ja kdyttdonottoa erityisesti
mikroyrityksissd ja pienissd ja keskisuurissa yrityksissd, startup-yritykset mukaan luettuina, sekd yksittdisten
henkil6iden toimesta ja voittoa tavoittelemattomissa jirjestoissd ja akateemisissa tutkimuslaitoksissa, vapaan ja
avoimen ldhdekoodin ohjelmiston lisensseilld jaettujen ja kehitettyjen ohjelmistojen erilaisten kehitysmallien luonne
olisi otettava huomioon timin asetuksen soveltamisessa digitaalisia elementtejd sisiltdviin tuotteisiin, jotka
katsotaan kaupallisen toiminnan yhteydessi jakelua tai kdyttod varten toimitetuiksi vapaiksi ja avoimen lihdekoodin
ohjelmistoiksi.

Vapaalla ja avoimen ldhdekoodin ohjelmistolla tarkoitetaan ohjelmistoa, jonka ldhdekoodi on yleisesti saatavilla ja
jonka lisensointi tarjoaa kaikki oikeudet, jotta se on vapaasti saatavilla, kdytettdvissd, muunneltavissa ja uudelleen
jaettavissa. Vapaita ja avoimen ldhdekoodin ohjelmistoja kehitetddn, ylldpidetddn ja jaetaan avoimesti, myOs
verkkoalustojen kautta. Tamén asetuksen soveltamisalaan kuuluvien talouden toimijoiden osalta ainoastaan
sellaisten vapaiden ja avoimen lihdekoodin ohjelmistojen olisi kuuluttava timan asetuksen soveltamisalaan, jotka on
asetettu saataville markkinoilla ja siten toimitettu jakelua tai kdytt6d varten kaupallisen toiminnan yhteydessa. Néin
ollen kyseisen toiminnan kaupallista tai ei-kaupallista luonnetta mairitettdessa ei saisi ottaa huomioon pelkéstddn
digitaalisia elementtejd sisaltdvan tuotteen kehittimiseen liittyvid olosuhteita tai sitd, miten kehittdiminen on
rahoitettu. Tarkennuksena ja jotta kehitys- ja toimitusvaiheet erotetaan selkedsti toisistaan, titd asetusta sovellettaessa
ja sen soveltamisalaan kuuluvien talouden toimijoiden osalta sellaisten digitaalisia elementtejd sisaltédvien tuotteiden
tarjoamista, jotka katsotaan vapaiksi ja avoimen ldhdekoodin ohjelmistoiksi ja joista niiden valmistajat eivdt saa
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tuloa, ei saisi katsoa kaupalliseksi toiminnaksi. Lisdksi sellaisten digitaalisia elementtejd sisiltdvien tuotteiden
toimittamista, jotka katsotaan vapaiksi ja avoimen ldhdekoodin ohjelmistokomponenteiksi ja jotka on tarkoitettu
integroitaviksi muiden valmistajien toimesta niiden omiin digitaalisia elementtejd sisaltaviin tuotteisiin, olisi
pidettdvd markkinoilla saataville asettamisena vain, jos komponentin alkuperdinen valmistaja saa siitd tuloa.
Toimintaa ei saisi katsoa luonteeltaan kaupalliseksi esimerkiksi ainoastaan silld perusteella, ettd digitaalisia
elementtejd sisdltava avoimen ldhdekoodin ohjelmistotuote saa taloudellista tukea valmistajilta tai valmistajat
osallistuvat tdllaisen tuotteen kehittdmiseen. Lisdksi pelkkien sddnnéllisin véliajoin tehtdvien julkaisujen ei
sellaisenaan pitdisi johtaa pddtelmadn, ettd digitaalisia elementteja sisdltdva tuote toimitetaan kaupallisen toiminnan
yhteydessd. Titd asetusta sovellettaessa kaupallisena toimintana ei saisi my6skddn pitdd sitd, kun voittoa
tavoittelemattomat jdrjestot kehittavat digitaalisia elementtejd sisdltdvid tuotteita, jotka katsotaan vapaiksi ja
avoimen ldhdekoodin ohjelmistoiksi, edellyttien, ettd jirjeston perustamistavalla varmistetaan, ettd kaikki tulot
kustannusten jilkeen kdytetddn voittoa tavoittelemattomaan toimintaan liittyvien tavoitteiden saavuttamiseen. Tatd
asetusta ei sovelleta luonnollisiin henkiloihin tai oikeushenkil6ihin, jotka kehittavit lihdekoodia vapaiksi ja avoimen
lahdekoodin ohjelmistoiksi katsottaviin digitaalisia elementtejd sisdltdviin tuotteisiin, jotka eivit ole kyseisten
henkil6iden vastuulla.

Koska monilla digitaalisia elementtejd sisltavilld tuotteilla, jotka katsotaan vapaiksi ja avoimen ldhdekoodin
ohjelmistoiksi ja jotka julkaistaan mutta joita ei aseteta saataville markkinoilla tdssd asetuksessa tarkoitetulla tavalla,
on suuri merkitys kyberturvallisuuden kannalta, sellaisiin oikeushenkiloihin, jotka tukevat pitkdjanteisesti tdllaisten
kaupallisiin tarkoituksiin tarkoitettujen tuotteiden kehittdmistd ja joilla on keskeinen rooli kyseisten tuotteiden
toimintakelpoisuuden varmistamisessa, jiljempdnd “avoimen lihdekoodin ohjelmistovastaavat”, olisi sovellettava
kevyttd ja raatdloityd sadntelyjarjestelmdd. Avoimen lihdekoodin ohjelmistovastaavia ovat esimerkiksi tietyt sdatiot
sekd toimijat, jotka kehittavit ja julkaisevat vapaita ja avoimen ldhdekoodin ohjelmistoja litketoimintaymparistossa,
mukaan lukien voittoa tavoittelemattomat toimijat. Sdantelyjdrjestelmédssd olisi otettava huomioon ndiden
toimijoiden erityisluonne ja yhteensopivuus asetettujen velvoitteiden tyypin kanssa. Sen olisi katettava ainoastaan
sellaiset digitaalisia elementtejd sisaltavit tuotteet, jotka katsotaan vapaiksi ja avoimen lihdekoodin ohjelmistoiksi ja
jotka on viime kadessd tarkoitettu kaupalliseen toimintaan, kuten integroitavaksi kaupallisiin palveluihin tai
digitaalisia elementtejd sisiltaviin vastikkeellisiin tuotteisiin. Kyseistd sddntelyjirjestelmai sovellettaessa aikomus
integroida tuote digitaalisia elementtejd sisaltaviin vastikkeellisiin tuotteisiin kdsittdd my0s tapaukset, joissa
valmistajat, jotka integroivat komponentin omiin digitaalisia elementtej sisiltaviin tuotteisiinsa, joko osallistuvat
sadannollisesti kyseisen komponentin kehittimiseen tai antavat sddnnollistd taloudellista tukea varmistaakseen
ohjelmistotuotteen jatkuvuuden. Digitaalisia elementtejd sisiltdvin tuotteen kehittdmisen pitkdjanteinen tukeminen
késittdd muun muassa ohjelmistokehityksen yhteistyoalustojen isinnoinnin ja hallinnoinnin, lihdekoodin tai
ohjelmiston sdilyttimisen, sellaisten digitaalisia elementtejd sisdltivien tuotteiden hallinnoinnin, jotka katsotaan
vapaiksi ja avoimen lihdekoodin ohjelmistoiksi, sekd tillaisten tuotteiden kehittimisen ohjaamisen. Avoimen
lahdekoodin ohjelmistovastaavina toimiville ei saisi olla sallittua kiinnittdd CE-merkintdd digitaalisia elementtejd
sisaltaviin tuotteisiin, joiden kehittdmistd ne tukevat, koska kevyessd ja rdatiloidyssa sddntelyjrjestelmassa niihin ei
sovelleta samoja velvoitteita kuin timéan asetuksen mukaisesti sovelletaan valmistajina toimiviin.

Digitaalisia elementtejd sisdltdvien tuotteiden pelkkd sailyttdiminen avoimissa arkistoissa, mukaan lukien
paketinhallintajérjestelmien avulla tai yhteistyoalustoilla, ei itsessddn tarkoita digitaalisia elementtejd sisdltavin
tuotteen asettamista saataville markkinoilla. Téllaisten palvelujen tarjoajia olisi pidettivé jakelijoina ainoastaan, jos
ne asettavat tillaisen ohjelmiston saataville markkinoilla ja ndin ollen toimittavat sen unionin markkinoille
kaupallisen toiminnan yhteydessd jakelua tai kdyttod varten.

Jotta voidaan tukea ja helpottaa asianmukaista huolellisuutta koskevan velvoitteen noudattamista sellaisten
valmistajien osalta, jotka integroivat digitaalisia elementtejd sisaltaviin tuotteisiinsa vapaita ja avoimen lihdekoodin
ohjelmistokomponentteja, joihin ei sovelleta tissd asetuksessa vahvistettuja olennaisia kyberturvallisuusvaatimuksia,
komission olisi voitava perustaa vapaachtoisia tietoturvatodistusohjelmia joko titd asetusta tdydentavilld
delegoidulla siddokselld tai esittimilld asetuksen (EU) 2019/881 48 artiklan mukaisen pyynnon eurooppalaisesta
kyberturvallisuuden sertifiointijérjestelméstd, jossa otetaan huomioon vapaiden ja avoimen ldhdekoodin
ohjelmistojen kehitysmallien erityispiirteet. Tietoturvatodistusohjelmat olisi suunniteltava siten, ettd tietoturvato-
distuksen voivat panna alulle tai rahoittaa paitsi luonnolliset henkil6t tai oikeushenkilét, jotka kehittavit vapaaksi ja
avoimen lihdekoodin ohjelmistoksi katsottavaa digitaalisia elementtejd sisdltivad tuotetta tai osallistuvat sellaisen
kehittdmiseen, myos kolmannet osapuolet, kuten valmistajat, jotka integroivat tillaisia tuotteita omiin digitaalisia
elementtejd sisiltdviin tuotteisiinsa, kdyttdjat tai unionin ja jasenvaltioiden julkishallinnot.

Kun otetaan huomioon timin asetuksen julkista kyberturvallisuutta koskevat tavoitteet ja jotta voidaan parantaa
jasenvaltioiden tilannetietoisuutta unionin riippuvuudesta ohjelmistokomponenteista ja erityisesti mahdollisesti
vapaista ja avoimen lihdekoodin ohjelmistokomponenteista, tdlld asetuksella perustetun erityisen hallinnollisen
yhteistyon ryhmin olisi voitava paittad yhteisen unionin riippuvuusarvioinnin tekemisestd. Markkinavalvontaviran-
omaisten olisi voitava pyytdd hallinnollisen yhteistyon ryhmin vahvistamien digitaalisia elementteja sisiltdvien
tuotteiden ryhmien valmistajia toimittamaan ohjelmistojen materiaaliluettelot, jotka ne ovat laatineet timén
asetuksen nojalla. Ohjelmistojen materiaaliluetteloiden luottamuksellisuuden suojaamiseksi markkinavalvontaviran-
omaisten olisi toimitettava hallinnollisen yhteistyon ryhmalle asiaankuuluvat tiedot riippuvuuksista anonymisoidusti
ja kootusti.
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Tamin asetuksen tdytintoonpanon tehokkuus riippuu myds asianmukaisen kyberturvallisuusosaamisen saatavuu-
desta. Unionin tasolla erilaisissa ohjelmakohtaisissa ja poliittisissa asiakirjoissa, kuten komission 18 paivind
huhtikuuta 2023 antamassa tiedonannossa "Kyberturvallisuuteen liittyvdn osaamisvajeen pienentiminen EU:n
kilpailukyvyn, kasvun ja hdirionsietokyvyn parantamiseksi” ja EUmn kyberpuolustuspolitikasta 22 paivind
toukokuuta 2023 annetuissa neuvoston pddtelmissi, todettiin kyberturvallisuuden osaamisvaje unionissa ja tarve
vastata tallaisiin haasteisiin ensi tilassa sekd julkisella ettd yksityiselld sektorilla. Taman asetuksen tehokkaan
taytantoonpanon takaamiseksi jasenvaltioiden olisi varmistettava, ettd kdytettdvissd on riittdvat resurssit, jotta
markkinavalvontaviranomaisilla ja vaatimustenmukaisuuden arviointilaitoksilla on asianmukainen henkil6sto tassd
asetuksessa sdddettyjen tehtdviensd suorittamista varten. Niilld toimenpiteilld olisi lisdttivd tydvoiman liikkkuvuutta
kyberturvallisuusalalla ja parannettava tyontekijoiden alaan liittyvid urapolkuja. Niilldi olisi myds edistettivi
kyberturvallisuusalan tyovoiman muutosjoustavuutta ja osallisuutta, myds sukupuolten tasa-arvon osalta.
Jasenvaltioiden olisi sen vuoksi toteutettava toimenpiteitd, joilla varmistetaan, ettd niitd tehtdvid suorittavat
asianmukaisesti koulutetut ammattilaiset, joilla on tarvittavat kyberturvallisuustaidot. Valmistajien olisi vastaavasti
varmistettava, ettd niiden henkilostolli on tarvittavat taidot tdssd asetuksessa sdddettyjen velvoitteidensa
tdyttimiseksi. Jasenvaltioiden ja komission olisi oikeuksiensa ja toimivaltansa sekd niille tdlld asetuksella annettujen
erityisten tehtdvien mukaisesti toteutettava toimenpiteitd, joilla tuetaan valmistajia ja erityisesti mikroyrityksid ja
pienid ja keskisuuria yrityksid, mukaan lukien startup-yritykset, myds osaamisen kehittimisen kaltaisilla aloilla, jotta
ne voivat tayttdd tissd asetuksessa sdddetyt velvoitteensa. Koska direktiivissa (EU) 2022/2555 lisdksi edellytetdan, ettd
jasenvaltiot hyviksyvit osana kansallisia kyberturvallisuusstrategioitaan toimintapolitiikkoja, joilla edistetddn ja
kehitetddn kyberturvallisuutta koskevaa koulutusta sekd kyberturvallisuustaitoja, jasenvaltiot voivat tillaisia
strategioita hyvaksyessdin my0s harkita, ksittelevitko ne téstd asetuksesta johtuvia kyberturvallisuusosaamiseen
liittyvid tarpeita, kuten uudelleen- ja tdydennyskoulutukseen liittyvid tarpeita.

Internetin tietoturvallisuus on valttimaton edellytys kriittisten infrastruktuurien toiminnalle ja koko yhteiskunnalle.
Direktiivilld (EU) 20222555 pyritddn varmistamaan kyseisen direktiivin 3 artiklassa tarkoitettujen keskeisten ja
tarkeiden toimijoiden tarjoamien palvelujen korkea kyberturvallisuuden taso, mukaan lukien digitaalisen
infrastruktuurin tarjoajat, jotka tukevat avoimen internetin ydintoimintoja, varmistavat pddsyn internetiin ja
tarjoavat internetin palveluja. Sen vuoksi on tirkedd, ettd digitaalisia elementteji sisdltavit tuotteet, joita digitaalisen
infrastruktuurin tarjoajat tarvitsevat internetin toiminnan varmistamiseksi, kehitetdn tietoturvallisesti ja ettd ne ovat
vakiintuneiden internetin tietoturvastandardien mukaisia. Timan asetuksen, jota sovelletaan kaikkiin liitettavissd
oleviin laitteisto- ja ohjelmistotuotteisiin, tavoitteena on myds auttaa digitaalisen infrastruktuurin tarjoajia
noudattamaan direktiivin (EU) 2022/2555 mukaisia toimitusketjua koskevia vaatimuksia varmistamalla, ettd
digitaalisia elementtejd sisiltavit tuotteet, joita ne kdyttivit palvelujensa tarjoamiseen, kehitetddn tietoturvallisesti ja
ettd infrastruktuurin tarjoajien saatavilla on oikea-aikaisesti tdllaisten tuotteiden tietoturvapaivityksia.

Euroopan parlamentin ja neuvoston asetuksessa (EU) 2017/745 (°) vahvistetaan lddkinnllisid laitteita koskevat
sddnnot ja Euroopan parlamentin ja neuvoston asetuksessa (EU) 2017/746 (*%) in vitro -diagnostiikkaan tarkoitettuja
ladkinnallisia laitteita koskevat sddnnot. Kyseisissd asetuksissa kasitellddn kyberturvallisuusriskejd ja noudatetaan
tiettyjd lahestymistapoja, joita kisitellddn myos tdssd asetuksessa. Asetuksissa (EU) 2017/745 ja (EU) 2017746
vahvistetaan olennaiset vaatimukset ladkinnallisille laitteille, jotka toimivat sahkoisen jdrjestelmdn kautta tai jotka
ovat itsessddn ohjelmistoja. Kyseiset asetukset kattavat myos tietyt sulauttamattomat ohjelmistot ja koko elinkaareen
perustuvan ldhestymistavan. Kyseisissd vaatimuksissa edellytetdan, ettd valmistajat kehittdvit ja toteuttavat tuotteensa
soveltaen riskinhallintaperiaatteita ja esittdmalld tietoturvatoimenpiteitd koskevat vaatimukset sekd vastaavat
vaatimustenmukaisuuden arviointimenettelyt. Lisaksi ladkinnéllisten laitteiden kyberturvallisuudesta on annettu
joulukuussa 2019 erityisohjeistusta, jossa lddkinnallisten laitteiden, myos in vitro -diagnostiikkaan tarkoitettujen
laitteiden, valmistajille annetaan ohjeita siitd, miten ne voivat tayttdd kaikki kyseisten asetusten liitteissa I vahvistetut
kyberturvallisuutta koskevat olennaiset vaatimukset. Sen vuoksi tdtd asetusta ei olisi sovellettava digitaalisia
elementtejd sisiltaviin tuotteisiin, jotka kuuluvat jommankumman edelld mainitun asetuksen soveltamisalaan.

Taman asetuksen soveltamisalaan eivit kuulu digitaalisia elementtejd sisdltavit tuotteet, jotka on kehitetty tai joita on
muutettu yksinomaan kansalliseen turvallisuuteen tai puolustukseen liittyviin tarkoituksiin, eivdtka tuotteet, jotka on
erityisesti suunniteltu turvallisuusluokiteltujen tietojen kasittelyd varten. Jasenvaltioita kannustetaan varmistamaan,
ettd kyseisten tuotteiden suojauksen taso on sama tai korkeampi kuin tdimdin asetuksen soveltamisalaan kuuluvien
tuotteiden.

Euroopan parlamentin ja neuvoston asetus (EU) 2017745, annettu 5 paivind huhtikuuta 2017, ladkinnallisistd laitteista, direktiivin
2001/83/EY, asetuksen (EY) N:o 178/2002 ja asetuksen (EY) N:o 1223/2009 muuttamisesta sekd neuvoston direktiivien
90/385/ETY ja 93/42/ETY kumoamisesta (EUVL L 117, 5.5.2017, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2017/746, annettu 5 piivind huhtikuuta 2017, in vitro -diagnostiikkaan
tarkoitetuista ladkinnéllisistd laitteista sekd direktiivin 98/79/EY ja komission pddtoksen 2010/227/EU kumoamisesta (EUVL L 117,
5.5.2017, 5. 176).
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Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/2144 ('!) vahvistetaan ajoneuvojen sekd niiden
jarjestelmien ja komponenttien tyyppihyviksyntda koskevat vaatimukset, joihin kuuluu myos tiettyja kyberturvalli-
suusvaatimuksia, mukaan lukien sertifioidun kyberturvallisuuden hallintajirjestelman toiminta ja ohjelmistopaivi-
tykset, jotka kattavat ajoneuvojen, laitteiden ja palvelujen koko elinkaareen liittyvid kyberturvallisuusriskeji koskevat
organisaatioiden toimintaperiaatteet ja prosessit sovellettavien teknisid eritelmid ja kyberturvallisuutta koskevien
Yhdistyneiden kansakuntien sddntojen ja erityisesti E-sddnnon nro 155 (yvhdenmukaiset vaatimukset, jotka koskevat
ajoneuvojen hyviksyntdd kyberturvallisuuden ja sen hallintajirjestelmédn osalta) (') mukaisesti. Kyseisessd
asetuksessa sdddetddn myoOs erityisistd vaatimustenmukaisuuden arviointimenettelyistd. Ilmailualalla Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2018/1139 (") on péitavoitteena siviili-ilmailun yhteniisen ja korkean
turvallisuustason luominen ja yllipitiminen unionissa. Silli luodaan puitteet ilmailualan tuotteiden, osien ja
varusteiden, ohjelmistot mukaan lukien, olennaisille lentokelpoisuusvaatimuksille, mika kasittdd tietoturvauhkilta
suojautumista koskevat velvoitteet. Tdssd asetuksessa tavoiteltu varmuustaso varmistetaan asetuksen (EU)
2018/1139 mukaisella sertifiointiprosessilla. Digitaalisia elementtejd sisdltdviin tuotteisiin, joihin sovelletaan
asetusta (EU) 2019/2144, ja tuotteisiin, jotka on sertifioitu asetuksen (EU) 2018/1139 mukaisesti, ei olisi sen vuoksi
sovellettava tdssd asetuksessa vahvistettuja olennaisia kyberturvallisuusvaatimuksia ja vaatimustenmukaisuuden
arviointimenettelyja.

Téssd asetuksessa vahvistetaan horisontaalisia kyberturvallisuussdiantojd, jotka eivat koske pelkdstddn tiettyjd
toimialoja tai tiettyjd digitaalisia elementtejd sisaltdvid tuotteita. On kuitenkin mahdollista, ettd otetaan kayttoon
alakohtaisia tai tuotekohtaisia unionin sddntojd, joissa asetetuilla vaatimuksilla puututaan kaikkiin tai joihinkin tdssd
asctuksessa vahvistettujen olennaisten kyberturvallisuusvaatimusten kattamiin riskeihin. Téllaisissa tapauksissa
timan asetuksen soveltamista digitaalisia elementtejd sisdltdviin tuotteisiin, joihin sovelletaan muita unionin sdantoja
ja niissd asetettuja vaatimuksia, joilla puututaan kaikkiin tdssd asetuksessa vahvistettujen olennaisten kyberturvalli-
suusvaatimusten kattamiin riskeihin tai osaan niistd, voidaan rajoittaa tai tuotteet voidaan jittdd kokonaan
soveltamisalan ulkopuolelle, jos tillainen rajoittaminen tai soveltamisalan ulkopuolelle jittiminen on johdonmu-
kaista kyseisiin tuotteisiin sovellettavan yleisen sadntelykehyksen kanssa ja jos alakohtaisilla sddnnéilld saavutetaan
vdhintddn samantasoinen suoja kuin mitd tdssd asetuksessa sdddetddn. Komissiolle olisi siirrettdvd valta antaa
delegoituja sdddoksid timin asetuksen tdydentdmiseksi tdsmentdmailld tallaiset tuotteet ja sddnnot. Sellaisen
voimassa olevan unionin oikeuden osalta, jonka suhteen tillaisia rajoituksia tai soveltamisalan ulkopuolelle
jattamistd olisi sovellettava, tima asetus sisiltdd erityissiannoksid, joilla selvennetiin sen suhdetta kyseiseen unionin
oikeuteen.

Jotta voidaan varmistaa, ettd markkinoilla saataville asetetut digitaalisia elementteji sisdltavit tuotteet voidaan korjata
tehokkaasti ja niiden kestoikdd voidaan pidentdd, olisi sdddettdvd varaosia koskevasta poikkeuksesta. Kyseisen
poikkeuksen olisi koskettava sekd varaosia, joiden tarkoituksena on ennen timin asetuksen soveltamispaivdd
saataville asetettujen vanhojen tuotteiden korjaaminen, ettd varaosia, joille on jo tehty tdimédn asetuksen mukainen
vaatimustenmukaisuuden arviointimenettely.

Komission delegoidussa asetuksessa (EU) 2022/30 (*4) todetaan, ettd tiettyihin radiolaitteisiin sovelletaan erindisia
olennaisia vaatimuksia, joista sdddetddn Euroopan parlamentin ja neuvoston direktiivin 2014/53/EU (**) 3 artiklan
3 kohdan d, e ja f alakohdassa ja jotka liittyvit verkon vahingoittamiseen ja verkkoresurssien vddrinkdyttoon,
henkil6tietoihin ja yksityisyyteen sekd petoksiin. Euroopan standardointikomitealle ja Euroopan sahkétekniikan
standardointikomitealle esitetystd standardointipyynnostd 5 pdivind elokuuta 2022 annetussa komission
taytintoonpanopaitoksessi C(2022) 5637 vahvistetaan vaatimukset erityisten standardien laatimiseksi sen
tismentdmiseksi, miten kyseisid olennaisia vaatimuksia olisi késiteltdva. Tdssd asetuksessa vahvistetut olennaiset
kyberturvallisuusvaatimukset kattavat kaikki direktiivin 2014/53/EU 3 artiklan 3 kohdan d, e ja f alakohdassa
tarkoitettujen olennaisten vaatimusten osatekijit. Lisaksi tdssd asetuksessa vahvistetut olennaiset kyberturvallisuus-

Euroopan parlamentin ja neuvoston asetus (EU) 2019/2144, annettu 27 pdivind marraskuuta 2019, moottoriajoneuvojen ja niiden
perdvaunujen sekd niihin ajoneuvoihin tarkoitettujen jirjestelmien, komponenttien ja erillisten teknisten yksikoiden tyyppihy-
viksyntdvaatimuksista niiden yleisen turvallisuuden ja ajoneuvon matkustajien ja loukkaantumiselle alttiiden tienkayttéjien suojelun
osalta, Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/858 muuttamisesta ja Euroopan parlamentin ja neuvoston
asetusten (EY) N:o 78/2009, (EY) N:o 79/2009 ja (EY) N:o 661/2009 sckd komission asetusten (EY) N:o 631/2009, (EU)
N:o 406/2010, (EU) N:o 672/2010, (EU) N:o 1003/2010, (EU) N:o 1005/2010, (EU) N:o 1008/2010, (EU) N:o 1009/2010, (EU)
Nio 19/2011, (EU) Nio 109/2011, (EU) Nio 458/2011, (EU) Nio 65/2012, (EU) N:o 130/2012, (EU) Nio 347/2012, (EU)
N:o 351/2012, (EU) N:o 1230/2012 ja (EU) 2015/166 kumoamisesta (EUVL L 325, 16.12.2019, s. 1).

EUVL L 82, 9.3.2021, s. 30.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1139, annettu 4 paivind heindkuuta 2018, yhteisistd siviili-ilmailua
koskevista sddnnoistd ja Euroopan unionin lentoturvallisuusviraston perustamisesta, Euroopan parlamentin ja neuvoston asetusten
(EY) N:o 2111/2005, (EY) N:o 1008/2008, (EU) N:o 996/2010, (EU) N:o 376/2014 ja direktiivien 2014/30/EU ja 2014/53/EU
muuttamisesta sekd Euroopan parlamentin ja neuvoston asetusten (EY) N:o 552/2004, (EY) N:o 216/2008 ja neuvoston asetuksen
(ETY) N:o 3922/91 kumoamisesta (EUVL L 212, 22.8.2018, s. 1).

Komission delegoitu asetus (EU) 2022/30, annettu 29 péivind lokakuuta 2021, Euroopan parlamentin ja neuvoston direktiivin
2014/53[EU tdydentdmisestd sen 3 artiklan 3 kohdan d, e ja f alakohdassa tarkoitettujen olennaisten vaatimusten soveltamisen osalta
(EUVL L 7, 12.1.2022, s. 6).

Euroopan parlamentin ja neuvoston direktiivi 2014/53/EU, annettu 16 pdivind huhtikuuta 2014, radiolaitteiden asettamista
saataville markkinoilla koskevan jdsenvaltioiden lainsddddnnén yhdenmukaistamisesta ja direktiivin 1999/5/EY kumoamisesta
(EUVL L 153, 22.5.2014, s. 62).
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vaatimukset ovat yhdenmukaisia kyseiseen standardointipyyntoon sisdltyvien erityisid standardeja koskevien
vaatimusten tavoitteiden kanssa. Ndin ollen kun komissio kumoaa delegoidun asetuksen (EU) 2022/30 tai muuttaa
sitd niin, ettd sitd ei endd sovelleta tiettyihin tdiman asetuksen soveltamisalaan kuuluviin tuotteisiin, komission ja
eurooppalaisten standardointiorganisaatioiden olisi timédn asetuksen tdytintoonpanon helpottamiseen tarkoitettuja
yhdenmukaistettuja standardeja valmistellessaan ja kehittdessddn otettava huomioon standardointity, joka tehtiin
taytintoonpanopditostd C(2022) 5637 varten. Tamdn asetuksen soveltamisen siirtymédkauden aikana komission
olisi annettava ohjeita niille timin asetuksen soveltamisalaan kuuluville valmistajille, joihin sovelletaan myos
delegoitua asetusta (EU) 2022/30, jotta voidaan helpottaa niiden kahden asetuksen noudattamisen osoittamista.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/2853 (') tdydentdd titd asetusta. Kyseisessd direktiivissd
vahvistetaan tuotevastuusdannot, joiden mukaisesti vahinkoa kirsineet voivat vaatia korvausta, jos vahinko on
aiheutunut turvallisuudeltaan puutteellisista tuotteista. Siind vahvistetaan periaate, jonka mukaan tuotteen valmistaja
on tuottamuksellisuudesta riippumatta vastuussa tuotteen puutteellisesta turvallisuudesta johtuvista vahingoista
(ankara vastuu). Jos tallainen turvallisuuspuute johtuu siitd, ettd tuotteen markkinoille saattamisen jilkeen ei ole
tehty tietoturvapdivityksid, ja tdmd aiheuttaa vahinkoa, valmistaja voisi joutua vastuuseen. Valmistajien
velvollisuudet, jotka koskevat tillaisten tietoturvapdivitysten tarjoamista, olisi vahvistettava tdssd asetuksessa.

Tdmd asetus ei saisi vaikuttaa Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (/) soveltamiseen,
mukaan lukien sddnnokset, jotka koskevat tietosuojaa koskevien sertifiointimekanismien ja tietosuojasinettien ja
-merkkien kayttoonottoa sen osoittamiseksi, ettd rekisterinpitdjit ja henkilotietojen Kkisittelijit noudattavat
tietojenkisittelytoimissaan kyseistd asetusta. Digitaalisia elementtejd sisdltdvdssd tuotteessa voi olla sulautettuna
tdllaisia tietojenkisittelytoimia. Sisddnrakennettu ja oletusarvoinen tietosuoja sekd kyberturvallisuus yleensd ovat
asetuksen (EU) 2016/679 keskeisid osatekijoitd. Tdssd asetuksessa sdddetyilld olennaisilla kyberturvallisuus-
vaatimuksilla suojataan kuluttajia ja organisaatioita kyberturvallisuusriskeiltd, ja siten niilli my9s pyritddn osaltaan
parantamaan yksittdisten henkiloiden henkilotietojen ja yksityisyyden suojaa. Kyberturvallisuusnikokohtien
standardoinnin ja sertifioinnin synergioita olisi késiteltivd komission, eurooppalaisten standardointiorganisaati-
oiden, Euroopan unionin kyberturvallisuusviraston (ENISA), asetuksella (EU) 2016/679 perustetun Euroopan
tietosuojaneuvoston ja kansallisten tietosuojaviranomaisten viliselld yhteistyolld. Tamin asetuksen ja unionin
tietosuojalainsdddannon valisid synergioita olisi luotava myds markkinavalvonnan ja tdytintoonpanon alalla. Tdtd
varten tdmin asetuksen nojalla nimettyjen kansallisten markkinavalvontaviranomaisten olisi tehtdvd yhteistyotd
unionin tietosuojalainsddddnnon soveltamista valvovien viranomaisten kanssa. Viimeksi mainituilla olisi my6s oltava
paddsy tietoihin, jotka ovat merkityksellisid niiden tehtdvien suorittamisen kannalta.

Siltd osin kuin niiden tuotteet kuuluvat timin asetuksen soveltamisalaan, Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 (') 5 a artiklan 2 kohdassa tarkoitettujen eurooppalaisten digitaalisen identiteetin
lompakoiden tarjoajien olisi noudatettava sckd tdssd asetuksessa vahvistettuja horisontaalisia olennaisia
kyberturvallisuusvaatimuksia ettd asetuksen (EU) N:o 910/2014 5 a artiklassa vahvistettuja erityisid tietoturvavaa-
timuksia. Vaatimusten noudattamisen helpottamiseksi lompakkojen tarjoajien olisi voitava osoittaa, ettd euroop-
palaiset digitaalisen identiteetin lompakot ovat tdssd asetuksessa ja asetuksessa (EU) N:o 910/2014 vahvistettujen
vaatimusten mukaisia, sertifioimalla tuotteensa asetuksen (EU) 2019/881 nojalla perustetun sellaisen eurooppalaisen
kyberturvallisuuden  sertifiointijirjestelmdn mukaisesti, jonka osalta komissio on delegoiduilla sdadoksilla
madrittdnyt vaatimustenmukaisuusolettaman tdmén asetuksen suhteen, siltd osin kuin sertifikaatti tai sen osat
kattavat kyseiset vaatimukset.

Kun valmistajat integroivat kolmansilta osapuolilta hankittuja komponentteja digitaalisia elementtejd sisaltaviin
tuotteisiin suunnittelu- ja kehitysvaiheessa, niiden olisi noudatettava asianmukaista huolellisuutta kyseisten
komponenttien osalta, mukaan lukien vapaat ja avoimen lihdekoodin ohjelmistokomponentit, joita ei ole asetettu
saataville markkinoilla, sen varmistamiseksi, ettd tuotteet suunnitellaan, kehitetddn ja tuotetaan tdssd asetuksessa

Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/2853, annettu 23 pdivand lokakuuta 2024, tuotevastuusta ja neuvoston
direktiivin 85/374/ETY kumoamisesta (EUVL L, 2024/2853, 18.11.2024, ELIL: http://data.europa.eu/eli/dir/2024/2853/0j).
Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkil6iden
suojelusta henkilotietojen kisittelyssi sekd niiden tietojen vapaasta lilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivand heinikuuta 2014, sihkoisestd tunnistamisesta ja
sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (EUVL L 257,
28.8.2014, s. 73).
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vahvistettujen olennaisten kyberturvallisuusvaatimusten mukaisesti. Asianmukaisen huolellisuuden asiaankuuluva
taso riippuu tiettyyn komponenttiin liittyvin kyberturvallisuusriskin luonteesta ja tasosta, ja titd varten siind olisi
otettava huomioon yksi tai useampi seuraavista toimista: soveltuvissa tapauksissa sen todentaminen, ettd
komponentin valmistaja on osoittanut timdn asetuksen mukaisuuden, muun muassa tarkastamalla, onko
komponentissa jo CE-merkintd; sen todentaminen, ettd komponenttiin tehdddn sddnn6llisid tietoturvapaivityksid,
esimerkiksi tarkastamalla sen aiemmat tietoturvapiivitykset; sen todentaminen, ettei komponentissa ole direktiivin
(EU) 2022/2555 12 artiklan 2 kohdan nojalla perustettuun Euroopan haavoittuvuustietokantaan tai muihin
julkisesti saatavilla oleviin haavoittuvuustietokantoihin kirjattuja haavoittuvuuksia; tai ylimaaridisten tietoturvatestien
tekeminen. Tissd asetuksessa vahvistettuja haavoittuvuuksien kisittelyd koskevia velvoitteita, joita valmistajien on
noudatettava saattaessaan digitaalisia elementtejd sisdltdvin tuotteen markkinoille ja tukiajan ajan, sovelletaan
digitaalisia elementtejd sisdltaviin tuotteisiin kokonaisuudessaan, myos kaikkiin niihin integroituihin komponenttei-
hin. Jos digitaalisia elementteja sisltdvan tuotteen valmistaja asianmukaista huolellisuutta noudattaessaan havaitsee
komponentissa, mukaan lukien vapaat ja avoimen lihdekoodin komponentit, haavoittuvuuden, sen olisi ilmoitettava
siitd komponenttia valmistavalle tai yllapitdville henkil6lle tai toimijalle, puututtava haavoittuvuuteen ja korjattava se
ja tarvittaessa ilmoitettava henkilolle tai toimijalle kdytetystd tietoturvakorjauksesta.

On mahdollista, ettd valmistaja, jonka digitaalisia elementteji sisdltdvddn tuotteeseen on integroitu yksi tai useampi
kolmansilta osapuolilta hankittu komponentti, johon myos sovelletaan titd asetusta, ei pysty vélittomasti timin
asetuksen soveltamiselle asetetun siirtymakauden jilkeen asianmukaista huolellisuutta koskevaa velvoitetta
noudattaessaan todentamaan, ettd kyseisten komponenttien valmistajat ovat osoittaneet timin asetuksen
mukaisuuden, esimerkiksi tarkistamalla, onko komponenteissa jo CE-merkintd. Tastd voi olla kyse esimerkiksi
silloin, kun komponentit on integroitu tuotteeseen ennen kuin tdtd asetusta aletaan soveltaa kyseisten
komponenttien valmistajiin. Téllaisessa tapauksessa valmistajan, joka integroi tillaisia komponentteja tuotteeseen,
olisi noudatettava asianmukaista huolellisuutta muilla keinoin.

Digitaalisia elementtejd sisiltdvissi tuotteissa olisi oltava CE-merkinti, joka osoittaa nikyvisti, helposti luettavasti ja
pysyvisti niiden olevan tdmin asetuksen mukaisia, jotta ne voivat liikkua vapaasti sisimarkkinoilla. Jisenvaltiot eivét
saisi perusteettomasti asettaa esteitd sellaisten digitaalisia elementtejd sisiltdvien tuotteiden markkinoille
saattamiselle, jotka ovat tdssd asetuksessa vahvistettujen vaatimusten mukaisia ja joissa on CE-merkinta. Jasenvaltiot
eivat myoskddn saisi estdd esittelemdstd tai kdyttdmastd messuilla, nayttelyissa ja esittelytilaisuuksissa tai vastaavissa
tapahtumissa digitaalisia elementteji sisiltdvid tuotteita, jotka eivit ole timin asetuksen mukaisia, mukaan lukien
tuotteiden prototyypit, edellyttien, ettd tuotteet esitellddn sellaisella nikyvilld merkinnalld varustettuna, josta kiy
selvasti ilmi, ettd tuote ei ole timdn asetuksen mukainen ja ettd sitd ei saa asettaa saataville markkinoilla ennen kuin
se on sitd.

Sen varmistamiseksi, ettd valmistajat voivat julkaista ohjelmistoja testaustarkoituksiin ennen digitaalisia elementtejd
sisdltavien tuotteidensa vaatimustenmukaisuuden arviointia, jasenvaltiot eivit saisi estdd keskeneraisten ohjelmisto-
jen, kuten alfaversioiden, beetaversioiden tai julkaisuehdokkaiden, asettamista saataville edellyttden, ettd
keskenerdinen ohjelmisto on saatavilla vain niin kauan kuin on tarpeen sen testaamiseksi ja palautteen kerddmiseksi.
Valmistajien olisi varmistettava, ettd ndiden edellytysten mukaisesti saataville asetettavat ohjelmistot julkaistaan vasta
riskinarvioinnin jilkeen ja ettd ne tdyttivit mahdollisimman suuressa madrin tdssd asetuksessa sdddetyt digitaalisia
elementtejd sisdltavien tuotteiden ominaisuuksiin liittyvit tietoturvavaatimukset. Valmistajien olisi mahdollisimman
suuressa maarin tdytettdvd myos haavoittuvuuksien kasittelyd koskevat vaatimukset. Valmistajat eivit saisi pakottaa
kéyttdjid pdivittimadn ohjelmistojaan versioihin, jotka on julkaistu ainoastaan testaustarkoituksiin.

Sen varmistamiseksi, ettd digitaalisia elementtejd sisdltavit tuotteet eivit markkinoille saatettaessa aiheuta
kyberturvallisuusriskejd henkil6ille ja organisaatioille, tallaisille tuotteille olisi vahvistettava olennaiset kyberturvalli-
suusvaatimukset. Niitd olennaisia kyberturvallisuusvaatimuksia, mukaan lukien haavoittuvuuksien hallinnan
kisittelyd koskevat vaatimukset, sovelletaan jokaiseen yksittdiseen digitaalisia elementtejd sisdltdvadin tuotteeseen,
kun se saatetaan markkinoille, riippumatta siitd, valmistetaanko digitaalisia elementtejd sisiltavd tuote
yksittdiskappaleena vai sarjatuotantona. Esimerkiksi tietyn tuotetyypin osalta kullekin yksittiiselle digitaalisia
elementtejd sisiltdville tuotteelle olisi pitinyt suorittaa kaikki saatavilla olevat tietoturvakorjaukset tai -paivitykset,
joilla puututaan merkityksellisiin tietoturvaongelmiin, kun tuote saatetaan markkinoille. Jos digitaalisia elementtejd
sisltavid tuotteita myohemmin muutetaan joko fyysisesti tai digitaalisesti tavalla, jota valmistaja ei ole ennakoinut
alkuperdisessi riskinarvioinnissa ja jonka seurauksena ne eiviat mahdollisesti endi tdytd niitd koskevia olennaisia
kyberturvallisuusvaatimuksia, muutos olisi katsottava merkittaviksi. Esimerkiksi korjaukset voitaisiin rinnastaa
yllapitotoimiin edellyttden, ettd niilld ei muuteta jo markkinoille saatettua digitaalisia elementtejd sisdltavad tuotetta
siten, ettd se voi vaikuttaa sovellettavien vaatimusten mukaisuuteen tai muuttaa kdyttotarkoitusta, jota varten tuote
on arvioitu.

Kuten fyysisten korjausten tai muutosten tapauksessa, ohjelmiston muutoksen olisi katsottava muuttavan
merkittdvisti digitaalisia elementtejd sisdltivdd tuotetta, jos ohjelmistopdivitys muuttaa kyseisen tuotteen
kayttotarkoitusta eikd valmistaja ennakoinut kyseisid muutoksia alkuperdisessd riskinarvioinnissa tai jos
ohjelmistopdivityksen seurauksena vaaran luonne on muuttunut tai kyberturvallisuusriskin taso noussut, ja
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tuotteen paivitetty versio asetetaan saataville markkinoilla. Jos tietoturvapiivitys, jonka tarkoituksena on alentaa
digitaalisia elementtejd sisaltavan tuotteen kyberturvallisuusriskin tasoa, ei muuta digitaalisia elementteja sisdltavin
tuotteen kdyttotarkoitusta, sitd ei katsota merkittdvaksi muutokseksi. Tamad koskee yleensd tilanteita, joissa
tietoturvapdivityksessd tehdddn vain pienid muutoksia lihdekoodiin. Téstd voisi olla kyse esimerkiksi silloin, kun
tietoturvapdivitykselld puututaan tunnettuun haavoittuvuuteen muun muassa muuttamalla digitaalisia elementtejd
sisaltdvdn tuotteen toimintoja tai suorituskykya yksinomaan kyberturvallisuusriskin tason alentamiseksi. Vastaavasti
vdhdistd toimintopaivitystd, kuten visuaalista parannusta tai uusien kuvamerkkien tai kielten lisddmistd
kayttoliittyméin, ei yleensa pitéisi katsoa merkittaviksi muutokseksi. Sen sijaan ominaisuuspéivitystd olisi pidettivi
merkittdvind muutoksena, jos se muuttaa digitaalisia elementtejd sisiltdvin tuotteen alkuperiisid aiottuja toimintoja
tai tyyppid tai suorituskykya ja tdyttdd edelld mainitut kriteerit, koska uusien ominaisuuksien lisidminen tyypillisesti
johtaa laajempaan hyokkayspinta-alaan, mika lisdd kyberturvallisuusriskid. Téllainen tilanne voisi syntyd esimerkiksi
silloin, kun sovellukseen lisdtdadn uusi syottoelementti, jolloin valmistajan on varmistettava syoton asianmukainen
validointi. Arvioitaessa, pidetddnko ominaisuuspéivitystd merkittdvind muutoksena, silli ei ole merkitystd,
tarjotaanko se erillisend péivityksend vai yhdessd tietoturvapdivityksen kanssa. Komission olisi annettava ohjeet
siitd, miten merkittivit muutokset mairitetdan.

(40)  Kun otetaan huomioon ohjelmistokehityksen iteratiivinen luonne, valmistajien, jotka ovat saattaneet ohjelmisto-
tuotteen myohempid versioita markkinoille kyseiseen tuotteeseen mydhemmin tehdyn merkittdvin muutoksen
seurauksena, olisi voitava tarjota tietoturvapaivityksid tukiajan ajan ainoastaan ohjelmistotuotteen siihen versioon,
jonka ne ovat viimeksi saattaneet markkinoille. Niiden olisi voitava tehdd ndin vain, jos markkinoille viimeksi
saatettu tuoteversio on asiaankuuluvien aiempien tuoteversioiden kéyttdjien saatavilla maksutta eikd heille aiheudu
lisakustannuksia sen laitteisto- tai ohjelmistoympariston mukauttamisesta, jossa he kayttdvit tuotetta. Esimerkki
téllaisesta tapauksesta voisi olla muun muassa se, kun poytitietokoneen kayttojarjestelman péivitys ei edellytd uutta
laitteistoa, kuten nopeampaa keskusyksikkod tai enemman muistia. Valmistajan olisi kuitenkin edelleen tukiajan ajan
noudatettava muita haavoittuvuuksien Kkisittelyd koskevia vaatimuksia, esimerkiksi silli on oltava koordinoitua
haavoittuvuuksien julkistamista koskevat periaatteet tai kdytettdvissadn toimenpiteitd, joilla helpotetaan mahdollisia
haavoittuvuuksia koskevien tietojen jakamista markkinoille saatetun ohjelmistotuotteen kaikkien my6hempien
merkittavasti muutettujen versioiden osalta. Valmistajien olisi voitava tarjota pienid tietoturva- tai toimintopaivi-
tyksid, jotka eivit muodosta merkittdvdd muutosta, ainoastaan ohjelmistotuotteen viimeisimpddn versioon tai
alaversioon, jota ei ole merkittavisti muutettu. Samalla jos laitteistotuote, kuten dlypuhelin, ei ole yhteensopiva sen
kéyttojarjestelmin viimeisimman version kanssa, jonka kanssa se alun perin toimitettiin, valmistajan olisi tukiajan
ajan jatkettava tietoturvapdivitysten tarjoamista ainakin kéyttojarjestelmin viimeisimpain yhteensopivaan versioon.

(41)  Unionin yhdenmukaistamislainsdddannon soveltamisalaan kuuluvien tuotteiden osalta yleisesti vahvistetun
merkittdvin muutoksen késitteen mukaisesti, kun tapahtuu merkittdvd muutos, joka voi vaikuttaa sithen, onko
digitaalisia elementtejd sisaltava tuote timdn asetuksen mukainen, tai kun tuotteen kayttotarkoitus muuttuu, on
asianmukaista, ettd digitaalisia elementtejd sisiltivin tuotteen vaatimustenmukaisuus todennetaan ja ettd sille
tehdddn tarvittaessa uusi vaatimustenmukaisuuden arviointi. Jos valmistaja suorittaa vaatimustenmukaisuuden
arvioinnin, johon osallistuu kolmas osapuoli, muutoksesta, joka voi johtaa merkittivdin muutokseen, olisi
tarvittaessa ilmoitettava kolmannelle osapuolelle.

(42)  Digitaalisia elementtejd sisltdvin tuotteen kunnostaminen, kunnossapito ja korjaaminen Euroopan parlamentin ja
neuvoston asetuksen (EU) 20241781 (*) 2 artiklan 18, 19 ja 20 alakohdassa maéaritellylld tavalla ei valttimattd
johda tuotteen merkittivddn muutokseen esimerkiksi, jos kéyttotarkoitus ja toiminnot eivit muutu ja riskitaso siilyy
ennallaan. Valmistajan suorittama digitaalisia elementtejd sisiltivin tuotteen parannus voi kuitenkin johtaa
muutoksiin kyseisen tuotteen suunnittelussa ja kehittdmisessd ja siten vaikuttaa sen kayttotarkoitukseen ja siihen,
onko kyseinen tuote tissa asetuksessa vahvistettujen vaatimusten mukainen.

(43)  Digitaalisia elementtejd sisaltdvad tuotetta olisi pidettdvd tarkednd, jos tuotteen mahdollisten haavoittuvuuksien
hyodyntimisen kielteinen vaikutus voi olla vakava esimerkiksi kyberturvallisuuteen liittyvin toiminnon tai sellaisen
toiminnon perusteella, jossa on merkittdvd haitallisten vaikutusten riski, mitd tulee sen intensiteettiin ja kykyyn
hdiritd, hallita tai vahingoittaa suurta mairaa digitaalisia elementtejd sisiltdvid muita tuotteita tai vahingoittaa sen
kéyttdjien terveyttd, tietoturvaa tai turvallisuutta suoralla manipuloinnilla, kuten keskeinen jarjestelmatoiminto,
mukaan lukien verkonhallinta, konfiguraationhallinta, virtualisointi tai henkilotietojen kasittely. Erityisesti sellaisten
digitaalisia elementtejd sisiltivien tuotteiden haavoittuvuudet, joissa on kyberturvallisuuteen liittyvé toiminto, kuten
kdynnistysohjelmat, voivat johtaa tietoturvaongelmien levidmiseen koko toimitusketjussa. Poikkeaman vaikutusten

(") Euroopan parlamentin ja neuvoston asetus (EU) 20241781, annettu 13 piivind kesikuuta 2024, kestavien tuotteiden ekologiselle
suunnittelulle asetettavien vaatimusten puitteista, direktiivin (EU) 2020/1828 ja asetuksen (EU) 2023/1542 muuttamisesta sekd
direktiivin 2009/125/EY kumoamisesta (EUVL L, 2024/1781, 28.6.2024, ELI: http://data.europa.eu/eli/reg/2024[1781/o0j).
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vakavuus voi lisddntyd my0s, jos tuote ensisijaisesti suorittaa keskeistd jdrjestelmatoimintoa, mukaan lukien
verkonhallinta, konfiguraationhallinta, virtualisointi tai henkilotietojen kisittely.

Tiettyihin digitaalisia elementtejd sisiltdvien tuotteiden ryhmiin olisi sovellettava tiukempia vaatimustenmukai-
suuden arviointimenettelyjd niin, ettd samalla siilytetddn oikeasuhtainen ldhestymistapa. Titd varten digitaalisia
elementtejd sisaltivat tarkedt tuotteet olisi jaettava kahteen luokkaan, jotka kuvastavat ndihin tuoteryhmiin liittyvin
kyberturvallisuusriskin tasoa. Luokkaan II kuuluviin digitaalisia elementtejd sisiltaviin tdrkeisiin tuotteisiin liittyvé
poikkeama saattaisi johtaa suurempiin kielteisiin vaikutuksiin kuin luokkaan I kuuluviin digitaalisia elementtejd
sisaltaviin tarkeisiin tuotteisiin liittyvd poikkeama esimerkiksi niiden kyberturvallisuuteen liittyvdn toiminnon
luonteen tai jonkin toisen sellaisen toiminnon suorittamisen vuoksi, johon liittyy merkittdva haitallisten vaikutusten
riski. Osoituksena tillaisista suuremmista kielteisistd vaikutuksista luokkaan II kuuluvat digitaalisia elementtejd
sisltavit tuotteet voisivat joko suorittaa kyberturvallisuuteen liittyvdd toimintoa tai jotakin muuta toimintoa, johon
liittyy merkittava haitallisten vaikutusten riski, joka on suurempi kuin luokassa I olevilla tuotteilla, tai ne voisivat
tayttdd molemmat edelld mainitut kriteerit. Luokkaan II kuuluviin digitaalisia elementtejd sisltdviin tarkeisiin
tuotteisiin olisi sen vuoksi sovellettava tiukempaa vaatimustenmukaisuuden arviointimenettelya.

Tassi asetuksessa tarkoitetut digitaalisia elementtejd sisaltavat tirkedt tuotteet olisi ymmarrettdva tuotteiksi, joilla on
jonkin tdssd asetuksessa vahvistetun digitaalisia elementtejd sisaltavien tirkeiden tuotteiden ryhmién ydintoiminto.
Tdssd asetuksessa vahvistetaan esimerkiksi digitaalisia elementtejd sisdltdvien tirkeiden tuotteiden ryhmat, jotka
madritellddn niiden ydintoimintojen perusteella luokkaan II kuuluviksi palomuureiksi tai tunkeutumisen
havaitsemis- tai estojirjestelmiksi. Téstd seuraa, ettd palomuureille ja tunkeutumisen havaitsemis- tai estojirjestel-
mille on tehtdvd pakollinen kolmannen osapuolen suorittama vaatimustenmukaisuuden arviointi. Taima ei koske
digitaalisia elementtejd sisaltavid muita tuotteita, joita ei ole luokiteltu digitaalisia elementtejd sisltdviksi tarkeiksi
tuotteiksi ja joihin on voitu integroida palomuureja tai tunkeutumisen havaitsemis- tai estojirjestelmid. Komission
olisi annettava taytintoonpanosaidos, jossa tdsmennetddn tissd asetuksessa vahvistettuihin luokkiin I ja IT kuuluvien
digitaalisia elementteji sisiltavien tdrkeiden tuotteiden ryhmien tekninen kuvaus.

Tdssd asetuksessa vahvistetuilla digitaalisia elementtejd sisaltavien kriittisten tuotteiden ryhmilld on kyberturvalli-
suuteen liittyva toiminto ja ne suorittavat toimintoa, jossa on merkittava haitallisten vaikutusten riski, mitd tulee sen
intensiteettiin ja kykyyn hdiritd, hallita tai vahingoittaa suurta mairdd digitaalisia elementtejd sisdltdvida muita
tuotteita suoralla manipuloinnilla. Lisdksi kyseisid digitaalisia elementtejd sisdltdvien tuotteiden ryhmid pidetddn
direktiivin (EU) 2022/2555 3 artiklan 1 kohdassa tarkoitettujen keskeisten toimijoiden kriittisind riippuvuuksina.
Taman asetuksen liitteessd vahvistetuissa digitaalisia elementteja sisdltavien kriittisten tuotteiden ryhmissd kdytetdin
jo laajalti erityyppisid sertifiointeja niiden kriittisyyden vuoksi, ja ne kuuluvat myos komission tdytintoonpanoa-
setuksessa (EU) 2024/482 (%) vahvistetun eurooppalaisiin yhteisiin kriteereihin perustuvan kyberturvallisuuden
sertifiointijirjestelmdn (EUCC) piiriin. Sen vuoksi, jotta voidaan varmistaa digitaalisia elementtejd sisiltdvien
kriittisten tuotteiden yhteinen asianmukainen kyberturvallisuuden suoja unionissa, voisi olla tarkoituksenmukaista ja
oikeasuhteista vahvistaa delegoidulla sdddokselld, ettd tallaisiin tuoteryhmiin sovelletaan pakollista eurooppalaista
kyberturvallisuussertifiointia, jos kyseiset tuotteet kattava eurooppalainen kyberturvallisuuden sertifiointijarjestelma
on jo kaytossd ja komissio on arvioinut suunnitellun pakollisen sertifioinnin mahdollisia markkinavaikutuksia.
Kyseisessd arvioinnissa olisi otettava huomioon seka tarjonta- ettd kysyntipuoli, mukaan lukien se, onko digitaalisia
elementtejd sisiltaville kyseessd oleville tuotteille riittavasti kysyntdd sekd jasenvaltioista ettd kayttdjiltd, jotta
eurooppalainen kyberturvallisuussertifiointi tarvitaan, sekd tarkoitukset, joihin digitaalisia elementtejd sisltavia
tuotteita aiotaan kéyttdd, mukaan lukien niiden kriittinen riippuvuus direktiivin (EU) 2022/2555 3 artiklan
1 kohdassa tarkoitetuista keskeisistd toimijoista. Arvioinnissa olisi myds analysoitava pakollisen sertifioinnin
mahdollisia vaikutuksia kyseisten tuotteiden saatavuuteen sisimarkkinoilla seki jisenvaltioiden kapasiteettia ja
valmiutta panna tdytintoon asiaankuuluvat eurooppalaiset kyberturvallisuuden sertifiointijirjestelmt.

Pakollista eurooppalaista kyberturvallisuussertifiointia edellyttivissi delegoiduissa siddoksissd olisi madritettidva ne
digitaalisia elementtejd sisiltavat tuotteet, joilla on jonkin tdssd asetuksessa vahvistetun digitaalisia elementteja
sisdltavien kriittisten tuotteiden ryhmin ydintoiminto ja joihin on tarkoitus soveltaa pakollista sertifiointia, sekd
vaadittu varmuustaso, jonka olisi oltava vdhintdan "korotettu”. Vaaditun varmuustason olisi oltava oikeassa suhteessa
digitaalisia elementtejd sisdltavadn tuotteeseen liittyvan kyberturvallisuusriskin tasoon. Esimerkiksi jos digitaalisia
elementtejd sisaltavilld tuotteella on jonkin tissd asetuksessa vahvistetun digitaalisia elementteji sisiltavien kriittisten

Komission tdytintoonpanoasetus (EU) 2024/482, annettu 31 pdivdnd tammikuuta 2024, Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/881 soveltamissiddnnoistd siltd osin kuin on kyse yhteisiin kriteereihin perustuvan eurooppalaisen
kyberturvallisuuden sertifiointijirjestelmin (EUCC) hyviksymisestd (EUVL L, 2024482, 7.2.2024, ELL http://data.europa.eu/elif
reg_impl/2024/482/0j).
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tuotteiden ryhmin ydintoiminto ja se on tarkoitettu kdytettdvaksi herkéssd tai kriittisessd ympdristossd, kuten
tuotteet, jotka on tarkoitettu direktiivin (EU) 2022/2555 3 artiklan 1 kohdassa tarkoitettujen keskeisten toimijoiden
kayttoon, se voi vaatia korkeinta varmuustasoa.

(48) Jotta voidaan varmistaa, ettd unionissa on yhteinen asianmukainen kyberturvallisuuden suoja digitaalisia elementteja
sisaltaville tuotteille, joilla on tdssd asetuksessa vahvistetun digitaalisia elementtejd sisdltdvien kriittisten tuotteiden
ryhmin ydintoiminto, komissiolle olisi myos siirrettdvd valta antaa delegoituja sdddoksid, joilla muutetaan tdtd
asetusta lisddmalld tai poistamalla digitaalisia elementtejd sisltdvien kriittisten tuotteiden ryhmid, joiden osalta
valmistajia voitaisiin edellyttdd hankkimaan asetuksen (EU) 2019/881 mukaisen eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmidn mukainen eurooppalainen kyberturvallisuussertifikaatti tdimén asetuksen mukaisuuden
osoittamiseksi. Kyseisiin ryhmiin voidaan lisitd uusi digitaalisia elementteji sisdltivien kriittisten tuotteiden ryhma,
jos direktiivin (EU) 2022/2555 3 artiklan 1 kohdassa tarkoitetut keskeiset toimijat ovat kriittisesti riippuvaisia
kyseisistd tuotteista tai jos kyseisiin tuotteisiin vaikuttavat poikkeamat tai niihin sisiltyvat hyodynnetyt
haavoittuvuudet voisivat johtaa kriittisten toimitusketjujen hairioihin. Arvioidessaan tarvetta lisitd tai poistaa
digitaalisia elementtejd sisiltivien kriittisten tuotteiden ryhmia delegoidulla saddokselld komission olisi voitava ottaa
huomioon, ovatko jisenvaltiot madrittineet kansallisella tasolla digitaalisia elementtejd sisaltdvid tuotteita, joilla on
kriittinen rooli direktiivin (EU) 2022/2555 3 artiklan 1 kohdassa tarkoitettujen keskeisten toimijoiden
hidirionsietokyvyn kannalta ja joiden toimitusketjuihin kohdistuu yhd enemmin mahdollisesti vakavia hairiovaiku-
tuksia aiheuttavia kyberhyokkayksia. Lisdksi komission olisi voitava ottaa huomioon direktiivin (EU) 2022/2555
22 artiklan mukaisesti tehdyn kriittisid toimitusketjuja koskevan unionin tason koordinoidun turvallisuusriskinar-
vioinnin tulokset.

(49)  Komission olisi varmistettava, ettd laajaa joukkoa asiaankuuluvia sidosryhmid kuullaan jasennellysti ja sddnnollisesti,
kun valmistellaan toimenpiteitd timin asetuksen tdytdntoonpanoa varten. Téllaiset kuulemiset olisi varmistettava
erityisesti silloin, kun komissio arvioi tarvetta digitaalisia elementteji sisiltavien tirkeiden tai kriittisten tuotteiden
ryhmien luetteloiden mahdollisille paivityksille, jolloin asiaankuuluvia valmistajia olisi kuultava ja niiden nikemykset
otettava huomioon, jotta voidaan analysoida kyberturvallisuusriskejd sekd tdllaisten tuoteryhmien tarkedksi tai
kriittiseksi nimedmisen kustannus-hyotysuhdetta.

(50)  Talld asetuksella puututaan kohdennetusti kyberturvallisuusriskeihin. Digitaalisia elementtejd sisdltavit tuotteet
saattavat kuitenkin aiheuttaa muita turvallisuusriskejd, jotka eivit aina liity kyberturvallisuuteen mutta voivat olla
seurausta tietoturvaloukkauksesta. Niitd riskejd olisi edelleen sddnneltivi muulla asiaa koskevalla unionin
yhdenmukaistamislainsdddannolld kuin talla asetuksella. Jos muuta unionin yhdenmukaistamislainsddadant6d kuin
tdtd asetusta ei voida soveltaa, niihin olisi sovellettava Euroopan parlamentin ja neuvoston asetusta (EU)
2023/988 (*!). Kun otetaan huomioon timin asetuksen kohdennettu luonne, poiketen siitd, mitd asetuksen (EU)
2023/988 2 artiklan 1 kohdan kolmannen alakohdan b alakohdassa sdddetddn, asetuksen (EU) 2023/988 III luvun
1 jakson V ja VII lukua sekd IX—XI lukua olisi sen vuoksi sovellettava digitaalisia elementtejd sisdltiviin tuotteisiin
timan asetuksen soveltamisalaan kuulumattomien turvallisuusriskien osalta, jos kyseisiin tuotteisiin ei sovelleta
asetuksen (EU) 2023/988 3 artiklan 27 alakohdassa tarkoitetussa unionin muussa yhdenmukaistamislainsaadin-
nossd kuin tdssd asetuksessa sdddettyji erityisvaatimuksia.

(51)  Euroopan parlamentin ja neuvoston asetuksen (EU) 2024/1689 (*) 6 artiklan mukaisesti suuririskisiksi
tekodlyjarjestelmiksi luokiteltujen digitaalisia elementtejd sisiltdavien tuotteiden, jotka kuuluvat timédn asetuksen
soveltamisalaan, olisi oltava tdssd asetuksessa vahvistettujen olennaisten kyberturvallisuusvaatimusten mukaisia. Jos
kyseiset suuririskiset tekodlyjarjestelmdt tdyttivat tdssd asetuksessa vahvistetut olennaiset kyberturvallisuus-
vaatimukset, niiden olisi katsottava tdyttivin asetuksen (EU) 2024/1689 15 artiklassa vahvistetut kyberturvalli-
suusvaatimukset  siltd osin kuin kyseiset vaatimukset kuuluvat tdmdn asetuksen nojalla annetun
EU-vaatimustenmukaisuusvakuutuksen tai sen osien piiriin. Tétd varten sellaisessa arvioinnissa, joka koskee
asetuksen (EU) 2024/1689 nojalla suuririskiseksi tekodlyjirjestelmiksi luokiteltuun digitaalisia elementtejd
sisdltavddn tuotteeseen liittyvid kyberturvallisuusriskejd ja joka on otettava huomioon tillaisen tuotteen suunnittelu-,
kehitys-, tuotanto-, toimitus- ja yllapitovaiheissa tdssd asetuksessa edellytetylld tavalla, olisi otettava huomioon
tekoalyjarjestelmin kyberkestavyyteen kohdistuvat riskit, jotka liittyvit asiaankuulumattomien ulkopuolisten tahojen

(*!)  Euroopan parlamentin ja neuvoston asetus (EU) 2023/988, annettu 10 pdivina toukokuuta 2023, yleisestd tuoteturvallisuudesta,
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1025/2012 ja Euroopan parlamentin ja neuvoston direktiivin (EU)
2020/1828 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2001/95/EY ja neuvoston direktiivin 87/357[ETY
kumoamisesta (EUVL L 135, 23.5.2023, s. 1).

(*¥)  Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 pdivind kesikuuta 2024, tekoilyd koskevista
yhdenmukaistetuista sddnnoistd ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o 168/2013, (EU) 2018/858, (EU)
2018/1139 ja (EU) 2019/2144 sekd direktiivien 2014/90/EU, (EU) 2016/797 ja (EU) 2020/1828 muuttamisesta (tekoalysiddos)
(EUVL L, 2024/1689, 12.7.2024, ELIL: http://data.europa.eu/eli/reg/2024[1689/0j).
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yrityksiin muuttaa sen kdyttod, kdyttdytymistd tai suorituskykyd, mukaan lukien nimenomaisesti tekodlyyn littyvat
haavoittuvuudet, kuten datan myrkyttiminen tai vihamieliseen koneoppimiseen perustuvat hyokkaykset, sekd
tapauksen mukaan perusoikeuksiin kohdistuvat riskit, asetuksen (EU) 2024/1689 mukaisesti. Tamén asetuksen
soveltamisalaan kuuluvaan digitaalisia elementtejd sisdltividdn ja suuririskiseksi tekodlyjirjestelmaksi luokitellun
tuotteen olennaisiin kyberturvallisuusvaatimuksiin liittyvien vaatimustenmukaisuuden arviointimenettelyjen osalta
olisi sovellettava padsaantoisesti asetuksen (EU) 2024/1689 43 artiklaa tdimén asetuksen asiaa koskevien sdannosten
sijasta. Tamad padsadnto ei kuitenkaan saisi johtaa tdssd asetuksessa tarkoitettujen digitaalisia elementtejd sisdltdvien
tarkeiden tai kriittisten tuotteiden tarvittavan varmuustason alenemiseen. Sen vuoksi tistd pddsddnnostd poiketen
suuririskisiin tekoilyjdrjestelmiin, jotka kuuluvat asetuksen (EU) 2024/1689 soveltamisalaan ja jotka ovat myos tissd
asetuksessa tarkoitettuja digitaalisia elementteja sisiltavid tarkeitd tai kriittisid tuotteita ja joihin sovelletaan asetuksen
(EU) 2024/1689 liitteessd VI tarkoitettua sisdiseen valvontaan perustuvaa vaatimustenmukaisuuden arviointime-
nettelyd, olisi sovellettava tdssd asetuksessa sdddettyja vaatimustenmukaisuuden arviointimenettelyjd siltd osin kuin
kyse on timdn asetuksen olennaisista kyberturvallisuusvaatimuksista. Tillaisessa tapauksessa kaikkiin muihin
asetuksen (EU) 2024/1689 soveltamisalaan kuuluviin nikokohtiin olisi sovellettava kyseisen asetuksen liitteessd VI
vahvistettuja asiaankuuluvia sddnnoksid, jotka koskevat sisdiseen valvontaan perustuvaa vaatimustenmukaisuuden
arviointia.

Sisamarkkinoille saatettavien digitaalisia elementtejd sisdltdvien tuotteiden tietoturvan parantamiseksi on tarpeen
vahvistaa tallaisiin tuotteisiin sovellettavat olennaiset kyberturvallisuusvaatimukset. Ndma olennaiset kyberturvalli-
suusvaatimukset eivt saisi vaikuttaa kriittisia toimitusketjuja koskeviin unionin tason koordinoituihin turvallisuus-
riskinarviointeihin, joista siddetddn direktiivin (EU) 2022/2555 22 artiklassa ja joissa otetaan huomioon seki
tekniset ettd tarvittaessa muut kuin tekniset riskitekijat, kuten kolmannen maan asiaton vaikuttaminen toimittajiin.
Lisiksi ne eivdt saisi rajoittaa jasenvaltioiden oikeutta asettaa lisdvaatimuksia, joissa otetaan hirionsietokyvyn
korkean tason varmistamiseksi huomioon muita kuin teknisid tekijoitd, mukaan lukien komission suosituksessa (EU)
2019/534 (**), 5G-verkkojen kyberturvallisuutta koskevassa EU:n koordinoidussa riskinarvioinnissa ja direktiivin
(EU) 2022/2555 14 artiklan nojalla perustetun yhteistyoryhmin hyviksymassi 5G-kyberturvallisuutta koskevassa
EU:n vilineistossd madritellyt tekijat.

Jos Euroopan parlamentin ja neuvoston asetuksen (EU) 2023/1230 (*) soveltamisalaan kuuluvat tuotteet ovat my6s
tdssd asetuksessa maédriteltyja digitaalisia elementteja sisdltavid tuotteita, niiden valmistajien olisi noudatettava sekd
tdssd asetuksessa vahvistettuja olennaisia kyberturvallisuusvaatimuksia ettd asetuksessa (EU) 2023/1230
vahvistettuja olennaisia terveys- ja turvallisuusvaatimuksia. Tdssd asetuksessa vahvistetuilla olennaisilla kyberturvalli-
suusvaatimuksilla ja tietyilld asetuksen (EU) 2023/1230 olennaisilla vaatimuksilla saatetaan puuttua samankaltaisiin
kyberturvallisuusriskeihin. Sen vuoksi tdssd asetuksessa vahvistettujen olennaisten kyberturvallisuusvaatimusten
noudattaminen voisi helpottaa asetuksessa (EU) 2023/1230 vahvistettujen sellaisten olennaisten vaatimusten
noudattamista, jotka kattavat myos tietyt kyberturvallisuusriskit, ja erityisesti kyseisen asetuksen liitteessd III olevissa
1.1.9 ja 1.2.1 kohdassa vahvistettujen suojausta tietojen turmeltumista vastaan ja ohjausjirjestelmien turvallisuutta
ja toimintavarmuutta koskevien vaatimusten noudattamista. Valmistajan on osoitettava tallaiset synergiat esimerkiksi
soveltamalla kyseiset kyberturvallisuusriskit kattavan riskinarvioinnin jilkeen yhdenmukaistettuja standardeja tai
muita teknisid eritelmid, jotka kattavat asiaankuuluvat olennaiset kyberturvallisuusvaatimukset, jos sellaisia on
saatavilla. Valmistajan olisi my0s noudatettava tdssd asetuksessa ja asetuksessa (EU) 2023/1230 vahvistettuja
sovellettavia vaatimustenmukaisuuden arviointimenettelyjd. Komission ja eurooppalaisten standardointiorganisaa-
tioiden olisi timdn asetuksen ja asetuksen (EU) 2023/1230 tdytdntoonpanoa tukevassa valmistelutyossa ja sithen
liittyvissd standardointiprosesseissa edistettavd johdonmukaisuutta sen suhteen, miten kyberturvallisuusriskit on
arvioitava ja miten kyseiset riskit on katettava yhdenmukaistetuilla standardeilla asiaankuuluvien olennaisten
vaatimusten osalta. Komission ja eurooppalaisten standardointiorganisaatioiden olisi otettava timi asetus huomioon
varsinkin valmistellessaan ja kehittdessddn yhdenmukaistettuja standardeja, joilla helpotetaan asetuksen (EU)
2023/1230 tdytintoonpanoa erityisesti kyseisen asetuksen liitteessi III olevissa 1.1.9 ja 1.2.1 kohdassa
vahvistettujen suojaukseen tietojen turmeltumista vastaan ja ohjausjirjestelmien turvallisuuteen ja toimintavarmuu-
teen liittyvien kyberturvallisuusndkokohtien osalta. Komission olisi annettava ohjeita, joilla tuetaan tdiman asetuksen
soveltamisalaan kuuluvia valmistajia, joihin sovelletaan myos asetusta (EU) 2023/1230, erityisesti jotta voidaan
helpottaa tissd asetuksessa ja asetuksessa (EU) 20231230 vahvistettujen asiaankuuluvien olennaisten vaatimusten
mukaisuuden osoittamista.

Sen varmistamiseksi, ettd digitaalisia elementtejd sisdltivit tuotteet ovat tietoturvallisia sekd niiden markkinoille
saattamisen ajankohtana ettd sind aikana, jona digitaalisia elementtejd sisdltavin tuotteen odotetaan olevan kaytossd,
on tarpeen vahvistaa haavoittuvuuksien kisittelyd koskevat olennaiset kyberturvallisuusvaatimukset ja digitaalisia
elementtejd sisiltdvien tuotteiden ominaisuuksiin liittyvit olennaiset kyberturvallisuusvaatimukset. Valmistajien olisi

Komission suositus (EU) 2019/534, annettu 26 pdivind maaliskuuta 2019, 5G-verkkojen kyberturvallisuudesta (EUVL L 88,
29.3.2019, s. 42).

Euroopan parlamentin ja neuvoston asetus (EU) 2023/1230, annettu 14 pdivind kesikuuta 2023, koneista ja Euroopan parlamentin
ja neuvoston direktiivin 2006/42/EY ja neuvoston direktiivin 73/361/ETY kumoamisesta (EUVL L 165, 29.6.2023, s. 1).
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taytettava kaikki haavoittuvuuksien késittelyyn liittyvat olennaiset kyberturvallisuusvaatimukset koko tukiajan ajan,
mutta niiden olisi myds madritettavd, mitkd muut tuotteen ominaisuuksiin liittyvat olennaiset kyberturvallisuus-
vaatimukset ovat merkityksellisid kyseisen digitaalisia elementtejd sisaltdvin tuotetyypin kannalta. Tdtd varten
valmistajien olisi suoritettava digitaalisia elementtejd sisdltavddn tuotteeseen liittyvien kyberturvallisuusriskien
arviointi asiaankuuluvien riskien ja asiaankuuluvien olennaisten kyberturvallisuusvaatimusten maarittamiseksi, jotta
ne voivat asettaa digitaalisia elementtejd sisdltavit tuotteensa saataville ilman tiedossa olevia hyodynnettavissa olevia
haavoittuvuuksia, jotka voisivat vaikuttaa kyseisten tuotteiden tietoturvaan, ja soveltaa asianmukaisesti soveltuvia
yhdenmukaistettuja standardeja, yhteisid eritelmii tai eurooppalaisia tai kansainvilisid standardeja.

(55) Jos tietyt olennaiset kyberturvallisuusvaatimukset eivit sovellu digitaalisia elementtejd sisdltdvddn tuotteeseen,
valmistajan olisi perusteltava timd selkedsti teknisiin asiakirjoihin sisltyvissd kyberturvallisuusriskien arvioinnissa.
Tallainen tilanne voi syntya esimerkiksi silloin, kun olennainen kyberturvallisuusvaatimus ei sovi yhteen digitaalisia
elementtejd sisdltavan tuotteen luonteen kanssa. Digitaalisia elementtejd sisdltdvan tuotteen kayttotarkoitus voi
esimerkiksi edellyttdd, ettd valmistaja noudattaa yleisesti tunnustettuja yhteentoimivuusstandardeja, vaikkei niiden
turvaominaisuuksia endd pidetd uusimman teknologian mukaisina. Vastaavasti muussa unionin oikeudessa
edellytetddn, ettd valmistajat soveltavat erityisid yhteentoimivuusvaatimuksia. Jos olennaista kyberturvallisuus-
vaatimusta ei sovelleta digitaalisia elementtejd sisdltdvadn tuotteeseen, mutta valmistaja on havainnut kyseiseen
olennaiseen kyberturvallisuusvaatimukseen liittyvid kyberturvallisuusriskejd, sen olisi toteutettava toimenpiteitd
puuttuakseen ndihin riskeihin muilla keinoin, esimerkiksi rajoittamalla tuotteen kiyttotarkoitus luotettuihin
ympdristoihin tai tiedottamalla kdyttdjille ndistd riskeista.

(56)  Yksi tirkeimmistd toimenpiteistd, joita kayttdjit voivat toteuttaa suojatakseen digitaalisia elementtejd sisdltavat
tuotteensa kyberhyokkayksiltd, on uusimpien saatavilla olevien tietoturvapiivitysten asentaminen mahdollisimman
pian. Valmistajien olisi sen vuoksi tuotteensa suunnittelulla ja kdyttoon ottamillaan prosesseilla varmistettava, ettd
digitaalisia elementtejd sisdltdviin tuotteisiin sisiltyy toimintoja, jotka mahdollistavat tietoturvapdivityksistd
ilmoittamisen sekd niiden jakelun, lataamisen ja asennuksen automaattisesti, erityisesti kun on kyse kulutus-
tuotteista. Niiden olisi myds tarjottava mahdollisuus hyvaksya tietoturvapdivitysten lataaminen ja asentaminen
viimeisend vaiheena. Kayttdjien olisi voitava kytked automaattiset paivitykset pois paaltd selkeilld ja helppokayttoi-
selli mekanismilla, jota tuetaan selkeilld ohjeilla siitd, miten kdyttdjat voivat poistaa automaattiset paivitykset
kiytostd. Tamdn asetuksen liitteessd vahvistettuja automaattisia pdivityksid koskevia vaatimuksia ei sovelleta
digitaalisia elementteja sisdltaviin tuotteisiin, jotka on ensisijaisesti tarkoitettu integroitaviksi komponentteina muihin
tuotteisiin. Niitd ei myoskddn sovelleta digitaalisia elementtejd sisaltdviin tuotteisiin, joiden osalta kayttajdt eivit
kohtuudella odottaisi automaattisia paivityksid, mukaan lukien digitaalisia elementtejd sisiltdvit tuotteet, jotka on
tarkoitettu kdytettaviksi ammattikdytossa olevissa tieto- ja viestintdverkoissa ja erityisesti kriittisissd ympéristoissa ja
teollisuusympdristoissi, joissa automaattinen pdivitys voisi aiheuttaa hiiri6itd toiminnalle. Riippumatta siitd, onko
digitaalisia elementtej sisiltava tuote suunniteltu vastaanottamaan automaattisia paivityksid, sen valmistajan olisi
tiedotettava kayttdjille haavoittuvuuksista ja asetettava tietoturvapaivitykset saataville viipymatta. Jos digitaalisia
elementtejd sisaltavilld tuotteella on kayttoliittymd tai vastaava tekninen keino, joka mahdollistaa suoran
vuorovaikutuksen sen kiyttdjien kanssa, valmistajan olisi kdytettiva tillaisia ominaisuuksia ilmoittaakseen kayttdjille,
ettd heiddn digitaalisia elementtejd sisdltdvin tuotteensa tukiaika on pddttynyt. llmoitukset olisi rajoitettava siihen,
mikd on tarpeen niiden tietojen tehokkaan vastaanottamisen varmistamiseksi, eivitkd ne saisi vaikuttaa kielteisesti
digitaalisia elementteja sisdltavin tuotteen kéyttdjakokemukseen.

(57)  Jotta voidaan parantaa haavoittuvuuksien kasittelyprosessien avoimuutta ja varmistaa, ettd kdyttdjid ei vaadita
asentamaan uusia toimintopdivityksid ainoastaan viimeisimpien tietoturvapiivitysten saamiseksi, valmistajien olisi
varmistettava, ettd uudet tietoturvapdivitykset tarjotaan erillidn toimintopdivityksistd, jos se on teknisesti
mahdollista.

(58) Komission ja unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan 20 pdivind kesdkuuta 2023
antamassa yhteisessd tiedonannossa “"Euroopan taloudellisen turvallisuuden strategia” todettiin, ettd unionin on
unionin taloudellista turvallisuutta koskevan yhteisen strategiakehyksen avulla maksimoitava sen talouden
avoimuudesta saatavat hyodyt niin, ettd samalla minimoidaan riskit, joita aiheutuu taloudellisista riippuvuuksista
suuririskisistd toimittajista. Riippuvuudet digitaalisia elementtejd sisdltdvien tuotteiden suuririskisistd toimittajista
voivat aiheuttaa strategisen riskin, jota on kasiteltdvd unionin tasolla, erityisesti kun digitaalisia elementtejd sisltdvat
tuotteet on tarkoitettu direktiivin (EU) 2022/2555 3 artiklan 1 kohdassa tarkoitettujen keskeisten toimijoiden
kiyttoon. Tillaiset riskit voivat liittyd muun muassa valmistajaan sovellettavaan lainkdyttovaltaan, sen yritysomis-
tusrakenteen ominaisuuksiin ja méérdysvaltasuhteisiin sen kolmannen maan hallitukseen, johon valmistaja on
sijoittautunut, erityisesti jos kolmas maa harjoittaa taloudellista vakoilua tai toimii vastuuttomasti kybertoimin-
taympdristossd ja sen lainsdddanto mahdollistaa mielivaltaisen padsyn kaikkiin yrityksen toimintoihin tai tietoihin,
mukaan lukien kaupallisesti arkaluonteiset tiedot, ja se voi asettaa velvoitteita tiedustelutarkoituksissa ilman
demokraattista valvontaa, valvontamekanismeja, oikeudenmukaista menettelyd tai oikeutta hakea muutosta
riippumattomalta tuomioistuimelta. Kun komissio ja markkinavalvontaviranomaiset méarittdvit tissd asetuksessa
tarkoitetun kyberturvallisuusriskin merkittavyyttd, niiden olisi tdssd asetuksessa vahvistettujen vastuidensa
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mukaisesti otettava huomioon myo6s muut kuin tekniset riskitekijat, erityisesti ne, jotka on todettu direktiivin (EU)
20222555 22 artiklan mukaisesti suoritettujen kriittisid toimitusketjuja koskevien unionin tason koordinoitujen
turvallisuusriskinarviointien tuloksena.

Digitaalisia elementtejd sisdltdvien tuotteiden tietoturvan varmistamiseksi niiden markkinoille saattamisen jélkeen
valmistajien olisi médritettdvi tukiaika, jossa olisi otettava huomioon aika, jonka digitaalisia elementteja sisaltdvin
tuotteen odotetaan olevan kiytossd. Tukiaikaa médrittdessddn valmistajan olisi otettava huomioon erityisesti
kayttdjien kohtuulliset odotukset, tuotteen luonne seki asiaa koskeva unionin oikeus, jossa madritetddn digitaalisia
elementtejd sisaltavien tuotteiden kayttoikd. Valmistajien olisi voitava ottaa huomioon my6s muita merkityksellisid
tekijoitd. Kriteerejd olisi sovellettava tavalla, jolla varmistetaan oikeasuhtaisuus tukiajan madrittimisessd. Valmistajan
olisi pyynnostid toimitettava markkinavalvontaviranomaisille tiedot, jotka otettiin huomioon digitaalisia elementtejd
sisdltdvin tuotteen tukiaikaa médritettdessi.

Tukiajan, jonka ajan valmistaja varmistaa haavoittuvuuksien tehokkaan kisittelyn, olisi oltava vahintdan viisi vuotta,
paitsi jos digitaalisia elementtejd sisdltivin tuotteen kdyttikd on alle viisi vuotta, jolloin valmistajan olisi
varmistettava haavoittuvuuksien kisittely kyseisen kiyttoidn ajan. Jos digitaalisia elementtejd sisdltivdd tuotetta
voidaan kohtuudella odottaa kdytettavan yli viisi vuotta, miké pitdd usein paikkansa laitteistokomponenttien, kuten
emolevyjen tai mikroprosessorien, verkkolaitteiden, kuten reitittimien, modeemien tai kytkinten, sekéd ohjelmistojen,
kuten kéyttojirjestelmien tai videoneditointityokalujen, kohdalla, valmistajien olisi vastaavasti varmistettava
pidemmit tukiajat. Erityisesti teollisuusympiristoissd kéytettdviksi tarkoitettuja digitaalisia elementtejd sisiltavid
tuotteita, kuten teollisuuden ohjausjirjestelmid, kdytetddn usein merkittavasti pidempid aikoja. Valmistajan olisi
voitava madrittdd alle viiden vuoden tukiaika ainoastaan, jos se on perusteltua kyseisen digitaalisia elementteja
sisaltdvdn tuotteen luonteen vuoksi ja jos tuotteen odotetaan olevan kiytossi alle viisi vuotta, jolloin tukiajan olisi
vastattava aikaa, jonka tuotteen odotetaan olevan kiytossa. Esimerkiksi pandemian aikana kéytettiviksi tarkoitetun
kontaktien jaljittimiseen kéytettdvin sovelluksen kayttoikd voisi olla vain pandemian keston mittainen. Lisdksi
joitakin ohjelmistosovelluksia voidaan niiden luonteen vuoksi asettaa saataville vain tilausmallin pohjalta, erityisesti
silloin, kun tilauksen paityttyd sovellus lakkaa olemasta kayttdjan saatavilla eikd néin ollen ole endd kaytossa.

Kun digitaalisia elementteja sisiltavien tuotteiden tukiaika paattyy, valmistajien olisi harkittava tillaisten digitaalisia
elementtejd sisiltavien tuotteiden ldhdekoodin luovuttamista joko muille yrityksille, jotka sitoutuvat jatkamaan
haavoittuvuuksien kisittelypalvelujen tarjoamista, tai yleisolle, jotta varmistetaan, ettd haavoittuvuuksia voidaan
kisitelld tukiajan pédttymisen jilkeen. Jos valmistajat luovuttavat lihdekoodin muille yrityksille, niiden olisi voitava
suojata digitaalisia elementtejd sisdltivin tuotteen omistusoikeus ja estdd lihdekoodin levittiminen yleisolle
esimerkiksi sopimusjarjestelyin.

Sen varmistamiseksi, ettd valmistajat kaikkialla unionissa méddrittavit samankaltaisen tukiajan vastaaville digitaalisia
elementteja  sisiltaville tuotteille, hallinnollisen yhteistyon ryhmin olisi julkaistava tilastoja keskimaariisistd
tukiajoista, jotka valmistajat ovat mairittineet digitaalisia elementtejd sisaltdvien tuotteiden ryhmille, ja annettava
ohjeita, joissa esitetddn asianmukaiset tukiajat tallaisille ryhmille. Jotta voidaan varmistaa yhdenmukaistettu
lahestymistapa koko sisimarkkinoilla, komission olisi lisiksi voitava antaa delegoituja sdddoksid, joissa
tdsmennetddn tiettyjen tuoteryhmien tukiajan vihimmadiskesto, jos markkinavalvontaviranomaisten toimittamat
tiedot viittaavat joko siihen, ettd valmistajien maarittdimit tukiajat jarjestelmallisesti eivdt ole tdssd asetuksessa
saddettyjen tukiajan mddrittimisperusteiden mukaisia, tai siihen, ettd valmistajat eri jasenvaltioissa maarittavat
perusteettomasti eripituisia tukiaikoja.

Valmistajien olisi perustettava keskitetty yhteyspiste, jonka kautta kéyttdjat voivat helposti viestid niiden kanssa
muun muassa ilmoittaakseen digitaalisia elementtejd sisiltdvan tuotteen haavoittuvuuksista ja saadakseen niistd
tietoa. Niiden olisi asetettava keskitetty yhteyspiste helposti kdyttdjien saataville ja ilmoitettava selkeisti, ettd se on
kéytettavissd, ja pidettdvd nimd tiedot ajan tasalla. Jos valmistajat paittdvit tarjota automatisoituja valineitd, kuten
chat-palveluja, niiden olisi tarjottava myds puhelinnumero tai muu digitaalinen yhteydenottokeino, kuten
sihkopostiosoite tai yhteydenottolomake. Keskitetyn yhteyspisteen ei pitéisi perustua yksinomaan automatisoituihin
vilineisiin.

Valmistajien olisi asetettava digitaalisia elementtejd sisdltavat tuotteensa saataville markkinoilla oletusarvoisesti
tietoturvallisin asetuksin ja tarjottava kayttdjille tietoturvapdivityksid maksutta. Valmistajien olisi voitava poiketa
olennaisista kyberturvallisuusvaatimuksista vain sellaisten raatiloityjen tuotteiden osalta, jotka on sovitettu tiettyyn
tarkoitukseen tiettyd yrityskéyttdjad varten, ja kun sekd valmistaja ettd kéyttdja ovat nimenomaisesti sopineet
erilaisista sopimusehdoista.
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(65)  Valmistajien olisi ilmoitettava keskitetyn raportointialustan kautta samanaikaisesti sekd koordinaattoriksi nimetylle
tietoturvaloukkauksiin reagoivalle ja niitd tutkivalle yksikolle (CSIRT-yksikko) ettd ENISAlle digitaalisia elementtejd
sisaltaviin tuotteisiin sisaltyvistd aktiivisesti hyodynnetyistd haavoittuvuuksista sekd kyseisten tuotteiden tietoturvaan
vaikuttavista vakavista poikkeamista. [Imoitusten tekemiseen olisi kéytettdvd koordinaattoriksi nimetyn CSIRT-yksi-

kon sahkoistd ilmoituspalvelua, ja niiden olisi oltava samanaikaisesti ENISAn saatavilla.

(66)  Valmistajien olisi ilmoitettava aktiivisesti hyodynnetyistd haavoittuvuuksista sen varmistamiseksi, ettd koordinaatto-
reiksi nimetyilla CSIRT-yksikoilld ja ENISAlla on asianmukainen yleiskuva tallaisista haavoittuvuuksista ja ettd ne
saavat direktiivissd (EU) 2022/2555 vahvistettujen tehtdviensd suorittamiseksi ja kyseisen direktiivin 3 artiklassa
tarkoitettujen keskeisten ja tirkeiden toimijoiden kyberturvan yleisen tason nostamiseksi tarvitsemansa tiedot, sekd
sen varmistamiseksi, ettd markkinavalvontaviranomaisten toiminta on tehokasta. Koska useimpia digitaalisia
elementtejd sisdltivid tuotteita markkinoidaan koko sisimarkkinoilla, jokainen digitaalisia elementtejd sisiltdvien
tuotteiden hyviksikdytetty haavoittuvuus olisi katsottava uhkaksi sisimarkkinoiden toiminnalle. ENISAn olisi
valmistajan suostumuksella julkistettava korjatut haavoittuvuudet direktiivin (EU) 2022/2555 12 artiklan 2 kohdan
nojalla perustetussa Euroopan haavoittuvuustietokannassa. Euroopan haavoittuvuustietokanta auttaa valmistajia
havaitsemaan tiedossa olevat hyddynnettivissi olevat haavoittuvuudet niiden tuotteissa sen varmistamiseksi, ettd
markkinoilla saataville asetetut tuotteet ovat tietoturvallisia.

(67)  Valmistajien olisi myos ilmoitettava koordinaattoriksi nimetylle CSIRT-yksikolle ja ENISAlle kaikista vakavista
poikkeamista, jotka vaikuttavat digitaalisia elementtejd sisiltivin tuotteen tietoturvaan. Sen varmistamiseksi, ettd
kéyttdjat voivat reagoida nopeasti digitaalisia elementtejd sisdltivien tuotteidensa tietoturvaan vaikuttaviin vakaviin
poikkeamiin, valmistajien olisi ilmoitettava myos kayttdjille kaikista tallaisista poikkeamista ja tarvittaessa
mahdollisista korjaavista toimenpiteistd, joita kdyttdjit voivat toteuttaa poikkeaman vaikutusten lieventdmiseksi,
esimerkiksi julkaisemalla asiaankuuluvat tiedot verkkosivustoillaan tai ottamalla kdyttdjiin suoraan yhteyttd, jos
valmistajalla on tdhidn mahdollisuus ja se on kyberturvallisuusriskien vuoksi perusteltua.

(68)  Aktiivisesti hyodynnetyt haavoittuvuudet koskevat tapauksia, joissa valmistaja toteaa, ettd sen kéyttdjiin tai muihin
luonnollisiin henkil6ihin tai oikeushenkiloihin vaikuttava tietoturvaloukkaus on seurausta siit4, ettd pahantahtoinen
toimija on hyodyntinyt heikkoutta jossakin digitaalisia elementtejd sisdltdvdssd tuotteessa, jonka valmistaja on
asettanut saataville markkinoilla. Esimerkkejd tillaisista haavoittuvuuksista voisivat olla heikkoudet tuotteen
tunnistamis- ja todentamistoiminnoissa. Pakollista ilmoittamista ei pitdisi soveltaa sellaisiin haavoittuvuuksiin, jotka
havaitaan ilman pahantahtoista aikomusta vilpittomissd mielessd tehtdvai testausta, tutkimusta, korjaamista tai
paljastamista varten jirjestelman omistajan ja sen kédyttdjien tietoturvan tai turvallisuuden edistimiseksi. Digitaalisia
elementtejd sisiltdvan tuotteen tietoturvaan vaikuttavilla vakavilla poikkeamilla tarkoitetaan sen sijaan tilanteita,
joissa kyberturvallisuuspoikkeama vaikuttaa valmistajan kehitys-, tuotanto- tai yllapitoprosesseihin siten, ettd se voisi
lisatd kédyttdjien tai muiden henkiloiden kyberturvallisuusriskid. Tallainen vakava poikkeama voisi olla esimerkiksi
tilanne, jossa hyokkddja on onnistunut soluttamaan haittaohjelman julkaisukanavaan, jonka kautta valmistaja
julkaisee kayttgjille tietoturvapaivityksia.

(69)  Sen varmistamiseksi, ettd ilmoitukset voidaan vilittdd nopeasti kaikille koordinaattoreiksi nimetyille asiaankuuluville
CSIRT-yksikoille, ja jotta valmistajat voisivat tehdd vain yhden ilmoituksen ilmoitusprosessin jokaisessa vaiheessa,
ENISAn olisi perustettava keskitetty raportointialusta, jossa on kansalliset sahkoiset ilmoituspalvelut. ENISAn olisi
hallinnoitava ja yllipidettivd keskitetyn raportointialustan pdivittdistd toimintaa. Koordinaattoreiksi nimettyjen
CSIRT-yksikoiden olisi ilmoitettava markkinavalvontaviranomaisille ilmoitetuista haavoittuvuuksista tai poikkeam-
ista. Keskitetty raportointialusta olisi suunniteltava siten, ettd silli varmistetaan ilmoitusten luottamuksellisuus
erityisesti sellaisten haavoittuvuuksien osalta, joihin ei ole vield saatavilla tietoturvapaivitystd. Lisiksi ENISAn olisi
otettava kdyttoon menettelyt tietojen tietoturvallista ja luottamuksellista kasittelyd varten. ENISAn olisi kerddmiensi
tietojen perusteella laadittava joka toinen vuosi tekninen raportti uusista kyberturvallisuusriskeihin liittyvistd
suuntauksista digitaalisia elementtejd sisiltavien tuotteiden alalla ja toimitettava se direktiivin (EU) 2022/2555
14 artiklan nojalla perustetulle yhteistyéryhmalle.

(70)  Poikkeuksellisissa olosuhteissa ja erityisesti valmistajan pyynnostd koordinaattoriksi nimetyn CSIRT-yksikon, joka
alun perin vastaanottaa ilmoituksen, olisi voitava paattda lykdtd ilmoituksen vilittimistd muille koordinaattoreiksi
nimetyille asiaankuuluville CSIRT-yksikoille keskitetyn raportointialustan kautta, jos tdmd on aiheellista
kyberturvallisuuteen liittyvistd syistd, ja niin, ettd ilmoituksen valittdmistd lykdtdan vain ehdottoman valttimattoman
ajan. Koordinaattoriksi nimetyn CSIRT-yksikon olisi vélittomasti ilmoitettava ENISAlle lykkddmistd koskevasta
pddtoksestd ja paatoksen syistd seka siitd, milloin se aikoo vilittdd ilmoituksen eteenpéin. Komission olisi laadittava
delegoidulla sadadokselld eritelmit ehdoista, joiden tdyttyessd kyberturvallisuuteen liittyvid syitd voitaisiin soveltaa, ja
tehtavad yhteistyotd direktiivin (EU) 2022/2555 15 artiklan nojalla perustetun CSIRT-verkoston ja ENISAn kanssa
valmistellessaan luonnosta delegoiduksi sdddokseksi. Esimerkkeja kyberturvallisuuteen liittyvistd syistd ovat
meneillidn oleva koordinoitu haavoittuvuuksien julkistamismenettely tai tilanteet, joissa valmistajan odotetaan
pian tarjoavan lieventdvin toimenpiteen ja ilmoituksen valittimiseen viipymittd keskitetyn raportointialustan kautta
liittyvat kyberturvallisuusriskit ovat suuremmat kuin siitd saatavat hyodyt. ENISAn olisi koordinaattoriksi nimetyn
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CSIRT-yksikon pyynnostd voitava tukea kyseistd CSIRT-yksikkod, kun se lykkdd ilmoituksen vilittamistd
kyberturvallisuuteen liittyvistd syistd, niiden tietojen perusteella, jotka ENISA on saanut kyseiseltd CSIRT-yksikoltd
pddtoksestd olla valittimattd ilmoitusta kyseisten kyberturvallisuuteen liittyvien syiden perusteella. Erityisen
poikkeuksellisissa olosuhteissa ENISA ei myoskddn saisi saada samanaikaisesti aktiivisesti hyodynnettyi
haavoittuvuutta koskevan ilmoituksen kaikkia yksityiskohtia. Tdmi koskisi tilanteita, joissa valmistaja toteaa
ilmoituksessaan, ettd pahantahtoinen toimija on aktiivisesti hyodyntinyt ilmoitettua haavoittuvuutta ja kaytettavissa
olevien tietojen mukaan sitd on hyodynnetty ainoastaan sen koordinaattoriksi nimetyn CSIRT-yksikon jasenvaltiossa,
jolle valmistaja on ilmoittanut haavoittuvuudesta, tai tilanteita, joissa ilmoitettua haavoittuvuutta koskevan tiedon
viliton eteenpiin vilittiminen johtaisi todenndkoisesti sellaisten tietojen toimittamiseen, joiden julkistaminen olisi
vastoin kyseisen jdsenvaltion keskeisid etuja, tai tilanteita, joissa ilmoitettu haavoittuvuus aiheuttaa valittoman
korkean kyberturvallisuusriskin, joka johtuu tietojen vilittimisestd eteenpdin. Téllaisissa tapauksissa ENISA saa
samanaikaisesti vain tiedon siitd, ettd valmistaja on tehnyt ilmoituksen, yleiset tiedot kyseessd olevasta digitaalisia
elementtejd sisiltdvistd tuotteesta, tiedon hyddyntdmisen yleisestd luonteesta ja tiedon siitd, ettd valmistaja on
vedonnut kyseisiin turvallisuussyihin ja ettd ilmoituksen koko sisiltod ei ole niin ollen annettu. Taydellinen ilmoitus
olisi sen jilkeen asetettava ENISAn ja muiden koordinaattoreiksi nimettyjen asiaankuuluvien CSIRT-yksikoiden
saataville, kun alun perin ilmoituksen vastaanottanut koordinaattoriksi nimetty CSIRT-yksikko toteaa, ettd kyseiset
turvallisuussyyt, jotka johtuvat tdimin asetuksen mukaisista erityisen poikkeuksellisista olosuhteista, eivdt endd ole
olemassa. Jos ENISA katsoo saatavilla olevien tietojen perusteella, ettd on olemassa jdrjestelmariski, joka vaikuttaa
sisimarkkinoiden turvallisuuteen, ENISAn olisi suositeltava ilmoituksen vastaanottaneelle CSIRT-yksikolle, ettd se
vilittad taydellisen ilmoituksen muille koordinaattoreiksi nimetyille CSIRT-yksikoille ja ENISAlle.

Kun valmistajat ilmoittavat aktiivisesti hyodynnetystd haavoittuvuudesta tai vakavasta poikkeamasta, joka vaikuttaa
digitaalisia elementtejd sisdltdvan tuotteen tietoturvaan, niiden olisi ilmoitettava, kuinka arkaluonteisina ne pitavat
ilmoitettuja tietoja. Koordinaattoriksi nimetyn CSIRT-yksikon, joka on alun perin vastaanottanut ilmoituksen, olisi
otettava ndmd tiedot huomioon arvioidessaan, aiheuttaako ilmoitus poikkeuksellisia olosuhteita, joiden vuoksi on
aiheellista lykdtd ilmoituksen vélittimistd muille koordinaattoreiksi nimetyille asiaankuuluville CSIRT-yksikoille
aiheellisten kyberturvallisuuteen liittyvien syiden perusteella. Sen olisi myds otettava ndmi tiedot huomioon
arvioidessaan, aiheuttaako aktiivisesti hyddynnettyd haavoittuvuutta koskeva ilmoitus erityisen poikkeuksellisia
olosuhteita, joiden vuoksi tdydellistd ilmoitusta ei aseteta samanaikaisesti ENISAn saataville. Koordinaattoreiksi
nimettyjen CSIRT-yksikoiden olisi myds voitava ottaa nidmi tiedot huomioon mddrittdessddn asianmukaisia
toimenpiteité tdllaisista haavoittuvuuksista ja poikkeamista johtuvien riskien lieventamiseksi.

Jotta voidaan yksinkertaistaa tdssd asetuksessa edellytettyjen tietojen raportointia ja ottaa huomioon muut unionin
oikeudessa, kuten asetuksessa (EU) 2016/679, Euroopan parlamentin ja neuvoston asetuksessa (EU) 2022/2554 (¥),
Euroopan parlamentin ja neuvoston direktiivissi 2002/58/EY (*) ja direktiivissa (EU) 2022/2555, sdadetyt
tdydentdvat raportointivaatimukset sekd keventdd toimijoiden hallinnollista rasitetta, jasenvaltioita kannustetaan
harkitsemaan keskitettyjen asiointipisteiden tarjoamista kansallisella tasolla tallaisia raportointivaatimuksia varten.
Tallaisten kansallisten keskitettyjen asiointipisteiden kiytto asetuksen (EU) 2016/679 ja direktiivin 2002/58/EY
mukaisten tietoturvapoikkeamien ilmoittamiseen ei saisi vaikuttaa asetuksen (EU) 2016/679 ja direktiivin
2002/58/EY sddnnosten soveltamiseen, etenkddn niiden sddnnosten, jotka koskevat niissd tarkoitettujen viran-
omaisten riippumattomuutta. Tdssd asetuksessa tarkoitettua keskitettyd raportointialustaa perustaessaan ENISAn
olisi otettava huomioon, ettd tdssd asetuksessa tarkoitetut kansalliset sihkdiset ilmoituspalvelut voidaan sisillyttdd
kansallisiin keskitettyihin asiointipisteisiin, joiden kautta voi olla mahdollista tehdd myos muita unionin oikeudessa
edellytettyjd ilmoituksia.

Kun ENISA perustaa tdssd asetuksessa tarkoitettua keskitettyd raportointialustaa, sen olisi aiempien kokemusten
hyodyntamiseksi kuultava unionin muita toimielimia tai virastoja, jotka hallinnoivat alustoja tai tietokantoja, joihin
sovelletaan tiukkoja tietoturvavaatimuksia, kuten vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten
tietojarjestelmien operatiivisesta hallinnoinnista vastaavaa Euroopan unionin virastoa (eu-LISA). ENISAn olisi myos
analysoitava, miten alustalla voitaisiin mahdollisesti tdydentdd direktiivin (EU) 2022/2555 12 artiklan 2 kohdan
nojalla perustettua Euroopan haavoittuvuustietokantaa.

Valmistajien ja muiden luonnollisten henkildiden ja oikeushenkildiden olisi voitava vapaaehtoisesti ilmoittaa
koordinaattoriksi nimetylle CSIRT-yksikolle tai ENISAlle mahdollisista digitaalisia elementteji sisiltdvan tuotteen

Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554, annettu 14 piivind joulukuuta 2022, finanssialan digitaalisesta
hiirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU)
2016/1011 muuttamisesta (EUVL L 333, 27.12.2022, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivdnd heindkuuta 2002, henkilétietojen kisittelysti ja
yksityisyyden suojasta sdhkoisen viestinnin alalla (EYVL L 201, 31.7.2002, s. 37).
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haavoittuvuuksista, kyberuhkista, jotka voisivat vaikuttaa digitaalisia elementtejd sisiltdvin tuotteen riskiprofiiliin,
mahdollisista digitaalisia elementtejd sisdltavin tuotteen tietoturvaan vaikuttavista poikkeamista, sekd laheltd piti
-tilanteista, jotka olisivat voineet johtaa tillaiseen poikkeamaan.

(75)  Jasenvaltioiden olisi pyrittdvdi mahdollisuuksien mukaan puuttumaan haavoittuvuuksia tutkivien kohtaamiin
haasteisiin, kuten mahdollisuuteen, ettd he joutuvat rikosoikeudelliseen vastuuseen, kansallisen lainsddddntonsa
mukaisesti. Koska haavoittuvuuksia tutkivat luonnolliset henkilot ja oikeushenkil6t voisivat joissakin jasenvaltioissa
joutua rikosoikeudelliseen ja siviilioikeudelliseen vastuuseen, jisenvaltioita kannustetaan antamaan ohjeita
tietoturvaa tutkivien syyttimattd jattimisestd ja vapauttamisesta siviilioikeudellisesta vastuusta niiden toiminnan
osalta.

(76)  Digitaalisia elementtejd sisdltivien tuotteiden valmistajien olisi otettava kayttoon koordinoitua haavoittuvuuksien
julkistamista koskevat periaatteet, jotka auttaisivat yksityishenkilditi tai toimijoita ilmoittamaan haavoittuvuuksista
joko suoraan valmistajalle tai vélillisesti ja pyydettdessd nimettomasti sellaisten CSIRT-yksikoiden kautta, jotka on
nimetty koordinaattoreiksi direktiivin (EU) 20222555 12 artiklan 1 kohdan mukaista koordinoitua haavoittu-
vuuksien julkistamista varten. Valmistajien koordinoitua haavoittuvuuksien julkistamista koskevissa periaatteissa
olisi médritettdvd jdsennelty prosessi, jonka avulla haavoittuvuuksista ilmoitetaan valmistajalle siten, ettd se voi
diagnosoida ja korjata tillaiset haavoittuvuudet ennen kuin haavoittuvuudesta annetaan yksityiskohtaisia tietoja
kolmansille osapuolille tai yleisolle. Valmistajien olisi myos harkittava tietoturvaperiaatteidensa julkaisemista
koneellisesti luettavassa muodossa. Kun otetaan huomioon, etté tietoa yleisesti kdytettyjen digitaalisia elementtejd
sisaltavien tuotteiden hyddynnettavissd olevista haavoittuvuuksista voidaan myydd korkeaan hintaan pimeilld
markkinoilla, tillaisten tuotteiden valmistajien olisi voitava kiyttdd osana koordinoitua haavoittuvuuksien
julkistamista koskevia periaatteitaan erityisid ohjelmia, joilla luodaan kannustimia haavoittuvuuksista ilmoittamiseen
varmistamalla, ettd yksityishenkilot tai toimijat saavat tunnustusta ja korvauksen toimistaan. Talld tarkoitetaan niin
sanottuja bug bounty -ohjelmia.

(77)  Haavoittuvuusanalyysin helpottamiseksi valmistajien olisi yksil6itivd ja dokumentoitava digitaalisia elementtejd
sisdltavien tuotteidensa komponentit muun muassa laatimalla ohjelmistojen materiaaliluettelo. Ohjelmistojen
materiaaliluettelosta ohjelmistojen valmistajat, ostajat ja kayttdjat voivat saada tietoja, jotka parantavat heiddn
ymmarrystadn toimitusketjusta, mistd saadaan monia hyotyja. Erityisesti se auttaa valmistajia ja kdyttdjid jaljittimaan
tiedossa olevia uusia haavoittuvuuksia ja kyberturvallisuusriskeji. Valmistajien on erityisen tdrkedd varmistaa, ettd
niiden digitaalisia elementtejd sisiltivit tuotteet eivit sisilli kolmansien osapuolten kehittimii haavoittuvia
komponentteja. Valmistajia ei pitdisi velvoittaa julkistamaan ohjelmistojen materiaaliluetteloa.

(78)  Verkkomyyntiin liittyvien uusien monimutkaisten liiketoimintamallien mukaisesti verkossa toimiva yritys voi tarjota
monenlaisia palveluja. Sama toimija voi tietyn digitaalisia elementtejd sisdltdvdn tuotteen osalta tarjoamiensa
palvelujen luonteen mukaan kuulua eri liikketoimintamallien tai talouden toimijoiden ryhmiin. Jos toimija tarjoaa
ainoastaan verkossa toimivia vilityspalveluja tietyn digitaalisia elementtejd sisdltavin tuotteen osalta ja on ainoastaan
asetuksen (EU) 2023/988 3 artiklan 14 alakohdassa mairitelty verkkomarkkinapaikan tarjoaja, sen ei katsota olevan
minkéddn tdssd asetuksessa mddritellyn tyyppinen talouden toimija. Jos sama toimija on verkkomarkkinapaikan
tarjoaja ja my0s toimii tdssd asetuksessa madriteltynd talouden toimijana tiettyjen digitaalisia elementtejd sisiltdvien
tuotteiden myynnissd, sithen olisi sovellettava tdssd asetuksessa taméntyyppiselle talouden toimijalle vahvistettuja
velvoitteita. Jos esimerkiksi verkkomarkkinapaikan tarjoaja myos jakelee jotakin digitaalisia elementtejd sisiltavaa
tuotetta, se katsottaisiin kyseisen tuotteen myynnin osalta jakelijaksi. Vastaavasti jos kyseinen toimija myy omalla
tuotemerkillddn varustettuja digitaalisia elementtejd sisiltdvid tuotteita, se katsottaisiin valmistajaksi ja sen olisi ndin
ollen noudatettava valmistajiin sovellettavia vaatimuksia. Jotkin toimijat voivat myos olla Euroopan parlamentin ja
neuvoston asetuksen (EU) 2019/1020 (¥) 3 artiklan 11 alakohdassa mddriteltyjd jakelupalvelujen tarjoajia, jos ne
tarjoavat tallaisia palveluja. Tallaiset tapaukset olisi arvioitava tapauskohtaisesti. Koska verkkomarkkinapaikoilla on
merkittdvd rooli verkkokaupan mahdollistamisessa, niiden olisi pyrittivd tekemdidn yhteistyotd jdsenvaltioiden
markkinavalvontaviranomaisten kanssa auttaakseen sen varmistamisessa, ettd verkkomarkkinapaikkojen kautta
ostetut digitaalisia elementtejd sisdltdvit tuotteet ovat tidssd asetuksessa sdddettyjen kyberturvallisuusvaatimusten
mukaisia.

(79)  Tissd asetuksessa sdddettyjen vaatimusten noudattamisen arvioinnin helpottamiseksi digitaalisia elementtejd
sisiltavien tuotteiden olisi voitava olettaa olevan vaatimusten mukaisia, jos ne ovat sellaisten Euroopan parlamentin

()  Euroopan parlamentin ja neuvoston asetus (EU) 2019/1020, annettu 20 péivdnd kesikuuta 2019, markkinavalvonnasta ja
tuotteiden vaatimustenmukaisuudesta sekd direktiivin 2004/42/EY ja asetusten (EY) N:o 765/2008 ja (EU) N:o 305/2011
muuttamisesta (EUVL L 169, 25.6.2019, s. 1).
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(80)

(82)

(83)

ja neuvoston asetuksen (EU) N:o 1025/2012 (*¥) mukaisesti hyvaksyttyjen yhdenmukaistettujen standardien
mukaisia, jotka muuntavat tdssd asetuksessa vahvistetut olennaiset kyberturvallisuusvaatimukset yksityiskohtaisiksi
teknisiksi eritelmiksi. Kyseisessd asetuksessa sdddetddn menettelystd vastalauseiden esittamiseksi yhdenmukaistetuista
standardeista tapauksissa, joissa kyseiset standardit eivit kokonaan tdytd tdssd asetuksessa vahvistettuja vaatimuksia.
Standardointiprosessissa olisi varmistettava etujen tasapuolinen edustus ja kansalaisyhteiskunnan sidosryhmien,
myo0s kuluttajajrjestojen, tehokas osallistuminen. Lisdksi olisi otettava huomioon kansainviliset standardit, jotka
ovat tidssd asctuksessa vahvistetuilla olennaisilla kyberturvallisuusvaatimuksilla tavoitellun kyberturvallisuuden
suojan tason mubkaisia, jotta voidaan helpottaa yhdenmukaistettujen standardien kehittdmistd ja tdimén asetuksen
tdytantoonpanoa sekd helpottaa vaatimusten noudattamista yritysten, erityisesti mikroyritysten ja pienten ja
keskisuurten yritysten sekd maailmanlaajuisesti toimivien yritysten, kannalta.

Asetuksen tehokkaan tdytintoonpanon kannalta on erityisen tirkedd, ettd yhdenmukaistetut standardit kehitetddn
oikea-aikaisesti tdmidn asetuksen soveltamisen siirtymakauden aikana ja ettd ne ovat saatavilla ennen timin
asetuksen soveltamispaivdd. Tamid koskee erityisesti digitaalisia elementtejd sisdltavid tdrkeitd tuotteita, jotka
kuuluvat luokkaan I. Yhdenmukaistettujen standardien saatavuus mahdollistaa sen, ettd tillaisten tuotteiden
valmistajat voivat suorittaa vaatimustenmukaisuuden arviointeja sisdisen valvonnan menettelylld, ja siten silld
voidaan vilttad pullonkaulat ja viivastykset vaatimustenmukaisuuden arviointilaitosten toiminnassa.

Asetuksella (EU) 2019/881 perustetaan vapaachtoinen eurooppalainen kyberturvallisuuden sertifiointikehys tieto- ja
viestintdteknisille tuotteille, tieto- ja viestintiteknisille prosesseille ja tieto- ja viestintiteknisille palveluille.
Eurooppalaiset kyberturvallisuuden sertifiointijarjestelmait tarjoavat kayttdjille yhteisen luotettavuuskehyksen timén
asetuksen soveltamisalaan kuuluvien, digitaalisia elementtejd sisltdvien tuotteiden kdyttod varten. Niinpd tdlld
asetuksella olisi luotava synergioita asetuksen (EU) 2019/881 kanssa. Tdssd asetuksessa sdddettyjen vaatimusten
noudattamisen arvioinnin helpottamiseksi digitaalisia elementtejd sisiltdvien tuotteiden, jotka on sertifioitu tai joista
on annettu vaatimustenmukaisuusilmoitus asetuksen (EU) 2019/881 mukaisessa ja komission tdytintoonpanosai-
dokselld yksiloimissd  eurooppalaisessa  kyberturvallisuusjirjestelméssd, katsotaan olevan tissd asetuksessa
vahvistettujen olennaisten kyberturvallisuusvaatimusten mukaisia siltd osin kuin eurooppalainen kyberturvallisuus-
sertifikaatti tai vaatimustenmukaisuusilmoitus tai niiden osat kattavat kyseiset vaatimukset. Tarvetta uusille
digitaalisia elementtejd sisdltavid tuotteita koskeville eurooppalaisille kyberturvallisuuden sertifiointijarjestelmille
olisi arvioitava timin asetuksen valossa, myos valmisteltaessa unionin jatkuvaa tyoohjelmaa asetuksen (EU)
2019/881 mukaisesti. Jos muun muassa timin asetuksen noudattamisen helpottamiseksi tarvitaan uusi jirjestelma,
joka kattaa digitaalisia elementtej sisltavit tuotteet, komissio voi pyytdd ENISAa valmistelemaan ehdolla olevia
jarjestelmid asetuksen (EU) 2019/881 48 artiklan mukaisesti. Tallaisissa tulevissa eurooppalaisissa kyberturvalli-
suuden sertifiointijarjestelmissd, jotka kattavat digitaalisia elementtejd sisaltavit tuotteet, olisi otettava huomioon
tdssd asetuksessa vahvistetut olennaiset kyberturvallisuusvaatimukset ja vaatimustenmukaisuuden arviointimenette-
lyt ja niilld olisi helpotettava timin asetuksen noudattamista. Ennen timdn asetuksen voimaantuloa voimaan
tulevien eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien osalta voi olla tarpeen tismentdd yksityis-
kohtaisia nakokohtia, jotka liittyvat sithen, miten vaatimustenmukaisuusolettamaa voidaan soveltaa. Komissiolle olisi
siirrettdva valta madrittdd delegoiduilla sdadoksilld ehdot, joiden mukaisesti eurooppalaisia kyberturvallisuuden
sertifiointijirjestelmid voidaan kiyttdd osoittamaan téssd asetuksessa vahvistettujen olennaisten kyberturvallisuus-
vaatimusten tdyttyminen. Lisdksi tarpeettoman hallinnollisen taakan valttdmiseksi valmistajia ei saisi velvoittaa
teettimadn vastaavien vaatimusten osalta tdssi asetuksessa sdddettyd kolmannen osapuolen suorittamaa
vaatimustenmukaisuuden arviointia, jos tillaisten eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien
nojalla on myo6nnetty vahintddn varmuustason "korotettu” eurooppalainen kyberturvallisuussertifikaatti.

Kun tdytantoonpanoasetus (EU) 2024482, joka koskee tdimdn asetuksen soveltamisalaan kuuluvia tuotteita, kuten
laitteistoturvamoduuleja ja mikroprosessoreja, tulee voimaan, komission olisi voitava delegoidulla saddokselld
tdsmentdd, miten eurooppalaisiin yhteisiin kriteereihin perustuva kyberturvallisuuden sertifiointijarjestelma luo
olettaman tdssi asetuksessa vahvistettujen olennaisten kyberturvallisuusvaatimusten tai niiden osien tdyttymisesta.
Lisdksi tallaisessa delegoidussa sdddoksessd voidaan tdsmentdd, miten eurooppalaisiin yhteisiin kriteereihin
perustuvan kyberturvallisuuden sertifiointijarjestelman mukaisesti myonnetty sertifikaatti poistaa valmistajilta
velvoitteen teettdd vastaavien vaatimusten osalta timén asetuksen nojalla vaadittu kolmannen osapuolen suorittama
arviointi.

Nykyinen eurooppalainen standardointikehys, joka perustuu teknistd yhdenmukaistamista ja standardeja koskevasta
uudesta ldhestymistavasta 7 péivind toukokuuta 1985 annetussa neuvoston paitoslauselmassa ja asetuksessa (EU)
N:0 1025/2012 vahvistettuihin uuden ldhestymistavan periaatteisiin, muodostaa oletusarvoisesti kehyksen sellaisten
standardien laatimiselle, jotka luovat tdssd asetuksessa vahvistettuja asiaankuuluvia olennaisia kyberturvallisuus-
vaatimuksia koskevan vaatimustenmukaisuusolettaman. Eurooppalaisten standardien olisi oltava markkinaldhtoisid,
niissd olisi otettava huomioon yleinen etu seki toimintapoliittiset tavoitteet, jotka ilmaistaan selkedsti komission
yhdelle tai useammalle eurooppalaiselle standardointiorganisaatiolle esittimassd pyynndssd yhdenmukaistettujen
standardien laatimisesta asetetussa médraajassa, ja niiden olisi perustuttava yhteisymmarrykseen. Asiaa koskevien
yhdenmukaistettujen standardien viitetietojen puuttuessa komission olisi kuitenkin voitava hyviksyi tdytinto6npa-

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 pdivind lokakuuta 2012, eurooppalaisesta
standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY sekd Euroopan parlamentin ja neuvoston direktiivien 94/9/EY,
94/25[EY, 95/16[EY, 97/23[EY, 98/34[EY, 2004/22[EY, 2007/23[EY, 2009/23/EY ja 2009/105/EY muuttamisesta ja neuvoston
pddtoksen 87/95/ETY ja Euroopan parlamentin ja neuvoston pditoksen N:o 1673/2006/EY kumoamisesta (EUVL L 316,
14.11.2012, 5. 12).
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nosdadoksid, joissa vahvistetaan tidssd asetuksessa vahvistettuja olennaisia kyberturvallisuusvaatimuksia koskevia
yhteisid eritelmid edellyttden, ettd se ndin tehdessddn ottaa asianmukaisesti huomioon eurooppalaisten
standardointiorganisaatioiden aseman ja tehtavit. Kyseessd on poikkeuksellinen vararatkaisu, johon turvautumalla
valmistaja voi tdyttdd velvollisuutensa noudattaa kyseisid olennaisia kyberturvallisuusvaatimuksia tilanteessa, jossa
standardointimenettely on keskeytynyt tai asianmukaisten yhdenmukaistettujen standardien laatiminen viivistyy. Jos
tallainen viive johtuu kyseessd olevan standardin teknisestd monimutkaisuudesta, komission olisi otettava tima
huomioon ennen kuin se harkitsee yhteisten eritelmien vahvistamista.

(84) Jotta voidaan vahvistaa mahdollisimman tehokkaasti yhteiset eritelmdt, jotka kattavat tdssd asetuksessa vahvistetut
olennaiset kyberturvallisuusvaatimukset, komission olisi otettava asiaankuuluvat sidosryhmét mukaan prosessiin.

(85)  Kohtuullisella médariajalla, joka koskee yhdenmukaistettujen standardien viitetietojen julkaisemista Euroopan unionin
virallisessa lehdessd asetuksen (EU) N:o 1025/2012 mukaisesti, tarkoitetaan ajanjaksoa, jonka aikana standardin
viitetietojen, sen oikaisun tai sen muutoksen julkaiseminen Euroopan unionin virallisessa lehdessi on odotettavissa ja
joka ei saisi olla pidempi kuin vuosi asetuksen (EU) N:o 1025/2012 mukaisesti asetetun eurooppalaisen standardin
laatimisen mairdajan jilkeen.

(86)  Tassd asetuksessa vahvistettujen olennaisten kyberturvallisuusvaatimusten tdyttymisen arvioinnin helpottamiseksi
olisi voitava olettaa, ettd digitaalisia elementtejd sisdltavat tuotteet ovat vaatimustenmukaisia, jos ne ovat sellaisten
yhteisten eritelmien mukaisia, jotka komissio on hyviksynyt timén asetuksen nojalla antaakseen nditd vaatimuksia
koskevat yksityiskohtaiset tekniset eritelmat.

(87)  Valmistajien suorittamaa vaatimustenmukaisuuden arviointia voidaan helpottaa soveltamalla asetuksen (EU)
2019/881 nojalla hyviksyttyja yhdenmukaistettuja standardeja, yhteisid eritelmiid tai eurooppalaisia kyberturvalli-
suuden  sertifiointijarjestelmid, joilla luodaan vaatimustenmukaisuusolettama digitaalisia elementtejd sisdltdviin
tuotteisiin sovellettavien olennaisten kyberturvallisuusvaatimusten suhteen. Jos valmistaja pdittda olla soveltamatta
téllaisia keinoja tiettyjen vaatimusten osalta, sen on ilmoitettava teknisissi asiakirjoissaan, milli muulla tavalla
vaatimustenmukaisuus on saavutettu. Lisdksi se, ettd valmistajat soveltaisivat asetuksen (EU) 2019/881 nojalla
hyviksyttyja yhdenmukaistettuja standardeja, yhteisid eritelmid tai eurooppalaisia kyberturvallisuuden sertifiointi-
jarjestelmid, jotka luovat vaatimustenmukaisuusolettaman, helpottaisi markkinavalvontaviranomaisten suorittamaa
digitaalisia elementtejd sisdltivien tuotteiden vaatimustenmukaisuuden tarkastamista. Sen vuoksi digitaalisia
elementtejd sisdltavien tuotteiden valmistajia kannustetaan soveltamaan tillaisia yhdenmukaistettuja standardeja,
yhteisid eritelmid tai eurooppalaisia kyberturvallisuuden sertifiointijdrjestelmia.

(88)  Valmistajien olisi laadittava EU-vaatimustenmukaisuusvakuutus, jossa annetaan tissd asetuksessa edellytetyt tiedot
siitd, ettd digitaalisia elementtej sisdltdva tuote on tdssd asetuksessa vahvistettujen olennaisten kyberturvallisuus-
vaatimusten sekd soveltuvin osin unionin muun asiaankuuluvan yhdenmukaistamislainsdidiannon, jonka piiriin
digitaalisia elementtejd sisiltavd tuote kuuluu, mukainen. Valmistajilta saatetaan edellyttdd EU-vaatimustenmukai-
suusvakuutuksen laatimista myds muiden unionin sdddésten nojalla. Jotta voidaan varmistaa tehokas tiedonsaanti
markkinavalvontaa varten, kaikkien asiaankuuluvien unionin siiddsten vaatimusten noudattamisen osalta olisi
laadittava yksi ainoa EU-vaatimustenmukaisuusvakuutus. Talouden toimijoiden hallinnollisen rasitteen vdhentdmi-
seksi tdimdn yhden ainoan EU-vaatimustenmukaisuusvakuutuksen olisi voitava olla asiakirja, joka koostuu
asiaankuuluvista yksittaisistd vaatimustenmukaisuusvakuutuksista.

(89)  CE-merkintd osoittaa tuotteen vaatimustenmukaisuuden ja on nikyva osoitus vaatimustenmukaisuuden arvioinnin
koko prosessista sen laajassa merkityksessi. CE-merkinnin yleisistd periaatteista siddetddn Euroopan parlamentin ja
neuvoston asetuksessa (EY) N:o 765/2008 (*°). CE-merkinndn kiinnittimistd tai liittdmistd digitaalisia elementtejd
sisaltaviin tuotteisiin koskevat sddnnot olisi annettava tdssd asetuksessa. CE-merkinndn olisi oltava ainoa merkintd,
joka takaa, ettd digitaalisia elementteji sisdltdvat tuotteet ovat tdssd asetuksessa vahvistettujen vaatimusten mukaisia.

(90)  Jotta talouden toimijat voivat osoittaa tdssd asetuksessa vahvistettujen olennaisten kyberturvallisuusvaatimusten
tdyttymisen ja jotta markkinavalvontaviranomaiset voivat varmistaa, ettd markkinoilla saataville asetetut digitaalisia
elementtejd sisdltdvat tuotteet ovat nididen vaatimusten mukaisia, on tarpeen sidtdd vaatimustenmukaisuuden
arviointimenettelyistd. Euroopan parlamentin ja neuvoston péitoksessi N:o 768/2008/EY (*) vahvistetaan

(*)  Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008, annettu 9 pdivini heindkuuta 2008, akkreditoinnin vaatimusten
vahvistamisesta ja asetuksen (ETY) N:o 339/93 kumoamisesta (EUVL L 218, 13.8.2008, s. 30).

(*")  Euroopan parlamentin ja neuvoston paitds N:o 768/2008/EY, tehty 9 péivinid heinikuuta 2008, tuotteiden kaupan pitimiseen
liittyvistd yhteisistd puitteista ja padtoksen 93/465/ETY kumoamisesta (EUVL L 218, 13.8.2008, s. 82).
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vaatimustenmukaisuuden arviointimenettelyjen moduulit suhteessa kyseiseen riskitasoon ja vaadittuun turvalli-
suustasoon. Eri toimialojen vilisen johdonmukaisuuden varmistamiseksi ja tapauskohtaisten vaihtelun valttamiseksi
vaatimustenmukaisuuden arviointimenettelyjen, jotka riittdvdt sen todentamiseen, ettd digitaalisia elementtejd
sisltdvit tuotteet tdyttavit tdssd asetuksessa vahvistetut olennaiset kyberturvallisuusvaatimukset, olisi perustuttava
kyseisiin moduuleihin. Vaatimustenmukaisuuden arviointimenettelyissd olisi tutkittava ja todennettava seki
tuotteisiin ettd prosesseihin liittyvit vaatimukset digitaalisia elementtejd sisdltdvien tuotteiden koko elinkaaren
ajalta, mukaan lukien digitaalisia elementtejd sisdltavan tuotteen suunnittelu, rakenne, kehittdminen tai tuotanto,
testaus ja yllapito.

Valmistaja voi suorittaa omalla vastuullaan sellaisten digitaalisia elementtejd sisdltavien tuotteiden vaatimustenmu-
kaisuuden arvioinnin, jotka eivdt ole tdssd asetuksessa olevissa digitaalisia elementtejd sisiltdvien tdrkeiden tai
kriittisten tuotteiden luetteloissa, noudattaen paitoksen N:o 768/2008/EY moduuliin A perustuvaa sisdiseen
valvontaan perustuvaa menettelyd tdimin asetuksen mukaisesti. Tama koskee myOs tapauksia, joissa valmistaja
pdittdd olla soveltamatta kokonaan tai osittain sovellettavaa yhdenmukaistettua standardia, yhteistd eritelmad tai
eurooppalaista kyberturvallisuuden sertifiointijirjestelmaa. Valmistaja voi joustavasti valita tiukemman vaatimus-
tenmukaisuuden arviointimenettelyn, johon osallistuu kolmas osapuoli. Sisdiseen valvontaan perustuvassa
vaatimustenmukaisuuden arviointimenettelyssd valmistaja varmistaa ja vakuuttaa yksinomaisella vastuullaan, ettd
digitaalisia elementtejd sisdltavd tuote ja valmistajan prosessit tdyttavit tdssd asetuksessa vahvistetut sovellettavat
olennaiset kyberturvallisuusvaatimukset. Jos digitaalisia elementtejd sisiltivd tirked tuote kuuluu luokkaan I,
tarvitaan lisdtakeita sen osoittamiseksi, ettd tuote tdyttdd tdssd asetuksessa vahvistetut olennaiset kyberturvallisuus-
vaatimukset. Jos valmistaja haluaa suorittaa vaatimustenmukaisuuden arvioinnin omalla vastuullaan (moduuli A),
sen olisi sovellettava yhdenmukaistettuja standardeja, yhteisid eritelmid tai asetuksen (EU) 2019/881 nojalla
hyviksyttyjd ja komission tdytintoonpanosdidokselld yksildityjd eurooppalaisia kyberturvallisuuden sertifiointi-
jarjestelmid. Jos valmistaja ei sovella tillaisia yhdenmukaistettuja standardeja, yhteisid eritelmid tai eurooppalaisia
kyberturvallisuuden sertifiointijarjestelmid, sen olisi tehtdvd vaatimustenmukaisuuden arviointi, johon osallistuu
kolmas osapuoli (perustuen moduuliin B ja C tai moduuliin H). Kun otetaan huomioon valmistajille aiheutuva
hallinnollinen rasite ja se, ettd kyberturvallisuudella on tirked rooli digitaalisia elementtejd sisdltdvien aineellisten ja
aineettomien tuotteiden suunnittelu- ja kehitysvaiheessa, paatoksen N:o 768/2008/EY moduuleihin B ja C tai
moduuliin H perustuvat vaatimustenmukaisuuden arviointimenettelyt on valittu sopivimmiksi tavoiksi arvioida
digitaalisia elementtejd sisdltavien tirkeiden tuotteiden vaatimustenmukaisuus oikeasuhteisesti ja tehokkaasti.
Valmistaja, joka kayttdd kolmannen osapuolen suorittamaa vaatimustenmukaisuuden arviointia, voi valita
suunnittelu- ja tuotantoprosessiinsa parhaiten soveltuvan menettelyn. Koska luokkaan II kuuluvien digitaalisia
elementtejd sisiltavien tdrkeiden tuotteiden kayttoon liittyy vieldkin suurempi kyberturvallisuusriski, vaatimus-
tenmukaisuuden arvioinnissa olisi aina oltava mukana kolmas osapuoli, vaikka tuote olisi kokonaan tai osittain
yhdenmukaistettujen standardien, yhteisten eritelmien tai eurooppalaisten kyberturvallisuuden sertifiointijirjestel-
mien mukainen. Vapaiksi ja avoimen lahdekoodin ohjelmistoiksi luokiteltavien digitaalisia elementtejd sisltavien
tarkeiden tuotteiden valmistajien olisi voitava noudattaa moduuliin A perustuvaa sisdisen valvonnan menettelyd
edellyttien, ettd ne asettavat tekniset asiakirjat yleisesti saataville.

Digitaalisia elementtejd sisdltavien aineellisten tuotteiden luominen edellyttdd yleensd valmistajilta huomattavia
panostuksia sekd suunnittelu- ja kehitys- ettd tuotantovaiheessa, kun taas ohjelmistojen muodossa olevien digitaalisia
elementtejd sisdltdvien tuotteiden luominen painottuu lihes yksinomaan suunnitteluun ja kehittdmiseen, jolloin
tuotantovaiheella on vihdisempi merkitys. Monissa tapauksissa ohjelmistotuotteet on kuitenkin vield kddnnettavi,
koostettava, pakattava, asetettava saataville ladattavaksi tai kopioitava fyysisille tallennusvilineille ennen
markkinoille saattamista. Kyseiset toimet olisi katsottava tuotantoa vastaaviksi toimiksi, kun sovelletaan
asiaankuuluvia vaatimustenmukaisuuden arviointimoduuleja sen todentamiseksi, ettd tuote on tissd asetuksessa
suunnittelu-, kehitys- ja tuotantovaiheille vahvistettujen olennaisten kyberturvallisuusvaatimusten mukainen.

Jotta voidaan varmistaa oikeasuhtaisuus mikroyritysten ja pienten yritysten kannalta, on asianmukaista keventda
hallinnollisia kustannuksia vaikuttamatta tdman asetuksen soveltamisalaan kuuluvien digitaalisia elementtejd
sisdltavien tuotteiden kyberturvallisuuden suojan tasoon tai valmistajien tasapuolisiin toimintaedellytyksiin. Niinpad
komission on aiheellista vahvistaa yksinkertaistettu teknisten asiakirjojen muoto, joka on kohdennettu mikro-
yritysten ja pienten yritysten tarpeisiin. Komission hyviksyman yksinkertaistetun teknisten asiakirjojen muodon olisi
katettava kaikki teknisiin asiakirjoihin liittyvat tdssd asetuksessa vahvistetut sovellettavat tiedot ja siind olisi
tdsmennettdvd, miten mikroyritys tai pieni yritys voi toimittaa tiiviissi muodossa pyydetyt tiedot, kuten kuvauksen
digitaalisia elementtejd sisdltdvin tuotteen suunnittelusta, kehittimisestd ja tuotannosta. Ndin muodolla osaltaan
kevennettiisiin vaatimusten noudattamiseen liittyvad hallinnollista rasitetta, koska se antaisi asianomaisille yrityksille
oikeusvarmuuden siitd, miten laajat ja yksityiskohtaiset tiedot niiden on toimitettava. Mikroyritysten ja pienten
yritysten olisi voitava valita, ettd ne toimittavat teknisiin asiakirjoihin liittyvit sovellettavat tiedot laajassa muodossa
eivitkd hyodynnad kaytettdvissadn olevaa yksinkertaistettua teknisten asiakirjojen muotoa.
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(94)  Innovoinnin edistimiseksi ja suojelemiseksi on tirkedd, ettd otetaan erityisesti huomioon sellaisten valmistajien edut,
jotka ovat mikroyrityksid tai pienid tai keskisuuria yrityksid, erityisesti mikroyrityksid ja pienid yrityksid, mukaan
lukien startup-yritykset. T4td varten jasenvaltiot voisivat kehittdd valmistajille, jotka ovat mikroyrityksid tai pienid
yrityksid, aloitteita, jotka koskevat muun muassa koulutusta, tietoisuuden lisidmistd, tiedotusta, testausta ja
kolmansien osapuolten suorittamaa vaatimustenmukaisuuden arviointitoimintaa sekd testiymparistojen perus-
tamista. Pakollisiin asiakirjoihin, kuten teknisiin asiakirjoihin ja timan asetuksen nojalla vaadittaviin kéyttgjille
annettaviin tietoihin ja ohjeisiin, sekd yhteydenpitoon viranomaisten kanssa liittyvit kdannoskustannukset voivat
aiheuttaa merkittdvid kustannuksia valmistajille, erityisesti pienemmille valmistajille. Niinpé jasenvaltioiden olisi
voitava pitdd huolta siitd, ettd yksi kielistd, jonka ne ovat mdirittdneet ja hyviksyneet kiytettdviksi valmistajien
asiaankuuluvissa asiakirjoissa ja viestinndssd valmistajien kanssa, on kieli, jota mahdollisimman suuri médara kayttdjia
ymmartda.

(95) Tamin asetuksen sujuvan soveltamisen varmistamiseksi jasenvaltioiden olisi pyrittdvd ennen timdn asetuksen
soveltamispdivdd varmistamaan, ettd kdytettdvissd on riittdvd mdidrd ilmoitettuja laitoksia kolmannen osapuolen
suorittamia vaatimustenmukaisuuden arviointeja varten. Komission olisi pyrittdvd auttamaan jasenvaltioita ja muita
asiaankuuluvia tahoja niissd toimissa, jotta viltetddn pullonkaulat ja valmistajien markkinoille pddsyn esteet.
Jasenvaltioiden johtamat, tarvittaessa myos komission tuella toteutetut kohdennetut koulutustoimet voivat edistdd
pdtevien ammattihenkiloiden saatavuutta, milldi myos tuetaan timin asetuksen nojalla ilmoitettujen laitosten
toimintaa. Kun lisdksi otetaan huomioon kolmannen osapuolen suorittaman vaatimustenmukaisuuden arvioinnin
mahdolliset kustannukset, olisi harkittava unionin ja kansallisen tason rahoitusaloitteita, joilla pyritdin
pienentdmain nditd kustannuksia mikroyritysten ja pienten yritysten osalta.

(96)  Oikeasuhtaisuuden varmistamiseksi vaatimustenmukaisuuden arviointilaitosten olisi vaatimustenmukaisuuden
arviointimenettelyistd perittdvid maksuja mdairittdessddn otettava huomioon mikroyritysten ja pienten ja
keskisuurten yritysten, myos startup-yritysten, erityiset edut ja tarpeet. Vaatimustenmukaisuuden arviointilaitosten
olisi erityisesti sovellettava tdssd asetuksessa sdddettyd asiaankuuluvaa tarkastusmenettelyd ja testejd ainoastaan
silloin, kun se on tarkoituksenmukaista ja riskiperusteista lahestymistapaa noudattaen.

(97)  Sddntelyn testiympiristojen tavoitteena olisi oltava yritysten innovoinnin ja kilpailukyvyn edistiminen perustamalla
valvottuja testiympirist6jd ennen digitaalisia elementtejd sisdltavien tuotteiden markkinoille saattamista. Sddntelyn
testiympdristojen olisi osaltaan parannettava oikeusvarmuutta kaikkien tdimdan asetuksen soveltamisalaan kuuluvien
toimijoiden kannalta ja helpotettava ja nopeutettava digitaalisia elementtejd sisiltavien tuotteiden pddsyd unionin
markkinoille erityisesti silloin, kun niité tarjoavat mikroyritykset ja pienet yritykset, mukaan lukien startup-yritykset.

(98) Jotta voidaan toteuttaa kolmannen osapuolen suorittamia digitaalisia elementtejd sisdltivien tuotteiden
vaatimustenmukaisuuden arviointeja, kansallisten ilmoittamisesta vastaavien viranomaisten olisi ilmoitettava
vaatimustenmukaisuuden arviointilaitokset komissiolle ja muille jasenvaltioille edellyttden, ettd laitokset tdyttavit
tietyt vaatimukset erityisesti riippumattomuuden, patevyyden ja eturistiriidattomuuden suhteen.

(99) Jotta varmistetaan yhtendinen laatutaso digitaalisia elementtejd sisiltdvien tuotteiden vaatimustenmukaisuuden
arviointien suorittamisessa, on tarpeen vahvistaa myos ilmoittamisesta vastaavia viranomaisia sekd muita
ilmoitettujen laitosten arvioinnissa, ilmoittamisessa ja valvonnassa mukana olevia elimid koskevat vaatimukset.
Téssd asetuksessa esitettyd jdrjestelmad olisi tdydennettdvad akkreditointijirjestelmilld, josta sdddetddn asetuksessa
(EY) N:o 765/2008. Koska akkreditointi on olennainen keino todentaa vaatimustenmukaisuuden arviointilaitosten
patevyys, sitd olisi kdytettivd myos ilmoittamiseen.

(100) Vaatimustenmukaisuuden arviointilaitokset, jotka on akkreditoitu ja ilmoitettu sellaisen unionin lainsddddnnon
mukaisesti, jossa sdddetddn samankaltaisista vaatimuksista kuin tdssd asetuksessa, kuten asetuksen (EU) 2019/881
nojalla hyviksyttyd eurooppalaista kyberturvallisuuden sertifiointijirjestelmad varten ilmoitettu vaatimustenmukai-
suuden arviointilaitos tai delegoidun asetuksen (EU) 2022/30 mukaisesti ilmoitettu vaatimustenmukaisuuden
arviointilaitos, olisi arvioitava ja ilmoitettava uudelleen timéin asetuksen mukaisesti. Asiaankuuluvat viranomaiset
voivat kuitenkin madrittdd synergioita mahdollisten piallekkiisten vaatimusten osalta, jotta viltetddn tarpeeton
taloudellinen ja hallinnollinen rasite ja varmistetaan sujuva ja oikea-aikainen ilmoitusprosessi.

(101) Kansallisten viranomaisten olisi kaikkialla unionissa pidettdvd ensisijaisena keinona vaatimustenmukaisuuden
arviointilaitosten teknisen patevyyden osoittamiseksi asetuksen (EY) N:o 765/2008 mukaista avointa akkreditointia,
jolla varmistetaan tarvittava vaatimustenmukaisuustodistuksia koskeva luottamuksen taso. Kansalliset viranomaiset
voivat kuitenkin katsoa, ettd niilld on kéytettavissddn asianmukaiset keinot suorittaa timd arviointi itse. Tallaisessa
tapauksessa, jotta voidaan varmistaa muiden kansallisten viranomaisten tekemien arviointien uskottavuuden
asianmukainen taso, niiden olisi toimitettava komissiolle ja muille jasenvaltioille tarvittava asiakirja-aineisto, jolla
osoitetaan, ettd arvioidut vaatimustenmukaisuuden arviointilaitokset tdyttivit asian kannalta merkitykselliset
sadntelyvaatimukset.
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(102)

(103)

(104)

(105)

(106)

(107)

(108)

(109)

Vaatimustenmukaisuuden arviointilaitokset teettdvdt usein osan vaatimustenmukaisuuden arviointiin liittyvistd
toimistaan alihankintana tai kdyttavit tytaryhtiota. Jotta voidaan turvata suojauksen taso, jota digitaalisia elementtejd
sisaltaviltd tuotteelta edellytetdan markkinoille saattamista varten, on olennaisen tirkeda, ettd vaatimustenmukai-
suuden arviointiin osallistuvat alihankkijat ja tytdryhtit tdyttdvit vaatimustenmukaisuuden arviointitehtdvien

suorittamisen osalta samat vaatimukset kuin ilmoitetut laitokset.

Ilmoittamisesta vastaavan viranomaisen olisi lahetettdva vaatimustenmukaisuuden arviointilaitosta koskeva ilmoitus
komissiolle ja muille jdsenvaltioille uuden ldhestymistavan mukaisen ilmoitettujen ja nimettyjen organisaatioiden
tietojarjestelman (NANDO) kautta. NANDO-tietojirjestelmd on komission kehittdimad ja hallinnoima sihkoéinen
ilmoitusviline, joka sisdltdd luettelon kaikista ilmoitetuista laitoksista.

Koska ilmoitetut laitokset voivat tarjota palvelujaan koko unionin alueella, on aiheellista antaa muille jasenvaltioille
ja komissiolle mahdollisuus esittdd vastalauseita ilmoitetusta laitoksesta. Sen vuoksi on tirkedd sddtdd ajanjaksosta,
jonka aikana voidaan selvittdd vaatimustenmukaisuuden arviointilaitosten patevyyteen liittyvit mahdolliset
epdilykset tai huolenaiheet, ennen kuin ne alkavat toimia ilmoitettuina laitoksina.

Kilpailukyvyn vuoksi on olennaisen tirkedd, ettd ilmoitetut laitokset soveltavat vaatimustenmukaisuuden
arviointimenettelyja aiheuttamatta tarpeetonta rasitetta talouden toimijoille. Samasta syysti ja talouden toimijoiden
yhdenvertaisen kohtelun takaamiseksi on varmistettava johdonmukaisuus vaatimustenmukaisuuden arviointime-
nettelyjen teknisessd soveltamisessa. On odotettavissa, ettd tdméd saavutettaisiin parhaiten asianmukaisella
koordinoinnilla ja yhteistyolld ilmoitettujen laitosten valilla.

Markkinavalvonta on keskeinen keino unionin oikeuden asianmukaisen ja yhdenmukaisen soveltamisen
varmistamiseksi. Sen vuoksi on aiheellista luoda oikeudellinen kehys, jonka puitteissa markkinavalvontaa voidaan
toteuttaa asianmukaisesti. Tamén asetuksen soveltamisalaan kuuluviin digitaalisia elementtejd sisiltdviin tuotteisiin
sovelletaan asetuksessa (EU) 2019/1020 sdddettyjd unionin markkinavalvontaa ja unionin markkinoille tulevien
tuotteiden tarkastuksia koskevia sddntoja.

Asetuksen (EU) 2019/1020 mukaisesti markkinavalvontaviranomainen toteuttaa markkinavalvontaa sen nimenneen
jasenvaltion alueella. Tdmi asetus ei saisi estdd jdsenvaltioita valitsemasta toimivaltaisia viranomaisia, jotka
suorittavat markkinavalvontatehtavit. Jokaisen jdsenvaltion olisi nimettavd alueelleen yksi tai useampi markkina-
valvontaviranomainen. Jasenvaltioiden olisi voitava valita, ettd ne nimedvit minké tahansa olemassa olevan tai uuden
viranomaisen toimimaan markkinavalvontaviranomaisena, mukaan lukien direktiivin (EU) 2022/2555 8 artiklan
mukaisesti nimetyt tai perustetut toimivaltaiset viranomaiset, asetuksen (EU) 2019/881 58 artiklan mukaisesti
nimetyt kansalliset kyberturvallisuussertifioinnin myontavit viranomaiset tai direktiivin 2014/53/EU soveltamista
varten nimetyt markkinavalvontaviranomaiset. Talouden toimijoiden olisi tehtdvd kaikin tavoin yhteistyotd
markkinavalvontaviranomaisten ja muiden toimivaltaisten viranomaisten kanssa. Kunkin jdsenvaltion olisi
ilmoitettava komissiolle ja muille jdsenvaltioille markkinavalvontaviranomaisensa ja kunkin viranomaisen
toimivaltaan kuuluvat alat sekd varmistettava tarvittavat resurssit ja tarvittava osaaminen tihin asetukseen liittyvien
markkinavalvontatehtivien suorittamiseksi. Asetuksen (EU) 2019/1020 10 artiklan 2 ja 3 kohdan nojalla kunkin
jasenvaltion olisi nimettdvd yhteyspiste, jonka olisi vastattava muun muassa markkinavalvontaviranomaisten
yhteensovitetun kannan esittimisestd ja avustamisesta eri jasenvaltioiden markkinavalvontaviranomaisten vilisessd
yhteistyossa.

Tdman asetuksen yhdenmukaista soveltamista varten olisi perustettava erityinen digitaalisia elementtejd sisaltdvien
tuotteiden kyberkestavyyttd kisittelevd hallinnollisen yhteistyon ryhmd asetuksen (EU) 2019/1020 30 artiklan
2 kohdan mukaisesti. Hallinnollisen yhteistyon ryhmin olisi koostuttava nimettyjen markkinavalvontaviranomaisten
edustajista ja tarvittaessa yhteyspisteiden edustajista. Komission olisi tuettava ja edistettdvd markkinavalvontaviran-
omaisten vilistd yhteistyotd asetuksen (EU) 2019/1020 29 artiklan nojalla perustetussa tuotteiden vaatimustenmu-
kaisuutta kasittelevissd unionin verkostossa, joka koostuu kunkin jasenvaltion edustajista, mukaan lukien edustaja
kustakin mainitun asetuksen 10 artiklassa tarkoitetusta yhteyspisteestd ja valinnainen kansallinen asiantuntija,
hallinnollisen yhteistyon ryhmien puheenjohtajista ja komission edustajista. Komission olisi osallistuttava tuotteiden
vaatimustenmukaisuutta kisittelevin unionin verkoston, sen alaryhmien ja hallinnollisen yhteistyén ryhman
kokouksiin. Sen olisi myos avustettava hallinnollisen yhteistyon ryhmai teknistd ja logistista tukea tarjoavan
toimeenpanevan sihteeristén avulla. Hallinnollisen yhteistyon ryhmai voi my6s kutsua riippumattomia asiantuntijoita
osallistumaan tyohonsi ja olla yhteydessd muihin hallinnollisen yhteistyon ryhmiin, kuten direktiivin 2014/53/EU
nojalla perustettuun hallinnollisen yhteistyon ryhmaan.

Markkinavalvontaviranomaisten olisi tehtdva tiivistd yhteisty6td tdiman asetuksen nojalla perustetun hallinnollisen
yhteistyon ryhmin kautta, ja niiden olisi voitava laatia ohjeasiakirjoja, joilla helpotetaan markkinavalvontatoimia
kansallisella tasolla, esimerkiksi kehittimalld parhaita kiytdnt6ja ja indikaattoreita, joiden avulla voidaan tehokkaasti
tarkastaa, ettd digitaalisia elementtejd sisaltavit tuotteet ovat timdn asetuksen mukaisia.
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(110) Jotta voidaan varmistaa oikea-aikaiset, oikeasuhtaiset ja tulokselliset toimenpiteet sellaisten digitaalisia elementteja
sisdltavien tuotteiden osalta, joihin liittyy merkittava kyberturvallisuusriski, olisi sdddettdvd unionin suojamenette-
lystd, jonka mukaisesti asianomaisille osapuolille ilmoitetaan toimenpiteistd, joita aiotaan toteuttaa tillaisten
tuotteiden suhteen. Tamén olisi myds annettava markkinavalvontaviranomaisille mahdollisuus toimia tarvittaessa
varhaisemmassa vaiheessa yhteistyossd asiaankuuluvien talouden toimijoiden kanssa. Jos jisenvaltiot ja komissio
ovat yhtd mieltd jasenvaltion toteuttaman toimenpiteen oikeutuksesta, komissiolta ei pitéisi edellyttdd jatkotoimia,
paitsi jos vaatimustenvastaisuuden voidaan katsoa johtuvan yhdenmukaistetun standardin puutteista.

(111) Tietyissd tapauksissa timdn asetuksen mukainen digitaalisia elementtejd sisiltivd tuote voi kuitenkin aiheuttaa
merkittdvan kyberturvallisuusriskin tai riskin ihmisten terveydelle tai turvallisuudelle, perusoikeuksien suojeluun
tarkoitettujen unionin oikeuden tai kansallisen lainsdddannon mukaisten velvoitteiden noudattamiselle, direktiivin
(EU) 2022/2555 3 artiklan 1 kohdassa tarkoitettujen keskeisten toimijoiden sihkoisen tietojdrjestelmin avulla
tarjoamien palvelujen saatavuudelle, aitoudelle, eheydelle tai luottamuksellisuudelle tai muille yleisen edun suojeluun
liittyville nakokohdille. Sen vuoksi on tarpeen vahvistaa sddnnét, joilla varmistetaan néiden riskien pienentdminen.
Tamin vuoksi markkinavalvontaviranomaisten olisi toteutettava toimenpiteitd, joilla talouden toimijaa vaaditaan
varmistamaan, ettei tuote endi aiheuta kyseisté riskid, tai jarjestiman sitd koskeva palautusmenettely tai poistamaan
se markkinoilta, riskistd riippuen. Heti kun markkinavalvontaviranomainen rajoittaa digitaalisia elementtejd
sisaltdvan tuotteen vapaata lilkkuvuutta tai kieltdd sen talld tavalla, jasenvaltion olisi ilmoitettava viliaikaisista
toimenpiteistd viipymattd komissiolle ja muille jisenvaltioille ja esitettivd padtoksen syyt ja perustelut. Jos
markkinavalvontaviranomainen toteuttaa tallaisia toimenpiteité riskin aiheuttavien digitaalisia elementtejd sisdltavien
tuotteiden suhteen, komission olisi viipymattd kuultava jisenvaltioita ja asiaankuuluvaa talouden toimijaa tai
asiaankuuluvia talouden toimijoita ja arvioitava kansallinen toimenpide. Komission olisi timin arvioinnin tulosten
perusteella paatettivd, onko kansallinen toimenpide oikeutettu vai ei. Komission olisi osoitettava paatoksens kaikille
jasenvaltioille ja annettava se vilittomasti tiedoksi niille ja asiaankuuluvalle talouden toimijalle tai asiaankuuluville
talouden toimijoille. Jos toimenpide katsotaan oikeutetuksi, komission olisi myos harkittava tehddinko ehdotuksia
asiaa koskevan unionin oikeuden tarkistamiseksi.

(112) Komission olisi voitava pyytdd ENISAa suorittamaan arviointi merkittdvin kyberturvallisuusriskin aiheuttavien
digitaalisia elementtejd sisdltdavien tuotteiden osalta ja kun on syytd epdilld, ettd ne eivit ole timdn asetuksen
mukaisia, tai sellaisten tuotteiden osalta, jotka ovat tdimédn asetuksen mukaisia mutta joihin liittyy muita merkittavid
riskejd, kuten riskeja ihmisten terveydelle tai turvallisuudelle, perusoikeuksien suojeluun tarkoitettujen unionin
oikeuden tai kansallisen lainsddddnnon mukaisten velvoitteiden noudattamiselle, direktiivin (EU) 2022/2555
3 artiklan 1 kohdassa tarkoitettujen keskeisten toimijoiden sahkoisen tietojirjestelmin avulla tarjoamien palvelujen
saatavuudelle, aitoudelle, eheydelle tai luottamuksellisuudelle. Timédn arvioinnin perusteella komission olisi voitava
hyviksyi tdytintoonpanosdadoksilld korjaavia tai rajoittavia toimenpiteitd unionin tasolla, mukaan lukien sen
vaatiminen, ettd asianomaisia digitaalisia elementteja sisiltavit tuotteet vedetddn markkinoilta tai jarjestetddn niitd
koskeva palautusmenettely, kohtuullisen ajan kuluessa ja oikeassa suhteessa riskin luonteeseen. Komission olisi
voitava turvautua tillaiseen toimeen ainoastaan poikkeuksellisissa olosuhteissa, jotka oikeuttavat vélittomat toimet
sisimarkkinoiden moitteettoman toiminnan siilyttimiseksi, ja ainoastaan, jos markkinavalvontaviranomaiset eivét
ole toteuttaneet tehokkaita toimenpiteitd tilanteen korjaamiseksi. Tallaiset poikkeukselliset olosuhteet voivat olla
hatatilanteita, joissa valmistaja esimerkiksi asettaa vaatimustenvastaisen digitaalisia elementteja sisdltdvin tuotteen
laajalti saataville useissa jasenvaltioissa, tuotetta kdyttavit myos direktiivin (EU) 2022/2555 soveltamisalaan kuuluvat
toimijat keskeisilld aloilla ja tuote sisdltdd tunnettuja haavoittuvuuksia, joita pahantahtoiset toimijat hyodyntavit ja
joita varten valmistaja ei tarjoa korjaavia péivityksid. Komission olisi voitava puuttua tillaisiin hététilanteisiin vain
poikkeuksellisten olosuhteiden keston ajan ja jos timin asetuksen vastaisuudet tai aiheutuneet merkittavat riskit
jatkuvat.

(113) Jos on viitteitd timan asetuksen vastaisuuksista useissa jasenvaltioissa, markkinavalvontaviranomaisten olisi voitava
toteuttaa yhteisid toimia muiden viranomaisten kanssa vaatimusten tdyttymisen todentamiseksi ja digitaalisia
elementtejd sisdltivien tuotteiden kyberturvallisuusriskien tunnistamiseksi.

(114) Samanaikaiset koordinoidut valvontatoimet, jiljempdnd “tehotarkastukset”, ovat markkinavalvontaviranomaisten
erityisid tdytintoonpanotoimia, joilla voidaan edelleen parantaa tuoteturvallisuutta. Tehotarkastuksia olisi tehtava
erityisesti silloin, kun markkinasuuntaukset, kuluttajien valitukset tai muut merkit viittaavat siihen, ettd tiettyjen
digitaalisia elementtejd sisiltdvien tuotteiden ryhmien todetaan usein aiheuttavan kyberturvallisuusriskejd. Lisksi
markkinavalvontaviranomaisten olisi tehotarkastusten kohteeksi asetettavia tuoteryhmid maddrittdessddn otettava
huomioon myds muihin kuin teknisiin riskitekijoihin liittyvdt olosuhteet. Tétd varten markkinavalvontaviran-
omaisten olisi voitava ottaa huomioon direktiivin (EU) 2022/2555 22 artiklan mukaisesti tehtyjen kriittisid
toimitusketjuja koskevien unionin tason koordinoitujen turvallisuusriskinarviointien tulokset, mukaan lukien
muihin kuin teknisiin riskitekijoihin liittyvdt olosuhteet. ENISAn olisi muun muassa haavoittuvuuksista ja
poikkeamista saamiensa ilmoitusten perusteella esitettivd markkinavalvontaviranomaisille ehdotuksia digitaalisia
elementtejd sisiltavien tuotteiden ryhmisté, joiden osalta voitaisiin jarjestdd tehotarkastuksia.
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ENISAn asiantuntemus ja toimeksianto huomioon ottaen sen olisi voitava tukea timin asetuksen tdytintoonpa-
noprosessia. ENISAn olisi erityisesti voitava ehdottaa yhteisid toimia markkinavalvontaviranomaisten suoritettavaksi,
jos se saa viitteitd tai tietoa digitaalisia elementtejd sisdltdvien tuotteiden mahdollisista timin asetuksen
vastaisuuksista useissa jisenvaltioissa, tai madrittdd tuoteryhmid, joiden osalta olisi jdrjestettivd tehotarkastuksia.
Poikkeuksellisissa olosuhteissa ENISAn olisi komission pyynnostd voitava tehdd arviointeja tietyistd digitaalisia
elementtejd sisaltavistd tuotteista, jotka aiheuttavat merkittdvin kyberturvallisuusriskin, jos sisimarkkinoiden
moitteettoman toiminnan sailyttimiseksi tarvitaan valittomid toimia.

Talld asetuksella annetaan ENISAlle tiettyja tehtdvid, jotka edellyttavit sekd asianmukaista asiantuntemusta ettd
asianmukaisia henkiloresursseja, jotta ENISA voi suorittaa kyseiset tehtdvit tehokkaasti. Kun komissio laatii
luonnosta unionin yleiseksi talousarvioksi, se ehdottaa ENISAn henkilostotaulukkoa varten tarvittavat talous-
arvioresurssit asetuksen (EU) 2019/881 29 artiklassa vahvistetun menettelyn mukaisesti. Timin prosessin aikana
komissio ottaa huomioon ENISAn kokonaisresurssit, jotta se voi hoitaa tehtdvinsd, mukaan lukien ENISAlle timin
asetuksen nojalla annetut tehtavit.

Jotta sddntelykehysti voitaisiin tarvittaessa mukauttaa, komissiolle olisi siirrettdva valta hyviksya sdddosvallan siirron
nojalla annettavia delegoituja sdddoksid Euroopan unionin toiminnasta tehdyn sopimuksen 290 artiklan mukaisesti
timan asetuksen digitaalisia elementtejd sisdltavien tirkeiden tuotteiden luettelon sisiltdvin liitteen paivittamiseksi.
Komissiolle olisi siirrettdvd valta antaa kyseisen artiklan mukaisesti delegoituja sdddoksid niiden digitaalisia
elementtejd sisdltivien tuotteiden maarittdmiseksi, jotka kuuluvat sellaisten muiden unionin sddnt6jen soveltamis-
alaan, joilla saavutetaan sama suojelun taso kuin talld asetuksella, ja sen tismentdmiseksi, olisiko joitain tuotteita
tarpeen jdttad osittain tai kokonaan tdmin asetuksen soveltamisalan ulkopuolelle ja tapauksen mukaan se, milté osin.
Komissiolle olisi myos siirrettavd valta antaa kyseisen artiklan mukaisesti delegoituja saddoksid, jotka koskevat
mahdollista vaatimusta tdman asetuksen liitteessd vahvistettujen digitaalisia elementtejd sisdltdvien kriittisten
tuotteiden sertifioinnista eurooppalaisen kyberturvallisuuden sertifiointijirjestelmidn mukaisesti sekd digitaalisia
elementtejd sisdltavien kriittisten tuotteiden luettelon pdivittdmistd tdssd asetuksessa vahvistettujen kriittisyys-
kriteerien perusteella ja sellaisten asetuksen (EU) 2019/881 nojalla hyviksyttyjen eurooppalaisten kyberturvalli-
suuden sertifiointijirjestelmien méarittdmistd, joita voidaan kiyttdd osoittamaan timdn asetuksen liitteessd
vahvistettujen olennaisten kyberturvallisuusvaatimusten tai niiden osien tiyttyminen. Komissiolle olisi myos
siirrettdvd valta antaa delegoituja sdddoksid, joissa tdsmennetddn tukiajan vihimmadiskesto tiettyjen tuoteryhmien
osalta, jos markkinavalvontatiedot viittaavat siihen, ettd tukiajat ovat riittiméattomid, sekd ehdot kyberturvallisuuteen
liittyvien syiden soveltamiselle lykattdessd aktiivisesti hyodynnettyja haavoittuvuuksia koskevien ilmoitusten
vélittamistd. Lisdksi komissiolle olisi siirrettdvd valta antaa delegoituja sdadoksid, joilla vahvistetaan vapaachtoisia
tietoturvatodistusohjelmia sen arvioimiseksi, ovatko vapaiksi ja avoimen ldhdekoodin ohjelmistoiksi luokiteltavat
digitaalisia elementtejd sisiltavit tuotteet kaikkien tai tiettyjen olennaisten kyberturvallisuusvaatimusten tai muiden
tdssd asetuksessa sdddettyjen velvoitteiden mukaisia, ja joilla tdismennetdin EU-vaatimustenmukaisuusvakuutuksen
vihimmiissisalto ja tdydennetddn teknisiin asiakirjoihin sisallytettavid tietoja. On erityisen tirkedd, ettd komissio
asiaa valmistellessaan toteuttaa asianmukaiset kuulemiset, myos asiantuntijatasolla, ja ettd nimi kuulemiset
toteutetaan paremmasta lainsdddannostd 13 péivand huhtikuuta 2016 tehdyssd toimielinten vélisessd sopimuk-
sessa (*!) vahvistettujen periaatteiden mukaisesti. Jotta voitaisiin erityisesti varmistaa tasavertainen osallistuminen
delegoitujen saddosten valmisteluun, Euroopan parlamentille ja neuvostolle toimitetaan kaikki asiakirjat samaan
aikaan kuin jisenvaltioiden asiantuntijoille, ja Euroopan parlamentin ja neuvoston asiantuntijoilla on jarjestelmalli-
sesti oikeus osallistua komission asiantuntijaryhmien kokouksiin, joissa valmistellaan delegoituja siaddoksia.
Komissiolle olisi 10 pdivastd joulukuuta 2024 viiden vuoden ajaksi siirrettdva valta antaa tdiman asetuksen nojalla
delegoituja sdddoksid. Komission olisi laadittava siirrettyd sdddosvaltaa koskeva kertomus viimeistddn yhdeksin
kuukautta ennen timdn viiden vuoden kauden paittymistd. Siddosvallan siirtoa olisi jatkettava ilman eri
toimenpiteitd samanpituisiksi kausiksi, jollei Euroopan parlamentti tai neuvosto vastusta tillaista jatkamista
viimeistddn kolme kuukautta ennen kunkin kauden pdattymista.

Jotta voidaan varmistaa timén asetuksen yhdenmukainen taytinto6npano, komissiolle olisi siirrettdva tdytintoon-
panovaltaa tdsmentdd tdmin asetuksen liitteessd vahvistettujen digitaalisia elementtejd sisdltavien tarkeiden
tuotteiden ryhmien tekninen kuvaus, tismentdd ohjelmistojen materiaaliluettelon muoto ja sithen sisallytettavat
tiedot, tismentdd tarkemmin muoto ja menettely valmistajien toimittamille ilmoituksille aktiivisesti hyddynnetyistd
haavoittuvuuksista ja digitaalisia elementtejd sisiltdvien tuotteiden tietoturvaan vaikuttavista vakavista poikkeamista,
vahvistaa tekniset vaatimukset kattavat yhteiset eritelmat, jotka tarjoavat keinon tdyttdd timan asetuksen liitteessd
vahvistetut olennaiset kyberturvallisuusvaatimukset, sadtdd teknisid eritelmid, jotka koskevat digitaalisia elementteja
sisdltavien tuotteiden tietoturvaan liittyvid merkint6jd, kuvamerkkejd tai muita merkkejd, niiden tukiaikoja sekd
mekanismeja, joilla edistetddn niiden kdyttod ja lisitddn yleistd tietoisuutta digitaalisia elementtejd sisiltdvien
tuotteiden tietoturvasta, tdsmentdd mikroyritysten ja pienten yritysten tarpeisiin kohdennettu yksinkertaistettu
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asiakirjojen muoto ja paittad unionin tason korjaavista tai rajoittavista toimenpiteistd poikkeuksellisissa olosuhteissa,
jotka oikeuttavat valittomat toimet sisimarkkinoiden moitteettoman toiminnan sailyttimiseksi. T4td valtaa olisi
kéytettavd Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 182/2011 (**) mukaisesti.

(119) Jotta voidaan varmistaa markkinavalvontaviranomaisten luottamukseen perustuva ja rakentava yhteistyd unionin
tasolla ja kansallisella tasolla, kaikkien timédn asetuksen soveltamiseen osallistuvien osapuolten olisi kunnioitettava
tehtdviddn suorittaessaan saamiensa tietojen ja datan luottamuksellisuutta.

(120) Tassd asetuksessa sdddettyjen velvoitteiden tehokkaan tdytintoonpanon varmistamiseksi kullakin markkina-
valvontaviranomaisella olisi oltava valtuudet maaratd hallinnollisia sakkoja tai pyytdd niiden maaradmistd. Sen
vuoksi olisi vahvistettava enimmaismadrat tdssd asetuksessa sdddettyjen velvoitteiden noudattamatta jattdmisestd
mairdttaville hallinnollisille sakoille, joista olisi sdddettivd kansallisessa lainsdddannossa. Kun paitetdin
hallinnollisen sakon maaristd kussakin yksittdistapauksessa, olisi otettava huomioon kaikki kyseiseen tilanteeseen
liittyvat merkitykselliset olosuhteet ja vihintdin ne, jotka on nimenomaisesti vahvistettu tassd asetuksessa, mukaan
lukien se, onko valmistaja mikroyritys tai pieni tai keskisuuri yritys, startup-yritykset mukaan luettuina, ja se, onko
sama tai jokin muu markkinavalvontaviranomainen jo maarannyt hallinnollisia sakkoja samalle talouden toimijalle
samankaltaisesta rikkomisesta. Tallaiset olosuhteet voisivat olla joko raskauttavia, kun saman talouden toimijan
rikkominen jatkuu muiden jisenvaltioiden kuin sille hallinnollisen sakon jo mairdnneen jisenvaltion alueella, tai
lieventdvid, siten ettd varmistetaan, ettd jonkin toisen markkinavalvontaviranomaisen harkitsemassa samalle
talouden toimijalle tai samantyyppisestd rikkomisesta maarattaviassa mahdollisessa muussa hallinnollisessa sakossa
olisi jo otettava huomioon yhdessd muiden merkityksellisten erityisten olosuhteiden kanssa toisessa jasenvaltioissa
médritty seuraamus ja sen médrd. Kaikissa tallaisissa tapauksissa kumulatiivisella hallinnollisella sakolla, joka
koostuu useiden jdsenvaltioiden markkinavalvontaviranomaisten sakoista samalle talouden toimijalle samantyyppi-
sestd rikkomisesta, olisi varmistettava oikeasuhteisuusperiaatteen noudattaminen. Koska mikroyrityksille tai pienille
yrityksille ei maarata hallinnollisia sakkoja, jos ne eivit noudata 24 tunnin maardaikaa ennakkovaroitusilmoituksen
antamiseksi aktiivisesti hyodynnetyistd haavoittuvuuksista tai digitaalisia elementteja sisiltavan tuotteen tietoturvaan
vaikuttavista vakavista poikkeamista, eikd avoimen lihdekoodin ohjelmistovastaaville maaritd hallinnollisia sakkoja
minkddn timdn asetuksen rikkomisen osalta, ja noudattaen periaatetta, jonka mukaan seuraamusten olisi oltava
tehokkaita, oikeasuhteisia ja varoittavia, jasenvaltiot eivdt saisi mairatd kyseisille toimijoille muunlaisia rahallisia
seuraamuksia.

(121) Jos hallinnollisia sakkoja médratdan henkil6lle, joka ei ole yritys, toimivaltaisen viranomaisen olisi sakon sopivan
médrdn harkinnassa otettava huomioon jisenvaltion yleinen tulotaso sekd henkilon taloudellinen tilanne.
Jasenvaltioilla olisi oltava vastuu madrittdd, onko viranomaisille maaréttava hallinnollisia sakkoja ja missd madrin.

(122) Jasenvaltioiden olisi tarkasteltava kansalliset olosuhteet huomioon ottaen mahdollisuutta kdyttdd tissd asetuksessa
sdddetyistd seuraamuksista saatavat tulot tai niitd vastaava mdird varoja kyberturvallisuutta koskevien
politiikkatoimien tukemiseen ja kyberturvallisuuden tason nostamiseen unionissa muun muassa lisddmalld patevien
kyberturvallisuusalan ammattihenkiloiden médrad, vahvistamalla mikroyritysten sekd pienten ja keskisuurten
yritysten valmiuksien kehittdmistd ja parantamalla yleistd tietoisuutta kyberuhkista.

(123) Suhteissaan kolmansiin maihin unioni pyrkii edistimdin sidnneltyjen tuotteiden kansainvilistd kauppaa. Kaupan
helpottamiseen voidaan kayttdd monenlaisia keinoja, muun muassa useita oikeudellisia valineitd, kuten kahdenvalisid
(hallitusten vilisid) vastavuoroista tunnustamista koskevia sopimuksia sddnneltyjen tuotteiden vaatimustenmukai-
suuden arvioimiseksi ja merkitsemiseksi. Vastavuoroista tunnustamista koskevia sopimuksia tehdddn unionin ja
sellaisten kolmansien maiden vililld, joiden tekninen kehitys on vastaavalla tasolla ja joiden ldhestymistapa
vaatimustenmukaisuuden arviointiin on yhteensopiva. Tillaiset sopimukset perustuvat sopimuspuolten vaatimus-
tenmukaisuuden arviointilaitosten toisen sopimuspuolen lainsidddnnén mukaisesti antamien todistusten,
vaatimustenmukaisuusmerkinttjen ja testiraporttien vastavuoroiseen hyviksymiseen. Tilld hetkelld vastavuoroista
tunnustamista koskevia sopimuksia on voimassa useiden kolmansien maiden kanssa. Kyseiset vastavuoroista
tunnustamista koskevat sopimukset on tehty useilla erityisilld aloilla, jotka voivat vaihdella eri kolmansissa maissa.
Kaupan helpottamiseksi edelleen ja ottaen huomioon, ettd digitaalisia elementteji sisiltdvien tuotteiden toimitus-
ketjut ovat maailmanlaajuisia, timin asetuksen nojalla sddnneltyjen tuotteiden osalta voidaan Euroopan unionin
toiminnasta tehdyn sopimuksen 218 artiklan mukaisesti tehdd vaatimustenmukaisuuden arviointia koskevia
sopimuksia vastavuoroisesta tunnustamisesta. Yhteistyd kolmansien kumppanimaiden kanssa on myos tirkedd
kyberkestivyyden vahvistamiseksi maailmanlaajuisesti, silld pitkdlld aikavililld tdimd edistdd vahvempaa kybertur-
vallisuuskehystd sekd unionissa ettd sen ulkopuolella.

(**  Euroopan parlamentin ja neuvoston asetus (EU) N:o 1822011, annettu 16 paivind helmikuuta 2011, yleisistd sddnnoistd ja
periaatteista, joiden mukaisesti jasenvaltiot valvovat komission tdytintoonpanovallan kdyttod (EUVL L 55, 28.2.2011, s. 13, ELL:
http://data.europa.eufeli/reg/2011/182/0j).
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Kuluttajilla olisi oltava oikeus valvoa oikeuksiensa toteutumista talouden toimijoille timdn asetuksen nojalla
asetettujen velvoitteiden osalta Euroopan parlamentin ja neuvoston direktiivin (EU) 2020/1828 (*)) mukaisten
edustajakanteiden avulla. Tdssd asetuksessa olisi tdtd varten saddettdva, ettd direktiivid (EU) 2020/1828 sovelletaan
edustajakanteisiin, jotka on nostettu timin asetuksen sddnnosten rikkomisista, jotka vahingoittavat tai voivat
vahingoittaa kuluttajien yhteisid etuja. Kyseisen direktiivin liitettd I olisi sen vuoksi muutettava vastaavasti.
Jasenvaltioiden tehtdvdnd olisi oltava varmistaa, ettd kyseiset muutokset otetaan huomioon niiden kyseisen
direktiivin nojalla hyvaksytyissi toimenpiteissi, jotka koskevat direktiivin saattamista osaksi kansallista lainsdadan-
tod, vaikkakaan kyseisten kansallisten toimenpiteiden hyviksyminen taltd osin ei ole edellytys kyseisen direktiivin
soveltamiselle kyseisiin edustajakanteisiin. Kyseistd direktiivid olisi alettava soveltaa edustajakanteisiin, jotka on
nostettu talouden toimijoita vastaan tdmin asetuksen sddnnosten rikkomisista, jotka vahingoittavat tai voisivat
vahingoittaa kuluttajien yhteisid etuja, 11 péivind joulukuuta 2027.

Komission olisi sdannollisin valiajoin arvioitava ja tarkasteltava titd asetusta uudelleen asiaankuuluvia sidosryhmii
kuullen, erityisesti yhteiskunnan ja markkinoiden olosuhteiden sekd politiikkkaan ja teknologiaan liittyvien
olosuhteiden kehitykseen perustuvien muutostarpeiden selvittimiseksi. Talld asetuksella helpotetaan toimitusketjun
tietoturvaa koskevien velvoitteiden noudattamista sellaisten asetuksen (EU) 2022/2554 ja direktiivin (EU)
2022/2555 soveltamisalaan kuuluvien toimijoiden osalta, jotka kayttavit digitaalisia elementteja sisiltdvid tuotteita.
Osana tatd sdannollisin viliajoin tehtdvdd uudelleentarkastelua komission olisi arvioitava unionin kyberturvalli-
suuskehyksen yhteisvaikutuksia.

Talouden toimijoille olisi annettava riittavasti aikaa mukautua tdssi asetuksessa vahvistettuihin vaatimuksiin. Tatd
asetusta olisi sovellettava 11 pdivistd joulukuuta 2027, lukuun ottamatta aktiivisesti hyodynnettyja haavoittuvuuksia
ja digitaalisia elementtejd sisdltdvien tuotteiden tietoturvaan vaikuttavia vakavia poikkeamia koskevia raportointi-
velvoitteita, joita olisi sovellettava 11 paivistd syyskuuta 2026, ja vaatimustenmukaisuuden arviointilaitosten
ilmoittamista koskevia sadnnoksid, joita olisi sovellettava 11 paivistd kesikuuta 2026.

On tirkedd tarjota tukea mikroyrityksille sekd pienille ja keskisuurille yrityksille, mukaan lukien startup-yritykset,
timan asetuksen tdytintoonpanossa ja minimoida taytdntoonpanoon kohdistuvat riskit, jotka johtuvat tiedon ja
asiantuntemuksen puutteesta markkinoilla, ja siten helpottaa valmistajien tissd asetuksessa sdddettyjen velvoitteiden
noudattamista. Digitaalinen Eurooppa -ohjelmasta ja muista asiaankuuluvista unionin ohjelmista annetaan
taloudellista ja teknistd tukea, jonka avulla kyseiset yritykset voivat edistdd unionin talouden kasvua ja
kyberturvallisuuden yhteisen tason vahvistamista unionissa. Euroopan kyberturvallisuuden teollisuus-, teknologia-
ja tutkimusosaamiskeskus ja kansalliset koordinointikeskukset sekd komission ja jdsenvaltioiden unionin tai
jasenvaltioiden tasolla perustamat eurooppalaiset digitaali-innovointikeskittymit voisivat my6s tukea yrityksid ja
julkisen sektorin organisaatioita ja edistdd tdmin asetuksen tdytintoonpanoa. Ne voisivat tehtiviensi ja
toimivaltuuksiensa puitteissa antaa mikroyrityksille sekd pienille ja keskisuurille yrityksille teknistd ja tieteellistd
tukea esimerkiksi testaustoimia ja kolmansien osapuolten suorittamia vaatimustenmukaisuuden arviointeja varten.
Ne voisivat my0s tukea tdimén asetuksen tdytintoonpanoa helpottavien vélineiden kiyttoonottoa.

Lisiksi jdsenvaltioiden olisi harkittava tdydentdvid toimia, joilla pyritddn antamaan ohjeistusta ja tukea
mikroyrityksille sekd pienille ja keskisuurille yrityksille, kuten sddntelyn testiympdristdjen ja erityisten
viestintdkanavien perustaminen. Jotta voidaan vahvistaa kyberturvallisuuden tasoa unionissa, jasenvaltiot voivat
myos harkita tuen antamista digitaalisia elementtejd sisdltdvien tuotteiden kyberturvallisuuteen liittyvien valmiuksien
ja osaamisen kehittdmiseen, talouden toimijoiden, erityisesti mikroyritysten seké pienten ja keskisuurten yritysten,
kyberkestivyyden parantamiseen ja digitaalisia elementtejd sisiltdvien tuotteiden kyberturvallisuutta koskevan
yleisen tietoisuuden lisddmiseen.

Jasenvaltiot eivit voi riittdvalld tavalla saavuttaa timan asetuksen tavoitetta, vaan se voidaan toiminnan vaikutusten
vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista
tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tdssd asetuksessa ei ylitetd sitd, mikd on tarpeen kyseisen tavoitteen
saavuttamiseksi.

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 (**)
42 artiklan 1 kohdan mukaisesti, ja hdn on antanut lausuntonsa 9 piivind marraskuuta 2022 (*),

Euroopan parlamentin ja neuvoston direktiivi (EU) 2020/1828, annettu 25 pdivind marraskuuta 2020, kuluttajien yhteisten etujen
suojaamiseksi nostettavista edustajakanteista ja direktiivin 2009/22/EY kumoamisesta (EUVL L 409, 4.12.2020, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 piivdnd lokakuuta 2018, luonnollisten henkildiden
suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kasittelyssd ja niiden tietojen vapaasta
liikkuvuudesta sekd asetuksen (EY) N:o 45/2001 ja paitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
EUVL C 452, 29.11.2022, s. 23.
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OVAT HYVAKSYNEET TAMAN ASETUKSEN:

I LUKU
YLEISET SAANNOKSET

1 artikla
Kohde

Tissd asetuksessa vahvistetaan

a) sdannot digitaalisia elementtejd sisdltdvien tuotteiden asettamiselle saataville markkinoilla tallaisten tuotteiden
kyberturvallisuuden varmistamiseksi,

=

olennaiset kyberturvallisuusvaatimukset digitaalisia elementtejd sisiltdvien tuotteiden suunnittelua, kehittimistd ja
tuotantoa koskien ja kyseisiin tuotteisiin liittyvit talouden toimijoiden kyberturvallisuutta koskevat velvoitteet,

¢) olennaiset kyberturvallisuusvaatimukset haavoittuvuuksien Kkisittelyprosesseille, joita valmistajat ottavat kaytt6on
varmistaakseen digitaalisia elementteji sisdltavien tuotteiden kyberturvallisuuden niiden odotettavissa olevan kayttoian
ajan, sekd kyseisiin prosesseihin liittyvit talouden toimijoiden velvoitteet ja

&

markkinavalvontaa, mukaan lukien markkinaseuranta, ja tdssi artiklassa tarkoitettujen sddntdjen ja vaatimusten
noudattamisen valvontaa koskevat sddnnot.

2 artikla

Soveltamisala

1. Tatd asetusta sovelletaan kaikkiin markkinoilla saataville asetettuihin digitaalisia elementtejd sisaltaviin tuotteisiin,
joiden kiyttotarkoitus tai kohtuudella ennakoitavissa oleva kaytto sisiltdd suoran tai vilillisen loogisen tai fyysisen
datayhteyden johonkin laitteeseen tai verkkoon.

2. Tatd asetusta ei sovelleta digitaalisia elementtejd sisaltaviin tuotteisiin, joihin sovelletaan seuraavia unionin saadoksia:
a) asetus (EU) 2017/745;

b) asetus (EU) 2017/746;

¢) asetus (EU) 2019/2144.

3. Tatd asetusta ei sovelleta digitaalisia elementteja sisiltaviin tuotteisiin, jotka on sertifioitu asetuksen (EU) 2018/1139
mukaisesti.

4. Titd asetusta ei sovelleta Euroopan parlamentin ja neuvoston direktiivin 2014/90/EU (*%) soveltamisalaan kuuluviin
varusteisiin.

5. Tamin asetuksen soveltamista sellaisiin digitaalisia elementtejd sisiltdviin tuotteisiin, joihin sovellettavien muiden
unionin sddntdjen vaatimuksilla puututaan kaikkiin tai osaan liitteessd I vahvistettujen olennaisten kyberturvallisuus-
vaatimusten kattamista riskeistd, voidaan rajoittaa tai se voidaan sulkea pois, jos

a) tdllainen rajoitus tai poissulkeminen on johdonmukainen kyseisiin tuotteisiin sovellettavan yleisen sidantelykehyksen
kanssa; ja

b) alakohtaisilla sddnnoilld saavutetaan sama tai korkeampi suojan taso kuin tilld asetuksella.

Siirretddn komissiolle valta antaa 61 artiklan mukaisesti delegoituja saddoksid, joilla tdydennetddn titd asetusta
tismentdmalld, onko tillainen rajoitus tai poissulkeminen tarpeen, sekd asianomaiset tuotteet ja sddnnét ja tarvittaessa
rajoituksen soveltamisala.

(*)  Euroopan parlamentin ja neuvoston direktiivi 2014/90/EU, annettu 23 piivind heindkuuta 2014, laivavarusteista ja neuvoston
direktiivin 96/98/EY kumoamisesta (EUVL L 257, 28.8.2014, s. 146).
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6.  Tatd asetusta ei sovelleta varaosiin, jotka asetetaan saataville markkinoilla samanlaisten komponenttien korvaamiseksi
digitaalisia elementtejd sisiltdvissd tuotteissa ja jotka valmistetaan samojen eritelmien mukaisesti kuin komponentit, jotka
niilld on tarkoitus korvata.

7.  Tatd asetusta ei sovelleta digitaalisia elementtejd sisaltdviin tuotteisiin, jotka on kehitetty tai joita on muutettu
yksinomaan kansalliseen turvallisuuteen tai puolustukseen liittyviin tarkoituksiin, eikd tuotteisiin, jotka on erityisesti
suunniteltu turvallisuusluokiteltujen tietojen kasittelyd varten.

8.  Tassd direktiivissd sdddettyihin velvoitteisiin ei kuulu sellaisten tietojen toimittaminen, joiden ilmaiseminen olisi

vastoin jasenvaltion keskeisid kansalliseen turvallisuuteen, yleiseen turvallisuuteen tai puolustukseen liittyvid etuja.

3 artikla

Miiritelmit
Tassd asetuksessa tarkoitetaan:

1) digitaalisia elementtejd sisaltavilld tuotteella” ohjelmisto- tai laitteistotuotetta ja sen ratkaisuja datan etakisittelystd,
mukaan lukien toisistaan erillian markkinoille saatettavat ohjelmisto- tai laitteistokomponentit;

2) “datan etikasittelylld” etdaltd tapahtuvaa datan késittelyd, jota varten on suunniteltu ja kehitetty ohjelmisto valmistajan
toimesta tai valmistajan vastuulla ja jota ilman digitaalisia elementteja sisiltdva tuote ei kykenisi suorittamaan jotakin
toimintoaan;

3) “kyberturvallisuudella” asetuksen (EU) 2019/881 2 artiklan 1 alakohdassa maéariteltyd kyberturvallisuutta;
4) “ohjelmistolla” sitd sihkoisen tietojdrjestelmin osaa, joka koostuu tietokonekoodista;

5) laitteistolla” fyysistd sihkoistd tietojirjestelmdd tai sen osia, jotka kykenevit kisittelemdin, tallentamaan tai
lahettdmadn digitaalista dataa;

6) “komponentilla” ohjelmistoa tai laitteistoa, joka on tarkoitettu integroitavaksi sdhkoiseen tietojirjestelmain;

7) “sahkoiselld tietojarjestelmilld” jarjestelmdd, mukaan lukien sihkoiset tai elektroniset laitteet, joka kykenee
kisittelemain, tallentamaan tai lahettimédin digitaalista dataa;

8) loogisella yhteydelld” ohjelmistorajapinnan kautta toteutetun dataliitinnin virtuaalista representaatiota;

9) "fyysiselld yhteydelld” sahkoisten tietojirjestelmien tai komponenttien valistd liitintdd, joka toteutetaan fyysisin keinoin,
kuten sihkoisten, optisten tai mekaanisten rajapintojen, johtimien tai radioaaltojen valitykselld;

10

=

“vlilliselld yhteydelld” laitteeseen tai verkkoon luotua yhteyttd, joka ei ole suora vaan tapahtuu pikemminkin osana
laajempaa jdrjestelmii, joka voidaan liittdd suoraan kyseiseen laitteeseen tai verkkoon;

11

N

"pdatepisteelld” laitetta, joka on liitetty verkkoon ja joka toimii porttina kyseiseen verkkoon;

12

—

“talouden toimijalla” valmistajaa, valtuutettua edustajaa, maahantuojaa, jakelijaa tai muuta luonnollista henkil6d tai
oikeushenkilod, jota koskevat digitaalisia elementteji sisiltdvien tuotteiden valmistamiseen tai markkinoilla saataville
asettamiseen liittyvit timdn asetuksen mukaiset velvoitteet;

13

=

“valmistajalla” luonnollista henkilod tai oikeushenkilod, joka kehittdd tai valmistaa digitaalisia elementtejd sisaltavid
tuotteita tai suunnitteluttaa, kehityttaa tai valmistuttaa digitaalisia elementtejd sisdltavid tuotteita ja pitdd niitd kaupan
omalla nimellddn tai tavaramerkilldan joko maksua vastaan, ansaintatarkoituksessa tai maksutta;

14

=

"avoimen lihdekoodin ohjelmistovastaavalla” muuta oikeushenkil6d kuin valmistajaa, jonka tarkoituksena tai
tavoitteena on jirjestelmillisesti ja pitkdjinteisesti tarjota tukea sellaisten tiettyjen digitaalisia elementtejd sisdltivien
tuotteiden kehittdmistd varten, jotka luokitellaan vapaiksi ja avoimen lihdekoodin ohjelmistoiksi ja jotka on tarkoitettu
kaupalliseen toimintaan, ja joka varmistaa kyseisten tuotteiden toimintakelpoisuuden;

15

s

“valtuutetulla edustajalla” unioniin sijoittautunutta luonnollista henkilod tai oikeushenkilod, jolla on valmistajan
antama kirjallinen toimeksianto hoitaa valmistajan puolesta tietyt tehtavit;
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16) "maahantuojalla” unioniin sijoittautunutta luonnollista henkil6d tai oikeushenkilod, joka saattaa markkinoille
digitaalisia elementtejd sisdltdvin tuotteen, jossa on unionin ulkopuolelle sijoittautuneen luonnollisen henkilon tai
oikeushenkilon nimi tai tavaramerkki;

17

~

“jakeljjalla” muuta toimitusketjuun kuuluvaa luonnollista henkilod tai oikeushenkilod kuin valmistajaa tai
maahantuojaa, joka asettaa digitaalisia elementtejd sisaltavin tuotteen saataville unionin markkinoilla vaikuttamatta
sen ominaisuuksiin;

18) “kuluttajalla” luonnollista henkilod, joka toimii sellaisessa tarkoituksessa, joka ei liity hidnen elinkeino- tai
ammattitoimintaansa;
19) "mikroyrityksilla”, "pienilld yrityksilld” ja keskisuurilla yrityksilld” suosituksen 2003/361/EY liitteessd mairiteltyjd

mikroyrityksid, pienid yrityksid ja keskisuuria yrityksi;

20

=

“tukiajalla” ajanjaksoa, jonka aikana valmistajan edellytetddn varmistavan, ettd digitaalisia elementtejd sisiltdvin
tuotteen haavoittuvuudet kasitellddn tehokkaasti ja liitteessd I olevassa II osassa vahvistettujen olennaisten
kyberturvallisuusvaatimusten mukaisesti;

21

N

"markkinoille saattamisella” digitaalisia elementtejd sisdltivan tuotteen asettamista ensimmadistd kertaa saataville
unionin markkinoilla;

22

—

“asettamisella saataville markkinoilla” digitaalisia elementtejd sisdltdvin tuotteen toimittamista unionin markkinoille
kaupallisen toiminnan yhteydessd jakelua tai kdytt6d varten joko maksua vastaan tai maksutta;

23

=

“kéyttotarkoituksella” kdyttod, johon valmistaja on tarkoittanut digitaalisia elementtejd sisdltdvdn tuotteen, mukaan
lukien erityinen kédyttoyhteys ja erityiset kdyttoolosuhteet, siten kuin ne on maédritelty tiedoissa, jotka valmistaja on
antanut kdyttoohjeissa, markkinointi- tai myyntimateriaaleissa ja -ilmoituksissa seka teknisissd asiakirjoissa;

24

=

"kohtuudella ennakoitavissa olevalla kaytolla” kdyttod, joka ei valttaimattd ole valmistajan kdyttoohjeissa, markkinointi-
tai myyntimateriaaleissa ja -ilmoituksissa sekd teknisissd asiakirjoissa ilmoittama kéyttotarkoitus mutta joka voi
todennikoisesti seurata kohtuudella ennakoitavissa olevasta ihmisen kdyttdytymisestd tai teknisistd toimenpiteistd tai
vuorovaikutuksesta;

25

~

"kohtuudella ennakoitavissa olevalla vaarinkaytolla” digitaalisia elementtejd sisaltdvan tuotteen kdyttod tavalla, joka ei
ole sen kiyttotarkoituksen mukainen mutta joka voi seurata kohtuudella ennakoitavissa olevasta ihmisen
kayttaytymisestd tai jarjestelmin vuorovaikutuksesta muiden jérjestelmien kanssa;

26

=

“ilmoittamisesta vastaavalla viranomaisella” kansallista viranomaista, jonka vastuulla on laatia ja toteuttaa tarvittavat
menettelyt, jotka liittyvit vaatimustenmukaisuuden arviointilaitosten arviointiin, nimedmiseen ja ilmoittamiseen, sekd
valvoa niitd;

27

—

“vaatimustenmukaisuuden arvioinnilla” prosessia, jossa selvitetddn, tdyttyvitko liitteessd I vahvistetut olennaiset
kyberturvallisuusvaatimukset;

28

=

"vaatimustenmukaisuuden arviointilaitoksella” asetuksen (EY) N:o 765/2008 2 artiklan 13 alakohdassa mdiriteltyd
vaatimustenmukaisuuden arviointilaitosta;

29

~

“ilmoitetulla laitoksella” vaatimustenmukaisuuden arviointilaitosta, joka on nimetty 43 artiklan ja unionin muun
asiaankuuluvan yhdenmukaistamislainsaddinnon mukaisesti;

30

=

"merkittavalld muutoksella” digitaalisia elementtejd sisdltivddn tuotteeseen sen markkinoille saattamisen jalkeen tehtya
muutosta, joka vaikuttaa sithen, tdyttdiko digitaalisia elementtejd sisdltivi tuote liitteessi I olevassa I osassa vahvistetut
olennaiset kyberturvallisuusvaatimukset, tai joka muuttaa kayttotarkoitusta, jota varten digitaalisia elementteja sisaltdva
tuote on arvioitu;

31

—

”CE-merkinnilld” merkinta, jolla valmistaja osoittaa, ettd digitaalisia elementteji sisiltdva tuote ja valmistajan kdytt66n
ottamat prosessit ovat liitteessd I esitettyjen olennaisten kyberturvallisuusvaatimusten ja muun sovellettavan unionin
yhdenmukaistamislainsaddannon, jossa sdddetddn merkinndn kiinnittdmisestd tai liittimisestd tuotteeseen, mukaisia;

32

—

“unionin yhdenmukaistamislainsiddannolla” asetuksen (EU) 2019/1020 liitteessd I lueteltua unionin lainsdddantod ja
mitd tahansa muuta unionin lainsdddanto, jolla yhdenmukaistetaan niiden tuotteiden kaupan pitdmisen ehtoja, joihin
mainittua asetusta sovelletaan;

33

=

"markkinavalvontaviranomaisella” asetuksen (EU) 2019/1020 3 artiklan 4 alakohdassa mdiriteltyd markkina-
valvontaviranomaista;

30/81 ELL http://data.europa.cu/eli/reg/2024/2847oj



EUVL L, 20.11.2024

FI

34) “kansainviliselld standardilla” asetuksen (EU) N:o 1025/2012 2 artiklan 1 alakohdan a alakohdassa madariteltyd
kansainvilistd standardia;

35) "eurooppalaisella standardilla” asetuksen (EU) N:o 1025/2012 2 artiklan 1 alakohdan b alakohdassa mdariteltyd
eurooppalaista standardia;

36) "yhdenmukaistetulla standardilla” asetuksen (EU) N:o 1025/2012 2 artiklan 1 alakohdan ¢ alakohdassa mdiriteltyd
yhdenmukaistettua standardia;

37) "kyberturvallisuusriskilld” poikkeaman aiheuttaman menetyksen tai héirion mahdollisuutta, joka ilmaistaan tillaisen
menetyksen tai hdirion suuruuden ja kyseisen poikkeaman toteutumisen todenndkoisyyden yhdistelman;

38) "merkittavalld kyberturvallisuusriskilld” kyberturvallisuusriski, jonka voidaan teknisten ominaisuuksiensa perusteella
suurella todennikoisyydelld olettaa aiheuttavan poikkeaman, jolla voisi olla vakavia kielteisid vaikutuksia muun muassa
aiheuttamalla huomattavia aineellisia tai aineettomia menetyksid tai hiirioits;

39) "ohjelmistojen materiaaliluettelolla” muodollista selitettd, jossa esitetddn digitaalisia elementtejd sisdltivin tuotteen
ohjelmistoelementteihin sisdltyvien komponenttien yksityiskohtaiset tiedot ja toimitusketjusuhteet;

40) "haavoittuvuudella” digitaalisia elementtejd sisdltavan tuotteen heikkoutta, alttiutta tai vikaa, jota kyberuhka voi
hyodyntas;

41) "hyddynnettavissi olevalla haavoittuvuudella” haavoittuvuutta, jota vastapuoli voi kdyttdd tehokkaasti kdytinnon
toimintaolosuhteissa;

42) "aktiivisesti hyodynnetylld haavoittuvuudella” haavoittuvuutta, jonka osalta on luotettavaa ndyttoa siitd, ettd jokin
pahantahtoinen toimija on hyodyntinyt sitd jarjestelméssd ilman jirjestelmén omistajan lupaa;

43) "poikkeamalla” direktiivin (EU) 2022/2555 6 artiklan 6 alakohdassa mdariteltyd poikkeamaa;

44) "digitaalisia elementtejd sisdltavan tuotteen tietoturvaan vaikuttavalla poikkeamalla” poikkeamaa, joka vaikuttaa tai voi
vaikuttaa kielteisesti digitaalisia elementtejd sisdltivin tuotteen kykyyn suojella datan tai toimintojen saatavuutta,
aitoutta, eheyttd tai luottamuksellisuutta;

45) laheltd piti -tilanteella” direktiivin (EU) 20222555 6 artiklan 5 alakohdassa madriteltyd liheltd piti -tilannetta;
46) “kyberuhkalla” asetuksen (EU) 2019/881 2 artiklan 8 alakohdassa mairiteltyd kyberuhkaa;
47) "henkil6tiedoilla” asetuksen (EU) 2016/679 4 artiklan 1 alakohdassa maariteltyjd henkilotietoja;

48) "vapaalla ja avoimen lihdekoodin ohjelmistolla” ohjelmistoa, jonka lihdekoodi on yleisesti saatavilla ja joka on asetettu
saataville vapaalla ja avoimen lihdekoodin lisenssilld, joka tarjoaa kaikki oikeudet, jotta se on vapaasti saatavilla,
kaytettavissd, muunneltavissa ja uudelleen jaettavissa;

49) "palautusmenettelylld” asetuksen (EU) 2019/1020 3 artiklan 22 alakohdassa madriteltyd palautusmenettelyd;

50) "markkinoilta poistamisella” asetuksen (EU) 2019/1020 3 artiklan 23 alakohdassa mddriteltyd markkinoilta
poistamista;

51) "koordinaattoriksi nimetylli CSIRT-yksikolld” direktiivin (EU) 2022/2555 12 artiklan 1 alakohdan nojalla
koordinaattoriksi nimettyd CSIRT-yksikkoa.

4 artikla

Vapaa liikkuvuus

1. Jasenvaltiot eivit saa timén asetuksen soveltamisalaan kuuluvien seikkojen osalta estdd timin asetuksen mukaisten
digitaalisia elementtejd sisdltdvien tuotteiden asettamista saataville markkinoilla.
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2. Jasenvaltiot eivit saa estdd esittelemdstd tai kayttdmastd messuilla, ndyttelyissd, esittelytilaisuuksissa tai vastaavissa
tapahtumissa digitaalisia elementtejd sisaltdvid tuotteita, jotka eivit ole timin asetuksen mukaisia, mukaan lukien tuotteiden
prototyypit, edellyttden, ettd tuotteet esitellddn sellaisella ndkyvalld merkinnalld varustettuna, josta kdy selvasti ilmi, ettd
tuote ei ole timdn asetuksen mukainen ja ettd sitd ei saa asettaa saataville markkinoilla ennen kuin se on sita.

3. Jasenvaltiot eivit saa estdd sellaisten keskenerdisten ohjelmistojen asettamista saataville markkinoilla, jotka eivit ole
timadn asetuksen mukaisia, edellyttien, ettd ohjelmisto asetetaan saataville vain rajoitetuksi ajaksi, joka on tarpeen testausta
varten, ja ettd silld on nikyvad merkintd, josta kdy selvasti ilmi, ettd ohjelmisto ei ole timin asetuksen mukainen ja etti se ei
ole saatavilla markkinoilla muita tarkoituksia kuin testausta varten.

4. Edelld olevaa 3 kohtaa ei sovelleta muussa unionin yhdenmukaistamislainsdddannossd kuin tdssd asetuksessa
tarkoitettuihin turvakomponentteihin.

5 artikla

Digitaalisia elementteji sisiltivien tuotteiden hankinnat tai kiytto

1. Tamd asetus ei estd jasenvaltioita asettamasta tiettyihin tarkoituksiin hankittaville tai kaytettaville digitaalisia
elementtejd sisaltaville tuotteille muita kyberturvallisuusvaatimuksia, myos silloin, kun kyseisid tuotteita hankitaan tai
kiytetddn kansalliseen turvallisuuteen tai puolustukseen liittyviin tarkoituksiin, edellyttden, etti tallaiset vaatimukset ovat
yhdenmukaisia unionin oikeudessa vahvistettujen jdsenvaltioiden velvoitteiden kanssa ja ettd ne ovat tarpeen ja
oikeasuhteisia kyseisten tarkoitusten saavuttamiseksi.

2. Kun hankitaan timédn asetuksen soveltamisalaan kuuluvia digitaalisia elementtejd sisiltavid tuotteita, jasenvaltioiden
on varmistettava, ettd hankintaprosessissa otetaan huomioon timin asetuksen liitteessd I vahvistettujen olennaisten
kyberturvallisuusvaatimusten noudattaminen, mukaan lukien valmistajien kyky kaisitelld tehokkaasti haavoittuvuuksia,
sanotun kuitenkaan rajoittamatta direktiivien 2014/24/EU ja 2014/25/EU soveltamista.

6 artikla

Digitaalisia elementteji sisiltivid tuotteita koskevat vaatimukset
Digitaalisia elementtejd sisiltdvid tuotteita saa asettaa saataville markkinoilla ainoastaan, jos:

a) ne tdyttavat liitteessd I olevassa I osassa vahvistetut olennaiset kyberturvallisuusvaatimukset, edellyttden ettd niitd
kiytetddn asianmukaisesti asennettuina ja yllapidettyini kayttotarkoituksensa mukaisesti tai kohtuudella ennakoitavissa
olosuhteissa ja tarvittaessa tarpeelliset tietoturvapaivitykset on asennettu; ja

b) valmistajan kadytto6n ottamat prosessit tdyttavat liitteessd I olevassa II osassa vahvistetut olennaiset kyberturvallisuus-
vaatimukset.

7 artikla

Digitaalisia elementteji sisiltivit tirkeidt tuotteet

1. Digitaalisia elementtejd sisdltavit tuotteet, joilla on liitteessd III vahvistetun tuoteryhmin ydintoiminto, katsotaan
digitaalisia elementteja sisltaviksi tarkeiksi tuotteiksi, ja nithin on sovellettava 32 artiklan 2 ja 3 kohdassa tarkoitettuja
vaatimustenmukaisuuden arviointimenettelyja. Sellaisen digitaalisia elementtejd sisdltavan tuotteen, jolla on liitteessd III
vahvistetun tuoteryhmén ydintoiminto, integrointi toiseen tuotteeseen ei itsessdin saa johtaa siihen, ettd tuotteeseen, johon
se on integroitu, sovelletaan 32 artiklan 2 ja 3 kohdassa tarkoitettuja vaatimustenmukaisuuden arviointimenettelyja.

2. Tédman artiklan 1 kohdassa tarkoitetut digitaalisia elementtejd sisdltdvien tuotteiden ryhmadt, jotka on jaettu
liitteessd III vahvistettuihin luokkiin I ja II, tdyttivét vahintddn yhden seuraavista kriteereistd:

a) digitaalisia elementteji sisiltdvd tuote suorittaa ensisijaisesti muiden tuotteiden, verkkojen tai palvelujen kyberturvalli-
suuden kannalta kriittisid toimintoja, mukaan lukien todentamisen ja pddsyn varmistaminen, tunkeutumisen
ehkiiseminen ja havaitseminen, pditepisteen tietoturva tai verkon suojaus;

b) digitaalisia elementtejd sisaltdva tuote suorittaa toiminnon, jossa on merkittdva haitallisten vaikutusten riski, mitd tulee
sen intensiteettiin ja kykyyn hiiritd, hallita tai vahingoittaa suurta madrdd muita tuotteita tai vahingoittaa sen kéyttdjien
terveyttd, tietoturvaa tai turvallisuutta suoralla manipuloinnilla, kuten keskeisen jérjestelmdtoiminnon, mukaan lukien
verkonhallinta, konfiguraationhallinta, virtualisointi tai henkilotietojen kisittely.
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3. Siirretddn komissiolle valta antaa 61 artiklan mukaisesti delegoituja sdddoksid, joilla muutetaan liitettd III
sisdllyttamalld luetteloon kuhunkin digitaalisia elementtejd sisdltivien tuoteryhmien luokkaan uusi tuoteryhmid ja
esittdmalld sen mdaritelmd, siirtdimalld tuoteryhmd yhdestd luokasta toiseen tai poistamalla luettelosta olemassa oleva
tuoteryhmd. Arvioidessaan tarvetta muuttaa liitteessd IIl vahvistettua luetteloa komissio ottaa huomioon timin artiklan
2 kohdassa tarkoitetuissa kriteereissd vahvistetut digitaalisia elementteja sisiltavien tuotteiden kyberturvallisuuteen liittyvit
toiminnot tai tehtdvan ja niiden aiheuttaman kyberturvallisuusriskin tason.

Tamin kohdan ensimmdisessd alakohdassa tarkoitetuissa delegoiduissa sdaddoksissd sdddetddn tarvittaessa vahintddn 12
kuukauden siirtymikaudesta erityisesti, jos liitteessd III vahvistettuun luokkaan I tai II lisitddn uusi digitaalisia elementteji
sisdltavien tirkeiden tuotteiden ryhmad tai jos tuoteryhmad siirretddn luokasta I luokkaan II ennen kuin 32 artiklan 2 ja
3 kohdassa tarkoitettuja asiaankuuluvia vaatimustenmukaisuuden arviointimenettelyjd aletaan soveltaa, paitsi jos lyhyempi
siirtymakausi on perusteltu pakottavasta kiireellisestd syysta.

4. Komissio hyviksyy viimeistidn 11 péivind joulukuuta 2025 tdytintoonpanosiddoksen, jossa tdsmennetddn
liitteessd III vahvistettuihin luokkiin I ja II kuuluvien digitaalisia elementtejd sisiltdvien tuotteiden ryhmien tekninen
kuvaus ja liitteessd IV vahvistettuihin digitaalisia elementtejd sisiltdvien tuotteiden ryhmien tekninen kuvaus. Kyseinen
tdytintoonpanosiddos hyviksytddan 62 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

8 artikla

Digitaalisia elementteji sisiltivit kriittiset tuotteet

1. Siirretddn komissiolle valta antaa 61 artiklan mukaisesti delegoituja sddadoksid, joilla tdydennetddn tdtd asetusta
madrittdimalld ne digitaalisia elementtejd sisiltdvit tuotteet, joilla on timéan asetuksen liitteessd IV vahvistetun tuoteryhmin
ydintoiminto ja joille on hankittava asetuksen (EU) 2019/881 nojalla hyviksytyn eurooppalaisen kyberturvallisuuden
sertifiointijirjestelmin mukainen, vihintddn varmuustason “korotettu” eurooppalainen kyberturvallisuussertifikaatti sen
osoittamiseksi, ettd ne ovat timdan asetuksen liitteessd I vahvistettujen olennaisten kyberturvallisuusvaatimusten tai niiden
osien mukaisia, edellyttden, ettd asetuksen (EU) 2019/881 nojalla on hyviksytty eurooppalainen kyberturvallisuuden
sertifiointijirjestelmd, joka kattaa kyseiset digitaalisia elementtejd sisiltivien tuotteiden ryhmdt ja on valmistajien
kaytettavissd. Naissd delegoiduissa sdddoksissd on tdsmennettdvd vaadittu varmuustaso, jonka on oltava oikeassa suhteessa
digitaalisia elementtejd sisaltaviin tuotteisiin liittyvdn kyberturvallisuusriskin tasoon ja jossa on otettava huomioon niiden
kayttotarkoitus, mukaan lukien direktiivin (EU) 2022/2555 3 artiklan 1 kohdassa tarkoitettujen keskeisten toimijoiden
kriittinen riippuvuus niista.

Ennen tillaisten delegoitujen sdddosten antamista komissio arvioi suunniteltujen toimenpiteiden mahdollisia markkina-
vaikutuksia ja kuulee asiaankuuluvia sidosryhmid, myos asetuksella (EU) 2019/881 perustettua Euroopan kyberturvalli-
suuden sertifiointiryhmai. Arvioinnissa on otettava huomioon jisenvaltioiden valmius ja kapasiteetti panna tdytintoon
asiaankuuluva eurooppalainen kyberturvallisuuden sertifiointijdrjestelmd. Jos tdiman kohdan ensimmadisessid alakohdassa
tarkoitettuja delegoituja sdddoksid ei ole annettu, digitaalisia elementtejd sisiltdviin tuotteisiin, joilla on liitteessd IV
vahvistetun tuoteryhmin ydintoiminto, sovelletaan 32 artiklan 3 kohdassa tarkoitettuja vaatimustenmukaisuuden
arviointimenettelyja.

Ensimmdisessd alakohdassa tarkoitetuissa delegoiduissa sdddoksissd sdddetddn vahintddan kuuden kuukauden siirtymakau-
desta, paitsi jos lyhyempi siirtymakausi on perusteltu pakottavasta kiireellisestd syysta.

2. Siirretddn komissiolle valta antaa 61 artiklan mukaisesti delegoituja siddoksid, joilla muutetaan liitettd IV lisdadmalld
tai poistamalla digitaalisia elementtejd sisiltavien kriittisten tuotteiden ryhmid. Midrittdessadn tillaisia digitaalisia
elementtejd sisiltavien kriittisten tuotteiden ryhmid ja vaadittua varmuustasoa timidn artiklan 1 kohdan mukaisesti
komissio ottaa huomioon 7 artiklan 2 kohdassa tarkoitetut kriteerit ja varmistaa, ettd digitaalisia elementtej sisaltdvien
tuotteiden ryhmat tayttavat vihintddn yhden seuraavista kriteereista:

a) direktiivin (EU) 2022/2555 3 artiklassa tarkoitetut keskeiset toimijat ovat kriittisesti riippuvaisia digitaalisia elementtejd
sisdltavien tuotteiden ryhmistd;

b) digitaalisia elementteja sisdltdvien tuotteiden ryhmid koskevat poikkeamat ja hyddynnetyt haavoittuvuudet saattavat
johtaa vakaviin hairiihin kriittisissd toimitusketjuissa sisimarkkinoilla.

Ennen tillaisten delegoitujen sdddosten antamista komissio tekee 1 kohdassa tarkoitetun tyyppisen arvioinnin.

Ensimmidisessd alakohdassa tarkoitetuissa delegoiduissa sdddoksissd sdddetddn vahintddn kuuden kuukauden siirtymakau-
desta, paitsi jos lyhyempi siirtymakausi on perusteltu pakottavasta kiireellisestd syysta.
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9 artikla

Sidosryhmien kuuleminen

1. Valmistellessaan toimenpiteitd timédn asetuksen taytdntoonpanemiseksi komissio kuulee asiaankuuluvia sidosryhmi,
kuten asiaankuuluvia jasenvaltioiden viranomaisia, yksityisen sektorin yrityksid, mukaan lukien mikroyritykset ja pienet ja
keskisuuret yritykset, avoimen lidhdekoodin ohjelmistoyhteisod, kuluttajajirjest6jd, tiedeyhteisod sekd asiaankuuluvia
unionin laitoksia ja elimid ja unionin tasolla perustettuja asiantuntijaryhmié, ja ottaa niiden nikemykset huomioon.
Komissio kuulee tarvittaessa jasennellysti kyseisid sidosryhmid ja pyytdd niiltd nikemyksiid erityisesti silloin, kun se

a) laatii 26 artiklassa tarkoitettuja ohjeita;

b) laatii liitteessd III vahvistettujen tuoteryhmien teknisid kuvauksia 7 artiklan 4 kohdan mukaisesti, arvioi tuoteryhmien
luettelon mahdollisten paivitysten tarvetta 7 artiklan 3 kohdan ja 8 artiklan 2 kohdan mukaisesti tai arvioi mahdollisia
markkinavaikutuksia 8 artiklan 1 kohdan mukaisesti, sanotun kuitenkaan rajoittamatta 61 artiklan soveltamista;

¢) valmistelee timin asetuksen arviointia ja uudelleentarkastelua.

2. Komissio jdrjestdd vahintddn kerran vuodessa sddnnollisid kuulemis- ja tiedotustilaisuuksia 1 kohdassa tarkoitettujen
sidosryhmien nikemysten kerddmiseksi timan asetuksen tdytintoonpanosta.

10 artikla

Osaamisen vahvistaminen kyberkestivissi digitaalisessa ympiristossi

Titd asetusta sovellettaessa ja jotta voidaan vastata ammattihenkildiden tarpeisiin ja antaa tukea timin asetuksen
taytantoonpanossa, jasenvaltioiden on tarvittaessa komission, Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja ENISAn tuella edistettdva toimenpiteitd ja strategioita, joilla pyritddn

a) kehittimain kyberturvallisuustaitoja ja luomaan organisatorisia ja teknologisia vilineitd, joilla varmistetaan pdtevien
ammattihenkiloiden riittdva saatavuus, jotta voidaan tukea markkinavalvontaviranomaisten ja vaatimustenmukaisuuden
arviointilaitosten toimintaa;

b) lisidmain yksityisen sektorin, talouden toimijoiden, kuluttajien, koulutuksen tarjoajien seki julkishallinnon valistd
yhteistyotd, muun muassa tarjoamalla valmistajien tyontekijoille uudelleen- tai tdydennyskoulutusta, ja siten lisidmédn
nuorten mahdollisuuksia saada tyopaikkoja kyberturvallisuusalalta.

11 artikla

Yleinen tuoteturvallisuus

Poiketen siitd, mitd asetuksen (EU) 2023/988 2 artiklan 1 kohdan kolmannen alakohdan b alakohdassa sdddetdan, kyseisen
asetuksen III luvun 1 jaksoa, V ja VII lukua sekd IX—XI lukua sovelletaan digitaalisia elementtejd sisdltaviin tuotteisiin timan
asetuksen soveltamisalaan kuulumattomien nikokohtien ja riskien tai riskiluokkien osalta, jos kyseisiin tuotteisiin ei
sovelleta muussa asetuksen (EU) 2023/988 3 artiklan 27 alakohdassa maddritellyssd "unionin yhdenmukaistamislainsia-
ddnnossd” sdddettyja erityisia turvallisuusvaatimuksia.

12 artikla
Suuririskiset tekodlyjirjestelmit
1. Rajoittamatta asetuksen (EU) 20241689 15 artiklassa sdddettyjen tarkkuuteen ja luotettavuuteen liittyvien
vaatimusten soveltamista digitaalisia elementteja sisdltavien tuotteiden, jotka kuuluvat tdimén asetuksen soveltamisalaan

ja jotka luokitellaan suuririskisiksi tekodlyjarjestelmiksi kyseisen asetuksen 6 artiklan nojalla, katsotaan tédyttivin kyseisen
asetuksen 15 artiklassa sdddetyt kyberturvallisuusvaatimukset, jos

a) kyseiset tuotteet tayttavat liitteessd I olevassa I osassa vahvistetut olennaiset kyberturvallisuusvaatimukset;

b) valmistajan kdyttoon ottamat prosessit tayttdvit liitteessd I olevassa Il osassa vahvistetut olennaiset kyberturvallisuus-
vaatimukset; ja
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¢) asetuksen (EU) 2024/1689 15 artiklassa vaadittu kyberturvallisuussuojan tason saavuttaminen osoitetaan timin
asetuksen mukaisesti annettavalla EU-vaatimustenmukaisuusvakuutuksella.

2. Timin artiklan 1 kohdassa tarkoitettuihin digitaalisia elementtejd sisdltaviin tuotteisiin ja kyberturvallisuus-
vaatimuksiin sovelletaan asetuksen (EU) 2024/1689 43 artiklassa sdddettyd asiaankuuluvaa vaatimustenmukaisuuden
arviointimenettelyd. Kyseistd arviointia varten niiden ilmoitettujen laitosten, jotka ovat toimivaltaisia valvomaan
suuririskisten tekodlyjarjestelmien vaatimustenmukaisuutta asetuksen (EU) 2024/1689 nojalla, on oltava myos
toimivaltaisia valvomaan, ettd timédn asetuksen soveltamisalaan kuuluvat suuririskiset tekodlyjdrjestelmit tdyttavat timin
asetuksen liitteessd I vahvistetut vaatimukset edellyttden, ettd se, tdyttavitko kyseiset ilmoitetut laitokset tdimin asetuksen
39 artiklassa sdddetyt vaatimukset, on arvioitu asetuksen (EU) 2024/1689 mukaisen ilmoitusmenettelyn yhteydessa.

3. Poiketen siitd, mitd timdn artiklan 2 kohdassa sdddetdin, tdimdn asetuksen liitteessd III lueteltuihin digitaalisia
elementtejd sisdltaviin tirkeisiin tuotteisiin, joihin sovelletaan timin asetuksen 32 artiklan 2 kohdan a ja b alakohdassa ja
32 artiklan 3 kohdassa tarkoitettuja vaatimustenmukaisuuden arviointimenettelyjd, ja timin asetuksen liitteessd IV
lueteltuihin digitaalisia elementtejd sisdltaviin kriittisiin tuotteisiin, joille on hankittava eurooppalainen kyberturvallisuus-
sertifikaatti timén asetuksen 8 artiklan 1 kohdan nojalla tai joihin sertifikaatin puuttuessa sovelletaan timin asetuksen
32 artiklan 3 kohdassa tarkoitettuja vaatimuksenmukaisuuden arviointimenettelyjd ja jotka luokitellaan asetuksen (EU)
2024/1689 6 artiklan nojalla suuririskisiksi tekodlyjirjestelmiksi ja joihin sovelletaan asetuksen (EU) 2024/1689
liitteessd VI tarkoitettua sisdiseen valvontaan perustuvaa vaatimustenmukaisuuden arviointimenettelyd, sovelletaan tdssd
asetuksessa sdddettyjd vaatimustenmukaisuuden arviointimenettelyjd siltd osin kuin on kyse téssa asetuksessa vahvistettujen
olennaisten kyberturvallisuusvaatimusten tdyttymisesta.

4. Tamin artiklan 1 kohdassa tarkoitettujen digitaalisia elementtejd sisdltdvien tuotteiden valmistajat voivat osallistua
asetuksen (EU) 2024/1689 57 artiklassa tarkoitettuihin tekoalyn sddntelyn testiymparistoihin.

II LUKU

TALOUDEN TOIMIJOIDEN VELVOLLISUUDET JA VAPAITA JA AVOIMEN LAHDEKOODIN OHJELMISTOJA KOSKEVAT
SAANNOKSET

13 artikla

Valmistajien velvollisuudet

1. Saattaessaan digitaalisia elementtejd sisdltivdd tuotetta markkinoille valmistajien on varmistettava, ettd se on
suunniteltu, kehitetty ja tuotettu liitteessd I olevassa I osassa vahvistettujen olennaisten kyberturvallisuusvaatimusten
mukaisesti.

2. Edelld olevan 1 kohdan noudattamiseksi valmistajien on arvioitava digitaalisia elementtejd sisltdvddn tuotteeseen
liittyvat kyberturvallisuusriskit ja otettava arvioinnin tulokset huomioon digitaalisia elementtejd sisdltdvan tuotteen
suunnittelu-, kehitys-, tuotanto-, toimitus- ja ylldpitovaiheissa kyberturvallisuusriskien minimoimiseksi, poikkeamien
ehkiisemiseksi ja niiden vaikutusten minimoimiseksi, myos kéyttdjien terveyden ja turvallisuuden osalta.

3. Kyberturvallisuusriskien arviointi on dokumentoitava ja sitd on pdivitettdva tarvittaessa tdiman artiklan 8 kohdan
mukaisesti madritettdvin tukiajan ajan. Kyseiseen kyberturvallisuusriskien arviointiin on sisillyttdvd vihintddn
kyberturvallisuusriskien analyysi, joka perustuu digitaalisia elementtejd sisdltdvin tuotteen kiyttotarkoitukseen ja
kohtuudella ennakoitavissa olevaan kdyttoon sekd kiyttoolosuhteisiin, kuten toimintaympiristoon tai suojattavaan
omaisuuteen, ottaen huomioon aika, jonka tuotteen odotetaan olevan kiytossa. Kyberturvallisuusriskien arvioinnissa on
ilmoitettava, sovelletaanko asiaankuuluvaan digitaalisia elementtejd sisaltdvddn tuotteeseen liitteessd I olevan I osan
2 kohdassa vahvistettuja turvallisuusvaatimuksia, ja jos sovelletaan, milld tavalla, ja miten kyseiset vaatimukset pannaan
taytint66n kyberturvallisuusriskien arvioinnin perusteella. Siind on myos ilmoitettava, miten valmistajan on sovellettava
liitteessd I olevan I osan 1 kohtaa ja liitteessd I olevassa II osassa vahvistettuja haavoittuvuuksien kasittelyd koskevia
vaatimuksia.

4.  Saattaessaan markkinoille digitaalisia elementtejd sisiltdvdd tuotetta valmistajan on sisillytettdvd 31 artiklan ja
liitteen VII nojalla vaadittuihin teknisiin asiakirjoihin timédn artiklan 3 kohdassa tarkoitettu kyberturvallisuusriskien
arviointi. Kun kyseessi ovat 12 artiklassa tarkoitetut digitaalisia elementtejd sisiltdvit tuotteet, joihin sovelletaan myos
muita unionin saddoksid, kyberturvallisuusriskien arviointi voi olla osa kyseisissd unionin sdddoksissd edellytettya
riskinarviointia. Jos tietyt olennaiset kyberturvallisuusvaatimukset eivit sovellu tiettyyn digitaalisia elementteja sisaltdvaan
tuotteeseen, valmistajan on perusteltava tima selkedsti kyseisissd teknisissd asiakirjoissa.

5. Edelld olevan 1 kohdan noudattamiseksi valmistajien on noudatettava asianmukaista huolellisuutta, kun ne
integroivat tuotteeseensa kolmansilta osapuolilta hankittuja komponentteja, jotta kyseiset komponentit eivit vaaranna
digitaalisia elementtejd sisdltdvan tuotteen kyberturvallisuutta, mys silloin, kun tuotteeseen integroidaan vapaiden ja
avoimen ldhdekoodin ohjelmistojen komponentteja, joita ei ole asetettu saataville markkinoilla kaupallisen toiminnan
yhteydessa.
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6.  Valmistajien on digitaalisia elementtejd sisiltdvadn tuotteeseen integroidun komponentin, myos avoimen ldhdekoodin
komponentin, haavoittuvuuden todettuaan ilmoitettava haavoittuvuudesta komponenttia valmistavalle tai yllapitavalle
henkillle tai yhteisolle ja puututtava haavoittuvuuteen ja korjattava se liitteessd I olevassa I osassa vahvistettujen
haavoittuvuuksien kisittelyd koskevien vaatimusten mukaisesti. Jos valmistajat ovat kehittidneet ohjelmiston tai laitteiston
muutoksen, jolla puututaan kyseisen komponentin haavoittuvuuteen, niiden on jaettava asiaankuuluvat koodit tai asiakirjat
komponenttia valmistavan tai yllapitdvan henkilon tai yhteison kanssa tarvittaessa koneellisesti luettavassa muodossa.

7. Valmistajien on oikeassa suhteessa kyberturvallisuusriskien luonteeseen nihden jirjestelmallisesti dokumentoitava
digitaalisia elementtejd sisdltivien tuotteiden asiaankuuluvat kyberturvallisuuteen liittyvit seikat, mukaan lukien niiden
tietoon tulleet haavoittuvuudet ja kaikki kolmansien osapuolten toimittamat merkitykselliset tiedot, ja tarvittaessa
pdivitettdva tuotteiden kyberturvallisuusriskien arviointi.

8.  Saattaessaan markkinoille digitaalisia elementtejd sisdltdvdd tuotetta ja tuotteen tukiajan ajan valmistajien on
varmistettava, ettd kyseisen tuotteen ja sen komponenttien haavoittuvuudet kisitellddn tehokkaasti ja liitteessd [ olevassa
Il osassa vahvistettujen olennaisten kyberturvallisuusvaatimusten mukaisesti.

Valmistajien on médritettdvd tukiaika siten, ettd se vastaa tuotteen odotettavissa olevaa kayttoikdd, ottaen erityisesti
huomioon kayttdjien kohtuulliset odotukset, tuotteen luonne, mukaan lukien sen kdyttotarkoitus, sekd asiaa koskeva
unionin oikeus, jossa mddritetddn aika, jonka digitaalisia elementtejd sisiltavien tuotteiden odotetaan olevan kaytossi.
Tukiaikaa mddrittdessddn valmistajat voivat myos ottaa huomioon muiden valmistajien markkinoille saattamien
samankaltaisen toiminnon tarjoavien digitaalisia elementtejd sisaltdvien tuotteiden tukiajat, toimintaympariston
saatavuuden, ydintoimintoja tarjoavien ja kolmansilta osapuolilta perdisin olevien integroitujen komponenttien tukiajat
sekd 52 artiklan 15 kohdan nojalla perustetun erityisen hallinnollisen yhteistyén ryhmin ja komission antamat asiaa
koskevat ohjeet. Tukiaikaa maddrittdessd huomioon otettavia seikkoja on tarkasteltava tavalla, jolla varmistetaan
oikeasuhtaisuus.

Tukiajan on oltava vihintddn viisi vuotta, sanotun kuitenkaan rajoittamatta toisen alakohdan soveltamista. Jos digitaalisia
elementtejd sisdltivdd tuotetta odotetaan kidytettivan alle viisi vuotta, tukiajan on vastattava odotettua kiyttoaikaa.

Ottaen huomioon 52 artiklan 16 kohdassa tarkoitetut hallinnollisen yhteistyon ryhmin suositukset komissio voi antaa
61 artiklan mukaisesti delegoituja sddadoksid, joilla tdydennetddn titd asetusta mddrittdimalld tukiajan vdhimmdiskesto
tietyille tuoteryhmille, jos markkinavalvontatiedot viittaavat siihen, ettd tukiaika on riittimaton.

Valmistajien on sisillytettava digitaalisia elementtejd sisaltdvan tuotteen tukiajan madrittimisessd huomioon otetut tiedot
liitteessd VII esitettyihin teknisiin asiakirjoihin.

Valmistajilla on oltava asianmukaiset toimintatavat ja menettelyt, mukaan lukien liitteessd I olevan II osan 5 kohdassa
tarkoitetut koordinoitua haavoittuvuuksien julkistamista koskevat periaatteet, joilla kisitellddn ja korjataan sisdisten tai
ulkoisten lahteiden raportoimat digitaalisia elementtejd sisaltavin tuotteen mahdolliset haavoittuvuudet.

9.  Valmistajien on varmistettava, ettd jokainen liitteessd I olevan II osan 8 kohdassa tarkoitettu tietoturvapiivitys, joka on
asetettu kdyttdjien saataville tukiajan aikana, pysyy saatavilla sen julkaisun jilkeen vahintdin kymmenen vuoden ajan tai
jaljelld olevan tukiajan ajan sen mukaan, kumpi néistd ajanjaksoista on pidempi.

10.  Jos valmistaja on saattanut markkinoille ohjelmistotuotteen mydhempia, olennaisesti muutettuja versioita, kyseinen
valmistaja voi varmistaa liitteessd I olevan II osan 2 kohdassa vahvistetun olennaisen kyberturvallisuusvaatimuksen
noudattamisen vain viimeksi markkinoille saattamansa version osalta edellyttden, ettd aiemmin markkinoille saatettujen
versioiden kéyttdjat voivat kdyttdd viimeksi markkinoille saatettua versiota maksutta eikd kéyttdjille aiheudu
lisakustannuksia sen laitteisto- ja ohjelmistoympériston mukauttamisesta, jossa kayttdjat kayttavit kyseisen tuotteen
alkuperdistd versiota.

11.  Valmistajat voivat yllapitad julkisia ohjelmistoarkistoja, joilla parannetaan kiyttdjien mahdollisuuksia kayttdd
aiempia versioita. Naissd tapauksissa kdyttijille on tiedotettava selkeisti ja helposti saatavilla olevalla tavalla riskeistd, jotka
liittyvit sellaisten ohjelmistojen kayttoon, joita ei tueta.

12.  Ennen digitaalisia elementtejd sisltavan tuotteen saattamista markkinoille valmistajien on laadittava 31 artiklassa
tarkoitetut tekniset asiakirjat.

Niiden on suoritettava tai teetettdvd valitsemansa 32 artiklassa tarkoitetut vaatimustenmukaisuuden arviointimenettelyt.
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Jos kyseiselld vaatimustenmukaisuuden arviointimenettelylld on osoitettu, ettd digitaalisia elementtejd sisdltava tuote tdyttad
liitteessd 1 olevassa I osassa vahvistetut olennaiset kyberturvallisuusvaatimukset ja ettd valmistajan kayttoon ottamat
prosessit tdyttavat liitteessd [ olevassa I osassa vahvistetut olennaiset kyberturvallisuusvaatimukset, valmistajan on
laadittava EU-vaatimustenmukaisuusvakuutus 28 artiklan mukaisesti ja kiinnitettdva tai liitettivd tuotteeseen CE-merkintd
30 artiklan mukaisesti.

13.  Valmistajien on pidettiva tekniset asiakirjat ja EU-vaatimustenmukaisuusvakuutus markkinavalvontaviranomaisten
saatavilla vdhintdin kymmenen vuoden ajan sen jilkeen, kun digitaalisia elementtejd sisiltivd tuote on saatettu
markkinoille, tai tukiajan ajan sen mukaan, kumpi ndistd ajanjaksoista on pidempi.

14.  Valmistajien on huolehdittava siité, ettd kdytossd on menettelyt, joiden ansiosta sarjatuotantoon kuuluvat digitaalisia
elementtejd sisaltavit tuotteet ovat edelleen timédn asetuksen mukaisia. Valmistajien on otettava asianmukaisesti huomioon
muutokset kehitys- ja tuotantoprosessissa tai digitaalisia elementtejd sisdltdvin tuotteen rakenteessa tai ominaisuuksissa
sekd muutokset yhdenmukaistetuissa standardeissa, eurooppalaisissa kyberturvallisuuden sertifiointijirjestelmissd tai
27 artiklassa tarkoitetuissa yhteisissd eritelmissd, joihin niahden digitaalisia elementtej sisaltdvan tuotteen vaatimustenmu-
kaisuus ilmoitetaan tai joiden perusteella tuotteen vaatimustenmukaisuus todennetaan.

15.  Valmistajien on varmistettava, ettd niiden digitaalisia elementtejd sisdltdvissd tuotteissa on tyyppi-, erd- tai
sarjanumero tai muu elementti, josta ne voidaan tunnistaa, tai kun se ei ole mahdollista, niiden on varmistettava, ettd
kyseinen tieto on annettu digitaalisia elementtejd sisdltavan tuotteen pakkauksessa tai tuotteen mukana seuraavassa
asiakirjassa.

16.  Valmistajien on ilmoitettava nimensd, rekisterdity tuotenimensd tai rekisterdity tavaramerkkinsd, postiosoitteensa,
sahkopostiosoitteensa tai muut digitaaliset yhteystietonsa sekd tapauksen mukaan verkkosivusto, jonka kautta valmistajaan
voi ottaa yhteyttd, joko digitaalisia elementtejd sisdltdvissd tuotteessa, sen pakkauksessa tai digitaalisia elementtejd sisdltdvan
tuotteen mukana seuraavassa asiakirjassa. Nama tiedot on sisallytettiva myos liitteessa II esitettyihin kayttdjille annettaviin
tietoihin ja ohjeisiin. Yhteystiedot on annettava kdyttdjien ja markkinavalvontaviranomaisten helposti ymmartimalla
kielella.

17.  Tdmdn asetuksen soveltamiseksi valmistajien on nimettdva keskitetty yhteyspiste, jonka avulla kayttdjit voivat viestid
suoraan ja nopeasti niiden kanssa, muun muassa digitaalisia elementtejd sisiltivin tuotteen haavoittuvuuksista
ilmoittamisen helpottamiseksi.

Valmistajien on varmistettava, ettd kdyttdjat voivat helposti tunnistaa keskitetyn yhteyspisteen. Niiden on myos sisillytettava
keskitetty yhteyspiste liitteessd II esitettyihin kédyttdjdlle annettaviin tietoihin ja ohjeisiin.

Keskitetyn yhteyspisteen on annettava kayttdjille mahdollisuus valita haluamansa viestintitapa, eikd sitd saa rajata
pelkistddn automatisoituihin valineisiin.

18.  Valmistajien on varmistettava, ettd digitaalisia elementtejd sisdltavien tuotteiden mukana on paperilla tai sahkoisessd
muodossa liitteessé II vahvistetut kdyttdjille annettavat tiedot ja ohjeet. Tallaiset tiedot ja ohjeet on annettava kielelld, jota
kayttdjdt ja markkinavalvontaviranomaiset helposti ymmartivit. Niiden on oltava selkeitd, ymmarrettivid, helppotajuisia ja
helposti luettavissa. Niiden on mahdollistettava digitaalisia elementtejd sisdltdvien tuotteiden turvallinen asentaminen,
toiminta ja kdytto. Valmistajien on pidettdava liitteessd II esitetyt kayttdjille annettavat tiedot ja ohjeet kéyttdjien ja
markkinavalvontaviranomaisten saatavilla vihintddn kymmenen vuoden ajan sen jilkeen, kun digitaalisia elementteja
sisltdvd tuote on saatettu markkinoille, tai tukiajan ajan sen mukaan, kumpi niistd ajanjaksoista on pidempi. Jos tallaiset
tiedot ja ohjeet annetaan verkossa, valmistajien on varmistettava, ettd ne ovat saavutettavia, kyttdjaystavallisid ja saatavilla
verkossa vahintddn kymmenen vuoden ajan sen jilkeen, kun digitaalisia elementteji sisaltdva tuote on saatettu markkinoille,
tai tukiajan ajan sen mukaan, kumpi ndistd ajanjaksoista on pidempi.

19.  Valmistajien on varmistettava, ettd 8 kohdassa tarkoitetun tukiajan paittymispéivd, mukaan lukien ainakin kuukausi
ja vuosi, ilmoitetaan selkedsti ja ymmarrettdvasti hankinta-ajankohtana helposti saatavilla olevalla tavalla ja tapauksen
mukaan digitaalisia elementtejd sisdltdvassd tuotteessa, sen pakkauksessa tai digitaalisesti.

Valmistajien on annettava kiyttdjille ilmoitus siitd, ettd heiddn digitaalisia elementtejd sisdltivin tuotteensa tukiaika on
paattynyt, jos se on teknisesti toteutettavissa digitaalisia elementteja sisdltdvin tuotteen luonteen vuoksi.

20.  Valmistajien on toimitettava joko EU-vaatimustenmukaisuusvakuutuksen jiljennos tai yksinkertaistettu EU-vaati-
mustenmukaisuusvakuutus  digitaalisia elementtejd  sisdltdvdan tuotteen mukana. Jos toimitetaan yksinkertaistettu
EU-vaatimustenmukaisuusvakuutus, sen on sisillettdva tarkka verkko-osoite, jossa EU-vaatimustenmukaisuusvakuutuksen
koko teksti on saatavilla.
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21.  Digitaalisia elementteja sisdltavin tuotteen markkinoille saattamisesta alkaen ja tuotteen tukiajan ajan valmistajien,
jotka tietavit tai joilla on syytd uskoa, ettd digitaalisia elementtejd sisiltdvd tuote tai niiden kdytt66n ottamat prosessit eivat
taytd liitteessd I vahvistettuja olennaisia kyberturvallisuusvaatimuksia, on valittomasti toteutettava tarvittavat korjaavat
toimenpiteet digitaalisia elementtejid sisdltdvien tuotteiden tai prosessiensa saattamiseksi vaatimusten mukaisiksi tai
tapauksen mukaan tuotteen poistamiseksi markkinoilta tai sitd koskevan palautusmenettelyn jirjestamiseksi.

22.  Valmistajien on markkinavalvontaviranomaisen perustellusta pyynnostd annettava kyseiselle viranomaiselle sen
helposti ymmartimalld kielelld paperiversiona tai sdhkoisessi muodossa kaikki tiedot ja asiakirjat, jotka ovat tarpeen sen
osoittamiseksi, ettd digitaalisia elementtejd sisdltdvd tuote ja valmistajan kayttoon ottamat prosessit tdyttavit
liitteessd I vahvistetut olennaiset kyberturvallisuusvaatimukset. Valmistajien on tehtivd kyseisen viranomaisen kanssa
timan pyynnostd yhteistyotd kaikissa toimenpiteissé, joita toteutetaan niiden markkinoille saattaman digitaalisia elementteja
sisdltavin tuotteen aiheuttamien kyberturvallisuusriskien poistamiseksi.

23.  Valmistajan, joka lopettaa toimintansa eikd sen vuoksi pysty noudattamaan titd asetusta, on ennen toiminnan
lopettamista ilmoitettava asiaankuuluville markkinavalvontaviranomaisille sekd kaikin kaytettdvissi olevin keinoin ja
mahdollisuuksien mukaan markkinoille saatettujen asiaankuuluvien digitaalisia elementteja sisiltdvien tuotteiden kayttajille
tulevasta toiminnan lopettamisesta.

24.  Komissio voi tdytintdonpanosdidoksilld eurooppalaiset tai kansainviliset standardit ja parhaat kidytinnot huomioon
ottaen tdsmentdd liitteessd I olevan II osan 1 kohdassa tarkoitetun ohjelmistojen materiaaliluettelon muodon ja osatekijat.
Nimi tdytantoonpanosaddokset hyviksytddan 62 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

25.  Jotta voidaan arvioida jasenvaltioiden ja koko unionin riippuvuutta ohjelmistokomponenteista ja erityisesti sellaisista
komponenteista, jotka luokitellaan vapaiksi ja avoimen lihdekoodin ohjelmistoiksi, hallinnollisen yhteistyon ryhmad voi
pddttdd tehdd unionin laajuisen riippuvuuden arvioinnin tietyistd digitaalisia elementtejd sisltdvien tuotteiden ryhmista.
Markkinavalvontaviranomaiset voivat titd tarkoitusta varten pyytda tillaisiin ryhmiin kuuluvien digitaalisia elementteji
sisdltavien tuotteiden valmistajia toimittamaan asiaankuuluvat liitteessd I olevan II osan 1 kohdassa tarkoitetut ohjelmistojen
materiaaliluettelot. Markkinavalvontaviranomaiset voivat toimittaa ndiden tietojen perusteella hallinnollisen yhteistyon
ryhmille anonymisoituja ja yhdistettyjd tietoja ohjelmistoriippuvuuksista. Hallinnollisen yhteistyén ryhmi toimittaa
riippuvuuden arvioinnin tuloksista kertomuksen direktiivin (EU) 2022/2555 14 artiklan nojalla perustetulle
yhteistyoryhmalle.

14 artikla

Valmistajien raportointivelvoitteet

1. Valmistajan on ilmoitettava kaikista digitaalisia elementtejd sisaltavddn tuotteeseen sisaltyvistd aktiivisesti hyodynne-
tyistd haavoittuvuuksista, joista se on tullut tietoiseksi, samanaikaisesti timan artiklan 7 kohdan mukaisesti
koordinaattoriksi nimetylle CSIRT-yksikolle ja ENISAlle. Valmistajan on ilmoitettava kyseisistd aktiivisesti hyodynnetyista
haavoittuvuuksista 16 artiklan nojalla perustetun keskitetyn raportointialustan kautta.

2. Edelld 1 kohdassa tarkoitettua ilmoitusta varten valmistajan on annettava

a) ilman aiheetonta viivytystd ja joka tapauksessa 24 tunnin kuluessa siitd, kun valmistaja on tullut tietoiseksi aktiivisesti
hyodynnetystd haavoittuvuudesta, sitd koskeva ennakkovaroitusilmoitus, jossa ilmoitetaan tarvittaessa jisenvaltiot,
joiden alueella valmistaja tietdd digitaalisia elementtejd sisiltavaa tuotettaan asetetun saataville;

b) jollei asiaankuuluvia tietoja ole jo toimitettu, ilman aiheetonta viivytystd ja joka tapauksessa 72 tunnin kuluessa siité, kun
valmistaja on tullut tietoiseksi aktiivisesti hyodynnetystd haavoittuvuudesta, haavoittuvuusilmoitus, jossa annetaan
saatavilla olevat yleiset tiedot kyseisestd digitaalisia elementtejd sisdltavdstd tuotteesta, kyseisen hyodyntimisen ja
haavoittuvuuden yleisestd luonteesta sekd toteutetuista korjaavista tai lieventdvistd toimenpiteistd ja korjaavista tai
lieventdvistd toimenpiteistd, joita kdyttdjit voivat toteuttaa, ja jossa tarvittaessa myos ilmoitetaan, miten arkaluonteisina
valmistaja pitdd ilmoitettuja tietoja;

¢) jollei asiaankuuluvia tietoja ole jo toimitettu, loppuraportti viimeistddn 14 paivan kuluttua siitd, kun korjaava tai
lieventdvi toimenpide on kiytettdvissd, mukaan lukien vahintddn seuraavat tiedot:

i) kuvaus haavoittuvuudesta, mukaan lukien sen vakavuus ja vaikutukset;

ii) jos saatavilla, tiedot mahdollisista pahantahtoisista toimijoista, jotka ovat hyodyntineet tai hyodyntavit
haavoittuvuutta;

iii) yksityiskohtaiset tiedot tietoturvapiivityksestd tai muista korjaavista toimenpiteistd, jotka on asetettu saataville
haavoittuvuuden korjaamiseksi.
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3. Valmistajan on ilmoitettava kaikista digitaalisia elementtejd sisdltivin tuotteen tietoturvaan vaikuttavista vakavista
poikkeamista, joista se on tullut tietoiseksi, samanaikaisesti timan artiklan 7 kohdan mukaisesti koordinaattoriksi nimetylle
CSIRT-yksikolle ja ENISAlle. Valmistajan on ilmoitettava kyseisistd poikkeamista 16 artiklan nojalla perustetun keskitetyn
raportointialustan kautta.

4. Edelld 3 kohdassa tarkoitettua ilmoitusta varten valmistajan on annettava

a) ilman aiheetonta viivytysti ja joka tapauksessa 24 tunnin kuluessa siitd, kun valmistaja on tullut tietoiseksi digitaalisia
elementtejd sisdltdvin tuotteen tietoturvaan vaikuttavasta vakavasta poikkeamasta, sitd koskeva ennakkovaroitus-
ilmoitus, johon sisiltyy ainakin se, epiillddnko poikkeamaa laittomien tai pahantahtoisten tekojen aiheuttamaksi ja jossa
ilmoitetaan myos tarvittaessa jasenvaltiot, joiden alueella valmistaja tietdd digitaalisia elementteja sisiltdvaa tuotettaan
asetetun saataville;

=

jollei asiaankuuluvia tietoja ole jo toimitettu, ilman aiheetonta viivytysti ja joka tapauksessa 72 tunnin kuluessa siitd, kun
valmistaja on tullut tietoiseksi poikkeamasta, poikkeamailmoitus, jossa annetaan saatavilla olevia yleisid tietoja
poikkeaman luonteesta, alustava arvio poikkeamasta seki tietoa toteutetuista korjaavista tai lieventévistd toimenpiteistd
ja korjaavista tai lieventdvistd toimenpiteistd, joita kdyttdjdt voivat toteuttaa, ja jossa tarvittaessa myos ilmoitetaan, miten
arkaluonteisina valmistaja pitdad ilmoitettuja tietoja;

¢) jollei asiaankuuluvia tietoja ole jo toimitettu, viimeistddn kuukauden kuluttua b alakohdan mukaisen poikkeam-
ailmoituksen antamisesta loppuraportti, joka sisdltdd vdhintddn seuraavat tiedot:

i) yksityiskohtainen kuvaus poikkeamasta, mukaan lukien sen vakavuus ja vaikutukset;
if) uhkan tyyppi tai poikkeaman todenndkéisesti aiheuttanut perimmdinen syy;
iii) toteutetut ja meneillddn olevat lieventdmistoimenpiteet.

5. Edelld olevan 3 kohdan soveltamiseksi digitaalisia elementteji sisiltavin tuotteen tietoturvaan vaikuttava poikkeama
katsotaan vakavaksi, jos

a) se vaikuttaa tai voi vaikuttaa kielteisesti digitaalisia elementtejd sisdltavan tuotteen kykyyn suojella arkaluonteisten tai
tarkeiden datan tai toimintojen saatavuutta, aitoutta, eheyttd tai luottamuksellisuutta; tai

b) se on johtanut tai voi johtaa haitallisen koodin sisillyttimiseen digitaalisia elementtejd sisdltivddn tuotteeseen tai
digitaalisia elementteja sisdltivin tuotteen kéyttdjan verkko- ja tietojdrjestelmiin tai ajamiseen niiss.

6.  Koordinaattoriksi nimetty CSIRT-yksikko, joka alun perin on saanut ilmoituksen, voi tarvittaessa pyytdd valmistajia
toimittamaan viliraportin, joka sisdltdd merkityksellisid ajantasaisia tietoja digitaalisia elementtejd sisdltivdn tuotteen
tietoturvaan vaikuttavan aktiivisesti hyddynnetyn haavoittuvuuden tai vakavan poikkeaman tilanteesta.

7. Tamdn artiklan 1 ja 3 kohdassa tarkoitetut ilmoitukset on annettava 16 artiklassa tarkoitetun keskitetyn
raportointialustan kautta kdyttden jotakin 16 artiklan 1 kohdassa tarkoitetuista sdhkoisistd ilmoituspalveluista. Ilmoitus
on annettava kéyttden sen jdsenvaltion koordinaattoriksi nimetyn CSIRT-yksik6n sihkoistd ilmoituspalvelua, jossa
valmistajien pddtoimipaikka on unionissa, ja sen on oltava samanaikaisesti ENISAn saatavilla.

Tatd direktiivid sovellettaessa valmistajan péddtoimipaikan katsotaan olevan unionissa siind jdsenvaltiossa, jossa sen
digitaalisia elementtejd sisiltivien tuotteiden kyberturvallisuusriskeihin liittyvat pédtokset padsddntoisesti tehdddn. Jos
tdllaista jasenvaltiota ei voida maidrittdd, péddtoimipaikan katsotaan sijaitsevan jisenvaltiossa, jossa asianomaisella
valmistajalla on eniten tyontekijoitd tyollistava toimipaikka unionissa.

Jos valmistajalla ei ole padtoimipaikkaa unionissa, sen on annettava 1 ja 3 kohdassa tarkoitetut ilmoitukset kayttden siind
jasenvaltiossa koordinaattoriksi nimetyn CSIRT-yksikon sihkoistd ilmoituspalvelua, joka madritetddn seuraavaa jirjestystd
noudattaen ja valmistajan saatavilla olevien tietojen perusteella:

a) jasenvaltio, johon on sijoittautunut se valmistajan puolesta toimiva valtuutettu edustaja, joka edustaa suurinta maaraa
kyseisen valmistajan digitaalisia elementtejd sisaltivid tuotteita;

b) jasenvaltio, johon on sijoittautunut maahantuoja, joka saattaa markkinoille suurimman mairan kyseisen valmistajan
digitaalisia elementteja sisiltavid tuotteita;
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¢) jasenvaltio, johon on sijoittautunut jakelija, joka asettaa saataville markkinoilla suurimman mairan kyseisen valmistajan
digitaalisia elementteja sisltavid tuotteita;

d) jasenvaltio, jossa sijaitsee suurin méard kyseisen valmistajan digitaalisia elementteja sisdltavien tuotteiden kayttdjia.

Kolmannen alakohdan d alakohdan osalta valmistaja voi antaa ilmoituksia mahdollisista myohemmistd aktiivisesti
hyodynnetyistd haavoittuvuuksista tai digitaalisia elementtejd sisiltdvan tuotteen tietoturvaan vaikuttavista vakavista
poikkeamista samalle koordinaattoriksi nimetylle CSIRT-yksikolle, jolle se ensimmaisen kerran raportoi.

8.  Tultuaan tietoiseksi aktiivisesti hyodynnetystd haavoittuvuudesta tai digitaalisia elementtejd sisdltavin tuotteen
tietoturvaan vaikuttavasta vakavasta poikkeamasta valmistajan on tiedotettava digitaalisia elementtejd sisdltdvan tuotteen
kayttgjille, joihin vaikutukset kohdistuvat, ja tarvittaessa kaikille kayttéjille kyseisestd haavoittuvuudesta tai poikkeamasta ja
tarpeen mukaan mahdollisista riskinhallintatoimenpiteistd ja korjaavista toimenpiteistd, joita kdyttdjit voivat toteuttaa
lieventddkseen haavoittuvuuden tai poikkeaman vaikutuksia, tarvittaessa jasennellyssd, koneellisesti luettavassa muodossa,
jota on helppo kisitelld automaattisesti. Jos valmistaja ei anna digitaalisia elementteji sisdltdvin tuotteen kayttgjille tietoja
oikea-aikaisesti, koordinaattoreiksi nimetyt CSIRT-yksikot, joille asiasta on ilmoitettu, voivat antaa niitd tietoja kayttdjille,
kun se katsotaan oikeasuhtaiseksi ja tarpeelliseksi haavoittuvuuden tai poikkeaman vaikutusten echkaisemiseksi tai
lieventamiseksi.

9. Komissio antaa viimeistidn 11 pdivand joulukuuta 2025 tdmdn asetuksen 61 artiklan mukaisesti delegoituja
sdddoksid, joilla tdydennetddn tdtd asetusta mdidrittelemalld ehdot kyberturvallisuuteen liittyvien syiden soveltamiselle
lykattdessd ilmoitusten valittdmistd timéan asetuksen 16 artiklan 2 kohdassa tarkoitetulla tavalla. Komissio tekee yhteistyota
direktiivin (EU) 20222555 15 artiklan nojalla perustetun CSIRT-verkoston ja ENISAn kanssa valmistellessaan delegoitujen
sdadosten luonnoksia.

10.  Komissio voi tdytintoonpanosiadoksin tismentdd tassd artiklassa sekd 15 ja 16 artiklassa tarkoitettujen ilmoitusten
muotoa ja niihin liittyvid menettelyjd. Nama tdytint6onpanosiaddokset hyviksytdadn 62 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen. Komissio tekee yhteistyotd CSIRT-verkoston ja ENISAn kanssa valmistellessaan kyseisid
taytintoonpanosidddosten luonnoksia.

15 artikla

Vapaaehtoinen raportointi

1. Valmistajat ja muut luonnolliset henkilot ja oikeushenkilot voivat vapaachtoisesti ilmoittaa koordinaattoriksi
nimetylle CSIRT-yksikolle tai ENISAlle mahdollisista digitaalisia elementtejd sisdltivddn tuotteeseen sisiltyvistd
haavoittuvuuksista tai kyberuhkista, jotka voisivat vaikuttaa digitaalisia elementteja sisdltivin tuotteen riskiprofiiliin.

2. Valmistajat ja muut luonnolliset henkilot ja oikeushenkil6t voivat vapaaehtoisesti ilmoittaa koordinaattoriksi
nimetylle CSIRT-yksikolle tai ENISAlle mahdollisista digitaalisia elementtejd sisdltdvan tuotteen tietoturvaan vaikuttavista
poikkeamista sekd laheltd piti -tilanteista, jotka olisivat voineet johtaa tillaiseen poikkeamaan.

3. Koordinaattoriksi nimetyn CSIRT-yksikon tai ENISAn on kdsiteltdvd tdmin artiklan 1 ja 2 kohdassa tarkoitetut
ilmoitukset 16 artiklassa saddetyn menettelyn mukaisesti.

Koordinaattoriksi nimetty CSIRT-yksikko voi asettaa etusijalle pakollisten ilmoitusten kasittelyn vapaaehtoisten ilmoitusten
kisittelyyn nahden.

4. Jos muu luonnollinen henkil6 tai oikeushenkiloé kuin valmistaja ilmoittaa 1 tai 2 kohdan mukaisesti aktiivisesti
hyodynnetystd haavoittuvuudesta tai digitaalisia elementtejd sisdltdvin tuotteen tietoturvaan vaikuttavasta vakavasta
poikkeamasta, koordinaattoriksi nimetyn CSIRT-yksikon on ilman aiheetonta viivytystd ilmoitettava asiasta valmistajalle.

5. Koordinaattoriksi nimettyjen CSIRT-yksikkojen ja ENISAn on varmistettava ilmoituksen tehneen luonnollisen
henkil6n tai oikeushenkilon toimittamien tietojen luottamuksellisuus ja asianmukainen suoja. Vapaachtoinen ilmoittaminen
ei saa johtaa sellaisten lisdvelvoitteiden asettamiseen ilmoituksen tehneelle luonnolliselle henkilélle tai oikeushenkilélle, joita
sithen ei olisi sovellettu, jos se ei olisi toimittanut kyseistd ilmoitusta, sanotun kuitenkaan rajoittamatta rikosten
ennaltachkdisemistd, tutkimista, paljastamista ja rikoksiin liittyvid syytetoimia.
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16 artikla

Keskitetyn raportointialustan perustaminen

1. Edelld 14 artiklan 1 ja 3 kohdassa ja 15 artiklan 1 ja 2 kohdassa tarkoitettuja ilmoituksia varten ja valmistajien
raportointivelvoitteiden yksinkertaistamiseksi ENISA perustaa keskitetyn raportointialustan. ENISA hallinnoi ja ylldpitaa
keskitetyn raportointialustan pdivittdistd toimintaa. Keskitetyn raportointialustan rakenteen on mahdollistettava se, ettd
jasenvaltiot ja ENISA voivat ottaa kdytt66n omat sdhkoiset ilmoituspalvelunsa.

2. Koordinaattoriksi nimetyn CSIRT-yksikon, joka alun perin on saanut ilmoituksen, on ilmoituksen saamisen jélkeen
ilman aiheetonta viivytystd vilitettdvd ilmoitus keskitetyn raportointialustan kautta koordinaattoreiksi nimetyille
CSIRT-yksikoille alueella, jolla valmistaja on ilmoittanut asettaneensa digitaalisia elementtejd sisdltdvin tuotteen saataville.

Poikkeuksellisissa olosuhteissa ja erityisesti valmistajan pyynnostd ja valmistajan tdiman asetuksen 14 artiklan 2 kohdan
a alakohdan mukaisesti toteaman ilmoitettujen tietojen arkaluonteisuuden perusteella ilmoituksen valittdimistd voidaan
lykitd perustelluista kyberturvallisuuteen liittyvistd syistd ehdottoman vilttimittoman ajan, myos silloin, kun
haavoittuvuuteen sovelletaan direktiivin (EU) 2022/2555 12 artiklan 1 kohdassa tarkoitettua koordinoitua haavoittuvuuden
julkistamismenettelya. Jos CSIRT-yksikko paittdd olla valittamattd ilmoitusta, sen on valittomasti ilmoitettava ENISAlle tastd
paatoksestd ja annettava sekd perustelut ilmoituksen vélittimattd jattdmiselle ettd tieto siitd, milloin se aikoo vilittdd
ilmoituksen téssd kohdassa sdddetyn vilittimismenettelyn mukaisesti. ENISA voi tukea CSIRT-yksikkod kyberturvallisuu-
teen liittyvien syiden soveltamisessa ilmoituksen valittdmisen lykkdidmisen yhteydessa.

Erityisen poikkeuksellisissa olosuhteissa, joissa valmistaja ilmoittaa 14 artiklan 2 kohdan b alakohdassa tarkoitetussa
ilmoituksessa,

a) ettd pahantahtoinen toimija on aktiivisesti hyodyntinyt ilmoitettua haavoittuvuutta ja saatavilla olevien tietojen mukaan
sitd on hyodynnetty ainoastaan sen koordinaattoriksi nimetyn CSIRT-yksikon jdsenvaltiossa, jolle valmistaja on
ilmoittanut haavoittuvuudesta;

b) ettd ilmoitettua haavoittuvuutta koskevan tiedon viliton vilittiminen johtaisi todennikoisesti sellaisten tietojen
antamiseen, jotka olisivat kyseisen jdsenvaltion olennaisten etujen vastaisia; tai

¢) ettd ilmoitettu haavoittuvuus aiheuttaa valittoman korkean kyberturvallisuusriskin, joka johtuu tiedon vilittimisestd
eteenpdin;

vain tieto siitd, ettd valmistaja on tehnyt ilmoituksen, yleiset tiedot tuotteesta, tiedot hydodyntdmisen yleisestd luonteesta ja
tieto siitd, ettd on vedottu turvallisuussyihin, on annettava samanaikaisesti ENISAn saataville, kunnes taydellinen ilmoitus
toimitetaan asianomaisille CSIRT-yksikoille ja ENISAlle. Jos ENISA katsoo kyseisten tietojen perusteella, ettd on olemassa
jarjestelmdriski, joka vaikuttaa turvallisuuteen sisimarkkinoilla, ENISA suosittelee ilmoituksen vastaanottaneelle
CSIRT-yksikolle, ettd se vilittdd tdydellisen ilmoituksen muille koordinaattoreiksi nimetyille CSIRT-yksikoille ja ENISAlle
itselleen.

3. Saatuaan ilmoituksen aktiivisesti hyodynnetystd haavoittuvuudesta digitaalisia elementtejd sisdltdvissd tuotteessa tai
digitaalisia elementtejd sisdltdvin tuotteen tietoturvaan vaikuttavasta vakavasta poikkeamasta, koordinaattoreiksi nimettyjen
CSIRT-yksikoiden on annettava jisenvaltioidensa markkinavalvontaviranomaisille ilmoitetut tiedot, joita markkina-
valvontaviranomaiset tarvitsevat tayttddkseen tdiman asetuksen mukaiset velvoitteensa.

4. ENISA toteuttaa asianmukaiset ja oikeasuhtaiset tekniset, operatiiviset ja organisatoriset toimenpiteet hallitakseen
keskitetyn raportointialustan ja sen kautta annettujen tai valitettyjen tietojen tietoturvaan kohdistuvia riskeja. Se ilmoittaa
ilman aiheetonta viivytystd kaikista keskitettyyn raportointialustaan vaikuttavista tietoturvapoikkeamista CSIRT-verkostolle
ja komissiolle.

5. ENISA laatii ja panee tdytdntoon yhteistyossi CSIRT-verkoston kanssa eritelmit teknisistd, operatiivisista ja
organisatorisista toimenpiteistd, jotka koskevat 1 kohdassa tarkoitetun keskitetyn raportointialustan perustamista, yllapitoa
ja turvallista toimintaa, mukaan lukien ainakin keskitetyn raportointialustan perustamiseen, toimintaan ja yllapitoon
liittyvit tietoturvajarjestelyt, sekd kansallisella tasolla koordinaattoreiksi nimettyjen CSIRT-yksikoiden ja unionin tasolla
ENISAn perustamia sihkoisid ilmoituspalveluja, mukaan lukien menettelyihin liittyvit ndakokohdat sen varmistamiseksi, ettd
jos ilmoitettuun haavoittuvuuteen ei ole saatavilla korjaavia tai lieventdvid toimenpiteitd, tiedot tdstd haavoittuvuudesta
jaetaan tiukkoja tietoturvakdytintojd noudattaen ja tiedonsaantitarpeen perusteella.
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6. Jos koordinaattoriksi nimetylle CSIRT-yksikolle on ilmoitettu aktiivisesti hyodynnetystd haavoittuvuudesta osana
direktiivin (EU) 2022/2555 12 artiklan 1 kohdassa tarkoitettua koordinoitua haavoittuvuuksien julkistamismenettelyd,
koordinaattoriksi nimetty CSIRT-yksikko, joka alun perin on saanut ilmoituksen, voi perustelluista kyberturvallisuuteen
liittyvistd syistd lykitd ilmoituksen vilittimistd keskitetyn raportointialustan kautta ehdottoman vilttimattoman ajan,
kunnes koordinoidun haavoittuvuuden julkistamisen osapuolet ovat antaneet suostumuksensa julkistamiseen. Tima
vaatimus ei estd valmistajia ilmoittamasta téllaisesta haavoittuvuudesta vapaachtoisesti tassd artiklassa sdddettyd menettelyd
noudattaen.

17 artikla

Muut raportointiin liittyvit siinnokset

1. ENISA voi toimittaa timan asetuksen 14 artiklan 1 ja 3 kohdan ja 15 artiklan 1 ja 2 kohdan nojalla ilmoitetut tiedot
direktiivin (EU) 2022/2555 16 artiklalla perustetulle Euroopan kyberkriisien yhteysorganisaatioiden verkostolle
(EU-CyCLONe), jos ndma tiedot ovat operatiivisella tasolla merkityksellisid laajamittaisten kyberturvapoikkeamien ja
-kriisien koordinoidun hallinnan kannalta. Tallaisen merkityksellisyyden mdarittimiseksi ENISA voi ottaa huomioon
CSIRT-verkoston tekemadt tekniset analyysit, jos niitd on saatavilla.

2. Jos yleinen tietoisuus on tarpeen digitaalisia elementtejd sisdltivdn tuotteen tietoturvaan vaikuttavan vakavan
poikkeaman ehkiisemiseksi tai lieventdmiseksi tai meneillddn olevan poikkeaman kasittelemiseksi tai jos poikkeaman
julkistaminen on muutoin yleisen edun mukaista, asiaankuuluvan jisenvaltion koordinaattoriksi nimetty CSIRT-yksikko voi
asianomaista valmistajaa kuultuaan ja tarvittaessa yhteistyossa ENISAn kanssa tiedottaa poikkeamasta yleisolle tai vaatia
valmistajaa tekemdin niin.

3. ENISA laatii timdn asetuksen 14 artiklan 1 ja 3 kohdan ja 15 artiklan 1 ja 2 kohdan nojalla saamiensa ilmoitusten
perusteella 24 kuukauden vilein teknisen raportin digitaalisia elementtejd sisiltdvien tuotteiden kyberturvallisuusriskien
uusista suuntauksista ja toimittaa sen direktiivin (EU) 2022/2555 14 artiklan nojalla perustetulle yhteistyoryhmalle.
Ensimmdinen téllainen raportti toimitetaan 24 kuukauden kuluessa timin asetuksen 14 artiklan 1 ja 3 kohdassa
sdddettyjen velvoitteiden soveltamispaivastd. ENISA sisillyttdd asiaankuuluvia tietoja teknisistd raporteistaan direktiivin (EU)
2022/2555 18 artiklan nojalla antamaansa kertomukseen kyberturvallisuuden tilasta unionissa.

4. Pelkkd 14 artiklan 1 ja 3 kohdan tai 15 artiklan 1 ja 2 kohdan mukainen ilmoittaminen ei lisdd ilmoituksen tehneen
luonnollisen henkilon tai oikeushenkilon vastuuta.

5. Sen jalkeen kun tietoturvapdivitys tai muu korjaava tai lieventdvad toimenpide on saatavilla, ENISA lisdd kyseisen
digitaalisia elementtejd sisdltivin tuotteen valmistajan suostumuksella timéan asetuksen 14 artiklan 1 kohdan tai 15 artiklan
1 kohdan nojalla ilmoitetun yleisesti tiedossa olevan haavoittuvuuden direktiivin (EU) 2022/2555 12 artiklan 2 kohdan
nojalla perustettuun Euroopan haavoittuvuustietokantaan.

6.  Koordinaattoreiksi nimettyjen CSIRT-yksikoiden on annettava 14 artiklan mukaisiin raportointivelvoitteisiin liittyvaa
kayttotukea valmistajille ja erityisesti valmistajille, jotka katsotaan mikroyrityksiksi tai pieniksi tai keskisuuriksi yrityksiksi.

18 artikla

Valtuutetut edustajat
1. Valmistaja voi nimittdd kirjallisella toimeksiannolla valtuutetun edustajan.

2. Edelld 13 artiklan 1-11 kohdassa, 13 artiklan 12 kohdan ensimmadisessd alakohdassa ja 13 artiklan 14 kohdassa
sdddetyt velvollisuudet eivit saa kuulua valtuutetun edustajan toimeksiantoon.

3. Valtuutetun edustajan on suoritettava valmistajalta saadussa toimeksiannossa eritellyt tehtdvit. Valtuutetun edustajan
on pyynnostd toimitettava markkinavalvontaviranomaisille jiljennds toimeksiannosta. Valtuutetun edustajan on
toimeksiannon perusteella voitava suorittaa ainakin seuraavat tehtavat:

a) pidettavd 28 artiklassa tarkoitettu EU-vaatimustenmukaisuusvakuutus ja 31 artiklassa tarkoitetut tekniset asiakirjat

markkinavalvontaviranomaisten saatavilla vahintdan kymmenen vuoden ajan sen jilkeen, kun digitaalisia elementteja
sisdltavd tuote on saatettu markkinoille, tai tukiajan ajan sen mukaan, kumpi néistd ajanjaksoista on pidempi;

b) annettava markkinaviranomaisen perustellusta pyynnostd kyseiselle viranomaiselle kaikki tiedot ja asiakirjat, jotka ovat
tarpeen digitaalisia elementtejd sisaltdvan tuotteen vaatimustenmukaisuuden osoittamiseksi;
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¢) tehtivd markkinavalvontaviranomaisten kanssa niiden pyynnostd yhteistyotd toimissa, joilla pyritddn poistamaan
valtuutetun edustajan toimeksiannon piiriin kuuluvien digitaalisia elementteji sisiltivien tuotteiden aiheuttamat riskit.

19 artikla

Maahantuojien velvollisuudet

1. Maahantuojat saavat saattaa markkinoille ainoastaan digitaalisia elementtejd sisiltdvid tuotteita, jotka tdyttavat
liitteessd I olevassa I osassa vahvistetut olennaiset kyberturvallisuusvaatimukset ja joiden osalta valmistajan kéyttoon
ottamat prosessit tdyttavit liitteessd I olevassa II osassa vahvistetut olennaiset kyberturvallisuusvaatimukset.

2. Ennen digitaalisia elementtejd sisdltdvin tuotteen saattamista markkinoille maahantuojien on varmistettava, ettd
a) valmistaja on suorittanut 32 artiklassa tarkoitetut asianmukaiset vaatimustenmukaisuuden arviointimenettelyt;
b) valmistaja on laatinut tekniset asiakirjat;

¢) digitaalisia elementteji sisiltdvissd tuotteessa on 30 artiklassa tarkoitettu CE-merkintd ja sen mukana on 13 artiklan
20 kohdassa tarkoitettu EU-vaatimustenmukaisuusvakuutus ja liitteessa II esitetyt kdyttijalle annettavat tiedot ja ohjeet
kielelld, jota kayttdjat ja markkinavalvontaviranomaiset helposti ymmartavat;

d) valmistaja on noudattanut 13 artiklan 15, 16 ja 19 kohdassa sdddettyjd vaatimuksia.

Titd kohtaa sovellettaessa maahantuojien on voitava toimittaa tarvittavat asiakirjat, joilla todistetaan tdssd artiklassa
sdddettyjen vaatimusten tdyttyminen.

3. Jos maahantuoja katsoo tai silli on syytd uskoa, ettd digitaalisia elementtejd sisiltivd tuote tai valmistajan
kéyttoonottamat prosessit eivit ole timin asetuksen mukaisia, maahantuoja ei saa saattaa tuotetta markkinoille ennen kuin
kyseinen tuote tai valmistajan kéyttoonottamat prosessit on saatettu timan asetuksen mukaisiksi. Lisdksi jos digitaalisia
elementtejd sisaltdva tuote aiheuttaa merkittavin kyberturvallisuusriskin, maahantuojan on ilmoitettava asiasta valmistajalle
ja markkinavalvontaviranomaisille.

Jos maahantuojalla on syytd uskoa, ettd digitaalisia elementtejd sisdltivd tuote voi muiden kuin teknisten riskitekijoiden
vuoksi aiheuttaa merkittavin kyberturvallisuusriskin, sen on ilmoitettava tistd markkinavalvontaviranomaisille. Markkina-
valvontaviranomaisten on tillaisen tiedon saatuaan noudatettava 54 artiklan 2 kohdassa tarkoitettuja menettelyja.

4. Maahantuojien on ilmoitettava nimensd, rekisterdity tuotenimensa tai rekisteroity tavaramerkkinsd, postiosoitteensa,
sahkopostiosoitteensa tai muut digitaaliset yhteystietonsa seké tarvittaessa verkkosivusto, jonka kautta maahantuojaan voi
ottaa yhteyttd, joko digitaalisia elementtejd sisdltivissd tuotteessa, sen pakkauksessa tai digitaalisia elementtejd sisdltdvin
tuotteen mukana seuraavassa asiakirjassa. Yhteystiedot on annettava kdyttdjien ja markkinavalvontaviranomaisten helposti
ymmirtamalld kielella.

5. Maahantuojien, jotka tietdvit tai joilla on syytd uskoa, ettd digitaalisia elementtejd sisdltdva tuote, jonka ne ovat
saattaneet markkinoille, ei ole tdimdn asetuksen mukainen, on vilittomasti toteutettava tarvittavat korjaavat toimenpiteet
sen varmistamiseksi, ettd digitaalisia elementtejd sisiltdvd tuote saatetaan timdn asetuksen mukaiseksi, tai tarvittaessa
tuotteen poistamiseksi markkinoilta tai sitd koskevan palautusmenettelyn jirjestamiseksi.

Kun maahantuojat ovat tulleet tietoisiksi digitaalisia elementtejd sisdltdvissd tuotteessa olevasta haavoittuvuudesta, niiden
on ilman aiheetonta viivytystd ilmoitettava siitd valmistajalle. Jos digitaalisia elementtejd sisdltivd tuote aiheuttaa
merkittdvin kyberturvallisuusriskin, maahantuojien on lisiksi vilittomasti tiedotettava asiasta niiden jisenvaltioiden
markkinavalvontaviranomaisille, joissa ne ovat asettaneet digitaalisia elementteji sisiltavan tuotteen saataville markkinoilla,
ja ilmoitettava yksityiskohtaiset tiedot erityisesti vaatimustenvastaisuudesta ja mahdollisesti toteutetuista korjaavista
toimenpiteista.

6.  Maahantuojien on vihintddn kymmenen vuoden ajan sen jilkeen, kun digitaalisia elementtejd sisdltivi tuote on
saatettu markkinoille, tai tukiajan ajan sen mukaan, kumpi ndistd ajanjaksoista on pidempi, pidettivd EU-vaatimustenmu-
kaisuusvakuutuksen jiljennos markkinavalvontaviranomaisten saatavilla ja varmistettava, ettd tekniset asiakirjat voidaan
antaa pyynnostd kyseisten viranomaisten saataville.

7. Maahantuojien on markkinavalvontaviranomaisen perustellusta pyynnostd annettava kyseiselle viranomaiselle sen
helposti ymmartimalld kielelld paperiversiona tai sdhkoisessi muodossa kaikki tiedot ja asiakirjat, jotka ovat tarpeen sen
osoittamiseksi, ettd digitaalisia elementtejd sisdltivd tuote tdyttdd liitteessd I olevassa I osassa vahvistetut olennaiset
kyberturvallisuusvaatimukset ja valmistajan kdyttoon ottamat prosessit tdyttavat liitteessd I olevassa Il osassa vahvistetut
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olennaiset kyberturvallisuusvaatimukset. Niiden on tehtdvd kyseisen viranomaisen kanssa timin pyynnostd yhteistyotd
toimenpiteissd, joilla pyritddn poistamaan niiden markkinoille saattaman digitaalisia elementtejd sisdltavdn tuotteen
aiheuttamat kyberturvallisuusriskit.

8.  Jos digitaalisia elementtejd sisdltivin tuotteen maahantuoja saa tietoonsa, ettd tuotteen valmistaja on lopettanut
toimintansa eikd sen vuoksi pysty noudattamaan tissd asetuksessa sdddettyjd velvoitteitaan, maahantuojan on ilmoitettava
tilanteesta asiaankuuluville markkinavalvontaviranomaisille seké kaikin kaytettdvissd olevin keinoin ja mahdollisuuksien
mukaan markkinoille saatettujen digitaalisia elementtej sisdltivien tuotteiden kéyttajille.

20 artikla

Jakelijoiden velvollisuudet

1. Kun jakelijat asettavat digitaalisia elementtejd sisdltdvdn tuotteen saataville markkinoilla, niiden on toimittava
noudattaen asiaankuuluvaa huolellisuutta tdssd asetuksessa esitettyjen vaatimusten suhteen.

2. Ennen digitaalisia elementtejd sisdltdvin tuotteen asettamista saataville markkinoilla jakelijoiden on tarkastettava, ettd
a) digitaalisia elementtejd sisdltivdssd tuotteessa on CE-merkintd;

b) valmistaja ja maahantuoja ovat tdyttaneet 13 artiklan 15, 16, 18, 19 ja 20 kohdassa ja 19 artiklan 4 kohdassa sdddetyt
velvollisuutensa ja toimittaneet kaikki tarvittavat asiakirjat jakelijalle.

3. Jos jakelija katsoo tai silld on syytd uskoa hallussaan olevien tietojen perusteella, ettd digitaalisia elementtej sisaltava
tuote tai valmistajan kdyttoon ottamat prosessit eivit tdyta liitteessd [ vahvistettuja olennaisia kyberturvallisuusvaatimuksia,
jakelija ei saa asettaa digitaalisia elementtejd sisdltdvad tuotetta saataville markkinoilla ennen kuin kyseinen tuote tai
valmistajan kdyttoon ottamat prosessit on saatettu timin asetuksen mukaisiksi. Lisdksi jos digitaalisia elementteja sisdltiva
tuote aiheuttaa merkittavan kyberturvallisuusriskin, jakelijan on ilmoitettava siitd ilman aiheetonta viivytystd valmistajalle ja
markkinavalvontaviranomaisille.

4. Jakelijoiden, jotka tietdvit tai joilla on syytd uskoa hallussaan olevien tietojen perusteella, ettd digitaalisia elementtejd
sisdltavd tuote, jonka ne ovat asettaneet saataville markkinoilla, tai sen valmistajan kiyttoon ottamat prosessit eivit ole
timan asetuksen mukaisia, on varmistettava, ettd toteutetaan tarvittavat korjaavat toimenpiteet kyseisen digitaalisia
elementtejd sisiltdvan tuotteen tai sen valmistajan kdyttoon ottamien prosessien saattamiseksi vaatimusten mukaisiksi tai
tarvittaessa tuotteen poistamiseksi markkinoilta tai sitd koskevan palautusmenettelyn jarjestimiseksi.

Kun jakelijat ovat tulleet tietoisiksi digitaalisia elementtejd sisiltdvissd tuotteessa olevasta haavoittuvuudesta, niiden on
ilman aiheetonta viivytystd ilmoitettava siitd valmistajalle. Jos digitaalisia elementtejd sisiltdva tuote aiheuttaa merkittdvin
kyberturvallisuusriskin, jakelijoiden on lisdksi valittomasti tiedotettava asiasta niiden jdsenvaltioiden markkinavalvontavi-
ranomaisille, joissa ne ovat asettaneet digitaalisia elementtejd sisdltivdn tuotteen saataville markkinoilla, ja ilmoitettava
yksityiskohtaiset tiedot erityisesti vaatimustenvastaisuudesta ja mahdollisesti toteutetuista korjaavista toimenpiteisté.

5. Jakelijjoiden on markkinavalvontaviranomaisen perustellusta pyynnostd annettava kyseiselle viranomaiselle sen
helposti ymmartamalld kielelld paperiversiona tai sdhkoisessi muodossa kaikki tiedot ja asiakirjat, jotka ovat tarpeen sen
osoittamiseksi, ettd digitaalisia elementteji sisdltavd tuote ja valmistajan kadyttoon ottamat prosessit ovat timan asetuksen
mukaisia. Niiden on tehtavd kyseisen viranomaisen kanssa timdn pyynnostd yhteistyotd toimenpiteissd, joilla pyritdan
poistamaan niiden markkinoille saattaman digitaalisia elementtejd sisdltdvan tuotteen aiheuttamat kyberturvallisuusriskit.

6. Jos digitaalisia elementtejd sisdltivin tuotteen jakelija tulee hallussaan olevien tietojen perusteella tietoiseksi siitd, ettd
tuotteen valmistaja on lopettanut toimintansa eikd sen vuoksi pysty noudattamaan tdssd asetuksessa sadddettyji
velvoitteitaan, jakelijan on ilman aiheetonta viivytystd ilmoitettava tilanteesta asiaankuuluville markkinavalvontavirano-
maisille sekd kaikin kéytettdvissd olevin keinoin ja mahdollisuuksien mukaan markkinoille saatettujen digitaalisia
elementtejd sisaltdvien tuotteiden kayttajille.

21 artikla

Tapaukset, joissa valmistajien velvoitteita sovelletaan maahantuojiin ja jakelijoihin

Maahantuojaa tai jakelijaa pidetddn tdtd asetusta sovellettaessa valmistajana ja sithen sovelletaan 13 ja 14 artiklaa silloin,
kun kyseinen maahantuoja tai jakelija saattaa digitaalisia elementtejd sisdltdvan tuotteen markkinoille omalla nimellddn tai
tavaramerkillddn tai tekee merkittivin muutoksen markkinoille jo saatettuun digitaalisia elementtejd sisiltdviin
tuotteeseen.
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22 artikla

Muut tapaukset, joissa sovelletaan valmistajien velvollisuuksia

1. Muuta luonnollista henkilod tai oikeushenkilod kuin valmistajaa, maahantuojaa tai jakelijaa, joka tekee digitaalisia
elementtejd sisaltdvadn tuotteeseen merkittdvin muutoksen ja asettaa kyseisen tuotteen saataville markkinoilla, pidetdan
tdtd asetusta sovellettaessa valmistajana.

2. Timin artiklan 1 kohdassa tarkoitettuun henkiloon sovelletaan 13 ja 14 artiklassa sdddettyjd velvoitteita digitaalisia
elementtejd sisdltivin tuotteen sen osan osalta, johon merkittdvd muutos vaikuttaa, tai jos merkittdvd muutos vaikuttaa
digitaalisia elementtejd sisiltdvin tuotteen kyberturvallisuuteen kokonaisuudessaan, koko tuotteen osalta.

23 artikla

Talouden toimijoiden yksiléiminen
1. Talouden toimijoiden on pyynnostd annettava markkinavalvontaviranomaisille seuraavat tiedot:
a) jokaisen sellaisen talouden toimijan nimi ja osoite, joka on toimittanut niille digitaalisia elementtejd sisdltavin tuotteen;

b) jokaisen sellaisen talouden toimijan nimi ja osoite, jolle ne ovat toimittaneet digitaalisia elementtejd sisiltdvan tuotteen,
jos ndmd tiedot ovat saatavilla.

2. Talouden toimijoiden on voitava esittdd 1 kohdassa tarkoitetut tiedot kymmenen vuoden ajan sen jilkeen, kun
digitaalisia elementteji sisdltdvd tuote on toimitettu niille, ja kymmenen vuoden ajan sen jilkeen, kun ne ovat toimittaneet
digitaalisia elementteji sisiltdvin tuotteen.

24 artikla

Avoimen lihdekoodin ohjelmistovastaavien velvollisuudet

1. Avoimen lihdekoodin ohjelmistovastaavien on otettava kdyttoon ja dokumentoitava todennettavissa olevalla tavalla
kyberturvallisuusperiaatteet, joilla edistetddn turvallisen digitaalisia elementtejd sisdltavan tuotteen kehittimistd ja sitd, ettd
kyseisen tuotteen kehittdjit voivat kisitelld haavoittuvuuksia tehokkaasti. Kyseisilld periaatteilla on myos edistettava
tuotteen kehittdjien 15 artiklassa sdddettyd vapaachtoista raportointia haavoittuvuuksista, ja niissd on otettava huomioon
avoimen lihdekoodin ohjelmistovastaavan erityisluonne sekd siihen sovellettavat oikeudelliset ja organisatoriset jarjestelyt.
Kyseisiin periaatteisiin on siséllyttdva erityisesti nikokohtia, jotka liittyvdt haavoittuvuuksien dokumentointiin, niihin
puuttumiseen ja niiden korjaamiseen, ja niilld on edistettdvd havaittuja haavoittuvuuksia koskevien tietojen jakamista
avoimen lahdekoodin yhteisossa.

2. Avoimen ldhdekoodin ohjelmistovastaavan on tehtdvd yhteistyotd markkinavalvontaviranomaisten kanssa ndiden
pyynnosta tarkoituksena lieventdi sellaisen digitaalisia elementteja sisaltdvan tuotteen aiheuttamia kyberturvallisuusriskejd,
joka luokitellaan vapaaksi ja avoimen ldhdekoodin ohjelmistoksi.

Avoimen ldhdekoodin ohjelmistovastaavan on markkinavalvontaviranomaisen perustellusta pyynnostd annettava tille
timan helposti ymmartdmalld kielelld 1 kohdassa tarkoitetut asiakirjat paperiversiona tai sihkoisessa muodossa.

3. Edelld 14 artiklan 1 kohdassa sdddettyjd velvoitteita sovelletaan avoimen lihdekoodin ohjelmistovastaaviin siltd osin
kuin ne osallistuvat digitaalisia elementtejd sisaltavien tuotteiden kehittdmiseen. Edelld 14 artiklan 3 ja 8 kohdassa
sdddettyjd velvoitteita sovelletaan avoimen ldhdekoodin ohjelmistovastaaviin siltd osin kuin digitaalisia elementteja
sisdltavien tuotteiden tietoturvaan vaikuttavat vakavat poikkeamat vaikuttavat verkko- ja tietojirjestelmiin, jotka avoimen

lihdekoodin ohjelmistovastaavat antavat kiytto6n tallaisten tuotteiden kehittdmistd varten.

25 artikla

Vapaan ja avoimen lihdekoodin ohjelmiston tietoturvatodistus

Jotta voidaan helpottaa 13 artiklan 5 kohdassa sdddetyn asianmukaista huolellisuutta koskevan velvoitteen noudattamista,
erityisesti kun on kyse valmistajista, jotka integroivat digitaalisia elementtejd sisdltaviin tuotteisiinsa vapaita ja avoimen
lahdekoodin ohjelmistokomponentteja, komissiolle siirretddn valta hyviksyd 61 artiklan mukaisesti delegoituja sddadoksia,
joilla tiydennetddn titd asetusta perustamalla vapaaehtoisia tietoturvatodistusohjelmia, joiden avulla vapaiksi ja avoimen
lahdekoodin ohjelmistoiksi luokiteltavien digitaalisia elementtejd sisltdvien tuotteiden kehittdjit tai kayttdjat sekd muut
kolmannet osapuolet voivat arvioida, ovatko tillaiset tuotteet kaikkien tai tiettyjen olennaisten kyberturvallisuus-
vaatimusten tai muiden tissd asetuksessa saddettyjen velvoitteiden mukaisia.
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26 artikla
Ohjeet
1. Jotta voidaan helpottaa taytintoonpanoa ja varmistaa sen johdonmukaisuus, komissio julkaisee ohjeita, joilla autetaan

talouden toimijoita soveltamaan tdtd asetusta ja joilla pyritddn erityisesti tekemidn sen noudattamisesta helpompaa
mikroyrityksille sekd pienille ja keskisuurille yrityksille.

2. Jos komissio aikoo antaa 1 kohdassa tarkoitettuja ohjeita, se kisittelee niissd ainakin seuraavia nikokohtia:
a) tdmdin asetuksen soveltamisala ja erityisesti datan etdkisittelyratkaisut sekd vapaat ja avoimen lihdekoodin ohjelmistot;
b) tukiaikojen soveltaminen tiettyihin digitaalisia elementteji sisdltivien tuotteiden ryhmiin;

) ohjeet valmistajille, joihin sovelletaan titd asetusta ja joihin sovelletaan myods muuta unionin yhdenmukais-
tamislainsddddntod kuin tdtd asetusta tai muita asiaan liittyvid unionin saddoksid;

d) merkittdvin muutoksen kisite.

Komissio pitdd myos ylld helposti saatavilla olevaa luetteloa timin asetuksen nojalla annetuista delegoiduista sdadoksista ja
taytintoonpanosaidoksista.

3. Komissio kuulee asiaankuuluvia sidosryhmii, kun se laatii ohjeita timan artiklan nojalla.

III LUKU
DIGITAALISIA ELEMENTTEJA SISALTAVAN TUOTTEEN VAATIMUSTENMUKAISUUS

27 artikla

Vaatimustenmukaisuusolettama

1. Digitaalisia elementtejd sisiltdvid tuotteita ja valmistajan kdyttoon ottamia prosesseja, jotka ovat sellaisten
yhdenmukaistettujen standardien tai niiden osien mukaisia, joiden viitetiedot on julkaistu Euroopan unionin virallisessa
lehdessd, on pidettavd niiden liitteessd I vahvistettujen olennaisten kyberturvallisuusvaatimusten mukaisina, jotka kyseiset
standardit tai niiden osat kattavat.

Komissio pyytdd asetuksen (EU) N:o 1025/2012 10 artiklan 1 kohdan mukaisesti yhtd tai useampaa eurooppalaista
standardointiorganisaatiota laatimaan timan asetuksen liitteessd I vahvistettuja olennaisia kyberturvallisuusvaatimuksia
koskevia yhdenmukaistettuja standardeja. Kun komissio valmistelee tihdn asetukseen liittyvid standardointipyyntojd, se
pyrkii ottamaan huomioon silld hetkelld jo olemassa tai kehitteilld olevat kyberturvallisuutta koskevat eurooppalaiset ja
kansainviliset standardit, jotta voidaan yksinkertaistaa yhdenmukaistettujen standardien kehittimistd asetuksen (EU)
N:o 1025/2012 mukaisesti.

2. Komissio voi hyviksyi taytintoonpanosaadoksid, joissa vahvistetaan teknisid vaatimuksia koskevia yhteisid eritelmia,
joiden avulla voidaan tdyttdd timin asetuksen soveltamisalaan kuuluville digitaalisia elementtejd sisiltaville tuotteille
liitteessd I vahvistetut olennaiset kyberturvallisuusvaatimukset.

Nami tdytintoonpanosiaddokset hyvaksytddn ainoastaan, jos seuraavat edellytykset tayttyvat:

a) komissio on pyytinyt asetuksen (EU) N:o 1025/2012 10 artiklan 1 kohdan nojalla yhtd tai useampaa eurooppalaista
standardointiorganisaatiota laatimaan liitteessd I vahvistettuja olennaisia kyberturvallisuusvaatimuksia koskevan
yhdenmukaistetun standardin ja

i) pyyntod ei ole hyviksytty;

ii) kyseistd pyyntod koskevia yhdenmukaistettuja standardeja ei ole toimitettu asetuksen (EU) N:o 1025/2012
10 artiklan 1 kohdan mukaisesti asetetussa mairaajassa; tai

iii) yhdenmukaistetut standardit eivit ole pyynnon mukaisia; ja
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b) tdimadn asetuksen liitteessd I vahvistetut olennaiset kyberturvallisuusvaatimukset kattavien yhdenmukaistettujen
standardien viitetietoja ei ole julkaistu Euroopan unionin virallisessa lehdessi asetuksen (EU) N:o 1025/2012 mukaisesti,
eikd ole odotettavissa, ettd tallaiset viitetiedot julkaistaan kohtuullisen ajan kuluessa.

Ndmad tdytintoonpanosiddokset hyviksytddn 62 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

3. Ennen kuin komissio laatii luonnoksen timin artiklan 2 kohdassa tarkoitetuksi tdytintoonpanosiddokseksi, se
ilmoittaa asetuksen (EU) N:o 1025/2012 22 artiklassa tarkoitetulle komitealle katsovansa, ettd timan artiklan 2 kohdassa
esitetyt edellytykset tayttyvit.

4.  Laatiessaan luonnosta timan artiklan 2 kohdassa tarkoitetuksi taytantoonpanosaadokseksi komissio ottaa huomioon
asiaankuuluvien elinten nikemykset ja kuulee asianmukaisesti kaikkia asiaankuuluvia sidosryhmia.

5. Digitaalisia elementtejd sisdltdvid tuotteita ja valmistajan kéyttoon ottamia prosesseja, jotka ovat timin artiklan
2 kohdassa tarkoitetuilla tdytintoonpanosiadoksilld vahvistettujen yhteisten eritelmien tai niiden osien mukaisia, on
pidettava niiden liitteessd [ vahvistettujen olennaisten kyberturvallisuusvaatimusten mukaisina, jotka kyseiset standardit tai
niiden osat kattavat.

6. Jos eurooppalainen standardointiorganisaatio hyviksyy yhdenmukaistetun standardin ja sitd ehdotetaan komissiolle
sen viitetietojen julkaisemiseksi Euroopan unionin virallisessa lehdessd, komissio arvioi yhdenmukaistetun standardin asetuksen
(EU) N:o 1025/2012 mukaisesti. Kun yhdenmukaistetun standardin viitetiedot julkaistaan Euroopan unionin virallisessa
lehdessd, komissio kumoaa timan artiklan 2 kohdassa tarkoitetut tdytintdonpanosiddokset tai niiden osat, jotka kattavat
samat olennaiset kyberturvallisuusvaatimukset kuin kyseinen yhdenmukaistettu standardi.

7. Jos jasenvaltio katsoo, ettd yhteinen eritelma ei tdysin tdytd liitteessd I vahvistettuja olennaisia kyberturvallisuus-
vaatimuksia, sen on ilmoitettava asiasta komissiolle toimittamalla yksityiskohtainen selvitys. Komissio arvioi kyseisen
yksityiskohtaisen selvityksen ja voi tarvittaessa muuttaa tdytdntoonpanosiadostd, jossa kyseinen yhteinen eritelmi
vahvistetaan.

8.  Digitaalisia elementteja sisdltavien tuotteiden ja valmistajan kaytto6n ottamien prosessien, joille on annettu asetuksen
(EU) 2019/881 nojalla hyviksytyn eurooppalaisen kyberturvallisuuden sertifiointijirjestelmidn mukainen EU-vaatimus-
tenmukaisuusilmoitus tai sertifikaatti, katsotaan olevan liitteessi [ vahvistettujen olennaisten kyberturvallisuusvaatimusten
mukaisia, jos EU-vaatimustenmukaisuusilmoitus tai eurooppalainen kyberturvallisuussertifikaatti tai niiden osat kattavat
kyseiset vaatimukset.

9.  Siirretddn komissiolle valta antaa timdn asetuksen 61 artiklan mukaisesti delegoituja sdddoksid, joilla tdydennetddn
titd asetusta yksiloimalli ne asetuksen (EU) 2019/881 nojalla hyviksytyt eurooppalaiset kyberturvallisuuden
sertifiointijirjestelmat, joita voidaan kiyttdd osoittamaan, ettd digitaalisia elementtejd sisdltavit tuotteet ovat timin
asetuksen liitteessd 1 vahvistettujen olennaisten kyberturvallisuusvaatimusten tai niiden osien mukaisia. Lisiksi euroop-
palaisen kyberturvallisuussertifikaatin myontdminen vahintddn varmuustasolla “korotettu” tillaisten jarjestelmien
mukaisesti poistaa valmistajan velvoitteen teettdd timin asetuksen 32 artiklan 2 kohdan a ja b alakohdassa ja 32 artiklan
3 kohdan a ja b alakohdassa sdddettyjen vaatimusten osalta vaatimustenmukaisuuden arviointi kolmannella osapuolella.

28 artikla

EU-vaatimustenmukaisuusvakuutus

1. Valmistajien on laadittava EU-vaatimustenmukaisuusvakuutus 13 artiklan 12 kohdan mukaisesti, ja siind on
mainittava, ettd liitteessd I vahvistettujen sovellettavien olennaisten kyberturvallisuusvaatimusten tdyttyminen on osoitettu.

2. EU-vaatimustenmukaisuusvakuutuksen on oltava rakenteeltaan liitteessd V vahvistetun mallin mukainen, ja sen on
sisillettdava liitteessd VIII vahvistetuissa asiaankuuluvissa vaatimustenmukaisuuden arviointimenettelyissd eritellyt tekijt.
Tallaista vakuutusta on tarvittaessa pdivitettdvd. Se on asetettava saataville sen jdsenvaltion vaatimilla kielilld, jossa
digitaalisia elementteji sisiltdvd tuote saatetaan markkinoille tai asetetaan saataville markkinoilla.

Edelli 13 artiklan 20 kohdassa tarkoitetun yksinkertaistetun EU-vaatimustenmukaisuusvakuutuksen on oltava
rakenteeltaan liitteessd VI vahvistetun mallin mukainen. Se on asetettava saataville sen jisenvaltion vaatimilla kielilld,
jossa digitaalisia elementtejd sisdltdva tuote saatetaan markkinoille tai asetetaan saataville markkinoilla.
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3. Jos digitaalisia elementtejd sisdltdvddn tuotteeseen sovelletaan useampia unionin saddoksid, joissa edellytetddn
EU-vaatimustenmukaisuusvakuutusta, kaikkien tallaisten unionin sddadosten osalta laaditaan yksi ainoa EU-vaatimustenmu-
kaisuusvakuutus. Kyseisessd vakuutuksessa on mainittava kyseisten unionin saddosten tunnistetiedot, niiden julkaisuviitteet
mukaan luettuina.

4. Laatimalla EU-vaatimustenmukaisuusvakuutuksen valmistaja ottaa vastuun digitaalisia elementtejd sisdltdvin tuotteen
vaatimustenmukaisuudesta.

5. Siirretddn komissiolle valta antaa 61 artiklan mukaisesti delegoituja sdaddoksid, joilla tdydennetddn tdtd asetusta
lisaamalld teknologian kehittymisen huomioon ottamiseksi elementtejd liitteessd V vahvistetun EU-vaatimustenmukai-
suusvakuutuksen vahimmaissisaltoon.

29 artikla

CE-merkintii koskevat yleiset periaatteet

CE-merkintdd koskevat asetuksen (EY) N:o 765/2008 30 artiklassa sdddetyt yleiset periaatteet.

30 artikla

CE-merkinniin tuotteeseen kiinnittimistd tai liittimistd koskevat sdinnot ja ehdot

1. CE-merkintd on kiinnitettdva digitaalisia elementteja sisiltavdan tuotteeseen nakyvisti, helposti luettavasti ja pysyvasti.
Jos timi ei ole mahdollista tai perusteltua digitaalisia elementteji sisiltdvin tuotteen luonteen vuoksi, merkinti on liitettdva
tuotteen pakkaukseen ja 28 artiklassa tarkoitettuun tuotteen mukana toimitettavaan EU-vaatimustenmukaisuusvakuu-
tukseen. Ohjelmistojen muodossa olevien digitaalisia elementteja sisiltdvien tuotteiden osalta CE-merkintd on liitettdva joko
28 artiklassa tarkoitettuun EU-vaatimustenmukaisuusvakuutukseen tai esitettivd ohjelmistotuotteen verkkosivustolla.
Jalkimmdisessd tapauksessa verkkosivuston asianomaisen osion on oltava helposti ja suoraan kuluttajien saatavilla.

2. Jos digitaalisia elementtejd sisdltavin tuotteen luonne sitd vaatii, tuotteeseen kiinnitetyn CE-merkinndn korkeus voi
olla alle 5 mm, kunhan merkintd on kuitenkin nakyva ja helposti luettavissa.

3. CE-merkinti on kiinnitettdvi tuotteeseen ennen sen markkinoille saattamista. Sen yhteyteen voidaan liittdd 6 kohdassa
tarkoitetuissa taytintoonpanosdadoksissd vahvistettu erityistd kyberturvallisuusriskid tai kdyttotapaa osoittava kuva- tai
muu merkki.

4. CE-merkinndn yhteydessd on esitettdvd ilmoitetun laitoksen tunnusnumero, jos kyseinen laitos on osallistunut
32 artiklassa tarkoitettuun tdydelliseen laadunvarmistukseen perustuvaan vaatimustenmukaisuuden arviointimenettelyyn
(perustuen moduuliin H).

IImoitetun laitoksen tunnusnumeron kiinnittdd laitos itse tai sen ohjeiden mukaisesti valmistaja tai valmistajan valtuutettu
edustaja.

5. Jasenvaltioiden on nykyisid mekanismeja hyodyntdmalld varmistettava CE-merkintdd koskevan jirjestelmin
moitteeton soveltaminen ja toteutettava tarkoituksenmukaiset toimet, jos titd merkintdd kaytetddn sidntojenvastaisesti.
Jos digitaalisia elementteja sisdltavit tuotteet kuuluvat sellaisen muun unionin yhdenmukaistamislainsiddannon kuin tdimén
asetuksen soveltamisalaan, jossa my6s sdddetddn CE-merkinndn kiinnittdimisestd, CE-merkinnin on osoitettava, ettd tuotteet
tdyttavat myos tillaisessa muussa unionin yhdenmukaistamislainsdddannossd vahvistetut vaatimukset.

6.  Komissio voi taytintoonpanosdadoksin vahvistaa teknisid eritelmid, jotka koskevat digitaalisia elementteja sisiltavien
tuotteiden tietoturvaan liittyvid merkintojd, kuvamerkkejd tai muita merkkejd, niiden tukiaikoja sekd mekanismeja, joilla
edistetddn niiden kdyttod ja lisitddn yleistd tietoisuutta digitaalisia elementtejd sisdltivien tuotteiden tietoturvasta.
Laatiessaan luonnoksia tiytinto6npanosidddoksiksi komissio kuulee asiaankuuluvia sidosryhmid ja hallinnollisen yhteistyon
ryhmii, jos se on jo perustettu 52 artiklan 15 kohdan nojalla. Nami tdytintoonpanosaidokset hyviksytdan 62 artiklan
2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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31 artikla

Tekniset asiakirjat

1. Teknisten asiakirjojen on sisillettivd kaikki asiaankuuluvat tiedot tai yksityiskohtaiset kuvaukset keinoista, joilla
valmistaja on varmistanut, ettd digitaalisia elementtejd sisaltavd tuote ja valmistajan kdyttoon ottamat prosessit tayttavat
liitteessd 1 vahvistetut olennaiset kyberturvallisuusvaatimukset. Asiakirjojen on sisillettdvd vihintddn liitteessd VII
vahvistetut osat.

2. Tekniset asiakirjat on laadittava ennen digitaalisia elementtejd sisltdvin tuotteen saattamista markkinoille, ja niitd on
tarvittaessa paivitettdva jatkuvasti vihintddn tukiajan ajan.

3. Sellaisten 12 artiklassa tarkoitettujen digitaalisia elementtejd sisiltdvien tuotteiden osalta, joihin sovelletaan myos
muita unionin sdddoksid, joissa sdddetddn teknisistd asiakirjoista, on laadittava kootusti tekniset asiakirjat, jotka sisdltavat
timan asetuksen liitteessd VII tarkoitetut tiedot ja kyseisissd unionin muissa saddoksissd vaaditut tiedot.

4. Vaatimustenmukaisuuden arviointimenettelyyn liittyvit tekniset asiakirjat ja kirjeenvaihto on laadittava sen
jasenvaltion virallisella kielelld, johon ilmoitettu laitos on sijoittautunut, tai muulla kyseisen laitoksen hyviksymalld kielelld.

5. Siirretddn komissiolle valta antaa 61 artiklan mukaisesti delegoituja sdddoksid, joilla tdydennetddn tdtd asetusta
lisadamalla liitteessd VII vahvistettuihin teknisiin asiakirjoihin sisillytettdvid osia, jotta voidaan ottaa huomioon teknologian
kehitys sekd tdimin asetuksen tdytantoonpanoprosessissa havaittu kehitys. T4td varten komissio pyrkii varmistamaan, ettd
mikroyrityksille sekd pienille ja keskisuurille yrityksille aiheutuva hallinnollinen rasite on oikeasuhtainen.

32 artikla

Digitaalisia elementteji sisiltivien tuotteiden vaatimustenmukaisuuden arviointimenettelyt

1. Valmistajan on suoritettava digitaalisia elementtejd sisdltivan tuotteen ja kdyttoon ottamiensa prosessien
vaatimustenmukaisuuden arviointi selvittddkseen, tdyttavitko ne liitteessd I vahvistetut olennaiset kyberturvallisuus-
vaatimukset. Valmistajan on osoitettava olennaisten kyberturvallisuusvaatimusten tdyttyminen jollakin seuraavista
menettelyistd:

a) liitteessd VIII esitetty sisdiseen valvontaan perustuva menettely (perustuen moduuliin A)

b) liitteessd VIII esitetty EU-tyyppitarkastusmenettely (perustuen moduuliin B), jota seuraa liitteessd VIII esitetty sisdiseen
tuotannonvalvontaan perustuva EU-tyypinmukaisuus (perustuen moduuliin C);

¢) liitteessd VIII esitetty tdydelliseen laadunvarmistukseen perustuva vaatimustenmukaisuusarviointi (perustuen moduuliin
H); tai

d) jos saatavilla ja sovellettavissa, 27 artiklan 9 kohdan mukainen eurooppalainen kyberturvallisuuden sertifiointijirjes-
telma.

2. Jos valmistaja arvioidessaan, tdyttavitko liitteessd III esitetyn mukainen luokkaan I kuuluva digitaalisia elementtejd
sisdltavd tarked tuote ja sen valmistajan kdyttoon ottamat prosessit liitteessd 1 vahvistetut olennaiset kyberturvallisuus-
vaatimukset, ei ole kdyttinyt tai on kdyttinyt vain osittain 27 artiklassa tarkoitettuja yhdenmukaistettuja standardeja,
yhteisid eritelmid tai eurooppalaisia kyberturvallisuuden sertifiointijirjestelmid varmuustasolla "korotettu” tai jos tillaisia
yhdenmukaistettuja standardeja, yhteisid eritelmid tai eurooppalaisia kyberturvallisuuden sertifiointijirjestelmid ei ole
olemassa, kyseistd digitaalisia elementtejd sisdltivdd tuotetta ja valmistajan kayttoon ottamia prosesseja on arvioitava
jommassakummassa seuraavista menettelyistd suhteessa kyseisiin olennaisiin kyberturvallisuusvaatimuksiin:

a) liitteessd VIII esitetty EU-tyyppitarkastusmenettely (perustuen moduuliin B), jota seuraa liitteessd VIII esitetty sisdiseen
tuotannonvalvontaan perustuva EU-tyypinmukaisuus (perustuen moduuliin C); tai

b) liitteessd VIII esitetty tdydelliseen laadunvarmistukseen perustuva vaatimustenmukaisuusarviointi (perustuen moduuliin
H).

3. Jos tuote on liitteessd III esitetyn mukainen luokkaan II kuuluva digitaalisia elementtejd sisltdva tirked tuote,
valmistajan on osoitettava, ettd tuote on tdyttdd liitteessd I vahvistetut olennaiset kyberturvallisuusvaatimukset kayttien
jotakin seuraavista menettelyista:
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a) liitteessd VIII esitetty EU-tyyppitarkastusmenettely (perustuen moduuliin B), jota seuraa liitteessd VIII esitetty sisdiseen
tuotannonvalvontaan perustuva EU-tyypinmukaisuus (perustuen moduuliin C);

b) liitteessd VIII esitetty tdydelliseen laadunvarmistukseen perustuva vaatimustenmukaisuusarviointi (perustuen moduuliin
H); tai

¢) jos saatavilla ja sovellettavissa, timén asetuksen 27 artiklan 9 kohdan mukainen eurooppalainen kyberturvallisuuden
sertifiointijarjestelméd vihintddn varmuustasolla "korotettu” asetuksen (EU) 2019/881 nojalla.

4. Liitteessd IV luetelluista digitaalisia elementtejd sisaltdvistd kriittisistd tuotteista on osoitettava, ettd ne tdyttavit
liitteessé I vahvistetut olennaiset kyberturvallisuusvaatimukset, kdyttien jompaakumpaa seuraavista menettelyista:

a) 8 artiklan 1 kohdan mukainen eurooppalainen kyberturvallisuuden sertifiointijirjestelmd; tai
b) jos 8 artiklan 1 kohdassa saddetyt edellytykset eivit tayty, jokin tdimdn artiklan 3 kohdassa tarkoitetuista menettelyista.

5. Sellaisten vapaiksi ja avoimen ldhdekoodin ohjelmistoiksi luokiteltavien digitaalisia elementteji sisdltdvien tuotteiden
valmistajien, jotka kuuluvat liitteessdé II vahvistettuihin ryhmiin, on voitava osoittaa, ettd tuotteet tdyttavat
liitteessd 1 vahvistetut olennaiset kyberturvallisuusvaatimukset, kdyttden jotakin timén artiklan 1 kohdassa tarkoitetuista
menettelyistd edellyttden, ettd 31 artiklassa tarkoitetut tekniset asiakirjat ovat yleisesti saatavilla ndiden tuotteiden
markkinoille saattamisen ajankohtana.

6.  Mikroyritysten ja pienten ja keskisuurten yritysten, mukaan lukien startup-yritykset, erityiset edut ja tarpeet on
otettava huomioon vaatimustenmukaisuuden arviointimenettelyistd perittdvid maksuja vahvistettaessa ja nditd maksuja on
alennettava suhteessa ndiden yritysten etuihin ja tarpeisiin.

33 artikla
Tukitoimet mikroyrityksille ja pienille ja keskisuurille yritykselle, mukaan lukien startup-yritykset

1.  Jasenvaltioiden on tarvittaessa toteutettava seuraavat mikroyritysten ja pienten yritysten tarpeisiin radtaloidyt toimet:
a) jdrjestettava erityisid tiedotus- ja koulutustoimia timédn asetuksen soveltamisesta;

b) perustettava erityinen viestintikanava mikroyrityksid ja pienid yrityksid ja tarvittaessa paikallisviranomaisia varten, jotta
voidaan antaa neuvoja ja vastata timédn asetuksen tdytintoonpanoa koskeviin kysymyksiin;

C) tuettava testausta ja vaatimustenmukaisuuden arviointitoimia tarpeen mukaan myos Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja tutkimusosaamiskeskuksen tuella.

2. Jasenvaltiot voivat tarvittaessa perustaa kyberkestivyyden sddntelyn testiympdristojd. Tallaisissa sddntelyn
testiympdristoissd on oltava innovatiivisille digitaalisia elementtejd sisdltaville tuotteille valvottuja testausymparistojd, joilla
helpotetaan niiden kehittamistd, suunnittelua, validointia ja testausta timdn asetuksen noudattamiseksi, rajoitetun ajan
ennen markkinoille saattamista. Komissio ja tarvittaessa ENISA voivat tarjota teknistd tukea, neuvontaa ja vilineitd
sdantelyn testiymparistojen perustamista ja toimintaa varten. Sddntelyn testiymparistot on perustettava markkina-
valvontaviranomaisten suorassa valvonnassa, ohjauksessa ja niiden tuella. Jasenvaltioiden on ilmoitettava komissiolle ja
muille markkinavalvontaviranomaisille sddntelyn testiympariston perustamisesta hallinnollisen yhteistyén ryhmin kautta.
Sadntelyn testiympdristot eivat vaikuta toimivaltaisten viranomaisten valvonta- ja korjausvaltuuksiin. Jasenvaltioiden on
varmistettava avoin, oikeudenmukainen ja ldpindkyvd péddsy sddntelyn testiymparistoihin ja erityisesti helpotettava
mikroyritysten ja pienten yritysten, my0s startup-yritysten, paasyd niihin.

3. Komissio antaa 26 artiklan mukaisesti mikroyrityksille ja pienille ja keskisuurille yrityksille ohjeita, jotka koskevat
tdmin asetuksen tdytintdonpanoa.

4. Komissio tekee tunnetuksi unionin nykyisten ohjelmien sdintelykehyksessa saatavilla olevaa taloudellista tukea, jotta
se voi erityisesti helpottaa mikroyrityksille ja pienille yrityksille aiheutuvaa taloudellista rasitetta.
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5. Mikroyritykset ja pienet yritykset voivat toimittaa liitteessd VII tdsmennetyt tekniset asiakirjat yksinkertaistetussa
muodossa. Komissio tdsmentdd tdtd varten tdytintoonpanosiaddoksin mikroyritysten ja pienten yritysten tarpeisiin
suunnattujen yksinkertaistettujen teknisten asiakirjojen muodot, mukaan lukien se, miten liitteessd VII esitetyt osat on
toimitettava. Jos mikroyritys tai pieni yritys paittdd toimittaa liitteessd VII vahvistetut tiedot yksinkertaistetussa muodossa,
sen on kéytettdvd tdssi kohdassa tarkoitettua muotoa. Ilmoitettujen laitosten on hyviksyttivd kyseinen muoto
vaatimustenmukaisuuden arviointia varten.

Nami tdytintoonpanosiaddokset hyvaksytdan 62 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

34 artikla
Vastavuoroista tunnustamista koskevat sopimukset
Ottaen huomioon kolmannen maan teknisen kehityksen tason ja vaatimustenmukaisuuden arviointia koskevan

toimintamallin unioni voi tehdd vastavuoroista tunnustamista koskevia sopimuksia kolmansien maiden kanssa Euroopan
unionin toiminnasta tehdyn sopimuksen 218 artiklan mukaisesti kansainvalisen kaupan edistimiseksi ja helpottamiseksi.

IV LUKU
VAATIMUSTENMUKAISUUDEN ARVIOINTILAITOSTEN ILMOITTAMINEN

35 artikla
Ilmoittaminen

1.  Jasenvaltioiden on ilmoitettava komissiolle ja muille jisenvaltioille laitokset, joille on annettu lupa suorittaa
vaatimustenmukaisuuden arviointeja timéan asetuksen mukaisesti.

2. Jasenvaltioiden on pyrittdvd varmistamaan 11 paivdan joulukuuta 2026 mennessd, ettd unionissa on riittdvd maard
ilmoitettuja laitoksia vaatimustenmukaisuuden arviointien suorittamiseksi, jotta voidaan vilttdd pullonkaulat ja
markkinoille padsyn esteet.

36 artikla
Ilmoittamisesta vastaavat viranomaiset
1. Kunkin jdsenvaltion on nimettdvd ilmoittamisesta vastaava viranomainen, jonka vastuulla on laatia ja toteuttaa

tarvittavat menettelyt, jotka liittyvit vaatimustenmukaisuuden arviointilaitosten arviointiin, nimedmiseen ja ilmoittamiseen,
sekd valvoa niitd, mukaan lukien siti, ettd ne noudattavat 41 artiklaa.

2. Jasenvaltiot voivat paittdd, ettd 1 kohdassa tarkoitetun arvioinnin ja valvonnan suorittaa asetuksessa (EY)
N:o 765/2008 madritelty kansallinen akkreditointielin kyseisen asetuksen mukaisesti.

3. Jos ilmoittamisesta vastaava viranomainen delegoi tai muulla tavoin antaa tehtdviksi timin artiklan 1 kohdassa
tarkoitetun arvioinnin, ilmoittamisen tai valvonnan laitokselle, joka ei ole valtiollinen yksikko, kyseisen laitoksen on oltava
oikeushenkil6 ja sen on noudatettava soveltuvin osin 37 artiklaa. Lisdksi kyseiselld laitoksella on oltava kaytossa jarjestelyt
toiminnastaan syntyvien vastuiden kattamiseksi.

4. Ilmoittamisesta vastaavan viranomaisen on otettava tdysi vastuu tehtévistd, joita 3 kohdassa tarkoitettu laitos hoitaa.

37 artikla

Ilmoittamisesta vastaavia viranomaisia koskevat vaatimukset

1. [Imoittamisesta vastaava viranomainen on perustettava siten, ettei vaatimustenmukaisuuden arviointilaitosten kanssa
synny eturistiriitaa.

2. Imoittamisesta vastaavan viranomaisen on oltava organisaatioltaan ja toiminnaltaan sellainen, ettd sen toiminnan
objektiivisuus ja puolueettomuus on turvattu.

3. Ilmoittamisesta vastaavan viranomaisen on oltava organisaatioltaan sellainen, ettd kunkin paitoksen, joka koskee
vaatimustenmukaisuuden arviointilaitoksen ilmoittamista, tekevit eri toimivaltaiset henkil6t kuin ne, jotka suorittivat
arvioinnin.

ELL: http://data.europa.cu/eli/reg/2024/2847 o]

51/81



FI EUVL L, 20.11.2024

4. Imoittamisesta vastaava viranomainen ei saa tarjota eikd suorittaa mitdan toimintoja, joita vaatimustenmukaisuuden
arviointilaitokset suorittavat, eikd konsultointipalveluja kaupallisin tai kilpailullisin perustein.

5. Ilmoittamisesta vastaavan viranomaisen on turvattava saamiensa tietojen luottamuksellisuus.

6.  Ilmoittamisesta vastaavalla viranomaisella on oltava kdytossddn riittdvd mddrd pitevdd henkilostod tehtiviensd
asianmukaista hoitamista varten.

38 artikla

Ilmoittamisesta vastaavien viranomaisten tiedotusvelvollisuus

1. Jasenvaltioiden on tiedotettava komissiolle menettelyistddn, jotka koskevat vaatimustenmukaisuuden arviointilaitos-
ten arviointia ja ilmoittamista sekd ilmoitettujen laitosten valvontaa, sekd mahdollisista muutoksista niihin.

2. Komissio asettaa 1 kohdassa tarkoitetut tiedot julkisesti saataville.

39 artikla

Ilmoitettuja laitoksia koskevat vaatimukset

1. Jotta vaatimustenmukaisuuden arviointilaitos voidaan ilmoittaa, sen on tdytettivi 2-12 kohdassa sdddetyt
vaatimukset.

2. Vaatimustenmukaisuuden arviointilaitos on perustettava kansallisen lainsdddannon mukaisesti, ja sen on oltava
oikeushenkil6.

3. Vaatimustenmukaisuuden arviointilaitoksen on oltava arvioimastaan organisaatiosta tai digitaalisia elementtejd
sisdltavistd tuotteesta riippumaton kolmas osapuoli.

Laitosta, joka kuuluu yrittdjdjarjestoon tai ammattialajdrjestoon, joka edustaa yrityksid, jotka ovat osallisina laitoksen
arvioimien digitaalisia elementtejd sisdltivien tuotteiden suunnittelussa, kehittimisessd, tuotannossa, toimittamisessa,
kokoonpanemisessa, kdytossd tai yllapidossa, voidaan pitdd tallaisena kolmantena osapuolena silld ehdolla, ettd osoitetaan
sen riippumattomuus ja valttyminen eturistiriidoilta.

4. Vaatimustenmukaisuuden arviointilaitos, sen ylin johto ja vaatimustenarviointitehtdvien suorittamisesta vastaava
henkil6sto eivit saa olla arvioimiensa digitaalisia elementtejd sisdltivien tuotteiden suunnittelijoita, kehittdjid, valmistajia,
toimittajia, maahantuojia, jakelijoita, asentajia, ostajia, omistajia, kdyttdjid tai yllapitdjid eivdtkd minkaan tallaisen osapuolen
valtuutettuja edustajia. Tamd ei sulje pois sellaisten arvioitujen tuotteiden kayttod, jotka ovat vaatimustenmukaisuuden
arviointilaitoksen toimien kannalta tarpeellisia, tai tallaisten tuotteiden kayttod henkilokohtaisiin tarkoituksiin.

Vaatimustenmukaisuuden arviointilaitos, sen ylin johto ja vaatimustenmukaisuuden arviointitehtdvien suorittamisesta
vastaava henkilosto eivdat myoskddn saa olla suoranaisesti mukana arvioimiensa digitaalisia elementtejd sisdltavien
tuotteiden suunnittelussa, kehittdmisessi tai tuotannossa, tuonnissa, jakelussa, markkinoinnissa, asentamisessa, kiytossd tai
yllapidossa eivitka edustaa niissd toiminnoissa mukana olevia osapuolia. Ne eivit saa osallistua mihinkdan toimintaan, joka
voi olla ristiriidassa niiden suorittaman arvioinnin riippumattomuuden kanssa tai vaarantaa niiden luotettavuuden
vaatimuksenmukaisuuden arviointitoimissa, joita varten ne on ilmoitettu. Tdima koskee erityisesti konsultointipalveluja.

Vaatimustenmukaisuuden arviointilaitosten on varmistettava, ettd niiden tytdryhtiiden tai alihankkijoiden toimet eivit
vaikuta niiden suorittamien vaatimustenmukaisuuden arviointitoimien luottamuksellisuuteen, objektiivisuuteen ja
puolueettomuuteen.

5. Vaatimustenmukaisuuden arviointilaitosten ja niiden henkiloston on suoritettava vaatimustenmukaisuuden
arviointitoimet mahdollisimman suurta ammatillista luotettavuutta ja kyseiselld erityisalalla vaadittavaa teknistd patevyytta
noudattaen ja oltava vapaat kaikesta, erityisesti taloudellisesta, painostuksesta ja houkuttelusta, joka saattaisi vaikuttaa
niiden arviointiin tai vaatimustenmukaisuuden arviointitoimien tuloksiin, erityisesti niiden henkildiden tai henkiloryhmien
taholta, joille ndiden toimien tuloksilla on merkitysta.

6.  Vaatimustenmukaisuuden arviointilaitoksen on kyettivd suorittamaan kaikki liitteessd VIII tarkoitetut vaatimus-
tenmukaisuuden arviointitehtdvit, joita varten se on ilmoitettu, riippumatta siitd, suorittaako vaatimustenmukaisuuden
arviointilaitos kyseiset tehtavit itse vai suoritetaanko ne sen puolesta ja sen vastuulla.

Vaatimustenmukaisuuden arviointilaitoksella on kaikissa tapauksissa ja kunkin sellaisen vaatimustenmukaisuuden
arviointimenettelyn ja digitaalisia elementtejd sisiltdvien tuotteiden tyypin tai ryhmén osalta, jota varten se on ilmoitettu,
oltava kaytossdan:
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a) tarvittava henkilosto, jolla on tekninen tietimys sekd riittdvd ja soveltuva kokemus vaatimustenmukaisuuden
arviointitehtavien suorittamiseksi;

b) tarvittavat kuvaukset menettelyistd, joiden mukaisesti vaatimustenmukaisuuden arviointi on suoritettava, siten, ettd
varmistetaan ndiden menettelyiden avoimuus ja toistettavuus. Silld on oltava kdytossddn asianmukaiset toimintatavat ja
menettelyt, joissa erotetaan toisistaan ilmoitettuna laitoksena suoritetut tehtdvit ja muu toiminta;

¢) tarvittavat menettelyt, joiden mukaisesti se hoitaa tehtaviddn siten, ettd yrityksen koko, toimiala ja rakenne, kyseisissd
tuotteissa kaytettdvan teknologian monimutkaisuus sekd tuotantoprosessin massa- tai sarjatuotantoluonne otetaan
asianmukaisesti huomioon.

Vaatimustenmukaisuuden arviointilaitoksella on oltava kiytossddn tarvittavat keinot vaatimustenmukaisuuden arviointi-
toimiin liittyvien teknisten ja hallinnollisten tehtdvien asianmukaiseen hoitamiseen sekd paasy kaikkiin tarvittaviin laitteisiin
tai tiloihin.

7. Vaatimustenmukaisuuden arviointitoimien suorittamisesta vastaavalla henkildstolld on oltava:

a) vankka tekninen ja ammatillinen koulutus, joka kattaa kaikki ne vaatimustenmukaisuuden arviointitoimet, joita varten
vaatimustenmukaisuuden arviointilaitos on ilmoitettu;

b) riittavit tiedot suoritettavia arviointeja koskevista vaatimuksista ja riittdivat valtuudet téllaisten arviointien
suorittamiseen;

¢) asianmukaiset tiedot ja ymmarrys liitteessd I vahvistetuista olennaisista kyberturvallisuusvaatimuksista, sovellettavista
yhdenmukaistetuista standardeista ja yhteisistd eritelmistd seké asiaa koskevista unionin yhdenmukaistamislainsaddan-
non ja taytintdénpanosaddosten sddnnoksistd;

d) kyky laatia todistuksia, asiakirjoja ja raportteja, joilla osoitetaan, ettd arvioinnit on suoritettu.

8. Vaatimustenmukaisuuden arviointilaitosten, niiden ylimmin johdon ja arviointihenkil6ston puolueettomuus on
taattava.

Vaatimustenmukaisuuden arviointilaitoksen ylimmén johdon ja arviointihenkiloston palkkiot eivit saa olla riippuvaisia
suoritettujen arviointien maarastd eivitkd kyseisten arviointien tuloksista.

9.  Vaatimustenmukaisuuden arviointilaitosten on otettava vastuuvakuutus, jollei tillainen vastuu kuulu niiden
jasenvaltiolle kansallisen lainsaddannon perusteella tai jollei jasenvaltio itse ole vélittomasti vastuussa vaatimustenmukai-
suuden arvioinnista.

10.  Vaatimustenmukaisuuden arviointilaitosten henkilostolld on vaitiolovelvollisuus kaikkien niiden tietojen suhteen,
jotka se saa suorittaessaan tehtdviddn liitteen VIII tai sen tdytdntoonpanemiseksi annetun kansallisen lainsddddnnon
sdannosten mukaisesti, paitsi sen jisenvaltion markkinavalvontaviranomaisiin nihden, jossa laitosten toimet suoritetaan.
Omistusoikeudet on suojattava. Vaatimustenmukaisuuden arviointilaitoksella on oltava dokumentoidut menettelyt, joilla
varmistetaan tdimin kohdan noudattaminen.

11.  Vaatimustenmukaisuuden arviointilaitosten on osallistuttava asiaankuuluviin standardointitoimiin ja 51 artiklan
nojalla perustetun ilmoitettujen laitosten koordinointiryhman toimiin tai varmistettava, ettd niiden arviointihenkilosto saa
niistd tiedon, ja sovellettava yleisind ohjeina kyseisen ryhmin tyon tuloksena laadittuja hallinnollisia pddtoksia ja asiakirjoja.

12, Vaatimustenmukaisuuden arviointilaitosten on toimittava johdonmukaisilla, oikeudenmukaisilla, oikeasuhtaisilla ja
kohtuullisilla ehdoilla ja viltettdvd aiheuttamasta talouden toimijoille tarpeetonta rasitetta sekd otettava erityisesti
huomioon maksuihin liittyvdat mikroyritysten seké pienten ja keskisuurten yritysten edut.

40 artikla

Ilmoitettujen laitosten vaatimustenmukaisuusolettama

Jos vaatimustenmukaisuuden arviointilaitos voi osoittaa olevansa sellaisissa olennaisissa yhdenmukaistetuissa standardeissa
tai niiden osissa vahvistettujen edellytysten mukainen, joiden viitetiedot on julkaistu Euroopan unionin virallisessa lehdessd, sen
oletetaan tdyttdvan 39 artiklassa sdddetyt vaatimukset siltd osin kuin sovellettavat yhdenmukaistetut standardit kattavat
ndma vaatimukset.
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41 artikla

Ilmoitettujen laitosten tytiryhtiot ja alihankinta

1. Jos ilmoitettu laitos teettdd yksittdisid vaatimustenmukaisuuden arviointiin liittyvid tehtdvid alihankintana tai kayttad
tytaryhtiotd, sen on varmistettava, ettd alihankkija tai tytiryhtio tdyttad 39 artiklassa saadetyt vaatimukset, ja ilmoitettava
asiasta ilmoittamisesta vastaavalle viranomaiselle.

2. Imoitettujen laitosten on otettava tdysi vastuu alihankkijoiden tai tytaryhtididen suorittamista tehtdvistd riippumatta
siitd, mihin ndmé ovat sijoittautuneet.

3. Toimia voidaan teettdd alihankintana tai tytdryhtiolld ainoastaan, jos siitd on sovittu valmistajan kanssa.

4. Imoitettujen laitosten on pidettivd ilmoittamisesta vastaavan viranomaisen saatavilla asiakirjat, jotka koskevat
alihankkijan tai tytaryhtion pitevyyden arviointia seki ty6td, jota ndmd suorittavat timdn asetuksen nojalla.

42 artikla

Ilmoittamista koskeva hakemus

1. Vaatimustenmukaisuuden arviointilaitoksen on toimitettava ilmoittamista koskeva hakemus sen jdsenvaltion
ilmoittamisesta vastaavalle viranomaiselle, johon se on sijoittautunut.

2. Hakemukseen on liitettivd kuvaus vaatimustenmukaisuuden arviointitoimista, vaatimustenmukaisuuden arviointi-
menettelysta tai -menettelyistd ja yhdestd tai useammasta digitaalisia elementtejd sisaltavastd tuotteesta, jonka osalta laitos
katsoo olevansa pitevi, sekd tapauksen mukaan akkreditointitodistus, jonka kansallinen akkreditointielin on antanut ja
jossa todistetaan, ettd vaatimustenmukaisuuden arviointilaitos tdyttad 39 artiklassa sdddetyt vaatimukset.

3. Jos asianomainen vaatimustenmukaisuuden arviointilaitos ei voi toimittaa akkreditointitodistusta, sen on toimitettava
ilmoittamisesta vastaavalle viranomaiselle kaikki tarpeelliset asiakirjatodisteet, joiden avulla voidaan varmentaa, todeta ja
saannollisesti valvoa, ettd se tdyttdd 39 artiklassa siddetyt vaatimukset.

43 artikla

Ilmoitusmenettely

1. IImoittamisesta vastaavien viranomaisten on ilmoitettava ainoastaan sellaiset vaatimustenmukaisuuden arviointilai-
tokset, jotka ovat tdyttineet 39 artiklassa sdddetyt vaatimukset.

2. Imoittamisesta vastaavan viranomaisen on ilmoitettava asiasta komissiolle ja muille jasenvaltioille kdyttiden komission
kehittdmaa ja hallinnoimaa uuden lahestymistavan mukaista ilmoitettujen ja nimettyjen organisaatioiden tietojdrjestelmaa.

3.  Imoituksessa on oltava tarkat tiedot vaatimustenmukaisuuden arviointitoimista, vaatimustenmukaisuuden
arviointimoduulista tai -moduuleista sekd kyseessd olevasta yhdestd tai useammasta digitaalisia elementtejd sisdltavistd
tuotteesta sekd asiaankuuluva todistus patevyydesta.

4. Jos ilmoitus ei perustu 42 artiklan 2 kohdassa tarkoitettuun akkreditointitodistukseen, ilmoittamisesta vastaavan
viranomaisen on toimitettava komissiolle ja muille jdsenvaltioille asiakirjatodisteet, joiden avulla voidaan todistaa
vaatimustenmukaisuuden arviointilaitoksen patevyys ja kdytossd olevat jarjestelyt, joilla varmistetaan, etté laitosta valvotaan
saannollisesti ja ettd se tdyttdd edelleen 39 artiklassa sdddetyt vaatimukset.

5. Asianomainen laitos voi suorittaa ilmoitetun laitoksen tehtdvid ainoastaan, jos komissio ja muut jasenvaltiot eivét
esitd vastalauseita kahden viikon kuluessa ilmoittamisesta siind tapauksessa, ettd kaytetddn akkreditointitodistusta, tai
kahden kuukauden kuluessa ilmoittamisesta siind tapauksessa, ettd akkreditointia ei kiytetd.

Ainoastaan tillaista laitosta on pidettavé tdssd asetuksessa tarkoitettuna ilmoitettuna laitoksena.

6. Komissiolle ja muille jisenvaltioille on ilmoitettava myohemmistd merkityksellisisti muutoksista kyseiseen
ilmoitukseen.
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44 artikla

Ilmoitettujen laitosten tunnusnumerot ja luettelot
1. Komissio antaa ilmoitetulle laitokselle tunnusnumeron.
Se antaa vain yhden tunnusnumeron myos silloin, kun laitos ilmoitetaan usean unionin sdddoksen nojalla.

2. Komissio asettaa yleisesti saataville timéan asetuksen nojalla ilmoitettujen laitosten luettelon, joka sisdltda laitoksille
annetut tunnusnumerot ja toimet, joita varten ne on ilmoitettu.

Komissio huolehtii luettelon pitdmisestd ajan tasalla.

45 artikla

Muutokset ilmoituksiin

1. Jos ilmoittamisesta vastaava viranomainen on todennut tai saanut tietdd, ettei ilmoitettu laitos enda tdytd 39 artiklassa
sdddettyjd vaatimuksia tai ettei se noudata velvollisuuksiaan, ilmoittamisesta vastaavan viranomaisen on tarpeen mukaan
rajoitettava ilmoitusta taikka peruutettava se toistaiseksi tai kokonaan sen mukaan, miten vakavaa vaatimusten tayttdmatta
jattaminen tai velvollisuuksien noudattamatta jattiminen on ollut. Sen on ilmoitettava asiasta valittomasti komissiolle ja
muille jdsenvaltioille.

2. Jos ilmoitusta rajoitetaan tai se peruutetaan toistaiseksi tai kokonaan tai jos ilmoitettu laitos on lopettanut
toimintansa, ilmoituksen tehneen jisenvaltion on toteutettava asianmukaiset toimenpiteet varmistaakseen, ettd kyseisen
laitoksen asiakirja-aineistot joko kasittelee toinen ilmoitettu laitos tai ne ovat asianomaisten ilmoittamisesta vastaavien
viranomaisten ja markkinavalvontaviranomaisten saatavilla ndiden pyynnosta.

46 artikla

Ilmoitettujen laitosten pitevyyden riitauttaminen

1. Komissio tutkii kaikki tapaukset, joissa silld on tai sen tietoon saatetaan epailyksid, jotka koskevat ilmoitetun laitoksen
patevyyttd tai sitd, onko se tdyttinyt tai tdyttddko se edelleen sille asetetut vaatimukset ja velvollisuudet.

2. Imoituksen tehneen jasenvaltion on toimitettava pyynndstd komissiolle kaikki tiedot, jotka liittyvat ilmoituksen
perusteisiin tai asianomaisen laitoksen patevyyden yllapitoon.

3. Komissio varmistaa, ettd kaikkia sen tutkimusten yhteydessi saatuja arkaluonteisia tietoja kasitellddn luottamukselli-
sesti.

4. Jos komissio toteaa, ettd ilmoitettu laitos ei ole tdyttdnyt tai ei endd tdytd sen ilmoittamiselle asetettuja vaatimuksia, se
ilmoittaa asiasta ilmoituksen tehneelle jasenvaltiolle ja pyytda sitd toteuttamaan tarvittavat korjaavat toimenpiteet, mukaan
lukien ilmoituksen peruuttaminen tarvittaessa.

47 artikla

Ilmoitettujen laitosten toimintaan liittyvit velvollisuudet

1. Ilmoitettujen laitosten on suoritettava vaatimustenmukaisuuden arvioinnit 32 artiklassa ja liitteessd VIII sdddettyjen
vaatimustenmukaisuuden arviointimenettelyjen mukaisesti.

2. Vaatimustenmukaisuuden arvioinnit on suoritettava oikeasuhtaisesti siten, ettei talouden toimijoille aiheuteta
tarpeetonta rasitetta. Vaatimustenmukaisuuden arviointilaitosten on tehtividdn hoitaessaan otettava asianmukaisesti
huomioon yrityksen koko, erityisesti mikroyritysten sekd pienten ja keskisuurten yritysten osalta, toimiala ja rakenne,
kyseisten digitaalisia elementtejd sisiltdvien tuotteiden ja kaytettdvin teknologian monimutkaisuus ja kyberturvallisuus-
riskien taso sekd tuotantoprosessin massa- tai sarjatuotantoluonne.

3. Ilmoitettujen laitosten on kuitenkin noudatettava sellaista tarkkuutta ja suojelun tasoa, jota digitaalisia elementtejd
sisdltavien tuotteiden vaatimustenmukaisuudelta edellytetddn timan asetuksen mukaisesti.
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4. Jos ilmoitettu laitos katsoo, ettd valmistaja ei ole tdyttinyt vaatimuksia, jotka vahvistetaan liitteessi I tai vastaavissa
yhdenmukaistetuissa standardeissa tai 27 artiklassa tarkoitetuissa yhteisissd eritelmissd, sen on vaadittava valmistajaa
toteuttamaan asianmukaiset korjaavat toimenpiteet eikd se saa antaa vaatimustenmukaisuustodistusta.

5. Jos ilmoitettu laitos katsoo todistuksen antamisen jdlkeen suoritettavan vaatimustenmukaisuuden valvonnan
yhteydessi, ettei digitaalisia elementteji sisdltdva tuote endd tdytd tdssd asetuksessa siaddettyjd vaatimuksia, sen on vaadittava
valmistajaa toteuttamaan asianmukaiset korjaavat toimenpiteet ja tarvittaessa peruutettava todistus toistaiseksi tai
kokonaan.

6.  Jos korjaavia toimenpiteitd ei toteuteta tai niilld ei ole vaadittua vaikutusta, ilmoitetun laitoksen on tarpeen mukaan

rajoitettava myontimiddn todistuksia tai peruutettava ne toistaiseksi tai kokonaan.

48 artikla

Muutoksenhaku ilmoitettujen laitosten paitoksiin

Jasenvaltioiden on varmistettava, ettd kdytettdvissd on menettely muutoksen hakemiseksi ilmoitettujen laitosten paatoksiin.

49 artikla

Ilmoitettujen laitosten tiedotusvelvollisuus
1. Ilmoitettujen laitosten on tiedotettava ilmoittamisesta vastaavalle viranomaiselle seuraavista:
a) todistusten epddmiset, rajoittamiset taikka peruuttamiset toistaiseksi tai kokonaan;
b) olosuhteet, jotka vaikuttavat ilmoituksen soveltamisalaan ja ehtoihin;
¢) vaatimustenmukaisuuden arviointitoimia koskevat tietopyynnot, jotka ne ovat saaneet markkinavalvontaviranomaisilta;

d) pyynnostd vaatimustenmukaisuuden arviointitoimet, jotka on suoritettu niitd koskevan ilmoituksen soveltamisalalla, ja
mahdollisesti suoritetut muut toimet, mukaan lukien rajat ylittivd toiminta ja alihankinta.

2. Imoitettujen laitosten on toimitettava muille timédn asetuksen nojalla ilmoitetuille laitoksille, jotka suorittavat samat
digitaalisia elementtejd sisaltavit tuotteet kattavia samanlaisia vaatimustenmukaisuuden arviointitoimia, asiaankuuluvat
tiedot kysymyksistd, jotka liittyvat vaatimustenmukaisuuden arvioinnin kielteisiin tuloksiin ja pyynnostd myos myonteisiin
tuloksiin.

50 artikla

Kokemusten vaihto
Komissio huolehtii kokemusten vaihdon jdrjestimisesta ilmoittamista koskevista toimintalinjoista vastaavien jasenvaltioiden

kansallisten viranomaisten valilla.

51 artikla

Ilmoitettujen laitosten koordinointi

1. Komissio varmistaa, ettd ilmoitettujen laitosten vililld otetaan kayttoon asianmukainen koordinointi ja yhteistyo ja
ettd nditd harjoitetaan asianmukaisella tavalla ilmoitettujen laitosten monialaisessa ryhmissi.

2. Jasenvaltioiden on varmistettava, ettd niiden ilmoittamat laitokset osallistuvat kyseisen ryhmin ty6hon suoraan tai
nimettyjen edustajien vilityksella.
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V LUKU
MARKKINAVALVONTA JA TAYTANTOONPANO

52 artikla

Markkinavalvonta ja digitaalisia elementteji sisiltiville tuotteille unionin markkinoilla tehtivit tarkastukset

1. Tdmin asetuksen soveltamisalaan kuuluviin digitaalisia elementtejd sisaltaviin tuotteisiin sovelletaan asetusta (EU)
2019/1020.

2. Kunkin jdsenvaltion on nimettivd yksi tai useampi markkinavalvontaviranomainen timin asetuksen tehokkaan
tdytintoonpanon varmistamiseksi. Jasenvaltiot voivat nimetd tdtd asetusta varten markkinavalvontaviranomaiseksi jo
olemassa olevan tai uuden viranomaisen.

3. Tamadn artiklan 2 kohdan mukaisesti nimetyt markkinavalvontaviranomaiset vastaavat myos markkinavalvontatoi-
mista, jotka liittyvat 24 artiklassa sdddettyihin avoimen ldhdekoodin ohjelmistovastaavien velvollisuuksiin. Jos markkina-
valvontaviranomainen toteaa, ettd avoimen lihdekoodin ohjelmistovastaava ei noudata mainitussa artiklassa saddettyji
velvollisuuksia, sen on vaadittava avoimen liahdekoodin ohjelmistovastaavaa varmistamaan, ettd kaikki asianmukaiset
korjaavat toimenpiteet toteutetaan. Avoimen lahdekoodin ohjelmistovastaavien on varmistettava, ettd kaikki asianmukaiset
korjaavat toimenpiteet toteutetaan niiden timén asetuksen mukaisten velvollisuuksien noudattamiseksi.

4. Markkinavalvontaviranomaisten on tarvittaessa tehtdvi yhteisty6td asetuksen (EU) 2019/881 58 artiklan nojalla
nimettyjen kansallisten kyberturvallisuussertifioinnin myontavien viranomaisten kanssa ja vaihdettava saannoéllisesti niiden
kanssa tietoja. Tamin asetuksen 14 artiklan mukaisten raportointivelvoitteiden noudattamisen valvonnan osalta nimettyjen
markkinavalvontaviranomaisten on tehtdva yhteistyotd ja vaihdettava sddnnollisesti tietoja koordinaattoreiksi nimettyjen
CSIRT-yksikoiden ja ENISAn kanssa.

5. Markkinavalvontaviranomaiset voivat pyytdd koordinaattoriksi nimettyd CSIRT-yksikkod tai ENISAa antamaan
teknistd neuvontaa asioissa, jotka liittyvdt tdmén asetuksen tdytint6onpanoon ja sen noudattamisen valvontaan.
Markkinavalvontaviranomaiset voivat 54 artiklan mukaista tutkimusta suorittaessaan pyytdd koordinaattoriksi nimettyi
CSIRT-yksikkod tai ENISAa esittiméddn analyysin digitaalisia elementtejd sisdltivien tuotteiden vaatimustenmukaisuuden
arviointien tueksi.

6.  Markkinavalvontaviranomaisten on tarvittaessa tehtdva yhteistyotd muiden markkinavalvontaviranomaisten kanssa,
jotka on nimetty muun unionin yhdenmukaistamislainsddaddnnon kuin timédn asetuksen perusteella, ja vaihdettava
sadannollisesti niiden kanssa tietoja.

7. Markkinavalvontaviranomaisten on tarvittaessa tehtdvd yhteisty6td unionin tietosuojalainsdddintod valvovien
viranomaisten kanssa. Tallaiseen yhteistyohon sisiltyy tiedottaminen kyseisille viranomaisille niiden toimivaltuuksien
kdyton kannalta merkityksellisistd havainnoista, myds silloin, kun annetaan ohjeita ja neuvoja 10 kohdan mukaisesti, jos
ohjeet ja neuvot koskevat henkil6tietojen kasittelya.

Unionin tietosuojalainsdidintod valvovilla viranomaisilla on oltava valtuudet pyynnostd tutustua kaikkiin timén asetuksen
nojalla laadittuihin tai yllapidettyihin asiakirjoihin, jos mahdollisuus tutustua kyseisiin asiakirjoihin on tarpeen niiden
tehtdvien hoitamiseksi. Niiden on ilmoitettava tillaisesta pyynnostd asianomaisen jdsenvaltion nimetyille markkina-
valvontaviranomaisille.

8.  Jasenvaltioiden on varmistettava, ettd nimetyille markkinavalvontaviranomaisille annetaan riittavat taloudelliset ja
tekniset resurssit, mukaan lukien tarvittaessa kisittelyn automatisointivilineet, sekd henkilostoresurssit, joilla on riittavat
kyberturvallisuustaidot, jotta markkinavalvontaviranomaiset voivat hoitaa timan asetuksen mukaiset tehtivins.

9. Komissio kannustaa kokemusten vaihtoon nimettyjen markkinavalvontaviranomaisten vililli ja helpottaa tdtd
vaihtoa.

10.  Markkinavalvontaviranomaiset voivat komission seki tarvittaessa CSIRT-yksikoiden ja ENISAn tuella antaa talouden
toimijoille ohjeita ja neuvoja timan asetuksen tdytintoonpanosta.

11.  Markkinavalvontaviranomaisten on ilmoitettava kuluttajille, mitd kautta he voivat tehdd valituksia, jotka saattavat
viitata tdmin asetuksen vaatimusten vastaisuuteen, asetuksen (EU) 2019/1020 11 artiklan mukaisesti, ja annettava
kuluttajille tietoa siitd, mistd loytdd ja miten kdyttdd mekanismeja, joilla helpotetaan sellaisista haavoittuvuuksista,
poikkeamista ja kyberuhkista ilmoittamista, jotka voivat vaikuttaa digitaalisia elementtejd sisiltdviin tuotteisiin.

ELL: http://data.europa.cu/eli/reg/2024/2847 o] 57/81



FI EUVL L, 20.11.2024

12.  Markkinavalvontaviranomaisten on tarvittaessa helpotettava yhteistyotd asiaankuuluvien sidosryhmien, myos tiede-,
tutkimus- ja kuluttajajarjestojen, kanssa.

13.  Markkinavalvontaviranomaisten on raportoitava vuosittain komissiolle asiaankuuluvien markkinavalvontatoimien
tuloksista. Nimettyjen markkinavalvontaviranomaisten on ilmoitettava viipymatta komissiolle ja asianomaisille kansallisille
kilpailuviranomaisille kaikki markkinavalvontatoimien yhteydessa esiin tulleet tiedot, joilla voi olla merkitystd unionin
kilpailulainsddddnnon soveltamisen kannalta.

14.  Kun on kyse timdn asetuksen soveltamisalaan kuuluvista digitaalisia elementtejd sisdltdvistd tuotteista, jotka
luokitellaan suuririskisiksi tekoalyjarjestelmiksi asetuksen (EU) 2024/1689 6 artiklan nojalla, kyseistd asetusta varten
nimetyt markkinavalvontaviranomaiset vastaavat myos timin asetuksen nojalla vaadituista markkinavalvontatoimista.
Asetuksen (EU) 20241689 nojalla nimettyjen markkinavalvontaviranomaisten on tarvittaessa tehtdva yhteistyotd timin
asetuksen nojalla nimettyjen markkinavalvontaviranomaisten kanssa ja timdn asetuksen 14 artiklan mukaisten
raportointivelvoitteiden noudattamisen valvonnan osalta koordinaattoreiksi nimettyjen CSIRT-yksikoiden ja ENISAn
kanssa. Asetuksen (EU) 2024/1689 nojalla nimettyjen markkinavalvontaviranomaisten on erityisesti ilmoitettava timin
asetuksen nojalla nimetyille markkinavalvontaviranomaisille kaikista havainnoista, joilla on merkitystd niiden timin
asetuksen tdytintdonpanoon liittyvien tehtdvien hoitamisen kannalta.

15.  Tédmdn asetuksen yhdenmukaista soveltamista varten perustetaan hallinnollisen yhteistyon ryhma asetuksen (EU)
2019/1020 30 artiklan 2 kohdan nojalla. Hallinnollisen yhteistyon ryhma koostuu nimettyjen markkinavalvontaviran-
omaisten edustajista ja tarvittaessa yhteyspisteiden edustajista. Hallinnollisen yhteistyon ryhma kasittelee myos markkina-
valvontatoimiin liittyvid erityiskysymyksid, jotka koskevat avoimen lihdekoodin ohjelmistovastaaville asetettuja
velvollisuuksia.

16.  Markkinavalvontaviranomaisten on seurattava, miten valmistajat ovat soveltaneet 13 artiklan 8 kohdassa
tarkoitettuja kriteerejd madrittdessddn digitaalisia elementtejd sisdltavien tuotteidensa tukiaikaa.

Hallinnollisen yhteistyéon ryhmin on julkaistava yleisesti saatavilla olevassa ja kayttdjdystavillisessi muodossa
asiaankuuluvat tilastot digitaalisia elementtejd sisdltdvien tuotteiden ryhmistd, mukaan lukien niiden keskimidrdinen
tukiaika sellaisena kuin valmistaja on sen madrittdnyt 13 artiklan 8 kohdan mukaisesti, sekd annettava ohjeita, joihin
sisdltyvdt digitaalisia elementtejd sisaltavien tuotteiden ryhmien ohjeelliset tukiajat.

Jos tiedot viittaavat sithen, ettd tukiaika on tietyissd digitaalisia elementtejd sisaltdvien tuotteiden ryhmissd riittimaton,
hallinnollisen yhteisty6n ryhma voi antaa markkinavalvontaviranomaisille suosituksia, ettd ne keskittyisivit toiminnassaan
tdllaisiin digitaalisia elementtejd sisiltdvien tuotteiden ryhmiin.

53 artikla

Tietojen ja dokumentaation saatavuus

Jos se on tarpeen sen arvioimiseksi, tayttavatko digitaalisia elementtejd sisdltdvat tuotteet ja niiden valmistajien kayttoon
ottamat prosessit liitteessd 1 vahvistetut olennaiset kyberturvallisuusvaatimukset, markkinavalvontaviranomaisille on
myonnettdvd perustellusta pyynnostd pédsy niiden helposti ymmirtimalld kielelld tietoihin, joita tarvitaan tillaisten
tuotteiden suunnittelun, kehittimisen, tuotannon ja haavoittuvuuksien Kkisittelyn arvioimiseksi, mukaan lukien
asiaankuuluvan talouden toimijan asiaan liittyvd sisdinen dokumentaatio.

54 artikla

Kansallisen tason menettely digitaalisia elementteji sisdltivid merkittivin kyberturvallisuusriskin aiheuttavia
tuotteita varten

1. Jos jdsenvaltion markkinavalvontaviranomaisella on riittdva peruste katsoa, ettd digitaalisia elementtejd sisiltivi tuote,
mukaan lukien sen haavoittuvuuksien kasittely, aiheuttaa merkittivin kyberturvallisuusriskin, sen on arvioitava ilman
aiheetonta viivytystd ja tarvittaessa yhteistyossd asiaankuuluvan CSIRT-yksikon kanssa, tdyttddko kyseinen digitaalisia
elementtejd sisdltava tuote kaikki tdssd asetuksessa sdddetyt vaatimukset. Asiaankuuluvien talouden toimijoiden on tehtiva
tarpeen mukaan yhteisty6td markkinavalvontaviranomaisen kanssa.

Jos markkinavalvontaviranomainen havaitsee arvioinnin yhteydessa, ettd digitaalisia elementteja sisdltava tuote ei tdytad tdssd
asetuksessa sdddettyjd vaatimuksia, sen on vaadittava viipymattd asiaankuuluvaa talouden toimijaa toteuttamaan kaikki
tarvittavat korjaavat toimenpiteet digitaalisia elementtejd sisdltdvin tuotteen saattamiseksi vastaamaan kyseisid vaatimuksia
tai sen poistamiseksi markkinoilta tai sitd koskevan palautusmenettelyn jirjestimiseksi markkinavalvontaviranomaisen
maédrittdiman sellaisen kohtuullisen ajanjakson kuluessa, joka on oikeassa suhteessa kyberturvallisuusriskin luonteeseen.
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Markkinavalvontaviranomaisten on ilmoitettava tdstd asianomaiselle ilmoitetulle laitokselle. Korjaaviin toimenpiteisiin
sovelletaan asetuksen (EU) 2019/1020 18 artiklaa.

2. Kun markkinavalvontaviranomaiset mdarittdvat tdmédn artiklan 1 kohdassa tarkoitetun kyberturvallisuusriskin
merkittavyyttd, niiden on otettava huomioon myds muut kuin tekniset riskitekijat, erityisesti ne, jotka on vahvistettu
direktiivin (EU) 2022/2555 22 artiklan mukaisesti tehtyjen kriittisid toimitusketjuja koskevien unionin tason
koordinoitujen turvallisuusriskinarviointien tuloksena. Jos markkinavalvontaviranomaisella on riittdva peruste katsoa, ettd
digitaalisia elementteja sisdltavd tuote aiheuttaa merkittavin kyberturvallisuusriskin muiden kuin teknisten riskitekijoiden
vuoksi, sen on ilmoitettava tdstd direktiivin (EU) 2022/2555 8 artiklan nojalla nimetyille tai perustetuille toimivaltaisille
viranomaisille sekd tehtdvid tarpeen mukaan yhteistyotd kyseisten viranomaisten kanssa.

3. Jos markkinavalvontaviranomainen katsoo, ettd vaatimustenvastaisuus ei rajoitu sen kansalliselle alueelle, sen on
ilmoitettava komissiolle ja muille jisenvaltioille arvioinnin tuloksista ja toimenpiteistd, jotka se on vaatinut talouden
toimijaa toteuttamaan.

4. Talouden toimijan on varmistettava, ettd kaikki asianmukaiset korjaavat toimenpiteet toteutetaan kaikkien niiden
digitaalisia elementtejd sisdltdvien tuotteiden osalta, jotka se on asettanut saataville markkinoilla unionin alueella.

5. Jos talouden toimija ei 1 kohdan toisessa alakohdassa tarkoitetun ajanjakson kuluessa toteuta riittdvid korjaavia
toimenpiteitd, markkinavalvontaviranomaisen on toteutettava kaikki tarvittavat viliaikaiset toimenpiteet, joilla kielletddn
kyseisen digitaalisia elementtejd sisdltdvin tuotteen asettaminen saataville sen kansallisilla markkinoilla tai rajoitetaan sitd
taikka joilla tuote poistetaan kyseisiltd markkinoilta tai jirjestetddn sitd koskeva palautusmenettely.

Markkinavalvontaviranomaisen on viipymattd ilmoitettava komissiolle ja muille jasenvaltioille ndistd toimenpiteista.

6. Edelld 5 kohdassa tarkoitettuun ilmoitukseen on sisdllyttava kaikki saatavilla olevat yksityiskohtaiset tiedot ja
erityisesti tiedot, jotka ovat tarpeen vaatimustenvastaisen digitaalisia elementtejd sisdltivin tuotteen tunnistamista ja
kyseisen tuotteen alkuperin, siihen liittyvdn viitetyn vaatimustenvastaisuuden ja riskin luonteen ja toteutettujen kansallisten
toimenpiteiden luonteen ja keston médrittdmistd varten, sekd asiaankuuluvan talouden toimijan esittimit perustelut.
Markkinavalvontaviranomaisen on erityisesti ilmoitettava, johtuuko vaatimustenvastaisuus yhdestd tai useammasta
seuraavista:

a) digitaalisia elementteji sisaltdvit tuotteet tai valmistajan kiyttoon ottamat prosessit eivit tdytd liitteessd I vahvistettuja
olennaisia kyberturvallisuusvaatimuksia;

b) yhdenmukaistetuissa standardeissa, eurooppalaisissa kyberturvallisuuden sertifiointijirjestelmissd tai 27 artiklassa
tarkoitetuissa yhteisissd eritelmissd on puutteita.

7. Muiden jdsenvaltioiden markkinavalvontaviranomaisten kuin menettelyn aloittaneen jasenvaltion markkinavalvonta-
viranomaisen on viipymatta ilmoitettava komissiolle ja muille jasenvaltioille kaikki toteutetut toimenpiteet ja kaikki niiden
hallussa olevat lisitiedot, jotka liittyvit kyseisen digitaalisia elementteja sisiltdvin tuotteen vaatimustenvastaisuuteen, sekd
vastalauseensa siind tapauksessa, ettd ilmoitetusta kansallisesta toimenpiteestd on erimielisyytta.

8.  Jos mikdidn jdsenvaltio tai komissio ei ole kolmen kuukauden kuluessa timin artiklan 5 kohdassa tarkoitetun
ilmoituksen vastaanottamisesta esittdnyt vastalausetta jonkin jasenvaltion toteuttaman valiaikaisen toimenpiteen johdosta,
toimenpiteen katsotaan olevan oikeutettu. Timi ei rajoita asianomaisen talouden toimijan asetuksen (EU) 2019/1020
18 artiklan mukaisia menettelyllisid oikeuksia.

9.  Kaikkien jdsenvaltioiden markkinavalvontaviranomaisten on varmistettava, ettd kyseistd digitaalisia elementtejd
sisdltavad tuotetta koskevat asianmukaiset rajoittavat toimenpiteet, kuten kyseisen tuotteen poistaminen markkinoilta,
toteutetaan viipymatta.

55 artikla

Unionin suojamenettely

1. Jos kolmen kuukauden kuluessa 54 artiklan 5 kohdassa tarkoitetun ilmoituksen vastaanottamisesta jokin jasenvaltio
esittdd vastalauseen toisen jasenvaltion toteuttaman toimenpiteen johdosta tai jos komissio pitdd toimenpidettd unionin
oikeuden vastaisena, komissio ryhtyy viipymattd kuulemaan asianomaista jasenvaltiota ja asianomaista talouden toimijaa tai
asianomaisia talouden toimijoita ja arvioi kansallisen toimenpiteen. Timan arvioinnin tulosten perusteella komissio paittda,
onko kansallinen toimenpide oikeutettu vai ei, yhdeksin kuukauden kuluessa 54 artiklan 5 kohdassa tarkoitetusta
ilmoituksesta ja antaa kyseisen padtoksen tiedoksi asianomaiselle jasenvaltiolle.
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2. Jos kansallisen toimenpiteen katsotaan olevan oikeutettu, kaikkien jisenvaltioiden on toteutettava tarvittavat
toimenpiteet sen varmistamiseksi, ettd vaatimustenvastainen digitaalisia elementtejd sisiltdvd tuote poistetaan niiden
markkinoilta, ja niiden on ilmoitettava asiasta komissiolle. Jos kansallisen toimenpiteen ei katsota olevan oikeutettu,
asianomaisen jdsenvaltion on peruutettava toimenpide.

3. Jos kansallisen toimenpiteen katsotaan olevan oikeutettu ja digitaalisia elementtejd sisdltavan tuotteen vaatimus-
tenvastaisuuden katsotaan johtuvan puutteista yhdenmukaistetuissa standardeissa, komissio soveltaa asetuksen (EU)
N:o 1025/2012 11 artiklassa sdddettyd menettelya.

4. Jos kansallisen toimenpiteen katsotaan olevan oikeutettu ja digitaalisia elementtejd sisdltivin tuotteen vaatimus-
tenvastaisuuden katsotaan johtuvan puutteista 27 artiklassa tarkoitetussa eurooppalaisessa kyberturvallisuuden
sertifiointijarjestelméssd, komissio harkitsee, muutetaanko tai kumotaanko 27 artiklan 9 kohdan nojalla annettu delegoitu
sdddos, jossa vahvistetaan kyseistd sertifiointijarjestelmédd koskeva vaatimustenmukaisuusolettama.

5. Jos kansallisen toimenpiteen katsotaan olevan oikeutettu ja digitaalisia elementtejd sisdltavian tuotteen vaatimus-
tenvastaisuuden katsotaan johtuvan puutteista 27 artiklassa tarkoitetuissa yhteisissd eritelmissd, komissio harkitsee,
muutetaanko tai kumotaanko 27 artiklan 2 kohdan nojalla annettu tdytintoonpanosiddos, jossa vahvistetaan kyseiset
yhteiset eritelmit.

56 artikla

Unionin tason menettely digitaalisia elementteji sisiltivii merkittivin kyberturvallisuusriskin aiheuttavia
tuotteita varten

1. Jos komissiolla on riittdvd peruste katsoa, myds ENISAn toimittamien tietojen perusteella, ettd merkittavin
kyberturvallisuusriskin aiheuttava digitaalisia elementtejd sisiltdva tuote ei tdytd tdssd asetuksessa sdddettyjd vaatimuksia, se
ilmoittaa tdstd asiaankuuluville markkinavalvontaviranomaisille. Jos markkinavalvontaviranomaiset suorittavat arvioinnin
siitd, tayttdako kyseinen digitaalisia elementtejd sisiltiva tuote, joka voi aiheuttaa merkittavian kyberturvallisuusriskin, tassd
asetuksessa sdddetyt vaatimukset, sovelletaan 54 ja 55 artiklassa tarkoitettuja menettelyja.

2. Jos komissiolla on riittdvd peruste katsoa, ettd digitaalisia elementtejd sisdltavd tuote aiheuttaa merkittavin
kyberturvallisuusriskin muiden kuin teknisten riskitekijoiden vuoksi, se ilmoittaa tistd asiaankuuluville markkina-
valvontaviranomaisille ja tarvittaessa direktiivin (EU) 2022/2555 8 artiklan nojalla nimetyille tai perustetuille
toimivaltaisille viranomaisille ja tekee tarpeen mukaan yhteistyotd kyseisten viranomaisten kanssa. Komissio tarkastelee
myos kyseiseen digitaalisia elementtejd sisiltdvadn tuotteeseen liittyvien tunnistettujen riskien merkityksellisyyttd osana
tehtdviddn, jotka liittyvat direktiivin (EU) 20222555 22 artiklassa sdadettyihin kriittisten toimitusketjujen unionin tason
koordinoituihin turvallisuusriskinarviointeihin, ja kuulee tarvittaessa direktiivin (EU) 2022/2555 14 artiklan nojalla
perustettua yhteistyoryhmii ja ENISAa.

3. Olosuhteissa, joissa on perusteltua toteuttaa valittomid toimia sisimarkkinoiden moitteettoman toiminnan
sdilyttamiseksi, ja jos komissiolla on riittdvd peruste katsoa, ettd 1 kohdassa tarkoitettu digitaalisia elementtejd sisdltiva
tuote ei edelleenkddn tdytd tdssd asetuksessa sdddettyja vaatimuksia, eivitka asiaankuuluvat markkinavalvontaviranomaiset
ole toteuttaneet tuloksellisia toimenpiteitd, komissio suorittaa vaatimustenmukaisuuden arvioinnin ja voi pyytdd ENISAa
esittdimadn analyysin sen tueksi. Komissio ilmoittaa asiasta asiaankuuluville markkinavalvontaviranomaisille. Asiaan-
kuuluvien talouden toimijoiden on tehtivi tarpeen mukaan yhteistyotd ENISAn kanssa.

4. Edelld 3 kohdassa tarkoitetun arvioinnin perusteella komissio voi pdattdd, ettd unionin tasolla tarvitaan korjaava tai
rajoittava toimenpide. Tdtd varten se kuulee viipymdttd asianomaisia jisenvaltioita ja asiaankuuluvaa talouden toimijaa tai
asiaankuuluvia talouden toimijoita.

5. Tamdn artiklan 4 kohdassa tarkoitetun kuulemisen perusteella komissio voi antaa tdytintoonpanosaadoksid, joissa
sdddetddn unionin tason korjaavista tai rajoittavista toimenpiteistd, joihin voi sisdltyd vaatimus asianomaisia digitaalisia
elementtejd sisiltavien tuotteiden poistamisesta markkinoilta tai niitd koskevan palautusmenettelyn jarjestimisesta sellaisen
kohtuullisen ajan kuluessa, joka on oikeassa suhteessa riskin luonteeseen. Nami tdytintoonpanosaadokset hyviksytdan
62 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

6. Komissio antaa 5 kohdassa tarkoitetut tdytintoonpanosaddokset viipymittd tiedoksi asiaankuuluvalle talouden
toimijalle tai asiaankuuluville talouden toimijoille. Jisenvaltioiden on pantava nimd tdytint66npanosdadokset taytantoon
viipymattd ja ilmoitettava tdstd komissiolle.

7. Edelld olevia 3—6 kohtaa sovelletaan komission toimenpiteen perusteena olleen poikkeuksellisen tilanteen keston ajan,
mikali kyseistd digitaalisia elementteja sisdltavdd tuotetta ei ole saatettu timan asetuksen mukaiseksi.
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57 artikla

Vaatimustenmukaiset digitaalisia elementteji sisiltivit tuotteet, jotka aiheuttavat merkittivin kyberturvalli-
suusriskin

1. Jasenvaltion markkinavalvontaviranomaisen on vaadittava talouden toimijaa toteuttamaan kaikki asianmukaiset
toimenpiteet, jos se 54 artiklan mukaisen arvioinnin suoritettuaan toteaa, ettd vaikka digitaalisia elementtejd sisltava tuote
ja valmistajan kdytt6on ottamat prosessit tdyttavat timan asetuksen vaatimukset, ne aiheuttavat merkittavan kyberturvalli-
suusriskin sekd riskin

a) ihmisten terveydelle tai turvallisuudelle;

b) perusoikeuksien suojaamiseen tarkoitettujen unionin oikeuden tai kansallisen lainsddddnnon mukaisten velvoitteiden
noudattamiselle;

¢) direktiivin (EU) 2022/2555 3 artiklan 1 kohdassa tarkoitettujen keskeisten toimijoiden sihkdisen tietojarjestelman avulla
tarjoamien palvelujen saatavuudelle, aitoudelle, cheydelle tai luottamuksellisuudelle; tai

d) muille yleisen edun suojaamiseen liittyville nakokohdille.

Ensimmdisessd alakohdassa tarkoitettuihin toimenpiteisiin voi sisdltyd toimenpiteitd, joilla varmistetaan, ettd kyseinen
digitaalisia elementtejd sisdltivé tuote ja valmistajan kdyttdon ottamat prosessit eivit endi aiheuta kyseisid riskejd, kun ne
asetetaan saataville markkinoilla, tai varmistetaan kyseisen digitaalisia elementtejd sisiltivdn tuotteen poistaminen
markkinoilta tai sitd koskevan palautusmenettelyn jirjestiminen, ja ndiden toimenpiteiden on oltava oikeassa suhteessa
kyseisten riskien luonteeseen.

2. Valmistajan tai muiden asiaankuuluvien talouden toimijoiden on varmistettava, ettd korjaavat toimenpiteet
toteutetaan niiden asianomaisten digitaalisia elementtejd sisiltavien tuotteiden osalta, jotka ne ovat asettaneet saataville
markkinoilla unionin alueella, edelli 1 kohdassa tarkoitetun jdsenvaltion markkinavalvontaviranomaisen asettamassa
maaraajassa.

3. Jasenvaltion on vilittomasti ilmoitettava komissiolle ja muille jisenvaltioille 1 kohdan nojalla toteutetuista
toimenpiteistd. Ilmoitukseen on sisillyttdva kaikki saatavilla olevat yksityiskohtaiset tiedot ja erityisesti tiedot, jotka ovat
tarpeen kyseisten digitaalisia elementtejd sisiltavien tuotteiden tunnistamista sekd niiden alkuperdn ja toimitusketjun, riskin
luonteen seki toteutettujen kansallisten toimenpiteiden luonteen ja keston madrittimistd varten.

4. Komissio ryhtyy viipymittd kuulemaan jisenvaltioita ja asiaankuuluvaa talouden toimijaa ja arvioi toteutetut
kansalliset toimenpiteet. Tamédn arvioinnin tulosten perusteella komissio paittdd, onko toimenpide oikeutettu vai ei, ja
ehdottaa tarvittaessa soveltuvia toimenpiteita.

5. Komissio osoittaa 4 kohdassa tarkoitetun paitoksen jisenvaltioille.

6. Jos komissiolla on riittdvd peruste katsoa, myds ENISAn toimittamien tietojen perusteella, ettd vaikka digitaalisia
elementtejd sisaltdva tuote tdyttdd tdimén asetuksen vaatimukset, se aiheuttaa tdmin artiklan 1 kohdassa tarkoitettuja riskeja,
komissio ilmoittaa tistd asiaankuuluvalle markkinavalvontaviranomaiselle tai asiaankuuluville markkinavalvontavirano-
maisille ja voi pyytdd sitd tai niitd suorittamaan arvioinnin ja noudattamaan 54 artiklassa ja timdn artiklan 1, 2 ja
3 kohdassa tarkoitettuja menettelyja.

7. Olosuhteissa, joissa on perusteltua toteuttaa valittomid toimia sisimarkkinoiden moitteettoman toiminnan
sdilyttamiseksi, ja jos komissiolla on riittivd peruste katsoa, ettd 6 kohdassa tarkoitettu digitaalisia elementteji sisiltava
tuote aiheuttaa edelleen 1 kohdassa tarkoitettuja riskejd, eivitkad asiaankuuluvat kansalliset markkinavalvontaviranomaiset
ole toteuttaneet tuloksellisia toimenpiteitd, komissio arvioi kyseisen digitaalisia elementtejd sisiltdvan tuotteen aiheuttamat
riskit ja voi pyytdd ENISAa esittdmdin analyysin kyseisen arvioinnin tueksi sekd ilmoittaa tdstd asiaankuuluville
markkinavalvontaviranomaisille. Asiaankuuluvin talouden toimijoiden on tehtdva tarpeen mukaan yhteisty6td ENISAn
kanssa.

8.  Edelld 7 kohdassa tarkoitetun arvioinnin perusteella komissio voi pdittdd, ettd unionin tasolla tarvitaan korjaava tai
rajoittava toimenpide. Titd varten sen on viipymittd kuultava asianomaisia jasenvaltioita ja asiaankuuluvaa talouden
toimijaa tai asianomaisia talouden toimijoita.

9. Timin artiklan 8 kohdassa tarkoitetun kuulemisen perusteella komissio voi antaa tdytintoonpanosiadoksid
paattaikseen unionin tason korjaavista tai rajoittavista toimenpiteistd, joihin voi sisdltyd vaatimus asianomaisia digitaalisia
elementtejd sisltavien tuotteiden poistamisesta markkinoilta tai niitd koskevan palautusmenettelyn jarjestimisesta sellaisen
kohtuullisen ajan kuluessa, joka on oikeassa suhteessa riskin luonteeseen. Nama tdytantoonpanosaidokset hyviksytain
62 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

10.  Komissio antaa 9 kohdassa tarkoitetut tdytintoonpanosdddokset viipymdttd tiedoksi asiaankuuluvalle talouden
toimijalle tai asiaankuuluville talouden toimijoille. Jisenvaltioiden on pantava nimd tdytint66npanosdadokset taytantoon
viipymattd ja ilmoitettava tdstd komissiolle.
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11.  Edelld olevia 6-10 kohtaa sovelletaan komission toimenpiteen perusteena olleen poikkeuksellisen tilanteen keston
ajan ja niin kauan kuin kyseinen digitaalisia elementtejd sisaltdva tuote aiheuttaa 1 kohdassa tarkoitettuja riskeja.

58 artikla

Muodollinen vaatimustenvastaisuus

1. Jos jasenvaltion markkinavalvontaviranomainen tekee jonkin seuraavista havainnoista, sen on vaadittava asiaa-
nkuuluvaa valmistajaa korjaamaan asianomainen vaatimustenvastaisuus:

a) CE-merkintd on kiinnitetty 29 ja 30 artiklan vastaisesti;

b) CE-merkintii ei ole kiinnitetty;

¢) EU-vaatimustenmukaisuusvakuutusta ei ole laadittu;

d) EU-vaatimustenmukaisuusvakuutusta ei ole laadittu oikein;

e) vaatimustenmukaisuuden arviointimenettelyyn osallistuvan ilmoitetun laitoksen tunnusnumeroa ei ole kiinnitetty, jos
sitd vaaditaan;

f) teknisid asiakirjoja ei ole saatavilla tai ne ovat puutteellisia.

2. Jos 1 kohdassa tarkoitettu vaatimustenvastaisuus jatkuu, asianomaisen jasenvaltion on toteutettava kaikki tarvittavat
toimenpiteet, joilla rajoitetaan kyseisen digitaalisia elementtejd sisdltdvin tuotteen asettamista saataville markkinoilla tai
kielletddn se tai joilla varmistetaan tuotetta koskevan palautusmenettelyn jarjestiminen tai sen poistaminen markkinoilta.

59 artikla

Markkinavalvontaviranomaisten yhteistoimet

1. Markkinavalvontaviranomaiset voivat sopia muiden asiaankuuluvien viranomaisten kanssa sellaisten yhteistoimien
suorittamisesta, joiden tarkoituksena on varmistaa kyberturvallisuus ja kuluttajien suojelu tiettyjen markkinoille saatettujen
tai markkinoilla saataville asetettujen digitaalisia elementtejd sisltavien tuotteiden osalta, erityisesti sellaisten digitaalisia
elementtejd sisaltdvien tuotteiden osalta, joiden havaitaan usein aiheuttavan kyberturvallisuusriskej.

2. Komissio tai ENISA echdottaa yhteistoimia, joilla markkinavalvontaviranomaiset tarkastavat timin asetuksen
vaatimusten tdyttymisen, kun on viitteitd tai tietoja siitd, ettd timdn asetuksen soveltamisalaan kuuluvat digitaalisia
elementtejd sisdltivit tuotteet eivdt mahdollisesti useissa jasenvaltioissa tdytd timin asetuksen vaatimuksia.

3. Markkinavalvontaviranomaisten ja tarvittaessa komission on varmistettava, ettd sopimus yhteistoimien toteuttamis-
esta ei johda epireiluun kilpailuun talouden toimijoiden vililld ja ettd se ei vaikuta kielteisesti sopimuksen osapuolten
objektiivisuuteen, riippumattomuuteen ja puolueettomuuteen.

4. Markkinavalvontaviranomainen voi kéyttdd yhteistoimien tuloksena saatuja tietoja missd tahansa tutkimuksissaan.

5. Kyseisen markkinavalvontaviranomaisen ja tarvittaessa komission on saatettava yhteistoimia koskeva sopimus,
mukaan lukien asianomaisten osapuolten nimet, yleisesti saataville.

60 artikla
Tehotarkastukset

1. Markkinavalvontaviranomaisten on suoritettava tiettyjen digitaalisia elementtejd sisdltavien tuotteiden tai tuoteryh-
mien samanaikaisia koordinoituja valvontatoimia, jiljempand "tehotarkastukset”, joiden tarkoituksena on tarkistaa tdiman
asetuksen noudattaminen ja havaita sen rikkomiset. Tehotarkastuksiin voi kuulua valehenkil6llisyyden turvin hankittujen
digitaalisia elementtejd sisdltdvien tuotteiden tarkastuksia.

2. Tehotarkastuksia koordinoi komissio, paitsi jos asianomaisten markkinavalvontaviranomaisten kesken on sovittu
toisin. Tehotarkastuksen koordinoijan on tarvittaessa asetettava aggregoidut tulokset yleisesti saataville.
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3. Jos ENISA yksiloi tehtdviddn suorittaessaan, myos 14 artiklan 1 ja 3 kohdan nojalla vastaanotettujen ilmoitusten
perusteella, digitaalisia elementtejd sisiltivien tuotteiden ryhmis, joille voidaan jdrjestdd tehotarkastuksia, se toimittaa
timan artiklan 2 kohdassa tarkoitetulle koordinoijalle tehotarkastusta koskevan ehdotuksen markkinavalvontaviran-
omaisten tarkasteltavaksi.

4. Markkinavalvontaviranomaiset voivat tehotarkastuksia suorittaessaan kdyttdad 52-58 artiklassa vahvistettuja
tutkintavaltuuksia ja kaikkia muita niille kansallisen oikeuden nojalla kuuluvia valtuuksia.

5. Markkinavalvontaviranomaiset voivat kutsua komission virkamiehid ja muita komission valtuuttamia henkil6itd
osallistumaan tehotarkastuksiin.

VI LUKU
SAADOSVALLAN SIIRTAMINEN JA KOMITEAMENETTELY

61 artikla

Siirretyn sdidosvallan kiyttiminen
1. Komissiolle siirrettyd valtaa antaa delegoituja sdadoksid koskevat tdssd artiklassa sdadetyt edellytykset.

2. Siirretddn komissiolle 10 paivastd joulukuuta 2024 viiden vuoden ajaksi 2 artiklan 5 kohdan toisessa alakohdassa,
7 artiklan 3 kohdassa, 8 artiklan 1 ja 2 kohdassa, 13 artiklan 8 kohdan neljannessd alakohdassa, 14 artiklan 9 kohdassa,
25 artiklassa, 27 artiklan 9 kohdassa, 28 artiklan 5 kohdassa ja 31 artiklan 5 kohdassa tarkoitettu valta antaa delegoituja
saadoksid. Komissio laatii siirrettyd siddosvaltaa koskevan kertomuksen viimeistddn yhdeksin kuukautta ennen timin
viiden vuoden kauden péittymistd. Siddosvallan siirtoa jatketaan ilman eri toimenpiteitd samanpituisiksi kausiksi, jollei
Euroopan parlamentti tai neuvosto vastusta tillaista jatkamista viimeistidn kolme kuukautta ennen kunkin kauden
pdattymistd.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 2 artiklan 5 kohdan toisessa alakohdassa, 7 artiklan
3 kohdassa, 8 artiklan 1 ja 2 kohdassa, 13 artiklan 8 kohdan neljannessi alakohdassa, 14 artiklan 9 kohdassa, 25 artiklassa,
27 artiklan 9 kohdassa, 28 artiklan 5 kohdassa ja 31 artiklan 5 kohdassa tarkoitetun sdddosvallan siirron.
Peruuttamispaitokselld lopetetaan tuossa paitoksessd mainittu siddosvallan siirto. Peruuttaminen tulee voimaan sitd
pdivdd seuraavana pdivdand, jona sitd koskeva piitds julkaistaan Euroopan unionin virallisessa lehdessd, tai jonakin
my6hempind, kyseisessd paitoksessd mainittuna pdivina. Peruuttamispditos ei vaikuta jo voimassa olevien delegoitujen
saadosten patevyyteen.

4. Ennen kuin komissio hyviksyy delegoidun sdddoksen, se kuulee kunkin jdsenvaltion nimedmid asiantuntijoita
paremmasta lainsdaddannostd 13 pdivand huhtikuuta 2016 tehdyssd toimielinten valisessd sopimuksessa vahvistettujen
periaatteiden mukaisesti.

5. Heti kun komissio on antanut delegoidun siidoksen, komissio antaa sen tiedoksi yhtdaikaisesti Euroopan
parlamentille ja neuvostolle.

6.  Edelld olevien 2 artiklan 5 kohdan toisen alakohdan, 7 artiklan 3 kohdan, 8 artiklan 1 tai 2 kohdan, 13 artiklan
8 kohdan neljannen alakohdan, 14 artiklan 9 kohdan, 25 artiklan, 27 artiklan 9 kohdan, 28 artiklan 5 kohdan tai
31 artiklan 5 kohdan nojalla annettu delegoitu sdidos tulee voimaan ainoastaan, jos Euroopan parlamentti tai neuvosto ei
ole kahden kuukauden kuluessa siitd, kun asianomainen sdddos on annettu tiedoksi Euroopan parlamentille ja neuvostolle,
ilmaissut vastustavansa sitd tai jos sekd Euroopan parlamentti etti neuvosto ovat ennen mainitun médrdajan padttymistd
ilmoittaneet komissiolle, ettd ne eivit vastusta sdddostd. Euroopan parlamentin tai neuvoston aloitteesta tdtd midrdaikaa
jatketaan kahdella kuukaudella.

62 artikla

Komiteamenettely
1. Komissiota avustaa komitea. Tdima komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu komitea.
2. Kun viitataan tdhdn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

3. Kun komitean lausunto on mdird hankkia kirjallista menettelyd noudattaen, tdmd menettely péitetdin
tuloksettomana, jos komitean puheenjohtaja lausunnon antamiselle asetetussa mairdajassa niin paattda tai komitean jasen
sitd pyytaa.
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VII LUKU
LUOTTAMUKSELLISUUS JA SEURAAMUKSET

63 artikla

Luottamuksellisuus

1. Kaikkien tdmin asetuksen soveltamiseen osallistuvien osapuolten on kunnioitettava tehtdviddn ja toimiaan
suorittaessaan saamiensa tietojen ja datan luottamuksellisuutta siten, ettd suojellaan erityisesti

a) teollis- ja tekijanoikeuksia ja luonnollisen henkilon tai oikeushenkilon luottamuksellisia liiketoimintatietoja tai
liikesalaisuuksia, ldhdekoodi mukaan lukien, lukuun ottamatta Euroopan parlamentin ja neuvoston direktiivin (EU)
2016/943 (*) 5 artiklassa tarkoitettuja tapauksia;

b) tdmdan asetuksen tehokasta tdytintoonpanoa, etenkin tarkastusten, tutkimusten ja auditointien tarkoituksia varten;
¢) yleisid ja kansallisia turvallisuusetuja;
d) rikosoikeudellisten tai hallinnollisten menettelyjen luotettavuutta.

2. Markkinavalvontaviranomaisten kesken tai markkinavalvontaviranomaisten ja komission vililld luottamuksellisesti
vaihdettuja tietoja ei saa ilmaista ilman tiedot luovuttaneen markkinavalvontaviranomaisen etukdteen antamaa
suostumusta, sanotun kuitenkaan rajoittamatta 1 kohdan soveltamista.

3. Edelld olevat 1 ja 2 kohta eivdt vaikuta komission, jisenvaltioiden ja ilmoitettujen laitosten tietojenvaihtoa ja
varoitusten antamista koskeviin oikeuksiin ja velvollisuuksiin eivdtkd asianomaisten henkildiden jasenvaltioiden
rikosoikeuden mukaiseen tiedonantovelvollisuuteen.

4. Komissio ja jasenvaltiot voivat tarvittaessa vaihtaa arkaluonteisia tietoja sellaisten kolmansien maiden asiaankuuluvien
viranomaisten kanssa, joiden kanssa ne ovat tehneet kahdenvilisid tai monenvilisid luottamuksellisuutta koskevia
jarjestelyjd, joilla taataan riittivd suojan taso.

64 artikla

Seuraamukset

1. Jasenvaltioiden on sdddettavd timan asetuksen sddnnosten rikkomiseen sovellettavista seuraamuksista ja toteutettava
kaikki tarvittavat toimenpiteet niiden tdytdntoonpanon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia
ja varoittavia. Jasenvaltioiden on ilmoitettava nimi sddnnokset ja toimenpiteet komissiolle viipymaittd, ja jasenvaltioiden on
ilmoitettava komissiolle kaikki niitd koskevat myohemmit muutokset viipymatta.

2. Liitteessd 1 vahvistettujen olennaisten kyberturvallisuusvaatimusten ja 13 ja 14 artiklassa sdddettyjen velvoitteiden
tdyttdmattd jattdmisestd on maardttiva hallinnollinen sakko, joka on enimmillddn 15000 000 euroa tai, jos rikkomiseen
syyllistynyt on yritys, enimmillddn 2,5 prosenttia sen edellisen tilikauden maailmanlaajuisesta vuotuisesta kokonaisliike-
vaihdosta sen mukaan, kumpi néistd maaristd on suurempi.

3. Edelld 18-23 artiklassa, 28 artiklassa, 30 artiklan 1-4 kohdassa, 31 artiklan 1-4 kohdassa, 32 artiklan 1, 2 ja
3 kohdassa, 33 artiklan 5 kohdassa sekd 39, 41, 47, 49 ja 53 artiklassa sdddettyjen velvoitteiden tdyttdmattd jattimisestd on
madrdttavd hallinnollinen sakko, joka on enimmillidan 10 000 000 euroa tai, jos rikkomiseen syyllistynyt on yritys,
enimmillddn 2 prosenttia sen edellisen tilikauden maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta sen mukaan,
kumpi niistd mairistd on suurempi.

4. Virheellisten, puutteellisten tai harhaanjohtavien tietojen toimittamisesta vastauksena ilmoitettujen laitosten ja
markkinavalvontaviranomaisten pyyntoon on maarattava hallinnollinen sakko, joka on enimmillddn 5000 000 euroa tai,
jos rikkomiseen syyllistynyt on yritys, enimmillddn 1 prosentti sen edellisen tilikauden maailmanlaajuisesta vuotuisesta
kokonaisliikevaihdosta sen mukaan, kumpi ndistd madristd on suurempi.

() Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943, annettu 8 péivind kesikuuta 2016, julkistamattoman taitotiedon ja
liiketoimintatiedon (liikesalaisuuksien) suojaamisesta laittomalta hankinnalta, kéytoltd ja ilmaisemiselta (EUVL L 157, 15.6.2016,
s. 1).
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5. Kun pditetdan hallinnollisen sakon mdaardstd, kussakin yksittdisessd tapauksessa on otettava asianmukaisesti
huomioon kaikki kyseisen tilanteen kannalta merkittavit olosuhteet sekd seuraavat seikat:

a) rikkomisen ja sen seurausten luonne, vakavuus ja kesto;

b) ovatko samat tai muut markkinavalvontaviranomaiset jo méarianneet hallinnollisia sakkoja samalle talouden toimijalle
samankaltaisesta rikkomisesta;

¢) rikkomiseen syyllistyneen talouden toimijan koko erityisesti mikroyritysten seké pienten ja keskisuurten yritysten, myos
startup-yritysten, osalta ja markkinaosuus.

6.  Hallinnollisia sakkoja mairaavien markkinavalvontaviranomaisten on vilitettavd tiedot sakkojen méddrddmisestd
muiden jdsenvaltioiden markkinavalvontaviranomaisille asetuksen (EU) 2019/1020 34 artiklassa tarkoitetun tieto- ja
viestintéjarjestelmén kautta.

7. Kunkin jisenvaltion on vahvistettava sidnnét siitd, voidaanko viranomaisille tai julkisille elimille maaritd kyseisessi
jasenvaltiossa hallinnollisia sakkoja ja missd mairin.

8.  Jasenvaltion oikeusjirjestelmastd riippuen hallinnollisia sakkoja koskevia sddntojd voidaan soveltaa siten, ettd sakkojen
médrddmisestd vastaavat toimivaltaiset kansalliset tuomioistuimet tai muut elimet kansallisella tasolla kyseisissd
jasenvaltioissa sdddettyjen toimivaltuuksien mukaisesti. Tallaisten sddntojen soveltamisella niissé jasenvaltioissa on oltava
vastaava vaikutus.

9.  Hallinnollisia sakkoja voidaan mairatd kunkin yksittdisen tapauksen olosuhteista riippuen niiden muiden korjaavien
tai rajoittavien toimenpiteiden lisdksi, joita markkinavalvontaviranomaiset toteuttavat saman rikkomisen johdosta.

10.  Poiketen siitd, mitd 3-9 kohdassa siddetddn, kyseisissd kohdissa tarkoitettuja hallinnollisia sakkoja ei sovelleta
seuraaviin:

a) valmistajat, jotka katsotaan mikroyrityksiksi tai pieniksi yrityksiksi, 14 artiklan 2 kohdan a alakohdassa tai 14 artiklan
4 kohdan a alakohdassa tarkoitetun mairdajan noudattamatta jittimisen osalta;

b) avoimen ldhdekoodin ohjelmistovastaavat timan asetuksen rikkomisen osalta.

65 artikla
Edustajakanteet
Direktiivid (EU) 2020/1828 sovelletaan edustajakanteisiin, jotka on nostettu talouden toimijoita vastaan johtuen timin

asetuksen sddnnosten rikkomisista, jotka vahingoittavat tai voivat vahingoittaa kuluttajien yhteisid etuja.

VIl LUKU
SIIRTYMASAANNOKSET JA LOPPUSAANNOKSET

66 artikla
Asetuksen (EU) 2019/1020 muuttaminen

Lisatdan asetuksen (EU) 2019/1020 liitteeseen I kohta seuraavasti:

”72. Euroopan parlamentin ja neuvoston asetus (EU) 2024/2847 (*).

(*)  Euroopan parlamentin ja neuvoston asetus (EU) 2024/2847, 23 piivind lokakuuta 2024, digitaalisia elementtejd
sisdltavien tuotteiden horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU) N:o 168/2013 ja (EU)
2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta (kyberkestivyyssdados) (EUVL L, 2024/2847, 20.11.2024,
ELL http://data.europa.cu/eli/reg/2024/2847 [0j).".
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67 artikla
Direktiivin (EU) 2020/1828 muuttaminen

Lisatdan direktiivin (EU) 2020/1828 liitteeseen I kohta seuraavasti:

”69. Euroopan parlamentin ja neuvoston asetus (EU) 2024/2847 (¥).

(*)  Euroopan parlamentin ja neuvoston asetus (EU) 2024/2847, 23 piivind lokakuuta 2024, digitaalisia elementtejd
sisdltdvien tuotteiden horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU) N:o 168/2013 ja (EU)
2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta (kyberkestivyyssdddos) (EUVL L, 2024/2847, 20.11.2024,
ELL http://data.europa.cu/eli/reg/2024/28470j).”.

68 artikla
Asetuksen (EU) N:o 168/2013 muuttaminen

Lisatadn Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 168/2013 (*%) liitteessd II olevan taulukon C1 osaan kohta
seuraavasti:

»

16 |18 |ajoneuvon suojaus kyber- x | x| x| x|x|x|x|x|x|x|x|x]|x]| X

hyokkayksiltd

69 artikla
Siirtymisiinnokset

1. EU-tyyppitarkastustodistukset ja hyviksymispaatokset, jotka on annettu digitaalisia elementtejd sisaltavien tuotteiden,
joihin sovelletaan muuta unionin yhdenmukaistamislainsdddantoa kuin titd asetusta, kyberturvallisuusvaatimuksista,
pysyvit voimassa 11 pdivdin kesikuuta 2028 saakka, paitsi jos niiden voimassaolo paittyy ennen kyseistd ajankohtaa tai
jos tillaisessa muussa unionin yhdenmukaistamislainsdadidnndssa toisin sdddetddn, jolloin ne pysyvit voimassa kyseisessd
lainsdddannossi tarkoitetulla tavalla.

2. Ennen 11 péivdd joulukuuta 2027 markkinoille saatettuihin digitaalisia elementteja sisaltaviin tuotteisiin sovelletaan
tdssd asetuksessa sdddettyjd vaatimuksia ainoastaan, jos kyseisiin tuotteisiin tehddén kyseisen ajankohdan jalkeen merkittava
muutos.

3. Poiketen siitd, mitd tdiman artiklan 2 kohdassa sdddetddn, 14 artiklassa sdddettyja velvoitteita sovelletaan kaikkiin
timan asetuksen soveltamisalaan kuuluviin digitaalisia elementtejd sisaltaviin tuotteisiin, jotka on saatettu markkinoille
ennen 11 pdivai joulukuuta 2027.

70 artikla

Arviointi ja uudelleentarkastelu

1. Komissio toimittaa viimeistddn 11 pdivand joulukuuta 2030 ja sen jilkeen joka neljds vuosi Euroopan parlamentille ja
neuvostolle kertomuksen timén asetuksen arvioinnista ja uudelleentarkastelusta. Nima kertomukset julkistetaan.

2. Komissio toimittaa viimeistddn 11 pdivind syyskuuta 2028 ENISAa ja CSIRT-verkostoa kuultuaan Euroopan
parlamentille ja neuvostolle kertomuksen, jossa arvioidaan 16 artiklassa perustetun keskitetyn raportointialustan
tehokkuutta ja sitd, miten se, ettd koordinaattoreiksi nimetyt CSIRT-yksikot soveltavat 16 artiklan 2 kohdassa tarkoitettuja
kyberturvallisuuteen liittyvid syitd, vaikuttaa keskitetyn raportointialustan tehokkuuteen, tarkemmin sanoen vastaanot-
ettujen ilmoitusten oikea-aikaiseen vilittimiseen muille asiaankuuluville CSIRT-yksikaille.

71 artikla

Voimaantulo ja soveltaminen

1. Tdmd asetus tulee voimaan kahdentenakymmenentend pdivini sen jilkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

(**)  Euroopan parlamentin ja neuvoston asetus (EU) N:o 168/2013, annettu 15 péivind tammikuuta 2013, kaksi- ja kolmipyoriisten
ajoneuvojen ja nelipyorien hyviksynndstd ja markkinavalvonnasta (EUVL L 60, 2.3.2013, s. 52).
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2. Tatd asetusta sovelletaan 11 pdivistd joulukuuta 2027.

Sen 14 artiklaa sovelletaan kuitenkin 11 paivastd syyskuuta 2026 ja IV lukua (35-51 artiklaa) sovelletaan 11 pdivastd
kesdkuuta 2026.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

Tehty Strasbourgissa 23 piivind lokakuuta 2024.

Euroopan parlamentin puolesta Neuvoston puolesta
Puheenjohtaja Puheenjohtaja
R. METSOLA ZSIGMOND B. P.
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LITE I

OLENNAISET KYBERTURVALLISUUSVAATIMUKSET

I osa Digitaalisia elementtejd sisdltivien tuotteiden ominaisuuksiin liittyvit kyberturvallisuusvaatimukset

1) Digitaalisia elementteji sisiltavit tuotteet on suunniteltava, kehitettdvi ja tuotettava siten, ettd niiden kyberturvallisuu-
den taso on oikeassa suhteessa riskeihin.

2) Digitaalisia elementtejd sisiltivien tuotteiden on timdn asetuksen 13 artiklan 2 kohdassa tarkoitetun kyberturvalli-
suusriskien arvioinnin perusteella ja soveltuvin osin tdytettivd seuraavat vaatimukset:

a) ne on asetettava saataville markkinoilla ilman tiedossa olevia hyodynnettavissi olevia haavoittuvuuksia;

b) ne on asetettava saataville markkinoilla oletusarvoisesti tietoturvallisin asetuksin, jolleivat valmistaja ja yrityskayttdja
ole digitaalisia elementtejd sisdltivin rddtdloidyn tuotteen osalta sopineet toisin, ja ne on voitava palauttaa
alkuperiiseen tilaansa;

¢) niissd on varmistettava, ettd haavoittuvuuksiin voidaan puuttua tietoturvapdivityksilld, kuten tapauksen mukaan
automaattisilla tietoturvapaivityksilld, joiden asentaminen asianmukaisessa ajassa on oletusasetuksena sallittu, ettd
kiytettavissda on selked ja helppokdyttoinen estomekanismi ja ettd kdyttdjille ilmoitetaan saatavilla olevista
pdivityksistd ja mahdollisuudesta lykata niité tilapéisesti;

d) niissd on varmistettava suojaaminen luvattomalta kdytoltd asianmukaisin valvontamekanismein, joita sovelletaan
muun muassa todennus-, identiteetinhallinta- tai padsynhallintajirjestelmiin, ja ilmoitettava mahdollisesta
luvattomasta kaytostd;

e) niissd on suojattava tallennettujen, siirrettyjen tai muulla tavoin kisiteltyjen henkilotietojen tai muiden tietojen
luottamuksellisuus esimerkiksi salaamalla asiaankuuluvat tiedot uusimman tekniikan mukaisilla mekanismeilla
tietoja siirrettdessd tai sdilytettdessd ja kdyttimalld muita teknisid keinoja;

f) niissd on suojattava tallennettujen, siirrettyjen tai muulla tavoin késiteltyjen henkilotietojen tai muiden tietojen
eheys, komennot, ohjelmat ja asetukset kaikelta manipuloinnilta tai muuttamiselta, johon kéyttdja ei ole antanut
lupaa, ja ilmoitettava turmeltumisesta;

g) niissd on kisiteltdvd ainoastaan sellaisia henkilotietoja tai muita tietoja, jotka ovat asianmukaisia ja olennaisia ja
rajoitettuja sithen, mikd on tarpeellista suhteessa digitaalisia elementtejd sisdltdvin tuotteen kayttotarkoitukseen
(tietojen minimointi);

h) niissd on suojattava olennaisten toimintojen ja perustoimintojen saatavuus, myos poikkeaman jilkeen, mihin
kuuluvat myos palvelunestohyokkdysten varalta toteutettavat hairionsietokykyd parantavat ja hyokkdysten
vaikutuksia lieventavit toimenpiteet;

i) niissd on minimoitava kielteinen vaikutus, joka tuotteilla itsellddn tai verkkoon liitetyilld laitteilla on muiden
laitteiden tai verkkojen tarjoamien palvelujen saatavuuteen;

j) ne on suunniteltava, kehitettdvdi ja tuotettava siten, ettd hyokkédyspintoja, kuten ulkoisia rajapintoja, on
mahdollisimman vahin;

k) ne on suunniteltava, kehitettavi ja tuotettava siten, ettd poikkeaman vaikutukset pidetdan mahdollisimman vihaisind
kdyttden asianmukaisia haavoittuvuuden hyodyntimisen vaikutusten lieventdmismekanismeja ja -tekniikoita;

) niiden on tuotettava tietoturvaan liittyvdd informaatiota tallentamalla ja seuraamalla asiaan liittyvad sisdistd
toimintaa, kuten tietojen, palvelujen tai toimintojen kayttod tai muutoksia, sekd tarjottava kdyttdjin kayttoon
estomekanismi;

2

tarjottava kayttdjille mahdollisuus poistaa kaikki tiedot ja asetukset pysyvasti turvallisella ja helpolla tavalla ja, jos
tallaisia tietoja voidaan siirtdd muihin tuotteisiin tai jarjestelmiin, varmistettava, ettd timd tapahtuu turvatusti.

II osa Haavoittuvuuksien kisittelyd koskevat vaatimukset

Digitaalisia elementtejd sisiltdvien tuotteiden valmistajien on

1) tunnistettava ja dokumentoitava digitaalisia elementtejd sisdltdvddn tuotteeseen sisdltyvat haavoittuvuudet ja

komponentit muun muassa laatimalla vihintddn tuotteiden ylimmin tason riippuvuudet kattava ohjelmistojen
materiaaliluettelo yleisesti kdytetyssd ja koneluettavassa muodossa;
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digitaalisia elementteji sisdltaviin tuotteisiin kohdistuvien riskien yhteydessi puututtava haavoittuvuuksiin ja korjattava
ne viipymattd, esimerkiksi tarjoamalla tietoturvapaivityksid; jos se on teknisesti mahdollista, uudet tietoturvapaivitykset
on tarjottava erillddn toimintopaivityksistd;

tehtdvd sdadnnollisesti digitaalisia elementtejd sisdltdvin tuotteen tietoturvaan liittyvid tehokkaita testej ja arviointeja;

kun tietoturvapiivitys on asetettu saataville, jacttava ja julkistettava tiedot korjatuista haavoittuvuuksista, mukaan lukien
kuvaus haavoittuvuuksista, tiedot, joiden avulla kayttdjat voivat tunnistaa kyseisen digitaalisia elementtejd sisdltavin
tuotteen, haavoittuvuuksien vaikutukset ja vakavuus sekid selkedt ja saavutettavat tiedot, jotka auttavat kayttdjid
korjaamaan haavoittuvuudet; asianmukaisesti perustelluissa tapauksissa, joissa valmistajat pitdvat julkistamisen
turvallisuusriskejd sen turvallisuushyotyja merkittdvampind, ne voivat lykdtd korjattua haavoittuvuutta koskevien
tietojen julkistamista, kunnes kéyttdjille on annettu mahdollisuus asentaa asiaankuuluva korjaava péivitys;

otettava kdyttoon koordinoitua haavoittuvuuksien julkistamista koskevat periaatteet ja valvottava niiden noudattamista;

toteutettava toimenpiteitd, joilla helpotetaan tietojen jakamista oman digitaalisia elementtejd sisdltdvdn tuotteensa ja
kyseisen tuotteen sisdltimien kolmannen osapuolen komponenttien mahdollisista haavoittuvuuksista, muun muassa
ilmoittamalla yhteysosoite digitaalisia elementtejd sisiltdvissd tuotteessa havaittujen haavoittuvuuksien raportointia
varten;

huolehdittava mekanismeista digitaalisia elementtejd sisdltivien tuotteiden piivitysten tietoturvallisen jakelun
varmistamiseksi, jotta haavoittuvuudet korjataan tai niiden vaikutuksia lievennetddn pikaisesti ja tietoturvapiivitysten
tapauksessa soveltuvin osin automaattisesti;

varmistettava, ettd jos havaittujen tietoturvaongelmien ratkaisemiseksi on saatavilla tietoturvapdivityksid, niitd levitetdan
viipymattd ja, jolleivat valmistaja ja yrityskdyttdja ole digitaalisia elementtejd sisaltavan radtiloidyn tuotteen osalta
sopineet toisin, maksutta ja ettd niihin liitetddn tarvittavat ohjeet, myos mahdollisista kayttdjaltd edellytettavistd toimista.
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LITE 1

KAYTTAJALLE ANNETTAVAT TIEDOT JA OHJEET

Digitaalisia elementtejd sisiltdvin tuotteen mukana on toimitettava vihintddn seuraavat tiedot:

1. valmistajan nimi, rekisterdity toiminimi tai rekisterdity tavaramerkki sekd postiosoite, sihkopostiosoite tai muu
digitaalinen yhteystieto ja, jos sellainen on saatavilla, verkkosivusto, jonka kautta valmistajaan saa yhteyden;

2. keskitetty yhteyspiste, johon voi ilmoittaa ja josta saa tietoja digitaalisia elementtejd sisiltdvdn tuotteen
haavoittuvuuksista ja josta 16ytyvit valmistajan soveltamat koordinoitua haavoittuvuuksien julkistamista koskevat
periaatteet;

3. digitaalisia elementtejd sisdltdvan tuotteen nimi ja tyyppi seka kaikki lisitiedot, joiden avulla tuote voidaan yksiloidd;

4. digitaalisia elementtejd sisaltavin tuotteen kayttotarkoitus, mukaan lukien valmistajan tarjoama tietoturvaymparisto,
sekd tuotteen olennaiset toiminnot ja tiedot tietoturvaominaisuuksista;

5. kaikki tunnetut tai ennakoitavissa olevat olosuhteet, jotka liittyvit digitaalisia elementtejd sisiltivin tuotteen kayttoon
sen kayttotarkoituksen mukaisesti tai kohtuudella ennakoitavissa olevissa vaarinkayttoolosuhteissa ja jotka voivat johtaa
merkittaviin kyberturvallisuusriskeihin;

6. tarvittaessa internetosoite, josta EU-vaatimustenmukaisuusvakuutus on saatavilla;

7. valmistajan tarjoaman teknisen tietoturvatuen tyyppi ja padttymispdiva tukiajalle, jonka aikana kéyttdjt voivat odottaa,
ettd haavoittuvuudet kisitellddn, ja voivat odottaa saavansa tietoturvapaivityksii;

8. yksityiskohtaiset ohjeet seuraavista tai internetosoite, josta yksityiskohtaiset ohjeet ovat saatavilla:

a) tarvittavat toimenpiteet digitaalisia elementtejd sisltdvin tuotteen kayttoonoton yhteydessi ja koko sen elinkaaren
ajan tietoturvallisen kdyton varmistamiseksi;

b) miten digitaalisia elementtejd sisdltivin tuotteen muutokset voivat vaikuttaa tietoturvaan;
¢) miten tietoturvan kannalta merkitykselliset péivitykset voidaan asentaa;

d) digitaalisia elementtejd sisiltavin tuotteen turvallinen kaytostd poistaminen, mukaan lukien ohjeet siitd, miten
kayttdjatiedot voidaan tietoturvallisesti poistaa;

e) miten liitteessd I olevan I osan 2 kohdan c alakohdassa edellytetty oletusasetus, joka mahdollistaa tietoturvapii-
vitysten automaattisen asennuksen, voidaan kytkea pois paalts;

f) jos digitaalisia elementtejd sisdltdvd tuote on tarkoitettu integroitavaksi toisiin digitaalisia elementtejd sisaltaviin
tuotteisiin, tiedot, jotka integroinnin suorittaja tarvitsee tayttadkseen liitteessd I vahvistetut olennaiset kyberturvalli-
suusvaatimukset ja liitteessd VII vahvistetut asiakirjoja koskevat vaatimukset;

9. jos valmistaja pddttdd asettaa ohjelmistojen materiaaliluettelon kéyttdjan saataville, tiedot siitd, missd ohjelmistojen
materiaaliluettelo on saatavilla.
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LIITE 111

DIGITAALISIA ELEMENTTEJA SISALTAVAT TARKEAT TUOTTEET

Luokka I

1.

Identiteetinhallintajirjestelmat ja korotettujen kayttooikeuksien hallintaohjelmistot ja -laitteistot, mukaan lukien
todennuksessa ja padsynvalvonnassa kaytettavat lukijat, myos biometriset lukijat

2. CErilliset ja sulautetut selaimet

3. Salasanojen hallinnointityokalut

4. Ohjelmistot, jotka etsivit, poistavat tai asettavat karanteeniin haittaohjelmistoja

5. Digitaalisia elementtejd sisdltavit tuotteet, jotka liittyvit virtuaalisen yksityisverkon (VPN) luomiseen

6. Verkonhallintajirjestelmat

7. Tietoturvatietojen ja tapahtumien hallintajarjestelmat (SIEM)

8. Kiynnistysohjelmat

9. Julkisen avaimen infrastruktuuri ja digitaalisen varmenteen luomiseen kaytettdvit ohjelmistot

10. Fyysiset ja virtuaaliset verkkorajapinnat

11. Kayttojarjestelmat

12. Reitittimet, internetyhteyden muodostamiseen tarkoitetut modeemit sekd kytkimet

13. Mikroprosessorit, joissa on turvallisuustoimintoja

14. Mikro-ohjaimet, joissa on turvallisuustoimintoja

15. Sovelluskohtaiset integroidut piirit (ASIC) ja kenttdohjelmoitavat porttimatriisit (FPGA), joissa on turvallisuus-
toimintoja

16. Alykodin yleiskiyttdiset virtuaaliavustajat

17. Alykodin tuotteet, joissa on turvallisuustoimintoja, mukaan lukien ovien &lylukot, turvakamerat, itkuhélyttimet ja
halytysjarjestelmat

18. Euroopan parlamentin ja neuvoston direktiivin 2009/48/EY (*) soveltamisalaan kuuluvat verkkoon liitetyt lelut, joissa
on vuorovaikutustoimintoja (esimerkiksi puhe tai kuvaaminen) tai paikannustoimintoja

19. Henkilokohtaiset puettavat tuotteet, joita pidetddn ylld tai jotka sijoitetaan ihmiskeholle ja joita kiytetddn terveyden
monitorointiin (kuten seurantaan) ja joihin ei sovelleta asetusta (EU) 2017/745 tai (EU) 2017746, tai henkilokohtaiset
puettavat tuotteet, jotka on tarkoitettu lasten kiyttoon ja kaytettaviksi lapsilla

Luokka II

1. Virtualisointialustat ja konttien ajonaikaiset jdrjestelmdt, jotka tukevat kdyttojirjestelmien ja vastaavien ympdristojen

()

virtualisoitua ajoa

. Palomuurit ja tunkeutumisen havaitsemis- ja estojérjestelmat
. Vairinkédytoltd suojatut mikroprosessorit

. Véirinkdytoltd suojatut mikro-ohjaimet

Euroopan parlamentin ja neuvoston direktiivi 2009/48/EY, annettu 18 pdivind kesikuuta 2009, lelujen turvallisuudesta (EUVL
L 170, 30.6.2009, s. 1).
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()

LITE IV

DIGITAALISIA ELEMENTTEJA SISALTAVAT KRIITTISET TUOTTEET

. Fyysiset laitteet, joissa on peukaloinnilta suojaavia turvamekanismeja

. Alymittareiden yhdyskéytivit Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/944 () 2 artiklan 23

alakohdassa madritellyissd dlykkaissd mittausjarjestelmissd ja muut kehittyneisiin turvallisuustarkoituksiin, myos
kryptolaskentaan, kdytettavit laitteet

. Alykortit tai vastaavat laitteet, mukaan lukien turvaelementit

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/944, annettu 5 pdivind kesikuuta 2019, sihkén sisimarkkinoita
koskevista yhteisistd sddnnoistd ja direktiivin 2012/27/EU muuttamisesta (EUVL L 158, 14.6.2019, s. 125).
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LITE V

EU-VAATIMUSTENMUKAISUUSVAKUUTUS

Tamdn asetuksen 28 artiklassa tarkoitetun EU-vaatimustenmukaisuusvakuutuksen on sisillettdva kaikki seuraavat tiedot:
1. Digitaalisia elementteja sisdltivin tuotteen nimi ja tyyppi seké kaikki lisitiedot, joiden avulla tuote voidaan yksiloidd
2. Valmistajan tai valmistajan valtuutetun edustajan nimi ja osoite

3. Ilmoitus siitd, ettd EU-vaatimustenmukaisuusvakuutus on annettu antajan yksinomaisella vastuulla

4

. Vakuutuksen kohde (jdljitettdvyyden mahdollistava digitaalisia elementtejd sisdltivin tuotteen tunniste, joka voi
tarvittaessa sisdltdd valokuvan)

5. Lausuma siitd, ettd edelld kuvattu vakuutuksen kohde on asiaa koskevan unionin yhdenmukaistamislainsddadannon
vaatimusten mukainen

6. Viittaukset kéytettyihin asiaankuuluviin yhdenmukaistettuihin standardeihin tai muihin yhteisiin eritelmiin tai
kyberturvallisuussertifiointeihin, joiden suhteen vaatimustenmukaisuusvakuutus on annettu

7. Tarvittaessa ilmoitetun laitoksen nimi ja tunnusnumero, kuvaus suoritetusta vaatimustenmukaisuuden arviointime-
nettelystd sekd annetun todistuksen tunniste

8. Lisdtiedot:
Allekirjoitettu seuraavan puolesta:
(antamispaikka ja -pdivimaira):

(nimi, tehtava) (allekirjoitus):

ELL: http://data.europa.cu/eli/reg/2024/2847 o] 73/81
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LIITE VI

YKSINKERTAISTETTU EU-VAATIMUSTENMUKAISUUSVAKUUTUS

Tamdn asetuksen 13 artiklan 20 kohdassa tarkoitettu yksinkertaistettu EU-vaatimustenmukaisuusvakuutus on annettava
seuraavasti:

... [valmistajan nimi] vakuuttaa, ettd digitaalisia elementtejd sisaltava tuote ... [digitaalisia elementteja sisdltavin tuotteen
tyypin kuvaus] tdyttad asetuksen (EU) 20242847 vaatimukset. ().

EU-vaatimustenmukaisuusvakuutuksen koko teksti on saatavilla seuraavassa internetosoitteessa: ...

() EUVLL, 2024/2847, 20.11.2024, ELL: http://data.europa.eu/eli/reg/2024/2847 |oj
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LIITE VII

TEKNISTEN ASIAKIRJOJEN SISALTO

Tdmin asetuksen 31 artiklassa tarkoitettuihin teknisiin asiakirjoihin on sisdllyttdvad soveltuvin osin vahintddn seuraavat
tiedot kyseisestd digitaalisia elementtejd sisdltivéstd tuotteesta:

1.

7.
8.

Digitaalisia elementtejd sisiltdvin tuotteen yleinen kuvaus, mukaan lukien
a) kayttotarkoitus;
b) niiden ohjelmistojen versiot, joilla on vaikutusta olennaisten kyberturvallisuusvaatimusten tayttymiseen;

¢) jos digitaalisia elementteja sisdltdva tuote on laite, valokuvat tai kaaviot ulkoisista piirteistd, merkinnoista ja sisdisestd
rakenteesta;

d) liitteessa II esitetyt kdyttdjille annettavat tiedot ja ohjeet.

. Kuvaus digitaalisia elementtejd sisdltavin tuotteen suunnittelusta, kehittdmisestd ja tuotannosta sekd haavoittuvuuksien

kisittelyprosesseista, mukaan lukien

a) tarvittavat tiedot digitaalisia elementtejd sisdltdvan tuotteen suunnittelusta ja kehittimisestd, mukaan lukien
tarvittaessa piirustukset ja kaaviot ja kuvaus jdrjestelmaarkkitehtuurista, jossa selitetddn, miten ohjelmistokompo-
nentit rakentuvat toisilleen tai vaikuttavat toisiinsa ja miten ne on integroitu kokonaisprosessointiin;

b) tarvittavat tiedot ja eritelmdt valmistajan kiyttoon ottamista haavoittuvuuksien kisittelyprosesseista, mukaan lukien
ohjelmistojen materiaaliluettelo, koordinoitua haavoittuvuuksien julkistamista koskevat periaatteet, todisteet
yhteysosoitteen antamisesta haavoittuvuuksista ilmoittamista varten ja kuvaus teknisistd ratkaisuista, jotka on valittu
pdivitysten suojattua jakelua varten;

¢) tarvittavat tiedot ja eritelmdt, jotka koskevat digitaalisia elementtejd sisdltdvin tuotteen tuotanto- ja seurantapro-
sesseja ja kyseisten prosessien validointia.

. Arvio kyberturvallisuusriskeistd, joiden torjumiseksi digitaalisia elementtejd sisdltivd tuote on suunniteltu, kehitetty,

tuotettu, toimitettu ja otettu yllapidettiviksi 13 artiklan mukaisesti, my0s siitd, miten liitteessd I olevassa I osassa
vahvistetut olennaiset kyberturvallisuusvaatimukset ovat sovellettavissa.

. Asiaankuuluvat tiedot, jotka on otettu huomioon digitaalisia elementtejd sisdltivin tuotteen 13 artiklan 8 kohdan

mukaisen tukiajan médrittdimisessa.

. Luettelo kokonaan tai osittain sovellettavista yhdenmukaistetuista standardeista, joiden viitetiedot on julkaistu Euroopan

unionin virallisessa lehdessd, timdn asetuksen 27 artiklassa tarkoitetuista yhteisistd eritelmistd tai tdmin asetuksen
27 artiklan 8 kohdassa tarkoitetuista asetuksen (EU) 2019/881 nojalla hyviksytyistd eurooppalaisista kyberturvalli-
suuden sertifiointijarjestelmistd, ja jos kyseisid yhdenmukaistettuja standardeja, yhteisid eritelmid tai eurooppalaisia
kyberturvallisuuden sertifiointijarjestelmia ei ole sovellettu, kuvaukset ratkaisuista, jotka on valittu liitteessd I olevissa I ja
II osassa vahvistettujen olennaisten kyberturvallisuusvaatimusten tdyttamiseksi, mukaan lukien luettelo sovellettavista
muista asiaankuuluvista teknisistd eritelmistd. Osittain sovellettavien yhdenmukaistettujen standardien, yhteisten
eritelmien tai eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien tapauksessa teknisissd asiakirjoissa on
tdsmennettiva osat, joita on sovellettu.

. Raportit testeistd, jotka on tehty sen varmistamiseksi, ettd digitaalisia elementtejd sisaltdvit tuotteet ja haavoittuvuuksien

kisittelyprosessit tdyttdavit sovellettavat liitteessd 1 olevissa I ja II osassa vahvistetut olennaiset kyberturvallisuus-
vaatimukset.

Jaljennos EU-vaatimustenmukaisuusvakuutuksesta.

Tarvittaessa ohjelmistojen materiaaliluettelo markkinavalvontaviranomaisen perustellusta pyynnostd edellyttden, ettd se
on tarpeen, jotta kyseinen viranomainen voi tarkastaa, ettd liitteessd I vahvistetut olennaiset kyberturvallisuus-
vaatimukset tdyttyvit.

ELL: http://data.europa.cu/eli/reg/2024/2847 o]
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LIITE VIII

VAATIMUSTENMUKAISUUDEN ARVIOINTIMENETTELYT

I osa Sisdiseen valvontaan perustuva vaatimustenmukaisuuden arviointimenettely (perustuen moduuliin A)

1. Sisdinen valvonta on vaatimustenmukaisuuden arviointimenettely, jossa valmistaja tdyttdd timin osan 2, 3 ja 4 kohdassa
vahvistetut velvoitteet sekd varmistaa ja vakuuttaa yksinomaisella vastuullaan, ettd digitaalisia elementtejd sisaltavat
tuotteet tdyttavat kaikki liitteessd I olevassa I osassa vahvistetut olennaiset kyberturvallisuusvaatimukset ja ettd valmistaja
tdyttad liitteessd I olevassa II osassa vahvistetut olennaiset kyberturvallisuusvaatimukset.

2. Valmistajan on laadittava liitteessd VII kuvatut tekniset asiakirjat.
3. Digitaalisia elementtejd sisiltdvien tuotteiden suunnittelu, kehittiminen, tuotanto ja haavoittuvuuksien kasittely

Valmistajan on toteutettava kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd suunnittelu-, kehitys- ja
tuotantoprosesseilla ja haavoittuvuuksien kisittelyprosesseilla sekd niiden valvonnalla varmistetaan, ettd valmistetut
tai kehitetyt digitaalisia elementtejd sisaltavdt tuotteet ja valmistajan kdyttdon ottamat prosessit tayttavit
liitteessi I olevissa I ja II osassa vahvistetut olennaiset kyberturvallisuusvaatimukset.

4. CE-merkinti ja vaatimustenmukaisuusvakuutus

4.1 Valmistajan on kiinnitettdvd CE-merkintd kuhunkin yksittdiseen digitaalisia elementtejd sisdltdviddn tuotteeseen, joka
tayttdd tdssd asetuksessa vahvistetut sovellettavat vaatimukset.

4.2 Valmistajan on laadittava kirjallinen EU-vaatimustenmukaisuusvakuutus kullekin digitaalisia elementtejd sisdltavalle
tuotteelle 28 artiklan mukaisesti ja pidettdvd se yhdessd teknisten asiakirjojen kanssa kansallisten viranomaisten
saatavilla kymmenen vuoden ajan sen jilkeen, kun digitaalisia elementtejd sisiltdva tuote on saatettu markkinoille,
tai tukiajan ajan sen mukaan, kumpi néistd ajanjaksoista on pidempi. EU-vaatimustenmukaisuusvakuutuksessa on
yksiloitdvd digitaalisia elementtejd sisdltivd tuote, jota varten se on laadittu. Jiljennos EU-vaatimustenmukai-
suusvakuutuksesta on pyynnostd toimitettava asiaankuuluville viranomaisille.

5. Valtuutetut edustajat

Valmistajan valtuutettu edustaja voi tdyttdd valmistajan puolesta ja tdimin vastuulla 4 kohdassa esitetyt valmistajan
velvollisuudet edellyttden, ettd asiaankuuluvat velvollisuudet on eritelty toimeksiannossa.

II osa EU-tyyppitarkastus (perustuen moduuliin B)

1. EU-tyyppitarkastus on se vaatimustenmukaisuuden arviointimenettelyn osa, jossa ilmoitettu laitos tutkii digitaalisia
elementtejd sisiltdvan tuotteen teknisen suunnittelun ja kehittdmistavan sekd valmistajan kéytt66n ottamat
haavoittuvuuksien kisittelyprosessit ja todistaa, ettd digitaalisia elementtejd sisdltdva tuote tdyttda liitteessd I olevassa
I osassa vahvistetut olennaiset kyberturvallisuusvaatimukset ja ettd valmistaja tdyttdd liitteessd I olevassa II osassa
vahvistetut olennaiset kyberturvallisuusvaatimukset.

2. EU-tyyppitarkastuksessa tehdddn digitaalisia elementtejd sisdltdvin tuotteen teknisen suunnittelun ja kehittdmistavan
asianmukaisuuden arviointi 3 kohdassa tarkoitettujen teknisten asiakirjojen ja niitd tukevan aineiston tarkastelun
perusteella sekd tuotteen yhden tai useamman kriittisen osan naytteiden tarkastus (tuotantotyypin ja suunnittelutyypin
yhdistelma).

3. Valmistaja tekee EU-tyyppitarkastusta koskevan hakemuksen yhdelle valitsemalleen ilmoitetulle laitokselle.
Hakemuksen on sisallettava:
3.1 valmistajan nimi ja osoite sekd valtuutetun edustajan nimi ja osoite, jos tdimd tekee hakemuksen;
3.2 kirjallinen vakuutus siité, ettd samaa hakemusta ei ole tehty toiselle ilmoitetulle laitokselle;

3.3 tekniset asiakirjat, joiden perusteella on voitava arvioida, tdyttddko digitaalisia elementtejd sisiltdvd tuote
liitteessd I olevassa I osassa vahvistetut sovellettavat olennaiset kyberturvallisuusvaatimukset ja tdyttavitko
valmistajan kayttdimat haavoittuvuuksien késittelyprosessit liitteessd I olevassa II osassa vahvistetut olennaiset
kyberturvallisuusvaatimukset, ja nithin on sisdllyttdvd asianmukainen analyysi ja arviointi riskeistd. Teknisissd
asiakirjoissa on tdsmennettiva sovellettavat vaatimukset, ja niiden on katettava digitaalisia elementtejd sisdltavin
tuotteen suunnittelu, valmistus ja toiminta siind madrin kuin se on olennaista arvioinnin kannalta. Teknisten
asiakirjojen on kaikissa soveltuvissa tapauksissa sisdllettdva ainakin liitteessd VII esitetyt tekijat;
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4.

3.4 teknisten suunnittelu- ja kehitysratkaisujen ja haavoittuvuuksien kisittelyprosessien riittavyyttd tukeva néytto.
Téssd aineistossa on mainittava kaikki asiaankuuluvat asiakirjat, joita on kéytetty, erityisesti siind tapauksessa, ettd
asiaankuuluvia yhdenmukaistettuja standardeja tai teknisid eritelmid ei ole sovellettu kokonaisuudessaan.
Aineistoon on sisillytettivi tarvittaessa niiden testien tulokset, jotka valmistaja on tehnyt asianmukaisessa
laboratoriossaan tai jotka on teetetty valmistajan puolesta ja tdimédn vastuulla jossain toisessa testilaboratoriossa.

Ilmoitetun laitoksen on:

4.1 tutkittava tekniset asiakirjat ja niitd tukeva aineisto sen arvioimiseksi, tdyttadko digitaalisia elementteja sisaltdvin
tuotteen tekninen suunnittelu ja kehittiminen liitteessd I olevassa I osassa vahvistetut olennaiset kyberturvalli-
suusvaatimukset ja tayttivitko valmistajan kdyttoon ottamat haavoittuvuuksien kasittelyprosessit liitteessi I ole-
vassa II osassa vahvistetut olennaiset kyberturvallisuusvaatimukset;

4.2 varmennettava, ettd naytteet on kehitetty tai valmistettu teknisten asiakirjojen mukaisesti, sekd yksil6itava ne osat,
jotka on suunniteltu ja kehitetty asiaa koskevien yhdenmukaistettujen standardien tai teknisten eritelmien
sovellettavien mairdysten mukaisesti, samoin kuin osat, joiden suunnittelussa ja kehittdmisessa ei ole noudatettu
ndiden standardien asiaa koskevia vaatimuksia;

4.3 tehtdvi tai teetettdvd asianmukaiset tarkastukset ja testit sen todentamiseksi, ettd ratkaisuja on sovellettu oikein
silloin, kun valmistaja on valinnut asiaa koskevissa yhdenmukaistetuissa standardeissa tai teknisissd eritelmissd
esitettyjen ratkaisujen soveltamisen liitteessd I vahvistettujen vaatimusten tdyttdmiseksi;

4.4 tehtdvi tai teetettdvd asianmukaiset tarkastukset ja testit sen todentamiseksi, tayttavitko valmistajan soveltamat
ratkaisut vastaavat olennaiset vaatimukset silloin, kun asiaa koskevissa yhdenmukaistetuissa standardeissa tai
teknisissd eritelmissd esitettyja ratkaisuja ei ole sovellettu liitteessd I vahvistettujen olennaisten kyberturvallisuus-
vaatimusten tayttamiseksi;

4.5 sovittava valmistajan kanssa paikka, jossa tarkastukset ja tarvittavat testit tehddan.

Imoitetun laitoksen on laadittava arviointiraportti, johon kirjataan 4 kohdan mukaisesti toteutetut toimet ja niiden
tulokset. Ilmoitettu laitos voi julkistaa raportin sisdllon joko kokonaan tai osittain ainoastaan valmistajan
suostumuksella, sanotun kuitenkaan rajoittamatta sen velvoitteita ilmoittamisesta vastaavia viranomaisia kohtaan.

Jos tyyppi ja haavoittuvuuksien kasittelyprosessit tdyttdvat liitteessd I vahvistetut olennaiset kyberturvallisuus-
vaatimukset, ilmoitetun laitoksen on annettava valmistajalle EU-tyyppitarkastustodistus. Todistuksessa on oltava
valmistajan nimi ja osoite, tarkastuksessa tehdyt pddtelmdt, (mahdolliset) todistuksen voimassaolon edellytykset ja
hyvaksyttyjen tyypin ja haavoittuvuuksien késittelyprosessien tunnistamiseen tarvittavat tiedot. Todistuksessa voi olla
yksi tai useampi liite.

Todistuksessa ja sen liitteissd on oltava kaikki asiaankuuluvat tiedot, jotta voidaan arvioida, ovatko valmistetut tai
kehitetyt digitaalisia elementtejd sisiltavdt tuotteet tarkastettujen tyypin ja haavoittuvuuksien kisittelyprosessien
mukaisia, ja jotta kdyton aikainen valvonta on mahdollista.

Jos tyyppi ja haavoittuvuuksien kasittelyprosessi eivdt tdytd liitteessd I vahvistettuja sovellettavia olennaisia
kyberturvallisuusvaatimuksia, ilmoitetun laitoksen on kieltdydyttivd antamasta EU-tyyppitarkastustodistusta ja
ilmoitettava siitd hakijalle seki esitettdva yksityiskohtaiset perustelut todistuksen epdimiselle.

IImoitetun laitoksen on pysyttavi ajan tasalla yleisesti tunnustetussa uusimmassa tekniikassa mahdollisesti tapahtuvista
muutoksista, jotka viittaavat sithen, ettd hyviksytty tyyppi ja haavoittuvuuksien kisittelyprosessit eivit ehkd endi taytd
liitteessd 1 vahvistettuja sovellettavia olennaisia kyberturvallisuusvaatimuksia, ja méaritettava, edellyttavitko tallaiset
muutokset lisitutkimuksia. Jos ndin on, ilmoitetun laitoksen on ilmoitettava asiasta valmistajalle.

Valmistajan on ilmoitettava ilmoitetulle laitokselle, joka pitdd hallussaan EU-tyyppitarkastustodistusta koskevia teknisid
asiakirjoja, kaikista hyviksyttyyn tyyppiin tai haavoittuvuuksien késittelyprosesseihin tehdyistd muutoksista, jotka
voivat vaikuttaa sithen, tdyttyvitko liitteessd I vahvistetut olennaiset kyberturvallisuusvaatimukset, tai voivat vaikuttaa
todistuksen voimassaolon edellytyksiin. Téllaiset muutokset vaativat lisahyvaksynndn, joka annetaan alkuperiiseen
EU-tyyppitarkastustodistukseen tehtdvin lisdyksen muodossa.

Imoitetun laitoksen on tehtdvd mddrdajoin auditointeja varmistaakseen, ettd liitteessd I olevassa II osassa esitetyt
haavoittuvuuksien kasittelyprosessit toteutetaan asianmukaisesti.
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9. Kunkin ilmoitetun laitoksen on annettava ilmoittamisesta vastaavalle viranomaiselleen tiedoksi EU-tyyppitarkastus-
todistukset ja niiden lisdykset, jotka se on antanut tai peruuttanut kokonaan, ja sen on asetettava sdannollisesti tai
pyynnostd ilmoittamisesta vastaavan viranomaisensa saataville luettelo todistuksista ja niiden lisdyksistd, jotka on evitty
tai peruutettu toistaiseksi tai joita on muutoin rajoitettu.

Kunkin ilmoitetun laitoksen on annettava muille ilmoitetuille laitoksille tiedoksi EU-tyyppitarkastustodistukset ja
niiden lisaykset, jotka se on evdnnyt tai peruuttanut kokonaan tai toistaiseksi tai joita se on muutoin rajoittanut, sekd
pyynnostd ne todistukset ja niiden lisdykset, jotka se on antanut.

Komissio, jasenvaltiot ja muut ilmoitetut laitokset voivat pyynnostd saada jiljennoksen EU-tyyppitarkastustodistuksista
ja nithin mahdollisesti tehdyistd lisdyksistd. Komissio ja jasenvaltiot voivat pyynnostd saada jdljennoksen teknisistd
asiakirjoista ja ilmoitetun laitoksen suorittamien tarkastusten tuloksista. llmoitetun laitoksen on sdilytettivi jiljennos
EU-tyyppitarkastustodistuksesta, sen liitteistd ja lisdyksistd sekd teknisistd asiakirjoista, valmistajan toimittamat
asiakirjat mukaan luettuina, todistuksen voimassaolon paittymiseen saakka.

10. Valmistajan on pidettdva kansallisten viranomaisten saatavilla jiljennos EU-tyyppitarkastustodistuksesta, sen liitteisti ja
lisdyksistd sekd tekniset asiakirjat kymmenen vuoden ajan sen jilkeen, kun digitaalisia elementtejd sisiltavd tuote on
saatettu markkinoille, tai tukiajan ajan sen mukaan, kumpi néistd ajanjaksoista on pidempi.

11. Valmistajan valtuutettu edustaja voi tehdd 3 kohdassa tarkoitetun hakemuksen ja tdyttdd 7 ja 10 kohdassa vahvistetut
velvollisuudet edellyttden, ettd asiaankuuluvat velvollisuudet on eritelty toimeksiannossa.

III osa Sisdiseen tuotannonvalvontaan perustuva tyypinmukaisuus (perustuen moduuliin C)

1. Sisdiseen tuotannonvalvontaan perustuva tyypinmukaisuus on vaatimustenmukaisuuden arviointimenettelyn osa, jossa
valmistaja tdyttdd tdmédn osan 2 ja 3 kohdassa vahvistetut velvollisuudet sekd varmistaa ja vakuuttaa, ettd kyseiset
digitaalisia elementtejd sisaltavidt tuotteet ovat EU-tyyppitarkastustodistuksessa kuvatun tyypin mukaisia ja tdyttavat
liitteessi 1 olevassa | osassa vahvistetut olennaiset kyberturvallisuusvaatimukset ja ettd valmistaja tdyttdd
liitteessd I olevassa II osassa vahvistetut olennaiset kyberturvallisuusvaatimukset.

2. Tuotanto

Valmistajan on toteutettava kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd tuotannolla ja sen valvonnalla
taataan, ettd valmistettu digitaalisia elementteja sisaltdva tuote on EU-tyyppitarkastustodistuksessa kuvaillun hyvaksytyn
tyypin ja liitteessd I olevassa I osassa vahvistettujen olennaisten kyberturvallisuusvaatimusten mukainen, ja ettd
valmistaja tdyttdd liitteessd I olevassa II osassa vahvistetut olennaiset kyberturvallisuusvaatimukset.

3. CE-merkinté ja vaatimustenmukaisuusvakuutus

3.1 Valmistajan on kiinnitettdvd CE-merkintd kuhunkin yksittdiseen digitaalisia elementtejd sisdltdvddn tuotteeseen, joka
on EU-tyyppitarkastustodistuksessa kuvatun tyypin mukainen ja tdyttdd sovellettavat tissi asetuksessa vahvistetut
vaatimukset.

3.2 Valmistajan on laadittava kirjallinen vaatimustenmukaisuusvakuutus tuotemallille ja pidettivd se kansallisten
viranomaisten saatavilla kymmenen vuoden ajan sen jilkeen, kun digitaalisia elementteji sisdltdva tuote on saatettu
markkinoille, tai tukiajan ajan sen mukaan, kumpi néistd ajanjaksoista on pidempi. Vaatimustenmukaisuusvakuu-
tuksessa on yksiloitavd tuotemalli, jota varten se on laadittu. Vaatimustenmukaisuusvakuutuksen jiljennés on
toimitettava pyynnostd asiaankuuluville viranomaisille.

4. Valtuutettu edustaja

Valmistajan valtuutettu edustaja voi tdyttdd valmistajan puolesta ja timin vastuulla 3 kohdassa esitetyt valmistajan
velvollisuudet edellyttden, ettd asiaankuuluvat velvollisuudet on eritelty toimeksiannossa.

IV osa Tdydelliseen laadunvarmistukseen perustuva vaatimustenmukaisuus (perustuen moduuliin H)

1. Taydelliseen laadunvarmistukseen perustuva vaatimustenmukaisuus on vaatimustenmukaisuuden arviointimenettely,
jossa valmistaja tdyttdd timan osan 2 ja 5 kohdassa vahvistetut velvollisuudet sekd varmistaa ja vakuuttaa yksinomaisella
vastuullaan, ettd kyseiset digitaalisia elementteji sisdltavit tuotteet tai tuoteryhmat tayttévit liitteessd I olevassa I osassa
vahvistetut olennaiset kyberturvallisuusvaatimukset ja ettd valmistajan kéyttoon ottamat haavoittuvuuksien kisittely-
prosessit tdyttavit liitteessd I olevassa Il osassa vahvistetut vaatimukset.
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2. Digitaalisia elementteja sisdltdvien tuotteiden suunnittelu, kehittdminen, tuotanto ja haavoittuvuuksien kisittely

Valmistajan on sovellettava 3 kohdan mukaista hyvaksyttyd laatujdrjestelmad digitaalisia elementtejd sisdltavien
tuotteiden suunnittelussa, kehittdmisessd ja tuotteen lopputarkastuksessa ja testauksessa sekd haavoittuvuuksien
kisittelyssd sekd yllapidettavd jarjestelmdn tehokkuutta koko tukiajan ajan, ja sen on oltava 4 kohdan mukaisen
valvonnan alainen.

3. Laatujarjestelma

3.1 Valmistajan on tehtdva kyseisten digitaalisia elementtejd sisiltavien tuotteiden osalta kdyttiménsi laatujirjestelman
arviointia koskeva hakemus valitsemalleen ilmoitetulle laitokselle.

3.2

Hakemuksen on sisillettidvi:

a)

b)

9

d)

valmistajan nimi ja osoite sekd valtuutetun edustajan nimi ja osoite, jos tdimi tekee hakemuksen;

tekniset asiakirjat yhdestd mallista kutakin valmistettavaksi tai kehitettavaksi kaavailtujen digitaalisia elementtejd
sisdltivien tuotteiden ryhmaid kohti. Teknisten asiakirjojen on kaikissa soveltuvissa tapauksissa sisillettdva
ainakin liitteessd VII esitetyt tekijdt;

laatujirjestelmad koskevat asiakirjat; ja

kirjallinen vakuutus siitd, ettd samaa hakemusta ei ole tehty toiselle ilmoitetulle laitokselle.

Laatujdrjestelmidn on varmistettava, ettd digitaalisia elementtejd sisdltivit tuotteet tdyttavit liitteessd I olevassa
I osassa vahvistetut olennaiset kyberturvallisuusvaatimukset ja ettd valmistajan kdyttoon ottamat haavoittuvuuksien
kisittelyprosessit tayttavit liitteessd I olevassa II osassa vahvistetut vaatimukset.

Kaikki valmistajan kdyttoon ottamat tekijit, vaatimukset ja maaraykset on kirjattava jarjestelmallisesti ja tasmallisesti
kirjallisiksi ohjelmiksi, menettelyiksi ja ohjeiksi. Kyseisten laatujdrjestelmai koskevien asiakirjojen avulla on voitava
tulkita yhdenmukaisesti laatuohjelmia, suunnitelmia, kisikirjoja ja tallenteita.

Niissd on erityisesti oltava riittdva kuvaus seuraavista:

a)

b)

&

f)

laatutavoitteet ja organisaation rakenne, johdon vastuualueet ja toimivalta suunnittelun, kehittdmisen, tuotteiden
laadun ja haavoittuvuuksien kisittelyn osalta;

sovellettavat tekniset suunnittelu- ja kehityseritelmit, standardit mukaan lukien, ja jos asiaa koskevia
yhdenmukaistettuja standardeja tai teknisid eritelmid ei noudateta kaikilta osin, kaytettavdt keinot, joilla
varmistetaan, ettd kyseisiin digitaalisia elementtejd sisdltaviin tuotteisiin sovellettavat liitteessa I olevassa I osassa
vahvistetut olennaiset kyberturvallisuusvaatimukset tayttyvat;

sovellettavat menettelylliset eritelmdt, standardit mukaan lukien, ja jos asiaa koskevia yhdenmukaistettuja
standardeja tai teknisid eritelmid ei noudateta kaikilta osin, kdytettdvit keinot, joilla varmistetaan, ettd
valmistajaan sovellettavat liitteessd 1 olevassa Il osassa vahvistetut olennaiset kyberturvallisuusvaatimukset

tayttyvat;

suunnittelun ja kehittdmisen valvonta, mukaan lukien suunnittelun ja kehittimistapojen todentamistekniikat,
menetelmit ja jarjestelmilliset toimenpiteet, joita kaytetddn kyseiseen tuoteryhmddn kuuluvien digitaalisia
elementtejd sisdltivien tuotteiden suunnittelussa ja kehittimisessa;

vastaavat tuotannossa sekd laadunvalvonnassa ja -varmistuksessa kiytettivdt tekniikat, menetelmit ja
jarjestelmalliset toimenpiteet;

ennen tuotantoa, tuotannon aikana ja sen jilkeen tehtavit tarkastukset ja testit sekd niiden suoritustiheys;
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) laatupoytikirjat, kuten tarkastusraportit ja testaus- ja kalibrointitiedot sekd asianomaisen henkiloston
patevyyteen liittyvit selvitykset;

h) keinot, joilla valvotaan tuotteilta ja suunnittelulta vaaditun laadun toteutumista ja laatujirjestelmén toiminnan
tehokkuutta.

3.3 llmoitetun laitoksen on arvioitava laatujdrjestelmd mairittddkseen, tdyttddko se 3.2 kohdassa tarkoitetut
vaatimukset.

IImoitetun laitoksen on oletettava, ettd laatujirjestelmédn osat, joissa noudatetaan asiaa koskevan yhdenmukaistetun
standardin tai teknisen eritelmdn kdyttoonottamiseksi annetun kansallisen standardin vastaavia eritelmid, ovat
ndiden vaatimusten mukaisia.

Sen lisdksi, ettd auditointiryhmalld on oltava kokemusta laadunhallintajirjestelmistd, ryhméssd on oltava vihintddn
yksi jdsen, jolla on kokemusta kyseisen tuotealan ja tuoteteknologian arvioimisesta, ja sen on tunnettava tdssd
asetuksessa vahvistetut sovellettavat vaatimukset. Auditointiin on sisdllyttdvd tarkastuskdynti valmistajan
toimitiloihin, jos sellaisia on. Auditointiryhmin on tarkastettava 3.1 kohdan b alakohdassa tarkoitetut tekniset
asiakirjat sen varmistamiseksi, ettd valmistaja kykenee yksiloimadn tdssd asetuksessa vahvistetut sovellettavat
vaatimukset ja suorittamaan tarvittavat tutkimukset, joiden tarkoituksena on varmistaa, ettd digitaalisia elementtejd
sisdltavd tuote on ndiden vaatimusten mukainen.

Paitoksestd on ilmoitettava valmistajalle tai timin valtuutetulle edustajalle.
IImoitukseen on sisdllyttdvd auditoinnin paatelmat ja perusteltu arviointipadtos.

3.4 Valmistaja sitoutuu tdyttiméddn laatujirjestelmdstd, sellaisena kuin se on hyviksytty, johtuvat velvollisuudet ja
ylldpitimain laatujdrjestelmad niin, ettd se pysyy riittvina ja tehokkaana.

3.5 Valmistajan on ilmoitettava laatujirjestelmin hyviksyneelle ilmoitetulle laitokselle kaikista laatujirjestelméin
suunnitelluista muutoksista.

IImoitetun laitoksen on arvioitava ehdotetut muutokset ja paitettavd, tayttdako muutettu laatujirjestelma edelleen
3.2 kohdassa tarkoitetut vaatimukset vai onko tarpeen suorittaa uusi arviointi.

Sen on ilmoitettava paitoksestdan valmistajalle. Ilmoitukseen on sisillyttdva selvityksen paitelmat ja arviointipaa-
toksen perustelut.

4. Ilmoitetun laitoksen vastuulla oleva valvonta

4.1 Valvonnan tarkoituksena on varmistaa, ettd valmistaja tdyttdd hyvaksytystd laatujdrjestelmastd aiheutuvat
velvollisuutensa asianmukaisesti.

4.2 Valmistajan on sallittava ilmoitetulle laitokselle arviointitarkoituksia varten padsy suunnittelu-, kehitys-, tuotanto-,
tarkastus-, testaus- ja varastotiloihin sekéd annettava sille kaikki tarvittavat tiedot, erityisesti

a) laatujdrjestelmai koskevat asiakirjat;

b) laatujirjestelmin suunnittelua koskevaan osaan liittyvit laatupoytakirjat, kuten tutkimusten, laskelmien ja testien
tulokset,

¢) laatujirjestelmén valmistusta koskevaan osaan liittyvit laatupdytikirjat, kuten tarkastusraportit ja testaus- ja
kalibrointitiedot sekd asianomaisen henkiloston patevyyteen liittyvit selvitykset.

4.3 Ilmoitetun laitoksen on tehtivd mddrdajoin auditointeja varmistaakseen, ettd valmistaja ylldpitdd ja noudattaa
laatujirjestelma, ja toimitettava auditointiraportti valmistajalle.

5. CE-merkinti ja vaatimustenmukaisuusvakuutus

5.1 Valmistajan on kiinnitettivd CE-merkintd sekd 3.1 kohdassa tarkoitetun ilmoitetun laitoksen vastuulla kyseisen
laitoksen tunnusnumero kuhunkin yksittdiseen digitaalisia elementtejd sisiltdvddn tuotteeseen, joka tdyttdd
liitteessa I olevassa I osassa vahvistetut vaatimukset.
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5.2 Valmistajan on laadittava kirjallinen vaatimustenmukaisuusvakuutus kullekin tuotemallille ja pidettavd se
kansallisten viranomaisten saatavilla kymmenen vuoden ajan sen jilkeen, kun digitaalisia elementtejd sisaltava
tuote on saatettu markkinoille, tai tukiajan ajan sen mukaan, kumpi niistd ajanjaksoista on pidempi.
Vaatimustenmukaisuusvakuutuksessa on yksiloitdva tuotemalli, jota varten se on laadittu.

Vaatimustenmukaisuusvakuutuksen jdljennos on toimitettava pyynndstd asiaankuuluville viranomaisille.

6. Valmistajan on vihintddn kymmenen vuoden ajan sen jilkeen, kun digitaalisia elementteji sisiltdva tuote on saatettu
markkinoille, tai tukiajan ajan sen mukaan, kumpi ndistd ajanjaksoista on pidempi, pidettdvi kansallisten viranomaisten
saatavilla:

a) edelld 3.1 kohdassa tarkoitetut tekniset asiakirjat;

b) edelld 3.1 kohdassa tarkoitetut laatujirjestelmdd koskevat asiakirjat;

¢) edelld 3.5 kohdassa tarkoitetut muutokset, sellaisina kuin ne on hyviksytty;

d) edelld 3.5 ja 4.3 kohdassa tarkoitetut ilmoitetun laitoksen pddtokset ja raportit.

7. Kunkin ilmoitetun laitoksen on annettava ilmoittamisesta vastaavalle viranomaiselleen tiedoksi myonnetyt ja kokonaan
peruutetut laatujdrjestelmien hyviksynnit, ja sen on asetettava sidnnollisesti tai pyynnostd ilmoittamisesta vastaavan
viranomaisensa saataville luettelo laatujdrjestelmien hyviaksynnoistd, jotka on evitty tai peruutettu toistaiseksi tai joita on
muutoin rajoitettu.

Kunkin ilmoitetun laitoksen on annettava muille ilmoitetuille laitoksille tiedoksi laatujirjestelmien hyvaksynnit, jotka se
on evannyt tai peruuttanut toistaiseksi tai kokonaan, sekd pyynnosta laatujirjestelmien hyviksynnit, jotka se on antanut.

8. Valtuutettu edustaja

Valmistajan valtuutettu edustaja voi tdyttdd valmistajan puolesta ja valmistajan vastuulla 3.1, 3.5, 5 ja 6 kohdassa
sdddetyt valmistajan velvollisuudet silld edellytykselld, ettd asiaankuuluvat velvollisuudet on eritelty toimeksiannossa.

Tdmin sdddoksen osalta on annettu lausuma, joka on saatavilla virallisessa lehdessi EUVL C, 2024/6786, 20.11.2024 ja
seuraavasta linkistd ELL: http://data.europa.cufeli/C/2024/6786/oj.
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