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ODLUKA KOMISIJE (EU, Euratom) 2015443
od 13. oZujka 2015.

o sigurnosti u Komisiji

EUROPSKA KOMISJJA,

uzimajudi u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 249.,

uzimajudi u obzir Ugovor o osnivanju Europske zajednice za atomsku energiju,

uzimajudi u obzir Protokol br. 7 o povlasticama i imunitetima Europske unije koji je priloZzen Ugovorima, a posebno
njegov ¢lanak 18.,

bududi da:

1)

Cilj je sigurnosti u Komisiji omoguciti Komisiji da djeluje u sigurnom i zasticenom okruZenju uspostavom
dosljednog, integriranog pristupa u pogledu njezine sigurnosti, pruZzanjem odgovarajuée razine zastite osoba,
imovine i podataka razmjerne utvrdenim rizicima i osiguravanjem ucinkovitog i pravovremenog pruZanja
sigurnosti.

Komisija se, kao i druga medunarodna tijela, suocava s velikim prijetnjama i izazovima u podrudju sigurnosti,
posebno u pogledu terorizma, kibernetickih napada i politicke i gospodarske $pijunaze.

Europska komisija sklopila je s vladama Belgije, Luksemburga i Italije sporazume o sigurnosnim pitanjima za
svoja glavna sjedista (!). Tim se instrumentima potvrduje da je Komisija odgovorna za svoju sigurnost.

Kako bi osigurala sigurnost osoba, imovine i podataka, Komisija ¢e mozda morati poduzeti mjere u podrudjima
zadtienima temeljnim pravima koja su utvrdena u Povelji o temeljnim pravima i u Europskoj konvenciji o
ljudskim pravima te koja je priznao Sud Europske unije.

Svaka takva mjera trebala bi stoga biti opravdana vazno3¢u interesa koji bi njome trebao biti zasticen, biti
razmjerna i osiguravati potpuno postovanje temeljnih prava, ukljuujuéi posebno prava na privatnost i zastitu
podataka.

U okviru sustava posvelenog osiguranju vladavine prava i poStovanja temeljnih prava, Komisija mora nastojati
posti¢i odgovarajucu razinu sigurnosti svojeg osoblja, imovine i podataka, ¢ime se osigurava da moze izvriavati
svoje poslove bez ograniCavanja temeljnih prava osim u nuznoj mjeri.

Sigurnost u Komisiji zasniva se na nacelima zakonitosti, transparentnosti, razmjernosti i odgovornosti.

Clanovi osoblja koji imaju zadacu poduzimati sigurnosne mjere ne bi se trebali stavljati u nepovoljniji polozaj
zbog svojih postupaka, osim ako su postupali izvan djelokruga svojeg mandata i protivno zakonu i stoga se u
tom pogledu ova Odluka treba smatrati administrativnom uputom u smislu Pravilnika o osoblju.

Komisija bi trebala poduzeti odgovarajule inicijative za poticanje i jacanje svoje sigurnosne kulture osiguravajuci
ucinkovitije pruZanje sigurnosti, unaprjedujuci svoje upravljanje sigurnoséu, dodatno jacajuéi mreZe i suradnju s
nadleznim tijelima na medunarodnoj, europskoj i nacionalnoj razini te unaprjedujuéi pradenje i kontrolu
provedbe sigurnosnih mjera.

(10)  Uspostava Europske sluzbe za vanjsko djelovanje (ESVD) kao funkcionalno neovisnog tijela Unije imala je znatan

()

ucinak na sigurnosne interese Komisije i stoga je potrebno uspostaviti pravila i postupke za suradnju u podrucju
sigurnosti i zastite izmedu ESVD-a i Komisije, posebno kako bi Komisija mogla ispuniti svoje duznosti paznje u
pogledu svojeg osoblja u delegacijama Unije.

Usp. ,Arrangement entre le Gouvernement belge et le Parlement européen, le Conseil, la Commission, le Comité économique et social
européen, le Comité des régions, la Banque européenne d'investissement en matiere de sécurité” od 31. prosinca 2004., ,Accord de
sécurité signé entre la Commission et le Gouvernement luxembourgeois” od 20. sije¢nja 2007. i ,Accordo tra il Governo italiano e la
Commissione europea dell'energia atomica (Euratom) per l'istituzione di un Centro comune di ricerche nucleari di competenza generale”
od 22. srpnja 1959.
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(11)  Sigurnosna politika Komisije trebala bi se provoditi na nacin koji je u skladu s ostalim unutarnjim postupcima i
procesima koji bi mogli imati sigurnosni element. Oni ukljucuju, izmedu ostalog, upravljanje kontinuitetom

poslovanja ¢iji je cilj ocuvati klju¢ne funkcije Komisije u slucaju prekida rada i postupak ARGUS za viSesektorsku
koordinaciju kriza.

(12) Neovisno o mjerama koje su ve¢ uspostavljene u trenutku donoSenja ove Odluke i priopéene Europskom
nadzorniku za zastitu podataka ('), na svaku mjeru u okviru ove Odluke koja ukljucuje obradu osobnih podataka
primjenjuju se provedbena pravila u skladu s ¢lankom 21., u kojem su propisane odgovarajule zastitne mjere za
osobe ¢iji se podaci obraduju.

(13) Stoga Komisija mora preispitati, azurirati i konsolidirati postojecu regulatornu osnovu za sigurnost u Komisiji.

(14)  Odluku Komisije C(94) 2129 (%) stoga treba staviti izvan snage,

DONIJELA JE OVU ODLUKU:

POGLAVLJE 1.

OPCE ODREDBE
Clanak 1.
Definicije

Za potrebe ove Odluke primjenjuju se sljedeée definicije:
1. ,imovina” zna¢i sva pokretna i nepokretna imovina u vlasnistvu ili posjedu Komisije;
2. ,sluzba Komisije” znaci glavna uprava ili sluzba Komisije, ili kabinet ¢lana Komisije;
3. ,komunikacijski i informacijski sustav” ili ,CIS” znac¢i svaki sustav koji omogucuje postupanje s podacima u elektro-
nickom obliku, uklju¢ujuéi sva sredstva potrebna za njegovo funkcioniranje, kao i infrastrukturu, organizaciju,

osoblje i informacijske resurse;

4. Jkontrola rizika” znaci bilo koja sigurnosna mjera za koju se moze razumno ocekivati da ¢e ucinkovito pridonijeti
kontroli rizika za sigurnost prevencijom, ublaZavanjem, izbjegavanjem ili prijenosom;

5. ,krizna situacija” znadi okolnost, dogadaj, incident ili izvanredna situacija (ili njihov slijed ili kombinacija) koja
predstavlja veliku ili neposrednu prijetnju sigurnosti u Komisiji bez obzira na podrijetlo;

6. ,podaci” znaci informacije u obliku koji omogucuje njihovo priopéavanje, evidenciju ili obradu;

7. ,Clan Komisije odgovoran za sigurnost” znaci ¢lan Komisije pod ¢ijom je nadleznos¢u Glavna uprava za ljudske
resurse i sigurnost;

8. ,osobni podaci” zna¢i osobni podaci u skladu s definicijom iz clanka 2. tocke (a) Uredbe (EZ) br. 45/2001
Europskog parlamenta i Vijeca (?);

9. ,prostori” znaci nepokretna i sli¢na imovina u posjedu ili vlasnistvu Komisije;

10. ,sprjeCavanje rizika” znaci sigurnosne mjere u pogledu kojih se moze razumno ocekivati da ¢e se njima sprijeciti,
odgoditi ili zaustaviti rizik za sigurnost;

11. ,rizik za sigurnost” znaci kombinacija razine prijetnje, razine ranjivosti i moguceg u¢inka dogadaja;

12. ,sigurnost u Komisiji” znadi sigurnost osoba, imovine i podataka u Komisiji, a posebno fizicki integritet osoba i
imovine, cjelovitost, povjerljivost i dostupnost podataka i komunikacijskih i informacijskih sustava te nesmetan rad
Komisije;

() DPO-914.2, DP0O-93.7, DPO-153.3, DPO-870.3, DPO-2831.2, DPO-1162.4, DPO-151.3, DPO-3302.1, DPO-508.6, DPO-2638.3,
DPO-544.2, DPO-498.2, DPO-2692.2, DPO-2823.2.

(¥ Odluka Komisije C(94) 2129 od 8. rujna 1994. o zada¢ama Ureda za sigurnost.

(®) Uredba (EZ) br. 45/2001 Europskog parlamenta i Vijeca od 18. prosinca 2000. o zastiti pojedinaca u vezi s obradom osobnih podataka u
institucijama i tijelima EU-a i o slobodnom kretanju takvih podataka (SLL 8, 12.1.2001., str. 1.).



17.3.2015. Sluzbeni list Europske unije L 72/43

13. ,sigurnosna mjera” znaci svaka mjera koja se poduzima u skladu s ovom Odlukom u svrhu kontrole rizika za
sigurnost;

14. ,Pravilnik o osoblju” znaci Pravilnik o duznosnicima Europske unije kako je utvrden Uredbom Vijeca (EEZ, Euratom,
EZUC) br. 259/68 (!) i njezinim aktima o izmjenama;

15. ,prijetnja za sigurnost” zna¢i dogadaj ili subjekt u pogledu kojeg se moze razumno ocekivati da ¢e negativno
utjecati na sigurnost ako se na njega ne odgovori ili ne bude pod kontrolom;

16. ,neposredna prijetnja za sigurnost” znaci prijetnja za sigurnost koja nastaje bez prethodnog upozorenja ili s vrlo
malo prethodnog upozorenja; i

17. ,velika prijetnja za sigurnost” znaci prijetnja za sigurnost za koju se moze razumno ocekivati da ¢e uzrokovati
gubitak Zivota, teSku ozljedu ili nepravdu, znatnu $tetu na imovini, ugroziti vrlo osjetljive podatke, obustaviti rad IT
sustava ili nuZne operativne kapacitete Komisije;

18. ,slaba tocka” zna¢i nedostatak bilo koje prirode za koji se moze razumno ocekivati da ¢e negativno utjecati na
sigurnost u Komisiji, ako ga zlouporabe jedna ili viSe prijetnji.

Clanak 2.
Predmet
1. Ovom se Odlukom utvrduju ciljevi, osnovna nacela, ustrojstvo i odgovornosti u pogledu sigurnosti u Komisiji.

2. Ova se Odluka primjenjuje na sve sluzbe i prostore Komisije. Na osoblje Komisije koje radi u delegacijama Unije
primjenjuju se sigurnosna pravila Europske sluzbe za vanjsko djelovanje (%).

3. Bez obzira na posebne napomene koje se odnose na odredene skupine osoblja, ova se Odluka primjenjuje na
¢lanove Komisije, na osoblje Komisije na koje se primjenjuje Pravilnik o osoblju i Uvjeti zaposlenja ostalih sluzbenika
Europske unije, na nacionalne stru¢njake upucene na rad u Komisiji (UNS), na pruzatelje usluga i njihovo osoblje, na
pripravnike i sve osobe koja imaju pristup zgradama ili drugoj imovini Komisije ili pak podacima kojima raspolaze
Komisija.

4. Odredbama ove Odluke ne dovode se u pitanje Odluka Komisije 2002/47/EZ, EZUC Euratom () i Odluka Komisije
2004/563(EZ, Euratom (%), Odluka Komisije C(2006) 1623 (°) i Odluka Komisije C(2006) 3602 (°).

POGLAVLJE 2.

NACELA
Clanak 3.
Nadela za sigurnost u Komisiji

1.  Komisija provodi ovu Odluku u skladu s Ugovorima, a posebno s Poveljom o temeljnim pravima i Protokolom
br. 7 o povlasticama i imunitetima Europske unije, s instrumentima iz uvodne izjave 2., s primjenjivim pravilima
nacionalnog zakonodavstva i s uvjetima ove Odluke. Ako je potrebno, izdaje se sigurnosna obavijest u smislu ¢lanka 21.
stavka 2. u kojoj se daju smjernice u tom smislu.

2. Sigurnost u Komisiji zasniva se na nacelima zakonitosti, transparentnosti, razmjernosti i odgovornosti.

3. Nacelo zakonitosti znaci da se ova Odluka mora provoditi strogo unutar pravnog okvira te da se moraju postovati
pravni zahtjevi.

(") Uredba (EEZ, Euratom, EZUC) br. 259/68 Vije¢a od 29. veljate 1968. kojom se utvrduje Pravilnik o osoblju za duznosnike i Uvjeti
zaposlenja ostalih sluzbenika Europskih zajednica i kojom se uvode posebne mjere koje se privremeno primjenjuju na duznosnike
Komisije (Uvjeti za zaposljavanje ostalih drzavnih sluzbenika) (SLL 56, 4.3.1968., str. 1.).

(%) Odluka Visokog predstavnika Unije za vanjske poslove i sigurnosnu politiku 2013/C/190/01 od 19. travnja 2013. o sigurnosnim
pravilima Europske sluzbe za vanjsko djelovanje (SL C 190, 29.6.2013., str. 1.).

(®) Odluka Komisije 2002/47/EZ, EZUC, Euratom od 23. sije¢nja 2002. o izmjeni njezinog Poslovnika (SL L 21, 24.1.2002,, str. 23.) kojoj
su prilozene odredbe o upravljanju dokumentima.

(*) Odluka Komisije 2004/563[EZ, Euratom od 7. srpnja 2004. o izmjeni njezinog Poslovnika (SL L 251, 27.7.2004., str. 9.) kojoj su
priloZene odredbe o elektronickim i digitalnim dokumentima.

(®) Odluka komisije C(2006) 1623 od 21. travnja 2006. kojom se uspostavlja uskladena politika za zdravlje i sigurnost na radu za svo
osoblje Europske komisije.

(°) Odluka Komisije C(2006) 3602 od 16. kolovoza 2006. o sigurnosti informacijskih sustava koje koristi Europska komisija.
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4. Svaka se sigurnosna mjera poduzima otvoreno osim ako se moze razumno ocekivati da ¢e to oslabiti njezin
ucinak. Osobe kojima je sigurnosna mjera namijenjena unaprijed se obavjesCuju o razlozima za mjeru i ucinku mjere,
osim ako se moZe razumno ocekivati da e uc¢inak mjere biti ugroZen pruzanjem takvih informacija. U tom slucaju,
osoba kojoj je sigurnosna mjera namijenjena obavje$¢uje se kada prestane rizik od oslabljivanja u¢inka sigurnosne mjere.

5. Sluzbe Komisije osiguravaju da se sigurnosna pitanja uzimaju u obzir od pocetka razvoja i provedbe politika,
odluka, programa, projekata i aktivnosti Komisije koji su u njihovoj nadleznosti. Kako bi to mogle u¢initi, one ¢e od
najranijih faza pripreme ukljuciti Glavnu upravu za ljudske resurse i sigurnost u pogledu op¢ih pitanja i Komisijina
glavnog sluzbenika za informacijsku sigurnost u pogledu IT sustava.

6. Kada je primjereno, Komisija nastoji uspostaviti suradnju s nadleznim tijelima drzave domadina, ostalih drzava
¢lanica i drugih institucija, agencija ili tijela EU-a, ako je izvedivo, uzimajuéi u obzir mjere koje su ta tijela poduzela ili
planiraju poduzeti u svrhu otklanjanja predmetnog rizika za sigurnost.

Clanak 4.
Obveza sukladnosti

1. Sukladnost s ovom Odlukom i njezinim provedbenim pravilima te sa sigurnosnim mjerama i uputama ovlastenog
osoblja obvezna je.

2. U slucaju povrede sigurnosnih pravila moze biti pokrenut stegovni postupak u skladu s Ugovorima i Pravilnikom o
osoblju, mogu se primijeniti ugovorne sankcije ifili pokrenuti sudski postupak u skladu s nacionalnim zakonima i
propisima.

POGLAVLJE 3.

PRUzAN]E SIGURNOSTI
Clanak 5.
Ovlasteno osoblje

1. Ovlast za poduzimanje jedne ili nekoliko sljede¢ih mjera moze biti povjerena samo osoblju ovlastenom na temelju
mandata koji im je dodijelio glavni direktor za ljudske resurse i sigurnost s obzirom na njihove postojece duznosti:

1. nosenje oruzja;
2. provodenje sigurnosnih istraga iz ¢lanka 13.;
3. poduzimanje sigurnosnih mjera iz ¢lanka 12. u skladu s mandatom.

2. Mandati iz stavka 1. dodjeljuju se na vrijeme koje ne prelazi razdoblje tijekom kojeg je doti¢na osoba na radnom
mjestu ili funkciji u vezi s kojima joj je dodijeljen mandat. Mandat se dodjeljuje u skladu s primjenjivim odredbama iz
¢lanka 3. stavka 1.

3. U pogledu ovlastenog osoblja, ova Odluka predstavlja administrativnu uputu u smislu ¢lanka 21. Pravilnika o
osoblju.

Clanak 6.
Opce odredbe o sigurnosnim mjerama

1. Kada poduzima sigurnosne mjere, Komisija, u mjeri u kojoj je to razumno moguce, posebno osigurava sljedece:

(a) potporu ili pomo¢ trazi samo od predmetne drzave, pod uvjetom da je ta drzava clanica Europske unije ili, ako nije,
da je potpisnica Europske konvencije o ljudskim pravima ili da jam¢i prava koja su barem istovjetna pravima
zajamcenima u toj Konvenciji;

(b) podatke o odredenoj osobi daje samo primateljima, koji nisu institucije i tijela Zajednice, na koje se ne primjenjuje
nacionalno pravo doneseno u skladu s Direktivom 95/46/EZ Europskog parlamenta i Vijeca (), u skladu s
¢lankom 9. Uredbe (EZ) br. 45/2001;

(") Direktiva 95/46EZ Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom protoku takvih podataka (SLL 281, 23.11.1995., str. 31.).
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(c) ako odredena osoba predstavlja prijetnju za sigurnost, sigurnosne mjere usmjerene su protiv te osobe i od te se
osobe moZe traziti da snosi nastale troskove. Te sigurnosne mjere mogu biti usmjerene protiv drugih osoba samo
ako se mora kontrolirati neposredna ili velika prijetnja za sigurnost i ako su ispunjeni sljedeéi uvjeti:

(a) predvidene mjere protiv osobe koja predstavlja prijetnju za sigurnost ne mogu se poduzeti ili vjerojatno nece biti
ucinkovite;

(b) Komisija ne moze kontrolirati prijetnju za sigurnost vlastitim postupcima ili to ne moze pravovremeno udiniti;
(c) mjera ne predstavlja nerazmjernu opasnost za drugu osobu i njezina prava.

2. Uprava za sigurnost Glavne uprave za ljudske resurse i sigurnost uspostavlja pregled sigurnosnih mjera za koje bi
mogao biti potreban nalog suca u skladu sa zakonima i propisima drzava ¢lanica u kojima se nalaze prostori Komisije.

3. Uprava za sigurnost Glavne uprave za ljudske resurse i sigurnost moze se obratiti izvodacu da izvrsi, u skladu s
uputama i pod nadzorom Uprave za sigurnost, zadace povezane sa sigurnoscu.

Clanak 7.
Sigurnosne mjere u pogledu osoba

1. Osobama u prostorima Komisije dodjeljuje se odgovarajua razina zastite, uzimajudi u obzir zahtjeve zatite i
sigurnosti.

2. U slucaju velikih rizika za sigurnost, Glavna uprava za ljudske resurse i sigurnost osigurava tjelesnu zastitu
¢lanovima Komisije ili drugom osoblju ako se na temelju procjene prijetnje pokazalo da je takva zastita potrebna u cilju
osiguranja njihove sigurnosti i zastite.

3. U slucaju velikog rizika za sigurnost, Komisija moze naloziti evakuaciju svojih prostora.
4. Zrtvama nesreca ili napada u prostorima Komisije pruza se pomo¢.

5. U cilju sprjecavanja i kontrole rizika za sigurnost, ovladteno osoblje moze provoditi pozadinske provjere osoba na
koje se ova Odluka primjenjuje kako bi utvrdilo je li davanje pristupa tim osobama prostorima ili podacima Komisije
prijetnju za sigurnost. U tu svrhu, i u skladu s Uredbom (EZ) br. 45/2001 i odredbama iz clanka 3. stavka 1.
spomenuto ovlasteno osoblje moZe uciniti sljedele:

(a) upotrijebiti bilo koji izvor informacija dostupan Komisiji, uzimaju¢i u obzir pouzdanost izvora informacija;

(b) pristupiti osobnim podacima zaposlenika ili podacima koje Komisija ima o osobama koje zaposljava ili planira
zaposliti ili o osoblju izvodaca kada je to opravdano.

Clanak 8.
Sigurnosne mjere u pogledu fizicke sigurnosti i imovine

1. Sigurnost imovine osigurava se primjenom odgovarajuéih fizickih i tehnickih zastitnih mjera i odgovarajuéih
postupaka, dalje u tekstu ,fizicka sigurnost”, kojima se stvara viSeslojni sustav.

2. U skladu s ovim ¢lankom mogu se donositi mjere za zastitu osoba ili podataka u Komisiji te za zastitu imovine.

3. Ciljevi fizicke sigurnosti sljedeci su:
— sprjecavanje nasilja protiv ¢lanova Komisije ili osoba na koje se primjenjuje ova Odluka,
— sprjecavanje $pijuniranja i prisluskivanja osjetljivih ili klasificiranih podataka,

— sprjecavanje krade, vandalizma, sabotaZe i ostalih nasilnih djela ¢iji je cilj ostetiti ili unistiti zgrade ili imovinu
Komisije,
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— omogucavanje izvida i istrage sigurnosnih incidenata, izmedu ostalog, provjerama evidencije ulazaka i izlazaka,
pokrivenosti CCTV-om, snimaka telefonskih razgovora i sli¢nih podataka u skladu s ¢lankom 22. stavkom 2. u
nastavku i ostalim izvornima informacija.

4.  Fizicka sigurnost obuhvaca sljedece:

— politiku pristupa koja se primjenjuje na svaku osobu ili vozilo koje trazi pristup prostorima Komisije, ukljuc¢ujuéi
parkiralista,

— sustav kontrole pristupa kojim su obuhvaceni zastitari, tehnicka oprema i mjere, informacijski sustavi ili kombinacija
svih tih elemenata.

5. U cilju osiguranja fizicke sigurnosti mogu se poduzeti sljedece mjere:

— evidentiranje ulazaka osoba, vozila, robe i opreme u prostore Komisije i izlazaka iz njih,
— provjera identiteta u prostorima Komisije,

— pregled vozila, robe i opreme vizualnim i tehnickim sredstvima,

— sprjecavanje ulaska neovlastenih osoba, vozila i robe u prostore Komisije.

Clanak 9.
Sigurnosne mjere u pogledu podataka
1. Sigurnoséu podataka obuhvadeni su svi podaci koje Komisija obraduje.

2. Sigurnost podataka, bez obzira na njihov oblik, mora voditi ra¢una o ravnoteZi izmedu transparentnosti,
razmjernosti, odgovornosti i u¢inkovitosti s jedne strane i potrebe za zastitom podataka od neovlastenog pristupa,
koristenja, otkrivanja, izmjene ili unistavanja s druge strane.

3. Cilj je sigurnosti podataka zastita povjerljivosti, cjelovitosti i dostupnosti.

4. Postupci upravljanja rizikom stoga se upotrebljavaju za razvrstavanje podatkovne imovine i za razvoj razmjernih
sigurnosnih mjera, postupaka i standarda, ukljucujuéi ublazavajuce mjere.

5. Ta se glavna nacela u pozadini sigurnosti podataka primjenjuju posebno u pogledu sljedecih podataka:

(a) ,Kklasificiranih podataka Europske unije”, odnosno svakog podatka ili materijala koji je oznacen stupnjem tajnosti
EU-a i ¢ije neovladteno otkrivanje moze uzrokovati razlicite stupnjeve ugroze interesa Europske unije ili jedne ili vise
drzava ¢lanica;

(b) ,osjetljivih neklasificiranih podataka”, odnosno podataka ili materijala koje Komisija mora zastititi zbog pravnih
obveza propisanih Ugovorima ili aktima donesenima radi njihove provedbe, ifili zbog njihove osjetljivosti. Osjetljivi
neklasificirani podaci ukljuCuju, ali nisu ograniCeni na, podatke ili materijale obuhvaéene obvezom profesionalne
tajne, kako je navedeno u ¢lanku 339. UFEU-a, podatke obuhvacene interesima zastiCenima u ¢lanku 4. Uredbe (EZ)
br. 1049/2001 Europskog parlamenta i Vijeca (') koji se trebaju tumaciti zajedno s relevantnom sudskom praskom
Suda Europske unije ili osobne podatke u okviru podru¢ja primjene Uredbe (EZ) br. 45/2001.

6. Na osjetljive neklasificirane podatke primjenjuju se pravila o postupanju s tim podacima i njihovu ¢uvanju. Oni se
objavljuju samo onim osobama kojima je pristup podacima nuZan. Kada se radi uinkovite zastite povjerljivosti tih
podataka to smatra nuznim, podaci se obiljeZavaju sigurnosnom oznakom i odgovarajuéim uputama za postupanje koje
odobrava glavni direktor za ljudske resurse i sigurnost. Kada se s njima postupa ili ih se ¢uva u komunikacijskim i
informacijskim sustavima, takvi se podaci stite i u skladu s Odlukom C(2006) 3602, njezinim provedbenim pravilima i
odgovarajuéim standardima.

7. Protiv osobe koja je odgovorna za ugroZavanje ili gubitak klasificiranih podataka EU-a ili osjetljivih neklasificiranih
podataka, koji su identificirani kao takvi u pravilima koja se odnose na postupanje s njima i njihovo ¢uvanje, moze se
pokrenuti stegovni postupak u skladu s Pravilnikom o osoblju. Tim se stegovnim postupkom ne dovode u pitanje daljnji
pravni ili kazneni postupci nadleznih nacionalnih tijela drzava ¢lanica u skladu s njihovim pravilima i propisima i
ugovorni pravni lijekovi.

(") Uredba (EZ) br. 1049/2001 Europskog parlamenta i Vijeca od 30. svibnja 2001. o javnom pristupu dokumentima Europskog
parlamenta, Vijeca i Komisije (SLL 145, 31.5.2001., str. 43.).
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Clanak 10.
Sigurnosne mjere u pogledu komunikacijskih i informacijskih sustava

1. Svi komunikacijski i informacijski sustavi (CIS) koje upotrebljava Komisija moraju biti u skladu s Komisijinom
politikom sigurnosti informacijskih sustava iz Odluke C(2006) 3602, njezinim provedbenim pravilima i odgovaraju¢im
sigurnosnim standardima.

2. Sluzbe Komisije koje posjeduju CIS, njime upravljaju ili ga primjenjuju dopustaju drugim institucijama, agencijama
i tijelima Unije ili drugim organizacijama pristup tim sustavima pod uvjetom da te institucije, agencije i tijela Unije te
ostale organizacije mogu dati razumno jamstvo da su njihovi IT sustavi zastiCeni na razini koja je u skladu s
Komisijinom politikom sigurnosti informacijskih sustava iz Odluke C(2006) 3602, njezinim provedbenim pravilima i
odgovaraju¢im sigurnosnim standardima. Komisija prati takvu sukladnost i, u slucaju ozbiljne ili trajne nesukladnosti,
ima pravo zabraniti pristup.

Clanak 11.
Forenzicka analiza u pogledu kiberneticke sigurnosti

Glavna uprava za ljudske resurse i sigurnost posebno je odgovorna za provodenje forenzicke tehnicke analize u suradnji
s nadleznim sluzbama Komisije kao potpore sigurnosnim istragama iz ¢lanka 13., u vezi s protuobavjestajnim
aktivnostima, neovlastenom objavom podataka, kibernetickim napadima i sigurnos¢u informacijskih sustava.

Clanak 12.
Sigurnosne mjere u pogledu osoba i predmeta

1. U cilju osiguranja sigurnosti u Komisiji te sprje¢avanja i kontrole rizika, osoblje koje je ovlasteno u skladu s
¢lankom 5. mozZe, sukladno nacelima iz ¢lanka 3., poduzeti, izmedu ostalog, jednu ili vise sljedecih sigurnosnih mjera:

(a) osiguranje mjesta i dokaza, ukljuc¢ujudi evidenciju kontrole ulazaka i izlazaka te slike CCTV-a, u slu¢aju incidenata ili
postupanja koje bi moglo dovesti do administrativnih, stegovnih, gradanskih ili kaznenih postupaka;

(b) ogranicene mjere koje se odnose na osobe koje predstavljaju prijetnju za sigurnost, uklju¢ujuéi trazenje od osoba da
napuste prostore Komisije, udaljavanje osoba iz prostora Komisije, zabrana ulaska osobama u prostore Komisije na
odredeno vrijeme koje se odreduje u skladu s kriterijima koji su utvrdeni provedbenim pravilima;

(c) ogranicene mjere u pogledu predmeta koji predstavljaju prijetnju za sigurnost, ukljucujuéi uklanjanje, oduzimanje ili
odstranjivanje predmeta;

(d) pretraga prostora Komisije, ukljucujudi urede koji se u tim prostorima nalaze;

(e) pretraga CIS-a i opreme, podataka o telefonskom i telekomunikacijskom prometu, dnevnickih datoteka, korisni¢kih
racuna itd;

(f) ostale posebne sigurnosne mjere sa sli¢cnim ucinkom u cilju sprjecavanja ili kontrole rizika za sigurnost, posebno u
kontekstu prava Komisije kao najmodavca ili poslodavca u skladu s primjenjivim nacionalnim zakonodavstvom.

2. U iznimnim okolnostima, ¢lanovi osoblja Uprave za sigurnost Glavne uprave za ljudske resurse i sigurnost, koji su
ovlasteni u skladu s ¢lankom 5., mogu poduzeti sve potrebne hitne mjere, koje su strogo u skladu s nacelima iz
¢lanka 3. Cim prije moguée nakon poduzimanja tih mjera, oni obavjes¢uju direktora Uprave za sigurnost, koji trazi
odgovaraju¢i mandat od glavnog direktora za ljudske resurse i sigurnost, potvrduju¢i poduzete mjere i dopustajuci
dodatne nuzne radnje, te kontaktira, ako je potrebno, s nadleznim nacionalnim tijelima.

3. Sigurnosne mjere u skladu s ovim ¢lankom evidentiraju se u trenutku kada su poduzete ili, u slucaju neposrednog
rizika ili krizne situacije, unutar razumnog razdoblja nakon njihova poduzimanja. U potonjem slucaju, dokumentacija
mora ukljucivati i elemente na kojima se temelji procjena postojanja neposrednog rizika ili krizne situacije. Dokumen-
tacija moZze biti saZeta, ali bi trebala biti sastavljena na takav nacin da se osobama na koje se mjera primjenjuje omoguci
ostvarivanje prava obrane i zastite osobnih podataka u skladu s Uredbom (EZ) br. 45/2001 te da se omogudi provjera
zakonitosti mjere. U osobne podatke o doti¢nom zaposleniku ne uklju¢uju se informacije o njemu namijenjenim
posebnim sigurnosnim mjerama.
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4.  Kada poduzima sigurnosne mjere u skladu s tockom (b), Komisija jam¢i i to da doti¢na osoba ima mogucnost
obratiti se odvjetniku ili osobi od povjerenja i da je upoznata sa svojim pravom da se obrati Europskom nadzorniku za
zastitu podataka.

Clanak 13.
Istrage

1. Ne dovodedi u pitanje clanak 86. i Prilog IX. Pravilnika o osoblju te bilo kakav poseban dogovor izmedu Komisije i
ESVD-a, npr. poseban dogovor sklopljen 28. svibnja 2014. izmedu Glavne uprave za ljudske resurse i sigurnost
Europske komisije i Europske sluzbe za vanjsko djelovanje o duznoj paZnji prema osoblju Komisije koje radi u
delegacijama Unije, sigurnosne istrage mogu se provoditi u sljede¢im slucajevima:

(a) u slucaju incidenata koji utjeCu na sigurnost u Komisiji, uklju¢ujuéi sumnje na kaznena djela;

(b) u slucaju moguéeg neovlastenog otkrivanja osjetljivih neklasificiranih podataka, klasificiranih podataka EU-a ili
klasificiranih podataka Euratoma, krivog postupanja s tim podacima ili njihova ugrozavanja;

(c) u kontekstu protuobavjestajnih aktivnosti ili borbe protiv terorizma;
(d) u slucaju ozbiljnih kibernetickih incidenata.

2. Odluku o provodenju sigurnosne istrage donosi glavni direktor za ljudske resurse i sigurnost, koji je i primatel;j
izvjesca o istrazi.

3. Sigurnosne istrage provodi samo ovlasteno osoblje Glavne uprave za ljudske resurse i sigurnost, kojem je dodijeljen
taj mandat u skladu s ¢lankom 5.

4. Ovlasteno osoblje izvr§ava svoje ovlasti sigurnosne istrage neovisno, kako je navedeno u mandatu i ima ovlasti iz
¢lanka 12.

5. Ovlasteno osoblje koje ima ovlasti za provodenje sigurnosnih istraga moze prikupljati podatke iz svih dostupnih
izvora u vezi s upravnim ili kaznenim djelima pocinjenima u prostorima Komisije ili u kojima su sudjelovale osobe iz
¢lanka 2. stavka 3. bilo kao Zrtve ili kao pocinitelji takvih kaznenih djela.

6.  Glavna uprava za ljudske resurse i sigurnost obavjes¢uje nadlezna tijela drzave ¢lanice domacina ili druge drzave
¢lanice na koju se to odnosi ako je primjenjivo, a posebno ako istraga upuduje na to da je pocinjeno kazneno djelo. U
tom kontekstu, Glavna uprava za ljudske resurse moze, ako je primjereno i potrebno, pruziti potporu nadleznim tijelima
drzave ¢lanice domacdina ili druge drzave ¢lanice na koju se to odnosi.

7. U slu¢aju ozbiljnih kibernetickih incidenata Glavna uprava za informatiku blisko suraduje s Glavnom upravom za
ljudske resurse i sigurnost u cilju pruzanja potpore u svim tehnickim pitanjima. Glavna uprava za ljudske resurse i
sigurnost u dogovoru s Glavnom upravom za informatiku odlucuje kada je primjereno obavijestiti nadlezna tijela drzave
domacéina ili druge drzave ¢lanice na koju se to odnosi. Sluzbe za koordinaciju u sluaju incidenata Tima za hitne
racunalne intervencije europskih institucija, tijela i agencija (CERT-EU) upotrebljavat ée se za potporu drugim tijelima i
agencijama EU-a koje bi mogle biti pogodene.

8.  Sigurnosne istrage evidentiraju se.

Clanak 14.
Podjela nadleZnosti za sigurnosne istrage i ostale vrste istraga

1. Ako Uprava za sigurnost Glavne uprave za ljudske resurse i sigurnost provodi sigurnosne istrage, kako je navedeno
u ¢lanku 13., i ako su te istrage u okviru nadleznosti Europskog ureda za borbu protiv prijevara (OLAF) ili Ureda
Komisije za istrazne radnje i stegovne postupke (IDOC), ona se odmah povezuje s tim tijelima kako ne bi ugrozila radnje
koje e kasnije poduzeti OLAF ili IDOC. Ako je potrebno, Uprava za sigurnost Glavne uprave za ljudske resurse i
sigurnost poziva OLAF i IDOC da se ukljuce u istragu.

2. Sigurnosnim istragama iz ¢lanka 13. ne dovode se u pitanje ovlasti OLAF-a i IDOC-a propisane pravilima kojima
su uredena ta tijela. Od Uprave za sigurnost Glavne uprave za ljudske resurse i sigurnost moze se traziti da pruzi
tehnicku pomo¢ u istragama koje su pokrenuli OLAF ili IDOC.

3. Od Uprave za sigurnost Glavne uprave za ljudske resurse i sigurnost moZe se traziti da pomogne agentima OLAF-a
prilikom pristupa prostorima Komisije u skladu s ¢lankom 3. stavkom 5. i ¢lankom 4. stavkom 4. Uredbe (EU, Euratom)
br. 883/2013 Europskog parlamenta i Vijeca (") kako bi im olaksala izvrSavanje njihovih zadaca. Uprava za sigurnost o

(") Uredba (EU, Euratom) br. 883/2013 Europskog parlamenta i Vijeca od 11. rujna 2013. o istragama koje provodi Europski ured za borbu
protiv prijevara (OLAF) i o stavljanju izvan snage Uredbe (EZ) br. 1073/1999 Europskog parlamenta i Vijeca te Uredbe Vijeca (Euratom)
br.1074/1999 (SLL 248, 18.9.2013,, str. 1.).
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takvim zahtjevima za pomo¢ obavjes¢uje Glavnog tajnika i glavnog direktora Glavne uprave za ljudske resurse i
sigurnost ili, ako se takva istraga provodi u prostorima Komisije u kojima se nalaze uredi ¢lanova Komisije ili Glavnog
tajnika, predsjednika Komisije i povjerenika zaduzZenog za ljudske resurse.

4. Ne dovode(i u pitanje ¢lanak 22. to¢ku (a) Pravilnika o osoblju, ako su za predmet nadlezni Uprava za sigurnost
Glavne uprave za ljudske resurse i sigurnost i IDOC, Uprava za sigurnost, kada izvjes¢uje glavnog direktora za ljudske
resurse u skladu s ¢lankom 13., ¢im prije moguce ga savjetuje postoji li osnova da se predmet povjeri IDOC-u. Ova se
faza smatra dostignutom kada prestane neposredna prijetnja za sigurnost. O tome pitanju odlucuje glavni direktor za
ljudske resurse i sigurnost.

5. Kada je slu¢aj u nadleznosti i Uprave za sigurnost Glavne uprave za ljudske resurse i sigurnost i OLAF-a, Uprava
za sigurnost odmah izvje$¢uje glavnog direktora za ljudske resurse i sigurnost i ¢im prije obavjes¢uje glavnog direktora
OLAF-a. Ova se faza smatra dostignutom kada prestane neposredna prijetnja za sigurnost.

Clanak 15.
Sigurnosni inspekcijski pregledi

1. Glavna uprava za ljudske resurse i sigurnost poduzima sigurnosne inspekcijske preglede kako bi provjerila postuju
li sluzbe Komisije i osobe ovu Odluku i njezina provedbena pravila te kako bi prema potrebi dala preporuke.

2. Ako je potrebno, Glavna uprava za ljudske resurse i sigurnost poduzima sigurnosne inspekcijske preglede ili
sigurnosno pracenje ili posjete radi procjene stanja Cija je svrha provjeriti jesu li osoblje Komisije, imovina i podaci za
koje su odgovorne institucije, agencije ili tijela Unije, drzave c¢lanice, tree drzave ili medunarodne organizacije
primjereno zasti¢eni u skladu sa sigurnosnim pravilima, propisima i standardima koji su barem istovjetni onima koje
primjenjuje Komisija. Ako je primjereno i u duhu dobre suradnje izmedu uprava, sigurnosni inspekcijski pregledi
takoder ukljucuju inspekcijske preglede koji se provode u kontekstu razmjene klasificiranih podataka s ostalim institu-
cijama, tijelima i agencijama Unije, s drzavama ¢lanicama ili tre¢im zemljama ili s medunarodnim organizacijama.

3. Ovaj se ¢lanak primjenjuje mutatis mutandis na osoblje Komisije koje radi u delegacijama Unije, ne dovodeéi u

pitanje poseban dogovor sklopljen 28. svibnja 2014. izmedu Glavne uprave za ljudske resurse i sigurnost Europske

komisije i Europske sluzbe za vanjsko djelovanje o duznoj paznji prema osoblju Komisije koje radi u delegacijama Unije.
Clanak 16.

Izvanredna stanja i upravljanje kriznim situacijama

1. Glavna uprava za ljudske resurse i sigurnost odgovorna je za uvodenje odgovaraju¢ih mjera za izvanredna stanja u
slucaju da ocekuje prijetnje i incidente koji utje¢u na sigurnost Komisije ili kao odgovor na njih, te za uvodenje mjera
potrebnih za upravljanje kriznim situacijama.

2. Mjere za izvanredna stanja iz stavka 1. razmjerne su razini prijetnje za sigurnost. Stupnjevi izvanrednih stanja
definiraju se u bliskoj suradnji s nadleznim sluzbama drugih institucija, agencija i tijela Unije te s nadleznim sluzbama
drzave clanice ili drzava ¢lanica u kojima se nalaze prostori Komisije.

3. Glavna uprava za ljudske resurse i sigurnost kontaktna je tocka za izvanredna stanja i upravljanje kriznim
situacijama.

POGLAVLJE 4.

USTROJSTVO
Clanak 17.
Opée odgovornosti sluzbi Komisije

1. Nadleznosti Komisije iz ove Odluke izvrSava Glavna uprava za ljudske resurse i sigurnost pod nadlezno$cu i
odgovornoscu ¢lana Komisije odgovornog za sigurnost.
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2. Posebni mehanizmi u pogledu kiberneticke sigurnosti definirani su u Odluci C(2006) 3602.

3. Nadleznost za provedbu ove Odluke i njezinih provedbenih pravila te za kontinuiranu sukladnost s njima moze se
prenijeti na druge sluzbe Komisije u slu¢ajevima kada se decentraliziranim pruzanjem sigurnosti omogucuje znatno veéa
ucinkovitost te usteda resursa i vremena, primjerice zbog zemljopisne lokacije predmetnih usluga.

4. Ako se primjenjuje stavak 3., Glavna uprava za ljudske resurse i sigurnost i, ako je primjenjivo, glavni direktor za
informatiku, sklapaju sporazume s pojedinim sluzbama Komisije, kojima se utvrduju jasne uloge i odgovornosti za
provedbu i pradenje sigurnosnih politika.

Clanak 18.
Glavna uprava za ljudske resurse i sigurnost

1. Glavna uprava za ljudske resurse i sigurnost posebno je odgovorna za sljedece:
1. razvoj sigurnosne politike, provedbenih pravila i sigurnosnih obavijesti Komisije;

2. prikupljanje podataka u cilju ocjenjivanja prijetnji i rizika za sigurnost te o svim pitanjima koja bi mogla utjecati na
sigurnost u Komisiji;

3. pruzanje elektronickog protunadzora i zastite u svim objektima Komisije, uzimajuéi u obzir procjenu prijetnje i
dokaze o neovlastenim aktivnostima protiv interesa Komisije;

4. pruzanje usluge hitnih intervencija za sluzbe i osoblje Komisije 24 sata na dan, 7 dana u tjednu u slucaju problema
povezanih sa sigurno$¢u i zastitom;

5. provedbu sigurnosnih mjera u cilju ublazavanja rizika za sigurnost te razvijanje i odrZavanje odgovarajuceg CIS-a za
svoje operativne potrebe, posebno u podru¢jima kontrole fizickog pristupa, upravljanja sigurnosnim ovlastenjima i
postupanja s osjetljivim podacima i klasificiranim podacima EU-a;

6. jacanje svijesti, organizaciju sigurnosnih vjezbi manjih i veéih razmjera te osposobljavanje i savjetovanje o svim
pitanjima povezanima sa sigurno$¢u u Komisiji u cilju promicanja kulture sigurnosti i stvaranja skupine osoblja koje
je primjereno osposobljeno za sigurnosna pitanja.

2. Glavna uprava za ljudske resurse i sigurnost osigurava, ne dovodeéi u pitanje nadleznosti i odgovornosti drugih
sluzbi Komisije, veze sa sljede¢im vanjskim tijelima:

1. sigurnosnim sluzbama drugih institucija, agencija i tijela Komisije o pitanjima koja se odnose na sigurnost osoba,
imovine i podataka u Komisiji;

2. sigurnosnim i obavjestajnim sluzbama te sluzbama za procjenu prijetnje, ukljucujudi tijela za nacionalnu sigurnost,
drzava ¢lanica, tre¢ih zemalja i medunarodnih organizacija i tijela o pitanjima koja utje¢u na sigurnost osoba,
imovine i podataka u Komisiji;

3. policijom i ostalim hitnim sluzbama o svim rutinskim i izvanrednim pitanjima koja utjecu na sigurnost Komisije;

4. sigurnosnim tijelima drugih institucija, agencija ili tijela Unije, drzava ¢lanica i tre¢ih zemalja u podru¢ju odgovora na
kiberneticke napade s moguéim u¢inkom na sigurnost u Komisiji;

5. u pogledu primitka, procjene i distribucije obavjestajnih podataka o prijetnjama koje teroristicke i $pijunske
aktivnosti predstavljaju za sigurnost u Komisiji;

6. u pogledu pitanja koja se odnose na klasificirane podatke, kako je detaljno opisano u Odluci Komisije (EU, Euratom)
2015/444 ().

3. Glavna uprava za ljudske resurse i sigurnost odgovorna je za sigurni prijenos podataka koji se izvrsava u skladu s
ovim ¢lankom, uklju¢ujudi prijenos osobnih podataka.
Clanak 19.
Komisijina stru¢na skupina za sigurnost

Osniva se Komisijina stru¢na skupina za sigurnost s mandatom da savjetuje Komisiju, ako je potrebno, o pitanjima koja
se odnose na njezinu unutarnju sigurnosnu politiku i posebno o zastiti klasificiranih podataka EU-a.

(") Odluka Komisije (EU, Euratom) 2015444 od 13. oZujka 2015. o sigurnosnim pravilima za zastitu klasificiranih podataka EU-a (vidjeti
stranicu 53 ovoga Sluzbenog lista).
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Clanak 20.
Lokalni sluzbenici za sigurnost

1. Svaka sluzba ili kabinet Komisije imenuju lokalnog sluzbenika za sigurnost koji djeluje kao glavna tocka za kontakt
izmedu svoje sluzbe i Glavne uprave za ljudske resurse i sigurnost o svim pitanjima koja se odnose na sigurnost u
Komisiji. Ako je potrebno, moze biti imenovan jedan ili viSe zamjenika lokalnog sluzbenika za sigurnost. Lokalni
sluzbenik za sigurnost mora biti duznosnik ili ¢lan privremenog osoblja.

2. Kao glavna tocka za kontakt za pitanja sigurnosti u toj sluzbi Komisije ili Kabinetu, LSO redovito izvje$¢uje Glavnu
upravu za ljudske resurse i sigurnost i svoje nadredene o pitanjima sigurnosti u svojoj sluzbi Komisije i bez odlaganja u
slucaju sigurnosnih incidenata, ukljucujuéi slucajeve kada su klasificirani podaci EU-a ili osjetljivi neklasificirani podaci
mogli biti ugroZeni.

3. Za pitanja povezana sa sigurnos¢u komunikacijskih i informacijskih sustava, lokalni sluzbenik za sigurnost
povezuje se sa sluzbenikom za informacijsku sigurnost na lokalnoj razini svoje sluzbe Komisije, ¢ije su uloge i
odgovornosti propisane u Odluci C(2006) 3602.

4. On pridonosi sigurnosnom osposobljavanju i aktivnostima jacanja svijesti u skladu s konkretnim potrebama
osoblja, ugovaratelja i ostalih osoba koje rade u nadleznosti te sluzbe Komisije.

5. Lokalnom sluzbeniku za sigurnost mogu se dodijeliti posebne zadace u slu¢ajevima velikog ili neposrednog rizika
za sigurnosti ili u izvanrednim situacijama na zahtjev Glavne uprave za ljudske resurse i sigurnost. Glavna uprava za
ljudske resurse i sigurnost o tim posebnim zadacama obavjesCuje glavnog direktora ili direktora za ljudske resurse
lokalne glavne uprave za koju radi lokalni sluzbenik za sigurnost.

6.  Odgovornostima lokalnog sluzbenika za sigurnost ne dovode se u pitanje uloga i odgovornosti sluzbenika za
informacijsku sigurnost na lokalnoj razini, upravitelja za zdravlje i sigurnost, nadzornog sluzbenika registarskog ureda ili
ostale funkcije koje podrazumijevaju odgovornost za pitanja sigurnosti i zastite. Lokalni sluzbenik za sigurnost povezuje
se s njima kako bi osigurao dosljedan i uskladen pristup sigurnosti i ucinkovit protok informacija o pitanjima
povezanima sa sigurno$c¢u u Komisiji.

7. Lokalni sluzbenik za sigurnost ima izravan pristup svojem glavnom direktoru ili nacelniku sluzbe te obavjes¢uje
osobu koja mu je izravno nadredena. On ima sigurnosno ovlastenje za pristup klasificiranim podacima EU-a barem do
razine SECRET UE/EU SECRET.

8. U cilju promicanja razmjene podataka i najbolje prakse, Glavna uprava za ljudske resurse i sigurnost organizira
konferenciju lokalnih sluzbenika za sigurnost barem dva puta godinje. Lokalni sluzbenici za sigurnost moraju obavezno
sudjelovati na tim konferencijama.

POGLAVLJE 5.

PROVEDBA
Clanak 21.
Provedbena pravila i sigurnosne obavijesti

1. Prema potrebi ¢e se provedbena pravila za ovu Odluku donijeti putem posebne odluke Komisije o ovlastenju ¢lana
Komisije nadlezZnog za sigurnosna pitanja, u skladu s Poslovnikom.

2. Kada dobije ovlasti na temelju prethodno navedene odluke Komisije, ¢lan Komisije nadlezan za sigurnosna pitanja
moze pripremiti sigurnosne obavijesti u kojima se navode sigurnosne smjernice i najbolja praksa u okviru podrugja
primjene ove Odluke i njezinih provedbenih pravila.

3. Komisija moze prenijeti zada¢e navedene u prvom i drugom stavku ovog ¢lanka na glavnog direktora za ljudske
resurse i sigurnost posebnom odlukom o prijenosu ovlasti, u skladu s Poslovnikom.
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POGLAVLJE 6.

RAZNE I ZAVRSNE ODREDBE
Clanak 22.
Obrada osobnih podataka
1. Komisija obraduje osobne podatke potrebne za provedbu ove Odluke u skladu s Uredbom (EZ) br. 45/2001.
2. Bez obzira na mjere koje su vel uspostavljene u trenutku donoSenja ove Odluke i priopéene Europskom
nadzorniku za zastitu podataka (), na svaku mjeru iz ove Odluke koja podrazumijeva obradu osobnih podataka, kao $to
su podaci iz evidencije ulazaka i izlazaka, snimke CCTV-a, snimke telefonskih poziva dezurnim uredima ili centralama i
sli¢ni podaci, koji su potrebni zbog sigurnosnih razloga ili radi odgovora na krizu, primjenjuju se provedbena pravila u

skladu s ¢lankom 21., u kojima su propisane odgovarajude zastitne mjere za osobe Ciji se podaci obraduju.

3. Glavni direktor Glavne uprave za ljudske resurse i sigurnost odgovoran je za sigurnost obrade osobnih podataka
koja se provodi u kontekstu ove Odluke.

4. Ta se provedbena pravila i postupci donose nakon savjetovanja sa sluzbenikom za zastitu osobnih podataka i
Europskim nadzornikom za zastitu podataka u skladu s Uredbom (EZ) br. 45/2001.

Clanak 23.
Transparentnost

Ova Odluka i njezina provedbena pravila stavljaju se na znanje osoblju Komisije i svim osobama na koje se primjenjuju.

Clanak 24.
Stavljanje prethodnih odluka izvan snage

Odluka C(94) 2129 stavlja se izvan snage.

Clanak 25.
Stupanje na snagu

Ova Odluka stupa na snagu sljedeceg dana od dana objave u Sluzbenom listu Europske unije.

Sastavljeno u Bruxellesu 13. oZujka 2015.

Za Komisiju
Predsjednik
Jean-Claude JUNCKER

(') DPO-914.2, DPO-93.7, DPO-153.3, DPO-870.3, DPO-2831.2, DPO-1162.4, DPO-151.3, DPO-3302.1, DPO-508.6, DPO-2638.3,
DPO-544.2, DPO-498.2, DPO-2692.2, DPO-2823.2.
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