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ANNEX 1

ANEXO

de la
Propuesta de Decision del Consejo

por la que se autoriza a los Estados miembros a ratificar, en interés de la Unién
Europea, el Protocolo adicional segundo al Convenio sobre la Ciberdelincuencia,
relativo a la cooperacion reforzada y la revelacion de pruebas electrénicas
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ANEXO

Al ratificar el Protocolo, los Estados miembros realizaran, en interés de la Unidn, las reservas,
declaraciones, notificaciones o comunicaciones siguientes, y dejaran constancia de otras
consideraciones.

1. RESERVAS

El Protocolo adicional segundo al Convenio del Consejo de Europa sobre la
Ciberdelincuencia (Convenio de Budapest), relativo a la cooperacion reforzada y la revelacion
de pruebas electronicas (en lo sucesivo, «el Protocolo»), permite a las Partes, de conformidad
con el articulo 19, apartado 1, formular reserva en virtud de una serie de articulos del
Protocolo.

Los Estados miembros no se reservaran el derecho a inaplicar el articulo 7 (revelacién de
datos de abonados) de conformidad con el articulo 7, apartado 9, letra a).

Los Estados miembros no se reservarén el derecho a inaplicar el articulo 7 (revelacion de
datos de abonados) respecto de determinados tipos de nimeros de acceso de conformidad con
el articulo 7, apartado 9, letra b).

Se anima a los Estados miembros a no reservarse el derecho a inaplicar el articulo 8 (dar
efecto a los requerimientos de otra Parte) respecto de los datos relativos al trafico de
conformidad con el articulo 8, apartado 13.

Respecto de las demas reservas que contempla el articulo 19, apartado 1, se autoriza a los
Estados miembros a formular sus propias reservas si lo consideran conveniente.

2. DECLARACIONES

El Protocolo también permite a las Partes, de conformidad con el articulo 19, apartado 2,
realizar una declaracion en virtud de una serie de articulos del Protocolo.

Los Estados miembros realizaran la declaracion contemplada en el articulo 7, apartado 2, letra
b), indicando que los requerimientos dirigidos a proveedores de servicios en su territorio
deben ser dictados por un fiscal u otra autoridad judicial, o estar bajo su supervision, o ser
dictados bajo supervision independiente. En consecuencia, los Estados miembros realizaran la
declaracion siguiente al depositar el instrumento de ratificacion, aceptacion o aprobacion:

«El requerimiento contemplado en el articulo 7, apartado 1, debe ser dictado por un
fiscal u otra autoridad judicial, o estar bajo su supervisién, o ser dictado bajo
supervision independiente.».

Se anima a los Estados miembros a que no declaren, con arreglo al articulo 9, apartado 1, letra
b), que no ejecutaran las solicitudes contempladas en el articulo 9, apartado 1, letra a)
(revelacidn rapida de datos informaticos en caso de emergencia) que pretendan Gnicamente la
revelacion de datos de abonados.

Respecto de las demas declaraciones que contempla el articulo 19, apartado 2, se autoriza a
los Estados miembros a realizar sus propias declaraciones si lo consideran conveniente.
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3. DECLARACIONES, NOTIFICACIONES O COMUNICACIONES

El Protocolo también exige a las Partes, de conformidad con el articulo 19, apartado 3,
realizar declaraciones, notificaciones o comunicaciones en virtud de una serie de articulos del
Protocolo.

Los Estados miembros notificaran que, cuando se dicte un requerimiento en virtud del articulo
7, apartado 1, a un proveedor de servicios que se encuentre en su territorio, sera necesaria la
notificacion simultanea del requerimiento, de la informacion suplementaria y de un resumen
de los hechos relacionados con la investigacion o el proceso, de conformidad con el articulo 7,
apartado 5, letra a). En consecuencia, los Estados miembros efectuaran la notificacion
siguiente a la Secretaria General del Consejo de Europa al firmar o al depositar el instrumento
de ratificacién, aceptacion o aprobacion:

«Cuando se dicte un requerimiento en virtud del articulo 7, apartado 1, a un
proveedor de servicios en el territorio de [Estado miembro], se exigira siempre la
notificacion simultanea del requerimiento, de la informacién suplementaria y de un
resumen de los hechos relacionados con la investigacion o el proceso.».

De conformidad con el articulo 7, apartado 5, letra €), los Estados miembros designaran una
Unica autoridad para recibir la notificacion contemplada en el articulo 7, apartado 5, letra a),
llevar a cabo las acciones descritas en el apartado 5, letras b), c¢) y d), y comunicar la
informacion de contacto de dicha autoridad.

Los Estados miembros declararan, de conformidad con el articulo 8, apartado 4, que es
precisa informacion justificativa adicional para dar efecto a los requerimientos contemplados
en el articulo 8, apartado 1. En consecuencia, los Estados miembros realizaran la declaracion
siguiente al firmar o al depositar su instrumento de ratificacion, aceptacion o aprobacion:

«Es precisa informacion justificativa adicional para dar efecto a los requerimientos
contemplados en el articulo 8, apartado 1. La informacion justificativa adicional
necesaria dependera de las circunstancias del requerimiento y de la investigacion o
proceso correspondiente.».

Los Estados miembros comunicaran y mantendran actualizada la informacién de contacto de
las autoridades designadas con arreglo al articulo 8, apartado 10, letra a), para enviar el
requerimiento contemplado en el articulo 8, y de las autoridades designadas con arreglo al
articulo 8, apartado 10, letra b), para recibir el requerimiento contemplado en el articulo 8.
Los Estados miembros que participen en la cooperacion reforzada establecida por el
Reglamento (UE) 2017/1939, por el que se establece una cooperacion reforzada para la
creacion de la Fiscalia Europea, incluirdn a la Fiscalia Europea, en el ejercicio de las
competencias que le confieren los articulos 22, 23 y 25 del Reglamento (UE) 2017/1939,
entre las autoridades comunicadas con arreglo al articulo 8, apartado 10, letras a) y b).

Los Estados miembros comunicaran la autoridad o autoridades que deban ser notificadas con
arreglo al articulo 14, apartado 7, letra c), en relacion con los incidentes que afecten a la
seguridad.

Los Estados miembros comunicarén, a efectos del articulo 14, apartado 10, letra b), la
autoridad o autoridades competentes para conceder la autorizacion en relacion con la
transferencia ulterior a otro Estado u organizacion internacional de los datos recibidos en
virtud del Protocolo.

Respecto de las demas declaraciones que contempla el articulo 19, apartado 3, se autoriza a
los Estados miembros a realizar sus propias declaraciones, notificaciones 0 comunicaciones si
lo consideran conveniente.
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4, OTRAS CONSIDERACIONES

Los Estados miembros que participen en la cooperacion reforzada establecida por el
Reglamento (UE) 2017/1939, por el que se establece una cooperacion reforzada para la
creacion de la Fiscalia Europea, se asegurardn de que la Fiscalia Europea pueda, en el
ejercicio de las competencias que le confieren los articulos 22, 23 y 25 del Reglamento (UE)
2017/1939, recurrir a la cooperacion contemplada en el Protocolo del mismo modo que los
fiscales nacionales de dichos Estados miembros.

Los Estados miembros velaran por que, cuando se transfieran datos a efectos del Protocolo, se
informe a la Parte receptora de que su ordenamiento juridico interno requiere la notificacion
en persona de la persona cuyos datos se proporcionen, de conformidad con el articulo 14,
apartado 11, letra c), del Protocolo.

Por lo que se refiere a las transferencias internacionales sobre la base del Acuerdo marco UE-
EE. UU., los Estados miembros comunicaran a las autoridades competentes de los Estados
Unidos, a efectos del articulo 14, apartado 1, letra b), del Protocolo, que el Acuerdo se aplica
a las transferencias reciprocas de datos personales realizadas en virtud del Protocolo entre las
autoridades competentes. No obstante, los Estados miembros tendrdn en cuenta que el
Acuerdo debe complementarse con salvaguardias adicionales que tengan en cuenta la
especificidad de los requisitos para la transferencia de pruebas electrénicas directamente por
los proveedores de servicios y no entre autoridades, segun lo dispuesto en el Protocolo. En
consecuencia, los Estados miembros efectuaran la comunicacion siguiente a las autoridades
competentes de los Estados Unidos al firmar o al depositar su instrumento de ratificacion,
aceptacion o aprobacion:

«A efectos del articulo 14, apartado 1, letra b), del Protocolo adicional segundo al
Convenio del Consejo de Europa sobre la Ciberdelincuencia, consideramos que el
Acuerdo marco UE-EE. UU. es de aplicacion a las transferencias reciprocas de datos
personales realizadas en virtud del Protocolo entre las autoridades competentes. Para
las transferencias entre proveedores de servicios en nuestro territorio y autoridades
de los Estados Unidos realizadas en virtud del Protocolo, el Acuerdo solo es de
aplicacion en combinacion con otro acuerdo especifico de transferencia que trate la
especificidad de los requisitos para la transferencia de pruebas electrénicas
directamente por los proveedores de servicios y no entre autoridades.».

Los Estados miembros se aseguraran de que, a efectos del articulo 14, apartado 1, letra c),
solo se basan en otros acuerdos o convenios, bien si la Comision Europea ha adoptado una
decision de adecuacion de conformidad con el articulo 45 del Reglamento general de
proteccién de datos [(UE) 2016/679] o el articulo 36 de la Directiva sobre proteccidn de datos
en el ambito penal [(UE) 2016/680] en relacion con el tercer pais en cuestion que abarque las
transferencias de datos correspondientes, bien si ese otro acuerdo o convenio establece
salvaguardias adecuadas de proteccion de datos con arreglo al articulo 46 del Reglamento
general de proteccion de datos o al articulo 37, apartado 1, letra a), de la Directiva sobre
proteccion de datos en el ambito penal.
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