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BILAG[...]

ANDEN TILLAGSPROTOKOL TIL KONVENTIONEN OM IT-KRIMINALITET
VEDROJRENDE FORSTARKET SAMARBEJDE OG VIDEREGIVELSE AF
ELEKTRONISK BEVISMATERIALE

PRAEAMBEL

Europaradets medlemsstater og de andre stater, der har undertegnet konventionen om IT-
kriminalitet (ETS nr. 185, herefter "konventionen™), som blev abnet for undertegnelse i
Budapest den 23. november 2001,

der henviser til konventionens reekkevidde og indvirkning pa alle regioner i verden,

der minder om, at konventionen allerede er suppleret af tilleegsprotokollen vedrgrende
kriminalisering af handlinger af racistisk og fremmedfjendsk karakter begaet gennem edb-
systemer (ETS nr. 189), der blev abnet for undertegnelse i Strasbourg den 28. januar 2003
(herefter "den farste protokol™), mellem protokollens parter,

der tager hensyn til Europaradets eksisterende traktater om samarbejde i straffesager samt
andre aftaler og ordninger om samarbejde i straffesager mellem parterne i konventionen,

der ogsa henviser til konventionen om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger (ETS nr. 108) som endret ved
endringsprotokollen (CETS nr. 223), der blev abnet for undertegnelse i Strasbourg den 10.
oktober 2018, og som enhver stat kan opfordres til at tiltraede,

der erkender den voksende brug af informations- og kommunikationsteknologi, herunder
internettjenester, og den stigende cyberkriminalitet, som udger en trussel mod demokratiet og
retsstatsprincippet, og som mange stater ogsa betragter som en trussel mod
menneskerettighederne,

der ogsa erkender det stigende antal ofre for cyberkriminalitet og vigtigheden af, at disse ofre
opnar retfeerdighed,

der minder om, at regeringerne har ansvaret for at beskytte samfundet og enkeltpersoner mod
kriminalitet, ikke kun offline, men ogsa online, herunder gennem effektiv strafferetlig
efterforskning og retsforfalgning,

der er overbevist om, at beviser for en strafbar handling i stigende grad lagres elektronisk i
computersystemer i udenlandske, multi- eller ukendte jurisdiktioner, og er overbevist om, at
der er behov for yderligere foranstaltninger for lovligt at indhente sadanne beviser for at
muliggare en effektiv strafferetlig reaktion og opretholde retsstatsprincippet,

der anerkender behovet for gget og mere effektivt samarbejde mellem stater og den private
sektor, og at der i denne forbindelse er behov for sterre klarhed eller retssikkerhed for
serviceudbydere og andre enheder med hensyn til, under hvilke omstendigheder de kan
besvare direkte anmodninger fra strafferetlige myndigheder i andre parter om videregivelse af
elektroniske data,

der derfor sigter mod yderligere at styrke samarbejdet om cyberkriminalitet og indsamlingen
af bevismateriale i elektronisk form for enhver strafbar handling med henblik pa specifikke
strafferetlige efterforskninger eller retsforfalgninger ved hjeelp af yderligere redskaber
vedrgrende mere effektiv gensidig bistand og andre former for samarbejde mellem
kompetente myndigheder, samarbejde i ngdsituationer, og direkte samarbejde mellem
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kompetente myndigheder og serviceudbydere og andre enheder, der er i besiddelse af eller
kontrollerer relevante oplysninger,

der er overbevist om, at et effektivt grenseoverskridende strafferetligt samarbejde, bl.a.
mellem den offentlige og den private sektor, nyder godt af effektive betingelser og garantier
for beskyttelsen af menneskerettighederne og de grundlaeggende frihedsrettigheder,

der anerkender, at indsamling af elektronisk bevismateriale til strafferetlig efterforskning ofte
vedrgrer personoplysninger, og anerkender, at mange parter er palagt krav om at beskytte
privatlivets fred og personoplysninger for at opfylde deres forfatningsmessige og
internationale forpligtelser, og

der er bevidste om behovet for at sikre, at effektive strafferetlige foranstaltninger vedrerende
cyberkriminalitet og indsamling af bevismateriale i elektronisk form er underlagt betingelser
og ogarantier, som skal sikre passende beskyttelse af menneskerettighederne og de
grundleeggende frihedsrettigheder, herunder rettigheder, der falger af forpligtelser, som
staterne har pataget sig i henhold til geeldende internationale menneskerettighedsinstrumenter
sdsom Europaradets konvention af 1950 til beskyttelse af menneskerettigheder og
grundleeggende frihedsrettigheder (ETS nr. 5), FN's internationale konvention om borgerlige
og politiske rettigheder af 1966, det afrikanske charter om menneskers og folks rettigheder af
1981, den amerikanske menneskerettighedskonvention af 1969 og andre internationale
menneskerettighedstraktater,

er blevet enige om falgende:

KAPITEL | — FALLES BESTEMMELSER

Artikel 1 — Formal
Formalet med denne protokol er at supplere:
a. konventionen mellem parterne i denne protokol og

b. den farste protokol mellem parterne i denne protokol, som ogsa er parter i den forste
protokol.

Artikel 2 — Anvendelsesomrade

1. Medmindre andet er fastsat i denne protokol, anvendes de foranstaltninger, der er
beskrevet heri:

a. mellem parter i konventionen, der er parter i denne protokol, med henblik pa
specifikke strafferetlige efterforskninger eller retsforfglgninger vedrerende strafbare
handlinger i forbindelse med edb-systemer og data og indsamling af bevismateriale i
elektronisk form i forbindelse med en strafbar handling og

b. mellem parter i forste protokol, der er parter i denne protokol, med henblik pa
specifikke strafferetlige efterforskninger eller retsforfglgninger vedrerende strafbare
handlinger, der er fastlagt i henhold til farste protokol.

2. Enhver part vedtager sadanne lovgivningsmaessige og andre foranstaltninger, der
matte vaere ngdvendige for at opfylde forpligtelserne i denne protokol.
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Artikel 3 — Definitioner

1. Definitionerne i konventionens artikel 1 og artikel 18, stk. 3, finder anvendelse pa
denne protokol.

2. | denne protokol forstas desuden ved:

a. "central myndighed": den eller de myndigheder, der er udpeget i henhold til en traktat
eller ordning om gensidig bistand pa grundlag af en ensartet eller gensidig geldende
lovgivning mellem de bergrte parter, eller, i mangel heraf, den eller de myndigheder, som en
part har udpeget i henhold til konventionens artikel 27, stk. 2, litra a

b. "kompetent myndighed": en judiciel, administrativ eller anden retshandhaevende
myndighed, der i henhold til national ret er bemyndiget til at beordre, tillade eller gennemfare
foranstaltninger i henhold til denne protokol med henblik pa indsamling eller fremlaggelse af
bevismateriale i forbindelse med specifikke strafferetlige efterforskninger eller
retsforfalgninger

C. "negdsituation”: en situation, hvor der er en vasentlig og overhangende fare for en
fysisk persons liv eller sikkerhed

d. "personoplysninger": oplysninger om en identificeret eller identificerbar fysisk person
e. "overfgrende part": den part, der overfarer oplysningerne som svar pa en anmodning

eller som del af et felles efterforskningshold eller i forbindelse med kapitel 11, del 2, en part,
pa hvis omrade en overfarende serviceudbyder eller enhed, der udbyder
domanenavnsregistreringstjenester, er etableret.

Artikel 4 — Sprog

1. Anmodninger, paleeg og ledsagende oplysninger, der fremsendes til en part, skal
affattes pa et sprog, der er acceptabelt for den anmodede part eller den part, der er underrettet
i henhold til artikel 7, stk. 5, eller ledsages af en oversattelse til et sadant sprog.

2. Palaeeg i henhold til artikel 7 og anmodninger i henhold til artikel 6 samt eventuelle
ledsagende oplysninger skal:

a. fremsendes pa et sprog, der bruges hos den anden part, hvor serviceudbyderen eller
enheden accepterer en tilsvarende national proces

b. fremsendes pa et andet sprog, der er acceptabelt for serviceudbyderen eller enheden
eller

C. ledsages af en oversettelse til et af de sprog, der er omhandlet i stk. 2, litra a eller b.

KAPITEL Il — FORANSTALTNINGER TIL FORSTARKET SAMARBEJDE

Del 1 — Generelle principper for kapitel 11

Artikel 5 — Generelle principper for kapitel 11

1. Parterne samarbejder i videst muligt omfang i overensstemmelse med bestemmelserne
i dette kapitel.
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2. Del 2 i dette kapitel bestar af artikel 6 og 7. Den indeholder procedurer, der styrker det
direkte samarbejde med udbydere og enheder pa en anden parts omrade. Del 2 finder
anvendelse, uanset om der findes en gealdende traktat eller ordning om gensidig bistand pa
grundlag af ensartet eller gensidig lovgivning mellem de bergrte parter.

3. Del 3 i dette kapitel bestar af artikel 8 og 9. Den indeholder procedurer til at styrke det
internationale samarbejde mellem myndigheder om videregivelse af lagrede elektroniske data.
Del 3 finder anvendelse, uanset om der findes en gealdende traktat eller ordning om gensidig
bistand pa grundlag af ensartet eller gensidig lovgivning mellem den begarende og den
anmodede part.

4. Del 4 i dette kapitel bestar af artikel 10. Den indeholder procedurer for gensidig
bistand i ngdsituationer. Del 4 finder anvendelse, uanset om der findes en geeldende traktat
eller ordning om gensidig bistand pa grundlag af ensartet eller gensidig lovgivning mellem
den begeerende og den anmodede part.

5. Del 5 i dette kapitel bestar af artikel 11 og 12. Del 5 finder anvendelse, hvis der ikke
findes en galdende traktat eller ordning om gensidig bistand pa grundlag af ensartet eller
gensidig lovgivning mellem den begarende og den anmodede part. Bestemmelserne i del 5
finder ikke anvendelse, hvis der findes en sadan traktat eller ordning, jf. dog artikel 12, stk. 7.
De bergrte parter kan dog aftale i stedet for at anvende bestemmelserne i del 5, hvis traktaten
eller ordningen ikke forbyder det.

6. Safremt den anmodede part i overensstemmelse med bestemmelserne i denne protokol
kan gare samarbejde betinget af, at der foreligger dobbelt strafbarhed, skal denne betingelse
anses for at vaere opfyldt, uanset om partens lovgivning henfgrer handlingen til samme
kategori af strafbare handlinger eller anvender den samme terminologi om handlingen som
den begaerende part, nar blot adferden bag den handling, for hvilken der sgges bistand, er
strafbar efter den anmodede parts lovgivning.

7. Bestemmelserne i dette kapitel begraenser ikke samarbejde mellem parterne eller
mellem parterne og serviceudbydere eller andre enheder via andre gealdende aftaler,
ordninger, praksis eller national ret.

Del 2 — Procedurer til styrkelse af direkte samarbejde med udbydere og enheder pa andre
parters omrade.

Artikel 6 — Anmodning om oplysninger om registrering af domanenavne

1. Hver part vedtager sadanne lovgivningsmaessige og andre foranstaltninger, der matte
veere ngdvendige for at bemyndige deres kompetente myndigheder til med henblik pa
specifikke strafferetlige efterforskninger eller retsforfglgninger at fremsatte en anmodning til
en enhed, der udbyder domanenavnsregistreringstjenester pa en anden parts omrade, om
oplysninger, som enheden er i besiddelse af eller kontrollerer, med henblik pa at identificere
eller kontakte indehaveren af et domanenavn.

2. Hver part vedtager sadanne lovgivningsmaessige og andre foranstaltninger, der matte
veere ngdvendige for at tillade en enhed pa dens omrade at videregive sadanne oplysninger
som svar pa en anmodning i henhold til stk. 1, pa rimelige betingelser i henhold til national
ret.

3. Anmodningen i henhold til stk. 1 skal indeholde:
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a. datoen for udstedelsen af anmodningen og identitet og kontaktoplysninger for den
kompetente myndighed, der fremsztter anmodningen

b. domanenavnet, som der gnskes om oplysninger om, og en detaljeret liste over de
gnskede oplysninger, herunder de specifikke dataelementer

C. en erklering om, at anmodningen er fremsat i henhold til denne protokol, at behovet
for oplysningerne opstar, fordi det er relevant for en specifik strafferetlig efterforskning eller
retsforfalgning, og at oplysningerne kun vil blive anvendt til den specifikke strafferetlige
efterforskning eller retsforfglgning, og

d. fristen og maden for videregivelsen af oplysningerne og eventuelle andre serlige
proceduremaessige instrukser.

4. Hvis det er acceptabelt for enheden, kan en part indgive en anmodning i henhold til
stk. 1 1 elektronisk form. Det kan veere ngdvendigt med passende sikkerheds- og
autentifikationsniveauer.

5. Hvis en af de enheder, der er beskrevet i stk. 1, ikke samarbejder, kan en begerende
part anmode om, at enheden giver en begrundelse for, hvorfor den ikke videregiver de
gnskede oplysninger. Den begarende part kan sgge samrad med den part, hvor enheden er
etableret, med henblik pa at fastleegge, hvilke foranstaltninger der er til radighed for at
indhente oplysningerne.

6. Hver part meddeler pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument eller pa et hvilket som
helst andet tidspunkt Europaradets generalsekretar, hvilken myndighed der er udpeget med
henblik pa samrad i henhold til stk. 5.

7. Europaradets generalsekreteer skal oprette og ajourfgre et register over de
myndigheder, som parterne har udpeget i henhold til stk. 6. Enhver part skal sgrge for, at de
oplysninger, den har meddelt til registret, til enhver tid er korrekte.

Artikel 7 — Videregivelse af abonnentoplysninger

1. Hver part vedtager sadanne lovgivningsmaessige og andre foranstaltninger, der matte
vaere ngdvendige for at bemyndige deres kompetente myndigheder til at udstede et palaeg, der
fremsendes direkte til en serviceudbyder pa en anden parts omrade, med henblik pa at opna
videregivelse af nermere angivne, lagrede abonnentoplysninger, som serviceudbyderen er i
besiddelse af eller kontrollerer, hvis abonnentoplysningerne er ngdvendige for den udstedende
parts specifikke strafferetlige efterforskninger eller retsforfglgninger.

2. a. Hver part vedtager sadanne lovgivningsmassige og andre foranstaltninger, der
matte veere ngdvendige for, at en serviceudbyder pa dens omrade kan videregive
abonnentoplysninger som svar pa et paleg i henhold til stk. 1.

b. En part kan pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument for sa vidt angar
paleeg, der udstedes til serviceudbydere pa dens omrade, afgive falgende erklaring: "Paleg i
henhold til artikel 7, stk. 1, skal udstedes af eller under tilsyn af en anklagemyndighed eller
anden judiciel myndighed eller pa anden made udstedes under uafhaengigt tilsyn".

3. | palaeg i henhold til stk. 1 angives:
a. den udstedende myndighed og udstedelsesdato
b. en erklaring om, at palaegget er udstedt i henhold til denne protokol
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C. navn og adresse pa den eller de serviceudbydere, palaegget skal forkyndes til

d. den eller de strafbare handlinger, der er genstand for strafferetlig efterforskning eller
retsforfalgning

e. den myndighed, der gnsker de specifikke abonnentoplysninger, hvis det ikke er
udstedelsesmyndigheden og

f. en detaljeret beskrivelse af de specifikke abonnentoplysninger, der gnskes.

4, Palag i henhold til stk. 1 skal ledsages af fglgende supplerende oplysninger:

a. nationalt retsgrundlag for myndighedens udstedelse af palaegget

b en henvisning til lovbestemmelser og geeldende sanktioner for den strafbare handling,

der efterforskes eller retsforfglges

C. kontaktoplysninger for den myndighed, som serviceudbyderen skal tilbagesende
abonnentoplysningerne til, kan anmode om yderligere oplysninger fra eller pa anden made
skal besvare

d. fristen og maden for tilbagesendelsen af abonnentoplysningerne

e. hvorvidt det allerede er blevet sggt at sikre dataene, herunder datoen for sikring og
eventuelle relevante referencenumre

f. eventuelle serlige proceduremassige instrukser

g. hvis det er relevant, en erklering om, at der er foretaget samtidig underretning i
henhold til stk. 5 og

h. alle andre oplysninger, der kan bidrage til at opna videregivelse af

abonnentoplysninger.

5. a. En part kan pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument og pa et hvilket som
helst andet tidspunkt underrette Europaradets generalsekreteer om, at nar et paleeg i henhold til
stk. 1 udstedes til en serviceudbyder pa dens omrade, kreever parten i alle tilfaelde eller under
nermere angivne omstendigheder samtidig underretning om paleegget, supplerende
oplysninger og et resumé af de faktiske omstaendigheder i forbindelse med efterforskningen
eller retsforfglgningen.

b. Uanset om en part kreever underretning i henhold til stk. 5, litra a, kan den kraeve, at
serviceudbyderen forud for videregivelsen hgrer partens myndigheder under nermere angivne
omsteendigheder.

C. De myndigheder, der er blevet underrettet i henhold til stk. 5, litra a, eller hart i
henhold til stk. 5, litra b), kan uden ungdig forsinkelse give serviceudbyderen instruks om
ikke at videregive abonnentoplysninger, hvis:

I videregivelse kan veere til skade for strafferetlige efterforskninger eller
retsforfglgninger hos den pagealdende part eller

ii. betingelserne eller grundene til afslag ville finde anvendelse i henhold til
konventionens artikel 25, stk. 4, og artikel 27, stk. 4, hvis der var blevet anmodet om
abonnentoplysningerne gennem gensidig retshjelp.

d. De myndigheder, der er blevet underrettet i henhold til stk. 5, litra a, eller hart i
henhold til stk. 5, litra b):
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i kan anmode om yderligere oplysninger fra den myndighed, der er omhandlet i stk. 4,
litra ¢, med henblik pa anvendelsen af stk. 5, litra ¢, og ma ikke videregive dem til
serviceudbyderen uden denne myndigheds samtykke og

ii. underretter straks den i stk. 4, litra ¢), omhandlede myndighed, hvis serviceudbyderen
er blevet givet instrukser om ikke at videregive abonnentoplysningerne, og angiver
begrundelserne herfor.

e. En part skal udpege en central myndighed, der modtager underretninger i henhold til
stk. 5, litra a, og udferer de handlinger, der er beskrevet i stk. 5, litra b, ¢ og d. Parten skal pa
det tidspunkt, hvor den fagrste gang underretter Europaradets generalsekreteer i henhold til stk.
5, litra a, meddele generalsekreteren kontaktoplysningerne for den pageeldende myndighed.

f. Europaradets generalsekreteer skal oprette og ajourfgre et register over de
myndigheder, som parterne har udpeget i henhold til stk. 5, litra e, og over hvorvidt og under
hvilke omstendigheder de kraever underretning i henhold til stk. 5, litra a. Enhver part skal
sgrge for, at de oplysninger, den meddeler til registret, til enhver tid er korrekte.

6. Hvis det er acceptabelt for serviceudbyderen, kan en part fremsende et péleg i
henhold til stk. 1 og supplerende oplysninger i henhold til stk. 4 i elektronisk form. En part
kan fremsende underretning og yderligere oplysninger i henhold til stk. 5 i elektronisk form.
Det kan vaere ngdvendigt med passende sikkerheds- og autentifikationsniveauer.

7. Hvis en serviceudbyder i henhold til stk. 4, litra ¢), underretter myndigheden om, at
den ikke vil videregive de gnskede abonnentoplysninger, eller hvis den ikke videregiver
abonnentoplysninger som svar pa palegget i henhold til stk. 1 senest tredive dage efter
modtagelsen af palaegget eller inden for den frist, der er fastsat i stk. 4, litra d), alt efter
hvilken periode der er lzengst, kan den udstedende parts kompetente myndigheder derefter kun
sgge at handheaeve palaegget ved hjelp af artikel 8 eller andre former for gensidig bistand.
Parterne kan anmode om, at en serviceudbyder giver en begrundelse for at naegte at videregive
de abonnentoplysninger, som paleegget vedrarer.

8. En part kan pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument erklere, at en
udstedende part skal anmode om videregivelse af abonnentoplysninger fra serviceudbyderen,
inden den anmoder herom i henhold til artikel 8, medmindre den udstedende part giver en
rimelig forklaring pa, hvorfor den ikke har gjort det.

9. En part kan pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument:

a. forbeholde sig ret til ikke at anvende denne artikel eller

b. hvis offentliggarelse af visse typer af adgangsnumre i henhold til denne artikel ville

veere i strid med de grundleggende nationale retsprincipper, forbeholde sig ret til ikke at
anvende denne artikel pa sadanne numre.

Del 3 — Procedurer til styrkelse af det internationale samarbejde mellem myndigheder om
videregivelse af lagrede elektroniske data.

Artikel 8 — Handhavelse af paleg fra en anden part om fremskyndet udlevering af
abonnentoplysninger og trafikdata
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1. Hver part vedtager sadanne lovgivningsmaessige og andre foranstaltninger, der matte
veere ngdvendige for at bemyndige deres kompetente myndigheder til at udstede et paleeg, der
som led i en anmodning til en anden part fremsendes med henblik pa at tvinge en
serviceudbyder pa den anmodede parts omrade til at udlevere neermere angivne og lagrede

a. abonnentoplysninger og
b. trafikdata,

som den pagaldende serviceudbyder er i besiddelse af eller har kontrol over, og som er
ngdvendige for partens specifikke strafferetlige efterforskninger eller retsforfalgninger.

2. Hver part vedtager sadanne lovgivningsmassige og andre foranstaltninger, som matte
veere ngdvendige for at handhave et palaeg i henhold til stk. 1 fra en begaerende part.

3. Den begearende part fremsender i sin anmodning paleegget i henhold til stk. 1, de
supplerende oplysninger og eventuelle szrlige proceduremassige instrukser til den anmodede
part.

a. | paleegget angives:

i udstedelsesmyndighed og dato for udstedelsen af palaegget

ii. en erkleering om, at paleegget er fremsendt i henhold til denne protokol

iii. navn og adresse pa den eller de serviceudbydere, palaegget skal forkyndes til

v, den eller de strafbare handlinger, der er genstand for strafferetlig efterforskning eller
retsforfalgning

V. den myndighed, der gnsker de pagaldende oplysninger eller data, hvis det ikke er
udstedelsesmyndigheden og

Vi, en detaljeret beskrivelse af de specifikke oplysninger eller data, der gnskes.

b. | de supplerende oplysninger, der fremlaeegges med henblik pé at bistd den begerede

part med at handhzave et paleg, og som ikke ma videregives til serviceudbyderen uden den
anmodende parts samtykke, angives:

I nationalt retsgrundlag for myndighedens udstedelse af palaegget

ii. de lovbestemmelser og gaeldende sanktioner for den eller de strafbare handlinger, der
efterforskes eller retsforfalges

iii. arsagen til, at den begaerende part mener, at serviceudbyderen er i besiddelse af eller
kontrollerer oplysningerne

iv. et sammendrag af de faktiske omstendigheder i forbindelse med efterforskningen eller
retsforfglgningen

V. oplysningernes eller dataenes relevans for efterforskningen eller retsforfalgningen

Vi, kontaktoplysninger for en eller flere myndigheder, der kan give yderligere oplysninger
vii.  hvorvidt det allerede er blevet sggt at sikre oplysningerne eller dataene, herunder

datoen for sikring og eventuelle relevante referencenumre og

viii.  om oplysningerne eller dataene allerede er blevet sggt pa anden vis, og i bekraftende
fald pa hvilken made.

C. Den Dbegerende part kan anmode den anmodede part om at felge sarlige
proceduremaessige instrukser.
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4. En part kan pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument og pa et hvilket som
helst andet tidspunkt erklere, at der kraeves yderligere supplerende oplysninger for at
handhaeve palaeg i henhold til stk. 1.

5. Den anmodede part skal acceptere anmodninger i elektronisk form. Den kan kraeve
passende sikkerheds- og autentifikationsniveauer, inden den accepterer anmodningen.

6. a. Den anmodede part skal fra datoen for modtagelsen af alle de oplysninger, der er
omhandlet i stk. 3 og 4, gere en rimelig indsats for at foretage forkyndelse til
serviceudbyderen inden for senest 45 dage, og pabyde, at de gnskede oplysninger eller data
tilbagesende senest:

i inden for 20 dage for abonnentoplysninger og
ii. inden for 45 dage for trafikdata.

b. Den anmodede part sgrger for, at de fremlagte oplysninger eller data fremsendes til den
begeerende part uden ungdig forsinkelse.

7. Hvis den anmodede part ikke kan efterkomme instrukserne i stk. 3, litra c), pd den
made, der anmodes om, underretter den straks den begeerende part herom og preeciserer i givet
fald, pa hvilke betingelser den kan efterkomme instrukser, hvorefter den begearende part
beslutter, om anmodningen alligevel skal efterkommes.

8. Den anmodede part kan afsla at efterkomme en anmodning af de grunde, der er fastsat
I konventionens artikel 25, stk. 4, eller artikel 27, stk. 4, eller kan stille betingelser, som den
finder ngdvendige for at efterkomme anmodningen. Den anmodede part kan udsatte
efterkommelsen af anmodninger af de grunde, der er fastlagt i konventionens artikel 27, stk.
5. Den anmodede part underretter hurtigst muligt den begerende part om afslaget,
betingelserne eller udsettelsen. Den anmodede part underretter ogsa den begaerende part om
andre omstendigheder, der kan forventes at forsinke efterkommelsen af anmodningen
betydeligt. Konventionens artikel 28, stk. 2, litra b, finder anvendelse pa denne artikel.

9. a. Hvis den begeerende part ikke kan opfylde en af de betingelser, den anmodede part
har stillet i henhold til stk. 8, underretter den straks den anmodede part herom. Den anmodede
part afger derefter, om oplysningerne eller materialet alligevel skal fremlaegges.

b. Hvis den begaerende part accepterer betingelsen, er den bundet deraf. En begaerende part,
der udleverer oplysninger eller materiale pa en sadan betingelse, kan kraeve, at den begarende
part med hensyn til denne betingelse angiver, hvordan oplysningerne eller materialet er blevet
anvendt.

10.  Hver part skal pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument meddele Europaradets
generalsekreter kontaktoplysningerne (og holde dem ajourfart) for de myndigheder, der er
udpeget:

a. til at fremsende et palaeg i henhold til denne artikel og
b. til at modtage et paleeg i henhold til denne artikel.

11. En part kan pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument erkleere, at den
kreever, at anmodninger fra andre parter i henhold til denne artikel fremsendes til den af den
begeerende parts centrale myndighed eller af en anden myndighed efter feelles aftale mellem
de bergrte parter.
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12. Europaradets generalsekreteer skal oprette og ajourfgre et register over de
myndigheder, som parterne har udpeget i henhold til stk. 10. Enhver part skal sgrge for, at de
oplysninger, den har meddelt til registret, til enhver tid er korrekte.

13. En part kan pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument forbeholde sig ret til
ikke at anvende denne artikel pa trafikdata.

Artikel 9 — Hurtig videregivelse af lagrede elektroniske data i en ngdsituation

1. a. Hver part skal vedtage de lovgivningsmassige og andre foranstaltninger, der matte
veere ngdvendige i en ngdsituation, for at dens kontaktpunkt, der altid er tilgengeligt (24
timer i degnet/7 dage om ugen), jf. konventionens artikel 35 (“kontaktpunkt™), kan
videresende en anmodning til og modtage en anmodning fra et kontaktpunkt i en anden part
med henblik pa gjeblikkelig bistand til fra en serviceudbyder pa den pagealdende parts omrade
at opna hurtig videregivelse af nermere angivne, lagrede elektroniske data, som den
pageldende tjenesteudbyder er i besiddelse af eller har kontrol over, uden anmodning om
gensidig bistand.

b. En part kan pa tidspunktet for undertegnelsen af denne protokol eller ved deponeringen af
sit ratifikations-, accept- eller godkendelsesinstrument erklaere, at den ikke vil efterkomme
anmodninger i henhold til stk. 1, litra a, hvori der kun sgges om videregivelse af
abonnentoplysninger.

2. Enhver part skal vedtage sddanne lovgivningsmassige og andre foranstaltninger, som
matte veere ngdvendige for i henhold til stk. 1 at gere det muligt:
a. for dens myndigheder at indhente oplysninger fra en serviceudbyder pa dens omrade
som fglge af en anmodning i henhold til stk. 1
b. for en serviceudbyder pa dens omrade at videregive de gnskede oplysninger til sine
myndigheder som svar pa en anmodning i henhold til stk. 2, litra a, og
C. for dens myndigheder at fremlaegge de gnskede oplysninger til den begerende part.
3. | en anmodning i henhold til stk. 1 angives:
a. den kompetente myndighed, der gnsker oplysningerne, og datoen for udstedelsen af
anmodningen
b. en erklaering om, at anmodningen er udstedt i henhold til denne protokol
C. navn og adresse pa den eller de serviceudbydere, der er i besiddelse af eller
kontrollerer de gnskede oplysninger
d. den eller de strafbare handlinger, der er genstand for den strafferetlige efterforskning
eller retsforfglgning, og en henvisning til lovbestemmelser og geeldende sanktioner
e. tilstreekkelige fakta til at pavise, at der er tale om en ngdsituation, og angivelse af,
hvordan de oplysninger, der anmodes om, har forbindelse til den
f. en detaljeret beskrivelse af de data, der gnskes
g. eventuelle serlige proceduremaessige instrukser og
h. alle andre oplysninger, der kan bidrage til at opna videregivelse af de data, der
anmodes om.
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4. Den anmodede part skal acceptere en anmodning i elektronisk form. En part kan ogsa
acceptere en anmodning, der fremsendes mundtligt, og kan kraeve bekraftelse deraf i
elektronisk form. Den kan kraeve passende sikkerheds- og autentifikationsniveauer, inden den
accepterer anmodningen.

5. En part kan pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument erklere, at den
kraever, at begeerende parter, efter at anmodningen er efterkommet, indgiver anmodningen og
eventuelle supplerende oplysninger, der fremsendes til statte herfor, i et format og gennem en
kanal, som kan omfatte gensidig bistand, der er anfgrt af den anmodede part.

6. Den anmodede part underretter hurtigst muligt den begaerende part om sin beslutning
vedrgrende anmodningen i henhold til stk. 1, og angiver i givet fald, pa hvilke betingelser den
vil fremlaegge oplysningerne, og eventuelle andre former for samarbejde, der matte veere til
radighed.

7. a. Hvis en begarende part ikke kan opfylde en af de betingelser, den anmodede part
har stillet i henhold til stk. 6, underretter den straks den anmodede part herom. Den anmodede
part afger derefter, om oplysningerne eller materialet alligevel skal fremlaegges. Hvis den
begeerende part accepterer betingelsen, er den bundet deraf.

b. En begzrende part, der udleverer oplysninger eller materiale pa en sadan betingelse, kan
kraeve, at den begeerende part med hensyn til denne betingelse angiver, hvordan oplyshingerne
eller materialet er blevet anvendt.

Del 4 — Procedurer for gensidig bistand i ngdsituationer.

Artikel 10 — Gensidig bistand i ngdsituationer

1. Hver part kan hurtigt anmode om gensidig bistand, hvis den er af den opfattelse, at der
er tale om en ngdsituation. En anmodning i henhold til denne artikel skal ud over det gvrige
pakraevede indhold indeholde en beskrivelse af de fakta, der viser, at der er tale om en
ngdsituation, og hvordan den gnskede bistand vedrarer den.

2. En anmodet part skal acceptere en sddan anmodning i elektronisk form. Den kan
kreeve passende sikkerheds- og autentifikationsniveauer, inden den accepterer anmodningen.

3. Den anmodede part kan hurtigt anmode om supplerende oplysninger med henblik pa
at vurdere anmodningen. Den begarende part fremlegger hurtigt sddanne supplerende
oplysninger.

4. Nar det er godtgjort, at der er tale om en ngdsituation, og de gvrige krav til gensidig
bistand er opfyldt, besvarer den anmodede part hurtigt anmodningen.

5. Hver part sikrer, at en person fra dens centrale myndighed eller andre myndigheder
med ansvar for at besvare anmodninger om gensidig bistand altid er tilgengeligt (24 timer i
degnet/7 dage om ugen) for at besvare en anmodning i henhold til denne artikel.

6. Den centrale myndighed eller andre myndigheder med ansvar for gensidig bistand
mellem de begaerende og de anmodede parter kan aftale, at resultaterne af efterkommelsen af
en anmodning i henhold til denne artikel eller en forelgbig kopi heraf kan udleveres til den
begeerende part via en anden kanal end den, der er anvendt til anmodningen.

7. Hvis der ikke findes en geldende traktat eller ordning om gensidig bistand pa
grundlag af ensartet eller gensidig lovgivning mellem den begarende og den anmodede part,
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finder konventionens artikel 27, stk. 2, litra b, og stk. 3-8, og artikel 28, stk. 2-4, anvendelse
pa denne artikel.

8. Hvis der findes en sadan traktat eller ordning, suppleres denne artikel med
bestemmelserne i en sadan traktat eller ordning, medmindre de bergrte parter aftaler i stedet
for at anvende nogle af eller alle de bestemmelser i konventionen, der er omhandlet i stk. 7.

9. Enhver part kan pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument erklere, at
anmodninger ogsa kan sendes direkte til dens judicielle myndigheder eller gennem
International Criminal Police Organisation (Interpol) eller til dens altid tilgengelige
kontaktpunkt, der er oprettet i henhold til konventionens artikel 35. | sadanne tilfaelde skal der
samtidig sendes en kopi til den anmodede parts centrale myndighed gennem den begeerende
parts centrale myndighed. Safremt der fremsettes en anmodning direkte til en judiciel
myndighed hos den anmodede part, og denne myndighed ikke har kompetence til at behandle
anmodningen, skal den henvise anmodningen til den kompetente nationale myndighed og
underrette den begaerende part direkte herom.

Del 5 — Procedurer vedrgrende internationalt samarbejde i mangel af geldende internationale
aftaler

Artikel 11 — Videokonferencer

1. En begeerende part kan anmode om, og den anmodede part kan tillade, at vidneudsagn
og forklaringer fra et vidne eller en sagkyndig optages ved videokonference. Den begeerende
part og den anmodede part farer samrad for at lette lgsningen af eventuelle spgrgsmal, der
matte opsta i forbindelse med efterkommelsen af anmodningen, herunder, hvis det er relevant:
hvilken part der skal lede en videokonference de myndigheder og personer, der skal veere til
stede om den ene eller begge parter skal sgrge for afleggelse af serlige eder, advarsler eller
give instrukser til vidnet eller den sagkyndige hvordan vidnet eller den sagkyndige afhgres
den made, hvorpa vidnets eller den sagkyndiges rettigheder pa behgrig vis sikres
behandlingen af krav om privilegier eller immunitet behandlingen af indsigelser mod
spgrgsmal eller svar og om den ene eller begge parter skal sgrge for oversattelse, tolkning og
udskrifter.

2. a. De anmodede og begerende parters centrale myndigheder kommunikerer direkte
med hinanden med henblik pa anvendelsen af denne artikel. En anmodet part kan acceptere en
anmodning i elektronisk form. Den kan kreve passende sikkerheds- og
autentifikationsniveauer, inden den accepterer anmodningen.

b. Den anmodede part underretter den begeerende part om grundene til ikke at efterkomme
eller forsinke efterkommelsen af anmodningen. Konventionens artikel 27, stk. 8, finder
anvendelse pa denne artikel. Med forbehold af eventuelle andre betingelser, som en anmodet
part kan stille i overensstemmelse med denne artikel, finder konventionens artikel 28, stk. 2-4,
anvendelse pa denne artikel.

3. En anmodet part, der yder bistand i henhold til denne artikel, bestraeber sig pa at sikre,
at den person, som der gnskes vidneudsagn eller forklaring fra, er til stede. Hvis det er
relevant, kan den anmodede part, i det omfang det i henhold til dens ret er muligt, treeffe de
ngdvendige foranstaltninger for at tvinge et vidne eller en sagkyndig til at mgde op hos den
anmodede part pa et bestemt tidspunkt og sted.
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4. De procedurer vedrgrende afholdelsen af videokonferencen, som den begarende part
har preeciseret, skal falges, medmindre dette er uforeneligt med den anmodede parts nationale
ret. | tilfelde af uforenelighed, eller i det omfang proceduren ikke er praeciseret af den
begeerende part, anvender den anmodede part proceduren i henhold til sin nationale ret,
medmindre andet er aftalt mellem de begaerende og de anmodede parter.

5. Uden at dette bergrer nogen jurisdiktion i henhold til den begearende parts nationale
ret, sikres det, at hvis vidnet eller eksperten under videokonferencen:

a. bevidst afgiver en falsk forklaring, nar den anmodede part i overensstemmelse med sin
nationale ret har forpligtet den pageldende til at vidne sandfaerdigt

b. nagter at afgive vidneforklaring, nar den anmodede part i overensstemmelse med sin
nationale ret har forpligtet den pageeldende til at afgive vidneforklaring, eller

C. begar en anden forseelse, som er forbudt i henhold til den anmodede parts nationale ret
under sadanne retsforfglgninger,

skal den pageeldende person kunne straffes i den anmodede part pa samme made, som hvis en
sadan handling var blevet begaet under dens nationale retsforfglgning.

6. a. Medmindre andet er aftalt mellem den begeerende part og den anmodede part,
afholder den anmodede part alle omkostninger i forbindelse med efterkommelsen af en
anmodning i henhold til denne artikel, undtagen:

i vederlaget til en sagkyndig
ii. udgifterne til overseettelse, tolkning og udskrifter og
iii. ekstraordinaere omkostninger.

b. Hvis efterkommelsen af en anmodning vil medfare ekstraordingere omkostninger, fgrer den
begaerende og den anmodede stat samrad for at fastleegge, pa hvilke betingelser anmodningen
kan efterkommes.

7. Hvis den begaerende part og den anmodede part er enige herom:

a. kan bestemmelserne i denne artikel anvendes i forbindelse med afholdelse af
audiokonferencer

b. kan videokonferenceteknologi anvendes til andre formal eller afhgringer end dem, der
er beskrevet i stk. 1, herunder med henblik pa at identificere personer eller genstande.

8. Hvis en anmodet part veelger at tillade afhgring af en mistaenkt eller tiltalt person, kan
den kreeve serlige betingelser og garantier med hensyn til at optage vidneudsagn eller
forklaring fra eller give underretning til eller anvende proceduremassige foranstaltninger over
for en sadan person.

Artikel 12 — Feelles efterforskningshold og feelles efterforskninger

1. Efter feelles aftale kan to eller flere parters kompetente myndigheder oprette og
operere med et felles efterforskningshold pa deres omrader for at lette strafferetlige
efterforskninger eller retsforfalgninger, hvis en styrket koordinering anses for at veere serlig
nyttig. De kompetente myndigheder fastleegges af de respektive bergrte parter.

2. Procedurerne og betingelserne for, hvordan felles efterforskningshold skal fungere,
f.eks. deres specifikke formal, sammenseatning, funktioner, varighed og eventuelle
forlengelsesperioder, placering, organisation, betingelser for indsamling, videregivelse og
anvendelse af oplysninger eller bevismateriale, fortrolighedsbetingelser, og betingelser for
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inddragelse af en parts deltagende myndigheder i undersggelsesaktiviteter, der finder sted pa
den anden parts omrade, fastsattes efter aftale mellem de pageldende kompetente
myndigheder.

3. En part kan pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument erkleere, at dens
centrale myndighed skal undertegne eller pa anden made tilslutte sig aftalen om oprettelse af
holdet.

4. Disse kompetente og deltagende myndigheder kommunikerer direkte med hinanden,
idet parterne dog kan aftale andre passende kommunikationskanaler, hvis ekstraordinare
omstendigheder kraever mere central koordinering.

5. Hvis det er ngdvendigt at treeffe efterforskningsforanstaltninger pa en af de berarte
parters omrade, kan de deltagende myndigheder fra den pagaldende part anmode deres egne
myndigheder om at treeffe disse foranstaltninger, uden at de andre parter skal indgive en
anmodning om gensidig bistand. Disse foranstaltninger gennemfares af den pagaldende parts
myndigheder pa dens omrade pa de betingelser, der galder i henhold til national ret i en
national efterforskning.

6. Anvendelse af oplysninger eller bevismateriale, som en parts deltagende myndigheder
videregiver til andre bergrte parters deltagende myndigheder, kan nagtes eller begraenses pa
den made, der er fastsat i den i stk. 1 og 2 omhandlede aftale. Hvis aftalen ikke indeholder
betingelser for at nagte eller begraense anvendelsen, kan parterne anvende de oplysninger
eller det bevismateriale, der er videregivet:

a. til de formal, med henblik pa hvilke aftalen er indgaet

b. med henblik pa afslgring, efterforskning og retsforfalgning af andre strafbare
handlinger end dem, for hvilke aftalen er indgaet, med forudgdende samtykke fra de
myndigheder, der videregiver oplysningerne eller bevismaterialet. Der kraeves dog ikke
samtykke, hvis de grundlaeggende retsprincipper hos den part, der anvender oplysningerne
eller beviserne, kraever, at den videregiver oplysningerne eller beviserne for at beskytte en
tiltalt persons rettigheder i straffesager. | sa fald underretter disse myndigheder uden ungdig
forsinkelse de myndigheder, der har videregivet oplysningerne eller bevismaterialet, eller

C. for at forebygge en ngdsituation. I sa fald underretter de deltagende myndigheder, der
har modtaget oplysningerne eller bevismaterialet, uden ungdig forsinkelse de deltagende
myndigheder, der har videregivet oplysningerne eller bevismaterialet, medmindre andet er
aftalt.

7. I mangel af en aftale som beskrevet i stk. 1 og 2 kan der gennemfgres felles
efterforskninger pa gensidigt aftalte vilkar fra sag til sag. Dette stykke finder anvendelse,
uanset om der findes en gaeldende traktat eller ordning om gensidig bistand pa grundlag af
ensartet eller gensidig lovgivning mellem de bergrte parter.

Kapitel 111 — Betingelser og garantier

Artikel 13 — Betingelser og garantier

| overensstemmelse med konventionens artikel 15 sikrer hver part, at der for fastsettelse,
gennemfgrelse og anvendelse af de i denne protokol indeholdte befgjelser og procedurer
geelder de betingelser og garantier, der er fastsat i dens nationale ret, som pa behgrig vis sikrer
iagttagelse af menneskerettighederne og frihedsrettighederne.
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Artikel 14 — Beskyttelse af personoplysninger
1. Anvendelsesomrade

a. Medmindre andet er fastsat i stk. I, litra b) og c), behandler hver part de
personoplysninger, den modtager i henhold til denne protokol, i overensstemmelse med stk. 2-
15 i denne artikel.

b. Hvis bade den overfgrende part og den modtagende part pa tidspunktet for
modtagelsen af personoplysninger i henhold til denne protokol er gensidigt bundet af en
international aftale, der etablerer en omfattende ramme mellem disse parter for beskyttelse af
personoplysninger, som finder anvendelse pa overfarsel af personoplysninger med henblik pa
at forebygge, opdage, efterforske og retsforfglge strafbare handlinger, og som fastsetter, at
behandlingen af personoplysninger i henhold til naevnte aftale opfylder kravene i de bergrte
parters databeskyttelseslovgivning, finder bestemmelserne i en sadan aftale, for sa vidt angar
de foranstaltninger, der er omfattet af anvendelsesomradet for den pagaldende aftale,
anvendelse pa personoplysninger, der er indhentet i henhold til denne protokol, i stedet for
bestemmelserne i stk. 2-15, medmindre andet er aftalt mellem parterne.

C. Hvis den overfgrende part og den modtagende part ikke er gensidigt bundet i henhold
til en aftale som beskrevet i stk. I, litra b, kan de aftale, at overfgrslen af personoplysninger i
henhold til denne protokol kan finde sted pa grundlag af andre aftaler eller ordninger mellem
de bergrte parter i stedet for stk. 2-15.

d. Hver part skal anse behandlingen af personoplysninger i henhold til stk. I, litra a og b,
for at opfylde kravene i dens retlige rammer for beskyttelse af personoplysninger for
internationale overfersler af personoplysninger, og der kreeves ikke yderligere tilladelse til
overfarsel i henhold til navnte retlige rammer. En part kan kun nagte eller forhindre
overfarsel af oplysninger til en anden part i henhold til denne protokol af hensyn til
databeskyttelsen pa de betingelser, der er fastsat i stk. 15, nar stk. |, litra a, finder anvendelse,
eller i henhold til en aftale eller ordning som omhandlet i stk. I, litra b eller ¢, nar et af disse
litraer finder anvendelse.

e. Intet i denne artikel er til hinder for, at en part anvender strengere garantier for sine
egne myndigheders behandling af personoplysninger, der modtages i henhold til denne
protokol.

2. Formal og anvendelse

a. Den part, der har modtaget personoplysninger, behandler dem til de formal, der er
beskrevet i artikel 2. Den ma ikke viderebehandle personoplysningerne til et uforeneligt
formal, og den ma ikke viderebehandle oplysningerne, nar dette ikke er tilladt i henhold til
dens nationale retlige rammer. Denne artikel bergrer ikke den overfgrende parts mulighed for
at stille yderligere betingelser i henhold til denne protokol i et specifikt tilfeelde, men sadanne
betingelser ma ikke omfatte generiske databeskyttelsesbetingelser.

b. Den modtagende part sikrer i henhold til sine nationale retlige rammer, at de
personoplysninger, der gnskes og behandles, er relevante og ikke for omfattende i forhold til
formalet med en sadan behandling.

3. Kvalitet og integritet

Hver part treeffer rimelige foranstaltninger for at sikre, at personoplysningerne bevares sa
ngjagtigt og fuldsteendigt og er sa ajourfarte, som det kreeves og er hensigtsmaessigt for en

15

DA



DA

lovlig behandling af personoplysningerne, under hensyntagen til de formal, hvortil de
behandles.

4, Felsomme oplysninger

En parts behandling af personoplysninger om racemassig eller etnisk oprindelse, politisk,
religigs eller anden overbevisning eller fagforeningsmaessigt tilhgrsforhold, genetiske data,
biometriske data, der anses for at veere falsomme i betragtning af de involverede risici eller
personoplysninger om helbredsforhold og seksuelle forhold ma kun finde sted inden for
rammerne af de forngdne garantier for at beskytte mod risikoen for uberettigede skadelige
virkninger af anvendelsen af sadanne oplysninger, herunder navnlig mod ulovlig
forskelsbehandling.

5. Opbevaringsperiode

Hver part opbevarer kun personoplysningerne sa lenge, det er ngdvendigt og hensigtsmaessigt
af hensyn til formalene med behandlingen af oplysningerne i henhold til stk. 2. For at opfylde
denne forpligtelse fastseetter den i sine nationale retlige rammer specifikke
opbevaringsperioder eller regelmassig gennemgang af behovet for yderligere opbevaring af
oplysningerne.

6. Automatiske afgerelser

Afgarelser, der har en betydelig negativ indvirkning pa de relevante interesser hos den fysiske
person, som personoplysningerne vedrgrer, ma ikke udelukkende baseres pa automatisk
behandling af personoplysninger, medmindre det er tilladt i henhold til national ret og med de
forngdne garantier, der omfatter muligheden for menneskelig indgriben.

7. Datasikkerhed og datasikkerhedshandelser

a. Hver part sikrer, at den har truffet passende teknologiske, fysiske og organisatoriske
foranstaltninger til beskyttelse af personoplysninger, navnlig mod tab, handelig eller
uautoriseret adgang, videregivelse, e&ndring eller gdeleeggelse (“'sikkerhedshandelse™).

b. Ved opdagelse af en sikkerhedshendelse, hvor der er betydelig risiko for fysisk eller
ikkefysisk skade for enkeltpersoner eller for den anden part, vurderer den modtagende part
straks sandsynligheden for og omfanget heraf og treeffer straks passende foranstaltninger for
at begrense sadanne skader. Sadanne foranstaltninger omfatter bl.a. underretning af den
overfgrende myndighed eller i forbindelse med kapitel 11, del 2, den eller de myndigheder, der
er udpeget i medfer af stk. 7, litra c. Der kan dog gelde passende begraensninger for sa vidt
angar den videre fremsendelse af underretningen; den kan forsinkes eller udelades, hvis en
sadan underretning kan bringe den nationale sikkerhed i fare, eller forsinkes, hvis en sadan
underretning kan bringe foranstaltninger til beskyttelse af den offentlige sikkerhed i fare.
Sadanne foranstaltninger omfatter ogsa underretning af den pagaldende person, medmindre
parten har truffet passende foranstaltninger, saledes at der ikke laengere er en betydelig risiko.
Underretningen af den enkelte person kan forsinkes eller udelades i henhold til betingelserne i
stk. 12, litra a, nr. i. Den underrettede part kan anmode om samrad og supplerende
oplysninger vedrgrende handelsen og reaktionen derpa.

C. Hver part skal pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument meddele Europaradets
generalsekretaer, hvilke(n) myndighed(er) der med henblik pa kapitel IlI, del 2, skal have
underretning i henhold til stk. 7, litra b: de meddelte oplysninger kan senere &ndres.

8. Opretholdelse af registre
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Hver part skal opretholde registre eller have andre egnede midler til at vise, hvordan en
persons personoplysninger tilgas, anvendes og videregives i et specifikt tilfalde.

9. Intern videregivelse hos en part

a. Nar en parts myndighed videregiver personoplysninger, der oprindeligt er modtaget i
henhold til denne protokol, til en anden myndighed hos samme part, behandler denne anden
myndighed dem i overensstemmelse med denne artikel, jf. dog stk. 9, litra b).

b. Uanset stk. 9, litra a, kan en part, der har taget forbehold i henhold til artikel 17,
videregive personoplysninger, som den har modtaget, til sine delstater eller lignende
territoriale enheder, forudsat at parten har indfgrt foranstaltninger, der sikrer, at de
modtagende myndigheder fortsat effektivt beskytter oplysningerne ved at sikre et
beskyttelsesniveau for oplysningerne, der svarer til det, der sikres ved denne artikel.

c. | tilfelde af indikationer pa ukorrekt gennemfarelse af dette stykke kan den
overfgrende part anmode om samrad og relevante oplysninger om disse indikationer.

10.  Videre overfarsel til en anden stat eller en anden international organisation

a. Den modtagende part ma kun overfgre personoplysningerne til en anden stat eller
international organisation efter forudgaende tilladelse fra den overfgrende myndighed eller
med henblik pa kapitel 11, afdeling 2, den eller de myndigheder, der er udpeget i henhold til
stk. 10, litra b.

b. Hver part skal pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument meddele Europaradets
generalsekretaer, hvilke(n) myndighed(er) der giver tilladelse med henblik pa kapitel 11, del 2;
de meddelte oplysninger kan senere &ndres.

11.  Gennemsigtighed og underretning

a. Hver part giver ved offentliggarelse af generelle meddelelser eller ved personlig
meddelelse til den person, hvis personoplysninger er blevet indsamlet, meddelelse om:

I. retsgrundlaget for og formalet eller formalene med behandlingen

ii. eventuelle opbevarings- eller gennemgangsperioder i henhold til stk. 5, alt efter hvad
der er relevant

iii. modtagere eller kategorier af modtagere, som oplysningerne videregives til, og
v, adgangs-, berigtigelses- og prgvelsesmuligheder.

b. En part kan gere ethvert krav om personlig meddelelse betinget af rimelige
begraensninger i henhold til dens nationale retlige rammer i henhold til betingelserne i stk. 12,
litraa, nr. i.

C. Hvis det ifalge den overfgrende parts nationale retlige rammer kraeves, at der skal
gives personlig meddelelse til den person, hvis oplysninger er blevet overfart til en anden
part, treeffer den overfgrende part foranstaltninger, saledes at den anden part pa tidspunktet for
overfgrslen underrettes om dette krav og relevante kontaktoplysninger. Der gives ikke
personlig meddelelse, hvis den anden part har anmodet om, at videregivelsen af oplysningerne
holdes fortrolig, i de tilfelde hvor betingelserne for begraensninger i stk. 12, litra a, nr. i,
finder anvendelse. Nar disse restriktioner ikke lengere finder anvendelse, og der kan gives
personlig meddelelse, treeffer den anden part foranstaltninger, saledes at den overfgrende part
bliver underrettet. Hvis den overfgrende part endnu ikke er blevet underrettet herom, har den
ret til at fremsaette anmodninger til den modtagende part, som underretter den overfgrende
part om, hvorvidt begraensningen skal opretholdes.
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12.  Adgang og berigtigelse

a. Hver part sikrer, at enhver person, hvis personoplysninger er modtaget i henhold til
denne protokol, i overensstemmelse med de procedurer, der er fastlagt i de nationale retlige
rammer, og uden ungdig forsinkelse har ret til at anmode om og fa udleveret:

i en skriftlig eller elektronisk kopi af den dokumentation, der opbevares om den
pageeldende person, og som indeholder vedkommendes personoplysninger, og tilgengelige
oplysninger med angivelse af retsgrundlaget for og formalene med behandlingen,
opbevaringsperioder og modtagere eller kategorier af modtagere af oplysningerne (“adgang"),
samt oplysninger om de klagemuligheder, der kan geres brug af, idet adgang i et serligt
tilfelde dog kan gares betinget af, at der anvendes forholdsmaessige begraensninger, der er
tilladt i henhold til de nationale retlige rammer, og som pa afgerelsestidspunktet er
ngdvendige for at beskytte andres rettigheder og frihedsrettigheder eller vigtige mal af almen
interesse, og hvori der er taget behgrigt hensyn til den bergrte persons legitime interesser

ii. berigtigelse, hvis den fysiske persons personoplysninger er ukorrekte eller er blevet
behandlet ukorrekt. En berigtigelse omfatter — i det omfang det er relevant og rimeligt under
hensyntagen til grundene til berigtigelse og den serlige behandlingskontekst — rettelse,
supplering, sletning eller anonymisering, begreensning af behandlingen eller blokering.

b. Hvis adgang eller berigtigelse nzgtes eller begrenses, skal parten uden ungdig
forsinkelse sende den pagealdende person et skriftligt svar, som kan fremsendes elektronisk,
med oplysning om afslaget eller begraensningen. Den skal anfare grundene til et sadant afslag
eller en sadan begrensning og oplyse om de klagemuligheder, der kan geres brug af.
Eventuelle udgifter i forbindelse med at fa adgang ber vare rimelige og ikke overdrevent
store.

13.  Retsmidler og udenretslige midler

Hver part skal rade over effektive retsmidler og udenretslige midler for klageadgang i tilfelde
af overtraedelser af denne artikel.

14.  Tilsyn

Hver part skal have en eller flere offentlige myndigheder, der alene eller sammen udgver
uafhaengige og effektive tilsynsfunktioner og -befgjelser med hensyn til de foranstaltninger,
der er fastsat i denne artikel. De funktioner og befgjelser, som disse myndigheder har, uanset
om de handler alene eller sammen, omfatter undersggelsesbefgjelser, befgjelse til at reagere
pa klager og mulighed for til at treeffe korrigerende foranstaltninger.

15.  Samrad og suspension

En part kan suspendere overfarslen af personoplysninger til en anden part, hvis den har
vaesentlig dokumentation for, at den anden part systematisk eller i vasentlig grad overtraeder
bestemmelserne i denne artikel, eller at en vaesentlig overtraedelse er neert forestdende. Den
suspenderer ikke overfgrsler uden rimeligt varsel og farst efter, at de bergrte parter har fart
samrad i en rimelig periode uden at na frem til en lgsning. En part kan dog midlertidigt
suspendere overfarsler i tilfeelde af en systematisk eller vaesentlig overtreedelse, der indebarer
en betydelig og overhangende fare for en fysisk persons liv eller sikkerhed eller indebzrer en
veesentlig omdemmemaessig eller gkonomisk skade for en fysisk person, og skal i sa fald
straks derefter underrette og indlede samrad med den anden part. Hvis samradet ikke har fart
til en lgsning, kan den anden part gensidigt suspendere overfgrsler, hvis den har vaesentlig
dokumentation for, at den suspenderende parts suspension var i strid med bestemmelserne i
dette stykke. Den suspenderende part ophaever suspensionen, sa snart den overtraedelse, ligger
til grund for suspensionen, er afhjulpet. Samtidig ophaves enhver gensidig suspension.
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Enhver personoplysning, der er overfgrt inden en suspension, skal fortsat behandles i
overensstemmelse med denne protokol.

KAPITEL IV — AFSLUTTENDE BESTEMMELSER

Artikel 15 — Protokollens retsvirkninger
1. a. Konventionens artikel 39, stk. 2, finder anvendelse pa denne protokol.
b. For sa vidt angar parter, der er medlemmer af Den Europziske Union, kan disse parter

i deres indbyrdes forbindelser anvende EU-retten pd de omrader, der er omfattet af denne
protokol.

C. Litra b bergrer ikke den fulde anvendelse af denne protokol mellem parter, der er
medlemmer af Den Europaiske Union, og andre parter.

2. Konventionens artikel 39, stk. 3, finder anvendelse pa denne protokol.

Acrtikel 16 — Undertegnelse og ikrafttreeden

1. Denne protokol er aben for undertegnelse af parterne i konventionen, som kan
udtrykke deres samtykke til at vaere bundet enten ved:

a. undertegnelse uden forbehold vedrgrende ratifikation, accept eller godkendelse eller

b. undertegnelse med forbehold om ratifikation, accept eller godkendelse, efterfulgt af

ratifikation, accept eller godkendelse.

2. Ratifikations-, accept- eller godkendelsesinstrumenterne deponeres hos Europaradets
generalsekretaer.

3. Denne protokol treeder i kraft den farste dag i den maned, der fglger efter udlgbet af en
periode pa tre maneder efter den dato, hvor fem parter i konventionen har udtrykt deres
samtykke til at veere bundet af denne protokol i overensstemmelse med bestemmelserne i stk.
log?2.

4, For sa vidt angdr enhver part i konventionen, der efterfalgende udtrykker samtykke til
at veere bundet af denne protokol, treeder protokollen i kraft den fgrste dag i den maned, der
falger efter udlgbet af en periode pa tre maneder efter den dato, hvor parten udtrykte sit
samtykke til veere bundet af denne protokol, i overensstemmelse med bestemmelserne i stk. 1
0g 2.

Artikel 17 — Faderal bestemmelse

1. En foderal stat forbeholder sig ret til at patage sig forpligtelser i henhold til denne
protokol pa en made, der er forenelig med de grundleggende principper, der regulerer
forholdet mellem dens centrale regering og dens delstater eller andre lignende territoriale
enheder, dog saledes, at:

a. protokollen finder anvendelse pa den faderale stats centralregering

b. et sadant forbehold ikke bergrer forpligtelser til at indga i det samarbejde, som andre
parter gnsker i overensstemmelse med bestemmelserne i kapitel 11, og
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C. bestemmelserne i artikel 13 finder anvendelse pa delstaterne i den faderale stat eller
andre lignende territoriale enheder.

2. En anden part kan forhindre myndigheder, udbydere eller enheder pa dens omrade i at
samarbejde som svar pa en anmodning eller et paleg, der er fremsendt direkte af en delstat
eller en anden lignende territorial enhed i en fgderal stat, som har taget forbehold i henhold til
stk. 1, medmindre den pagaldende faderale stat underretter Europaradets generalsekretaer om,
at en delstat eller anden lignende territorial enhed anvender de forpligtelser i henhold til denne
protokol, der geelder for den pageldende foderale stat. Europaradets generalsekretaer skal
oprette og ajourfare et register over sddanne underretninger.

3. En anden part ma ikke forhindre myndigheder, udbydere eller enheder pa dens omrade
i at samarbejde med en delstat eller en anden lignende territorial enhed pa grund af et
forbehold i henhold til stk. 1, hvis et paleg eller en anmodning er fremsendt via
centralregeringen, eller hvis der er indgaet en aftale om falles efterforskningshold i henhold
til artikel 12 med deltagelse af centralregeringen. | sadanne situationer skal centralregeringen
sgrge for, at de geeldende forpligtelser i protokollen opfyldes, forudsat at kun bestemmelserne
i artikel 14, stk. 9, eller, hvis det er relevant, betingelserne i en aftale eller ordning som
beskrevet i artikel 14, stk. 1, litra b eller c, finder anvendelse, for sa vidt angar beskyttelse af
personoplysninger, der videregives til delstater eller lignende territoriale enheder.

4. Med hensyn til de bestemmelser i denne protokol, hvis gennemfgrelse falder ind under
delstaternes eller lignende territoriale enheders kompetence, og hvor disse ikke efter
federationens forfatningsmeessige system er forpligtet til at treeffe lovgivningsmassige
foranstaltninger, skal centralregeringen underrette de kompetente myndigheder i sadanne
stater om disse bestemmelser samt give dem sin positive udtalelse med en opfordring til at
tage relevante skridt til at give bestemmelserne retsvirkning.

Artikel 18 — Territorialt anvendelsesomrade

1. Denne protokol finder anvendelse pa det eller de omrader, der er anfgrt i en erklaring
fra en part i henhold til konventionens artikel 38, stk. 1 eller 2, for sa vidt en sadan erkleering
ikke er tilbagekaldt i henhold til artikel 38, stk. 3.

2. En part kan pa tidspunktet for undertegnelsen af denne protokol eller ved
deponeringen af sit ratifikations-, accept- eller godkendelsesinstrument erklaere, at denne
protokol ikke finder anvendelse pa et eller flere af de omrader, der er anfgrt i partens
erklaering i henhold til konventionens artikel 38, stk. 1 og/eller stk. 2.

3. En erklaring, der afgives i henhold til stk. 2, kan for sa vidt angar ethvert omrade, der
er angivet i en sadan erklaring, tilbagekaldes ved underretning stilet til Europaradets
generalsekretaer. Tilbagekaldelsen far virkning den ferste dag i den maned, der falger efter
udlgbet af en periode pa tre maneder efter datoen for generalsekreteerens modtagelse af en
sadan underretning.

Artikel 19 — Forbehold og erklaringer

1. Enhver part i konventionen kan ved skriftlig underretning stilet til Europaradets
generalsekretaer pa tidspunktet for undertegnelsen af denne protokol eller ved deponeringen af
sit ratifikations-, accept- og godkendelsesinstrument erklaere, at den benytter sig af et eller
flere af de forbehold, der er omhandlet i denne protokols artikel 7, stk. 9, litra a og b, artikel 8,
stk. 13, og artikel 17. Der kan ikke tages yderligere forbehold.
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2. Enhver part i konventionen kan ved skriftlig underretning stilet til Europaradets
generalsekretaer pa tidspunktet for undertegnelsen af denne protokol eller ved deponeringen af
sit ratifikations-, accept- eller godkendelsesinstrument, fremsztte den eller de erklearinger, der
er omhandlet i artikel 7, stk. 2, litra b, og stk. 8, artikel 8, stk. 11, artikel 9, stk. 1, litra b, og
stk. 5, artikel 10, stk. 9, artikel 12, stk. 3, og artikel 18, stk. 2, i denne protokol.

3. Enhver part i konventionen fremsatter ved skriftlig underretning stilet til Europaradets
generalsekretaer eventuelle erkleringer, underretninger eller meddelelser som omhandlet i
artikel 7, stk. 5, litra a og e, artikel 8, stk. 4 og stk. 10, litra a og b, artikel 14, stk. 7, litra c, og
stk. 10, litra b, og artikel 17, stk. 2, i denne protokol pa de betingelser, der er fastsat deri.

Artikel 20 — Status og ophavelse af forbehold

1. En part, der har taget et forbehold i overensstemmelse med artikel 19, stk. 1, skal
ophave et sadant forbehold helt eller delvist, sa snart det efter omsteendighederne er muligt.
En sadan ophavelse treeder i kraft pa datoen for modtagelse af en underretning stilet til
Europaradets generalsekreter. Hvis det i underretning angives, at ophavelsen af et forbehold
skal treede i kraft pa en i meddelelsen angivet dato, og denne dato ligger efter den dato, hvor
underretningen modtages af generalsekreteaeren, traeder ophaevelsen i kraft pa den pagaeldende
senere dato.

2. Europaradets generalsekreteer kan med mellemrum forhgre sig hos parter, der har taget
et eller flere forbehold i overensstemmelse med artikel 19, stk. 1, om udsigten til ophaevelse af
dette eller disse forbehold.

Artikel 21 — Andringer

1. Andringer til denne protokol kan foreslds af enhver part i denne protokol, og
Europaradets generalsekretar skal give underretning herom til Europaradets medlemsstater og
konventionens parter og signatarer samt enhver stat, der er blevet opfordret til at tiltreede
konventionen.

2. Der skal gives underretning til Europaradets Styringskomite for Strafferet (CDPC) om
enhver @&ndring, der foreslas af en part, og denne komité skal forel&egge Ministerkomitéen en
udtalelse om den foreslaede &ndring.

3. Ministerkomitéen skal behandle den foresldede @ndring og den udtalelse, der er
afgivet af Europaradets Styringskomite for Strafferet, og kan efter at have hgrt parterne i
konventionen vedtage a&ndringen.

4. Teksten til enhver &ndring, der vedtages af Ministerkomitéen i overensstemmelse med
stk. 3, skal fremsendes til parterne i denne protokol til accept.

5. Enhver e&ndring, der godkendes i overensstemmelse med stk. 3, treeder i kraft den 30.
dag efter, at alle parter i denne protokol har underrettet generalsekreteeren om deres accept
deraf.

Artikel 22 Afggrelse af tvister
Konventionens artikel 45 finder anvendelse pa denne protokol.

Artikel 23 — Samrad mellem parterne og vurdering af gennemfarelsen
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1. Konventionens artikel 46 finder anvendelse pa denne protokol.

2. Parterne vurderer regelmaessigt, om bestemmelserne i denne protokol anvendes og
gennemfares effektivt. Artikel 2 i forretningsordenen for komitéen om konventionen om IT-
kriminalitet som revideret den 16. oktober 2020 finder tilsvarende anvendelse. Parterne
reviderer i farste omgang og kan ved konsensus andre procedurerne i navnte artikel, saledes
som de finder anvendelse pa denne protokol, fem ar efter denne protokols ikrafttraeden.

3. Vurderingen af gennemfgrelsen af artikel 14 indledes, nar ti parter i konventionen har
givet deres samtykke til at veere bundet af denne protokol.

Artikel 24 — Opsigelse

1. Enhver part kan pa ethvert tidspunkt opsige denne protokol ved underretning til
Europaradets generalsekretzr.

2. En sadan opsigelse traeder i kraft den forste dag i den maned, der falger efter udlgbet
af en periode pa tre maneder efter datoen for generalsekreterens modtagelse af
underretningen.

3. Hvis en part i denne protokol opsiger konventionen, opsiger den samtidig denne
protokol.
4. Oplysninger eller bevismateriale, der er overfgrt inden den faktiske opsigelsesdato,

behandles fortsat i overensstemmelse med denne protokol.

Acrtikel 25 — Underretning

Europaradets generalsekreter underretter Europaradets medlemsstater, konventionens parter
0g signatarer samt enhver stat, der er blevet opfordret til at tiltreede konventionen, om:

a. enhver undertegnelse

b. enhver deponering af et ratifikations-, accept- eller godkendelsesinstrument

C. enhver dato for denne protokols ikrafttredelse i henhold til artikel 16, stk. 3 og 4

d. eventuelle erkleringer eller forbehold, der er fremsat i henhold til artikel 19, eller

ophavelse af forbehold, der er taget i henhold til artikel 20
e. enhver anden handling, underretning eller meddelelse vedrgrende denne protokol.

Til bekreeftelse heraf har undertegnede dertil behgrigt bemyndigede undertegnet denne
protokol.

Udferdiget i [STED], den [DATO] pa engelsk og fransk, idet begge tekster skal have samme
gyldighed, i et enkelt eksemplar, der deponeres i Europaradets arkiver. Europaradets
generalsekreteer fremsender bekraeftede genparter heraf til Europaradets medlemsstater, til
konventionens parter og signatarer og til enhver stat, der er blevet opfordret til at tiltreede
konventionen.
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