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1. ESIMENE PERIOODILINE LABIVAATAMINE - TAUST, ETTEVALMISTUS JA
PROTSESS

Komisjon leidis oma 10. juuli 2023. aasta otsuses (edaspidi ,,kaitse piisavuse otsus), et ELi-
USA andmekaitseraamistik (edaspidi ,,andmekaitseraamistik®) tagab Euroopa Liidust
Ameerika Uhendriikides asuvatele organisatsioonidele edastatavatele isikuandmetele piisava
kaitsetaseme®. Kaitse piisavuse otsuse kohaselt peab komisjon tegema perioodilisi
labivaatamisi, millest esimene peaks toimuma siis, kui liikkmesriikidele kaitse piisavuse
otsusest teatamise kuupédevast on méodunud iiks aasta. Kéesolevas aruandes voetakse kokku
esimese ldbivaatamise tulemused.

Nagu on ndutud kaitse piisavuse otsuse pohjenduses 211, kontrolliti parast uue raamistiku
esimest kohaldamisaastat toimunud esimesel ldbivaatamisel seda, kas koik raamistikus ette
nidhtud elemendid on rakendatud ja kas need toimivad tShusalt. Lébivaatamine hdlmas
raamistiku toimimise kdiki aspekte, sealhulgas pédrast kaitse piisavuse otsuse vastuvotmist
toimunud diguslikke muudatusi.

Libivaatamise ettevalmistamise kdigus kogus komisjon teavet asjaomastelt sidusriihmadelt,
eelkdige valitsusvilistelt organisatsioonidelt, kellel on eksperditeadmised digitaaldiguste ja
eraclu  puutumatuse  valdkonnas,>  andmekaitseraamistiku  kohaselt  kinnitatud
organisatsioonidelt nende kutseorganisatsioonide® kaudu ning raamistiku rakendamises
osalevatelt USA ametiasutustelt. Lisaks on komisjon kogunud tagasisidet iildsuselt konkreetse
tagasisidekorje kaudu portaalis ,,Avaldage arvamust!*“,

Libivaatamiskoosolek toimus 18.—19. juulil 2024 Washingtonis. Selle avasid ELi digus- ja
tarbijakiisimuste volinik Didier Reynders ja USA kaubandusminister Gina Raimondo®.

ELi puhul viisid ldbivaatamise ellu Euroopa Komisjoni 0igus- ja tarbijakiisimuste
peadirektoraadi esindajad koos Euroopa Andmekaitsendukogu méidratud viie esindajaga, kes

! Komisjoni 10. juuli 2023. aasta rakendusotsus (EL) 2023/1795, mis pdhineb Euroopa Parlamendi ja ndukogu
madrusel (EL) 2016/679 ning kisitleb isikuandmete kaitse taseme piisavust ELi-USA andmekaitseraamistiku
alusel.

2 Komisjon saatis kiisimustiku iiheksale valitsusvilisele organisatsioonile (Human Rights Watch, American Civil
Liberties Union, Consumer Federation of America, Centre for Digital Democracy, New America Open
Technology Institute, Access Now, Electronic Frontier Foundation, Electronic Privacy Information Center, Centre
for Democracy and Technology), keskendudes USA o&igusraamistiku, jérelevalve- ja tditmise tagamise
mehhanismide asjaomastele muudatustele ning diguskaitsemehhanismide toimimisele. 9. juulil 2024 toimus ka
komisjoni talituste ja Euroopa Andmekaitsendukogu esindajate ning nende valitsusviliste organisatsioonide
veebikohtumine.

3 Komisjon saatis kiisimustiku iiheksale kutseorganisatsioonile (Software & Information Industry Association,
U.S. Chamber of Commerce, Information Technology Industry Council, the Software Alliance, Centre for
Information Policy Leadership, Interactive Advertising Bureau, United States Council for International Business,
Computer and Communications Industry Association, Engine), keskendudes andmekaitseraamistiku kohaselt
kinnitatud ettevotjate kogemustele, eelkdige kinnitamise protsessile, andmekaitseraamistiku pShimdtete
jargimiseks astutud sammudele, iiksikisikute taotluste ja kaebuste menetlemise mehhanismidele jne.

4 Saadud tagasiside on kiittesaadav jirgmise lingi kaudu: https://ec.europa.eu/info/law/better-regulation/have-
your-say/initiatives/14379-EU-US-Data-Privacy-Framework-report-of-the-Commission-on-how-the-
framework-is-functioning_et.

5 Libivaatamiskoosolek korraldati teemade kaupa ning iga pievakorrapunkti tutvustas liihiettekandega asjaomane
USA ametiasutus, ELi esindaja v0i organisatsioon. Liihitutvustusele jérgnes iiksikasjalik kiisimuste ja vastuste
voor. Raamistiku kaubandusaspekte (st andmekaitseraamistiku kohaselt kinnitatud ettevdtjate suhtes kehtivate
nduete kohaldamine ja tditmise tagamine) kasitleti esimesel péeval, teisel pdeval aga arutati kiisimusi, mis on
seotud valitsuse juurdepddsuga isikuandmetele.
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esindasid erinevaid riiklikke andmekaitseasutusi ja Euroopa Andmekaitseinspektorit®. USA
poolel osalesid kaubandusministeeriumi (Department of Commerce), vilisministeeriumi
(Department of State), foderaalse kaubanduskomisjoni (Federal Trade Commission),
transpordiministeeriumi (Department of Transportation), riikliku luurejuhi biiroo (Office of the
Director of National Intelligence), justiitsministeeriumi (Department of Justice),
luuretihenduse peainspektori (Inspector General for the Intelligence Community) ning eraelu
puutumatuse ja kodanikuvabaduste jérelevalve komisjoni (Privacy and Civil Liberties
Oversight Board) liikkmed. Lisaks andsid asjakohastel ldbivaatamisistungitel teavet vaidluste
lahendamise teenuseid pakkuvate soltumatute organisatsioonide ja Ameerika vahekohtute
assotsiatsiooni (American Arbitration Association) esindajad. Liabivaatamisel kasutati ka
andmekaitseraamistiku kohaselt kinnitatud organisatsioonide ettekandeid selle kohta, kuidas
ettevotjad tdidavad raamistiku ndudeid.

Komisjon tugines jérelduste tegemisel lisaks teabele, mis on périt avalikkusele kéttesaadavatest
materjalidest, nagu kohtuotsused, asjaomaste USA ametiasutuste rakenduseeskirjad ja
menetlused, valitsusviliste organisatsioonide aruanded ja uuringud, andmekaitseraamistiku
kohaselt kinnitatud ettevotjate ldbipaistvusaruanded, sdltumatute jérelevalveasutuste
aastaaruanded ning ajakirjanduses ilmunud artiklid.

2. TAHELEPANEKUD
2.1. Kaubandusaspektid

2.1.1. Kinnitamise protsess

Selleks et USA ettevotja saaks andmekaitseraamistiku alusel EList edastatud isikuandmeid
vastu votta, peab ta kaubandusministeeriumile kinnitama ja seejdrel igal aastal uuesti
kinnitama, et ta jirgib teatavaid andmekaitsendudeid (edaspidi ,,andmekaitseraamistiku
pohimotted). Kinnitamine eeldab, et ettevotja suhtes kohaldatakse fOderaalse
kaubanduskomisjoni voi transpordiministeeriumi volitusi uurimise ldbiviimiseks ja noduete
tditmise tagamiseks ning et ta kinnitab avalikult oma kohustust jargida andmekaitseraamistiku
pShimdtteid ning avalikustab oma privaatsustingimused ja rakendab neid tiielikult’. Enne
kinnitamise l0puleviimist kontrollib kaubandusministeerium, kas ettevotja vastab kdigile
kinnitamise nduetele®,

Liabivaatamiskoosolekul selgitas kaubandusministeerium, et andmekaitseraamistiku esimesel
aastal on keskendutud kinnitamisprotsessi kehtestamisele, sealhulgas spetsiaalsete IT-
vahendite véljatoGtamisele, menetluste ajakohastamisele, ettevitjatega suhtlemisele ning
muule teavitus- voi teadlikkuse suurendamise tegevusele. Liabivaatamiskoosoleku kuupédeva
seisuga on andmekaitseraamistiku kohase kinnituse saanud enam kui 2 800 ettevitjat. See
tdhendab, et andmekaitseraamistiku esimesel kohaldamisaastal on kinnituse saanud rohkem
ettevdtjaid kui eelmise raamistiku Privacy Shield raames®. Kaubandusministeeriumi esitatud
teabe kohaselt on 70 % osalejatest VKEd ning suur osa andmekaitseraamistiku pShimotete
jargimist kinnitanud ettevotjatest (47 %) tegutsevad info- ja kommunikatsioonitehnoloogia

& Komisjoni ja Euroopa Andmekaitsendukogu esindajad kohtusid 12. juunil ja 10. juulil 2024, et valmistuda
labivaatamiseks, arutada saadud teavet ja teha kindlaks, milliste aspektide kohta tuleb koguda veel teavet ja
milliseid tuleb tdiendavalt selgitada.

7 Kaitse piisavuse otsuse I lisa I jao punkt 2.

8 Kaitse piisavuse otsuse 111 lisa.

% Samal ajavahemikul oli raamistiku Privacy Shield alusel saanud kinnituse 2 400 ettevdtjat.
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(IKT) sektoris. Lisaks on 60 % ettevOtjatest saanud kinnituse {iksnes muude kui
personaliandmete jaoks, 2,5 % ettevotjatest on saanud kinnituse liksnes personaliandmete jaoks
ning 37,5 % nii personaliandmete kui ka muude andmete jaoks.

Kaubandusministeerium on votnud vastu ettevotjate taotluste menetlemiseks vajaliku korra.
Ettevotjad peavad esitama oma taotlused kinnituse saamiseks kaubandusministeeriumi
andmekaitseraamistiku veebisaidil (https://www.dataprivacyframework.gov/). See sisaldab
teavet selle kohta, kuidas andmekaitseraamistikuga iihinedal® ja millised on ettevdtja
kohustused raamistiku alusel'!. Kaubandusministeeriumi erimeeskond, mis tegutseb
andmekaitseraamistiku direktori vastutusalas, vastutab kodigi andmekaitseraamistiku juhtimise
ja haldamisega seotud aspektide eest, sealhulgas kinnitamise protsessi ja nduetele vastavuse
jarelevalve eest. Iga taotlus méératakse konkreetsele tootajale, kes tegeleb asjaomase
ettevotjaga kogu kinnitamise protsessi jooksul.

Ettevotjad esitavad raamistiku alusel kinnituse saamiseks oma taotluse, sealhulgas
privaatsustingimuste  kavandi. Kaubandusministeerium kontrollib, kas see vastab
andmekaitseraamistiku asjakohastele nduetele. Kui organisatsioonid soovivad saada kinnituse
ettevotjate kontserni eri iiksustele (nt tiitarettevotjatele), palub kaubandusministeerium kas iihte
terviklikku privaatsustingimusi sisaldavat dokumenti, milles on selgelt méirgitud kdik hdlmatud
iiksused, voi iga liksuse jaoks eraldi dokumenti. Kaubandusministeerium kontrollib taotluses
mirgitud sdltumatu kaebuste menetlemise mehhanismi'? kaudu ka seda, kas organisatsioon on
selles tegelikult registreerunud. Ettevotjate puhul, kes valivad andmekaitseasutuste
kolleegiumi (nt kuna nad té6tlevad personaliandmeid), kontrollib kaubandusministeerium, kas
ettevotja on tasunud kolleegiumi teenuste kasutamiseks ndutavad tasud. Vajaduse korral
kontrollib kaubandusministeerium ka seda, kas taotleja kuulub foderaalse kaubanduskomisjoni
vOi  transpordiministeeriumi  jurisdiktsiooni alla (Jja tal on seepdrast Oigus
andmekaitseraamistikuga iihineda).

Kui koik tingimused on tdidetud, teatab kaubandusministeerium organisatsioonile, et ta voib
oma veebisaidil avaldada privaatsustingimused, milles viidatakse andmekaitseraamistikule.
Kui privaatsustingimused on avaldatud, annab kaubandusministeerium pohimotete jargimisele
oma kinnituse ja lisab ettevotja oma veebisaidil olevasse andmekaitseraamistikuga {ihinenute
nimekirja. Andmekaitseraamistikule saab EList isikuandmete saamiseks tugineda alates
kuupievast, mil kaubandusministeerium kandis organisatsiooni sellesse nimekirja®?.

Nagu ldbivaatamiskoosolekul selgitati, on kaubandusministeeriumi seni tehtud kontrollide
tulemusel tagasi lilkatud 33 taotlust, sest need ei vastanud andmekaitseraamistiku nduetele.
Uldiselt teeb kaubandusministeerium ettevdtjaga koostddd, et vdimalikud puudused
korvaldada. Kui kaubandusministeerium leiab puudusi, teatab ta ettevdtjale, et need tuleb
korvaldada, ning kui ettevdtja ei vasta teatava aja jooksul voi et jargi kinnituse esitamisel muul
moel kaubandusministeeriumi menetlusi, loetakse ta taotlusest loobunuks. Kui algse
kinnitamise protsessi ei ole 12 kuu jooksul 1dpule viidud voi taotlust muudetud, leiab
kaubandusministeerium, et sellest on loobutud.

10 https://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931).

1 https://www.dataprivacyframework.gov/key-requirements.

12 Erasektori vaidluste lahendamise mehhanismid, mille abil uuritakse iiksikisikute kaebusi ja vaidlusi ning
lahendatakse need kiiresti ja iiksikisikule tasuta.

13 Kaitse piisavuse otsuse I lisa I jao punkt 3.
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Iga-aastase korduskinnituse tdhtaeg on iga ettevotja puhul kindlaks méaératud
andmekaitseraamistiku nimekirjas. Selleks et tuletada ettevdtjatele meelde vajadust taotleda
korduskinnitust, on kaubandusministeerium loonud siisteemi, mis saadab meeldetuletusi
kinnituse aegumise kohta. Organisatsioonid saavad meeldetuletuse iiks kuu enne tdhtaega,
seejarel kaks nédalat enne ja seejdrel liks pdev enne téhtaega. Ettevotjad, kes lasevad oma
kinnitusel aeguda, kustutatakse andmekaitseraamistiku nimekirjast. Nagu on kirjeldatud kaitse
piisavuse otsuse III lisas, on kaubandusministeeriumi veebisaidil eraldi jaotis, milles on
loetletud USA organisatsioonid, mis ei ole enam aktiivsed osalejad, ning toodud vélja pdhjused
(nt aegumine voi loobumine), miks asjaomased ettevotjad on nimekirjast kustutatud (edaspidi
,endiste osalejate nimekiri®). Kui organisatsioonid eemaldatakse andmekaitseraamistiku
nimekirjast selle tottu, et nad on lasknud oma kinnitusel acguda, votab kaubandusministeerium
nendega tihendust, et teha kindlaks, kas nad soovivad loobuda voi kavatsevad taotleda
korduskinnitust, ning kui organisatsioon seda soovib, siis kontrollida, kas nad on aegumise ajal
kohaldanud andmekaitseraamistiku alusel saadud isikuandmete suhtes andmekaitseraamistiku
pohimdtteid, ning selgitada, milliseid samme nad astuvad, et lahendada probleemid, mille tdttu
on nende korduskinnitus edasi liikkunud. Kui ettevotjad teatavad kaubandusministeeriumile,
et nad soovivad andmekaitseraamistikus osalemisest loobuda, kiisib kaubandusministeerium,
kinnitust selle kohta, kas nad tagastavad voi kustutavad andmekaitseraamistiku alusel saadud
andmed; sdilitavad need ja jatkavad andmekaitseraamistiku pdhimdtete kohaldamist selliste
andmete suhtes (mida tuleb igal aastal kinnitada) voi séilitavad need ja kehtestavad muud
kaitsemeetmed (nditeks lepingu tiiliptingimused, mille on vastu vdtnud Euroopa Komisjon).

Kutseorganisatsioonidelt ja ettevotjatelt saadud tagasiside nditab, et andmekaitseraamistiku
kohaselt kinnitatud ettevdtjad on astunud mitmeid samme, et tagada andmekaitseraamistiku
pohimdtete jargimine. Naiteks on organisatsioonid kaebuste menetlemise, nduete tditmise
tagamise ja vastutuse pohimotte jargimiseks teinud sisekontrolle kas enesehindamise voi vélise
vastavuskontrolli teel. Kahe ldbivaatamiskoosolekul osalenud erasektori sdltumatu kaebuste
menetlemise mehhanismi kohaselt kasutavad nad ka vilist vastavuskontrolli, mille raames
vaadatakse 1dbi eraelu puutumatuse pohimotted, ning iihe erasektori sdltumatu kaebuste
menetlemise mehhanismi kohaselt pakub ta ka auditeid ja pistelisi kontrolle, keskendudes
nditeks juurdepddsu, valikuvoimaluse ja edasisaatmise pohimotetele. Lisaks on kinnituse
saanud  ettevotjad  vilja  todtanud  asutusesisesed ~ vastavusprogrammid = ja
jarelevalvemehhanismid, koolitanud toodtajaid, rakendanud mehhanisme, mis voimaldavad
iksikisikutel kasutada oma Gigusi, koostanud eraelu puutumatuse mdjuhinnanguid ja vaadanud
1abi kehtivad lepingud.

2.1.2. Nouetele vastavuse jirelevalve, osalemise kohta esitatud valeviited ja tiitmise
tagamine

Andmekaitseraamistiku kohaselt vastutab kaubandusministeerium andmekaitseraamistiku
pohimdtetele vastavuse jérelevalve eest, milleks ta kasutab mitmesuguseid vahendeid,
sealhulgas ex officio kontrolle (omal algatusel), ad hoc pistelisi kontrolle ja nduetele vastavuse
kiisimustikke. See holmab raamistikus osalemise kohta esitatud valeviidete kindlakstegemist
niiteks internetiotsingute kaudu'* ja nende suhtes meetmete vtmist.

14 Vt kaitse piisavuse otsuse III lisa. Valeviited vdivad tekkida niiteks siis, kui ettevdtja viidab, et osaleb
andmekaitseraamistikus, aga ta kas ei ole kinnitamise protsessi alustanud v3i on seda alustanud, kuid ei ole
16petanud vdi on lasknud oma kinnitusel aeguda.
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Selleks et jilgida, kas andmekaitseraamistiku pohimdtete jargimist kinnitanud ettevotjad
jéargivad pohimdtteid, on kaubandusministeerium viimase aasta jooksul tuginenud peamiselt ad
hoc veebiotsingutele ja (sotsiaal)meedia kontrollidele. Kaubandusministeerium teatas, et ta ei
ole sel esimesel aastal leidnud andmekaitseraamistiku pdhimotete jdrgimisel probleeme ega ole
andnud iihegi ettevotjaga seotud juhtumit iile foderaalsele kaubanduskomisjonile voi
transpordiministeeriumile voimalike tditemeetmete votmiseks. Samuti on ta loonud spetsiaalse
kontaktpunkti, et holbustada koostodd andmekaitseasutustega ning votta iiksikisikutelt vastu
kaebusi ja teistelt asutustelt (nt andmekaitseasutused voi foderaalne kaubanduskomisjon)
esildisi. Viimase aasta jooksul ei ole siiski esitatud iihtegi esildist ega kaebust. Kuigi
andmekaitseraamistiku esimesel tegevusaastal keskenduti raamistiku loomisele ja kinnitamise
protsessile, selgitas kaubandusministeerium ldbivaatamiskoosolekul, et ta kavatseb teha
vastavuskontrolle  automatiseeritud  vahenditega, mis vdimaldavad teha neid
slistemaatilisemalt, ning todtab praegu vilja selleks vajalikke IT-vahendeid.

Komisjon tunnistab, et kaubandusministeerium pidi esimesel aastal keskenduma raamistiku
loomisele ja kinnitamise protsessile. Edaspidi on oluline, et kaubandusministeerium
suurendaks joupingutusi pohimdtete jargimise jarelevalve ja kontrollimise alal, sest see on
vajalik raamistiku jitkuva ulatusliku jargimise tagamiseks ja selliste juhtumite avastamiseks
(sealhulgas ettevotjate voimalikud valeviited osalemise kohta), mille jaoks on vaja tdiendavaid
tditemeetmeid. Sellega seoses tunneb komisjon heameelt, et kaubandusministeerium kinnitas
oma kavatsust tootada vélja ja kasutada (automatiseeritud) vahendeid, et teha tdhusamalt ja
siistemaatilisemalt kindlaks nduetele vastavusega seotud probleemid ja valevdited, ning on
seisukohal, et see peaks olema osa laiemast joupingutusest kasutada rohkem mitmesuguseid
tema késutuses olevaid vahendeid (nt pistelised kontrollid, vastavuskontrolli kiisimustikud,
teabenduded jne), sealhulgas selleks, et kontrollida vastavust andmekaitseraamistiku
erinduetele!®.

Andmekaitseraamistikku kohaldavad organisatsioonid kuuluvad foderaalse
kaubanduskomisjoni ja transpordiministeeriumi jurisdiktsiooni alla. Lébivaatamiskoosolekul
kinnitas transpordiministeerium, et asjakohaste tditemeetmete vOtmiseks on olemas koik
menetlused. Samuti selgitas ta, et andmekaitseraamistikuga on iihinenud véga vihesed tema
jurisdiktsiooni alla kuuluvad ettevotjad (st moned piletimiitigiagendid, kuid mitte iikski
lennuettevotja). Foderaalne kaubanduskomisjon kinnitas, et ta kontrollib kdigis oma eraelu
puutumatuse uurimistes siistemaatiliselt andmekaitseraamistiku rikkumisi. Seni ei ole
foderaalne kaubanduskomisjon saanud teistelt asutustelt tihtegi esildist. Komisjon on saanud
moned kaebused, kus mainitakse andmekaitseraamistikku, kuid kaks neist késitlesid endiste
osaliste nimekirjas olevaid ettevdtjaid, kaks olid seotud ettevotjatega, kes ei osalenud
raamistikus, ja iiks ei puudutanud EList edastatud isikuandmeid. Kéesoleva aruande
koostamise ajal el olnud fOderaalne  kaubanduskomisjon teinud  otsuseid
andmekaitseraamistiku jargimise tagamiseks, kuid ta kinnitas, et praegu on uurimise all mitu
andmekaitseraamistiku kohaselt kinnitatud ettevotjat.

Komisjon viljendab heameelt selle iile, et foderaalne kaubanduskomisjon kontrollib
slistemaatiliselt andmekaitseraamistiku rikkumisi kodigis tema toimetatavates eraelu
puutumatuse uurimistes. Kuna andmekaitseraamistiku jatkuv tulemuslikkus soltub selle
usaldusvédrsest tditmisest, eeldatakse, et foderaalne kaubanduskomisjon kasutab oma

15 Niiteks seoses andmete edasisaatmisega, milleks kasutatakse andmekaitseraamistiku 3. pShimdtte punktis b
sitestatud voimalust taotleda andmete edasisaatmist késitleva lepingu asjakohaste eraelu puutumatuse sitete
kokkuvdtet voi tiilipkoopiat.
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raamistikukohaseid uurimisvolitusi, sealhulgas votab ennetavalt kontrollimeetmeid, mis
keskenduvad andmekaitseraamistiku konkreetsete nduete jirgimisele ja/vOi teatavatele
sektoritele.

2.1.3. Kaebuste menetlemine

Andmekaitseraamistik pakub ELi {iksikisikutele mitmeid vdimalusi midagi ette votta, kui
andmekaitseraamistiku kohaselt kinnitatud organisatsioonid neid pdhimdtteid ei jirgi'®. Selle
hulka kuulub vaidluste lahendamine otsekontaktide kaudu andmekaitseraamistiku
organisatsiooniga, kes peab vastama asjaomasele isikule 45 pieva jooksul. Uksikisikud vdivad
esitada kaebuse ka soltumatule kaebuste menetlemise mehhanismile, mille organisatsioon on
méiiranud kaebusi uurima ja lahendama. Olenevalt asjaoludest v3ib see olla kas alternatiivne
vaidluste lahendamise organ voi andmekaitseasutus®’. Kui iikski muu diguskaitsevahend ei ole
andmesubjekti kaebust rahuldavalt lahendanud, vdivad iiksikisikud viimase abinduna algatada
ELi-USA andmekaitseraamistiku kolleegiumis siduva vahekohtumenetluse.

2.1.3.1.  Kaebuste kdsitlemine ettevotjate poolt

Kutseorganisatsioonide ja ettevdtjate vastused komisjoni saadetud kiisimustikele néitavad, et
andmekaitseraamistiku kohaselt kinnitatud ettevotjad on saanud andmekaitseraamistiku
pohimdtete mittejargimise asjus iliksikisikutelt vdga vihe kaebusi vai ei ole neid iildse saadud.
Samal ajal on ettevotjad kehtestanud mitmesugused mehhanismid ja vahendid, mis
voimaldavad {iksikisikutel kasutada oma 0igusi ja esitada kaebusi, sealhulgas veebipdhiste
vormide, e-posti ja telefoni teel.

2.1.3.2.  Soltumatud kaebuste menetlemise mehhanismid

Labivaatamiskoosolekul saadud tagasiside ja kutseorganisatsioonidelt laekunud teave
nditavad, et sOltumatutele kaebuste menetlemise mehhanismidele on esitatud vdga véhe
kaebusi. Ettevotjate valitud soltumatute kaebuste menetlemise mehhanismide hulka kuuluvad
BBB riiklikud programmid, JAMS, TRUSTe ja VeraSafe. Andmekaitseraamistiku kohaselt
tuleb sOltumatutel kaebuste menetlemise mehhanismidel avaldada aastaaruanne
koondstatistikaga nende vaidluste lahendamise teenuste kasutamise kohta. Kéesoleva aruande
vastuvotmise ajal olid koik asjaomased sdltumatud kaebuste menetlemise mehhanismid oma
aastaaruande avaldanud®®,

16 V't kaitse piisavuse otsuse punkt 2.4.

17 Andmekaitseraamistiku pdhimdtete jargimist kinnitanud organisatsioonidel on kohustus andmekaitseasutuse
labiviidaval uurimisel ja kaebuse lahendamisel koostddd teha, kui kaebus on seotud t6dsuhte raames kogutud
personaliandmete to6tlemisega vai kui nad on vabatahtlikult ndustunud jérelevalveasutuste jarelevalvele alluma.
18 ANA — https://www.ana.net/content/show/id/accountability-dpf-consumers;

BBB National Programs — https://assets.bbbprograms.org/docs/default-source/eu-privacy-

shield/dpf periodicalreport 072024.pdf; ICDR — AAA — https://go.adr.org/rs/294-SFS-
516/images/Data%?20Privacy%20Framework%20IRM%20Program%20Report%202023 -
2024%20FINAL.pdf?version=0;

Insights Association —
https://www.insightsassociation.org/Portals/INSIGHTS/Insights%20Association%20DPF%20Services%20Progr
am%202024%20Annual%20Report _Final 1.pdf;

JAMS - https://www.jamsadr.com/files/Uploads/Documents/2024-Annual-Report-DPF-Cases.pdf;

Privacy Trust DPF Services —
https://privacytrust.com/fserve/PrivacyTrust Dispute Resolution Report 2023 2024.pdf;

TRUSTe Dispute Resolution — https://trustarc.com/wp-content/uploads/2024/07/2024-Independent-Recourse-
Mechanism-Annual-Report.pdf;

6

ET


https://www.ana.net/content/show/id/accountability-dpf-consumers
https://assets.bbbprograms.org/docs/default-source/eu-privacy-shield/dpf_periodicalreport_072024.pdf
https://assets.bbbprograms.org/docs/default-source/eu-privacy-shield/dpf_periodicalreport_072024.pdf
https://go.adr.org/rs/294-SFS-516/images/Data%20Privacy%20Framework%20IRM%20Program%20Report%202023-2024%20FINAL.pdf?version=0
https://go.adr.org/rs/294-SFS-516/images/Data%20Privacy%20Framework%20IRM%20Program%20Report%202023-2024%20FINAL.pdf?version=0
https://go.adr.org/rs/294-SFS-516/images/Data%20Privacy%20Framework%20IRM%20Program%20Report%202023-2024%20FINAL.pdf?version=0
https://www.insightsassociation.org/Portals/INSIGHTS/Insights%20Association%20DPF%20Services%20Program%202024%20Annual%20Report_Final_1.pdf
https://www.insightsassociation.org/Portals/INSIGHTS/Insights%20Association%20DPF%20Services%20Program%202024%20Annual%20Report_Final_1.pdf
https://www.jamsadr.com/files/Uploads/Documents/2024-Annual-Report-DPF-Cases.pdf
https://privacytrust.com/fserve/PrivacyTrust_Dispute_Resolution_Report_2023_2024.pdf
https://trustarc.com/wp-content/uploads/2024/07/2024-Independent-Recourse-Mechanism-Annual-Report.pdf
https://trustarc.com/wp-content/uploads/2024/07/2024-Independent-Recourse-Mechanism-Annual-Report.pdf

ET

Lisaks tutvustasid BBB ja VeraSafe ldbivaatamiskoosolekul iiksikasjalikult oma eelmise aasta
tegevust. Nad teatasid, et nende teenuseid valinud ettevotjate arv on vdorreldes varasemate
raamistikega suurenenud ning markisid, et nad on saanud moned kaebused, millest enamik ei
olnud siiski vastuvoetavad. Naiteks sai BBB ELi iiksikisikutelt 87 kaebust, millest ainult kaks
vastasid vaidluste lahendamise mehhanismi tingimustele. Kuigi BBB selgitas, et kaebusi
menetletakse keskmiselt viie toOpédeva jooksul, 1dpetati need kaks kaebust, sest iiksikisikud
jitsid vastamata. VeraSafe sai 26 kaebust, millest kuus vastasid vaidluste lahendamise
mehhanismi tingimustele. Neist kaks, mis kasitlesid juurdepéddsu- ja kustutamistaotlusi,
lahendati, kaks on endiselt pooleli ning kahest kas loobuti voi menetlus 10petati liksikisiku
vastuse puudumise tottu. Modlema sdltumatu kaebuste menetlemise mehhanismi kohaselt
plitidsid nad vastata kaebustele keeles, milles isik nende poole poordus.

Andmekaitseraamistiku pohimotete jargimist kinnitanud ettevotjad, kes tootlevad EList
edastatud personaliandmeid, peavad nende andmete puhul valima oma soltumatuks kaebuste
menetlemise mehhanismiks ELi andmekaitseasutused, seevastu andmekaitseraamistikule
tuginedes muud liiki isikuandmete edastamisel vOib andmekaitseraamistiku pdShimdtete
jargimist kinnitanud ettevotja valida ELi andmekaitseasutused oma soltumatuks kaebuste
menetlemise mehhanismiks vabatahtlikult. Tegelikult valis iile poole andmekaitseraamistiku
kohaselt kinnitatud ettevdtjatest libivaatamise ajal selle lahenduse®® ja see on tervitatav. Pérast
kaitse piisavuse otsuse vastuvOtmist on Euroopa Andmekaitsendukogu votnud vastu ELi
andmekaitseasutuste mitteametliku kolleegiumi kodukorra. Kolleegium on padev andma USA
organisatsioonidele siduvat ndu, kui Ttksikisiku kaebus EList edastatud isikuandmete
tootlemise kohta andmekaitseraamistiku alusel on jddnud lahendamata. Kolleegiumi
moodustavad  kodukorra kohaselt 1iiks andmekaitseasutus, kes tegutseb juhtiva
andmekaitseasutusena, ja koos teiste andmekaitseasutustega, mis on maiératud
kaaslibivaatajateks?’. Ta annab siduvat ndu 60 pieva jooksul alates andmekaitseraamistiku
alusel esitatud kaebuse saamisest. Euroopa Andmekaitsendukogu on avaldanud ka kaebuse
vormi,”¥ mida kasutada andmekaitseasutustele kaebuste esitamiseks, ning ,,Euroopa
iiksikisikute korduma kippuvad kiisimused“?? ja ,,Ettevdtjate korduma kippuvad kiisimused?3
andmekaitseraamistiku kohta. Kolleegium ei olnud ldbivaatamise ajal kaebusi saanud.

2.1.3.3. Siduv vahekohtumenetlus

Kaubandusministeerium valis siduva vahekohtumenetluse haldamiseks vilja vaidluste
lahendamise rahvusvahelise keskuse (International Centre for Dispute Resolution), mis on
USA vahekohtute assotsiatsiooni (American Arbitration Association) rahvusvaheline osakond.
Pérast kaitse piisavuse otsuse vastuvotmist valis kaubandusministeerium koos komisjoniga

Verasafe — https://verasafe.com/wp-content/uploads/2020/06/VeraSafe-DPF-Dispute-Resolution-Program-
Annual-Report-2024.pdf.

19 Veidi pérast libivaatamiskoosolekut mérgiti andmekaitseraamistiku veebisaidil, et 2 892 osalejast 1 511 on oma
kaebuste menetlemise mehhanismiks valinud mdne ELi andmekaitseasutuse.

2 Euroopa Andmekaitsendukogu vottis 17. aprillil 2024 vastu ELi-USA andmekaitseraamistiku kohase ELi
andmekaitseasutuste mitteametliku kolleegiumi tookorra. See on kéttesaadav siin:
https://www.edpb.curopa.eu/system/files/2024-04/dpf rules-of-procedure_informal-panel-dpas_en.pdf.

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
template-complaint-form_en.

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
faq-european-individuals_en.

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
faq-european-businesses_en.
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vidlja 11 vahekohtunikku, kellel on kogemusi eraclu puutumatuse valdkonnas ja erinev taust
(sealhulgas  vahekohtusilisteem,  kohtusiisteem,  akadeemilised  ringkonnad  ja
kodanikuiihiskond)?*. Lisaks on vastu vdetud andmekaitseraamistiku kolleegiumi vahekohtu
reeglid® ja vahekohtunike kiitumisjuhend,?® mis on kdik kittesaadavad vaidluste lahendamise
rahvusvahelise keskuse veebisaidil. Lédbivaatamise ajaks ei olnud tikski ELi isik
vahekohtumenetlust veel kasutanud.

2.1.4. Juhendid, koost60 ja teadlikkuse suurendamine

Alates andmekaitseraamistiku  joustumisest on kaubandusministeerium korraldanud
mitmesuguseid teadlikkuse suurendamise iiritusi, nagu teabetuure, veebiseminare ja
konverentse, loonud kontaktid kutseorganisatsioonidega ja suhelnud otse enam kui 3 000
ettevotjaga, et anda teavet andmekaitseraamistiku kohta. Samuti on ta avaldanud suunised,
sealhulgas korduma kippuvate kiisimuste vormis, mis on suunatud tiksikisikutele, samuti ELi
ja USA ettevotjatele?’. Euroopa Andmekaitsendukogu on omakorda vilja todtanud
iiksikisikutele ja ettevotjatele suunatud kaebuste vormid ja korduma kippuvad kiisimused. Kui
komisjon vottis vastu kaitse piisavuse otsuse, avaldas ta samal pohimottel
andmekaitseraamistiku kohta kiisimuste ja vastuste dokumendi ning teabelehe?.

Samal ajal selgus ldbivaatamiskoosolekul, et iiksikisikute teadlikkuse suurendamiseks ja
ettevotjatele suuniste andmiseks on vaja teha rohkem t66d. Ettevotjatelt ja soltumatutelt
kaebuste menetlemise mehhanismidelt saadud tagasiside ning véga véike kaebuste arv viitavad
sellele, et iiksikisikud ei pruugi alati olla teadlikud oma Oigustest ja/vdi nende kasutamise
mehhanismist. Labivaatamiskoosolekul véljendas kaubandusministeerium huvi teha koost66d
ELi andmekaitseasutustega, et parandada ELi tliksikisikute teadlikkust raamistikust. Komisjon
toetab selliseid algatusi ja astub ka samme lksikisikute paremaks teavitamiseks, sealhulgas
esitab oma veebisaidil andmekaitseraamistiku kohta lisateavet, nditeks lisab linke ja viiteid
asjakohastele juhenddokumentidele, mille on vastu votnud Euroopa Andmekaitsendukogu,
kaubandusministeerium ja teised USA ametiasutused.

Andmekaitseraamistiku pdhimotteid késitlevate suuniste kiisimuses leppisid Euroopa
Andmekaitsendukogu esindajad 1dbivaatamiskoosolekul kokku, et teevad ldhikuudel koost66d,
et anda tdiendavaid selgitusi andmekaitseraamistiku kohase personaliandmete moiste ja selliste
andmete tootlemise suhtes kohaldatavate erikohustuste kohta. Uuriti sellistesse suunistesse
lisatavaid elemente. Naiiteks vOiks nendes suunistes kirjeldada teatavaid praktilisi
stsenaariume, kus tootajate andmeid toodeldakse andmekaitseraamistiku alusel (nt
pilveteenuse pakkuja poolt), ning selgitada selliste stsenaariumide puhul, millised
andmekaitseraamistikuga seotud kohustused oleksid asjakohased. Lisaks vdiks ta soovitada
ettevotjatel, kes saavad ELi liksikisikutest tootajate andmeid (kuid ei pruugi neid andmeid
toosuhte kontekstis kasutada), valida oma sdltumatuks kaebuste menetlemise mehhanismiks
andmekaitseasutuste kolleegiumi. See tagaks, et need isikud saavad pddrduda nii-delda
koduldhedase asutuse poole, mis on vajaduse korral paremini tuttav personaliandmete suhtes
kohaldatava riigisisese digusega.

24 https://go.adr.org/DPF_Arbitrator_Bios.html.

%5 https://go.adr.org/rs/294-SFS-516/images/IC.DR-AAA _EU-US DPF_AnnexI Arbitration Rules.pdf.
https://go.adr.org/rs/294-SFS-516/images/Code_of Conduct for Arbitrators_Appointed to EU-
US_DPF_AnnexI Arbitrations.pdf.

27Vt nt https://www.dataprivacyframework.gov/US-Businesses.

28 https://commission.europa.cu/law/law-topic/data-protection/international-dimension-data-protection/eu-us-
data-transfers_en.
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Andmekaitseraamistiku nduded andmete edasisaatmise kohta on samuti {iks konkreetne aspekt,
mille puhul tundub, et kasu oleks pohjalikumatest suunistest (mis pohinevad ka
kutseorganisatsioonidelt saadud teabel). Lisaks maérkis kaubandusministeerium, et tasub
uurida, kas moned sektorid voiksid saada kasu tdiendavatest suunistest selle kohta, kuidas oma
tegevuses andmekaitseraamistiku pohimdtteid kohaldada, nt tervishoiualaste teadusuuringute
ja finantsteenuste valdkonnas.

Komisjon tervitab mdlema poole valmisolekut to6tada vilja suunised ja loodab, et t66 eespool
nimetatud teemadega algab varsti.

Uldisemalt on USA ametiasutuste ja andmekaitseasutuste vahelise teabevahetuse ja koostod
tagamiseks loodud mitu mehhanismi, sealhulgas on foderaalses kaubanduskomisjonis ja
kaubandusministeeriumis ~ médratud  spetsiaalsed  kontaktpunktid, et  tegeleda
andmekaitseasutuste paringute ja esildistega.

2.1.5. Asjaomased muudatused USA Gigussiisteemis

Pérast kaitse piisavuse otsuse vastuvotmist on USA eraelu puutumatuse valdkonna
oigusraamistikus toimunud mitmeid muudatusi. Sealhulgas seadusandlikke ja regulatiivseid
muudatusi ning kohtupraktika valdkonnas toimunud muudatusi. Uldiselt niitavad need, et ELi
ja USA ldhenemisviisid teatavatele eraelu puutumatusega seotud probleemidele on muutunud
sarnasemaks, sealhulgas sarnaste digusmdistete kasutamise kaudu. Moned neist muudatustest
ei ole veel Iopule viidud ja neid tuleb tidiendavalt jélgida.

Foderaalsel tasandil andis president vélja mitu tiidesaatvat korraldust, mis on isikuandmete
kasutamise seisukohast olulised. Eelkdige keelatakse vdi piiratakse 28. veebruari 2024. aasta
tdidesaatva korraldusega 14117%° teatavat liiki tundlike isikuandmetega (nt terviseandmed,
biomeetrilised tunnused, genoomiandmed) seotud tehingud iksustega mones
,,probleemriigis“®. Vastuvdetud tdidesaatva korraldusega antakse peaprokurdrile iilesanne
esitada ettepanekud korralduse rakendamist tipsustavate maaruste kohta, kuid neid ei ole
kdesoleva aruande vastuvotmise ajal veel vélja antud. Lisaks keskendutakse 30. oktoobri 2023.
aasta tdidesaatvas korralduses 14110 tehisintellekti kohta®! ohutu, turvalise ja usaldusviirse
tehisintellekti arendamisele. Selles ndutakse, et mitu foderaalasutust todtaksid vilja
tehisintellektiga seotud ohutusstandardid ja suunised, sealhulgas eraelu puutumatusele
avalduvate konkreetsete tehisintellektiga seotud riskide kohta ja privaatsuse séilitamise
meetodite kohta.

Viimastel aastatel on kongressis esitatud mitu eraelu puutumatuse foderaalse seaduse eelndu,
20 USA osariiki on aga alates 2024. aasta juulist vastu votnud pohjalikud eraelu puutumatuse
seadused, millest kaheksat juba kohaldatakse: California, Colorado, Oregoni, Virginia,
Connecticut, Utah, Texas ja Florida. Lisaks on 17 USA osariiki vdtnud vastu digusaktid, milles

29 https://www.federalregister.gov/documents/2024/03/01/2024-04573/preventing-access-to-americans-bulk-

sensitive-personal-data-and-united-states-government-related.

30 Nagu peaprokurdr 3. mail 2024 vilja antud eelteatises eeskirjade koostamise ettepaneku kohta vilja pakkus,
kuuluvad nende hulka Hiina, Kuuba, Hongkong ja Macau, Iraan, Pdhja-Korea ja Venezuela. Vt
https://www.federalregister.gov/documents/2024/03/05/2024-04594/national-security-division-provisions-
regarding-access-to-americans-bulk-sensitive-personal-data-and.

81 https://www.federalregister.gov/documents/2023/11/01/2023-24283/safe-secure-and-trustworthy-
development-and-use-of-artificial-intelligence.
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kisitletakse automaatset tootlemist (voi vahemalt mdonda selle vormi) ja lubatakse iildiselt
loobuda teatavat liiki otsustamisest, mis pdhineb profiilianaliiiisil®2.

Kohtupraktika arenguga seoses on mitu kodanikuiihiskonna esindajat osutanud Ulemkohtu
hiljutisele otsusele kohtuasjas Loper Bright Enterprises vs. Raimondo (28. juuni 2024). Selle
kohtuotsusega tiihistatakse Chevroni doktriini kohaldav varasem kohtupraktika, mis nduab, et
kohtud kohaldaksid pdhimdtet, mille kohaselt peab reguleeriv asutus juhul, kui selle ameti
poolt kohaldatavas seaduses esineb mitmetimdistetavust, tolgendama oigust moistlikul viisil.
Eelkdige on moned valitsusvélised organisatsioonid véljendanud muret selle iile, millist moju
avaldab konealune Ulemkohtu otsus foderaalse kaubanduskomisjoni pidevusele koostada
eeskirju eraelu puutumatuse valdkonnas, tunnistades samas, et tema nduete tiitmise tagamise
volitustele ei pruugi olla mingit moju voi see voib olla piiratud. Labivaatamiskoosolekul teatas
foderaalne kaubanduskomisjon, et kdnealuse kohtuotsuse tipsed tagajirjed ei ole veel teada.
Samal ajal selgitas ta, et fOderaalne kaubanduskomisjon koostab eeskirju foderaalse
kaubanduskomisjoni seaduses sétestatud volituse alusel, mis erinevad teiste haldusasutuste
omadest ja mille puhul Chevroni doktriin ei ole nii asjakohane. Hiljutisel kohtuotsusel voib
seega olla selles valdkonnas piiratud mdju.

Lisaks teavitas foderaalne kaubanduskomisjon hiljutistest muudatustest oma ldhenemisviisis
automaatsele tootlemisele ja tehisintellektile. Selle hulka kuulub koos teiste tditevasutustega
vastu vetud iihisavaldus diskrimineerimise ja kallutatuse vastu automatiseeritud siisteemides®>
ning mitu tditemeedet, milles foderaalne kaubanduskomisjon keskendub muu hulgas
labipaistvusele, automaatse tootlemise oOiglusele ja {ksikisikute vdimalustele tulemusi
vaidlustada. Sellega seoses on kdige markimisvadrsem foderaalse kaubanduskomisjoni 2024.
aasta maértsi otsus ettevOtja Rite Aid kohta, millega kehtestati ettevdtjale viieaastane keeld
kasutada turvaeesmirkidel niotuvastustehnoloogiat®®.  Eelkdige leidis foderaalne
kaubanduskomisjon, et Rite Aid ei votnud moistlikke meetmeid, et viltida ekslikke tulemusi ja
tarbijaid  kasutatavast  tehnoloogiast teavitada. Uldisemalt Kkisitles foderaalne
kaubanduskomisjon lédbivaatamiskoosolekul oma praegusi prioriteete ja eelkdige valdkondi,
kus tema arvates tuleb edaspidi tditmise tagamisel {iles ndidata rohkem initsiatiivi. See hdlmab

32 Kuigi profiilianaliiiisi mdiste erineb riigiti, médratletakse profiilianaliiiisi {ildiselt kui isikuandmete automaatset
tootlemist, mille eesmérk on hinnata, analiilisida vdi prognoosida tuvastatud voi tuvastatava fiiiisilise isiku
majandusliku olukorra, tervise, isiklike eelistuste, huvide, usaldusvéirsuse, kditumise, asukoha voi liitkumisega
seotud isiklikke aspekte. Tavaliselt voivad tarbijad profiilianaliiiisist loobuda. Profiilianaliiiisi késitlevad
oigusaktid on vélja todtatud jargmised osariigid: Colorado (Colo. Rev. Stat. Ann. § 6-1-1306), Connecticut (Conn.
Gen. Stat. Ann. § 42-518), Delaware (Del. Code Ann. tit. 6, § 12D—104), Florida (Fla. Stat. Ann. § 501.705),
Indiana (Ind. Code Ann. § 24-15-3-1), Kentucky (Ky. Rev. Stat. Ann. § 367.3615), Maryland (Maryland Online
Data Privacy Act of 2024, joustunud 9. mail 2024), Minnesota (Minn. Stat. Ann. § 3250.07), Montana (Mont.
Code Ann. § 30-14-2808), Nebraska (Neb. Rev. Stat. Ann. § 87-1107), New Hampshire (N.H. Rev. Stat. Ann. §
507-H:4), New Jersey (N.J. Stat. Ann. § 56:8-166.8), Oregon (Or. Rev. Stat. Ann. § 646A.574), Rhode Island
(Rhode Island Data Transparency and Privacy Protection Act, jdustunud 29. juunil 2024), Tennessee (Tenn. Code
Ann. § 47-18-3304), Texas (Tex. Bus. & Com. Code Ann. § 541.051) ja Virginia (Va. Code Ann. § 59.1-577).

33 https:/files.consumerfinance.gov/f/documents/cfpb_joint-statement-enforcement-against-discrimination-bias-
automated-systems 2023-04.pdf.

34 https://www.ftc.gov/legal-library/browse/cases-proceedings/2023190-rite-aid-corporation-ftc-v.
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tundlike andmete (nt terviseandmed, biomeetrilised andmed, asukohatuvastus) kaitset,*® laste
ja alaealiste kaitset internetis*® ning andmeturvet®’.

Komisjon jélgib ka edaspidi tdhelepanelikult neid ja muid USAs toimuvaid muudatusi,
eelkdige mis tahes edasisi samme tervikliku foderaalse eraelu puutumatuse seaduse suunas
ning iilemkohtu hiljutise kohtupraktika voimalikku moju foderaalse kaubanduskomisjoni
rollile eraelu puutumatuse valdkonnas.

Komisjon avaldab heameelt teabe lile, mis foderaalne kaubanduskomisjon esitas oma hiljutiste
tditemeetmete ja praeguste prioriteetide kohta, mis suures osas vastavad andmekaitsenduete
tditmise tagamise suundumustele ja prioriteetidele Euroopas. Foderaalne kaubanduskomisjon
osaleb ka aktiivselt vorgustikus, mille komisjon 151 2024. aasta mirtsis ja mis ithendab riike,
kes saavad kasu ELi kaitse piisavuse otsusest®. Ulatuslikum iihtlustamine peaks soodustama
ja holbustama tihedamat koostodd eraelu puutumatuse noduete tditmise tagamise eest
vastutavate asutuste vahel modlemal pool Atlandi ookeani, eelkdige andmekaitseraamistiku
toimimisega seotud kiisimustes.

2.2. Aspektid, mis on seotud ELi-USA andmekaitseraamistiku alusel edastatud
isikuandmetele juurdepiisu ja nende kasutamisega USA avaliku sektori asutuste
poolt

Kaitse piisavuse otsus sisaldab tiksikasjalikku hinnangut normidele, millega reguleeritakse
andmekaitseraamistiku kohaselt kinnitatud ettevotjatele EList edastatavate isikuandmete
kogumist ja kasutamist USA avaliku sektori asutuste poolt, eelkdige kriminaaldiguskaitse ja
riikliku julgeoleku eesmérgil. Pérast kaitse piisavuse otsuse vastuvotmist ei ole — nagu USA
ametiasutused ldbivaatamiskoosolekul kinnitasid — andmekaitseraamistiku esimesel aastal
andmetele oOiguskaitse vOi regulatiivsetel eesmirkidel juurdepddsu suhtes kohaldatavas
oigusraamistikus tehtud olulisi muudatusi. Seetottu puudutavad allpool esitatud jareldused
iiksnes riikliku julgeoleku valdkonnas toimunut.

Kaitse piisavuse otsuses tehtud jireldused luureasutuste juurdepddsu kohta andmetele
tuginevad nende tingimuste ja piirangute analiilisile, mida kohaldatakse mitme asjaomase
oigusasutuse osalusel korraldatava signaaliluureoperatsiooni suhtes, eelkdige vélisluure
jélitustegevuse seaduse (FISA) paragrahvi 702 ja tiidesaatva korralduse 12333% alusel, mida

%5 Vt nt hiljutine foderaalse kaubanduskomisjoni korraldus ettevdtja X-Mode vastu tundliku asukohateabe
miitimise ja jagamise tottu (https://www.ftc.gov/system/files/ftc_gov/pdf/X-ModeSocialDecisionandOrder.pdf) ja
ettevotja Monument vastu seoses tundlike terviseandmete avalikustamisega kolmandatele isikutele turunduslikel
eesmarkidel (https://www.ftc.gov/system/files/ftc_gov/pdf/MonumentOrderFiled.pdf).

3 Niiteks algatas foderaalne kaubanduskomisjon hiljuti uurimise, mille tulemuseks oli kohtuasi TikToki ja selle
emaettevotja Bytedance vastu laste eraelu puutumatuse seaduse vdidetava rikkumise tottu. Viidetavalt ei tditnud
kumbki ettevtja nduet teavitada vanemaid ja saada nende ndusolek enne, kui hakatakse koguma ja kasutama alla
13aastaste laste isikuandmeid (https://www.ftc.gov/news-events/news/press-releases/2024/08/ftc-investigation-
leads-lawsuit-against-tiktok-bytedance-flagrantly-violating-childrens-privacy-law).

37 Vtiilevaade hiljutistest tiitemeetmetest foderaalses kaubanduskomisjonis (FTC 2023 Privacy and Data Security
Update): https://ec.europa.cu/commission/presscorner/detail/en/mex_24 1307.

3Vt https://ec.europa.eu/commission/presscorner/detail/en/mex_24 1307. 2024. aasta mirtsi koosoleku
tulemusena otsustati korraldada mitu temaatilist istungit. Esimene neist toimus 2024. aasta juulis ja sellel
keskenduti selliste vahendite viljatootamisele, mis vdivad toetada vdikeseid ja keskmise suurusega ettevotjaid
eraelu puutumatust késitlevate digusaktide jargimisel.

3% Muud meetmed, mida saab seoses EList edastatavate andmetega vilisluure jilitustegevuse seaduse alusel votta,
on individuaalne elektrooniline jdlgimine (FISA paragrahv 105), fiilisilised otsingud (FISA paragrahv 302),
pealtkuulamisseadmete kasutamine (FISA paragrahv 402) ning dridokumentide kogumine teatavatelt ettevotjatelt
(tihistranspordiettevotjad, ithiskondlikud majutusasutused, sdidukite rendileandjad voi fiiiisilised laoruumid, FISA
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on tiiendatud ja karmistatud Ameerika Uhendriikide presidendi poolt 7. oktoobril 2022 vastu
vdetud tdidesaatva korraldusega 14086 Ameerika Uhendriikide signaaliluure kaitsemeetmete
tohustamise kohta (korraldus 14086). Korralduses 14086 sdtestatud kaitsemeetmeid
kohaldatakse kogu USA signaaliluuretegevuse suhtes, olenemata sellest, millisel diguslikul
alusel tegevus pohineb ja kus see toimub, ning nendega kaitstakse USA-viliste isikute
(sealhulgas eurooplaste) andmeid®°. Korraldusega 14086 loodi ka uus diguskaitsemehhanism,
mille kaudu tiksikisikud ELis saavad neid siduvaid kaitsemeetmeid kasutada ja hageda.

Jargmistes punktides kirjeldatakse samme, mida USA ametiasutused on votnud pérast kaitse
piisavuse otsuse vastuvotmist korralduse 14086 tditmiseks ning eespool nimetatud
digusraamistiku asjaomaseid muudatusi.

2.2.1. Asjaomased muudatused USA Gigusraamistikus

2.2.1.1.  Korralduse 14086 rakendamine luureasutuste poolt

Korraldusega 14086 kehtestatud piirangud ja kaitsemeetmed tdiendavad FISA
paragrahviga 702 ja korraldusega 12333 sitestatud piiranguid ja kaitsemeetmeid. Need on
koigile luureasutustele siduvad ning nende kasutuselevottu on edendatud iga asutuse vastu
voetud pdhimdtete ja menetluste kaudu.

Esimese ldbivaatamise kdigus kinnitasid USA ametiasutused, et korralduses 14086 ei ole pérast
selle vastuvotmist muudatusi tehtud. Lisaks selgitati, et USA president ei ole kasutanud
korralduse 14086 paragrahvi 2 punkti b alapunkti 1 alapunktis B ja paragrahvi 2 punkti b
alapunkti ii alapunktis C ette ndhtud volitusi, et ajakohastada selliste diguspdraste eesmirkide
loetelu, mille jaoks vdib kasutada signaaliluuret, ega nende eesmérkide loetelu, mille jaoks
voib kasutada masskogutud andmeid*’. Selleks et méidrata kindlaks konkreetsemad
luureprioriteedid, mille jaoks signaaliluureandmeid voib tegelikult koguda, kehtestati
korraldusega 14086 erimenetlus. Eelkdige tuleb konsulteerida riikliku luurejuhi biiroo
kodanikuvabaduste kaitse ametnikuga, et hinnata iga prioriteedi puhul, kas 1) see edendab {iht
vOoi mitut korralduses loetletud dJiguspédrast eesmirki; 2) see ei olnud kavandatud
signaaliluureandmete kogumiseks korralduses loetletud keelatud eesmaérgil ega eeldanud seda
ning 3) see kehtestati parast koigi isikute eraelu puutumatuse ja kodanikuvabaduste asjakohast
kaalumist*?, Riikliku luurejuhi biiroo kodanikuvabaduste kaitse ametnik kinnitas
labivaatamiskoosolekul, et ta vaatas ldbi riikliku luurejuhi poolt 2023. aasta riiklikus
luureprioriteetide raamistikus esitatud prioriteedid, joudis jareldusele, et need vastavad eespool
nimetatud nduetele, ning jagas oma jareldust riikliku luurejuhiga, kes omakorda esitas
prioriteedid kinnitamiseks presidendile. Riikliku luurejuhi biiroo kodanikuvabaduste kaitse
ametnik pakkus korralduse 14086 nduete alast koolitust ka luureiithenduse osalejatele, kes on
kaasatud luureprioriteetide viljatdotamisesse.

USA ametiasutused on viimase aasta jooksul astunud ka tdiendavaid praktilisi samme, et
rakendada korraldust 14086 oma igapdevases tegevuses. Eelkdige on luureasutused

paragrahv 501). Neid erinevaid odiguslikke aluseid analiiiisitakse tiksikasjalikult kaitse piisavuse otsuses
(pohjendused 142-152).
40 Lisateabe saamiseks vt kaitse piisavuse otsuse punkt 3.2.1.2.
4l Nende diguspiraste eesmirkide hulka kuulub niiteks kaitse spionaaZi, sabotaazi, mdrva vdi muu luuretegevuse
eest, mida viib 14bi vélisriigi valitsus, organisatsioon voi isik vdi mida viiakse 1dbi vélisriigi valitsuse,
organisatsiooni vdi isiku poolt vdi nimel vdi tema abiga; kaitse vélisriigi valitsuse, organisatsiooni voi isiku poolt
v0i nende nimel korraldatava terrorismi, pantvangide votmise ning isikute vangistuses hoidmise eest.
42 Korralduse 14086 paragrahvi 2 punkti b alapunkt ii.
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kehtestanud tdiendavad sise-eeskirjad ja suunised korralduse kohaldamiseks, néiteks
sisemenetlused (siselubade andmise nduete, dokumenteeritud juurdepddsukontrolli kaudu, nii
et teabele on juurdepiis ainult isikutel, kes on saanud nduetekohase viljadppe ja kellel on
vajalikud missiooninduded jne), et tagada teabe vajalikkuse ja proportsionaalsuse nduete
taitmine nii sihitud kui ka masskogumise korral*®. Lisaks on korraldatud eri luureasutuste (nt
NSA, CIA, FBI) tootajatele korralduse 14086 kohta koolitusi, sealhulgas riikliku luurejuhi
biiroo kodanikuvabaduste kaitse ametniku korraldatud iga-aastaseid ja sihtotstarbelisi koolitusi
ning kohustuslikke koolitusi kdigile riikliku luurejuhi biiroo uutele todtajatele.

Komisjon tervitab mitmesuguseid meetmeid, mis on vdetud korralduse 14086 rakendamiseks
ja jargimise tagamiseks. Kuna korralduse kaitsemeetmete praktilisel kohaldamisel tuleb
kogemusi juurde, sooviks komisjon tulevaste ldbivaatamiste kdigus voimaluse korral arutada
konkreetseid néiteid selle kohta, kuidas korraldust praktikas kohaldatakse (vottes samal ajal
arvesse kohaldatavaid konfidentsiaalsuskaalutlusi).

2.2.1.2.  Vilisluure jdlitustegevuse seaduse paragrahvi 702 kohaldamise uuesti
lubamine

FISA paragrahv 702 lubab vdtta vilisluureinfo kogumise sihtmérgiks USA-viliseid isikuid,
kelle puhul on piisavalt alust arvata, et nad asuvad viljaspool Ameerika Uhendriike. Teabe
kogumine toimub vilisluure jilitustegevuse kohtule esitatud ja tema heakskiidetud iga-aastaste
sertifikaatide alusel. Nendes sertifikaatides médratakse kindlaks kogutava vilisluureteabe
konkreetsed kategooriad. 21. juulil 2023 teatas riikliku luurejuhi biiroo, et FISA paragrahvi 702
alusel on kolm heakskiidetud sertifikaati, mis hdlmavad jérgmisi vilisluureteabe kategooriaid:
1) vilisriikide valitsused ja nendega seotud iiksused, 2) terrorismivastane voitlus ja
3) massihivitusrelvade leviku vastane vditlus**. Sertifikaadid peavad sisaldama ka sihtimis- ja
minimeerimismenetlusi, mille vilisluure jilitustegevuse kohus on heaks kiitnud®. Eelkdige
ndutakse sihtimiseks, et USA ettevotjad, kes vastavad FISA méératlusele ,,elektroonilise side
teenuse osutaja“, avalikustaksid elektroonilise side andmed, mis on saadetud voi saadud
kasutades identimistunnust, mis tuvastab spetsiifilise sidevahendi, nt telefoninumbri voi e-posti
aadressi. USA valitsus on avaldanud FISA paragrahvi 702 kohta mitu dokumenti, et teavitada
iildsust jilgimisprogrammide toimimisest, kohaldatavatest nduetest ja eraelu puutumatuse
kaitsest ning vilisluure jilitustegevuse kohtu rollist*.

Kui kongress ei olnud FISA paragrahvi 702 kohaldamist uuesti lubanud, pidi see
aegumisklausli tottu aeguma 2023. aasta lopus. Pérast ajutist uuesti lubamist ilma muudatusteta
vottis kongress 19. aprillil 2024 vastu luuretegevuse reformimise ja Ameerika turvalisuse
seaduse (Reforming Intelligence and Securing America Act, RISAA), millega anti kaheks
aastaks uus luba FISA paragrahvi 702 kohaldamiseks ja tehti selles mitu muudatust. Need
meetmed vOib iildjoontes jagada kahte kategooriasse: 1) muudeti FISA paragrahvi 702 alusel
lubatud jélgimistoimingute ulatust ning 2) tehti institutsioonilisi ja menetluslikke muudatusi.

43 Vt https://www.intel.gov/ic-on-the-record-database/results/oversight/1278-odni-releases-ic-procedures-
implementing-new-safeguardsin-executive-order-14086, avaldatud 3. juulil 2023.

4 https://www.intelligence.gov/ic-on-the-record-database/results/1307-release-of-documents-related-to-the-
2023-fisa-section-702-certifications.

% Sellised menetlused piiravad andmete kogumist konkreetsel vilisluure eesmirgil, juurdepéisu andmebaasidele,
kus siilitatakse FISA paragrahvi 702 alusel saadud teavet (sealhulgas juurdepéddsukontrolli kaudu), ning piiravad
sellise teabe kasutamist, sdilitamist ja levitamist.

4 https://www.intel.gov/foreign-intelligence-surveillance-act.
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Muudatused FISA paragrahvi 702 alusel lubatud jélgimistoimingute ulatuses

RISAAga on tehtud FISA paragrahvi 702 alusel teostatavate jalgimistoimingute ulatuses kolm
peamist muudatust.

Esiteks on nn temaatiline kogumine 15plikult keelatud*’. See osutab teabe kogumisele, mille
puhul paragrahvi 702 kohane identimistunnus (niiteks e-posti aadress) ei ole sdonumite ,,saaja*
vOi ,,saatja®, vaid sisaldab pigem viidet identimistunnusele sonumi sees (nt e-posti sdnumid,
mida ei saadeta asjaomasele e-posti aadressile vOi asjaomaselt e-posti aadressilt, kuid mis
sisaldavad seda e-posti aadressi e-kirja tekstis voi sonumi kehas). Kuigi selline kogumine oli
juba vilistatud parast FISA muutmist 2018. aastal, ndhti FISAga siiski ette voimalus tulevikus
nn temaatilist kogumist uuesti alustada parast konkreetset loamenetlust, millesse on kaasatud
vilisluure jdlitustegevuse kohus ja kongress. RISAA viimase muudatusega on see voimalus
vilja jaetud.

Teiseks on vilisluureteabe mairatlust laiendatud nii, et see hdlmaks ka uimastivastase voitluse
teavet*®. Libivaatamiskoosolekul selgitasid USA ametiasutused, et muudatus tehti pracguse
fentaniiiilikriisi ning rahvusvaheliste uimastikaubitsejate ja -tootjate pdhjustatud suureneva ohu
tottu riiklikule julgeolekule. Seda arvesse vottes kinnitati, et see mdiste kuulub mitme
korralduses 14086 loetletud Oiguspdrase eesmérgi alla, st eesmirk mdista voi hinnata
vélismaiste organisatsioonide vdimeid, kavatsusi voi tegevust, mis kujutavad endast kohest voi
vdimalikku ohtu Ameerika Uhendriikide vdi tema liitlaste riiklikule julgeolekule; eesmirk
moista vOi hinnata iileilmset julgeolekut mojutavaid rahvusvahelisi ohte, sealhulgas
rahvaterviseohte, ning eesmirk kaitsta rahvusvaheliste kuritegelike ohtude eest*°.

Kolmandaks laiendati RISAAga ,.elektroonilise side teenuse osutaja“ méadratlust ja suurendati
seeldbi nende ettevatjate ringi, keda voidakse kohustada esitama teavet FISA paragrahvi 702
kohaselt®®. Miiratlus hdlmab niiiid ka teisi teenuseosutajaid, kellel on , juurdepiis seadmetele,
mida kasutatakse vOi voOidakse kasutada traat- voi elektroonilise side edastamiseks voi
salvestamiseks®, jittes sonaselgelt vélja avalikud majutusasutused, eluruumid, iildkasutatavad
ehitised ja toitlustusasutused. Kongressile saadetud kirjas viitas justiitsministeerium sellele
muudatusele kui tehnilisele muudatusele, mille eesmérk on holmata ,,44rmiselt viikest™ hulka
tehnoloogiaettevotjaid, keda vilisluure jélitustegevuse kohtu ja vélisluure jélitustegevuse
apellatsioonikohtu hiljutiste otsuste kohaselt ei holmanud elektroonilise side teenuse osutaja
eelmine méiiratlus®’. Samas kirjas kohustus justiitsministeerium kohaldamisala kitsendama ja
kohaldama seda liiki teenuseosutaja méératlust iiksnes kohtuvaidluses, mille tulemusel tehakse
vilisluure jilitustegevuse kohtu otsus. Sellest tulenevalt on asjaomased ettevdtjad nimetatud
kongressi jaoks moeldud salastatud lisas. Mitmed valitsusvilised organisatsioonid, sealhulgas
need, kes andsid ldbivaatamise kéigus tagasisidet, viljendasid muret selle médratluse
laiendamise pérast ja viitsid, et see vOoib holmata paljusid USA ettevdtjaid (kuna paljud neist
osutavad mingit liiki teenuseid ja omavad juurdepédsu sideseadmetele). Seda muret arvestades
on luuretihenduse toetusel esitatud veel iiks muudatusettepanek 2025. eelarveaasta luurelubade

47T RISAA paragrahv 22.

48 RISAA paragrahv 23.

49 Korralduse 14086 paragrahvi 2 punkti b alapunkti ii alapunkti A alapunktid 2, 3 ja 10.

0 RISAA paragrahv 25.

5L https://www.justice.gov/opa/media/1348621/d1?inline. Vt vilisluure jilitustegevuse kohtu 2022. aasta otsus

(https://www.intel.gov/assets/documents/702%20Documents/declassified/2022-FISC-ECSP-OPINION.pdf) ja

vilisluure jilitustegevuse apellatsioonikohtu otsus, millega seda otsust kinnitati

(https://www.intel.gov/assets/documents/702%20Documents/declassified/2023 _FISC-R_ECSP_Opinion.pdf).
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seaduse eelndus, mis on praegu kongressis arutamisel. Kui kongress peaks muudatuse heaks
kiitma, tagaks see, et elektroonilise side teenuse osutaja méiiratlusele vastavate ettevotjate
hulka lisanduksid ainult ettevotjad, keda on nimetatud eelmainitud vilisluure jélitustegevuse
kohtu otsustes. Samuti ndhakse eelndus ette, et iga sellisele ettevotjale adresseeritud suunis
tuleb edastada vilisluure jélitustegevuse kohtule, et ta saaks kontrollida, kas ettevotja kuulub
toepoolest selle kohaldamisalasse. Oma kirjas kongressile kohustus justiitsministeerium
esitama kongressile iga kuue kuu jarel aruande ajakohastatud méaaratluse kohaldamise kohta,
et voimaldada kongressil teostada méératluse kitsa kohaldamise iile asjakohast jarelevalvet.

Oluline on see, et USA ametiasutused ning eraclu puutumatuse ja kodanikuvabaduste
jarelevalve komisjon kinnitasid ldbivaatamiskoosolekul, et FISA paragrahvi 702 kohaselt
andmete kogumise ja kasutamise suhtes kohaldatakse jétkuvalt tdielikult koiki korralduse
14086 kaitsemeetmeid. Seega kuigi RISAAga laiendatakse mdnevorra nende ettevdtjate ringi,
kes voivad saada korralduse esitada teavet, ei piira see diguste kasutamist. Siiski on oluline
jélgida edasist (seadusandlikku ja aruandlusega seotud) arengut ning saada teavet nende uute
eeskirjade kohaldamise kohta praktikas. See hdlmab niiteks vilisluure ja elektroonilise side
teenuse osutajate méiiratluste laiendamise moju FISA paragrahvi 702 sihtmirkide arvule
(millest riikliku luurejuhi biiroo igal aastal teatab, vt ldbipaistvuse kohta allpool). FISA
paragrahvi 702 kohta hiljuti eraelu puutumatuse ja kodanikuvabaduste jérelevalve komisjoni
koostatud aruande (vt allpool) tulevane jdrelaruanne peaks sisaldama selle kohta eriti
pohjalikku teavet.

Institutsionaalsed ja menetluslikud muudatused

Institutsionaalsete ja menetluslike sétete suhtes kodifitseeriti RISAAs mitu menetlust, mida
juba praktikas jargiti, ja kehtestati uued kaitsemeetmed. Kuigi moned muudatused puudutavad
ainult USA isikuid, suurendavad mitmed neist nii selliste USA kui ka USA-viliste isikute
kaitset, kelle andmeid vdib FISA paragrahvi 702% alusel koguda, ja mis on seetdttu
andmekaitseraamistiku toimimise seisukohast olulised.

Esiteks kehtestati mitu tdiendavat vastutus-, jirelevalve- ja aruandlusnduet. Konkreetselt
peavad foderaalse juurdlusbiiroo to6tajad niitid igal aastal ldbima koolituse eeskirjade kohta,
mida kohaldatakse FISA paragrahvi 702 alusel saadud teabepiringute suhtes®. Samuti peab
FBI andma kongressile aru oma péringutega seotud tegevusest (nt paringud, mille puhul
kasutatakse pakktehnoloogiat, st {ihe piringu osana tehakse mitut péringut) ja kehtestatud
aruandlusmeetmetest, millega tagatakse vastavus paringute tegemise Oiguslikele nduetele
(RISAA paragrahvid 11-12). Lisaks on justiitsministeeriumi peainspektorile tehtud iilesandeks
koostada aruanne paringute tegemise nouete tiitmise kohta FBI poolt (RISAA paragrahv 9).
Uldisemas plaanis on vilisluure jilitustegevuse kohtu, riikliku luurejuhi biiroo ja peaprokuréri
menetluste ldbipaistvuse suurendamiseks niilid vaja viia 180 pdeva jooksul 16pule vilisluure
jélitustegevuse kohtu otsuste salastatusest vabastamise ldbivaatamine (RISAA paragrahv 7).
Lisaks tuleb siilitada koigi vélisluure jélitustegevuse kohtu ja vélisluure jilitustegevuse

52 Lisaks tehti RISAAga moned muudatused FISA paragrahvi 105 kohases traditsioonilises individualiseeritud
elektroonilises jdlgimises (vélisluure jilitustegevuse kohtu mééruse alusel, mis véljastatakse, kui on olemas
kiillaldane alus). Luureasutuse poolt peaprokurdrile esitatud individualiseeritud elektroonilise jilgimise
korralduse taotlemiseks on niilid vaja vande all antud {itlust, mis pdhjendab seisukohta, et FISA paragrahvi 105
tingimused on tdidetud (RISAA paragrahvi 6 punkt a). Vodrvoimude voi nende agentide elektroonilise jalgimise
voimalikku kestust on pikendatud 120 péevalt iihele aastale (RISAA paragrahvi 6 punkt g).

53 RISAA paragrahvi 2 punkt d.
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apellatsioonikohtu (kui vélisluure jélitustegevuse kohtu otsuse saab edasi kaevata)
kohtuistungite protokollid ja edastada need kongressile (RISAA paragrahv 8).

Teiseks kehtestati RISAAga tdiendavad piirangud FISA paragrahvi 702 alusel kogutud
andmete kasutamisele FBI poolt. RISAA paragrahvi 2 punktis d on sdtestatud, et
pakktehnoloogiat tohib paringu tegemiseks kasutada liksnes parast FBI advokaadilt heakskiidu
saamist, vdlja arvatud juhul, kui esinevad kiireloomulised asjaolud. Lisaks ei tohi FBI niiiid
automaatselt kontrollida FISA paragrahvi 702 alusel saadud minimeerimata teavet ning peab
selle asemel tagama, et analiiiitikud peavad sellise teabe otsimiseks tegema kinnitava valiku.
Samuti on RISAA keelanud FBI-1 teha péringuid, mille ainus eesmérk on leida ja otsida
toendeid kuritegeliku tegevuse kohta (vélja arvatud juhul, kui on pdhjendatud veendumus, et
need voivad aidata leevendada voi kdrvaldada ohtu elule voi raskeid kehavigastusi voi téita
vajaduse korral kohtumenetluses avalikustamiskohustusi)®*. Lisaks on FBI-I keelatud kaasata
analiiiitilistesse andmehoidlatesse minimeerimata andmeid, vélja arvatud juhul, kui sihtisik on
oluline kiiimasoleva riikliku julgeolekualase uurimise seisukohast™.

Kolmandaks on muudetud teatavaid sitteid, mis késitlevad amici curiae staatust ja rolli
vilisluure jilitustegevuse kohtus®®. Amici curiae on miiratud eksperdid, kes abistavad kohut
(ja apellatsioonikohut) eraelu puutumatuse ja kodanikuvabadustega seotud kiisimustes voi
aitavad selgitada tehnoloogilisi probleeme, kui tegeletakse konkreetse valitsuse taotlusega.
Kuigi varem oli FISAs ndutud, et amicus curiae omaks eksperditeadmisi eraelu puutumatuse
ja kodanikuvabaduste, luureandmete kogumise, kommunikatsioonitehnoloogia v6i muude
asjakohaste valdkondade kohta, ndutakse selles niiiid pohimdtteliselt eksperditeadmisi eraelu
puutumatuse ja kodanikuvabaduste ning luureandmete kogumise valdkonnas. Kohtul oli
varemgi voimalus médrata amicus curiae alati, kui ta pidas seda asjakohaseks, ja ta pidi seda
tegema seaduse uudse voi olulise tolgenduse korral. Pirast loa uuendamist peab vilisluure
jélitustegevuse kohus méidrama amicus curiae ka iga kord, kui tal palutakse heaks kiita FISA
paragrahvi 702 kohased sertifikaadid ja nendega kaasnevad menetlused (nt
sihtimismenetlused), vdlja arvatud juhul, kui ta leiab, et see ei oleks asjakohane v3i pohjustaks
tdenioliselt pdhjendamatu viivituse®. Lisaks vdib kohus ithe amicus curiae asemel niiiid
otsustada nimetada neid mitu. Samuti selgitatakse, et amicus curiae esitatav teave peab
»piirduma nende konkreetsete kiisimustega, millele kohus on viidanud®, kuigi valdkonnad,
mille kohta amicus curiae vdib mirkusi esitada, on jdénud laiaks (st diguslikud argumendid ja
teave, mis on seotud USA isikute eraelu puutumatuse ja kodanikuvabaduste kaitsega,
luureandmete kogumise ja kommunikatsioonitehnoloogiaga voi mis tahes muu asjakohase
valdkonnaga).

RISAA paragrahviga 18 luuakse tdiendavate FISA reformide kohta soovituste esitamiseks
FISA reformikomisjon, mis koosneb muu hulgas kongressi litkmetest, eraeclu puutumatuse ja
kodanikuvabaduste jarelevalve komisjoni esimehest, riikliku luurejuhi esimesest asetditjast ja
peaprokurdri asetiitjast ning kongressi poolt ametisse nimetatavatest lisaliikmetest>®.

% RISAA paragrahvi 3 punkt a.

%5 RISAA paragrahvi 3 punkt b. Kui see on kiireloomuliste asjaolude tdttu vajalik, vdib FBI direktor otsustada
teha sellest séttest erandi, millest tuleb kongressile teatada.

%6 Selguse huvides tuleb mirkida, et need muudatused ei mdjuta eriadvokaatide staatust ega rolli andmekaitseasju
labivaatavas kohtus, nagu USA ldbivaatamiskoosolekul kinnitas.

57 RISAA paragrahvi 5 punkt b.

%8 Paragrahvis 18 ndutakse konkreetselt, et esindaja ei oleks kongressi liige.
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Komisjon jélgib tdhelepanelikult edasist arengut FISA paragrahvi 702 osas, sealhulgas eraclu
puutumatuse ja kodanikuvabaduste jarelevalve komisjoni jirelevalvetegevuse kontekstis (vt
allpool), reformikomisjoni t66d ja FISA eelseisvat ldbivaatamist kahe aasta parast.

2.2.1.3.  Jdlitustegevus praktikas: arvnditajad ja suundumused

Riikliku luurejuhi biiroo iga-aastane statistiline l&bipaistvusaruanne riiklike julgeoleku
jérelevalveasutuste kasutamise kohta luureiihenduse poolt 2023. aastal (avaldatud 2024. aasta
aprillis)>® nditab, et FISA paragrahvi 702 kohaste eesmirkide arv suurenes 245 073-1t 2022.
kalendriaastal 268 590-le 2023. kalendriaastal. Aruandes selgitatakse, et eesmirkide arvu
koikumisel voOib olla mitmeid pdohjusi, sealhulgas muutused tegevusprioriteetides,
iilemaailmsed siindmused, tehniline suutlikkus, sihtriihmade kéitumine ja muutused
telekommunikatsioonisektoris. Aruandes margitakse ka, et FISA paragrahvi 402
(pealtkuulamisseadmed) aluste sihtmérkide seas ei olnud iihtki USA-vilist isikut (iiks isik
2021. aastal ja mitte ihegi isikut 2022. aastal), FISA paragrahvi 501 (juurdepéds
ithistranspordiettevotjate, sdidukite rendileandjate vai fiitisiliste laoruumide dridokumentidele)
alusel anti vélja kuus korraldust (11 korraldust nii 2021. kui ka 2022. aastal) kuue sihtmirgi
kohta (2021. aastal 13 ja 2022. aastal 11) ja need holmasid 5 412 kordumatut tunnust (2021.
aastal 23 157 ja 2022. aastal 55 431), mida kasutati selliste korralduste alusel kogutud teabe
edastamiseks.

Justiitsministeeriumi iga-aastases vilisluure jélitustegevuse seaduse aruandes kongressile
mirgitakse, et 2023. aastal esitati vilisluure jélitustegevuse kohtule 327 taotlust
elektrooniliseks jdlgimiseks vastavalt FISA paragrahvile 105 ja/voi fliisiliste otsingute
tegemiseks vilisluure eesmirkidel vastavalt FISA paragrahvile 302%. Sihtrithma kuuluvate
isikute koguarv jdi vahemikku 500-999. Riikliku julgeoleku teabenduete kohta seisab
aruandes, et teabe saamiseks USA-viliste isikute kohta esitati 10 115 taotlust (see arv ei sisalda
iiksnes abonendiandmete kiisimist), milles paluti teavet 3 033 erineva USA-vilise isiku
kohta®?,

Mitu andmekaitseraamistiku kohaselt kinnitatud ettevotjat (nt Google, Meta) kasutavad USA
oiguses sitestatud voimalust avaldada ldbipaistvusaruandeid, milles antakse teavet konkreetsel
aruandeperioodil saadud FISA kohaste taotluste ja riikliku julgeoleku teabenduete arvu kohta.
Kéesoleva aruande koostamise ajal ei olnud statistika FISA taotluste kohta parast 2023. aasta
juulit veel kittesaadav. Néiteks teatas Google, et on 2023. aasta juulist detsembrini saanud 500—
999 riikliku julgeoleku teabenduet, mis puudutasid 2 000—2 499 kontot®?. Meta teatas, et ta sai
samal aruandeperioodil 0—499 riikliku julgeoleku teabenduet, mis puudutasid 500-999
kontot®. Niitajad on viimastel aastatel piisinud {isna stabiilsed. Libipaistvuse suurendamiseks

%9 https://www.dni.gov/files/ CLPT/documents/2024_ASTR_for CY2023.pdf.

60 https://www.justice.gov/nsd/media/1350236/d1?inline.

81 Vorreldes eelmise aruandeaastaga (2022) on need arvniitajad jddnud suures osas stabiilseks. Vordluseks olgu
margitud, et 2022. aastal esitati vilisluure jélitustegevuse kohtule 317 16plikku elektroonilise jalgimise ja/voi
fiitisilise otsingu taotlust vélisluure eesmérkidel. Nende isikute koguarv, kelle kohta esitati elektroonilise jalgimise
korraldus, jdi vahemikku 0—499. FBI esitas 2022. aastal 9 103 riikliku julgeoleku teabenduet teabe saamiseks
USA-viliste isikute kohta (see arv ei sisalda iksnes abonendiandmete kiisimist). Allikas:
https://irp.fas.org/agency/doj/fisa/2022rept.pdf.

82 https://transparencyreport.google.com/user-data/us-national-security.

83 https:/transparency.meta.com/reports/government-data-requests/country/US/.
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avaldavad moned ettevotjad (nt Google) saadud riikliku julgeoleku teabenduded ennetavalt
pirast seda, kui nende konfidentsiaalsuspiirang on kaotatud®,

2.2.1.4.  Muud suundumused

Libivaatamise ettevalmistamise kdigus on mitmed valitsusvélised organisatsioonid tdstatanud
kiisimusi USA luureasutuste poolse andmete kogumise uute viiside kohta, nagu andmete
ostmine d&riettevotjatelt, eelkdige teabemaakleritelt. Nad selgitasid, et kuigi nii kogutud
andmeid tuleb sellegipoolest toddelda kooskdlas muude nduetega, sealhulgas korraldusega
12333,% toimub selline kogumine viljaspool FISA ja korralduse 14086 raamistikku.

Sellega seoses tuleks meelde tuletada, et mis tahes liiki vabatahtliku andmete jagamise suhtes
kolmandate isikutega kohaldatakse andmekaitseraamistiku alusel mitut iiksikasjalikku
tingimust. Esiteks ei tohi kinnituse saanud organisatsioon jagada andmeid kolmanda isikuga
(kes ei ole agent / volitatud todtleja) ilma asjaomasele iiksikisikule teadet esitamata ja
valikuvdimalust pakkumata®. Teiseks vdib kolmandale isikule andmete edasisaatmise eest
vastutuse pdhimotte kohaselt edasisaatmine toimuda ainult 1) piiratud ja kindlaksmédratud
eesmarkidel, 2) ELi-USA andmekaitseraamistiku organisatsiooni ja kolmanda isiku vahelise
lepingu alusel ning 3) ainult juhul, kui selle lepinguga ndutakse, et kolmas isik pakuks
pShimdtetega tagatud kaitsetasemega vordset kaitset®’.

Nagu ka ldbivaatamiskoosolekul arutatud, on foderaalne kaubanduskomisjon votnud
tditemeetmeid tundlikke tarbijaandmeid miiiivate teabemaaklerite suhtes. Néiteks X-Mode’i ja
selle digusjérglase Outlogici vastu algatatud kohtuasjas vottis foderaalne kaubanduskomisjon
9. jaanuaril 2024 vastu méiruse, millega keelati ettevotjal miilia asukohatuvastusandmeid
kolmandatele isikutele ning kustutada andmed, mida ta oli ebaseaduslikult kasutanud ja
jaganud. Foderaalne kaubanduskomisjon leidis uurimise kdigus muu hulgas, et ettevdtja ei
teavitanud tksikisikuid tdielikult nende asukohatuvastusandmete kasutamisest ja miitigist, ei
kehtestanud meetmeid, mis vdimaldaksid iiksikisikutel jélgimisest loobuda, lubas kasutada
andmeid potentsiaalselt diskrimineerivatel eesmirkidel ega seadnud piiranguid sellise teabe
kasutamisele kolmandate isikute poolt®®. Komisjon eeldab, et foderaalne kaubanduskomisjon
kasutab sama ldhenemisviisi siis, kui andmekaitseraamistiku kohaselt kinnitatud ettevotjad
rikuvad andmeid jagades eespool nimetatud sétteid.

Lopetuseks védrib mairkimist, et 2024. aasta mais avaldas riikliku luurejuhi biiroo
luureiihenduse poliitikaraamistiku miifigiteabe kohta®®. Konealuses raamistikus on sitestatud
mitmed pohimdtted ja nduded, mida luureasutused peaksid dritehingu raames teabe hankimisel
ja kasutamisel jargima, sealhulgas selleks, et minimeerida riske, mis mdjutavad eraelu
puutumatust ja kodanikuvabadusi.

2.2.2. Soltumatu jarelevalve

64 https://transparencyreport.google.com/user-data/us-national-security.
8 Vt niiteks korralduse 12333 punkt 2.4 kogumismeetodite kohta.
% Vt kaitse piisavuse otsuse pdhjendus 40.
57 Vt kaitse piisavuse otsuse pdhjendus 38.
88 https://www.ftc.gov/news-events/news/press-releases/2024/01/ftc-order-prohibits-data-broker-x-mode-social-
outlogic-selling-sensitive-location-data.
89 https://www.dni.gov/filessODNI/documents/CAl/Commercially-Available-Information-Framework-
May2024.pdf. Luureasutustelt on raamistiku jargimist ndutud alates 2024. aasta augustist.
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USA luureasutuste tegevuse iile teostavad jdrelevalvet mitmed organid, sealhulgas eraclu
puutumatuse ja kodanikuvabaduste ametnikud, peainspektorid, kongress ning eraelu
puutumatuse ja kodanikuvabaduste jarelevalve komisjon._Eelkdige ndutakse korraldusega
14086, et igal luureasutusel oleksid korged digus-, jarelevalve- ja vastavusametnikud, et tagada
kohaldatava USA Giguse jargimine. Seda jarelevalvefunktsiooni tdidavad ametnikud, kellel on
madratud noduetele vastavuse kontrolli iilesanne, samuti eraelu puutumatuse ja
kodanikuvabaduste ametnikud ning peainspektorid”®. Nad peavad tegema perioodilist
jéarelevalvet signaaliluuretegevuse iile ja tagama, et koik mittevastavused parandatakse.
Luureasutused peavad vdimaldama sellistele ametnikele jirelevalveiilesannete tditmiseks
juurdepadsu kogu asjakohasele teabele ega tohi votta meetmeid nende jérelevalvetegevuse
takistamiseks v0i ebakohaseks mojutamiseks.

Liabivaatamiskoosolekul osales riikliku luurejuhi biiroo luureiihenduse peainspektori biiroo
peandunik, kellel on ulatuslik pddevus kogu luureiihenduses ja kellel on digus uurida kaebusi
vOi teavet véidetava ebaseadusliku tegevuse voi voimu kuritarvitamise kohta. Ta kinnitas, et
luuretihenduse peainspektor kontrollib jarelevalvetegevuse raames siistemaatiliselt korralduse
14086 jargimist. Ta viitas ka luureiihenduse teiste peainspektorite hiljutisele
jarelevalvetegevusele, mida on iiksikasjalikult kirjeldatud korrapdrastes aruannetes. Néiteks
teavitas riikliku julgeolekuasutuse peainspektor kongressi poolaastaaruandes, mis hdlmas
ajavahemikku 2023. aasta aprillist kuni septembrini,’* riikliku julgeolekuasutuse
sihtimisotsuste ja -taotluste sisekontrolliraamistiku hindamisest. Selles jouti jareldusele, et
raamistik toimib noduetekohaselt ning sellega tagatakse kodanikuvabadusi ja eraelu
puutumatust kaitsvate seaduste, suuniste ja poliitika jargimine. Samas aruandes mainitakse ka
uurimist, mille kéigus selgus, et ks riikliku julgeolekuasutuse tdotaja kuritarvitas
signaaliluurevahendit loata eesmarkidel.

Korralduse 14086 kohaselt on eraelu puutumatuse ja kodanikuvabaduste jérelevalve
komisjonile’” antud konkreetsed jirelevalveiilesanded’®. Eraelu puutumatuse ja
kodanikuvabaduste jirelevalve komisjoni esimees ja selle kolm liiget osalesid
labivaatamiskoosolekul ning teatasid, et konealune komisjon andis 2023. aasta aprillis
luureasutustele nou korralduse 14086 rakendamise pdhimdtete ja menetluste eelndude kohta
ning temaga konsulteeriti andmekaitseasju ldbivaatava kohtu kohtunike ja eriadvokaatide

0 Igal luureasutusel on peainspektor, kes on seaduse kohaselt sdltumatu ja vastutab asutuse riikliku julgeoleku
eesmargil teostatava tegevusega seotud auditite ja uurimiste ldbiviimise eest. Neil on juurdepdds koigile
asjakohastele (sealhulgas salastatud) materjalidele, vajaduse korral kohtukorralduse alusel, ning nad vdivad votta
tunnistajatelt iitlusi. Peainspektorid edastavad kuriteokahtlusega juhtumid prokuratuurile ja annavad asutuste
juhtidele soovitusi parandusmeetmete votmiseks. Kuigi nende soovitused ei ole siduvad, tehakse nende aruanded,
sealhulgas jarelmeetmete (vOi nende puudumise) kohta, iildiselt avalikuks ja saadetakse kongressile. Vt selle kohta
kaitse piisavuse otsuse joonealune mirkus 136 peainspektori rolli kohta.

" https://oig.nsa.gov/reports/Article/3609957/semiannual-report-to-congress- 1 -april-2023-to-30-september-
2023/.

2 Eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjon on sdltumatu asutus, kellele on usaldatud
iilesanded terrorismivastase voitluse poliitika ja selle rakendamise valdkonnas, et kaitsta eraclu puutumatust ja
kodanikuvabadusi. Ta padseb juurde kogu asjakohasele (sealhulgas salastatud) teabele, viib 1dbi vestlusi ja votab
itlusi. Ta voib anda diguskaitse- ja luureasutustele soovitusi ning annab korrapéraselt aru kongressile ja
presidendile. Tema aruanded tehakse iildsusele voimalikult suures ulatuses kéttesaadavaks.

78 https://documents.pclob.gov/prod/Documents/EventsAndPress/834a1977-f420-4b2a-ae93-
8a522b2c7c74/Trans-
Atlantic%20Data%20Privacy%20Framework%20EO0%20press%20release%20(FINAL)%20-
%20Completed%20508%20-%2010202022.pdf.
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ametisse nimetamise kiisimuses. Eraelu puutumatuse ja kodanikuvabaduste jirelevalve
komisjon kéivitas ka jérelevalveprojekti, mille eesmérk on 1) vaadata lébi luureasutuste vastu
voetud ajakohastatud pohimotete ja menetluste rakendamine, et tagada nende kooskola
korraldusega, ning 2) vaadata igal aastal 14bi uue Odiguskaitsemehhanismi toimimine (vt
allpool)’®. Eraelu puutumatuse ja kodanikuvabaduste jarelevalve komisjoni liikmed kinnitasid,
et komisjon kavatseb molemad ldabivaatamised 1dbi viia ldhitulevikus. Seoses diguskaitsega
selgitasid nad, et kaebuste puudumise tottu keskendub eraelu puutumatuse ja
kodanikuvabaduste jérelevalve komisjoni ldbivaatus mehhanismi loomiseks kehtestatud
pohimdtetele ja menetlustele.

Seoses muude jarelevalvetegevustega avaldas eraelu puutumatuse ja kodanikuvabaduste
jirelevalve komisjon 28. septembril 2023 aruande FISA paragrahvi 702 kohta’™. See aruanne
on 2014. aasta varasema aruande jarelmeede ning sisaldab ajakohastatud faktilist ja diguslikku
teavet FISA paragrahvi 702 kohaste jalgimisprogrammide toimimise kohta. Aruanne sisaldab
ka kohaldatavate nduete jargimise soovitusi luureasutustele ning ettepanekuid kongressile
FISA paragrahvi 702 mitme aspekti edasiseks tugevdamiseks seoses selle kohaldamise uuesti
lubamisega (sealhulgas kodifitseerides korralduses 14086 loetletud jalgimistegevuse
diguspirased eesmirgid)’®. Libivaatamiskoosolekul —teatas eraclu puutumatuse ja
kodanikuvabaduste jirelevalve komisjon, et ootab luureasutustelt peatselt soovituste
rakendamise kohta vastuseid, mida vOetakse arvesse tulevases jarelmeetmete aruandes. Muud
kdimasolevad jarelevalveprojektid hdlmavad siseterrorismi vastast voitlust ja selle moju eraelu
puutumatusele ja kodanikuvabadustele ning avatud ldhtekoodiga voi kaubanduslikult
kittesaadavate andmete kogumist FBI poolt’’.

Valitsusvélised organisatsioonid, kellega ldbivaatamise kdigus konsulteeriti, viljendasid ka
muret selle parast, et mitme eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjoni
litkme ametiaeg lopeb ldhitulevikus, mistdttu voib komisjonil puududa kvoorum. Eelkdige on
16ppenud esimehe ametiaeg ja tileminekuperiood, mille jooksul ta saab ametis olla, 16peb 2025.
aasta jaanuaris, samal ajal on tditmata veel iiks koht ning jirgmise aasta jaanuaris vabaneb
kolmas. Liabivaatamiskoosolekul selgitasid litkmed, et neile oleks ootamatu, kui eraelu
puutumatuse ja kodanikuvabaduste jirelevalve komisjon ei saavutaks kvoorumit, sest praegu
vabale kohale on juba esitatud kandidaat (ja ootab senati kinnitust)’®. Samuti réhutasid nad, et
isegi kui andmekaitsendukogu kaotab kvoorumi, ei mdjuta see tema suutlikkust jitkata
jarelevalveprojektide  elluviimist. Vottes siiski  arvesse eraelu puutumatuse ja
kodanikuvabaduste jdrelevalve komisjoni olulist rolli korralduse 14086 rakendamise
labivaatamisel, jdlgib komisjon tdhelepanelikult tulevaste vabade tookohtade ning
kandidaatide mddramise ja ametisse nimetamise seisu.

2.2.3. Oiguskaitse

7 https://www.pclob.gov/OversightProjects/Details/1115.
75 https://documents.pclob.gov/prod/Documents/OversightReport/8ca320e5-01d3-4d6a-8106-
3384aad61f31/2023%20PCLOB%20702%20Report%20-%20Nov%2017%202023%20-%201446.pdf.
76 Komisjon mirgib, et mdned neist soovitustest on lisatud RISAAsse, sealhulgas soovitus nn temaatilise
kogumise kohta ja soovitus vilisluure jilitustegevuse kohtu ekspertide (amici curiae) rolli tugevdamise kohta.
7 https://www.pclob.gov/OversightProjects.
"8 https://documents.pclob.gov/prod/Documents/EventsAndPress/deb9cd13-12af-4250-998e-
a520a2419a6b/PCLOB%20nominee%20press%20release%206-13-24.pdf.

20



https://www.pclob.gov/OversightProjects/Details/1115
https://documents.pclob.gov/prod/Documents/OversightReport/8ca320e5-01d3-4d6a-8106-3384aad6ff31/2023%20PCLOB%20702%20Report%20-%20Nov%2017%202023%20-%201446.pdf
https://documents.pclob.gov/prod/Documents/OversightReport/8ca320e5-01d3-4d6a-8106-3384aad6ff31/2023%20PCLOB%20702%20Report%20-%20Nov%2017%202023%20-%201446.pdf
https://www.pclob.gov/OversightProjects
https://documents.pclob.gov/prod/Documents/EventsAndPress/deb9cd13-12af-4250-998e-a520a2419a6b/PCLOB%20nominee%20press%20release%206-13-24.pdf
https://documents.pclob.gov/prod/Documents/EventsAndPress/deb9cd13-12af-4250-998e-a520a2419a6b/PCLOB%20nominee%20press%20release%206-13-24.pdf

ET

Korraldusega 14086, mida tdiendab peaprokurdri méirus, loodi uus diguskaitsemehhanism, et
menetleda ja lahendada  iiksikisikute esitatud vastuvdetavaid kaebusi USA
signaaliluuretegevuse kohta’®. Igal ELi iiksikisikul on digus esitada USAsse edastatud
isikuandmete suhtes diguskaitsemehhanismile kaebus signaaliluuretegevust reguleeriva USA
oiguse (nt korraldus 14086, FISA paragrahv 702, korraldus 12333) véidetava rikkumise kohta,
mis kahjustab tema eraelu puutumatust ja kodanikuvabadusi. Uksikisikud vdivad esitada
kaebuse ELi liikmesriigi andmekaitseasutusele, kes suunab kaebuse Euroopa
Andmekaitsendukogu sekretariaadi kaudu o&iguskaitsemehhanismile. Mehhanism koosneb
kahest tasandist, riikliku luurejuhi biiroo kodanikuvabaduste kaitse ametnik viib l&bi kaebuste
esialgse uurimise ja annab Tlksikisikutele vdimaluse kaevata kodanikuvabaduste kaitse
ametniku otsus edasi sOltumatusse andmekaitseasju lédbivaatavasse kohtusse. Kui riikliku
luurejuhi biiroo kodanikuvabaduste kaitse ametnik vdi andmekaitseasju ldbivaatav kohus on
labivaatamise 10pule viinud, teatab riigi ametiasutus isikule, et ,ldbivaatamise kéigus ei
tuvastatud ihtegi kaebuses holmatud rikkumist® voi et ,riikliku luurejuhi biiroo
kodanikuvabaduste kaitse ametnik voi andmekaitseasju ldbivaatav kohus tegi otsuse, millega
ndutakse asjakohaste  Oiguskaitsemeetmete  vOtmist.  Riikliku  luurejuhi  biiroo
kodanikuvabaduste kaitse ametniku ja andmekaitseasju ldbivaatava kohtu otsused on
luureasutustele siduvad.

Pérast kaitse piisavuse otsuse vastuvOotmist on astutud tdiendavaid samme, et muuta
Oiguskaitsemehhanism tdielikult toimivaks.

14. novembril 2023 nimetati andmekaitseasju ldbivaatavasse kohtusse ametisse kaheksa
kohtunikku (st kaks kohtunikku rohkem, kui on ndutud korralduses 14086, mida on tiiendatud
peaprokurdri madrustega USA foderaalsete odigusnormide kogumi 28. jaotise § 201.3
punktis a)®°. Nad nimetati ametisse korralduses 14086 sitestatud kriteeriumide alusel ja
kooskolas selles kehtestatud korraga, sealhulgas pérast konsulteerimist eraelu puutumatuse ja
kodanikuvabaduste jirelevalve komisjoniga®’. Nende hulka kuuluvad endised foderaalse
ringkonnakohtu ja apellatsioonikohtu kohtunikud, endine USA peaprokurdér ning eraelu
puutumatuse ja kodanikuvabaduste jirelevalve komisjoni endine liige. Nagu korralduses
ndutakse, on vihemalt pooltel kohtunikest eelnev tdokogemus kohtunikuna. Lisaks méérati
2024. aasta aprillis andmekaitseasju ldbivaatavasse kohtusse tiksikisikute huve esindama kaks
eriadvokaadi — juristi, kellel on eksperditeadmised nii eraelu puutumatuse kui ka riikliku
julgeoleku valdkonnas. Labivaatamiskoosolekul kinnitati, et koik kohtunikud ja eriadvokaadid
on lidbinud rangeima julgeolekukontrolli ning seetdttu on neil andmekaitseasju ldbivaatava
kohtu {ilesannete tditmisel juurdepdids salastatud materjalidele. Andmekaitseasju ldbivaatav
kohus oli avaldanud ka korduma kippuvad kiisimused, mis annavad rohkem teavet tema rolli,
soltumatuse ja toimimise kohta®?.

Kaebuste menetlemise kohta vottis riikliku luurejuhi biliroo 6. detsembril 2022 vastu
luureiihenduse suunise 126, millega reguleeritakse iiksikasjalikult kaebuste uurimise ja
lahendamise protsessi eri aspekte (tdhtaegade kehtestamine, turvaliste elektrooniliste
teabehoidlate ja sidekanalite loomine, ndue, et kodanikuvabaduste kaitse ametnik ja
luureiihenduse tiksused teeksid Oiguskaitsemehhanismi iga-aastase ldbivaatamise raames

8 Vt kaitse piisavuse otsuse pdhjendused 176—194.

80 https://www.justice.gov/opa/pr/attorney-general-merrick-b-garland-announces-judges-data-protection-review-
court.

81 Korralduse 14086 paragrahvi 3 punkti d alapunkt A.

82 https://www.justice.gov/opcl/dprc-resources.
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eraclu puutumatuse ja kodanikuvabaduste jirelevalve komisjoniga koostodd jne)®®. Seda
suunist kohaldatakse kogu USA luureiithenduses ja seda on tdiendatud sisemenetlustega, mille
on vastu votnud luureasutused oma koost66 kohta riikliku luurejuhi biiroo kodanikuvabaduste
kaitse ametnikuga kaebuse menetlemisel (nt turvalise andmehoidla véljatdotamine kaebuste ja
neile vastavate dokumentide jagamiseks ning turvaline teabevahetus asjaomaste asutuste
vahel). Andmekaitseasju ldbivaatav kohus annab ldhikuudel vidlja ka {iksikasjalikumad
eeskirjad kaebuste menetlemise ja muude menetluslike aspektide kohta.

Euroopa Liidus ja Ameerika Uhendriikides on vdetud mitmeid lisameetmeid, et teavitada
iildsust ning holbustada kaebuste esitamist ja menetlemist. Nende hulka kuuluvad Euroopa
Andmekaitsendukogu vastu vdetud teatis uue Oiguskaitsemehhanismi kohta,® kaebuse
ndidisvorm (mille kdik andmekaitseasutused tdlgivad oma riigikeelde ja avaldavad)® ning
tookord, millega reguleeritakse riiklike jarelevalveasutuste ja Euroopa Andmekaitsendukogu
sekretariaadi koostodd®. Riikliku luurejuhi biiroo avaldas ka korduma kippuvad kiisimused ja
teabelehe uue Oiguskaitsemehhanismi kohta ning tegeles ildsuse teadlikkuse
suurendamisega®’.

Lisaks on Euroopa Andmekaitsendukogu ja asjaomased USA ametiasutused viimase aasta
jooksul teinud tihedat koost66d mitmes tegevusvaldkonnas. Nagu ldbivaatamiskoosolekul
kinnitati, votsid nad kasutusele kriipteeritud sidekanali, et edastada kaebusi ELi liikmesriikide
ametiasutustelt Euroopa Andmekaitsendukogu sekretariaadile, Euroopa Andmekaitsendukogu
sekretariaadilt riikliku luurejuhi biiroo kodanikuvabaduste kaitse ametnikule ning
justiitsministeeriumi eraelu puutumatuse ja kodanikuvabaduste ametile, aga ka riikliku
luurejuhi biiroo kodanikuvabaduste kaitse ametniku ja teiste USA ametiasutuste (nt
andmekaitseasju ldbivaatav kohus) vahel. Lisaks selgitas riikliku luurejuhi biiroo
kodanikuvabaduste kaitse ametnik, et kaebuste menetlemisel on kehtestatud tdiendavad
sisemenetlused, mis puudutavad luureasutuste koostddd riikliku luurejuhi  biiroo
kodanikuvabaduste kaitse ametnikuga.

Eraelu puutumatuse ja kodanikuvabaduste amet, kes pakub andmekaitseasju ldbivaatavale
kohtule haldustuge, teatas ka, et kohtul on oma sihtotstarbeline eelarverida ja tal on oma
iilesannete tditmiseks vajalikud ruumid iihes turvaliste arvutite, siilearvutite, telefonide ja muu
sellisega. Nagu on noutud korraldusega 14086, on kaubandusministeerium votnud vajalikud
meetmed, sealhulgas loonud kriipteeritud sidekanali suhtluseks riikliku luurejuhi biiroo
kodanikuvabaduste kaitse ametnikuga, et registreerida andmed koigi saadud vastuvoetavate
kaebuste kohta. Kaubandusministeerium votab korrapdraselt tihendust riikliku luurejuhi biiroo
kodanikuvabaduste kaitse ametnikuga, et selgitada vilja, kas konkreetse kaebusega seotud
teabe salastatus on kustutatud. Kui see on kustutatud, teavitab kaubandusministeerium sellest
asjaomast isikut, et tal oleks voimalik sellisele teabele juurde pidseda.

8 https://www.dni.gov/files/documents/ICD/ICD 126-Implementation-Procedures-for-SIGINT-Redress-
Mechanism.pdf.
8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/information-note-data-protection-
framework-redress_en.
8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-complaint-form-us-
office-director-national_en.
8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/rules-procedure-data-protection-
framework-redress_en.
87 https://www.dni.gov/files/CLPT/documents/Fact_Sheets/The Role of the ODNI _CLPO_FAQs.pdf ja
https://www.dni.gov/files/CLPT/documents/Fact_Sheets/Data_Privacy_Framework.pdf.
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Labivaatamiskoosoleku ajal ei olnud ELi jarelevalveasutused saanud iihtegi kaebust ja seetottu
ei olnud uut diguskaitsemehhanismi veel kasutatud.

3. KOKKUVOTE

Esimese ldbivaatamise kdigus kogutud teabe pohjal jareldab komisjon, et USA ametiasutused
on kehtestanud vajalikud struktuurid ja menetlused, et tagada andmekaitseraamistiku
tulemuslik toimimine. Komisjon hindab kdorgelt USA ametiasutustega tehtud véga head
koostddd ldbivaatamise elluviimisel.

Esimese ldbivaatamise kdigus kontrolliti praegu loomulikult eelkdige, kas kdik raamistiku
toimimise elemendid on paigas, kuid nii kinnituse saanud ettevotjate poolse andmetddtluse
suhtes kui ka avaliku sektori asutuste juurdepdisul andmetele kohaldatavate kaitsemeetmete
praktilise kohaldamise kogemused on paratamatult piiratud, sest moddunud on vaid iiks
tegevusaasta. Seepirast jilgib komisjon ldhikuudel ja -aastatel tdhelepanelikult asjaomaseid
suundumusi, poorates erilist tdhelepanu 1) eraelu puutumatuse ja kodanikuvabaduste
jarelevalve komisjoni eelseisvatele aruannetele korralduse 14086 rakendamise ja
signaaliluuretegevuse Oiguskaitsemehhanismi, eelkdige andmekaitseasju lédbivaatava kohtu
toimimise kohta; 2) FISA paragrahvi 702 voimalikele edasistele muudatustele ning 3) eraelu
puutumatuse ja kodanikuvabaduste jdrelevalve komisjoni liikmete méidramisele ja ametisse
nimetamisele, et tiita tulevasi vabu ametikohti.

Lisaks peab komisjon jitkuva ja tulemusliku toimimise tagamiseks oluliseks jargmist:

- nagu ldbivaatamiskoosolekul teatati, kasutab kaubandusministeerium tdielikult dra
andmekaitseraamistikuga ette ndhtud vahendeid, et jdlgida pohimdtete jirgimist
ettevotjate poolt ja avastada valevéiteid osalemise kohta;

- foderaalne kaubanduskomisjon arendab edasi ennetavat 1dhenemisviisi uurimisele ja
selle tagamisele, et andmekaitseraamistiku kohaselt kinnitatud ettevotjad
andmekaitseraamistiku pohimotteid tiidaksid, ning

- kaubandusministeerium, foderaalne kaubanduskomisjon ja ELi andmekaitseasutused
tootavad vilja iihised suunised andmekaitseraamistiku pohimdtete pdhinduete kohta, nt
personaliandmete ja andmete edasisaatmise kohta.

Vottes arvesse ldbivaatamise tulemusi ja nagu on ette ndhtud kaitse piisavuse otsuse
pohjenduses 211, peab komisjon asjakohaseks teha jargmine perioodiline libivaatamine kolme
aasta pérast. Selleks ajaks peaks olema andmekaitseraamistiku praktilisel kohaldamisel
kogunenud rohkem kogemusi ja peaks olema voimalik votta arvesse eespool nimetatud tulevasi
muudatusi. Kaitse piisavuse otsuse artikli 3 1dike 4 kohaselt konsulteerib komisjon seepérast
tulevaste ldbivaatamiste perioodilisuse kiisimuses FEuroopa Andmekaitsendukogu ja
isikuandmete kaitse iildmééaruse artikli 93 16ike 1 alusel loodud komiteega.
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