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1. PIERWSZY PRZEGLAD OKRESOWY - KONTEKST, PRZYGOTOWANIE |
PRZEBIEG

W decyzji z 10 lipca 2023 1. (,,decyzja stwierdzajagca odpowiedni stopien ochrony”) Komisja
stwierdzila, ze ramy ochrony danych UE-USA (DPF) zapewniaja odpowiedni poziom ochrony
danych osobowych przekazywanych =z Unii Europejskiej do podmiotow w Stanach
Zjednoczonych Amerykil. W decyzji stwierdzajacej odpowiedni poziom ochrony natozono na
Komisje obowigzek przeprowadzania okresowych przegladow, z ktérych pierwszy nalezy
przeprowadzi¢ po uplywie roku od daty powiadomienia panstw czlonkowskich o decyzji
stwierdzajacej odpowiedni stopien ochrony. W niniejszym sprawozdaniu podsumowano
pierwszy przeglad.

Zgodnie z wymogiem zawartym w motywie 211 decyzji stwierdzajacej odpowiedni stopien
ochrony pierwszy przeglad, majacy miejsce po pierwszym roku funkcjonowania nowych ram,
koncentrowat si¢ na sprawdzeniu, czy wszystkie elementy przewidziane w tych ramach zostaly
wdrozone iczy funkcjonuja skutecznie. Przeglad obejmowat wszystkie aspekty
funkcjonowania ram, w tym w $wietle zmian prawnych, ktére miaty miejsce od czasu przyjecia
decyzji stwierdzajacej odpowiedni stopien ochrony.

Przygotowujac roczny przeglad, Komisja zebrata informacje od zainteresowanych stron,
w szczeg6lnosci od organizacji pozarzadowych posiadajacych wiedze specjalistyczng
w zakresie praw cyfrowych i ochrony prywatnoséci?, podmiotéw posiadajacych certyfikacje
DPF (za posrednictwem ich stowarzyszeh branzowych®), atakze od organéw Standw
Zjednoczonych zaangazowanych we wdrazanie ram. Ponadto Komisja zebrata réwniez
informacje zwrotne od ogoétu spoleczenstwa za posrednictwem specjalnego zaproszenia do
zglaszania uwag na portalu ,,Wyraz swojg opini¢™?.

W dniach 18-19 lipca 2024 r. w Waszyngtonie odbyto si¢ spotkanie przegladowe. Otworzyli
je komisarz UE ds. sprawiedliwos$ci i konsumentéow Didier Reynders oraz amerykanska
sekretarz ds. handlu Gina Raimondo®.

! Decyzja wykonawcza Komisji (UE) 2023/1795 z dnia 10 lipca 2023 r. na podstawie rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679, stwierdzajaca odpowiedni stopien ochrony danych osobowych zapewniony
w ramach ochrony danych UE-USA.
2 Komisja przestala kwestionariusz do dziewieciu organizacji pozarzadowych (Human Rights Watch, American
Civil Liberties Union, Consumer Federation of America, Center for Digital Democracy, New America Open
Technology Institute, Access Now, Electronic Frontier Foundation, Electronic Privacy Information Center, Center
for Democracy and Technology). Pytania koncentrowaty si¢ na istotnych zmianach amerykanskich ram prawnych,
mechanizmach nadzoru i egzekwowania przepisOw oraz funkcjonowaniu mechanizméw dochodzenia roszczen.
9 lipca 2024 r. sluzby Komisji iprzedstawiciele EROD spotkali si¢ réwniez online ztymi organizacjami
pozarzadowymi.
3 Komisja przestata kwestionariusz dziewigciu stowarzyszeniom branzowym (Software & Information Industry
Association, U.S. Chamber of Commerce, Information Technology Industry Council, Software Alliance, Centre
for Information Policy Leadership, Interactive Advertising Bureau, United States Council for International
Business, Computer and Communications Industry Association, Engine). Pytania koncentrowaly si¢ na
doswiadczeniach przedsigbiorstw posiadajacych certyfikacje DPF, w szczegdlnosci na procesie certyfikacji,
dzialaniach podjetych w celu przestrzegania zasad DPF, mechanizmach rozpatrywania wnioskéw i skarg osob
fizycznych itp.
4 Otrzymane informacje zwrotne mozna znalezé pod nastepujacym adresem: https://ec.europa.eu/info/law/better-
regulation/have-your-say/initiatives/14379-EU-US-Data-Privacy-Framework-report-of-the-Commission-on-
how-the-framework-is-functioning pl.
® Spotkanie przegladowe zorganizowano wedtug temat6éw, a kazdy punkt porzadku obrad zostat przedstawiony
w formie krotkiej prezentacji przez wtasciwy organ Stanow Zjednoczonych, przedstawiciela UE lub podmiot, po
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Po stronie UE przeglad przeprowadzili przedstawiciele Dyrekcji Generalnej Komisji
Europejskiej ds. Sprawiedliwosci 1 Konsumentéw, wraz zpigcioma przedstawicielami
wyznaczonymi przez Europejskag Rade Ochrony Danych (EROD) i reprezentujagcymi rdzne
krajowe organy ochrony danych i Europejskiego Inspektora Ochrony Danych®. Po stronie USA
w przegladzie uczestniczyli przedstawiciele Departamentu Handlu (DoC), Departamentu
Stanu, Federalnej Komisji Handlu (FTC), Departamentu Transportu (DoT), Urzedu Dyrektora
Krajowych Stuzb Wywiadowczych (ODNI), Departamentu Sprawiedliwosci (DolJ), Inspektora
Generalnego Wspdlnoty Wywiadowczej, a takze cztonkowie Rady Nadzoru nad Prywatno$cia
1 Wolnosciami  Obywatelskimi (PCLOB). Ponadto na posiedzeniach poswigconych
omawianemu przegladowi informacji udzielali przedstawiciele organizacji oferujacych ustugi
niezaleznego rozstrzygania sporow oraz Amerykanskiego Stowarzyszenia Arbitrazowego.
Zrédtem informacji dla przegladu byly takze prezentacje podmiotéw posiadajacych
certyfikacje DPF na temat wypelniania przez przedsiebiorstwa wymogoéw okreslonych
w ramach.

Ustalenia Komisji uzupeliono o publicznie dostepne materiaty, w tym orzeczenia sadowe,
przepisy wykonawcze iprocedury wlasciwych organéw Standéw Zjednoczonych,
sprawozdania i1 badania organizacji pozarzadowych, sprawozdania na temat przejrzystosci
udostepniane przez przedsigbiorstwa posiadajace certyfikacje DPF, roczne sprawozdania
dostarczane przez niezalezne organy nadzoru oraz doniesienia medialne.

2. USTALENIA
2.1. Aspekty handlowe
2.1.1. Proces certyfikacji

Aby moc otrzymywac¢ dane osobowe przekazywane z UE na podstawie DPF, amerykanskie
przedsiebiorstwo musi dokona¢ w DoC certyfikacji pod katem przestrzegania okre§lonych
wymogow dotyczacych ochrony danych (,,zasady DPF”), a nastepnie co roku ja ponawiac.
Certyfikacja wymaga, aby przedsigbiorstwo podlegato uprawnieniom dochodzeniowym
1 wykonawczym FTC lub DoT, publicznie zadeklarowalo swoje zobowigzanie do
przestrzegania zasad DPF oraz publicznie ujawnito swoja polityke ochrony prywatnosci
i w pelni wdrozylo takie wymogi’. Przed sfinalizowaniem certyfikacji DoC sprawdza, czy
przedsigbiorstwo spehito wszystkie wymogi certyfikacyijne®.

Podczas spotkania przegladowego DoC wyjasnit, ze w pierwszym roku funkcjonowania DPF
nacisk potozono na wprowadzenie procesu certyfikacji, w tym na opracowanie specjalnych
narzedzi informatycznych, aktualizacj¢ procedur, wspolprace z przedsigbiorstwami oraz
prowadzenie innych dzialan informacyjnych/zwigzanych z podnoszeniem §wiadomosci. Do
dnia spotkania przegladowego certyfikacje DPF uzyskato ponad 2 800 przedsiebiorstw.
Oznacza to, ze liczba przedsigbiorstw, ktore uzyskaty certyfikacje DPF, zwigkszyla si¢
w porownaniu z pierwszym rokiem funkcjonowania poprzednich ram, tzn. Tarczy

czym odbyla si¢ szczegdtowa sesja pytan i odpowiedzi. Pierwszego dnia oméwiono ,,aspekty handlowe” ram (tj.
stosowanie i egzekwowanie wymogdw majacych zastosowanie do przedsigbiorstw certyfikowanych w ramach
DPF), natomiast drugiego dnia omowiono kwestie zwigzane z dostepem rzadu do danych osobowych.

6 Przedstawiciele Komisji i EROD spotkali sie 12 czerwca i 10 lipca 2024 ., aby przygotowaé sie do przegladu,
omowic otrzymane uwagi i okresli¢, ktére aspekty wymagaja zebrania dodatkowych informacji i wyjasnien.

7 Sekcja I pkt 2 zalgcznika I do decyzji stwierdzajacej odpowiedni stopien ochrony.

8 Zalacznik 111 do decyzji stwierdzajacej odpowiedni stopien ochrony.
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Prywatno$ci”®. Zgodnie z informacjami przekazanymi przez DoC 70 % uczestnikow to MSP,

a duza liczba przedsi¢biorstw objetych DPF (47 %) dziata w sektorze informacji, technologii
1 komunikacji (ICT). Ponadto 60 % przedsigbiorstw posiada certyfikacje wylacznie
w odniesieniu do danych innych niz dane o zasobach ludzkich, 2,5 % przedsigbiorstw posiada
certyfikacje wylacznie w odniesieniu do danych o zasobach ludzkich, a 37,5 % posiada
certyfikacje zarowno w odniesieniu do danych o zasobach ludzkich, jak i danych innych niz
dane o zasobach ludzkich.

DoC przyjat niezbedne procedury rozpatrywania wnioskéw skladanych przez
przedsigbiorstwa. Przedsigbiorstwa muszg sktada¢ wnioski o certyfikacje na stronie
internetowej DoC dotyczacej DPF (https://www.dataprivacyframework.gov/). Znajduja si¢ tam
informacje o tym, jak przystapi¢ do DPF° oraz o obowiazkach przedsigbiorstwa wynikajacych
z tych ram!!. Za wszystkie aspekty zwiazane z zarzadzaniem i administrowaniem DPF, w tym
za proces certyfikacji 1 monitorowanie zgodnosci, odpowiada specjalny zespot w DoC,
podlegajacy dyrektorowi ds. ramy ochrony danych. Kazdym wnioskiem zajmuje si¢ konkretny
pracownik, ktéry pozostaje odpowiedzialny za dane przedsigbiorstwo przez caty czas trwania
procesu certyfikacji.

Aby uzyskac¢ certyfikacje na podstawie ram, przedsiebiorstwa sktadaja wniosek, w tym projekt
polityki ochrony prywatno$ci. DoC sprawdza, czy jest on zgodny z odpowiednimi
wymogami DPF. W przypadku, gdy podmioty chca uzyska¢ certyfikacje poszczegdlnych
podmiotdéw nizszego szczebla w ramach grupy przedsiebiorstw (np. poszczegdlnych jednostek
zaleznych), DoC zwraca si¢ o jedng kompleksowa polityke ochrony prywatnosci, ktora
wyraznie wskazuje wszystkie podmioty nizszego szczebla, ktoére maja by¢ objete ta polityka,
oraz dokonuje jej przegladu, albo o odrgbng polityke dla kazdego podmiotu nizszego szczebla.
DoC weryfikuje réwniez za pomoca niezaleznego mechanizmu ochrony prawnej (IRM)?
wskazanego we wniosku, czy podmiot rzeczywiscie si¢ w tym mechanizmie zarejestrowal.
W przypadku przedsigbiorstw, ktore wybraly panel organow ochrony danych (np. poniewaz
przetwarzaja dane o zasobach ludzkich), DoC sprawdza, czy przedsigbiorstwo uiscito optaty
wymagane, aby moglo skorzysta¢ z panelu. W razie potrzeby DoC weryfikuje réwniez, czy
wnioskodawca podlega jurysdykcji FTC lub DoT (a zatem kwalifikuje si¢ do przystapienia do
DPF).

Jezeli wszystkie warunki sg spelnione, DoC informuje podmiot, Ze moze opublikowa¢ na
wlasnej stronie internetowej swoja polityke ochrony prywatnosci odnoszaca si¢ do DPF. Po
opublikowaniu polityki ochrony prywatnosci, DoC potwierdza certyfikacj¢ 1umieszcza
przedsigbiorstwo w wykazie DPF na swojej stronie internetowej. Od daty umieszczenia
podmiotu w wykazie®® przez DoC mozna powotywaé sie na DPF w celu otrzymywania danych
osobowych z UE.

Jak wyjasniono podczas spotkania przegladowego, kontrole przeprowadzone dotychczas przez
DoC doprowadzity do odrzucenia 33 wnioskow, poniewaz nie spetnialy one wymogow DPF.
Zasadniczo DoC wspolpracuje z przedsiebiorstwem w celu wyeliminowania wszelkich

® W rownowaznym okresie certyfikacje w ramach Tarczy Prywatnosci uzyskato 2 400 przedsigbiorstw.

10 https://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931).

Y https://www.dataprivacyframework.gov/key-requirements.

12 Mechanizmy rozstrzygania sporow w sektorze prywatnym, za pomocg ktorych bada sie i szybko rozstrzyga
skargi oraz spory 0s6b fizycznych, bez konieczno$ci ponoszenia przez te osoby jakichkolwiek kosztow.

13 Sekcja I pkt 3 zalgcznika I do decyzji stwierdzajacej odpowiedni stopien ochrony.
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uchybien. W przypadku, gdy DoC stwierdzi uchybienia, informuje przedsi¢biorstwo
o koniecznosci ich usunigcia oraz o tym, ze brak odpowiedzi w okreslonym terminie lub inne
niespetnienie wymogu samocertyfikacji zgodnie z procedurami DoC doprowadza do uznania
wniosku za zaniechany. Jes$li wstepna certyfikacja nie zostanie zakonczona/poprawiona
w ciagu 12 miesigcy, DoC uzna jg za zaniechana.

Termin corocznej ponownej certyfikacji jest okreSlony w wykazie DPF dla kazdego
przedsigbiorstwa. Aby przypomnie¢ przedsiebiorstwom o konieczno$ci zlozenia wniosku
o ponowng certyfikacje¢, DoC stworzyl system przypominajacy o zblizajacym si¢ wygasnigciu
certyfikacji. Podmioty otrzymujg przypomnienia na miesigc, dwa tygodnie oraz jeden dzien
przed terminem wygasniecia certyfikacji. Podmioty, ktérych certyfikacja wygasta, sa usuwane
z wykazu DPF. Jak opisano w zalgczniku III do decyzji stwierdzajacej odpowiedni stopien
ochrony, na stronie internetowej DoC znajduje si¢ specjalna sekcja zawierajagca wykaz
amerykanskich podmiotow, ktore nie sg juz aktywnymi uczestnikami, wraz z informacjami
o powodach ich usunigcia zwykazu (np. wygasniecie lub wycofanie si¢) (,,wykaz
nieaktywnych podmiotow”). Gdy powodem usunigcia podmiotow z wykazu DPF jest to, ze
pozwolity one na wygasniecie certyfikacji, DoC kontaktuje si¢ ztymi podmiotami, aby
potwierdzi¢, czy zamierzaja si¢ wycofa¢ albo czy planujg uzyska¢ ponowna certyfikacje.
W tym drugim przypadku DoC weryfikuje, czy w okresie wygasnigcia podmioty stosowaly
zasady DPF wobec danych osobowych otrzymanych w ramach DPF, oraz wyjasnia, jakie kroki
podejma w celu rozwigzania nierozstrzygnigtych kwestii opdzniajacych ponowng certyfikacje.
Jezeli przedsigbiorstwa powiadomig DoC o checi wycofania si¢ z DPF, DoC wymaga od nich
potwierdzenia, czy zwrdca lub usung dane otrzymane w ramach DPF, czy zatrzymaja je i beda
nadal stosowa¢ zasady DPF do takich danych (co nalezy potwierdza¢ corocznie) albo czy
zatrzymaja je 1 wprowadza inne zabezpieczenia (takie jak standardowe klauzule umowne
przyjete przez Komisje¢ Europejska).

Z informacji zwrotnych otrzymanych od stowarzyszen branzowych 1 przedsigbiorstw wynika,
ze przedsigbiorstwa posiadajace certyfikacj¢ DPF podjely szereg krokéw w celu zapewnienia
zgodnos$ci z zasadami DPF. Na przyktad w celu zapewnienia zgodnoS$ci z zasadg dotyczgcg
ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci podmioty przeprowadzily
kontrole wewnetrzne w formie samooceny lub zewnetrznego przegladu zgodnosci.
Przedstawiciele dwoéch niezaleznych mechanizméw ochrony prawnej sektora prywatnego,
ktorzy uczestniczyli w spotkaniu przegladowym, wyjasnili, ze mechanizmy zapewniaja
zewngtrzny przeglad zgodnos$ci poprzez analiz¢ polityki ochrony prywatnosci. W przypadku
jednego z tych mechanizméw wyjasniono dodatkowo, ze w jego ramach przeprowadza si¢
audyty oraz wyrywkowe kontrole, koncentrujac si¢ na zasadach dostepu, wyboru i dalszego
przekazywania danych. Ponadto certyfikowane przedsigbiorstwa opracowaly wewnetrzne
programy zgodno$ci 1mechanizmy nadzoru, przeszkolily pracownikow, wdrozyty
mechanizmy umozliwiajgce osobom fizycznym korzystanie z przystugujacych im praw,
przeprowadzily oceny wptywu na prywatnos¢ oraz dokonaty przegladu istniejgcych umow.

2.1.2. Monitorowanie  zgodnosci,  falszywe  oswiadczenia o0 uczestnictwie
1 egzekwowanie przepisOw

W ramach DPF DoC jest odpowiedzialny za monitorowanie zgodnosci z zasadami DPF przy
uzyciu réznych narzedzi, wtym kontroli zurzgdu (z wlasnej inicjatywy), kontroli
wyrywkowych ad hoc 1kwestionariuszy dotyczacych zgodno$ci. Dziatania te obejmuja
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wyszukiwanie falszywych oswiadczen o uczestnictwie w przedmiotowych ramach, na
przyktad poprzez wyszukiwanie w internecie’®, i reagowanie na takie falszywe oéwiadczenia.

Aby monitorowac przestrzeganie zasad przez przedsi¢biorstwa objete DPF, DoC polegat
glownie na  doraznych  wyszukiwaniach  w internecie  ikontrolach  mediéw
(spotecznosciowych) w ciggu ostatniego roku. DoC poinformowat, ze w tym pierwszym roku
nie wykrylt problemoéw zwigzanych z przestrzeganiem zasad DPF inie zglosit Zadnych
przedsigbiorstw do FTC Iub DoT wcelu podjecia ewentualnych czynnosci stuzacych
egzekwowaniu przepisow. Utworzyl rowniez specjalny punkt kontaktowy w celu utatwienia
wspotpracy zorganami ochrony danych oraz przyjmowania skarg od osob fizycznych
1 zgloszen od innych organow (np. organdéw ochrony danych lub FTC). W ciagu ostatniego
roku nie wplynety jednak zadne zgloszenia ani skargi. Podczas gdy w pierwszym roku
funkcjonowania DPF skoncentrowano si¢ na ustanowieniu ram i procesie certyfikacji, DoC
wyjasnit podczas spotkania przegladowego, ze planuje przeprowadza¢ kontrole zgodnosci
W sposoOb zautomatyzowany, aby byly bardziej systematyczne, i obecnie opracowuje niezbedne
do tego narzedzia informatyczne.

Komisja przyjmuje do wiadomosci, ze w pierwszym roku DoC musial skoncentrowaé swoje
wysitki na ustanowieniu ram 1 procesu certyfikacji. W przysztosci wazne jest, aby DoC
zintensyfikowat dziatania majace na celu monitorowanie i sprawdzanie zgodnos$ci z zasadami,
co jest konieczne do zapewnienia stalego wysokiego poziomu zgodno$ci zramami
i wykrywania przypadkéw wymagajacych dalszych czynnosci stuzacych egzekwowaniu
przepisow, w tym ewentualnych falszywych o$wiadczen przedsigbiorstw o uczestnictwie.
W zwiazku z tym Komisja z zadowoleniem przyjmuje fakt, ze DoC potwierdzit swdj zamiar
opracowania 1 stosowania (zautomatyzowanych) narzedzi w celu skuteczniejszego i1 bardziej
systematycznego identyfikowania kwestii zwigzanych ze zgodnoscig 1 fatlszywych
o$wiadczen, oraz jest zdania, ze dzialanie to powinno stanowi¢ czes$¢ szerszych wysitkow na
rzecz wigkszego wykorzystania roznych narzedzi, ktorymi dysponuje (np. kontroli
wyrywkowych, kwestionariuszy dotyczacych przegladu zgodno$ci, wnioskéw o udzielenie
informacji  itp.), wtym wcelu weryfikacji zgodnoSci z okreslonymi wymogami
w ramach DPF®,

Podmioty objete DPF podlegaja jurysdykcji FTC 1 DoT. Podczas spotkania przegladowego
DoT potwierdzil, ze wdrozono wszystkie procesy, aby umozliwi¢ podjg¢cie odpowiednich
czynnosci stuzacych egzekwowaniu przepisow. Wyjasnit rowniez, ze do DPF przystapito
bardzo niewiele przedsiebiorstw podlegajacych jego jurysdykcji (tj. kilku posrednikow
sprzedazy biletow, ale ani jedna linia lotnicza). FTC potwierdzita, ze systematycznie kontroluje
naruszenia DPF w kazdym ze swoich dochodzen w zakresie ochrony prywatnosci. Do tej pory
FTC nie otrzymata zadnych zgloszen od innych organéw. FTC otrzymata kilka skarg,
w ktorych wspomniano DPF, chociaz dwie z nich dotyczyty przedsigbiorstw znajdujacych sig¢
w ,wykazie nieaktywnych podmiotow”, dwie dotyczyly przedsiebiorstw, ktére nie
uczestniczyly w ramach, a jedna nie dotyczyta danych osobowych przekazywanych z UE. Do
czasu powstania niniejszego sprawozdania FTC nie wydata decyzji stuzacych egzekwowaniu

14 Zob. zatacznik I1I do decyzji stwierdzajacej odpowiedni stopief ochrony. Falszywe o$§wiadczenia moga pojawié
si¢ na przyktad wtedy, gdy przedsigbiorstwo twierdzi, ze uczestniczy w DPF i albo nigdy nie rozpoczgto procesu
certyfikacji, albo rozpoczeto go, ale nie zakonczylto lub pozwolito na wygasniecie swojej certyfikacji.

15 Na przyktad w odniesieniu do dalszego przekazywania danych, korzystajac z mozliwosci przewidzianej
w zasadzie DPF 3 lit. b), aby zwrdcié si¢ o streszczenie lub poswiadczong kopie odpowiednich postanowien
dotyczacych prywatno$ci zawartych w umowach dotyczacych dalszego przekazywania danych.
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zgodnosci z DPF, chociaz potwierdzita, ze kilka przedsigbiorstw posiadajacych certyfikacje
DPF jest obecnie objetych dochodzeniem.

Komisja z zadowoleniem przyjmuje fakt, ze FTC systematycznie kontroluje naruszenia DPF
we wszystkich dochodzeniach w zakresie ochrony prywatno$ci. Poniewaz stala skutecznos¢
DPF zalezy od ich solidnego egzekwowania, oczekuje si¢, ze FTC bedzie w dalszym ciggu
wykonywa¢ swoje uprawnienia dochodzeniowe w ramach DPF, w tym poprzez proaktywne
prowadzenie akcji kontrolnych koncentrujagcych si¢ na przestrzeganiu okreslonych
wymogow DPF lub na niektorych sektorach.

2.1.3. Rozpatrywanie skarg

DPF zapewniaja osobom fizycznym z UE ro6zne mozliwo$ci skorzystania z mechanizmu
ochrony prawnej w przypadku nieprzestrzegania zasad DPF przez certyfikowane podmioty?®.
Dziatania te obejmuja dazenie do rozwigzania sprawy poprzez bezposredni kontakt
z podmiotem objetym DPF, ktory musi udzieli¢ odpowiedzi pokrzywdzonej osobie w ciggu 45
dni. Osoby fizyczne moga rowniez wnie$¢ skarge do niezaleznego mechanizmu ochrony
prawnej wyznaczonego przez podmiot w celu zbadania 1 rozstrzygnigcia skarg. W zalezno$ci
od okolicznos$ci moze to by¢ organ zajmujacy si¢ alternatywnym rozstrzyganiem sporow albo
organ ochrony danych'’. Ponadto w przypadku, gdy zaden z pozostatych dostepnych §rodkow
odwotawczych nie przyniost zadowalajacego rozstrzygnigcia skargi osoby, ktorej dane
dotycza, osoby fizyczne moga podda¢ sprawe pod arbitraz panelu DPF UE-USA w ramach
mechanizmu ochrony prawnej ostatniej szansy.

2.1.3.1.  Rozpatrywanie skarg przez przedsiebiorstwa

Z odpowiedzi udzielonych przez stowarzyszenia branzowe 1 przedsigbiorstwa na
kwestionariusze przestane przez Komisj¢ wynika, ze przedsigbiorstwa posiadajace certyfikacje
DPF otrzymatly bardzo niewiele skarg od osob fizycznych dotyczacych nieprzestrzegania
zasad DPF, a niektore nie otrzymaly ich wcale. Jednocze$nie przedsigbiorstwa wprowadzity
rézne  mechanizmy 1inarzedzia umozliwiajagce osobom  fizycznym  korzystanie
z przystugujacych im praw 1iskladanie skarg, wtym za posrednictwem formularzy
internetowych, poczty elektronicznej 1 telefonu.

2.1.3.2.  Niezalezne mechanizmy ochrony prawnej (IRM)

Informacje zwrotne otrzymane podczas spotkania przegladowego oraz informacje przekazane
przez stowarzyszenia branzowe wskazuja, ze zlozono bardzo niewielkg liczbg skarg do
niezaleznych mechanizmow rozstrzygania sporow. Niezalezne mechanizmy ochrony prawnej
wybrane przez przedsigbiorstwa to BBB National Programs, JAMS, TRUSTe i VeraSafe. W
DPF wymaga si¢, aby niezalezne mechanizmy ochrony prawnej publikowaly roczne
sprawozdanie zawierajace zagregowane dane statystyczne dotyczace korzystania z ich ustug
rozstrzygania sporow. W momencie przyjmowania niniejszego sprawozdania wszystkie
zainteresowane niezalezne mechanizmy ochrony prawnej opublikowaly swoje sprawozdania

rocznel®.

16 Zob. sekcja 2.4 decyzji stwierdzajacej odpowiedni stopien ochrony.

17 Podmioty objete DPF sg zobowigzane do wspétpracy przy badaniu i rozstrzyganiu skarg przez organ ochrony
danych, jezeli dotycza one przetwarzania danych o zasobach ludzkich gromadzonych w kontek$cie stosunku
pracy albo jezeli dany podmiot dobrowolnie poddat si¢ nadzorowi organéw ochrony danych.

18 ANA — https://www.ana.net/content/show/id/accountability-dpf-consumers;

BBB National Programs — https://assets.bbbprograms.org/docs/default-source/eu-privacy-
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Ponadto podczas spotkania przegladowego BBB 1 VeraSafe przedstawily szczegotowe
prezentacje swojej dziatalno$ci w ostatnim roku. Zgtosity, ze liczba uczestnikow biznesowych
wybierajacych ich ustugi wzrosta w porownaniu z poprzednimi ramami, i wspomniaty, ze
otrzymaly pewna liczbe skarg, chociaz zdecydowana wigkszo$¢ z nich nie kwalifikowata sig¢
do rozstrzygnigcia. Przyktadowo, mechanizm BBB otrzymat 87 skarg od osob fizycznych z
UE, przy czym tylko dwie znich kwalifikowaly si¢ do rozstrzygnigcia. Cho¢ zgodnie
z wyjasnieniem BBB skargi sg rozpatrywane $rednio w ciggu 5 dni roboczych, te dwie skargi
zostaly ostatecznie zamknigte zpowodu braku odpowiedzi ze strony osob fizycznych.
Mechanizm VeraSafe otrzymat 26 skarg, z ktorych szes¢ kwalifikowato si¢ do rozstrzygnigcia.
Dwie z nich, dotyczace wnioskow o dostgp do danych oraz ich usunigcie, rozpatrzono je
pozytywnie, dwie nadal oczekuja na rozpatrzenie, a dwie ostatnie wycofano lub zamkni¢to
z powodu braku odpowiedzi ze strony osoby fizycznej. Oba niezalezne mechanizmy ochrony
prawnej wyjasnity, ze daza do udzielenia odpowiedzi na skargi w jezyku danej osoby fizycznej.

Przedsigbiorstwa objete DPF, ktore przetwarzaja dane o zasobach ludzkich przekazywane z
UE, musza wybra¢ organy ochrony danych UE jako swoje niezalezne mechanizmy ochrony
prawnej dla tych danych, podczas gdy w przypadku innych rodzajéw danych osobowych
przekazywanych w oparciu o DPF przedsiebiorstwo objete DPF moze dobrowolnie wybraé
unijne organy ochrony danych jako swoje niezalezne mechanizmy ochrony prawnej. W istocie
ponad potowa przedsiebiorstw certyfikowanych na podstawie DPF opowiedziata si¢ w czasie
przegladu za tym rozwiazaniem'®, co daje powody do zadowolenia. Od czasu przyjecia decyzji
stwierdzajacej odpowiedni stopieh ochrony EROD przyjeta regulamin wewngtrzny
,hieformalnego panelu unijnych organdéw ochrony danych”. Panel jest odpowiedzialny za
udzielanie wiazacych wskazowek amerykanskim podmiotom w zwigzku
z nierozstrzygnietymi skargami osob fizycznych dotyczacymi postugiwania si¢ danymi
osobowymi, ktore zostaly przekazane z UE w ramach DPF. Zgodnie z regulaminem panel
sktada si¢ z jednego organu ochrony danych dziatajagcego jako gléwny organ ochrony danych
oraz innych wyznaczonych organéw ochrony danych dziatajacych jako podmioty wspdlnie
dokonujace przegladu®. Panel udziela wigzacych wskazowek w ciagu 60 dni od otrzymania
skargi w ramach DPF. EROD opublikowata réwniez wzér formularza skargi na potrzeby

shield/dpf periodicalreport 072024.pdf; ICDR — AAA — https://go.adr.org/rs/294-SFS-
516/images/Data%?20Privacy%20Framework%20IRM%20Program%?20Report%202023 -
2024%20FINAL.pdf?version=0;
Insights Association —
https://www.insightsassociation.org/Portals/INSIGHTS/Insights%20Association%20DPF%20Services%20Progr
am%202024%20Annual%20Report_Final 1.pdf;
JAMS - https://www.jamsadr.com/files/Uploads/Documents/2024-Annual-Report-DPF-Cases.pdf;
Privacy Trust DPF Services —
https://privacytrust.com/fserve/PrivacyTrust Dispute Resolution Report 2023 2024.pdf;
TRUSTe Dispute Resolution —https://trustarc.com/wp-content/uploads/2024/07/2024-Independent-Recourse-
Mechanism-Annual-Report.pdf;
Verasafe — https://verasafe.com/wp-content/uploads/2020/06/VeraSafe-DPF-Dispute-Resolution-Program-
Annual-Report-2024.pdf.
19 Wkrotce po dacie spotkania przegladowego na stronie internetowej DPF wskazano, ze dla 1 511 z2 892
uczestnikow funkcje mechanizmu ochrony prawnej pelni unijny organ ochrony danych.
20 17 kwietnia 2024 r. EROD przyjeta regulamin wewnetrzny ,,nieformalnego panelu unijnych organéw ochrony
danych” zgodnie zramami ochrony danych UE-USA. Jest on dostgpny pod adresem:
https://www.edpb.europa.eu/system/files/2024-04/dpf rules-of-procedure_informal-panel-dpas_en.pdf.
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sktadania skarg do organéw ochrony danych??, a takze odpowiedzi na pytania w sprawie DPF,
ktore sg czesto zadawane przez osoby fizyczne?? i przedsiebiorstwa?® z UE. Do czasu przegladu
panel nie otrzymat zadnych skarg.

2.1.3.3.  Wigzgcy mechanizm arbitrazowy

Do zarzadzania wigzacym mechanizmem arbitrazowym DoC wybrat Miedzynarodowe
Centrum Rozstrzygania Sporéw (ICDR), ktore jest miedzynarodowym oddziatem
Amerykanskiego Stowarzyszenia Arbitrazowego. Po przyjeciu decyzji stwierdzajacej
odpowiedni stopien ochrony DoC wraz z Komisjg wybrat 11 arbitréw posiadajacych
doswiadczenie w dziedzinie ochrony prywatnos$ci, reprezentujacych rézne sektory, w tym
sadownictwo polubowne, sadownictwo panstwowe, $rodowisko akademickie oraz
spoteczenstwo obywatelskie?®. Przyjeto takze regulamin arbitrazowy?® panelu DPF oraz
kodeks postepowania arbitrow?®, ktore sa dostepne na stronie internetowej ICDR. Do czasu
przegladu Zadna osoba fizyczna z UE nie uruchomita jeszcze mechanizmu arbitrazowego.

2.1.4. Wytyczne, wspodlpraca i podnoszenie §wiadomosci

Od czasu wejscia w zycie DPF DoC prowadzi rézne dzialania zwigzane z podnoszeniem
$wiadomosci, organizujac seminaria wyjazdowe, webinaria i konferencje, docierajac do
stowarzyszen branzowych 1 nawigzujac bezposrednie kontakty z ponad 3 000 przedsigbiorstw
w celu przekazania informacji na temat DPF. Opublikowat rowniez wytyczne, w tym w formie
odpowiedzi na najcz¢sciej zadawane pytania, skierowane do osob fizycznych, atakze do
przedsiebiorstw z UE i USA%’. EROD opracowata z kolei formularze skarg i odpowiedzi na
najcze$ciej zadawane pytania o0sOb fizycznych 1 przedsigbiorstw. Réwniez Komisja
opublikowala odpowiedzi na pytania oraz arkusz informacyjny na temat DPF, gdy przyjeta
decyzje stwierdzajaca odpowiedni stopien ochrony?,

Jednoczes$nie ze spotkania przegladowego wynika, ze konieczne sg dalsze dziatania w celu
zwigkszenia  $wiadomosci  wsrdod osob  fizycznych i przedstawienia wytycznych
przedsigbiorstwom. Informacje otrzymane od przedsigbiorstw i niezaleznych mechanizmow
ochrony prawnej oraz bardzo mata liczba skarg wskazuja, ze osoby fizyczne nie zawsze sa
swiadome swoich praw lub mechanizméw umozliwiajacych korzystanie znich. Podczas
spotkania przegladowego DoC wyrazil zainteresowanie wspotpraca z unijnymi organami
ochrony danych w celu zwigkszenia $wiadomosci na temat ram wsrod osob fizycznych z UE.
Komisja zachgca do podejmowania takich inicjatyw, a takze podejmuje kroki w celu lepszego
informowania o0sob fizycznych, w tym zamieszcza na swojej stronie internetowej dodatkowe

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
template-complaint-form pl.

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
fag-european-individuals pl.

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
fag-european-businesses pl.

24 https://go.adr.org/DPF_Arbitrator Bios.html.

%5 https://go.adr.org/rs/294-SFS-516/images/IC.DR-AAA _EU-US DPF_AnnexI Arbitration Rules.pdf.
https://go.adr.org/rs/294-SFS-516/images/Code_of Conduct for Arbitrators_Appointed to EU-
US_DPF_AnnexI Arbitrations.pdf.

27 Zob. np. https://www.dataprivacyframework.gov/US-Businesses.

28 https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/eu-us-

data-transfers pl.
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informacje na temat DPF, na przykiad w postaci linkéw 1 odniesien do odpowiednich
wytycznych przyjetych przez EROD, DoC i inne organy Standéw Zjednoczonych.

Jezeli chodzi o wytyczne dotyczace zasad DPF, przedstawiciele EROD uzgodnili podczas
spotkania przegladowego, ze w nadchodzacych miesigcach beda wspotpracowaé w celu
doprecyzowania pojecia ,,danych o zasobach ludzkich” w ramach DPF oraz szczegdétowych
obowigzkéw majacych zastosowanie do przetwarzania takich danych. Przeanalizowano rézne
elementy, ktore nalezy uwzgledni¢ w takich wytycznych. Na przyktad wytyczne te moglyby
dotyczy¢ realnych scenariuszy, w ktorych dane pracownikow maja by¢ przetwarzane w ramach
DPF (np. przez dostawce ustug w chmurze), 1 wyjasnia¢ na ich przyktadzie, ktore obowigzki
zwigzane z DPF maja zastosowanie. Ponadto wytyczne moglyby sugerowac
przedsigbiorstwom, ktére otrzymujg dane pracownikow bedacych osobami fizycznymi z UE
(ale niekoniecznie wykorzystuja takie dane w konteks$cie stosunku pracy), aby wybraty panel
organu ochrony danych jako swoj niezalezny mechanizm ochrony prawnej. Dzigki temu takie
osoby fizyczne bgda mogly zwréci¢ si¢ do organu, ktory jest im bliski i — w stosownych
przypadkach — lepiej zaznajomiony z obowigzujacymi przepisami krajowymi majacymi
zastosowanie do danych o zasobach ludzkich.

Ponadto szczegdlnym aspektem, w przypadku ktorego celowe jest wydanie wigkszej liczby
wytycznych (co wynika m.in. z informacji otrzymanych od stowarzyszen branzowych), sa
wymogi DPF dotyczace dalszego przekazywania danych. DoC wskazal rdwniez, Zze warto
byloby zbadac¢, czy niektore sektory mogg skorzysta¢ z dodatkowych wytycznych dotyczacych
stosowania zasad DPF w ich dziatalnosci, np. w badaniach z dziedziny zdrowia i w ustugach
finansowych.

Komisja zzadowoleniem przyjmuje gotowo$¢ obu stron do opracowania wytycznych
1 oczekuje, ze prace nad wyzej wymienionymi zagadnieniami rozpoczng si¢ wkrotce.

Jezeli chodzi o kwestie ogélne, ustanowiono szereg mechanizméw w celu zapewnienia
wymiany informacji 1 wspotpracy migdzy organami Stanéw Zjednoczonych a organami
ochrony danych, w tym poprzez wyznaczenie specjalnych punktéw kontaktowych w ramach
FTC 1 DoC w celu rozpatrywania zapytan 1 zgtoszen ze strony organow ochrony danych.

2.1.5. Istotne zmiany w systemie prawnym Standéw Zjednoczonych

Od czasu przyjecia decyzji stwierdzajacej odpowiedni stopien ochrony zaszedt szereg zmian
w amerykanskich ramach prawnych w dziedzinie ochrony prywatnos$ci: legislacyjnych,
regulacyjnych 1w orzecznictwie. Zasadniczo wskazuja one na wigkszg zbiezno$¢ miedzy
podejsciem UE i USA do niektdorych wyzwan zwigzanych z ochrong prywatnosci, w tym
poprzez stosowanie podobnych poje¢ prawnych. Niektore ztych zmian sg w toku 1beda
wymagaty dalszego monitorowania.

Na szczeblu federalnym prezydent wydat szereg rozporzadzen wykonawczych, ktore sg istotne
dla  wykorzystywania  danych  osobowych. W szczegdlno$ci  rozporzadzenie
wykonawcze 14117 zdnia 28 lutego 2024 1.?° zakazuje transakcji obejmujacych niektore
kategorie wrazliwych danych osobowych (np. dane dotyczace zdrowia, identyfikatory
biometryczne, dane genomowe cztowieka) z podmiotami w niektorych ,,panstwach budzacych

2 https://www.federalregister.gov/documents/2024/03/01/2024-04573/preventing-access-to-americans-bulk-

sensitive-personal-data-and-united-states-government-related.
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obawy”®® lub ogranicza takie transakcje. Nakazano w nim prokuratorowi generalnemu
przedstawienie wniosku dotyczacego regulacji — ktorego w chwili przyjecia niniejszego
sprawozdania jeszcze nie wydano — okreslajacych szczegotowo sposob wdrozenia tego
rozporzadzenia wykonawczego. Ponadto rozporzadzenie wykonawcze 14110 z dnia
30 pazdziernika 2023 r. w sprawie sztucznej inteligencji®® ktadzie nacisk na rozwdj
bezpiecznej i godnej zaufania sztucznej inteligencji. Zobowigzano w nim kilka agencji
federalnych do opracowania norm bezpieczenstwa zwigzanych ze sztuczng inteligencjg
i wytycznych wtym zakresie, dotyczacych m.in. konkretnych zagrozen dla ochrony
prywatnosci i technik ochrony prywatnosci w kontekscie sztucznej inteligencji.

Jezeli chodzi o prace legislacyjne, chociaz w ostatnich latach w Kongresie przedstawiono
projekty federalnych ustaw o ochronie prywatnosci, od lipca 2024 r. 20 stanow USA przyjeto
kompleksowe ustawy dotyczace ochrony prywatnosci, a w o$miu stanach ustawy te weszly
w zycie: w Kalifornii, Kolorado, Oregonie, Wirginii, Connecticut, Utah, Teksasie i Florydzie.
Ponadto 17 stanéw USA przyjeto przepisy dotyczace zautomatyzowanego przetwarzania (lub
przynajmniej niektorych jego form) i ogdlnie dopuszczajace mozliwos¢ korzystania z klauzuli
opt-out w odniesieniu do niektorych rodzajéw podejmowania decyzji w oparciu o
,,proﬁlowanie”32.

Jezeli chodzi o zmiany w orzecznictwie, kilku przedstawicieli spoteczenstwa obywatelskiego
zwrocito uwage na niedawny wyrok Sadu Najwyzszego w sprawie Loper Bright Enterprises
przeciwko Raimondo (z 28 czerwca 2024 r.). Wyrok ten jest sprzeczny z wczesniejszym
orzecznictwem dotyczacym doktryny ,,Chevron”, zgodnie zktora sady stosuja zasade
poszanowania uzasadnionej interpretacji prawa przez organ regulacyjny w przypadku
niejednoznacznosci prawa egzekwowanego przez ten organ. W szczeg6élnosci niektdre
organizacje pozarzadowe wyrazity obawy co do wptywu tego orzeczenia Sadu Najwyzszego
na uprawnienia decyzyjne FTC w dziedzinie ochrony prywatnosci, uznajac jednoczesnie, ze
orzeczenie to moze nie mie¢ wplywu lub mie¢ ograniczony wplyw na uprawnienia
wykonawcze FTC. Na spotkaniu przegladowym FTC poinformowala, Zze jest jeszcze za
wczesnie, aby pozna¢ doktadne konsekwencje wydania tego wyroku. Jednocze$nie wyjasnita,
ze tworzenie przepisoOw przez FTC odbywa si¢ na podstawie ustawy o FTC, ktorej przepisy

30 Wsrod nich znalazty sie — zgodnie z propozycja prokuratora generalnego zawarta w wydanym 3 maja 2024 r.
obwieszczeniu — Chiny, Kuba, Hongkong iMakau, Iran, Korea Poélnocna i Wenezuela. Zob.
https://www.federalregister.gov/documents/2024/03/05/2024-04594/national-security-division-provisions-
regarding-access-to-americans-bulk-sensitive-personal-data-and.

8 https://www.federalregister.gov/documents/2023/11/01/2023-24283/safe-secure-and-trustworthy-
development-and-use-of-artificial-intelligence.

%2 Pomimo rdéznic w rozumieniu tego pojecia w poszczegodlnych stanach ,profilowanie” jest zasadniczo
definiowane jako dowolna forma zautomatyzowanego przetwarzania danych osobowych w celu oceny, analizy
lub przewidywania osobistych aspektow zwiagzanych =z sytuacja ekonomiczng, zdrowiem, osobistymi
preferencjami, zainteresowaniami, wiarygodnoscia, zachowaniem, lokalizacja lub przemieszczaniem si¢
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Zazwyczaj konsumenci moga zrezygnowac
z profilowania. Nastgpujace stany opracowatly przepisy dotyczace profilowania: Kolorado (Colo. Rev. Stat. Ann.
§ 6-1-1306), Connecticut (Conn. Gen. Stat. Ann. § 42-518), Delaware (Del. Code Ann. tit. 6, § 12D-104), Floryda
(Fla. Stat. Ann. § 501.705), Indiana (Ind. Code Ann. § 24-15-3-1), Kentucky (Ky. Rev. Stat. Ann. § 367.3615),
Maryland (Maryland Online Data Privacy Act of 2024, uchwalona 9 maja 2024 r.), Minnesota (Minn. Stat. Ann.
§ 3250.07), Montana (Mont. Code Ann. § 30-14-2808), Nebraska (Neb. Rev. Stat. Ann. § 87-1107), New
Hampshire (N.H. Rev. Stat. Ann. § 507-H:4), New Jersey (N.J. Stat. Ann. § 56:8-166.8), Oregon (Or. Rev. Stat.
Ann. § 646A.574), Rhode Island (Rhode Island Data Transparency and Privacy Protection Act, uchwalona 29
czerwca 2024 r.), Tennessee (Tenn. Code Ann. § 47-18-3304), Teksas (Tex. Bus. & Com. Code Ann. § 541.051)
oraz Virginia (Va. Code Ann. § 59.1-577).
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roznig si¢ od tych obowigzujacych inne organy administracyjne, a doktryna ,,Chevron” ma
wich przypadku mniejsze znaczenie. W zwigzku ztym niedawny wyrok moze mieé
ograniczony wplyw na ten obszar.

Ponadto FTC poinformowata o ostatnich zmianach w swoim podej$ciu do zautomatyzowanego
przetwarzania i sztucznej inteligencji. Chodzi tu miedzy innymi o przyj¢cie, wspolnie z innymi
organami egzekwowania prawa, o$wiadczenia przeciwko dyskryminacji i stronniczo$ci
w zautomatyzowanych systemach®, atakze o szereg czynnosci stuzacych egzekwowaniu
przepiséw, w ktorych FTC skupia si¢ miedzy innymi na przejrzystosci, uczciwosci
zautomatyzowanego przetwarzania imozliwosci kwestionowania wynikoOw przez osoby
fizyczne. Najbardziej znaczacym przypadkiem w tym kontekscie jest decyzja FTC przeciwko
Rite Aid z marca 2024 r., w ktorej nalozono pigcioletni zakaz wykorzystywania przez te firme
technologii rozpoznawania twarzy do celow bezpieczenstwa’t, W szczegdlnosci FTC
stwierdzila, ze Rite Aid nie podjeta racjonalnych $rodkéw w celu zapobiezenia blednym
wynikom i poinformowania konsumentéw o stosowanej technologii. Jezeli chodzi o kwestie
ogoblne, podczas spotkania przegladowego FTC omowita swoje biezace priorytety, a zwlaszcza
obszary, ktore jej zdaniem zastuguja na bardziej proaktywne podej$cie do egzekwowania
prawa w przyszlosci. Sa to ochrona danych wrazliwych (np. danych dotyczacych zdrowia,
danych biometrycznych, geolokalizacji)®®, ochrona dziecka® i nieletnich w internecie oraz
bezpieczenstwo danych®.

Komisja bedzie nadal uwaznie §ledzi¢ te i inne wydarzenia w USA, w szczeg6lnosci wszelkie
dalsze dziatania na rzecz kompleksowej federalnej ustawy o ochronie prywatno$ci oraz
ewentualny wplyw niedawnego orzecznictwa Sadu Najwyzszego na role FTC w obszarze
ochrony prywatnosci.

Komisja z zadowoleniem przyjmuje informacje przekazane przez FTC na temat jej ostatnich
czynnos$ci stuzacych egzekwowaniu przepisow, a takze biezacych priorytetow, ktore w duzej
mierze odpowiadajg trendom 1 priorytetom w zakresie egzekwowania ochrony danych
w Europie. FTC bierze réwniez aktywny udzial w sieci zrzeszajacej panstwa korzystajace
zunijnej decyzji stwierdzajacej odpowiedni stopien ochrony, ktérg Komisja zainicjowata
w marcu 2024 1.3 Taka zwickszona zbiezno$¢ dziatan powinna zachecaé i utatwia¢ $cislejsza

33 https:/files.consumerfinance.gov/f/documents/cfpb_joint-statement-enforcement-against-discrimination-bias-

automated-systems 2023-04.pdf.

34 https://www.ftc.gov/legal-library/browse/cases-proceedings/2023190-rite-aid-corporation-ftc-v.

3 Zob. np. niedawne zarzagdzenie FTC przeciwko X-Mode za sprzedaz i udostepnianie wrazliwych informacji
o lokalizacji (https://www.ftc.gov/system/files/ftc_gov/pdf/X-ModeSocialDecisionandOrder.pdf) oraz przeciwko
Monument w sprawie ujawniania wrazliwych danych dotyczacych zdrowia stronom trzecim w celach
marketingowych (https://www.ftc.gov/system/files/ftc_gov/pdf/MonumentOrderFiled.pdf).

36 Na przyktad FTC ogtosita niedawno dochodzenie, ktore doprowadzito do ztozenia pozwu przeciwko Tik Tokowi
ijego spolce dominujacej, Bytedance, w zwiazku z domniemanym naruszeniem prawa o ochronie prywatnosci
dzieci. Zarzuca si¢, ze obie spotki nie spetnity wymogu powiadomienia iuzyskania zgody rodzicow przed
zebraniem i1 wykorzystaniem danych osobowych od dzieci ponizej 13. roku zycia (https://www.ftc.gov/news-
events/news/press-releases/2024/08/ftc-investigation-leads-lawsuit-against-tiktok-bytedance-flagrantly-
violating-childrens-privacy-law).

37 Zob. przeglad ostatnich czynnosci stuzacych egzekwowaniu przepisow w publikacji FTC z 2023 r. ,,Privacy
and Data Security Update”. https://ec.europa.eu/commission/presscorner/detail/en/mex_24 1307.

38 Zob. https:/ec.europa.eu/commission/presscorner/detail/pl/mex_24 1307. Rezultatem spotkania w marcu
2024 r. byla decyzja o zorganizowaniu serii sesji tematycznych. Pierwsza z nich odbyta sie w lipcu 2024 r.
i koncentrowala si¢ na opracowaniu narzedzi, ktére moga pomaga¢ matym i $rednim przedsigbiorstwom
W przestrzeganiu przepiséw dotyczacych ochrony prywatnosci.
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wspotprace miedzy organami ochrony prywatnosci po obu stronach Atlantyku, zwlaszcza
w kwestiach istotnych dla funkcjonowania DPF.

2.2. Aspekty zwiagzane z dostegpem do danych osobowych przekazywanych na
podstawie ram ochrony danych UE-USA iich wykorzystywaniem przez
amerykanskie organy publiczne

Decyzja stwierdzajaca odpowiedni stopien ochrony zawiera szczegdtowa ocene przepisOw
regulujacych gromadzenie i1 wykorzystywanie danych osobowych przekazywanych z UE do
przedsigbiorstw posiadajacych certyfikacje DPF przez amerykanskie organy publiczne,
w szczegolnosci do celow egzekwowania prawa karnego 1 bezpieczenstwa narodowego. Od
czasu przyjecia decyzji stwierdzajacej odpowiedni stopien ochrony, co potwierdzity wiadze
USA podczas spotkania przegladowego, w pierwszym roku obowigzywania DPF nie nastgpity
zadne istotne zmiany w zakresie ram prawnych majacych zastosowanie do dostepu do danych
do celow egzekwowania prawa lub do celow regulacyjnych. Z tego powodu ponizsze ustalenia
dotyczg jedynie zmian w dziedzinie bezpieczenstwa narodowego.

Wnhioski wyciggniete w decyzji stwierdzajacej odpowiedni stopien ochrony w zakresie dostgpu
agencji wywiadowczych do danych opierajg si¢ na analizie warunkéw i ograniczen majacych
zastosowanie do operacji rozpoznania radioelektronicznego prowadzonych przez kilka
odpowiednich organéw prawnych — w szczegolnosci na podstawie sekcji 702 ustawy
o kontroli wywiadu (FISA) irozporzadzenia wykonawczego 12333% uzupetnionych
i wzmocnionych  rozporzadzeniem wykonawczym 14086 w sprawie wzmocnienia
zabezpieczen w odniesieniu do dziatah Stanéw Zjednoczonych w zakresie rozpoznania
radioelektronicznego (rozporzadzenie wykonawcze 14086) przyjetym przez prezydenta
Stanéw Zjednoczonych 7 pazdziernika 2022 r. Zabezpieczenia okre§lone w rozporzadzeniu
wykonawczym 14086 majg zastosowanie do wszystkich dzialan Stanéw Zjednoczonych
w zakresie rozpoznania radioelektronicznego, niezaleznie od uprawnief,, na podstawie ktorych
takich dzialania sg prowadzone, i od miejsca ich prowadzenia, oraz chronig dane 0sob
niebedacych obywatelami ani rezydentami Stanéw Zjednoczonych (w tym Europejczykow)*.
W rozporzadzeniu wykonawczym 14086 ustanowiono rowniez nowy mechanizm dochodzenia
roszczen, za pomocag ktorego osoby fizyczne moga powotywaé si¢ na te wigzace
zabezpieczenia i je egzekwowac¢ w UE.

W kolejnych sekcjach opisano kroki podjete przez organy Standow Zjednoczonych od czasu
przyjecia decyzji stwierdzajacej odpowiedni stopien ochrony w celu zapewnienia zgodnosci
z rozporzadzeniem wykonawczym 14086, atakze istotne zmiany w odniesieniu do wyzej
wymienionych ram prawnych.

2.2.1. Istotne zmiany w amerykanskich ramach prawnych

% Inne $rodki, ktére mozna podjaé na mocy ustawy o kontroli wywiadu w odniesieniu do danych przekazywanych
z UE, to zindywidualizowany nadzor elektroniczny (sekcja 105 ustawy o kontroli wywiadu), przeszukanie
fizyczne (sekcja 302 ustawy o kontroli wywiadu), korzystanie z urzadzen rejestrujacych wybierane numery oraz
urzadzen S$ledzacych (sekcja 402 ustawy o kontroli wywiadu) oraz gromadzenie dokumentacji dotyczacej
prowadzonej dziatalnosci od niektérych przedsiebiorstw (przewoznikdéw publicznych, publicznych obiektow
noclegowych, wypozyczalni pojazdéw lub obiektow magazynowych, sekcja 501 ustawy o kontroli wywiadu).
Wspomniane rézne podstawy prawne szczegdtowo przeanalizowano w decyzji stwierdzajacej odpowiedni stopien
ochrony (motywy 142—152).

40 Wiecej informacji mozna znalez¢ w sekcji 3.2.1.2 decyzji stwierdzajacej odpowiedni stopien ochrony.
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2.2.1.1.  Wdrozenie rozporzgdzenia wykonawczego 14086 przez agencje
wywiadowcze

Ograniczenia 1 zabezpieczenia wprowadzone rozporzadzeniem wykonawczym 14086
uzupetniaja ograniczenia i zabezpieczenia przewidziane w sekcji 702 ustawy o kontroli
wywiadu i rozporzadzeniu wykonawczym 12333. Sg one wigzace dla wszystkich agencji
wywiadowczych 1 dodatkowo wdrozono je za pomocg polityk i procedur przyjetych przez
kazda agencje.

W ramach pierwszego przegladu wiadze Standéw Zjednoczonych potwierdzity, ze od czasu jego
przyjecia nie wprowadzono zadnych zmian w rozporzadzeniu wykonawczym 14086. Ponadto
wyjasniono, ze prezydent Stanéw Zjednoczonych nie skorzystal z uprawnienia przewidzianego
wsekcji 2 lit. b) pkt (i) ppkt B isekcji2 lit. b) pkt (ii)) ppkt C rozporzadzenia
wykonawczego 14086 w celu aktualizacji wykazu uzasadnionych celow, w jakich mozna
gromadzi¢ dane w wyniku rozpoznania radioelektronicznego, lub wykazu celéw, do ktérych
mozna wykorzystywaé¢ dane gromadzone hurtowo*. Aby okresli¢ bardziej szczegdtowe
priorytety wywiadowcze, w odniesieniu do ktoérych mozna faktycznie gromadzi¢ dane
z rozpoznania radioelektronicznego, w rozporzadzeniu wykonawczym 14086 wprowadzono
specjalng procedure. W szczeg6lnosci nalezy skonsultowaé si¢ z urzednikiem ds. ochrony
wolnos$ci obywatelskich Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (ODNI CLPO),
aby oceni¢ kazdy priorytet pod katem tego, czy 1) przyczynia si¢ on do realizacji co najmniej
jednego uzasadnionego celu wymienionego w rozporzadzeniu wykonawczym; 2) nie zostat on
zaprojektowany z my$la o gromadzeniu danych w wyniku rozpoznania radioelektronicznego,
ani nie przewiduje si¢, ze spowoduje on gromadzenie danych w wyniku rozpoznania
radioelektronicznego na potrzeby realizacji zakazanego celu wymienionego w rozporzadzeniu
wykonawczym oraz 3) zostal on okreslony po odpowiednim uwzglednieniu prywatnosci
i wolnosci obywatelskich wszystkich 0s6b*2. Podczas spotkania przegladowego ODNI CLPO
potwierdzit, ze dokonat przegladu priorytetdéw zaproponowanych przez Dyrektora Krajowych
Stuzb Wywiadowczych w ramach krajowych priorytetéw wywiadowczych z2023r.,
stwierdzit, ze spelniaja one powyzsze wymogi, 1przekazal swoje wnioski Dyrektorowi
Krajowych Stuzb Wywiadowczych (DNI), ktory z kolei przedtozyt prezydentowi priorytety do
zatwierdzenia. ODNI CLPO zorganizowal rowniez szkolenia na temat wymogow
rozporzadzenia wykonawczego 14086 dla czgsci wspolnoty wywiadowczej zaangazowanej
W opracowywanie priorytetow wywiadowczych.

Ponadto w ubiegtym roku organy Standéw Zjednoczone podjety dalsze praktyczne kroki w celu
wdrozenia rozporzadzenia wykonawczego 14086 w swojej codziennej dziatalnosci.
W szczeg6lnosci agencje wywiadowcze wprowadzily dalsze wewngetrzne polityki i wytyczne
dotyczace stosowania rozporzadzenia wykonawczego, na przyklad procesy wewngtrzne
(poprzez wewnetrzne wymogi dotyczace zezwolen, udokumentowane kontrole dostepu, tak
aby dostep do informacji miaty wytacznie osoby, ktore zostaly odpowiednio przeszkolone
i spetniaja niezbedne wymogi dotyczace misji, itp.) w celu zapewnienia, aby wymogoéw
dotyczacych konieczno$ci 1 proporcjonalnosci przestrzegano zaréwno w kontekscie

4l Te uzasadnione cele obejmuja na przyktad ochrone przed szpiegostwem, sabotazem, zamachem lub innymi
dziataniami wywiadowczymi prowadzonymi przez rzad innego panstwa, podmiot lub osobe z innego panstwa
badz w ich imieniu lub z ich pomoca; ochrong przed terroryzmem, braniem zakladnikéw i przetrzymywaniem
w niewoli 0s6b przez rzad innego panstwa, podmiot lub osobg¢ z innego panstwa badz w ich imieniu.
42 Sekcja 2 lit. b) pkt (iii) rozporzadzenia wykonawczego 14086.
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ukierunkowanego, jak i hurtowego gromadzenia danych*3. Ponadto przeprowadzono szkolenia
na temat rozporzadzenia wykonawczego 14086 dla pracownikéw roéznych agencji
wywiadowczych (np. NSA, CIA, FBI), wtym coroczne idorazne sesje szkoleniowe
organizowane przez ODNI CLPO oraz obowigzkowe szkolenia dla wszystkich nowych
pracownikOw  rozpoczynajacych prace w Urzedzie Dyrektora Krajowych Stuzb
Wywiadowczych.

Komisja zzadowoleniem przyjmuje rézne S$rodki wprowadzone w celu wdrozenia
1 zapewnienia zgodno$ci z rozporzadzeniem wykonawczym 14086. Jako ze zdobyto wigcej
doswiadczen  w zakresie  praktycznego stosowania zabezpieczen przewidzianych
w rozporzadzeniu wykonawczym, Komisja bylaby wdzigczna za mozliwo$¢ omodwienia
w przysztych  przegladach  konkretnych  przyktadow  stosowania  rozporzadzenia
wykonawczego w praktyce (przy jednoczesnym poszanowaniu majacych zastosowanie
wzgledow poufnosci).

2.2.1.2.  Ponowne zatwierdzenie sekcji 702 ustawy o kontroli wywiadu

Zgodnie z przepisami sekcji 702 ustawy o kontroli wywiadu dopuszcza si¢ mozliwosé
namierzania 0s6b niebedacych obywatelami ani rezydentami Stanéw Zjednoczonych, co do
ktorych istnieje uzasadnione podejrzenie, ze przebywaja poza terytorium Standw
Zjednoczonych w celu pozyskiwania zagranicznych danych wywiadowczych. Uzyskiwanie
danych odbywa si¢ na podstawie certyfikatow wydawanych corocznie i zatwierdzanych przez
Sad ds. Kontroli Wywiadu (FISC). W certyfikatach tych okre§lono konkretne kategorie
zagranicznych danych wywiadowczych, ktore majg by¢ gromadzone. 21 lipca 2023 r. ODNI
oglosit, ze wyrdznia si¢ trzy zatwierdzone certyfikacje na podstawie sekcji 702 ustawy
o kontroli wywiadu, obejmujace nastgpujace kategorie danych wywiadowczych: 1) rzady
obcych panstw 1podmioty powigzane, 2) zwalczanie terroryzmu oraz 3) zwalczanie
proliferacji**. Certyfikacje musza roéwniez zawieraé procedury ,namierzania” oraz
,minimalizacji”, ktore zostaly zatwierdzone przez Sad ds. Kontroli Wywiadu®.
W szczeg6lnosci ,,namierzanie” odbywa si¢ poprzez zwrdcenie si¢ do amerykanskich
przedsigbiorstw, ktére speiniajg definicje ,,dostawcy ustug tacznosci elektronicznej” zawartg
w ustawie o kontroli wywiadu, o ujawnianie danych pochodzacych z tacznosci elektronicznej
w odniesieniu do komunikatow wysytanych do lub z ,selektorow”, ktére identyfikuja
konkretne konto komunikacyjne, np. numer telefonu lub adres e-mail. Rzad Stanow
Zjednoczonych opublikowat szereg materialdéw dotyczacych sekcji 702 ustawy o kontroli
wywiadu w celu poinformowania opinii publicznej o funkcjonowaniu programéw nadzoru,
majacych zastosowanie wymogach 1 ochronie prywatnos$ci, a takze o roli Sadu ds. Kontroli
Wywiadu®®.

Ze wzgledu na klauzule wygasnigcia sekcja 702 ustawy o kontroli wywiadu miata wygasnac
z koncem 2023 r., chyba Ze ponownie zatwierdzi ja Kongres. Po tymczasowym ponownym

43Zob. komunikat prasowy https://www.intel.gov/ic-on-the-record-database/results/oversight/1278-odni-
releases-ic-procedures-implementing-new-safeguardsin-executive-order-14086, opublikowany 3 lipca 2023 r.

4 https://www.intelligence.gov/ic-on-the-record-database/results/1307-release-of-documents-related-to-the-
2023-fisa-section-702-certifications.

45 Takie procedury ograniczaja gromadzenie danych w odniesieniu do konkretnego celu wywiadu zagranicznego,
ograniczaja dostep do baz danych, w ktérych przechowywane sg informacje uzyskane na podstawie sekcji 702
ustawy o kontroli wywiadu (w tym poprzez kontrole dostgpu) oraz nakladaja ograniczenia dotyczace
wykorzystywania, zatrzymywania i rozpowszechniania takich informacji.

4 https://www.intel.gov/foreign-intelligence-surveillance-act.
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zatwierdzeniu bez zadnych zmian Kongres przyjat 19 kwietnia 2024 r. ustawe o reformie
wywiadu 1 bezpieczenstwu Ameryki (RISAA), ponownie zatwierdzajac sekcj¢ 702 ustawy
o kontroli wywiadu na okres 2 lat i wprowadzajac kilka zmian. Zmiany te mozna zasadniczo
podzieli¢ na dwie kategorie: 1) zmiany zakresu dziatan w zakresie nadzoru dozwolonych na
podstawie sekcji 702 ustawy o kontroli wywiadu oraz 2) zmiany instytucjonalne
i proceduralne.

Zmiany zakresu dziatan w zakresie nadzoru dozwolonych na podstawie sekcji 702 ustawy
o kontroli wywiadu

Ustawa o reformie wywiadu i bezpieczenstwu Ameryki wprowadzita trzy gléwne zmiany
zakresu dziatan w zakresie nadzoru, ktéore mozna przeprowadzi¢ na podstawie sekcji 702
ustawy o kontroli wywiadu.

Po pierwsze, zbieranie danych na temat ,,miejsca pobytu” zostalo ostatecznie zakazane®.
Termin ten odnosi si¢ do zbioru komunikatow, w ktorych selektor sekcji 702 (taki jak adres e-
mail) nie znajduje si¢ w polu ,,do” lub ,,0d” komunikatu, ale raczej zawiera odniesienie do
takiego selektora w komunikacie (np. wiadomosci e-mail, ktére nie sag wysylane na wybrany
adres e-mail lub z wybranego adresu e-mail, ale zawierajag wybrany adres e-mail w tekscie lub
tresci wiadomos$ci e-mail). Pomimo ze takie gromadzenie danych zostalo juz wykluczone
w nastgpstwie zmiany ustawy o kontroli wywiadu w 2018 r., ustawa o kontroli wywiadu nadal
przewidywala mozliwo§¢ ponownego rozpoczecia gromadzenia danych w przysztosci po
przeprowadzeniu specjalnej procedury potwierdzenia z udziatem Sadu ds. Kontroli Wywiadu
i Kongresu. Ostatnia zmiana wprowadzona przez ustawg o reformie wywiadu
1 bezpieczenstwu Ameryki zniosta t¢ mozliwos¢.

Po drugie, rozszerzono definicj¢ zagranicznych informacji wywiadowczych o informacje
dotyczace zwalczania narkotykow*®. Podczas spotkania przegladowego wiadze USA
wyjasnity, ze wprowadzono takie rozwigzanie w $wietle obecnego kryzysu zwigzanego
z fentanylem 1rosngcego =zagrozenia dla bezpieczenstwa narodowego ze strony
mi¢dzynarodowych handlarzy i producentéw narkotykow. W tym kontekscie potwierdzono, ze
pojecie to wchodzi w zakres kilku uzasadnionych celow wymienionych w rozporzadzeniu
wykonawczym 14086, tj. zrozumienia lub oceny mozliwosci, zamiaréw lub dziatan
podmiotow zagranicznych, ktére stwarzaja faktyczne lub potencjalne zagrozenie dla
bezpieczenstwa narodowego USA lub ich sojusznikow; zrozumienia lub oceny
transgranicznych zagrozen, ktore wptywaja na bezpieczenstwo globalne, w tym zagrozen dla

zdrowia publicznego oraz ochrony przed transgranicznymi zagrozeniami przestepstwami“®,

Po trzecie, ustawa o reformie wywiadu 1 bezpieczenstwu Ameryki poszerzyta definicje
,dostawcy ustug tacznos$ci elektronicznej”, rozszerzajac tym samym zakres przedsigbiorstw,
ktore moga by¢ zobowigzane do dostarczania informacji zgodnie z sekcjg 702 ustawy
o kontroli wywiadu®. Definicja obejmuje obecnie ,,innych ustugodawcéw majacych dostep do
urzadzen, ktére sg lub moga by¢ wykorzystywane do transmisji lub przechowywania
komunikatéw przekazywanych za pomoca tacznosci kablowej lub elektronicznej”,
z wyraznym wylaczeniem publicznych obiektow noclegowych, lokali mieszkalnych, obiektow
uzyteczno$ci publicznej 1 obiektow gastronomicznych. W pismie skierowanym do Kongresu

47 Sekcja 22 ustawy o reformie wywiadu i bezpieczefistwu Ameryki.
8 Sekcja 23 ustawy o reformie wywiadu i bezpieczefstwu Ameryki.
49 Sekcja 2 lit. b) pkt (ii) lit. (A) ppkt 2, ppkt 3 i ppkt 10 rozporzadzenia wykonawczego 14086.
50 Sekcja 25 ustawy o reformie wywiadu i bezpieczefstwu Ameryki.
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Dol odniost si¢ do tej poprawki jako do zmiany technicznej majacej na celu objecie ,,bardzo
malej” liczby przedsigbiorstw technologicznych, ktore zgodnie z niedawnymi decyzjami Sadu
ds. Kontroli Wywiadu i1 Sadu Apelacyjnego ds. Kontroli Wywiadu (FISCR) nie zostaty
uwzglednione w poprzedniej definicji ,,dostawcy ustug tacznosci elektronicznej”®. W tym
samym pismie Dol zobowigzal si¢ do zawezenia zakresu poprzez zastosowanie tej definicji
wyltacznie do ustugodawcow bedacych przedmiotem sporu sagdowego, w wyniku ktorego Sad
ds. Kontroli Wywiadu wydatl decyzje. W zwigzku z tym przedsigbiorstwa, ktorych to dotyczy,
zostaly wymienione w niejawnym zalgczniku dla Kongresu. Kilka organizacji pozarzgdowych,
w tym organizacje, ktore przekazaly informacje zwrotne w ramach przegladu, wyrazito obawy
dotyczace tego rozszerzenia definicji, argumentujac, ze moze ono potencjalnie objaé wiele
amerykanskich przedsiebiorstw (poniewaz wiele z nich $wiadczy pewien rodzaj ustug i ma
dostep do sprzetu komunikacyjnego). W swietle tych obaw w projekcie ustawy o autoryzacji
wywiadu na rok budzetowy 2025, ktory jest obecnie rozpatrywany przez Kongres,
zaproponowano kolejng poprawke przy poparciu wspolnoty wywiadowczej. Zmiana ta, jesli
przyjmie ja Kongres, zapewni, by dodatkowe przedsigbiorstwa objete definicja ,,dostawcy
ustug tacznosci elektronicznej” byty ograniczone jedynie do tych, o ktérych mowa w wyzej
wymienionych orzeczeniach Sadu ds. Kontroli Wywiadu. Projekt przewiduje rowniez, ze
kazda dyrektywa skierowana do takiego przedsigbiorstwa musiataby zosta¢ zgtoszona do Sadu
ds. Kontroli Wywiadu, aby ten mogt sprawdzi¢, czy przedsigbiorstwo rzeczywiscie miesci si¢
w jej zakresie. W piSmie skierowanym do Kongresu DolJ zobowigzal si¢ do sktadania
Kongresowi co sze$¢ miesigcy sprawozdan dotyczacych stosowania zaktualizowanej definicji,
aby umozliwi¢ Kongresowi sprawowanie odpowiedniego nadzoru w odniesieniu do waskiego
stosowania definicji.

Co wazne, podczas spotkania przegladowego wiadze Stanow Zjednoczonych i Rada Nadzoru
nad Prywatno$cig 1 Wolno$ciami Obywatelskimi potwierdzily, ze wszystkie zabezpieczenia
przewidziane w rozporzadzeniu wykonawczym 14086 nadal maja pelne zastosowanie do
gromadzenia 1 wykorzystywania danych zgodnie zsekcja 702 ustawy o kontroli wywiadu,
w tym po wprowadzeniu tych zmian. W zwigzku z tym, chociaz ustawa o reformie wywiadu
1 bezpieczenstwu Ameryki w pewnym stopniu rozszerza zakres przedsigbiorstw, ktore moga
otrzymac¢ zarzadzenie, nie ogranicza korzystania z praw. Niemniej jednak wazne bedzie
monitorowanie dalszych zmian (legislacyjnych isprawozdawczych) oraz otrzymywanie
informacji na temat stosowania tych nowych przepisow w praktyce. Mowa tu na przyktad
o wplywie rozszerzenia definicji ,,wywiadu zagranicznego” i ,,dostawcy ustug tacznosci
elektronicznej” na liczbg 0s6b namierzanych zgodnie z sekcja 702 ustawy o kontroli wywiadu
(podawang corocznie przez Urzad Dyrektora Krajowych Shuzb Wywiadowczych, zob.
ponizsze informacje na temat przejrzystosci). Wiele informacji na ten temat bedzie mozna
znalez¢ w przyszlym sprawozdaniu z dziatah nast¢pczych uzupelniajagcym niedawne
sprawozdanie Rady Nadzoru nad Prywatnos$cia i Wolno$ciami Obywatelskimi dotyczace
sekcji 702 ustawy o kontroli wywiadu (zob. ponizej).

Zmiany instytucjonalne i proceduralne

5L https://www.justice.gov/opa/media/1348621/d1?inline. Zob. decyzja Sadu ds. Kontroli Wywiadu z 2022 r.

(https://www.intel.gov/assets/documents/702%20Documents/declassified/2022-FISC-ECSP-OPINION.pdf)

oraz orzeczenie Sadu ds. Kontroli Wywiadu podtrzymujace t¢ decyzje

(https://www.intel.gov/assets/documents/702%20Documents/declassified/2023 FISC-R_ECSP_Opinion.pdf).
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Jezeli chodzi o zmiany instytucjonalne 1 proceduralne, ustawa o reformie wywiadu
1 bezpieczenstwu Ameryki skodyfikowata kilka procedur, ktére byty juz stosowane w praktyce,
1 wprowadzita nowe zabezpieczenia. Chociaz niektére znich dotycza wylacznie o0sob
bedacych obywatelami lub rezydentami Stanéw Zjednoczonych, kilka zmian zwicksza ochrong
zarOwno 0soOb bedacych obywatelami lub rezydentami Stanéw Zjednoczonych, jak i oséb
niebedacych obywatelami ani rezydentami Standéw Zjednoczonych, ktérych dane moga by¢
gromadzone na podstawie sekcji 702 ustawy o kontroli wywiadu®?, a zatem maja znaczenie dla
funkcjonowania DPF.

Po pierwsze, wprowadzono szereg dodatkowych wymogéw w zakresie odpowiedzialnosci,
nadzoru 1 sprawozdawczosci. W szczegdlnosci personel FBI musi obecnie przechodzic¢
coroczne szkolenie w zakresie przepisow stosowanych przy wyszukiwaniu informacji
uzyskanych na podstawie sekcji 702 ustawy o kontroli wywiadu®®. FBI jest réwniez
zobowigzane do sktadania Kongresowi sprawozdan na temat swoich dzialan w zakresie
zapytan (np. liczby zapytan wykorzystujacych ,,technologie zadan partii”, tj. uruchamianie
wielu zapytan w ramach jednego zapytania) oraz na temat $rodkéw odpowiedzialnosci
wprowadzonych w celu zapewnienia zgodno$ci z wymogami prawnymi dotyczacymi zapytan
(sekcje 11-12 ustawy o reformie wywiadu i bezpieczenstwu Ameryki). Ponadto Inspektora
Generalnego Dol poinstruowano, aby sporzadzil sprawozdanie na temat przestrzegania przez
FBI wymogow dotyczacych zapytan (sekcja 9 ustawy o reformie wywiadu i bezpieczenstwu
Ameryki). Jezeli chodzi o kwestie og6lne, aby zwigkszy¢ przejrzystos¢ procedur przed Sadem
ds. Kontroli Wywiadu, ODNI 1 Prokurator Generalny sa obecnie zobowiazani do zakonczenia
przegladu odtajnienia decyzji Sadu ds. Kontroli Wywiadu w terminie 180 dni (sekcja 7 ustawy
o reformie wywiadu i bezpieczenstwu Ameryki). Ponadto stenogramy wszystkich przestuchan
przed Sadem ds. Kontroli Wywiadu 1 Sadem Apelacyjnym ds. Kontroli Wywiadu (gdzie mozna
odwotywaé si¢ od decyzji tego pierwszego sadu) nalezy przechowywac i przekazywac
Kongresowi (sekcja 8 ustawy o reformie wywiadu 1 bezpieczenstwu Ameryki).

Po drugie, ustawa o reformie wywiadu 1 bezpieczenstwu Ameryki wprowadzita dalsze
ograniczenia dotyczace wykorzystywania przez FBI danych zgromadzonych na podstawie
sekcji 702 ustawy o kontroli wywiadu. Sekcja2 lit. d) ustawy o reformie wywiadu
1 bezpieczenstwu Ameryki stanowi, ze zapytania z wykorzystaniem ,,technologii partii” mozna
dokona¢ wytacznie po uzyskaniu zgody petnomocnika FBI, chyba Zze zachodza wyjatkowe
okolicznosci. Ponadto FBI nie moze teraz automatycznie sprawdza¢ niezminimalizowanych
informacji uzyskanych na podstawie sekcji 702 ustawy o kontroli wywiadu, a zamiast tego
musi dopilnowa¢, aby analitycy potwierdzili wybdr wyszukiwania takich informacji. Ustawa
o reformie wywiadu 1bezpieczenstwu Ameryki zakazata rowniez FBI przeprowadzania
zapytan, ktére maja na celu wyltacznie znalezienie i1 wydobycie dowodow dziatalnosci
przestepczej (chyba Ze istnieje uzasadnione przekonanie, ze moga one pomdc w ztagodzeniu

52 Ponadto ustawa o reformie wywiadu i bezpieczenstwu Ameryki wprowadzita pewne zmiany w odniesieniu do
tradycyjnego zindywidualizowanego nadzoru elektronicznego zgodnie z sekcja 105 ustawy o kontroli wywiadu
(na podstawie nakazu wydanego przez Sad ds. Kontroli Wywiadu, jezeli wystgpuje uzasadnione podejrzenie).
Ztozenie przez agencj¢ wywiadowcza do prokuratora generalnego wniosku o wydanie nakazu przeprowadzenia
zindywidualizowanego nadzoru elektronicznego wymaga obecnie ztozenia pod przysiega oswiadczenia
uzasadniajacego przekonanie, ze spetnione sa warunki okre$lone w sekcji 105 ustawy o kontroli wywiadu
(sekcja 6 lit. a) ustawy o reformie wywiadu i bezpieczenstwu Ameryki). Dopuszczalny czas trwania nadzoru
elektronicznego w odniesieniu do obcego panstwa lub agentéw obcych panstw przedtuzono z 120 dni do 1 roku
(sekcja 6 lit. g) ustawy o reformie wywiadu i bezpieczenstwu Ameryki).

53 Sekcja 2 lit. d) ustawy o reformie wywiadu i bezpieczenstwu Ameryki.
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lub wyeliminowaniu zagrozenia zycia lub powaznego uszkodzenia ciata, lub gdy jest to
konieczne do  wypelnienia obowigzkow  zwigzanych  zujawnieniem informacji
w postepowaniu sadowym)®®. Ponadto FBI nie moze wprowadza¢ niezminimalizowanych
danych do repozytoriow analitycznych, chyba ze osoba namierzana jest zwigzana
z prowadzonym dochodzeniem w sprawie bezpieczenstwa narodowego®.

Po trzecie, niektore przepisy dotyczace statusu iroli stron niebgdacych strong sporu przed
Sadem ds. Kontroli Wywiadu zostaly zmienione®®. Strony takie wyznacza si¢ jako ekspertow
w celu wspierania Sadu (i Sadu Apelacyjnego ds. Kontroli Wywiadu) w sprawach zwigzanych
z prywatnoscig i wolnosciami obywatelskimi lub w celu wyjasnienia kwestii technologicznych
przy rozpatrywaniu konkretnego wniosku rzadu. Chociaz wcze$niej ustawa o kontroli
wywiadu wymagata, aby strony niebedace strong sporu posiadaly wiedze fachowa w zakresie
prywatno$ci i wolnosci obywatelskich, gromadzenia danych wywiadowczych, technologii
komunikacyjnych lub innych istotnych dziedzin, obecnie wymaga ona, co do zasady, wiedzy
fachowej w zakresie prywatnosci iwolnosci obywatelskich oraz gromadzenia danych
wywiadowczych. Sad mial bowiem juz wcze$niej mozliwo$¢ wyznaczania takiej strony
w kazdym przypadku, ktoéry uznat za stosowny, i byl do tego zobowigzany, gdy miat do
czynienia z now3 lub istotng interpretacja prawa. Po ponownym zatwierdzeniu Sad ds. Kontroli
Wywiadu jest obecnie réwniez zobowigzany do wyznaczenia strony niebedacej strong sporu
za kazdym razem, gdy otrzyma wniosek o zatwierdzenie okreslonych w sekcji 702 ustawy
o kontroli wywiadu certyfikacji iprocedur towarzyszacych (np. procedur w zakresie
namierzania), chyba ze stwierdzi, ze nie byloby to wiasciwe lub prawdopodobnie
spowodowaloby nadmierne op6znienie®. Ponadto zamiast wyznaczy¢ tylko jedna osobe, Sad
moze teraz zdecydowaé o wyznaczeniu jednej lub kilku stron niebedacych strong sporu.
Wyjasniono réwniez, ze informacje, ktore maja przekazywac strony niebedace strong sporu,
musza by¢ ,,ograniczone do konkretnych kwestii wskazanych przez sad”, chociaz obszary,
w ktorych strony te moga si¢ wypowiadaé, pozostaty szerokie (tj. argumenty prawne
iinformacje zwigzane zochrong prywatnosci iwolnosci obywatelskich osob bedacych
obywatelami lub rezydentami Stanow Zjednoczonych, gromadzeniem danych
wywiadowczych 1 technologiami komunikacyjnymi lub wszelkimi innymi istotnymi
obszarami).

Ponadto w sekcji 18 ustawy o reformie wywiadu i bezpieczenstwu Ameryki ustanowiono
,Komisje ds. reform FISA” — sktadajaca si¢ m.in. z cztonkow Kongresu, przewodniczacego
Rady Nadzoru nad Prywatnos$cia i Wolno$ciami Obywatelskimi, gtdéwnego zastepcy dyrektora
wywiadu narodowego 1 zastgpcy prokuratora generalnego oraz dodatkowych cztonkow
mianowanych przez Kongres® — w celu zalecenia dodatkowych reform ustawy o kontroli

wywiadu.

Komisja bedzie $cisle monitorowaé dalsze zmiany w odniesieniu do sekcji 702 ustawy
o kontroli wywiadu, wtym w kontek$cie dziatan nadzorczych Rady Nadzoru nad

% Sekcja 3 lit. a) ustawy o reformie wywiadu i bezpieczefistwu Ameryki.

% Sekcja 3 lit. b) ustawy o reformie wywiadu i bezpieczenstwu Ameryki. W razie konieczno$ci wynikajacej
z wyjatkowych okolicznosci, dyrektor FBI moze podja¢ decyzje o odstapieniu od tego przepisu, o czym nalezy
poinformowa¢ Kongres.

%6 Dla jasno$ci, zmiany te nie majg wplywu na status i role rzecznikow specjalnych przed Sgdem ds. Kontroli
Ochrony Danych (DPRC), co potwierdzity Stany Zjednoczone na spotkaniu przegladowym.

57 Sekcja 5 lit. b) ustawy o reformie wywiadu i bezpieczefstwu Ameryki.

%8 Sekcja 18 wyraznie wymaga reprezentacji spoza Kongresu.
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Prywatnoscig 1 Wolnosciami Obywatelskimi (zob. ponizej), prac komisji ds. reform oraz
zblizajacego si¢ przegladu ustawy o kontroli wywiadu po dwoch latach.

2.2.1.3.  Dzialania nadzorcze w praktyce: dane liczbowe i tendencje

W rocznym sprawozdaniu ODNI na temat przejrzystosci statystycznej dotyczacym
wykorzystania przez wspolnote wywiadowczg krajowych organow nadzoru bezpieczenstwa
w roku kalendarzowym 2023 (opublikowanym w kwietniu 2024 r.)* wykazano, Ze liczba 0sob
namierzanych zgodnie z sekcjg 702 ustawy o kontroli wywiadu, wzrosta z 245 073 w roku
kalendarzowym 2022 do 268 590 w roku kalendarzowym 2023. W sprawozdaniu wyjasniono,
ze wahania liczba 0s6b namierzanych moga by¢ zwigzane z roznymi przyczynami, w tym ze
zmianami w priorytetach operacyjnych, wydarzeniami $wiatowymi, mozliwo$ciami
technicznymi, zachowaniami namierzanych osob i zmianami w sektorze telekomunikacyjnym.
W sprawozdaniu wskazano, ze zadna osoba niebgdaca obywatelem ani rezydentem Stanow
Zjednoczonych (w poréwnaniu z jedng osobg w 2021 r. i zadng w 2022 r.) nie byla namierzana
zgodnie z sekcja 402 ustawy o kontroli wywiadu (urzadzenia rejestrujace wybierane numery
oraz urzadzenia $ledzace); z kolei sze$¢ nakazow (w porownaniu z 13 w 2021 r.1 11 w 2022 1.)
dotyczacych sze$ciu 0s6b namierzanych wydano na podstawie sekcji 501 ustawy o kontroli
wywiadu (dostep do dokumentacji dotyczacej dziatalno$ci prowadzonej przez przewoznikow
publicznych, wypozyczalnie pojazdéw lub fizyczne obiekty magazynowe) i obejmowaty
one 5 412 unikalnych identyfikatoréw (w poréwnaniu z 23 157 w 2021 r. 1 55 431 w 2022 1.),
ktére wykorzystano do przekazywania informacji zgromadzonych na podstawie tych nakazow.

W rocznym sprawozdaniu Departamentu Sprawiedliwosci dla Kongresu dotyczacym ustawy
o kontroli wywiadu wskazano, ze w roku kalendarzowym 2023 ztozono do Sadu ds. Kontroli
Wywiadu 327 wnioskéw o przeprowadzenie nadzoru elektronicznego lub przeszukan
fizycznych do celow wywiadu zagranicznego na podstawie, odpowiednio, sekcji 105 1302
ustawy o kontroli wywiadu®. ELaczna liczba 0os6b namierzanych wynosita od 500 do 999.
Jezeli chodzi o wezwania do przedstawienia informacji do celow bezpieczenstwa narodowego
(NSL), wedtug sprawozdania wydano 10 115 wnioskéw (z wytaczeniem wylacznie wezwan
do przedstawienia informacji jedynie o abonentach) w celu uzyskania informacji na temat osob
niebgdacych obywatelami ani rezydentami Standw Zjednoczonych, w ktérych zwrdcono si¢
o informacje dotyczace 3 033 r6znych osob niebedacych obywatelami ani rezydentami Stanéw
Zjednoczonych®®.

Kilka przedsigbiorstw posiadajacych certyfikacje DPF (np. Google, Meta) korzysta
z przewidzianej w prawie Standw Zjednoczonych mozliwo$ci publikowania sprawozdan
z przejrzystosci, w ktorych oglaszana jest liczba wnioskdw o udzielenie informacji na
podstawie ustawy o kontroli wywiadu i liczba wezwan do przedstawienia informacji do celow
bezpieczenstwa narodowego, ktére otrzymaly wdanym okresie sprawozdawczym.

%9 https://www.dni.gov/files/ CLPT/documents/2024 ASTR_for CY2023.pdf.

60 https://www.justice.gov/nsd/media/1350236/d1?inline.

1 Liczby te utrzymywaly sie na zasadniczo stabilnym poziomie w poréwnaniu z poprzednim rokiem
sprawozdawczym (2022 r.). Dla porownania w 2022 r. w Sadzie ds. Kontroli Wywiadu ztozono 317 wnioskow
koncowych dotyczacych prowadzenia nadzoru elektronicznego lub przeszukania fizycznego do celow wywiadu
zagranicznego. Laczna liczba osdb namierzanych, objetych nakazami nadzoru elektronicznego wynosita od 0
do 499. W 2022 r. FBI ztozylo 9103 wezwania do przedstawienia informacji do celow bezpieczenstwa
narodowego w odniesieniu do o0sdb niebedgcych obywatelami ani rezydentami Standéw Zjednoczonych (z
wylaczeniem wezwan do przedstawienia informacji jedynie o abonentach). Zrédlo:
https://irp.fas.org/agency/doj/fisa/2022rept.pdf.
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W momencie sporzadzania niniejszego sprawozdania statystyki dotyczace wnioskow
o udzielenie informacji na podstawie ustawy o kontroli wywiadu po lipcu 2023 r. nie byly
jeszcze dostepne. Google zglosit na przyktad, ze w okresie od lipca do grudnia 2023 r.
otrzymato od 500 do 999 wezwan do przedstawienia informacji do celow bezpieczenstwa
narodowego, ktore dotyczyty od 2000 do 2499 kont®?. Meta zglosita, ze w tym samym okresie
sprawozdawczym otrzymata od 0 do 499 wezwan do przedstawienia informacji do celow
bezpieczenstwa narodowego, ktore dotyczyly od 500 do 999 kont®. W ostatnich latach liczby
wnioskow 1 wezwan utrzymywaty si¢ na do$¢ stabilnym poziomie. Aby jeszcze bardziej
zwiekszy¢ przejrzystos¢, niektore przedsiebiorstwa (np. Google) aktywnie publikuja
informacje o otrzymanych wezwaniach do przedstawienia informacji do celow bezpieczenstwa
narodowego, po zniesieniu ograniczen dotyczacych nieujawniania informacji®.

2.2.14.  Inne zmiany

W  konteks$cie przygotowan do przegladu kilka organizacji pozarzadowych zglosito
zastrzezenia dotyczace nowych form pozyskiwania danych przez amerykanskie agencje
wywiadowcze, tzn. poprzez zakup danych od podmiotow komercyjnych, w szczegdlnosci
brokerow danych. Wyjasnily one, ze chociaz dane zgromadzone na tej podstawie nadal nalezy
przetwarza¢ zgodnie zinnymi wymogami, wtym na przyktad zgodnie z przepisami
rozporzadzenia wykonawczego 12333%, takie nabycie danych odbywa si¢ poza ramami
ustawy o kontroli wywiadu i rozporzadzenia wykonawczego 14086.

W tym wzgledzie nalezy przypomnie¢, ze kazdy rodzaj dobrowolnego udost¢pniania danych
stronom trzecim podlega szeregowi szczegdtowych warunkéw w ramach DPF. Po pierwsze,
certyfikowany podmiot nie moze udostepnia¢ danych stronie trzeciej (niedzialajacej
w charakterze przedstawiciela/podmiotu przetwarzajgcego), nie stosujac zasad powiadomienia
i wyboru wobec zainteresowanych 0s6b®. Po drugie, zgodnie z zasada odpowiedzialnosci za
dalsze przekazywanie moze ono mie¢ miejsce 1) wylacznie w ograniczonym 1 okreslonym
celu, 2) na podstawie umowy mi¢dzy podmiotem objetym DPF UE-USA a strong trzecig i 3)
tylko wtedy, gdy umowa ta zobowigzuje strong trzecig do zapewnienia takiego samego stopnia
ochrony jak ten gwarantowany przez zasady®’.

Ponadto, jak oméwiono réwniez podczas spotkania przegladowego, FTC podjeta czynnosci
stuzace egzekwowaniu przepisow wobec brokerow danych sprzedajacych wrazliwe dane
konsumentow. Na przyktad w sprawie przeciwko X-Mode 1 jego nastepcy Outlogic FTC
wydata 9 stycznia 2024 r. postanowienie zakazujace przedsigbiorstwu sprzedazy danych
geolokalizacyjnych stronom trzecim oraz usuwania danych, ktére wykorzystato 1 udostepnito
niezgodnie z prawem. Badanie przeprowadzone przez FTC wykazato migdzy innymi, ze
przedsigbiorstwo nie poinformowato w pelni 0s6b fizycznych o wykorzystaniu i sprzedazy ich
danych geolokalizacyjnych, nie wprowadzito srodkow umozliwiajgcych osobom fizycznym
rezygnacje ze Sledzenia, zezwolito na wykorzystanie danych do celéw potencjalnie
dyskryminujacych i nie wprowadzito ograniczen w wykorzystywaniu takich informacji przez

82 https://transparencyreport.google.com/user-data/us-national-security.

83 https://transparency.meta.com/reports/government-data-requests/country/US/.

64 https://transparencyreport.google.com/user-data/us-national-security.

8 Zob. np. sekcja 2.4 rozporzadzenia wykonawczego 12333 dotyczaca technik zbierania danych.
8 Zob. motyw 40 decyzji stwierdzajacej odpowiedni stopien ochrony.

67 Zob. motyw 38 decyzji stwierdzajacej odpowiedni stopien ochrony.
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strony trzecie®. Komisja oczekuje, ze FTC przyjmie takie samo podejécie, jezeli

przedsiebiorstwa posiadajace certyfikacje DPF beda udostepnia¢ dane z naruszeniem wyzej
wymienionych przepisow.

Ponadto warto wspomnie¢, ze wmaju 2024 r. ODNI wydal ramy polityki wspolnoty
wywiadowczej w zakresie informacji dostepnych w handlu®. Ramy te okre$laja szereg zasad
1 wymogoéw, ktérych agencje wywiadowcze powinny przestrzegaé — m.in. w celu
zminimalizowania zagrozen dla prywatno$ci i swobdd obywatelskich — przy pozyskiwaniu
1 wykorzystywaniu informacji w konteks$cie transakcji handlowe;.

2.2.2. Niezalezny nadzor

Dziatalno$¢ amerykanskich agencji wywiadowczych podlega nadzorowi réznych organow,
w tym urzgdnikdéw ds. prywatnosci i wolnosci obywatelskich, inspektorow generalnych,
Kongresu i Rady Nadzoru nad Prywatnos$cia i Wolno$ciami Obywatelskimi. W szczego6lnosci,
zgodnie z rozporzadzeniem wykonawczym 14086 kazda agencja wywiadowcza musi posiadac
urzednikow wysokiego szczebla ds. prawnych, nadzoru i zgodnos$ci, by zapewni¢ zgodnos¢
z majacym zastosowanie prawem amerykanskim. Te¢ funkcje nadzorcza pelnig urzednicy,
ktéorym wyznaczono okreslone role w zakresie zgodno$ci, jak rowniez urzgdnicy ds.
prywatnosci i wolnosci obywatelskich oraz Inspektorzy Generalni’®. Musza oni prowadzié
okresowy nadzor nad dziataniami w zakresie rozpoznania radioelektronicznego i zapewniac
usuwanie wszelkich niezgodno$ci. Agencje wywiadowcze muszg zapewni¢ takim urzednikom
dostep do wszystkich istotnych informacji, by umozliwi¢ im wykonywanie funkcji
nadzorczych, 1 nie moga podejmowac zadnych dzialan utrudniajacych dziatania nadzorcze lub
w sposob niewtasciwy wplywajacych na takie dziatania.

W spotkaniu przegladowym uczestniczyl glowny doradca Biura Generalnego Inspektora
Wspolnoty Wywiadowczej (ICIG) w ODNI, ktory ma petng jurysdykcje nad calg wspolnota
wywiadowczg 1jest uprawniony do badania skarg lub informacji dotyczacych zarzutow
bezprawnego zachowania lub naduzycia wladzy. Potwierdzit on, ze Generalny Inspektor
Wspolnoty Wywiadowcze] systematycznie sprawdza zgodno$¢ zrozporzadzeniem
wykonawczym 14086 w ramach swoich dziatah nadzorczych. Odnidst si¢ rowniez do
niedawnych dziatan nadzorczych innych inspektoréw generalnych wspolnoty wywiadowcze;,
szczegblowo opisanych w regularnych sprawozdaniach. Na przyktad w poétrocznym

88 https://www.ftc.gov/news-events/news/press-releases/2024/01/ftc-order-prohibits-data-broker-x-mode-social-
outlogic-selling-sensitive-location-data.

89 https://www.dni.gov/filessODNI/documents/CAl/Commercially-Available-Information-Framework-
May2024.pdf. Agencje wywiadowcze sg zobowigzane do przestrzegania ram od sierpnia 2024 r.

™ Kazda agencja wywiadowcza posiada inspektora generalnego, ktory jest ustawowo niezalezny
i odpowiedzialny za przeprowadzanie audytow idochodzen dotyczacych dziatan prowadzonych przez
odpowiednia agencj¢ do celow bezpieczenstwa narodowego. Maja wglad we wszystkie inne istotne materiaty (w
tym materialy niejawne), w razie potrzeby na mocy wezwania, oraz moga odbieraé zeznania. Inspektorzy
generalni kieruja sprawy o podejrzenie popelnienia przestepstwa do organdéw $cigania i formulujg zalecenia
dotyczace dziatan naprawczych skierowane do szeféw agencji. Chociaz ich zalecenia nie s3 wigzace, ich
sprawozdania, m.in. na temat dziatan nastgpczych (lub braku takich dziatan), co do zasady sg podawane do
publicznej wiadomosci i wysytane do Kongresu. Zob. w tym wzgledzie przypis 136 decyzji stwierdzajacej
odpowiedni stopien ochrony dotyczacy roli inspektora generalnego.
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sprawozdaniu dla Kongresu za okres od kwietnia do wrzesnia 2023 r.”* Inspektor Generalny
Agencji Bezpieczenstwa Narodowego (NSA) poinformowal o ocenie wewnetrznych ram
kontroli NSA w odniesieniu do decyzji i wnioskOw w sprawie namierzania. Stwierdzono
wnim, ze ramy te funkcjonuja prawidtowo, aby zapewni¢ zgodno$¢ z przepisami,
dyrektywami i politykami, ktére chronig wolnosci obywatelskie i prywatno$¢. W tym samym
sprawozdaniu  wspomniano réwniez o dochodzeniu, ktére ujawnito niewlasciwe
wykorzystanie narzedzia rozpoznania radioelektronicznego przez pracownika NSA do
nieuprawnionych celow.

Zgodnie zrozporzadzeniem wykonawczym 14086 Radzie Nadzoru nad Prywatno$cia
i Wolnoéciami Obywatelskimi’? powierzono szczegodlne funkcje nadzorcze’®. Przewodniczaca
itrzej cztonkowie Rady Nadzoru nad Prywatnos$cig 1 Wolnosciami Obywatelskimi wzieli
udziat w posiedzeniu przegladowym i poinformowali, ze w kwietniu 2023 r. Rada ta doradzata
agencjom wywiadowczym na temat ich projektow polityk iprocedur wdrazajacych
rozporzadzenie wykonawcze 14086 oraz konsultowano si¢ znig w sprawie mianowania
sedzidw 1rzecznikow specjalnych Sadu ds. Kontroli Ochrony Danych. Rada rozpoczeta
réwniez projekt nadzoru majacy na celu (1) przeglad wdrozenia zaktualizowanych polityk
iprocedur przyjetych przez agencje wywiadowcze w celu zapewnienia ich zgodno$ci
z rozporzadzeniem wykonawczym oraz (2) przeprowadzenie corocznego przegladu
funkcjonowania nowego mechanizmu dochodzenia roszczefi (zob. ponizej)’®. Cztonkowie
Rady Nadzoru nad Prywatnos$cig i Wolnosciami Obywatelskimi potwierdzili, ze Rada planuje
przeprowadzi¢ oba przeglady w najblizszej przysztosci. W odniesieniu do dochodzenia
roszczen wyjasnili, ze w zwigzku z brakiem skarg przeglad Rady Nadzoru nad Prywatnos$cia
1 Wolno$ciami Obywatelskimi skupi si¢ na polityce i procedurach wprowadzonych w celu
ustanowienia mechanizmu.

Jezeli chodzi o inne dziatania nadzorcze, 28 wrzesnia 2023 r. Rada Nadzoru nad Prywatno$cia
1 Wolno$ciami Obywatelskimi opublikowata sprawozdanie dotyczace sekcji 702 ustawy
o kontroli wywiadu”. Sprawozdanie to stanowi kontynuacje wczesniejszego sprawozdania
z 2014 r. 1 zawiera zaktualizowane informacje dotyczace okolicznosci faktycznych i prawnych
zwigzanych z funkcjonowaniem programow nadzoru na mocy sekcji 702 ustawy o kontroli
wywiadu. Sprawozdanie zawiera rowniez zalecenia dotyczace przestrzegania przez agencje
wywiadowcze obowigzujacych wymogow oraz sugestie dla Kongresu dotyczace dalszego
wzmocnienia kilku aspektow sekcji 702 ustawy o kontroli wywiadu w kontekscie jej

™ https://oig.nsa.gov/reports/Article/3609957/semiannual-report-to-congress- 1 -april-2023-t0-30-september-
2023/.
72 Rada Nadzoru nad Prywatno$cig i Wolnoéciami Obywatelskimi jest niezalezng agencja, ktdrej powierzono
obowiazki w obszarze ksztaltowania iwdrazania polityki walki zterroryzmem, aby zapewni¢ ochrong
prywatnosci 1 wolnosci obywatelskich. Ma ona dostgp do wszystkich stosownych informacji (z uwzglednieniem
informacji niejawnych), moze przeprowadza¢ przestuchania iodbiera¢ zeznania. Moze wydawaé zalecenia
skierowane do organoéw $cigania iorgandw wywiadowczych oraz regularnie sporzadza sprawozdania dla
Kongresu i Prezydenta. Jej sprawozdania sg udostgpniane publicznie w mozliwie najwigkszym stopniu.
73 https://documents.pclob.gov/prod/Documents/EventsAndPress/834a1977-f420-4b2a-ae93-
8a522b2c¢7c74/Trans-
Atlantic%20Data%20Privacy%20Framework%20EOQ%20press%20release%20(FINAL)%20-
%20Completed%20508%20-%2010202022.pdf.
" https://www.pclob.gov/OversightProjects/Details/1115.
™ https://documents.pclob.gov/prod/Documents/OversightReport/8ca320e5-01d3-4d6a-8106-
33842aad6f131/2023%20PCLOB%20702%20Report%20-%20Nov%2017%202023%20-%201446.pdf.
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ponownego zatwierdzenia (w tym poprzez kodyfikacje uzasadnionych celow dziatan
w zakresie nadzoru wymienionych w rozporzadzeniu wykonawczym 14086)’®. Podczas
spotkania przegladowego Rada Nadzoru nad Prywatnoscig i Wolnosciami Obywatelskimi
poinformowatla, ze spodziewa si¢ otrzymac¢ wkrotce od agencji wywiadowczych odpowiedzi
na temat realizacji jej zalecen, ktore zostang uwzglednione w przysztym sprawozdaniu
z dziatan nastgpczych. Inne biezace projekty w zakresie nadzoru to m.in. projekt dotyczacy
zwalczania terroryzmu krajowego ijego wplywu na prywatno$¢ i wolnosci obywatelskie,
a takze gromadzenie przez FBI danych ze zrodet otwartych lub dostepnych na rynku’’.

Ponadto organizacje pozarzadowe, zktoérymi przeprowadzono konsultacje w kontekscie
przegladu, wyrazily obawe, ze kadencja kilku czionkéw Rady Nadzoru nad Prywatnos$cia
1 Wolnos$ciami Obywatelskimi ma wygasna¢ w niedalekiej przysztosci, co moze potencjalnie
pozostawi¢ t¢ Rade¢ bez kworum. Chodzi tu w szczego6lnosci o kadencje przewodniczacej,
ktora wygasta, a okres, w ktorym mozliwe jest petnienie funkcji tymczasowej, konczy si¢
w styczniu 2025 r. Jednoczes$nie jedno inne stanowisko jest nieobsadzone, a trzecie stanowisko
zwolni si¢ w styczniu przysztego roku. Podczas spotkania przegladowego cztonkowie
wyjasnili, ze nie spodziewaja si¢, aby Rada Nadzoru nad Prywatno$cia i Wolno$ciami
Obywatelskimi stracita kworum, poniewaz przedstawiono juz nominacj¢ na obecnie wolne
stanowisko (ktéra czeka na zatwierdzenie przez Senat)’®. Podkreslili rowniez, ze nawet jesli
Rada utraci kworum, nie wptynie to na jej zdolnos¢ do dalszego prowadzenia projektow
w zakresie nadzoru. Bioragc jednak pod uwage wazng role Rady Nadzoru nad Prywatno$cia
1 Wolno$ciami Obywatelskimi w przegladzie wdrazania rozporzadzenia
wykonawczego 14086, Komisja bedzie $cisle monitorowaé status przysztych wakatow
1 nominacji/powotan.

2.2.3. Dochodzenie roszczen

Rozporzadzeniem wykonawczym 14086, uzupetnionym rozporzadzeniem prokuratora
generalnego, ustanowiono nowy mechanizm dochodzenia roszczen w celu rozpatrywania
1rozstrzygania kwalifikujacych si¢ skarg osob fizycznych dotyczacych dziatah Stanow
Zjednoczonych w obszarze rozpoznania radioelektronicznego’®. Kazda fizyczna osoba w UE
jest uprawniona do ztozenia skargi w ramach mechanizmu dochodzenia roszczen dotyczace;j
domniemanego naruszenia amerykanskiego prawa regulujacego dziatania w zakresie
rozpoznania radioelektronicznego (np. rozporzadzenia wykonawczego 14086, sekcji 702
ustawy o kontroli wywiadu, rozporzadzenia wykonawczego 12333) w odniesieniu do danych
osobowych przekazywanych do USA, ktére negatywnie wptywa na jego interesy w zakresie
ochrony prywatnosci i wolnosci obywatelskich. Osoby fizyczne moga ztozy¢ skarge do organu
ochrony danych w panstwie cztonkowskim UE, ktore — za posrednictwem sekretariatu EROD
— przekazuje skarge do mechanizmu dochodzenia roszczen. Mechanizm ten sktada si¢ z dwoch
warstw: wstepnego badania skarg prowadzonego przez ODNI CLPO oraz mozliwosci
odwotania si¢ od decyzji tego urzgdu przed niezaleznym Sadem ds. Kontroli Ochrony Danych.
Po zakonczeniu przegladu przez ODNI CLPO lub Sad ds. Kontroli Ochrony Danych osoby

6 Komisja zauwaza, ze niektore z tych zalecef zostaty wlaczone do ustawy o reformie wywiadu i bezpieczenstwu
Ameryki, w tym zalecenie dotyczace gromadzenia danych i zalecenie w sprawie wzmocnienia roli ekspertow
Sadu ds. Kontroli Wywiadu (strony niebgdace strong sporu).
7 https://www.pclob.gov/OversightProjects.
78 https://documents.pclob.gov/prod/Documents/EventsAndPress/deb9cd13-12af-4250-998¢-
a520a2419a6b/PCLOB%20nominee%20press%20release%206-13-24.pdf.
S Motywy 176-194 decyzji stwierdzajacej odpowiedni stopien ochrony.
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fizyczne sg informowane za posrednictwem organu krajowego, ze ,kontrola nie wykazata
zadnych naruszen objetych zakresem albo [ze] ODNI CLPO / Sad ds. Kontroli Ochrony
Danych wydat decyzje¢ nakazujacg wdrozenie odpowiednich $rodkow zaradczych”. Decyzje
ODNI CLPO i Sadu ds. Kontroli Ochrony Danych sa wigzace dla agencji wywiadowczych.

Od czasu przyjecia decyzji stwierdzajacej odpowiedni stopien ochrony podjeto dalsze kroki
w celu zapewnienia pelnej operacyjnosci mechanizmu dochodzenia roszczen.

Jezeli chodzi o ustanowienie Sadu ds. Kontroli Ochrony Danych, 14 listopada 2023 r. do sadu
powotano o$miu sedziow (tj. dwoch wigcej sedzidow niz wynosi minimalna liczba wymagana
na mocy rozporzadzenia wykonawczego 14086, uzupethionego regulaminem Prokuratora
Generalnego, sekcja 28 § 201.3 lit. a) C.F.R.)®. Zostali oni powotani na podstawie kryteriow
okreslonych  w rozporzadzeniu wykonawczym 14086 izgodnie =z procedurg w nim
ustanowiong, w tym po konsultacji m.in. z Radg Nadzoru nad Prywatnoscig i Wolno$ciami
Obywatelskimi®. Wéréd sedziow tych znalezli sie: byli sedziowie federalnego sadu pierwszej
instancji 1 sadu apelacyjnego, byty prokurator generalny USA i byly cztonek Rady Nadzoru
nad Prywatnosciag 1 Wolnosciami Obywatelskimi. Zgodnie z wymogami rozporzadzenia
wykonawczego co najmniej potowa s¢dziow ma wczesniejsze doswiadczenie orzecznicze.
Ponadto w kwietniu 2024 r. powolano dwodch rzecznikéw specjalnych — prawnikow
posiadajacych wiedzg fachowa zaréwno w zakresie ochrony prywatnosci, jak i bezpieczenstwa
narodowego — w celu reprezentowania interesow 0sob fizycznych przed Sadem ds. Kontroli
Ochrony Danych. Na spotkaniu przegladowym potwierdzono, ze wszyscy sedziowie
1 rzecznicy specjalni otrzymali najwyzsze poswiadczenie bezpieczenstwa, w zwigzku z czym
moga mie¢ dostgp do materiatéw niejawnych podczas wykonywania swoich zadan dla Sadu
ds. Kontroli Ochrony Danych. Sad ds. Kontroli Ochrony Danych opublikowat rowniez zestaw
odpowiedzi na najczesciej zadawane pytania, w ktdrych przedstawil wigcej informacji na temat

swojej roli, niezaleznosci i funkcjonowania®?.

Jezeli chodzi o rozpatrywanie skarg, ODNI przyjal 6 grudnia 2022 r. dyrektywe w sprawie
wspolnoty wywiadowczej 126, ktora szczegdlowo reguluje (poprzez okreslenie termindw,
ustanowienie bezpiecznego repozytorium elektronicznego 1 bezpiecznych kanatow
komunikacji, wymaganie od urzednika ds. ochrony wolnosci obywatelskich (CLPO) i1 od
wspolnoty wywiadowczej wspdlpracy z Radg Nadzoru nad Prywatnoscig 1 Wolno$ciami
Obywatelskimi w kontekscie corocznego przegladu mechanizmu dochodzenia roszczen itp.)
rozne aspekty procesu badania i rozpatrywania skarg®®. Dyrektywa ta ma zastosowanie do catej
wspolnoty wywiadowczej Stanow Zjednoczonych 1izostala uzupelniona o dodatkowe
procedury wewnetrzne przyjete przez poszczegdlne agencje wywiadowcze, dotyczace ich
wspotpracy z ODNI CLPO w kontekscie rozpatrywania skarg (np. opracowanie bezpiecznego
repozytorium do wymiany skarg i wnioskowanych dokumentow oraz bezpieczna komunikacja
miedzy wilasciwymi agencjami). W nadchodzacych miesigcach Sad ds. Kontroli Ochrony
Danych wyda rowniez bardziej szczegotowe przepisy dotyczace rozpatrywania skarg 1 innych
aspektéw proceduralnych.

80 https://www.justice.gov/opa/pr/attorney-general-merrick-b-garland-announces-judges-data-protection-review-
court.

81 Sekcja 3 lit. d) ppkt A rozporzadzenia wykonawczego 14086.

82 https://www.justice.gov/opcl/dprc-resources.
8https://www.dni.gov/files/documents/ICD/ICD_126-Implementation-Procedures-for-SIGINT-Redress-
Mechanism.pdf
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W Unii Europejskiej 1w Stanach Zjednoczonych podjeto szereg dodatkowych s$rodkow
majacych na celu informowanie ogo6tu spoteczenstwa, atakze utatwienie sktadania
1 rozpatrywania skarg. Dziatania te obejmuja przyjecie przez EROD noty informacyjnej na
temat nowego mechanizmu dochodzenia roszczen®, wzoru formularza skargi (ktory ma zostaé
przettumaczony 1 opublikowany przez wszystkie organy ochrony danych wich jezykach
krajowych)® oraz regulaminu regulujacego wspotprace miedzy krajowymi organami nadzoru
a sekretariatem EROD®. ODNI opublikowat réwniez odpowiedzi na najczesciej zadawane
pytania inot¢ informacyjng na temat nowego mechanizmu dochodzenia roszczen, a takze
zaangazowat si¢ w dzialania podnoszace §wiadomosé spoteczna®’.

Ponadto w ciggu ostatniego roku EROD i odpowiednie organy Stanéw Zjednoczonych $cisle
wspotpracowaly w kilku aspektach operacyjnych. W szczegodlnosci, jak potwierdzono podczas
spotkania  przegladowego, wprowadzono szyfrowany kanal komunikacji w celu
przekazywania skarg z organow krajowych w UE do sekretariatu EROD, z sekretariatu EROD
do ODNI CLPO, a takze do Biura Ochrony Prywatnosci i Wolnosci Obywatelskich (OPCL)
Departamentu Sprawiedliwosci oraz miedzy ODNI CLPO a innymi organami po stronie USA
(np. Sadem ds. Kontroli Ochrony Danych). Ponadto ODNI CLPO wyjasnit, ze wprowadzono
dalsze procedury wewnetrzne dotyczace wspolpracy poszczegdlnych agencji wywiadowczych
z ODNI CLPO w zakresie rozpatrywania skarg.

Ponadto Biuro Ochrony Prywatno$ci 1 Wolnosci Obywatelskich  Departamentu
Sprawiedliwosci (OPCL), ktére udziela wsparcia administracyjnego Sadowi ds. Kontroli
Ochrony Danych, poinformowal rowniez, Ze Sad ten dziata w ramach wlasnej specjalne;j linii
budzetowej 1 jest wyposazony w urzadzenia niezbedne do wykonywania swoich zadan, w tym
bezpieczne komputery i laptopy, telefony itp. Ponadto, zgodnie z wymogami rozporzadzenia
wykonawczego 14086, DoC podjal niezbedne srodki, wtym poprzez ustanowienie
szyfrowanego kanalu komunikacji z ODNI CLPO, w celu prowadzenia rejestru wszystkich
otrzymanych kwalifikujacych si¢ skarg. DoC bedzie okresowo kontaktowac si¢ z ODNI CLPO
w celu ustalenia, czy informacje dotyczace poszczegolnych skarg zostaty odtajnione. Jezeli
tak, DoC powiadomi o tym zainteresowang osobe fizyczng, aby umozliwi¢ jej uzyskanie
dostepu do takich informac;ji.

Do chwili spotkania przegladowego unijne organy nadzorcze nie otrzymaty zadnych skarg,
w zwigzku z czym nie uruchomiono jeszcze nowego mechanizmu dochodzenia roszczen.

3. WNIOSKI

Na podstawie informacji zebranych podczas pierwszego przegladu Komisja stwierdza, ze
organy Stanow Zjednoczonych wprowadzilty niezbedne struktury 1 procedury w celu
zapewnienia skutecznego funkcjonowania ram ochrony danych. W tym kontekscie Komisja

8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/information-note-data-protection-
framework-redress pl.
8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-complaint-form-us-
office-director-national _pl.
8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/rules-procedure-data-protection-
framework-redress_pl.
87 https://www.dni.gov/files/CLPT/documents/Fact_Sheets/The Role of the ODNI_CLPO_FAQs.pdf and
https://www.dni.gov/files/CLPT/documents/Fact_Sheets/Data_Privacy_Framework.pdf.
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bardzo docenia bardzo dobra wspolprace z organami Standow Zjednoczonych w zakresie
przeprowadzenia przegladu.

Cho¢ podczas pierwszego przegladu skupiono si¢ oczywiscie na sprawdzeniu, czy wszystkie
skladowe elementy ram zostaly wdrozone, to do$§wiadczenie w praktycznym stosowaniu
zabezpieczen majacych zastosowanie zaréwno do przetwarzania danych przez certyfikowane
przedsigbiorstwa, jak i do dostepu do danych przez organy publiczne, jest z konieczno$ci
ograniczone po zaledwie roku funkcjonowania. Komisja bedzie zatem $cisle monitorowac
istotne zmiany w nadchodzacych miesigcach i latach, zwracajac szczegdlng uwage na 1)
przyszte sprawozdania Rady Nadzoru nad Prywatno$cig 1 Wolnosciami Obywatelskimi
dotyczace wdrozenia rozporzadzenia wykonawczego 14086 i funkcjonowania mechanizmu
dochodzenia roszczen w ramach rozpoznania radioelektronicznego, w szczeg6lnosci na Sad
ds. Kontroli Ochrony Danych; 2) mozliwe dalsze zmiany sekcji 702 ustawy o kontroli
wywiadu; oraz 3) nominacje imianowanie cztonkéw Rady Nadzoru nad Prywatnoscia
1 Wolno$ciami Obywatelskimi w celu obsadzenia przysztych wakatow.

Ponadto, aby zapewni¢ state i skuteczne funkcjonowanie, Komisja uwaza, ze wazne jest, aby:

- jak zapowiedziano na spotkaniu przegladowym, DoC wykorzystywal w wigkszym
stopniu rdzne narze¢dzia przewidziane w DPF do monitorowania przestrzegania zasad
przez przedsigbiorstwa i wykrywania fatszywych o$wiadczen o uczestnictwie;

- FTC dalej rozwijala swoje proaktywne podejscie do badania iegzekwowania
przestrzegania przez certyfikowane przedsigbiorstwa zasad DPF oraz

- DoC, FTC iunijne organy ochrony danych opracowaly wspdlne instrumenty
zawierajace wytyczne w sprawie kluczowych wymogdéw wynikajacych z zasad DPF,
np. w sprawie danych o zasobach ludzkich 1 dalszego przekazywania danych.

W s$wietle tego wynikéw przegladu oraz zgodnie z motywem 211 decyzji stwierdzajacej
odpowiedni stopien ochrony Komisja uwaza, ze nalezy przeprowadzi¢ kolejny okresowy
przeglad po trzech latach. Pozwoli to zdoby¢ wigksze doswiadczenie w praktycznym
stosowaniu DPF 1 uwzgledni¢ wyzej wymienione nadchodzace zmiany. Zgodnie z art. 3 ust. 4
decyzji stwierdzajacej odpowiedni stopien ochrony Komisja skonsultuje si¢ w sprawie
czgstotliwosci przysztych przegladow z EROD i komitetem ustanowionym na mocy art. 93
ust. 1 ogolnego rozporzadzenia o ochronie danych.
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