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1. PRIMERA REVISION PERIODICA: ANTECEDENTES, PREPARACION Y
PROCESO

En su Decision de 10 de julio de 2023 (la «decision de adecuacidony), la Comision considerod
que el Marco de Privacidad de Datos UE-EE. UU. ofrece un nivel de proteccion adecuado de
los datos personales transferidos desde la Unién Europea a entidades establecidas en los
Estados Unidos de América’. La decision de adecuacion exige a la Comision que lleve a cabo
revisiones periddicas, la primera de las cuales debe tener lugar un afio después de la fecha de
notificacion de la decision de adecuacion a los Estados miembros. El presente informe
concluye esta primera revision.

Tal como exige el considerando 211 de la decisién de adecuacion, esta primera revision, que
se ha realizado después del primer afio de funcionamiento del nuevo Marco, se centrd en
verificar si todos los elementos previstos en el Marco se han implantado y si funcionan
eficazmente. La revision abarcé todos los aspectos del funcionamiento del Marco,
especialmente dado los cambios juridicos que han tenido lugar desde la adopcion de la decision
de adecuacion.

Para preparar la revision, la Comision recabd informacion de partes interesadas pertinentes, en
particular de organizaciones no gubernamentales (ONG) con experiencia en derechos digitales
y privacidad?, entidades certificadas con arreglo al Marco de Privacidad de Datos, a través de
sus organismos profesionales®, asi como de las autoridades estadounidenses que participan en
la aplicacion del marco. Ademas, la Comision también ha recabado observaciones la sociedad
en general a través de una convocatoria de datos especifica en el portal «Diganos lo que
piensa»®.

Los dias 18 y 19 de julio de 2024 se celebr6 una reunion de revision en Washington D. C. Fue
inaugurada por el comisario de Justicia y Consumidores de la UE, Didier Reynders, y la
secretaria de Comercio estadounidense, Gina Raimondo®.

! Decision de Ejecucion (UE) 2023/1795 de la Comision, de 10 de julio de 2023, relativa a la adecuacion del nivel
de proteccion de los datos personales en el Marco de Privacidad de Datos UE-EE. UU. con arreglo al Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo.
2 La Comisién envié un cuestionario a nueve ONG (Human Rights Watch, American Civil Liberties Union,
Consumer Federation of America, Center for Digital Democracy, New America Open Technology Institute,
Access Now, Electronic Frontier Foundation, Electronic Privacy Information Center y Center for Democracy and
Technology), centrado en las novedades pertinente del marco juridico estadounidense, los mecanismos de
supervision y garantia del cumplimiento y el funcionamiento de las vias de impugnacion. Los servicios de la
Comision y los representantes del CEPD también se reunieron en linea con estas ONG el 9 de julio de 2024.
3 La Comisién envié un cuestionario a nueve asociaciones comerciales (Software & Information Industry
Association, U.S. Chamber of Commerce, Information Technology Industry Council, Software Alliance, Centre
for Information Policy Leadership, Interactive Advertising Bureau, United States Council for International
Business, Computer and Communications Industry Association y Engine), centrado en la experiencia de las
empresas certificadas con arreglo al Marco de Privacidad de Datos, en particular el proceso de certificacion, las
medidas adoptadas para cumplir los principios del Marco de Privacidad de Datos, los mecanismos para tramitar
las solicitudes y reclamaciones de particulares, etc.
4 Las observaciones recibidas estan disponibles en el enlace siguiente: https://ec.europa.eu/info/law/better-
regulation/have-your-say/initiatives/14379-Marco-de-Privacidad-de-Datos-UE-EE-UU-informe-de-la-
Comision-sobre-el-funcionamiento-del-Marco_es.
5 La reunién de revisién se organizoé por temas y cada punto especifico del orden del dia se inici6 con una breve
presentacion a cargo de la autoridad estadounidense, el representante de la UE o la entidad pertinentes, seguida
de una sesion detallada de preguntas y respuestas. Los «aspectos comerciales» del Marco (es decir, la aplicacion
y el control del cumplimiento de los requisitos aplicables a las empresas certificadas con arreglo al Marco de
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Por lo que se refiere a la UE, la revision fue realizada por representantes de la Direccion
General de Justicia y Consumidores de la Comision Europea, junto con cinco representantes
designados por el Comité Europeo de Proteccion de Datos (CEPD), procedentes de diferentes
autoridades nacionales de proteccion de datos (APD) y el Supervisor Europeo de Proteccion
de Datos®. En representacion de los Estados Unidos, participaron representantes del
Departamento de Comercio (Department of Commerce), del Departamento de Estado
(Department of State), de la Comision Federal de Comercio (Federal Trade Commission, FTC),
del Departamento de Transporte (Department of Transportation), de la Oficina del Director de
Inteligencia Nacional (Office of the Director of National Intelligence, ODNI), del
Departamento de Justicia (Department of Justice), de la Oficina del Inspector General de los
Servicios de Inteligencia (Inspector General for the Intelligence Community), asi como
miembros de la Junta de Supervision de la Privacidad y las Libertades Civiles (Privacy and
Civil Liberties Oversight Board, PCLOB). Ademads, representantes de organizaciones que
ofrecen servicios independientes de resolucion de controversias y de la Asociacion
Estadounidense de Arbitraje facilitaron informacion durante las sesiones de revision
pertinentes. Asimismo, la revision se elabord sobre la base de presentaciones a cargo de
entidades certificadas con arreglo al Marco de Privacidad de Datos sobre la manera en que las
empresas cumplen con los requisitos del Marco.

Las constataciones de la Comision también se basaron en material de dominio publico, como
resoluciones judiciales, normas de desarrollo y procedimientos de las autoridades
estadounidenses pertinentes, informes y estudios elaborados por organizaciones no
gubernamentales, informes de transparencia publicados por empresas certificadas con arreglo
al Marco de Privacidad de Datos, informes anuales de organismos de supervision
independientes, asi como informes de los medios de comunicacion.

2. CONSTATACIONES
2.1. Aspectos comerciales

2.1.1. El proceso de certificacion

A fin de poder recibir los datos personales transferidos desde la UE con arreglo al Marco de
Privacidad de Datos, las empresas estadounidenses deben certificar ante el Departamento de
Comercio su cumplimiento de las exigencias especificas en materia de proteccion de datos (los
«principios del Marco de Privacidad de Datos») y revalidar cada afio la certificacion. La
certificacion exige que las empresas se sometan a las competencias de investigacion y
ejecucion forzosa de la Comision Federal de Comercio o del Departamento de Transporte,
declaren publicamente su compromiso de cumplir los principios del Marco de Privacidad de
Datos, publiquen sus directrices en materia de privacidad y poner en practica estos requisitos
integramente’. Antes de finalizar una certificacion, el Departamento de Comercio verifica si

las empresas cumplen todos los requisitos para la certificacion®.

Privacidad de Datos) se trataron el primer dia, mientras que las cuestiones relativas al acceso de los poderes
publicos a los datos personales se debatieron el segundo dia.

6 Los representantes de la Comisién y del CEPD se reunieron el 12 de junio y el 10 de julio de 2024 para preparar
la revision, debatir las aportaciones recibidas y determinar qué aspectos requieren una recopilacion de informacion
y aclaraciones adicionales.

" Seccion I, punto 2, del anexo I de la decision de adecuacion.

8 Anexo III de la decisién de adecuacion.
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En la reunion de revision, el Departamento de Comercio explicd que, en este primer aiio del
Marco de Privacidad de Datos, la atencion se ha centrado en poner en marcha el proceso de
certificacion, en particular en el desarrollo de herramientas informaticas especificas, la
actualizacion de los procedimientos, la colaboracion con las empresas y la realizacion de otras
actividades de divulgacion y concienciacion. En la fecha de la reunion de revision, mas de
2 800 empresas se habian certificado con arreglo al Marco de Privacidad de Datos. Esto implica
que, en su primer afo de funcionamiento, mas empresas se han certificado con arreglo al Marco
de Privacidad de Datos que con arreglo al marco anterior, el Escudo de la privacidad®. Segtin
la informacion proporcionada por el Departamento de Comercio, el 70 % de los participantes
son pymes y un gran nimero de empresas participantes (47 %) pertenecen al sector de las
tecnologias de la informacion y de las comunicaciones (TIC). Ademas, el 60 % de las empresas
estan certificadas exclusivamente para datos no relacionados con recursos humanos, el 2,5 %
exclusivamente para datos de recursos humanos y el 37,5 % para ambos tipos de datos.

El Departamento de Comercio ha adoptado los procedimientos necesarios para tramitar las
solicitudes de las empresas. Las empresas deben presentar sus solicitudes de certificacion en el
sitio web del Departamento de Comercio sobre el Marco de Privacidad de Datos
(https://www.dataprivacyframework.gov/). Contiene informacion sobre cémo adherirse al
Marco de Privacidad de Datos!® y sobre las obligaciones que asumen las empresas en dicho
Marcol!. Un equipo especifico del Departamento de Comercio, bajo la responsabilidad de un
director especifico para el Marco de Privacidad de Datos, se encarga de todos los aspectos
relacionados con la gestion y la administracion del Marco, incluidos el proceso de certificacion
y el control del cumplimiento. Cada solicitud se asigna a un empleado especifico que sigue
siendo responsable de la empresa correspondiente a lo largo de todo el proceso de certificacion.

Para certificarse con arreglo al Marco, las empresas presentan su solicitud, incluido un proyecto
de directrices en materia privacidad. El Departamento de Comercio comprueba si cumple los
requisitos pertinentes del Marco de Privacidad de Datos. Si las entidades desean certificar
distintos entes dentro de un grupo de empresas (por ejemplo, diferentes filiales), el
Departamento de Comercio pide y revisa unas directrices globales en materia de privacidad
que indiquen claramente todos los entes a las que se aplican o directrices separadas para cada
uno. Asimismo, el Departamento de Comercio verifica con el 6rgano independiente de
impugnacion'? indicado en la solicitud si las entidades estan dadas de alta realmente ante él.
En el caso de las empresas que seleccionan el panel de las autoridades de proteccion de datos
(por ejemplo, porque tratan datos de recursos humanos), el Departamento de Comercio
comprueba si las empresas han pagado las tasas exigidas para hacer uso del panel. En caso
necesario, el Departamento de Comercio también verifica si el solicitante estd sujeto a la
competencia de la Comision Federal de Comercio o del Departamento de Transporte (y, por
tanto, puede adherirse al Marco de Privacidad de Datos).

Si se cumplen todas las condiciones, el Departamento de Comercio informa a la entidad de que
puede publicar sus directrices en materia de privacidad haciendo referencia al Marco de
Privacidad de Datos en su sitio web. Una vez que se publican las directrices en materia de

® En el periodo equivalente, 2 400 empresas se habian certificado con arreglo al Escudo de la privacidad.

10 https://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931).

Y https://www.dataprivacyframework.gov/key-requirements.

12 Organos de resolucion de controversias del sector privado que investigan y resuelven rapidamente las
reclamaciones y controversias sin coste alguno para el interesado.
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privacidad, el Departamento de Comercio confirma la certificacion e incluye la empresa en la
lista del Marco de Privacidad de Datos en su sitio web. Puede invocarse el Marco de Privacidad
de Datos para recibir datos personales de la UE a partir de la fecha en que el Departamento de
Comercio inscriba a la entidad en dicha lista®®.

Como se explico en la reunion de revision, los controles realizados hasta la fecha por el
Departamento de Comercio han dado lugar a la denegacion de 33 solicitudes por no cumplir
los requisitos del Marco de Privacidad de Datos. En general, el Departamento de Comercio
colabora con la empresa para subsanar cualquier deficiencia. Si el Departamento de Comercio
detecta deficiencias, informa a la empresa de que debe subsanarlas y de que la falta de respuesta
dentro de un plazo determinado o cualquier otro incumplimiento de la obligacion de completar
su autocertificacion de conformidad con los procedimientos del Departamento tendrd como
consecuencia que se entienda desistida su solicitud. Si la certificacion inicial no se completa o
modifica en un plazo de doce meses, el Departamento de Comercio la considera desistida.

El plazo para la revalidacion anual de la certificacion se especifica en la lista del Marco de
Privacidad de Datos para cada empresa. Para recordar a las empresas la necesidad de solicitar
una revalidacion de la certificacion, el Departamento de Comercio ha creado un sistema con
recordatorios de que la certificacion esta a punto de vencer. Las entidades reciben un
recordatorio un mes antes, dos semanas antes y un dia antes de la fecha de vencimiento.
Aquellas que dejen vencer su certificacion se eliminan de la lista del Marco de Privacidad de
Datos. Como se describe en el anexo III de la decision de adecuacion, el Departamento de
Comercio dispone de una seccion especifica en su sitio web en la que se indican las entidades
estadounidenses que ya no son participantes activos, asi como las respectivas razones (por
ejemplo, vencimiento o baja voluntaria) por las que se han eliminado de la lista (la «lista de
inactivosy) las empresas en cuestion. Cuando se eliminan entidades de la lista del Marco de
Privacidad de Datos por haber dejado vencer su certificacion, el Departamento de Comercio se
pone en contacto con ellas para confirmar si desean darse de baja o si tienen la intencion de
revalidar su certificacion, y, en este ultimo caso, verificar que, durante el tiempo en que estuvo
vencida su certificacion, han aplicado los principios del Marco a los datos personales recibidos
en el Marco de Privacidad de Datos y aclarar qué medidas adoptaran para resolver las
cuestiones pendientes que hayan retrasado la revalidacion de su certificacion. Si las empresas
notifican al Departamento de Comercio que desean darse de baja en el Marco, el Departamento
les exige que confirmen si devolveran o suprimirdn los datos recibidos en el Marco de
Privacidad de Datos; los conservaran y seguiran aplicando los principios del Marco a dichos
datos (lo cual debe confirmarse anualmente); o los conservardn y estableceran otras medidas
de proteccion (como las clausulas contractuales tipo adoptadas por la Comision Europea).

Las observaciones recibidas de los organismos profesionales y las empresas indican que las
empresas certificadas con arreglo al Marco de Privacidad de Datos han adoptado una serie de
medidas para garantizar el cumplimiento de los principios del Marco. Por ejemplo, para
cumplir el principio de impugnacion, ejecucion forzosa y responsabilidad, las entidades han
llevado a cabo controles internos mediante una autoevaluacion o una verificacion externa del
cumplimiento. Los dos o6rganos independientes de impugnacion del sector privado que
participaron en la reunion de revision explicaron que también ofrecen una verificacion externa
del cumplimiento mediante la revision de las directrices en materia de privacidad y uno de ellos
explicd que también ofrece auditorias y comprobaciones aleatorias, centradas, por ejemplo, en

13 Seccion I, punto 3, del anexo I de la decision de adecuacion.
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los principios de acceso, opcion y responsabilidad proactiva por las transferencias ulteriores.
Ademas, las empresas certificadas han desarrollado programas de cumplimiento interno y
mecanismos de supervision, han formado a sus empleados, han implantado mecanismos para
que los particulares puedan ejercer sus derechos, han llevado a cabo evaluaciones de impacto
sobre la privacidad y han revisado los contratos existentes.

2.1.2. Control del cumplimiento, declaraciones falsas de participacion vy ejecucidén
forzosa

Con arreglo al Marco de Privacidad de Datos, el Departamento de Comercio es responsable de
controlar el cumplimiento de los principios del Marco mediante el uso de diferentes
herramientas, como verificaciones de oficio (por iniciativa propia), inspecciones sin aviso
ad hoc y cuestionarios sobre cumplimiento. Esto incluye la deteccion y correccion de
declaraciones falsas de participacion en el Marco, por ejemplo, a través de busquedas en
internet!,

Para controlar el cumplimiento de los principios por las empresas participantes, el
Departamento de Comercio se ha basado principalmente en busquedas ad hoc en la web y en
comprobaciones en medios de comunicacion (o en medios sociales) durante el Gltimo afio. El
Departamento de Comercio informé de que no habia detectado problemas de cumplimiento de
los principios del Marco de Privacidad de Datos en este primer afio y no habia remitido ninguna
empresa a la Comision Federal de Comercio ni al Departamento de Transporte para que
emprendieran medidas de ejecucion forzosa. Asimismo, ha creado un punto de contacto
especifico para facilitar la cooperacion con las APD y recibir reclamaciones de particulares y
remisiones de otras autoridades (por ejemplo, las APD o la Comision Federal de Comercio).
No obstante, en el ultimo afio no se han recibido remisiones ni reclamaciones. Mientras que
este primer afio de funcionamiento del Marco de Privacidad de Datos se centrd en la creacion
del Marco y el proceso de certificacion, en la reunion de revision, el Departamento de Comercio
explico que tiene previsto llevar a cabo comprobaciones del cumplimiento con medios
automatizados para llevarlos a cabo de manera mas sistematica y actualmente esta
desarrollando las herramientas informaticas necesarias para ello.

La Comision reconoce que, durante este primer afio, el Departamento de Comercio debia
centrar sus esfuerzos en la creacion del Marco y el proceso de certificacion. En el futuro, es
importante que el Departamento de Comercio intensifique sus esfuerzos para controlar y
comprobar el cumplimiento de los principios en materia de privacidad, lo cual es necesario
para garantizar el mantenimiento de un nivel elevado de cumplimiento del Marco y detectar
casos que requieran nuevas medidas de ejecucion forzosa, incluidas las posibles declaraciones
falsas de participacion de las empresas. A este respecto, la Comision acoge con satisfaccion el
hecho de que el Departamento de Comercio haya confirmado su intencion de desarrollar y
utilizar herramientas (automatizadas) para detectar de manera mas eficaz y sistematica los
problemas de cumplimiento y las declaraciones falsas, y considera que esto deberia formar
parte de un esfuerzo mas amplio para hacer un mayor uso de las diferentes herramientas a su
disposicion (por ejemplo, inspecciones sin aviso, cuestionarios de control del cumplimiento,

14 Véase el anexo III de la decision de adecuacion. Pueden surgir declaraciones falsas, por ejemplo, cuando una
empresa declara que participa en el Marco de Privacidad de Datos y nunca ha iniciado el proceso de certificacion
o lo ha iniciado, pero no lo ha finalizado o ha dejado vencer su certificacion.

5

ES



ES

solicitudes de informacidn, etc.), en particular para verificar el cumplimiento de los requisitos
especificos del Marco de Privacidad de Datos™®.

Las entidades participantes estan sujetas a la competencia de la Comision Federal de Comercio
y del Departamento de Transporte. Durante la reunidon de revision, el Departamento de
Transporte confirmé que ha establecido todos los procesos necesarios para adoptar las medidas
de ejecucion forzosa adecuadas. Asimismo, explicO que muy pocas empresas sujetas a su
competencia se han adherido al Marco de Privacidad de Datos (a saber, algunos agentes de
venta de billetes, pero ninguna compatfiia aérea). La Comision Federal de Comercio confirmo
que, en cada una de sus investigaciones en materia de privacidad, controla sistematicamente si
se han producido vulneraciones de los principios del Marco de Privacidad de Datos. Hasta la
fecha, la Comision Federal de Comercio no ha recibido ninguna remision de otras autoridades.
Ha recibido algunas reclamaciones en las que se menciona el Marco de Privacidad de Datos,
aunque dos de ellas se referian a empresas incluidas en la «lista de inactivosy, dos se referian
a empresas que no participaban en el Marco y una no se referia a datos personales transferidos
desde la UE. En el momento de la elaboracion del presente informe, la Comision Federal de
Comercio no habia adoptado decisiones para hacer cumplir el Marco de Privacidad de Datos,
aunque confirmd que varias empresas certificadas con arreglo al Marco estdn siendo
investigadas actualmente.

La Comision acoge con satisfaccion el hecho de que la Comision Federal de Comercio controle
sistematicamente si se han producido vulneraciones de los principios del Marco de Privacidad
de Datos en todas sus investigaciones en materia de privacidad. Dado que la eficacia
permanente del Marco de Privacidad de Datos depende de su cumplimiento riguroso, se espera
que la Comision Federal de Comercio siga ejerciendo sus competencias de investigacion en
virtud del Marco, en particular llevando a cabo de forma proactiva acciones de barrido
centradas en el cumplimiento de los requisitos especificos del Marco de Privacidad de Datos o
en determinados sectores.

2.1.3. Tramitacion de reclamaciones

El Marco de Privacidad de Datos ofrece a los particulares de la UE diversas vias de recurso en
caso de incumplimiento de los principios del Marco de Privacidad de Datos por parte de las
entidades certificadas®. Esto incluye buscar una resolucién poniéndose en contacto
directamente con la entidad participante en cuestion, que debe dar una respuesta al particular
afectado en un plazo de cuarenta y cinco dias. Los particulares también pueden presentar una
reclamacion ante un o6rgano independiente de impugnacion designado por una entidad para
investigar y resolver reclamaciones. En funcion de las circunstancias, podria tratarse de un
organismo de resolucion alternativa de controversias o de una APDY. Por tiltimo, en caso de
que ninguna de las demas vias de recurso disponibles haya resuelto de manera satisfactoria la
reclamacion del interesado, los particulares pueden solicitar la incoacidon de un proceso arbitral

15 Por ejemplo, en relacion con las transferencias ulteriores, haciendo uso de la posibilidad contemplada en el
principio 3, letra b), del Marco de Privacidad de Datos de solicitar un resumen o una copia representativa de las
clausulas en materia de privacidad pertinentes de los contratos para las transferencias ulteriores.
16 Véase la seccion 2.4 de la decision de adecuacion.
7 Las entidades participantes estin obligadas a cooperar en la investigacion y la resolucion de las reclamaciones
por parte de las APD por lo que respecta al tratamiento de datos de recursos humanos recogidos en el marco de la
relacion laboral o cuando la entidad en cuestion se haya sometido voluntariamente a la supervision por parte de
las APD.
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vinculante al Panel del Marco de Privacidad de Datos UE-EE. UU. como instancia de ultimo
recurso.

2.1.3.1.  Tramitacion de reclamaciones por parte de las empresas

Las respuestas de los organismos profesionales y las empresas a los cuestionarios enviados por
la Comision indican que las empresas certificadas con arreglo al Marco de Privacidad de Datos
han recibido muy pocas, aquellas que las han recibido, reclamaciones de particulares relativas
al incumplimiento de los principios del Marco. Al mismo tiempo, las empresas han establecido
diferentes mecanismos y herramientas para que los particulares puedan ejercer sus derechos y
presentar reclamaciones, en particular a través de formularios en linea, por correo electrénico
y por teléfono.

2.1.3.2.  Organos independientes de impugnacion

Las observaciones recibidas durante la reunion de revision y la informacion proporcionada por
los organismos profesionales indican que ha habido muy pocas reclamaciones ante los 6rganos
independientes de impugnacion. Entre los oOrganos independientes de impugnacion
seleccionados por las empresas figuran BBB National Programs, JAMS, TRUSTe y VeraSafe.
El Marco de Privacidad de Datos exige que los drganos independientes de impugnacion
publiquen un informe anual con estadisticas agregadas sobre el uso de sus servicios de
resolucion de controversias. En el momento de la adopcion del presente informe, todos los
6rganos independientes de impugnacion afectados habian publicado sus informes anuales®®,

Ademas, en la reunion de revision, BBB y VeraSafe realizaron presentaciones detalladas sobre
sus actividades del ultimo afio. Informaron de un aumento del ntiimero de empresas
participantes que eligieron sus servicios en comparacion con marcos anteriores y mencionaron
que habian recibido algunas reclamaciones, aunque la gran mayoria no reunian los requisitos
para ser admitidas a tramite. Por ejemplo, BBB recibi6 87 reclamaciones de particulares de la
UE y solo dos de ellas pudieron ser admitidas a tramite. Aunque BBB explicd que las
reclamaciones se tramitan en una media de cinco dias habiles, esas dos reclamaciones acabaron
archivandose debido a la falta de respuesta de los particulares. VeraSafe recibid veintiséis
reclamaciones, de las cuales seis pudieron ser admitidas a trdmite. Dos de ellas estaban
relacionadas con solicitudes de acceso y supresion y se resolvieron, mientras que dos siguen
pendientes de resolucion, y dos se retiraron o fueron archivadas debido a la falta de respuesta

18 ANA: https://www.ana.net/content/show/id/accountability-dpf-consumers;

BBB National Programs: https://assets.bbbprograms.org/docs/default-source/eu-privacy-

shield/dpf periodicalreport 072024.pdf; ICDR-AAA: https://go.adr.org/rs/294-SFS-
516/images/Data%?20Privacy%20Framework%20IRM%20Program%20Report%202023 -
2024%20FINAL.pdf?version=0;

Insights Association:
https://www.insightsassociation.org/Portals/INSIGHTS/Insights%20Association%20DPF%20Services%20Progr
am%202024%20Annual%20Report_Final 1.pdf;

JAMS: https://www.jamsadr.com/files/Uploads/Documents/2024-Annual-Report-DPF-Cases.pdf;

Privacy Trust DPF Services:
https://privacytrust.com/fserve/PrivacyTrust Dispute Resolution Report 2023 2024.pdf;

TRUSTe Dispute Resolution: https://trustarc.com/wp-content/uploads/2024/07/2024-Independent-Recourse-
Mechanism-Annual-Report.pdf;

Verasafe: https://verasafe.com/wp-content/uploads/2020/06/VeraSafe-DPF-Dispute-Resolution-Program-
Annual-Report-2024.pdf.
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del particular. Ambos organos independientes de impugnacion explicaron que tratan de
responder a las reclamaciones en la lengua del particular.

Las empresas participantes que tratan datos de recursos humanos transferidos desde la UE
deben seleccionar a las APD de la UE como sus 6rganos independientes de impugnacion en
relacion con esos datos, mientras que las empresas participantes pueden seleccionar
voluntariamente a las APD de la UE como sus 6rganos independientes de impugnacion en
relacion con otros tipos de datos personales transferidos en el Marco de Privacidad de Datos.
De hecho, mas de la mitad de las empresas certificadas con arreglo al Marco de Privacidad de
Datos en el momento de la revision optaron por esta solucion®®, lo que se acoge con
satisfaccion. Desde que se adoptd la decision de adecuacion, el CEPD ha adoptado el
Reglamento interno del «panel informal de APD de ambito europeo». El panel es competente
para aprobar dictdmenes vinculantes para las entidades estadounidenses en relacion con
reclamaciones no resueltas de particulares referidas al tratamiento de datos personales
transferidos desde la UE en el Marco de Privacidad de Datos. De conformidad con su
Reglamento interno, el panel estd formado por una APD que actiia como APD principal y otras
APD coverificadoras designadas®. Publica dictdmenes vinculantes en un plazo de sesenta dias
a partir de la recepcion de la correspondiente reclamacion relacionada con el Marco de
Privacidad de Datos. El CEPD también ha publicado un modelo de formulario de reclamacion
para presentar reclamaciones ante las APD??, asi como «Preguntas frecuentes para particulares
europeos»?? y empresas® sobre el Marco de Privacidad de Datos. El panel no habia recibido
ninguna reclamacion en el momento de la revision.

2.1.3.3.  El mecanismo de arbitraje vinculante

El Centro Internacional de Resoluciéon de Controversias (International Centre for Dispute
Resolution, ICDR), que es la division internacional de la Asociacion Estadounidense de
Arbitraje (American Arbitration Association, AAA), fue seleccionado por el Departamento de
Comercio para gestionar el mecanismo de arbitraje vinculante. Tras la adopcion de la decision
de adecuacion, el Departamento de Comercio, junto con la Comision, selecciondé a once
arbitros con experiencia en materia de privacidad y procedentes de diversos ambitos, como el
arbitraje, el poder judicial, el mundo universitario y la sociedad civil?*. Ademas, se ha adoptado
el Reglamento de arbitraje?® para el Panel del Marco de Privacidad de Datos, asi como un
codigo de conducta para los arbitros?®, que estan disponibles en el sitio web del Centro

1% Poco después de la fecha de la reunion de revision, en el sitio web sobre el Marco de Privacidad de Datos se
indico que 1 511 de los 2 892 participantes contaban con una Autoridad de Proteccion de Datos de la UE como su
organo de impugnacion.

20 El 17 de abril de 2024, el CEPD adoptd el reglamento interno del «panel informal de APD de la UE» de
conformidad con el Marco de Privacidad de Datos UE-EE. UU. Puede consultarse en el enlace siguiente:
https://www.edpb.europa.eu/system/files/2024-04/dpf rules-of-procedure_informal-panel-dpas_en.pdf.

2 hittps://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
template-complaint-form_es.

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
fag-european-individuals_es.

23 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
fag-european-businesses_es.

24 https://go.adr.org/DPF_Arbitrator Bios.html.

%5 https://go.adr.org/rs/294-SFS-516/images/ICDR-AAA _EU-US DPF_AnnexI_Arbitration_Rules.pdf.
https://go.adr.org/rs/294-SFS-516/images/Code_of Conduct for Arbitrators_Appointed to EU-
US_DPF_AnnexI Arbitrations.pdf.
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Internacional de Resolucion de Controversias. En el momento de la revision, ningun particular
de la UE habia activado atn el mecanismo de arbitraje.

2.1.4. Orientacidn, cooperacidén y concienciacion

Desde la entrada en vigor del Marco de Privacidad de Datos, el Departamento de Comercio ha
llevado a cabo diversas actividades de concienciacion organizando presentaciones itinerantes,
seminarios web y conferencias; poniéndose en contacto con los organismos profesionales e
interactuando directamente con mas de 3 000 empresas para ofrecer informacion sobre el
Marco de Privacidad de Datos. También ha publicado orientaciones, en particular en forma de
respuestas a preguntas frecuentes dirigidas a particulares, asi como a empresas de la UE y de
los Estados Unidos®’. A su vez, el CEPD ha elaborado formularios de reclamacién y un
documento de respuestas a preguntas frecuentes dirigidas a particulares y empresas. Del mismo
modo, cuando adopt6d su decision de adecuacion, la Comision publicé un documento de
respuestas a preguntas frecuentes y una ficha informativa sobre el Marco de Proteccion de
Datos?®.

Al mismo tiempo, de la reunién de revision se desprende que es necesario seguir trabajando
para concienciar a los particulares y proporcionar orientacion a las empresas. Las aportaciones
recibidas de las empresas y de los 6rganos independientes de impugnacion, asi como el nimero
muy reducido de reclamaciones, sugieren que es posible que los particulares no siempre sean
conscientes de sus derechos o del mecanismo para ejercerlos. Durante la reunion de revision,
el Departamento de Comercio manifestd su interés en colaborar con las APD de la UE para
aumentar la concienciacidon sobre el Marco entre los particulares de la UE. La Comision
fomenta estas iniciativas y también estd tomando medidas para informar mejor a las personas,
en particular facilitando informacion adicional sobre el Marco de Privacidad de Datos en su
sitio web, por ejemplo, incorporando enlaces y referencias a los documentos de orientacion
pertinentes adoptados por el CEPD, el Departamento de Comercio y otras autoridades
estadounidenses.

En lo que respecta a las orientaciones sobre los principios del Marco de Privacidad de Datos,
los representantes del CEPD acordaron, durante la reunion de revision, cooperar en los
proximos meses para proporcionar aclaraciones adicionales sobre el concepto de «datos de
recursos humanos» en el Marco de Privacidad de Datos y las obligaciones especificas que se
aplican al tratamiento de dichos datos. Se estudiaron diferentes elementos que deberian
incluirse en dichas orientaciones. Por ejemplo, estas orientaciones podrian abordar
determinados supuestos practicos en los que los datos de los asalariados serian tratados en el
Marco de Privacidad de Datos (por ejemplo, por una empresa que ofrezca servicios de nube) y
explicar qué obligaciones del Marco serian pertinentes para tales supuestos. Asimismo, podria
sugerir a las empresas que reciban datos de particulares asalariados de la UE (pero no los
utilicen necesariamente en el contexto de una relacion laboral) que elijan el panel de las APD
como su organo independiente de impugnacion. Esto garantizaria que dichos particulares
pudieran dirigirse a una autoridad «cercana a su domicilio» y, en su caso, que esté mas
familiarizada con la normativa nacional aplicable a los datos de recursos humanos.

Ademas, un aspecto especifico para el que parece que seria Util disponer de més orientaciones
(también sobre la base de las aportaciones recibidas de los organismos profesionales) se refiere

27 Véase, por ejemplo, https://www.dataprivacyframework.gov/US-Businesses.
28 https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/eu-us-
data-transfers_es.
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a los requisitos del Marco de Privacidad de Datos para las transferencias ulteriores. Por otra
parte, el Departamento de Comercio indicé que seria conveniente estudiar si algunos sectores
podrian beneficiarse de orientaciones adicionales sobre la aplicacion de los principios del
Marco a sus actividades, por ejemplo, en el &mbito de la investigacion sanitaria y los servicios
financieros.

La Comision acoge con satisfaccion la disposicion de ambas partes a elaborar orientaciones y
espera que los trabajos sobre los temas mencionados comiencen en breve.

De manera mas general, se han creado varios mecanismos para garantizar los intercambios y
la cooperacion entre las autoridades estadounidenses y las APD, en particular mediante la
designacion de puntos de contacto especificos en la Comision Federal de Comercio y el
Departamento de Comercio para tramitar las consultas de las APD y las reclamaciones
remitidas por estas.

2.1.5. Cambios pertinentes en el sistema juridico estadounidense

Desde la adopcion de la decision de adecuacion, han tenido lugar varios cambios en el marco
juridico estadounidense en el ambito de la privacidad. Estos cambios son de tipo legislativo,
regulatorio y jurisprudencial. En general, estos cambios indican una mayor convergencia de
los enfoques de la UE y de los Estados Unidos ante determinadas dificultades en materia de
proteccion de la privacidad, en particular mediante el uso de conceptos juridicos similares.
Algunos de estos cambios estan en curso y deberan ser objeto de un seguimiento ulterior.

A nivel federal, el presidente dictd varios Decretos Presidenciales pertinentes para el uso de
datos personales. En particular, el Decreto Presidencial n.° 14117, de 28 de febrero de 20242°,
prohibe o limita las transacciones relativas a determinadas categorias de datos personales
sensibles (por ejemplo, datos sanitarios, identificadores biométricos y datos gendmicos
humanos) con entidades de algunos «paises que suscitan preocupacion»®. El decreto adoptado
encarga al secretario de Justicia (4Attorney General) que proponga normativa, alin por emitir en
el momento de la adopcion del presente informe, para especificar en mayor medida su
aplicacion. Ademas, el Decreto Presidencial n.° 14110, de 30 de octubre de 2023, relativo a la
inteligencia artificial®!, se centra en el desarrollo de una inteligencia artificial segura y fiable.
Exige que varias agencias federales elaboren normas y directrices de seguridad relacionadas
con la IA, en particular sobre los riesgos especificos de la IA para la privacidad y sobre técnicas
de proteccion de la privacidad.

En cuanto a la labor legislativa, si bien en los ultimos afios se han presentado en el Congreso
proyectos de ley federal de proteccion de la privacidad, veinte Estados del pais ya han
promulgado leyes exhaustivas en materia de privacidad a julio de 2024, ocho de las cuales ya
han comenzado a aplicarse: California, Colorado, Oregon, Virginia, Connecticut, Utah, Texas
y Florida. Ademas, diecisiete Estados del pais han adoptado legislacion que aborda el
tratamiento automatizado (o, al menos, algunas de sus formas) y, en general, permite pedir

29 https://www.federalregister.gcov/documents/2024/03/01/2024-04573/preventing-access-to-americans-bulk-

sensitive-personal-data-and-united-states-government-related.

%0 Entre ellos figuran, segtn lo propuesto por el secretario de Justicia en un aviso anticipado de reglamentacion
propuesta emitido el 3 de mayo de 2024, China, Cuba, Hong Kong y Macao, Iran, Corea del Norte y Venezuela.
Véase https://www.federalregister.gov/documents/2024/03/05/2024-04594/national-security-division-
provisions-regarding-access-to-americans-bulk-sensitive-personal-data-and.

31 https://www.federalregister.gov/documents/2023/11/01/2023-24283/safe-secure-and-trustworthy-
development-and-use-of-artificial-intelligence.
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quedar excluido de determinados tipos de toma de decisiones basados en la «elaboracion de
perfiles»®.

En cuanto a la evolucion de la jurisprudencia, varios representantes de la sociedad civil han
sefialado la reciente sentencia del Tribunal Supremo en el asunto Loper Bright
Enterprises/Raimondo (de 28 de junio de 2024). Esta sentencia invalida la jurisprudencia
anterior sobre la doctrina Chevron, segin la cual los 6rganos jurisdiccionales aplican el
principio de deferencia a la interpretacion razonable de la legislacion por parte de una agencia
reguladora en caso de ambigiiedad de una ley aplicada por dicha agencia. En particular, algunas
ONG han expresado su preocupacion por el impacto de esta sentencia del Tribunal Supremo
sobre la competencia normativa de la Comision Federal de Comercio en el ambito de la
privacidad, reconociendo al mismo tiempo que es posible que el impacto sobre sus
competencias de ejecucion sea nulo o limitado. En la reunion de revision, la Comisioén Federal
de Comercio informo de que todavia es pronto para conocer las implicaciones exactas de esta
sentencia. Al mismo tiempo, explico que la elaboracion de normas de la Comision Federal de
Comercio se lleva a cabo en virtud de una competencia otorgada por la Ley de la Comision
Federal de Comercio diferente de las de otras agencias administrativas y para la que la doctrina
Chevron era menos pertinente. Por tanto, la reciente sentencia puede tener un impacto limitado
en este ambito.

Ademés, la Comision Federal de Comercio informd sobre la evolucion reciente de su enfoque
en materia de tratamiento automatizado de datos e inteligencia artificial. Esto incluye la
adopcion de una declaracion conjunta con otros organismos de garantia del cumplimiento
contra la discriminacién y los sesgos en los sistemas automatizados*?, asi como varias medidas
de ejecucion, en las que la Comision Federal de Comercio se centra, entre otras cosas, en la
transparencia, la equidad del tratamiento automatizado de datos y la posibilidad de los
particulares de impugnar los resultados. El caso mas destacado a este respecto es la decision
de la Comision Federal de Comercio contra Rite Aid en marzo de 2024, que impuso una
prohibicion de cinco afios del uso de la tecnologia de reconocimiento facial con fines de
seguridad por parte de dicha empresa®*. En particular, la Comisién Federal de Comercio

32 Aunque existen diferencias en lo que se entiende por «elaboracién de perfiles» en los distintos Estados, la
elaboracion de perfiles se define generalmente como toda forma de tratamiento automatizado de datos personales
para evaluar, analizar o predecir aspectos personales relativos a la situacion econdmica, la salud, las preferencias
personales, los intereses, la fiabilidad, el comportamiento, la ubicaciéon o los movimientos de una persona fisica
identificada o identificable. Los consumidores suelen ser quienes pueden pedir quedar excluidos de la elaboracion
de perfiles. Los siguientes Estados han adoptado legislacion en materia de elaboracion de perfiles: Colorado
(Estatutos Revisados Anotados de Colorado, articulo 6-1-1306), Connecticut (Estatutos Generales Anotados de
Connecticut, articulo 42-518), Delaware (Cédigo Anotado de Delaware, titulo 6, articulo 12D-104), Florida
(Estatutos Anotados de Florida, articulo 501.705), Indiana (Codigo Anotado de Indiana, articulo 24-15-3-1),
Kentucky (Estatutos Revisados Anotados de Kentucky, articulo 367.3615), Maryland (Ley de privacidad de datos
en linea de Maryland de 2024, promulgada el 9 de mayo de 2024), Minnesota (Estatutos Anotados de Minnesota,
articulo 3250.07), Montana (Codigo Anotado de Montana, articulo 30-14-2808), Nebraska (Estatutos Revisados
Anotados de Nebraska, articulo 87-1107), Nuevo Hampshire (Estatutos Revisados Anotados de New Hampshire,
articulo 507-H:4), Nueva Jersey (Estatutos Anotados de New Jersey, articulo 56:8-166.8), Oregén (Estatutos
Revisados Anotados de Oregon, articulo 646A.574), Rhode Island (Ley de transparencia de datos y proteccion de
la privacidad de Rhode Island, promulgada el 29 de junio de 2024), Tennessee (Codigo Anotado de Tennessee,
articulo 47-18-3304), Texas (Codigo de Negocios y Comercio Anotado de Texas, articulo 541.051) y Virginia
(Codigo Anotado de Virginia, articulo 59.1-577).

33 https:/files.consumerfinance.gov/f/documents/cfpb_joint-statement-enforcement-against-discrimination-bias-
automated-systems 2023-04.pdf.

3 https://www.ftc.gov/legal-library/browse/cases-proceedings/2023 190-rite-aid-corporation-ftc-v.
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constatd que Rite Aid no habia adoptado medidas razonables para evitar resultados erroneos e
informar a los consumidores de la tecnologia utilizada. De manera mas general, en la reunion
de revision, la Comision Federal de Comercio abordo sus prioridades actuales y, en particular,
los ambitos que considera merecedores de un enfoque mas proactivo de garantia del
cumplimiento en el futuro. Esto incluye la proteccion de datos sensibles (por ejemplo, datos
sanitarios, biométricos y de geolocalizacion)®, la proteccion de nifios®® y menores en linea y
la seguridad de los datos®’.

La Comisién continuard siguiendo de cerca estos y otros avances en los Estados Unidos, en
particular cualquier nueva medida encaminada a una ley federal integral en materia de
privacidad y el posible impacto de la reciente jurisprudencia del Tribunal Supremo en el papel
de la Comision Federal de Comercio en el ambito de la privacidad.

La Comision acoge con satisfaccion la informacion facilitada por la Comision Federal de
Comercio sobre sus recientes medidas de ejecucion y las prioridades actuales, que se
corresponden en gran medida con las tendencias y prioridades en materia de aplicacion de la
proteccion de datos en Europa. La Comision Federal de Comercio también participa
activamente en la red que reune a los paises que se benefician de una decision de adecuacion
de la UE, que la Comisién puso en marcha en marzo de 2024%, Esta mayor convergencia debe
fomentar y facilitar una cooperacion mas estrecha entre las autoridades responsables de
proteger la privacidad a ambos lados del Atlantico, en particular en cuestiones pertinentes para
el funcionamiento del Marco de Privacidad de Datos.

2.2. Aspectos relacionados con el acceso y el uso de los datos personales transferidos
en el Marco de Privacidad de Datos UE-EE. UU. por parte de los poderes publicos
estadounidenses

La decision de adecuacion contiene una evaluacion detallada de las normas que rigen la
recogida y el uso de los datos personales transferidos desde la UE a empresas certificadas con
arreglo al Marco de Privacidad de Datos por parte de los poderes publicos estadounidenses, en
particular con fines penales y de seguridad nacional. Desde la adopcion de la decision de
adecuacion, confirmada por las autoridades estadounidenses durante la reunion de revision, no
se han producido cambios pertinentes con respecto al marco juridico aplicable al acceso a los

35 Véase, por ejemplo, la reciente Orden de la Comisién Federal de Comercio contra X-Mode por la venta y el
intercambio de informacién sensible de localizacion (https:/www.ftc.gov/system/files/ftc_gov/pdf/X-
ModeSocialDecisionandOrder.pdf) y contra Monument en relacion con la divulgacion de datos sanitarios
sensibles a terceros con fines de comercializacion
(https://www.ftc.gov/system/files/ftc_gov/pdf/MonumentOrderFiled.pdf).

36 Por ejemplo, la Comision Federal de Comercio ha anunciado recientemente una investigacion que ha dado lugar
a una demanda contra TikTok y su empresa matriz, Bytedance, por haber cometido una supuesta infraccion de la
legislacion en materia de privacidad de los menores. Se alega que ambas empresas incumplieron el requisito de
notificar y obtener el consentimiento parental antes de recoger y utilizar informacion personal de menores de trece
afios (https://www.ftc.gov/news-events/news/press-releases/2024/08/ftc-investigation-leads-lawsuit-against-
tiktok-bytedance-flagrantly-violating-childrens-privacy-law).

37 Véase el resumen de las recientes medidas de ejecucion en el informe The Federal Trade Commission 2023
Privacy and Data Security Update [«Actualizacion sobre la privacidad y la seguridad de los datos de 2023 de la
Comision Federal de Comercioy, documento en inglés]:
https://ec.europa.eu/commission/presscorner/detail/es/mex 24 1307.

38 Véase https://ec.europa.eu/commission/presscorner/detail/es/mex_24 1307. A raiz de la reunion de marzo de
2024, se decidio celebrar una serie de sesiones tematicas. La primera tuvo lugar en julio de 2024 y se centrd en el
desarrollo de herramientas que puedan ayudar a las pequefias y medianas empresas a cumplir la legislacion en
materia de privacidad.
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datos con fines policiales o regulatorios en el primer afio del Marco de Privacidad de Datos.
Por este motivo, las conclusiones que figuran a continuacion solo se refieren a la evolucion en
el ambito de la seguridad nacional.

Las conclusiones alcanzadas en la decision de adecuacion sobre el acceso a los datos por parte
de los servicios de inteligencia se basan en el analisis de las condiciones y limitaciones que se
aplican a las operaciones de inteligencia de sefiales en virtud de diversos fundamentos juridicos
pertinentes, en particular el articulo 702 de la Ley de vigilancia de inteligencia exterior
(Foreign Intelligence Surveillance Act, FISA) y el Decreto Presidencial n.° 12333%,
complementado y reforzado por el Decreto Presidencial n.° 14086, relativo al refuerzo de las
garantias en las actividades de inteligencia de sefiales de los Estados Unidos, adoptado por el
presidente de los Estados Unidos el 7 de octubre de 2022. Las garantias establecidas en el
Decreto Presidencial n.° 14086 se aplican a todas las actividades de inteligencia de senales
estadounidenses, con independencia del fundamento juridico en que se basen dichas
actividades y del lugar en el que se lleven a cabo, y protegen los datos de particulares no
estadounidenses (incluidos los europeos)*®. El Decreto Presidencial n.° 14086 también
estableci6 una nueva via de recurso con la que los particulares de la UE pueden exigir el
cumplimiento de estas garantias vinculantes.

En las secciones siguientes se describen las medidas adoptadas por las autoridades
estadounidenses desde la adopcion de la decision de adecuacion para cumplir el Decreto
Presidencial n.° 14086, asi como la evolucion pertinente en relacion con el marco juridico antes
mencionado.

2.2.1. Evolucién pertinente con respecto al marco juridico estadounidense

2.2.1.1.  Aplicacion del Decreto Presidencial n.° 14086 por parte de los servicios
de inteligencia

Los limites y garantias introducidos por el Decreto Presidencial n.° 14086 complementan a los
establecidos en el articulo 702 de la Ley de vigilancia de inteligencia exterior y el Decreto
Presidencial n.° 12333. Son vinculantes para todos los servicios de inteligencia y se han puesto
en practica mediante politicas y procedimientos adoptados por cada servicio.

Como parte de la primera revision, las autoridades estadounidenses confirmaron que no se han
producido cambios en el Decreto Presidencial n.° 14086 desde su adopcion. Ademas, se aclard
que el presidente de los Estados Unidos no ha hecho uso de la facultad prevista en el articulo 2,
letra b), inciso 1), subletra B), y en el articulo 2, letra b), inciso i1), subletra C), del Decreto
Presidencial n.° 14086 para actualizar la lista de fines legitimos que pueden perseguirse con la
recogida de inteligencia de sefiales ni la lista de fines para los que pueden utilizarse los datos
recogidos de forma masiva*'. Para determinar prioridades de inteligencia més especificas para

% Otras medidas que pueden adoptarse en virtud de la Ley de vigilancia de inteligencia exterior con respecto a los
datos transferidos desde la UE son la vigilancia electronica individualizada (articulo 105 de la Ley de vigilancia
de inteligencia exterior), los registros fisicos (articulo 302 de la Ley de vigilancia de inteligencia exterior), el uso
de dispositivos de registro de comunicaciones salientes y entrantes (articulo 402 de la Ley de vigilancia de
inteligencia exterior) y la recogida de documentos comerciales de determinadas empresas (transportistas comunes,
establecimientos de alojamiento, establecimientos de alquiler de vehiculos o instalaciones de almacenamiento
fisico, articulo 501 de la Ley de vigilancia de inteligencia exterior). Estas distintas bases juridicas se analizan
detalladamente en la decision de adecuacion (considerandos 142 a 152).

40 Para obtener mas informacion, véase la seccion 3.2.1.2 de la decision de adecuacion.

41 Entre estos objetivos o fines legitimos figuran la proteccion contra los asesinatos, sabotajes y espionajes u otras
actividades de inteligencia llevadas a cabo por personas, organizaciones o administraciones publicas extranjeras,
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las que pueda recogerse realmente inteligencia de sefales, el Decreto Presidencial n.° 14086
establecid un procedimiento especifico. En particular, debe consultarse al responsable de la
proteccion de las libertades civiles de la Oficina del Director de Inteligencia Nacional para
evaluar, por cada prioridad, si 1) avanza en uno o varios de los objetivos legitimos enumerados
en el Decreto Presidencial; 2) no se prevé ni ha sido disefiada para que dé lugar a la recogida
de inteligencia de sefiales para uno de los objetivos prohibidos enumerados en el Decreto
Presidencial; y 3) se establecid tras una adecuada consideracion de la privacidad y las libertades
civiles de todas las personas*. La responsable de la proteccion de las libertades civiles de la
Oficina del Director de Inteligencia Nacional confirmé durante la reunion de revision que
reviso las prioridades propuestas por el director de Inteligencia Nacional en el Marco de
Prioridades Nacionales de Inteligencia de 2023, lleg6 a la conclusion de que cumplian los
requisitos anteriores y compartio su conclusion con el director de Inteligencia Nacional, que, a
su vez, presentd las prioridades al presidente para su validacion. La responsable de la
proteccion de las libertades civiles de la Oficina del Director de Inteligencia Nacional también
impartié formacion sobre los requisitos del Decreto Presidencial n.° 14086 a partes de la
Comunidad de Inteligencia que participan en el establecimiento de prioridades de inteligencia.

Ademas, las autoridades estadounidenses han adoptado en el ultimo afio nuevas medidas
practicas para aplicar el Decreto Presidencial n.® 14086 en sus operaciones cotidianas. En
particular, los servicios de inteligencia han adoptado nuevas politicas y directrices internas
sobre la aplicacion del Decreto Presidencial, por ejemplo, procesos internos (a través de
requisitos internos de autorizacion, controles de acceso documentados, de modo que solo las
personas que hayan recibido la formacion adecuada y cumplan los requisitos de mision
necesarios tengan acceso a la informacién, etc.) para garantizar el cumplimiento de sus
requisitos de necesidad y proporcionalidad en el contexto de la recogida selectiva y masiva®.
Ademas, se ha impartido formacion sobre el Decreto Presidencial n.° 14086 al personal de
diferentes servicios de inteligencia [por ejemplo, la Agencia Nacional de Seguridad (NSA), la
Agencia Central de Inteligencia (CIA) y el Bur6 Federal de Investigaciones (FBI)], incluidas
sesiones de formacion anuales y ad hoc organizadas por el responsable de la proteccion de las
libertades civiles de la Oficina del Director de Inteligencia Nacional y formacion obligatoria
para todo el personal nuevo que se incorpore a la Oficina del Director de Inteligencia Nacional.

La Comision acoge con satisfaccion las diversas medidas adoptadas para aplicar y garantizar
el cumplimiento del Decreto Presidencial n.° 14086. A medida que se adquiera mas experiencia
con la aplicacion practica de las garantias del Decreto Presidencial, la Comision agradeceria la
oportunidad de debatir ejemplos concretos de como se aplica el Decreto Presidencial en la
practica (respetando al mismo tiempo las cuestiones de confidencialidad pertinentes) en futuras
revisiones.

2.2.1.2.  Reautorizacion del articulo 702 de la Ley de vigilancia de inteligencia
exterior

El articulo 702 de la Ley de vigilancia de inteligencia exterior autoriza la adquisicion de
informacion de inteligencia exterior respecto de personas no estadounidenses que se considere
que es razonable que se encuentren fuera de los Estados Unidos. La adquisicion de dicha

en nombre de estas o con su apoyo; la proteccion contra el terrorismo, la toma de rehenes y la privacion de libertad
de particulares por personas, organizaciones o administraciones publicas extranjeras o en nombre de estas.

42 Articulo 2, letra b), inciso iii), del Decreto Presidencial n.° 14086.

43V éase https://www.intel.gov/ic-on-the-record-database/results/oversight/1278-odni-releases-ic-procedures-
implementing-new-safeguardsin-executive-order-14086, publicado el 3 de julio de 2023.
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informacion se realiza sobre la base de certificaciones anuales presentadas al Tribunal de
Vigilancia de Inteligencia Exterior (Foreign Intelligence Surveillance Court) y aprobadas por
este. Estas certificaciones especifican las categorias de informacion de inteligencia exterior que
deben adquirirse. El 21 de julio de 2023, la Oficina del Director de Inteligencia Nacional
anuncié que existen tres certificaciones aprobadas en virtud del articulo 702 de la Ley de
vigilancia de inteligencia exterior, que abarcan las siguientes categorias de inteligencia
exterior: 1) administraciones publicas extranjeras y entidades vinculadas, 2) lucha contra el
terrorismo y 3) lucha contra la proliferacion®. Las certificaciones también deben incluir
procedimientos de seleccion de objetivos y minimizacién aprobados por el Tribunal de
Vigilancia de Inteligencia Exterior®®. En particular, la seleccion de objetivos se lleva a cabo
solicitando a las empresas estadounidenses que cumplan la definicién de «empresa de servicios
de comunicacion electronica» de la Ley de vigilancia de inteligencia exterior que divulguen
datos de comunicaciones electronicas enviadas a o desde «selectores», que indican una cuenta
de comunicacion especifica, por ejemplo, un numero de teléfono o una direccion de correo
electronico. El Gobierno de los Estados Unidos ha publicado una serie de materiales sobre el
articulo 702 de la Ley de vigilancia de inteligencia exterior para informar al publico sobre el
funcionamiento de los programas de vigilancia, los requisitos aplicables y la proteccion de la

privacidad, asi como sobre el papel del Tribunal de Vigilancia de Inteligencia Exterior®.

Debido a una cldusula de extincion, el articulo 702 de la Ley de vigilancia de inteligencia
exterior debia expirar a finales de 2023, a menos que el Congreso lo reautorizara. Tras una
reautorizacion temporal sin cambios, el Congreso aprob¢ la Ley de reforma de actividades de
inteligencia y seguridad de los Estados Unidos (Reforming Intelligence and Securing America
Act) el 19 de abril de 2024, por la que se reautorizaba el articulo 702 de la Ley de vigilancia
de inteligencia exterior por un periodo de dos afios y se introducian varios cambios. A grandes
rasgos, pueden dividirse en dos categorias: 1) cambios en el alcance de las actividades de
vigilancia permitidas en virtud del articulo 702 de la Ley de vigilancia de inteligencia exterior
y 2) cambios institucionales y de procedimiento.

Cambios en el alcance de las actividades de vigilancia permitidas en virtud del articulo 702
de la Ley de vigilancia de inteligencia exterior

Ley de reforma de actividades de inteligencia y seguridad de los Estados Unidos ha introducido
tres cambios principales en el alcance de las actividades de vigilancia que pueden llevarse a
cabo en virtud del articulo 702 de la Ley de vigilancia de inteligencia exterior.

En primer lugar, la recogida de comunicaciones «sobre» un selector ha quedado prohibida
definitivamente*’. Esto se refiere a la recogida de comunicaciones que no son «a» o «desde»
un selector del articulo 702 (por ejemplo, una direcciéon de correo electronico), sino que
contienen una referencia a dicho selector (por ejemplo, comunicaciones por correo electronico
que no se envian a o desde la direccion de correo electronico seleccionada, pero que la incluyen
en el texto o cuerpo del correo electronico). Si bien dicha recogida ya se habia excluido a raiz

4 https://www.intelligence.gov/ic-on-the-record-database/results/1307-release-of-documents-related-to-the-
2023-fisa-section-702-certifications.

5 Dichos procedimientos limitan la recogida de datos con respecto a un fin especifico de inteligencia exterior,
restringen el acceso a las bases de datos en las que se almacena la informacidn obtenida con arreglo al articulo 702
de la Ley de vigilancia de inteligencia exterior (incluso mediante controles de acceso) e imponen limites al uso,
la conservacion y la difusion de dicha informacion.

46 https://www.intel.gov/foreign-intelligence-surveillance-act.

47 Articulo 22 de la Ley de reforma de actividades de inteligencia y seguridad de los Estados Unidos.
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de una modificacion de la Ley de vigilancia de inteligencia exterior en 2018, dicha ley seguia
previendo la posibilidad de reanudar la recogida de comunicaciones «sobre» selectores en el
futuro, tras un procedimiento de autorizacion especifico que implicaba al Tribunal de
Vigilancia de Inteligencia Exterior y al Congreso. La tltima modificacion introducida por la
Ley de reforma de actividades de inteligencia y seguridad de los Estados Unidos ha eliminado
esta posibilidad.

En segundo lugar, se ha ampliado la definicion de «informacion de inteligencia exterior» para
incluir informacién relativa a la lucha contra los estupefacientes*®. Durante la reunion de
revision, las autoridades estadounidenses explicaron que esto se introdujo a la luz de la actual
crisis de fentanilo y de la creciente amenaza para la seguridad nacional que suponen los
traficantes y fabricantes internacionales de estupefacientes. En este contexto, se confirmé que
este concepto responde a varios de los objetivos legitimos indicados en el Decreto Presidencial
n.° 14086, a saber, comprender o valorar las capacidades, intenciones o actividades de
organizaciones extranjeras que suponen una amenaza actual o potencial para la seguridad
nacional de los Estados Unidos o de sus aliados; comprender o valorar las amenazas
transnacionales que afectan a la seguridad mundial, incluidos los riesgos para la salud publica;
y proteger contra las amenazas delictivas transnacionales®.

En tercer lugar, la Ley de reforma de actividades de inteligencia y seguridad de los Estados
Unidos amplid la definicion de «empresa de servicios de comunicacidén electronicay,
ampliando asi el nuimero de empresas que pueden verse obligadas a proporcionar informacion
de conformidad con el articulo 702 de la Ley de vigilancia de inteligencia exterior’®. La
definicion incluye ahora otras empresas de servicios que tienen «acceso a equipos que se
utilizan o pueden utilizarse para transmitir o almacenar comunicaciones por cable o
electronicasy, excluyendo explicitamente los establecimientos de alojamiento, las viviendas,
las instalaciones comunitarias y los establecimientos de restauracion. En una carta dirigida al
Congreso, el Departamento de Justicia se refirio a esta modificacion como un cambio técnico
destinado a cubrir un nimero «extremadamente reducido» de empresas tecnologicas que, segiin
las recientes resoluciones del Tribunal de Vigilancia de Inteligencia Exterior y del Tribunal de
Apelacion de Inteligencia Exterior (Foreign Intelligence Surveillance Court of Review,
FISCR), no estaban incluidas en la definicion anterior de «empresa de servicios de
comunicacién electronican®. En ese mismo escrito, el Departamento de Justicia se
comprometié a reducir el alcance aplicando esta definicion exclusivamente al tipo de empresa
de servicios controvertido en el litigio que dio lugar a la resolucion del Tribunal de Vigilancia
de Inteligencia Exterior. Por consiguiente, las empresas afectadas se mencionan en un anexo
clasificado para el Congreso. Varias ONG, incluidas las que formularon observaciones como
parte de la revision, expresaron su preocupacion por esta ampliacion, alegando que podria
abarcar a muchas empresas estadounidenses (ya que muchas de ellas prestan algun tipo de
servicio y tienen acceso a equipos de comunicaciones). A la luz de estas preocupaciones, se ha
propuesto una nueva modificacion con el apoyo de la Comunidad de Inteligencia en un

8 Articulo 23 de la Ley de reforma de actividades de inteligencia y seguridad de los Estados Unidos.

49 Articulo 2, letra b), inciso ii), subletra A), puntos 2, 3 y 10, del Decreto Presidencial n.° 14086.

50 Articulo 25 de la Ley de reforma de actividades de inteligencia y seguridad de los Estados Unidos.

51 https://www.justice.gov/opa/media/1348621/d1?inline. Véase la resolucion del Tribunal de Vigilancia de
Inteligencia Exterior de 2022 (https://www.intel.gov/assets/documents/702%20Documents/declassified/2022-
FISC-ECSP-OPINION.pdf) y la sentencia del Tribunal de Vigilancia de Inteligencia Exterior que confirma
dicha resolucién (https://www.intel.gov/assets/documents/702%20Documents/declassified/2023 FISC-
R_ECSP_Opinion.pdf).
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proyecto de Ley de autorizacion de actividades de inteligencia para el ejercicio de 2025, que
se encuentra actualmente en el Congreso. Este cambio, si lo aprueba el Congreso, garantizaria
que las empresas adicionales incluidas en la definicion de «empresa de servicios de
comunicacion electronica» solo se limitarian a las mencionadas en las citadas resoluciones del
Tribunal de Vigilancia de Inteligencia Exterior. El proyecto de ley también prevé que cada
directiva dirigida a una de estas empresas tendria que notificarse al Tribunal de Vigilancia de
Inteligencia Exterior, a fin de que este pueda comprobar si la empresa entra efectivamente en
el ambito de aplicacion. En su carta al Congreso, el Departamento de Justicia se comprometio
a informar al Congreso cada seis meses sobre toda aplicacion de la definicion actualizada, a fin
de que el Congreso pueda ejercer una supervision adecuada en lo que respecta a la aplicacion
estricta de la definicion.

Es importante sefialar que, en la reunion de revision, las autoridades estadounidenses y la Junta
de Supervision de la Privacidad y las Libertades Civiles confirmaron que todas las garantias
del Decreto Presidencial n.° 14086 siguen aplicandose plenamente a todas las recogidas y usos
de datos con arreglo al articulo 702 de la Ley de vigilancia de inteligencia exterior, incluso
después de estas modificaciones. Asi pues, si bien la Ley de reforma de actividades de
inteligencia y seguridad de los Estados Unidos amplia en cierta medida el numero de empresas
que pueden recibir un requerimiento, no limita el ejercicio de los derechos. No obstante, sera
importante hacer un seguimiento de la evolucion (legislativa y en materia de notificacion) y
recibir informacién sobre la aplicacion de estas nuevas normas en la practica. Esto incluye, por
ejemplo, el impacto de la ampliacion de las definiciones de «inteligencia exterior» y «empresas
de servicios de comunicacion electronica» en el nimero de objetivos seleccionados con arreglo
al articulo 702 de la Ley de vigilancia de inteligencia exterior (segin lo comunicado
anualmente por la Oficina del Director de Inteligencia Nacional, véase la seccion sobre
transparencia). El futuro informe de seguimiento del reciente informe de la Junta de
Supervision de la Privacidad y las Libertades Civiles sobre el articulo 702 de la Ley de
vigilancia de inteligencia exterior (véase mas adelante) debe ser especialmente informativo a
este respecto.

Cambios institucionales y de procedimiento

En cuanto a los cambios institucionales y de procedimiento, la Ley de reforma de actividades
de inteligencia y seguridad de los Estados Unidos codifico varios procedimientos que ya se
seguian en la practica e introdujo nuevas garantias. Si bien algunos de ellos solo afectan a los
ciudadanos estadounidenses, varios cambios aumentan la proteccion tanto para los ciudadanos
estadounidenses como para los no estadounidenses cuyos datos pueden recogerse con arreglo
al articulo 702 de la Ley de vigilancia de inteligencia exterior®? y, por tanto, son pertinentes
para el funcionamiento del Marco de Privacidad de Datos.

52 Ademés, Ley de reforma de actividades de inteligencia y seguridad de los Estados Unidos introdujo algunos
cambios con respecto a la vigilancia electronica individualizada tradicional contemplada en el articulo 105 de la
Ley de vigilancia de inteligencia exterior (sobre la base de una orden dictada por el Tribunal de Vigilancia de
Inteligencia Exterior si se cumple el criterio de la causa probable). Las solicitudes de los servicios de inteligencia
al secretario de Justicia de que se dicte una orden para llevar a cabo una vigilancia electronica individualizada
deben ahora incorporar una declaracion jurada en la que se justifiquen por qué se cumplen las condiciones del
articulo 105 de la Ley de vigilancia de inteligencia exterior [articulo 6, letra a), de la Ley de reforma de actividades
de inteligencia y seguridad de los Estados Unidos]. La posible duracion de la vigilancia electronica con respecto
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En primer lugar, se establecid una serie de requisitos adicionales de rendicion de cuentas,
supervision e informacion. En particular, el personal del Bur6 Federal de Investigaciones debe
recibir ahora una formacion anual sobre las normas aplicables a la consulta de informacion
obtenida con arreglo al articulo 702 de la Ley de vigilancia de inteligencia exterior®®. El Buré
Federal de Investigaciones también esta obligado a informar al Congreso sobre sus actividades
de consulta (por ejemplo, el nimero de consultas realizadas utilizando «tecnologias de trabajo
por lotesy, es decir, empleando varios términos de busqueda como parte de una tnica consulta)
y sobre las medidas de rendicion de cuentas adoptadas para garantizar el cumplimiento de las
obligaciones legales para realizar consultas (articulos 11 y 12 de la Ley de reforma de
actividades de inteligencia y seguridad de los Estados Unidos). Asimismo, se encarga al
inspector general del Departamento de Justicia que elabore un informe sobre el cumplimiento
de las obligaciones legales para realizar consultas por parte del Burd Federal de Investigaciones
(articulo 9 de la Ley de reforma de actividades de inteligencia y seguridad de los Estados
Unidos). De manera mas general, con el fin de aumentar la transparencia de los procesos
sustanciados por el Tribunal de Vigilancia de Inteligencia Exterior, la Oficina del Director de
Inteligencia Nacional y el secretario de Justicia estdn ahora obligados a completar el examen
de desclasificacion de las resoluciones del Tribunal de Vigilancia de Inteligencia Exterior en
un plazo de 180 dias (articulo 7 de la Ley de reforma de actividades de inteligencia y seguridad
de los Estados Unidos). Ademas, las transcripciones de todas las audiencias celebradas ante el
Tribunal de Vigilancia de Inteligencia Exterior y el Tribunal de Apelacion de Inteligencia
Exterior (Foreign Intelligence Court of Review, FISCR, ante el que pueden recurrirse las
resoluciones del Tribunal de Vigilancia de Inteligencia Exterior) deben conservarse y
transmitirse al Congreso (articulo 8 de la Ley de reforma de actividades de inteligencia y
seguridad de los Estados Unidos).

En segundo lugar, Ley de reforma de actividades de inteligencia y seguridad de los Estados
Unidos introdujo nuevas limitaciones relativas al uso por parte del Bur6 Federal de
Investigaciones de los datos recogidos en el marco del articulo 702 de la Ley de vigilancia de
inteligencia exterior. El articulo 2, letra d), de la Ley de reforma de actividades de inteligencia
y seguridad de los Estados Unidos establece que una consulta con «tecnologia de lotes» solo
puede realizarse previa autorizacion de un fiscal del Bur6 Federal de Investigaciones, a menos
que existan circunstancias apremiantes. Ademas, el Buré Federal de Investigaciones ahora
tiene prohibido consultar automaticamente la informacion no minimizada obtenida con arreglo
al articulo 702 de la Ley de vigilancia de inteligencia exterior y, en su lugar, debe garantizar
que los analistas tengan que seleccionar expresamente la busqueda en dicha informacién. La
Ley de reforma de actividades de inteligencia y seguridad de los Estados Unidos también ha
prohibido al Burd Federal de Investigaciones realizar consultas destinadas exclusivamente a
encontrar y extraer pruebas de una actividad delictiva (a menos que exista una conviccion
razonable de que podrian ayudar a mitigar o eliminar una amenaza para la vida o lesiones
corporales graves o cuando sea necesario para cumplir las obligaciones de divulgacion en
litigios)®*. Asimismo, el Bur6 Federal de Investigaciones tiene prohibido introducir datos no

a potencias extranjeras o agentes de potencias extranjeras se ha ampliado de 120 dias a un afio [articulo 6, letra
g), de la Ley de reforma de actividades de inteligencia y seguridad de los Estados Unidos].

53 Articulo 2, letra d), de la Ley de reforma de actividades de inteligencia y seguridad de los Estados Unidos.

54 Articulo 3, letra a), de la Ley de reforma de actividades de inteligencia y seguridad de los Estados Unidos.
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minimizados en repositorios analiticos, a menos que la persona en cuestion sea pertinente para
una investigacion de seguridad nacional en curso®®.

En tercer lugar, se han modificado determinadas disposiciones relativas al estatuto y a la
funcion de los amici curiae ante el Tribunal de Vigilancia de Inteligencia Exterior®®. Los amici
son designados como expertos para asistir al Tribunal (y al Tribunal de Apelacion de
Inteligencia Exterior) en cuestiones relacionadas con la privacidad y las libertades civiles o
para ayudar a aclarar cuestiones tecnologicas a la hora de tramitar una solicitud especifica del
Gobierno. Si bien la Ley de vigilancia de inteligencia exterior exigia anteriormente que los
amici tuvieran conocimientos especializados en materia de privacidad y libertades civiles,
recogida de inteligencia, tecnologias de la comunicacioén u otros ambitos pertinentes, ahora
exige, en principio, conocimientos especializados en materia de privacidad, libertades civiles
y recogida de inteligencia. El Tribunal ya tenia la posibilidad de designar un amicus en
cualquier caso que considerara oportuno y estaba obligado a hacerlo en caso de una
interpretacion nueva o significativa del Derecho. A raiz de la reautorizacion, el Tribunal de
Vigilancia de Inteligencia Exterior ahora también estd obligado a designar un amicus cada vez
que se le pida que apruebe certificaciones con arreglo al articulo 702 de la Ley de vigilancia de
inteligencia exterior y los procedimientos correspondientes (por ejemplo, los procedimientos
de seleccion de objetivos), a menos que considere que ello no seria adecuado o podria dar lugar
a retrasos indebidos®’. Ademas, en lugar de designar solo uno, el Tribunal de Justicia ahora
puede decidir nombrar a uno o varios amici. Asimismo, se aclara que la informacién que deben
facilitar los amici debe «limitarse a abordar las cuestiones especificas determinadas por el
tribunal», aunque los dmbitos sobre los que los amici pueden formular observaciones siguen
siendo amplios (es decir, argumentos juridicos e informacién relacionados con la proteccion de
la privacidad y las libertades civiles de los ciudadanos estadounidenses, la recogida de
inteligencia, tecnologias de la comunicacion o cualquier otro ambito pertinente).

Por ultimo, el articulo 18 de la Ley de reforma de actividades de inteligencia y seguridad de
los Estados Unidos establece una «Comision de Reforma de la Ley de vigilancia de inteligencia
exterior», compuesta, entre otros, por miembros del Congreso, el presidente de la Junta de
Supervision de la Privacidad y las Libertades Civiles, el director adjunto principal de
Inteligencia Nacional, el secretario de Justicia adjunto y otros miembros nombrados por el
Congreso®8, para que recomiende reformas adicionales de la Ley de vigilancia de inteligencia
exterior.

La Comision seguira de cerca la evolucion de la situacion con respecto al articulo 702 de la
Ley de vigilancia de inteligencia exterior, en particular en el contexto de las actividades de
supervision de la Junta de Supervision de la Privacidad y las Libertades Civiles (véase mas
adelante), el trabajo de la Comision de Reforma y la proxima revision de la Ley de vigilancia
de inteligencia exterior al cabo de dos afios.

2.2.1.3.  Actividades de vigilancia en la practica: cifras y tendencias

%5 Articulo 3, letra b), de la Ley de reforma de actividades de inteligencia y seguridad de los Estados Unidos.
Cuando sea necesario debido a circunstancias apremiantes, el director del Burd Federal de Investigaciones puede
decidir hacer una excepcion a esta disposicion, lo cual debe notificarse al Congreso.

%6 En aras de la claridad, estas modificaciones no afectan al estatuto ni a la funcion de los abogados especiales
ante el Tribunal de Recurso en Materia de Proteccion de Datos, tal como confirmaron los Estados Unidos en la
reunion de revision.

57 Articulo 5, letra b), de la Ley de reforma de actividades de inteligencia y seguridad de los Estados Unidos.

8 El articulo 18 exige especificamente la representacion de fuera del Congreso.
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El informe anual de transparencia estadistica de la Oficina del Director de Inteligencia Nacional
en relacion con el uso por parte de la Comunidad de Inteligencia de las autoridades nacionales
de vigilancia de la seguridad en el afio natural 2023 (publicado en abril de 2024)>° muestra que
el nimero de objetivos con arreglo al articulo 702 de la Ley de vigilancia de inteligencia
exterior aumentd de 245 073 en el afio natural 2022 a 268 590 en el afio natural 2023. El
informe explica que las fluctuaciones en el nimero de objetivos pueden estar relacionadas con
diversas razones, como cambios en las prioridades operativas, acontecimientos mundiales,
capacidades técnicas, conducta de los objetivos y cambios en el sector de las
telecomunicaciones. El informe también indica que ninguna persona no estadounidense (frente
auna en 2021 y cero en 2022) fue seleccionada como objetivo con arreglo al articulo 402 de la
Ley de vigilancia de inteligencia exterior (dispositivos de registro de comunicaciones salientes
y entrantes), mientras que se emitieron seis ordenes (frente a once en 2021 y 2022), para seis
objetivos (frente a trece en 2021 y once en 2022), con arreglo al articulo 501 de la Ley de
vigilancia de inteligencia exterior (acceso a documentos comerciales de transportistas
comunes, establecimientos de alquiler de vehiculos o instalaciones de almacenamiento fisico),
que abarcaban 5412 identificadores Unicos (frente a 23 157 en 2021 y 55431 en 2022)
utilizados para comunicar la informacién recogida en virtud de dichas 6rdenes.

El informe anual del Departamento de Justicia sobre la Ley de vigilancia de inteligencia
exterior al Congreso indica que, durante el afo natural 2023, se presentaron al Tribunal de
Vigilancia de Inteligencia Exterior 327 solicitudes para llevar a cabo actividades de vigilancia
electronica o registros fisicos con fines de inteligencia exterior con arreglo a los articulos 105
y 302 de la Ley de vigilancia de inteligencia exterior, respectivamente®. El niimero total de
personas seleccionadas como objetivos oscild entre 500 y 999. Por lo que se refiere a los
requerimientos de seguridad nacional (national security letters), el informe indica que se
emitieron 10 115 solicitudes (excluidas las solicitudes de informacion de abonados
unicamente) de informacion sobre ciudadanos no estadounidenses, para obtener informacion
sobre 3 033 ciudadanos no estadounidenses distintos®.

Varias empresas certificadas con arreglo al Marco de Privacidad de Datos (por ejemplo, Google
y Meta) hacen uso de la posibilidad prevista en la legislacion estadounidense de publicar
informes de transparencia que indiquen el nimero de solicitudes en virtud de la Ley de
vigilancia de inteligencia exterior y de requerimientos de seguridad nacional que hayan
recibido durante un periodo de notificacion determinado. En el momento de la elaboracion del
presente informe, alin no se disponia de estadisticas sobre las solicitudes en virtud de la Ley de
vigilancia de inteligencia exterior posteriores a julio de 2023. Google, por ejemplo, informo
que habia recibido entre 500 y 999 requerimientos de seguridad nacional, que afectaban a entre
2 000 y 2 499 cuentas, entre julio y diciembre de 2023%. Meta informé de que habia recibido
entre 0 y 499 requerimientos de seguridad nacional, que afectaban a entre 500 y 999 cuentas,

%9 https://www.dni.gov/files/ CLPT/documents/2024 ASTR_for CY2023.pdf.

60 https://www.justice.gov/nsd/media/1350236/d1?inline.

b1 Estas cifras se han mantenido estables a grandes rasgos en relacion con el afio de notificacion anterior (2022).
En comparacion, en 2022, hubo 317 solicitudes finales ante el Tribunal de Vigilancia de Inteligencia Exterior para
llevar a cabo actividades de vigilancia electronica o registros fisicos con fines de inteligencia exterior. El nimero
total de personas objeto de ordenes de vigilancia electronica se situé entre 0 y 499. El Bur6 Federal de
Investigaciones present6 9 103 requerimientos de seguridad nacional para obtener informacion sobre ciudadanos
no estadounidenses en 2022 (excluidas las solicitudes de informacion de abonados unicamente). Fuente:
https://irp.fas.org/agency/doj/fisa/2022rept.pdf.

82 https:/transparencyreport.google.com/user-data/us-national-security.
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en el mismo periodo de notificacion®. Las cifras se han mantenido bastante estables en los
ultimos afios. A fin de aumentar ain mas la transparencia, algunas empresas (por ejemplo,
Google) publican de forma proactiva los requerimientos de seguridad nacional que han recibido
una vez levantadas las restricciones de no divulgacion®.

2.2.1.4.  Otros aspectos

En el marco de la preparacion de la revision, varias ONG han planteado preguntas sobre nuevas
formas de obtencion de datos por parte de los servicios de inteligencia estadounidenses
mediante la compra de datos a entidades comerciales, en particular a intermediarios de datos.
Explicaron que, si bien los datos recogidos sobre esta base deben tratarse de conformidad con
otros requisitos, por ejemplo, con arreglo al Decreto Presidencial n.° 12333%, dicha adquisicion
tiene lugar fuera del marco de la Ley de vigilancia de inteligencia exterior y del Decreto
Presidencial n.° 14086.

A este respecto, cabe recordar que cualquier tipo de intercambio voluntario de datos con
terceros estd sujeto a varias condiciones detalladas del Marco de Privacidad de Datos. En
primer lugar, la entidad certificada no puede compartir datos con terceros (que no actien como
agentes o encargados del tratamiento) sin notificarlo ni ofrecer el derecho de opcion a las
personas afectadas®®. En segundo lugar, de conformidad con el principio de responsabilidad
proactiva por las transferencias ulteriores, dichas transferencias solo pueden realizarse 1) para
fines limitados y especificados, 2) sobre la base de un contrato entre la entidad participante y
el tercero y 3) solo si dicho contrato exige al tercero que confiera el mismo nivel de proteccion
que el garantizado por los principios en materia de privacidad®’.

Ademas, como también se debatié durante la reunioén de revision, la Comision Federal de
Comercio ha adoptado medidas de ejecucion contra los intermediarios de datos que venden
datos sensibles de los consumidores. Por ejemplo, en un asunto contra X-Mode y su sucesor
Outlogic, la Comision Federal de Comercio adoptd una orden el 9 de enero de 2024 por la que
se prohibia a la empresa vender datos de geolocalizacion a terceros y se exigia la supresion de
los datos que habia utilizado y compartido ilicitamente. La investigacion de la Comision
Federal de Comercio constatd, entre otras cosas, que la empresa no habia informado
plenamente a las personas del uso y la venta de sus datos de geolocalizacion, no habia adoptado
medidas que permitieran a las personas acogerse a la exclusion voluntaria del seguimiento,
habia permitido el uso de los datos con fines potencialmente discriminatorios y no habia
limitado el uso de dicha informacién por parte de terceros®®. La Comisiéon espera que la
Comision Federal de Comercio adopte el mismo enfoque si las empresas certificadas con
arreglo al Marco de Privacidad de Datos compartieran datos infringiendo las disposiciones
mencionadas.

Por ultimo, cabe mencionar que, en mayo de 2024, la Oficina del Director de Inteligencia
Nacional publicé el Marco politico de la Comunidad de Inteligencia para la informacion

63 https://transparency.meta.com/reports/government-data-requests/country/US/.

64 https://transparencyreport.google.com/user-data/us-national-security.

8 Véase, por ejemplo, el articulo 2.4 del Decreto Presidencial n.° 12333 sobre las técnicas de recogida.

86 Véase el considerando 40 de la decision de adecuacion.

67 Véase el considerando 38 de la decision de adecuacion.

88 https://www.ftc.gov/news-events/news/press-releases/2024/01/ftc-order-prohibits-data-broker-x-mode-social-
outlogic-selling-sensitive-location-data.
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comercialmente disponible®®. Este Marco establece una serie de principios y requisitos que los
servicios de inteligencia deben seguir, en particular con el fin de minimizar los riesgos para la
privacidad y las libertades civiles, al adquirir y utilizar informacién en el contexto de una
transaccion comercial.

2.2.2. Supervision independiente

Las actividades de los servicios de inteligencia estadounidenses estan sujetas a la supervision
de diferentes organismos, incluidos los responsables de la proteccion de la privacidad y de las
libertades civiles, los inspectores generales, el Congreso y la Junta de Supervision de la
Privacidad y de las Libertades Civiles._En particular, el Decreto Presidencial n.° 14086 exige
que cada servicio de inteligencia cuente con funcionarios de alto nivel responsables de las
cuestiones juridicas, de supervision y de cumplimiento para garantizar el cumplimiento de la
normativa estadounidense aplicable. Esta funcion de supervision la desempenan funcionarios
con un cargo especifico en materia de verificacion del cumplimiento, asi como los responsables
de la proteccion de la privacidad y de las libertades civiles y los inspectores generales’®. Deben
llevar a cabo una supervision periddica de las actividades de inteligencia de sefiales y velar por
que se subsane cualquier incumplimiento. Los servicios de inteligencia deben proporcionar a
dichos funcionarios acceso a toda la informacion pertinente para llevar a cabo sus funciones de
supervision y no pueden tomar ninguna medida para impedir su labor de supervision ni influir
indebidamente en esta.

El asesor general de la Oficina del Inspector General de la Comunidad de Inteligencia (Office
of the Intelligence Community Inspector General, ICIG) de la Oficina del Director de
Inteligencia Nacional, que tiene amplias competencias sobre el conjunto de la Comunidad de
Inteligencia y esta facultada para investigar las reclamaciones o denuncias relativas a posibles
conductas ilicitas o abusos de autoridad, particip6 en la reunién de revision. Confirmo que la
Oficina del Inspector General de la Comunidad de Inteligencia controla sistematicamente el
cumplimiento del Decreto Presidencial n.° 14086 como parte de sus actividades de supervision.
También hizo referencia a las recientes actividades de supervision de otros inspectores
generales de la Comunidad de Inteligencia, tal como se detalla en los informes periddicos. Por
ejemplo, en su informe semestral al Congreso correspondiente a los meses de abril a septiembre
de 2023™, el inspector general de la Agencia Nacional de Seguridad informé sobre una
evaluacion de un marco de control interno de dicha Agencia para las decisiones de seleccion
de objetivos y las solicitudes. Se concluyd que este marco funcionaba correctamente para
garantizar el cumplimiento de las leyes, directivas y politicas que protegen las libertades civiles

8 https://www.dni.gov/filessODNI/documents/CAl/Commercially-Available-Information-Framework-
May2024.pdf. Los servicios de inteligencia estan obligados a cumplir el Marco desde agosto de 2024.

70 Cada servicio de inteligencia cuenta con un inspector general que goza de independencia por mandato legal y
se encarga de llevar a cabo auditorias e investigaciones sobre las actividades llevadas a cabo por el servicio
correspondiente con fines de seguridad nacional. Pueden consultar todo el material pertinente (también el
clasificado), previo requerimiento si es preciso, y pueden tomar declaracion. Los inspectores generales remiten
los posibles casos de delito a las autoridades competentes para su enjuiciamiento y formulan recomendaciones de
medidas correctoras a los jefes de los servicios en cuestion. Aunque sus recomendaciones no son vinculantes, sus
informes, especialmente los relativos a las actuaciones a raiz de recomendaciones (o a su ausencia), generalmente
se publican y se transmiten asimismo al Congreso. Véase a este respecto la nota a pie de pagina n.° 136 de la
decision de adecuacion sobre el papel del inspector general.

L https://oig.nsa.gov/reports/Article/3609957/semiannual-report-to-congress- 1 -april-2023-to-30-september-
2023/.

22

ES


https://www.dni.gov/files/ODNI/documents/CAI/Commercially-Available-Information-Framework-May2024.pdf
https://www.dni.gov/files/ODNI/documents/CAI/Commercially-Available-Information-Framework-May2024.pdf
https://oig.nsa.gov/reports/Article/3609957/semiannual-report-to-congress-1-april-2023-to-30-september-2023/
https://oig.nsa.gov/reports/Article/3609957/semiannual-report-to-congress-1-april-2023-to-30-september-2023/

ES

y la privacidad. El mismo informe también menciona una investigacion que reveld el uso
indebido de una herramienta de inteligencia de sefiales con fines no autorizados por parte de
un trabajador de la Agencia Nacional de Seguridad.

En virtud del Decreto Presidencial n.° 14086, la Junta de Supervision de la Privacidad y las
Libertades Civiles’? tiene encomendadas funciones de supervision especificas’®. El presidente
de la Junta de Supervision de la Privacidad y las Libertades Civiles y sus tres miembros
participaron en la reunion de revision e informaron de que la Junta proporcion6 asesoramiento
a los servicios de inteligencia sobre sus proyectos de directrices y procedimientos para la
aplicacion del Decreto Presidencial n.® 14086 en abril de 2023 y fue consultada sobre el
nombramiento de los jueces y abogados especiales del Tribunal de Recurso en Materia de
Proteccion de Datos (Data Protection Review Court, DPRC). La Junta también puso en marcha
un proyecto de supervision para 1) revisar la aplicacion de las politicas y procedimientos
actualizados adoptados por los servicios de inteligencia para garantizar que sean coherentes
con el Decreto Presidencial y 2) llevar a cabo una revision anual del funcionamiento de la
nueva via de recurso (véase mas adelante)’®. Los miembros de la Junta de Supervision de la
Privacidad y las Libertades Civiles confirmaron que esta tiene previsto llevar a cabo ambas
revisiones en un futuro préximo. Con respecto a la reparacion, explicaron que, a falta de
reclamaciones, la revision de la Junta de Supervision de la Privacidad y las Libertades Civiles
se centrard en las politicas y procedimientos aplicados para establecer la via de recurso.

En cuanto a otras actividades de supervision, la Junta de Supervision de la Privacidad y las
Libertades Civiles publicé un informe sobre el articulo 702 de la Ley de vigilancia de
inteligencia exterior el 28 de septiembre de 20237°. Este informe es un seguimiento de un
informe anterior de 2014 y contiene informacion factica y juridica actualizada sobre el
funcionamiento de los programas de vigilancia con arreglo al articulo 702 de la Ley de
vigilancia de inteligencia exterior. El informe también contiene recomendaciones sobre el
cumplimiento por parte de los servicios de inteligencia de los requisitos aplicables y
sugerencias al Congreso para seguir reforzando varios aspectos del articulo 702 de la Ley de
vigilancia de inteligencia exterior en el marco de su reautorizacion (en particular mediante la
codificacion de los objetivos legitimos de las actividades de vigilancia mencionadas en el
Decreto Presidencial n.° 14086)’®. Durante la reunion de revision, la Junta de Supervision de
la Privacidad y las Libertades Civiles informé de que espera recibir en breve respuestas de los

2 La Junta de Supervision de la Privacidad y las Libertades Civiles es un organismo independiente que tiene
encomendadas responsabilidades en el ambito de las politicas de lucha contra el terrorismo y su ejecucion, con el
fin de proteger la privacidad y las libertades civiles. Puede acceder a toda la informacién pertinente (incluida la
clasificada), realizar interrogatorios y tomar declaracion. Puede formular recomendaciones a las autoridades
policiales y de inteligencia e informa periddicamente al Congreso y al presidente. Sus informes se ponen a
disposicion del publico en la mayor medida posible.

3 https://documents.pclob.gov/prod/Documents/Events AndPress/834a1977-f420-4b2a-ae93-
8a522b2c7c74/Trans-
Atlantic%20Data%20Privacy%20Framework%20EOQ%20press%20release%20(FINAL)%20-
%20Completed%20508%20-%2010202022.pdf.

7 https://www.pclob.gov/OversightProjects/Details/1115.

75 https://documents.pclob.gov/prod/Documents/OversightReport/8ca320e5-01d3-4d6a-8106-
3384aad6f131/2023%20PCLOB%20702%20Report%20-%20Nov%2017%202023%20-%201446.pdf.

76 La Comision observa que algunas de estas recomendaciones se han incorporado como parte de la Ley de reforma
de actividades de inteligencia y seguridad de los Estados Unidos, como la recomendacion relativa a la recogida
de comunicaciones sobre selectores o la recomendacion relativa al refuerzo del papel de los expertos del Tribunal
de Vigilancia de Inteligencia Exterior (amici).
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servicios de inteligencia sobre la aplicacion de sus recomendaciones, que se tendran en cuenta
en el futuro informe de seguimiento. Otros proyectos de supervision en curso son uno sobre la
lucha contra el terrorismo interior y su incidencia en la privacidad y las libertades civiles y la
recogida de datos de cddigo abierto o comercialmente disponibles por el Burd Federal de

Investigaciones’’.

Por ultimo, las ONG consultadas en el marco de la revision expresaron su preocupacion por el
hecho de que el mandato de varios miembros de la Junta de Supervision de la Privacidad y las
Libertades Civiles vencera en un futuro proximo, lo que podria dejar a la Junta sin guorum. En
particular, el mandato de la presidenta ha expirado y el periodo durante el cual puede actuar en
calidad de interina finaliza en enero de 2025, mientras que otro puesto esta vacante y un tercero
también quedard vacante en enero del proximo afio. Durante la reunion de revision, los
miembros explicaron que no esperan que la Junta de Supervision de la Privacidad y las
Libertades Civiles llegue a estar sin guorum, pues ya se ha presentado una candidatura para el
puesto actualmente vacante (y esta a la espera de confirmacion por el Senado)’®. También
subrayaron que, incluso si la Junta perdiera su quorum, esto no afectaria a su capacidad para
seguir llevando a cabo proyectos de supervision. No obstante, dado el importante papel de la
Junta de Supervision de la Privacidad y las Libertades Civiles en la revision de la aplicacion
del Decreto Presidencial n.° 14086, la Comision seguird de cerca la situacion de las vacantes y
los nombramientos o designaciones futuros.

2.2.3. Reparacion

El Decreto Presidencial n.° 14086, complementado con un Reglamento del secretario de
Justicia, establecié una nueva via de recurso para tramitar y resolver las reclamaciones
admisibles de particulares relativas a actividades de inteligencia de sefales estadounidenses’®.
Todo particular de la UE estd legitimado para presentar una reclamacion ante el 6rgano
competente en relacion con las posibles vulneraciones de la normativa estadounidense que
regula las actividades de inteligencia de sefiales (por ejemplo, el Decreto Presidencial
n.° 14086, el articulo 702 de la Ley de vigilancia de inteligencia exterior y el Decreto
Presidencial n.° 12333) con respecto a los datos personales transferidos a los Estados Unidos
que afecten negativamente a sus intereses en materia de privacidad y libertades civiles. Los
particulares pueden presentar una reclamacion ante una APD de un Estado miembro de la UE,
que canaliza la reclamacion, a través de la Secretaria del CEPD, al 6rgano correspondiente. La
via consta de dos niveles; la investigacion inicial de las reclamaciones la lleva a cabo el
responsable de la proteccion de las libertades civiles de la Oficina del Director de Inteligencia
Nacional y los particulares tienen la posibilidad de recurrir la decision de la Oficina del Director
de Inteligencia Nacional ante un Tribunal de Recurso en Materia de Proteccion de Datos
independiente. Una vez que el responsable de la proteccion de las libertades civiles de la
Oficina del Director de Inteligencia Nacional o el Tribunal de Recurso en Materia de Proteccion
de Datos finalizan el examen, se informa a los particulares, a través de la autoridad nacional,
de que en el examen no se aprecid ninguna vulneracion o de que el responsable de la proteccion
de las libertades civiles de la Oficina del Director de Inteligencia Nacional o el Tribunal de
Recurso en Materia de Proteccion de Datos exigieron una reparacion adecuada. Las decisiones
del responsable de la proteccion de las libertades civiles de la Oficina del Director de

7 https://www.pclob.gov/OversightProjects.

78 https://documents.pclob.gov/prod/Documents/EventsAndPress/deb9cd13-12af-4250-998e-
a520a2419a6b/PCLOB%20nominee%20press%20release%206-13-24.pdf.

7 Considerandos 176 a 194 de la decision de adecuacion.
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Inteligencia Nacional y del Tribunal de Recurso en Materia de Proteccion de Datos son
vinculantes para los servicios de inteligencia.

Desde la adopcion de la decision de adecuacion, se han tomado nuevas medidas para que la via
de recurso sea plenamente operativa.

Por lo que se refiere a la creacion del Tribunal de Recurso en Materia de Proteccion de Datos,
el 14 de noviembre de 2023 se nombraron ocho jueces del Tribunal [es decir, dos jueces mas
que el nimero minimo exigido en virtud del Decreto Presidencial n.° 14086, complementado
por los reglamentos del secretario de Justicia en el titulo 28, articulo 201.3, letra a), del Cédigo
de Reglamentos Federales]?°. Fueron nombrados sobre la base de los criterios recogidos en el
Decreto Presidencial n.° 14086 y de conformidad con el proceso establecido en ¢€l, incluso
previa consulta, entre otros, a la Junta de Supervision de la Privacidad y de las Libertades
Civiles®!. Entre ellos figuran antiguos jueces de tribunales federales de distrito y del Tribunal
de Apelacion, un antiguo secretario de Justicia de los Estados Unidos y un antiguo miembro de
la Junta de Supervision de la Privacidad y de las Libertades Civiles. Tal como exige el Decreto
Presidencial, al menos la mitad de los jueces tienen experiencia judicial previa. Ademas, en
abril de 2024, se nombraron dos abogados especiales, profesionales del Derecho con
experiencia tanto en privacidad como en seguridad nacional, para que representen los intereses
de los particulares ante el Tribunal de Recurso en Materia de Proteccion de Datos. En la reunion
de revision se confirmo que todos los jueces y abogados especiales han recibido la habilitacion
de seguridad mas alta y, por tanto, pueden acceder a materiales clasificados en el desempeno
de sus funciones para el Tribunal de Recurso en Materia de Proteccion de Datos. Este Tribunal
también habia publicado una serie de preguntas frecuentes, que proporcionaban mas
informacion sobre su papel, su independencia y su funcionamiento®?.

En cuanto a la tramitacion de las reclamaciones, el 6 de diciembre de 2022, la Oficina del
Director de Inteligencia Nacional adopt6 la Directiva de los Servicios de Inteligencia n.® 126,
que regula de manera detallada (fijando plazos, creando un repositorio electronico seguro y
canales de comunicacion, exigiendo al responsable de la proteccion de las libertades civiles y
a la Comunidad de Inteligencia que cooperen con la Junta de Supervision de la Privacidad y
las Libertades Civiles en el marco de la revision anual de la via de recurso, etc.) diferentes
aspectos del proceso de investigacion y resolucion de reclamaciones®®. Esta Directiva es
aplicable a toda la Comunidad de Inteligencia de los Estados Unidos y se ha complementado
con los procedimientos internos adoptados por los distintos servicios de inteligencia para su
cooperacion con el responsable de la proteccion de las libertades civiles de la Oficina del
Director de Inteligencia Nacional en el marco de la tramitacion de reclamaciones (por ejemplo,
el desarrollo de un repositorio seguro para compartir reclamaciones y documentos de respuesta;
y comunicaciones seguras entre los organismos pertinentes). En los proéximos meses, el
Tribunal de Recurso en Materia de Proteccion de Datos también adoptard normas mas
detalladas sobre la tramitacion de reclamaciones y otros aspectos de procedimiento.

En la Unidon Europea y los Estados Unidos se adoptaron varias medidas adicionales para
informar a la sociedad, asi como para facilitar la presentacion y tramitacion de reclamaciones.

80 https://www.justice.gov/opa/pr/attorney-general-merrick-b-garland-announces-judges-data-protection-review-
court.

8L Articulo 3, letra d), subletra A), del Decreto Presidencial n.° 14086.

82 https://www.justice.gov/opcl/dprc-resources.

8https://www.dni.gov/files/documents/ICD/ICD _126-Implementation-Procedures-for-SIGINT-Redress-
Mechanism.pdf.
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Entre ellas se cuenta la adopcion por parte del CEPD de una nota informativa sobre la nueva
via de procesal®, un modelo de formulario de reclamacion (que lo traduciran y publicaran todas
las APD en sus lenguas nacionales)®® y normas de procedimiento que rigen la cooperacion entre
las autoridades de control nacionales y la Secretaria del CEPD®. Del mismo modo, la Oficina
del Director de Inteligencia Nacional publico un documento de respuestas a preguntas
frecuentes y una ficha informativa sobre la nueva via procesal y particip6é en actividades de
concienciacion publica®’.

Ademas, durante el ultimo afio, el CEPD vy las autoridades estadounidenses pertinentes han
colaborado estrechamente en varios aspectos operativos. En particular, como se confirmé
durante la reunion de revision, establecieron un canal de comunicacion cifrado para transmitir
las reclamaciones de las autoridades nacionales de la UE a la Secretaria del CEPD, de la
Secretaria del CEPD al responsable de la proteccion de las libertades civiles de la Oficina del
Director de Inteligencia Nacional, asi como a la Oficina de Privacidad y Libertades Civiles
(Office of Privacy and Civil Liberties, OPCL) del Departamento de Justicia, y entre el
responsable de la proteccion de las libertades civiles de la Oficina del Director de Inteligencia
Nacional y otras autoridades de los Estados Unidos (por ejemplo, el Tribunal de Recurso en
Materia de Proteccion de Datos). Ademas, el responsable de la proteccion de las libertades
civiles de la Oficina del Director de Inteligencia Nacional explicoé que se han establecido otros
procedimientos internos para su cooperacion con los distintos servicios de inteligencia en lo
que respecta a la tramitacion de reclamaciones.

Por ultimo, la Oficina de Privacidad y Libertades Civiles, que presta apoyo administrativo al
Tribunal de Recurso en Materia de Proteccion de Datos, también informé de que dicho Tribunal
opera con cargo a su propia linea presupuestaria especifica y dispone del equipo necesario para
llevar a cabo sus tareas, como ordenadores y ordenadores portatiles seguros, teléfonos, etc.
Ademas, tal como exige el Decreto Presidencial n.° 14086, el Departamento de Comercio ha
adoptado las medidas necesarias, en particular mediante la creacion de un canal de
comunicacion cifrado con el responsable de la proteccion de las libertades civiles de la Oficina
del Director de Inteligencia Nacional, para llevar un registro de todas las reclamaciones
admisibles recibidas. El Departamento de Comercio se pondra peridédicamente en contacto con
el responsable de la proteccion de las libertades civiles de la Oficina del Director de Inteligencia
Nacional para saber si se ha desclasificado la informacion relativa a una reclamacion
individual. En caso afirmativo, el Departamento de Comercio lo notificara al interesado, a fin
de permitirle acceder a dicha informacion.

En el momento de la reunion de revision, las autoridades de control de la UE no habian recibido
ninguna reclamacion, por lo que ain no se habia activado la nueva via procesal.

8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/information-note-data-protection-
framework-redress_es.
8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-complaint-form-us-
office-director-national_es.
8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/rules-procedure-data-protection-
framework-redress_es.
87 https://www.dni.gov/files/CLPT/documents/Fact_Sheets/The Role of the ODNI_CLPO FAQs.pdf y
https://www.dni.gov/files/CLPT/documents/Fact_Sheets/Data_Privacy Framework.pdf.
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3. CONCLUSION

Sobre la base de la informacion recopilada durante esta primera revision, la Comision concluye
que las autoridades estadounidenses han establecido las estructuras y procedimientos
necesarios para garantizar el funcionamiento eficaz del Marco de Privacidad de Datos. En este
contexto, la Comision valora enormemente la excelente cooperacion con las autoridades
estadounidenses para llevar a cabo la revision.

Aunque esta primera revision se centr6 légicamente en verificar si se han implantado todos los
elementos constitutivos del marco, la experiencia con la aplicacion practica de las garantias
aplicables tanto al tratamiento de datos por las empresas certificadas como al acceso a los datos
por las autoridades publicas es necesariamente limitada tras solo un afio de funcionamiento.
Por consiguiente, la Comision seguira de cerca las novedades pertinentes en los proximos
meses y afios, prestando especial atencion a 1) los proximos informes de la Junta de
Supervision de la Privacidad y las Libertades Civiles sobre la aplicaciéon del Decreto
Presidencial n.° 14086 y el funcionamiento de la via procesal relacionada con la inteligencia
de senales, en particular el Tribunal de Recurso en Materia de Proteccion de Datos; 2) las
posibles modificaciones futuras del articulo 702 de la Ley de vigilancia de inteligencia exterior;
y 3) el nombramiento y la designacion de miembros de la Junta de Supervision de la Privacidad
y las Libertades Civiles para cubrir las proximas vacantes.

Ademas, a fin de garantizar un funcionamiento continuo y eficaz, la Comisién considera
importante que:

- como se anuncid en la reunion de revision, el Departamento de Comercio utilice mejor
las diferentes herramientas previstas en el Marco de Privacidad de Datos para controlar
el cumplimiento de los principios en materia de privacidad por parte de las empresas y
detectar las declaraciones falsas de participacion;

- la Comisiéon Federal de Comercio siga desarrollando su enfoque proactivo para la
investigacion y la garantia del cumplimiento de los principios del Marco de Privacidad
de Datos por parte de las empresas certificadas; y

- el Departamento de Comercio, la Comision Federal de Comercio y las autoridades de
proteccion de datos de la UE elaboren instrumentos de orientacion comunes sobre los
requisitos clave de los principios del Marco de Privacidad de Datos, por ejemplo, sobre
los datos de recursos humanos y las transferencias ulteriores.

A la luz de este resultado de la revision y tal como se prevé en el considerando 211 de la
decision de adecuacion, la Comision considera adecuado llevar a cabo la proxima revision
periodica al cabo de tres afos. Esto deberia permitir adquirir mas experiencia en la aplicacion
practica del Marco de Privacidad de Datos y tener en cuenta los proximos cambios antes
mencionados. Por tanto, de conformidad con el articulo 3, apartado 4, de la decision de
adecuacion, la Comision consultard al CEPD y al Comité establecido en virtud del articulo 93,
apartado 1, del Reglamento general de proteccion de datos sobre la periodicidad de las
proximas revisiones.
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