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1. PRIMEIRA AVALIACAO PERIODICA — CONTEXTO, PREPARACAO E
PROCESSO

Na sua decisao de 10 de julho de 2023 («decisdao de adequagao»), a Comissao concluiu que o
Quadro de Privacidade de Dados UE-EUA (QPD) proporciona um nivel adequado de protegao
dos dados pessoais transferidos da Unido Europeia para organizagdes localizadas nos Estados
Unidos da Américal. A decisio de adequacdo obriga a Comissdo a realizar avaliagdes
periodicas, a primeira das quais deve ter lugar um ano a contar da data de notificagao da decisao
de adequacao aos Estados-Membros. O presente relatorio conclui essa primeira avaliagao.

Como exigido no considerando 211 da decisao de adequagao, esta primeira avaliacao, realizada
apos o primeiro ano de funcionamento do novo quadro, centrou-se em verificar se todos os
elementos previstos no quadro foram aplicados e estdo a funcionar eficazmente. A avaliacao
abrangeu todos os aspetos do funcionamento do quadro, nomeadamente a luz da evolucao do
quadro juridico ocorrida desde a adogdo da decisdo de adequacao.

Para preparar a avalia¢ao, a Comissao recolheu informagdes das partes interessadas pertinentes,
em especial de organizagdes ndo governamentais (ONG) com conhecimentos especializados
em direitos digitais e privacidade?, de organizacdes certificadas no ambito do QPD, através das
suas associagdes comerciais®, bem como das autoridades dos EUA envolvidas na aplicagdo do
quadro. Além disso, a Comissdao também recolheu reagdes do publico em geral através de um
convite a apreciagdo especifico no portal «Dé a sua opinido»®.

Em 18 e 19 de julho de 2024, realizou-se uma reunido de avaliagdo em Washington D.C., cuja
abertura ficou a cargo do membro da Comissdo Europeia responsdvel pela Justica e
Consumidores, Didier Reynders, e pela secretaria do Comércio dos EUA, Gina Raimondo®.

! Decisdo de Execugdo (UE) 2023/1795 da Comissdo, de 10 de julho de 2023, nos termos do Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho sobre a adequag@o do nivel de protegdo dos dados pessoais no
ambito Quadro de Privacidade de Dados UE-EUA.

2 A Comissdo enviou um questionario a nove ONG (Human Rights Watch, American Civil Liberties Union,
Consumer Federation of America, Center for Digital Democracy, New America Open Technology Institute,
Access Now, Electronic Frontier Foundation, Electronic Privacy Information Center, Center for Democracy and
Technology), que incidia sobre os desenvolvimentos pertinentes no quadro juridico dos EUA, os mecanismos de
supervisdo e de aplicagdo e o funcionamento dos mecanismos de recurso. Em 9 de julho de 2024, os servigos da
Comissao e os representantes do Comité Europeu para a Protecdo de Dados (CEPD) também se reuniram em linha
com estas ONG.

3 A Comissio enviou um questiondrio a nove associacdes comerciais (Software &Information Industry
Association, Camara de Comércio dos EUA, Information Technology Industry Council, Software Alliance, Centre
for Information Policy Leadership, Interactive Advertising Bureau, United States Council for International
Business, Computer and Communications Industry Association, Engine), que incidia sobre a experiéncia das
empresas certificadas no &mbito do QPD, em especial o processo de certificagdo, as medidas tomadas para cumprir
os principios do QPD, os mecanismos de tratamento de pedidos e queixas de cidaddos, etc.

4 As reacgdes recebidas podem ser consultadas na seguinte hiperligacdo: https:/ec.europa.eu/info/law/better-
regulation/have-your-say/initiatives/14379-Quadro-UE-EUA-em-materia-de-privacidade-dos-dados-relatorio-
da-Comissao-sobre-o-funcionamento-do-quadro_pt.

5 A reunido de avaliacdo foi organizada por temas, sendo cada ponto especifico da ordem de trabalhos introduzido
por uma breve apresentacdo pela autoridade dos EUA, representante da UE ou organizagdo pertinente, seguida de
uma sessdo aprofundada de perguntas e respostas. Os «aspetos comerciais» do quadro (ou seja, a aplicagdo e o
cumprimento dos requisitos que incumbem as empresas certificadas no dambito do QPD) foram abordados no
primeiro dia, enquanto as questdes relacionadas com o acesso do governo aos dados pessoais foram debatidas no
segundo dia.
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No que respeita a UE, a avaliacdo foi realizada por representantes da Dire¢ao-Geral da Justica
e dos Consumidores da Comissdao Europeia, juntamente com cinco representantes designados
pelo Comité Europeu para a Prote¢do de Dados (CEPD) e provenientes de diferentes
autoridades nacionais de protecdo de dados (APD) e da Autoridade Europeia para a Protegdo
de Dados®. Do lado dos EUA, participaram representantes do Department of Commerce
(Ministério do Comércio, DoC), do Department of State (Ministério de Estado), da Federal
Trade Commission (Comissao Federal do Comércio, FTC), do Department of Transportation
(Ministério dos Transportes, DoT), do Office of the Director of National Intelligence (Gabinete
do Diretor dos Servicos Nacionais de Informacdes, ODNI), do Department of Justice
(Ministério da Justi¢a, DolJ), o Inspector General for the Intelligence Community (Inspetor-
Geral do Setor das Informagdes), bem como membros da Privacy and Civil Liberties Oversight
Board (Comissao de Controlo da Privacidade e das Liberdades Civicas, PCLOB). Além disso,
representantes de organizacdes que prestam servicos independentes de resolugdo de litigios e
da American Arbitration Association (Associagdo Americana de Arbitragem) forneceram
informacdes durante as sessdes de avaliacdo pertinentes. Por outro lado, organizacdes
certificadas no ambito do QPD explicaram, por ocasido da reunido, a forma como as empresas
cumprem os requisitos do quadro.

As conclusdes da Comissdo apoiaram-se ainda em material disponivel ao publico, tais como
decisdes judiciais, normas de execu¢do e procedimentos das autoridades competentes dos
EUA, relatérios e estudos de organizagdes ndo governamentais, relatorios de transparéncia
publicados por empresas certificadas no ambito do QPD, relatorios anuais de organismos de
supervisdo independentes, bem como noticias dos meios de comunicagao social.

2. CONCLUSOES
2.1. Aspetos comerciais

2.1.1. O processo de certificacdo

Para poder receber dados pessoais transferidos da UE com base no QPD, uma empresa dos
EUA tem de certificar junto do DoC, e depois recertificar anualmente, a sua adesao a requisitos
especificos em matéria de protecdo de dados («principios do QPD»). A certificag¢do exige que
a empresa esteja sujeita aos poderes de investigacdo e de execugdo da FTC ou do DoT, declare
publicamente o seu compromisso de respeitar os principios do QPD e divulgue publicamente
a sua politica em matéria de prote¢do da privacidade e aplique na integra esses requisitos’.
Antes de finalizar uma certificacdo, o DoC verifica se a empresa cumpriu todos os requisitos
de certificacdo®.

Na reunido de avaliagdo, o DoC explicou que, neste primeiro ano do QPD, a prioridade tem
sido estabelecer o processo de certificagdo, incluindo o desenvolvimento de ferramentas
informaticas especificas, a atualizacdo de procedimentos, o contacto com as empresas € a
realizacdo de outras atividades de divulgagdo/sensibilizagdo. A data da reunifio de avaliacio,
mais de 2 800 empresas tinham obtido a certificacdo no ambito do QPD, o que significa que

6 Os representantes da Comissio e do CEPD reuniram-se em 12 de junho e 10 de julho de 2024 para preparar a
avaliagdo, debater os contributos recebidos e identificar os aspetos que exigem uma recolha de informagdes e
esclarecimentos adicionais.

" Anexo I, sec¢iio 1.2, da decisdo de adequagio.

8 Anexo III da decisdo de adequacio.
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mais empresas obtiveram a certificacao no ambito do QPD do que ao abrigo do quadro anterior,
o Escudo de Proteciio da Privacidade®, no primeiro ano de funcionamento. De acordo com as
informacgdes fornecidas pelo DoC, 70 % dos participantes sdo PME e um grande numero de
empresas do QPD (47 %) pertencem ao setor das tecnologias de informagdo e comunicagao
(TIC). Além disso, 60 % das empresas estdo certificadas exclusivamente para dados ndo
relativos a recursos humanos, 2,5 % estdo certificadas exclusivamente para dados relativos a
recursos humanos e 37,5 % estdo certificadas para ambos os tipos de dados.

O DoC adotou os procedimentos necessarios para tratar os pedidos das empresas. Estas devem
apresentar os seus pedidos de certificagdo no sitio Web do DoC relativo ao QPD
(https://www.dataprivacyframework.gov/), que contém informagdes sobre a forma de aderir ao
QPD?? ¢ sobre as obrigagdes da empresa ao abrigo do quadro®. Dentro do DoC, uma equipa
especifica, sob a tutela de um diretor dedicado ao Quadro de Privacidade de Dados, ¢
responsavel por todos os aspetos relacionados com a gestdo e administragdo do QPD, incluindo
o processo de certificagdo e o controlo da conformidade. Cada pedido ¢ atribuido a um membro
especifico do pessoal que fica responséavel pela empresa em causa ao longo de todo o processo
de certificacdo.

Para efeitos de certificagdo no ambito do quadro, as empresas apresentam o seu pedido,
incluindo um projeto de politica de privacidade. O DoC verifica se o pedido estd em
conformidade com os requisitos pertinentes do QPD. Quando as organizagdes pretendem
certificar diferentes entidades dentro de um grupo de empresas (por exemplo, diversas filiais),
o DoC solicita e analise uma politica de privacidade abrangente que indique claramente todas
as entidades a abranger ou, em alternativa, politicas separadas para cada entidade. O DoC
verifica igualmente, junto do mecanismo de recurso independente’? indicado no pedido, se a
organizacao se registou efetivamente no mesmo. Para as empresas que selecionam o painel da
autoridade de prote¢do de dados (por exemplo, porque tratam dados relativos a recursos
humanos), o DoC verifica se a empresa pagou as taxas necessarias para recorrer ao painel. Se
for caso disso, o DoC verifica igualmente se o requerente ¢ abrangido pelo foro de
competéncias da FTC ou do DoT (sendo, por conseguinte, elegivel para aderir ao QPD).

Se todas as condigdes estiverem preenchidas, o DoC informa a organizagdo de que pode
publicar a sua politica de privacidade referente ao QPD no seu sitio Web. Assim que a politica
de privacidade for publica, o DoC confirma a certificagdo e inscreve a empresa na lista do QPD
no seu sitio Web. O QPD pode ser invocado para receber dados pessoais da UE a partir da data

em que o DoC inscreve a organizagio nessa lista®®.

Tal como explicado na reunido de avaliacdo, os controlos efetuados até a data pelo DoC
levaram a rejei¢do de 33 pedidos, por ndo cumprirem os requisitos do QPD. Regra geral, o DoC
colabora com a empresa para corrigir eventuais deficiéncias. Se o DoC identificar deficiéncias,
informa a empresa de que deve corrigi-las e que a auséncia de resposta dentro de um
determinado prazo, ou a ndo conclusdo da sua autocertificacio em conformidade com os

® No periodo equivalente, 2 400 empresas haviam obtido certificagio no dmbito do Escudo de Protegdo da
Privacidade.

10 https://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931).

Y https://www.dataprivacyframework.gov/key-requirements.

12 Mecanismos de resolugdo de litigios do setor privado através dos quais as queixas e os litigios dos cidad3os sdo
investigados e resolvidos de forma célere sem custos para os cidadaos.

13 Anexo I, sec¢iio I, n.° 3, da decisdio de adequagio.
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procedimentos do DoC, levara a que o seu pedido seja considerado rejeitado. Se a certificagao
inicial ndo for concluida/alterada no prazo de 12 meses, o0 DoC considera-a rejeitada.

A data limite para a renovagao da certificagdo anual ¢ especificada na lista do QPD para cada
empresa. Para recordar as empresas a necessidade de solicitar a renovacao da certificagdo, o
DoC criou um sistema com lembretes de que a certificacdo estd prestes a expirar. As
organizac¢des recebem um lembrete um més antes, duas semanas antes ¢ um dia antes da data
limite. As empresas que deixam caducar a sua certificagdo sao suprimidas da lista do QPD. Tal
como descrito no anexo III da decisdo de adequacdo, o DoC tem uma seccao especifica no seu
sitio Web que enumera as organizagdes dos EUA que deixaram de ser participantes ativos e
identifica as razdes (por exemplo, caducidade ou retirada) pelas quais as empresas em causa
foram suprimidas da lista (a «lista inativa»). Quando as organizagdes sdo suprimidas da lista
do QPD por terem deixado caducar a sua certificacdo, o DoC contacta-as para confirmar se
pretendem retirar-se ou se tencionam renovar a certificagdo e, em caso afirmativo, verificar se,
durante o tempo em que o seu estatuto de certificacdo esteve caducado, aplicaram os principios
do QPD aos dados pessoais recebidos no ambito do QPD e esclarecer que medidas tomarao
para resolver as questdes pendentes que conduziram ao retardamento da sua renovacao da
certificagdo. Quando as empresas notificam o DoC de que pretendem retirar-se do QPD, o DoC
exige que confirmem se irdo devolver ou apagar os dados recebidos no ambito do QPD; manté-
los e continuar a aplicar os principios do QPD a esses dados (o que tem de ser confirmado
anualmente); ou manté-los e aplicar outras protegdes (tais como clausulas contratuais-tipo
adotadas pela Comissdo Europeia).

As reagOes recebidas de associagdes comerciais e empresas indicam que as empresas
certificadas no &mbito do QPD tomaram uma série de medidas para garantir o cumprimento
dos principios do QPD. Por exemplo, para cumprir o principio de recurso, aplicagdo e
responsabilidade, as organizagdes realizaram controlos internos, quer através de autoavaliagao,
quer através de uma verificagdo de conformidade externa. Os dois mecanismos de recurso
independentes do setor privado que participaram na reunido de avaliagdo explicaram que
também disponibilizam uma verificagdo de conformidade externa através da avaliacdo das
politicas de privacidade, e um dos mecanismos explicou que também disponibiliza auditorias
e controlos aleatorios, centrando-se, por exemplo, nos principios de acesso, escolha e
transferéncia ulterior. Além disso, as empresas certificadas elaboraram programas de
conformidade interna e mecanismos de supervisdo, ministraram formac¢do a trabalhadores,
implementaram mecanismos para permitir que os cidaddos exercam os seus direitos, efetuaram
avaliacdes do impacto na privacidade e analisaram os contratos existentes.

2.1.2. Controlo do cumprimento, falsas alegacdes de adesdo e aplicacdo

No ambito do QPD, o DoC ¢ responsavel pelo controlo do cumprimento dos principios do QPD
através da utilizagdo de diferentes instrumentos, incluindo controlos ex officio (por sua propria
iniciativa), controlos esporadicos ad hoc e questionarios de conformidade. Tal inclui a pesquisa
eo tratalrjlento de falsas alegagdes de adesdo ao quadro, por exemplo através de pesquisas na
Internet™.

Para controlar o cumprimento dos principios pelas empresas que aderem ao QPD, o DoC
baseou-se principalmente em pesquisas Web ad hoc e em verificagcdes na comunicagao social

14 Ver anexo I1I da decisdo de adequagio. Podem surgir falsas alegacdes, por exemplo, quando uma empresa alega
participar no QPD sem nunca ter iniciado o processo de certificagdo ou, tendo-o iniciado, ndo o concluiu ou deixou
caducar a sua certificacdo.
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(redes sociais) ao longo do ultimo ano. O DoC comunicou que ndo detetou problemas de
cumprimento dos principios do QPD neste primeiro ano e ndo indicou quaisquer empresas a
FTC ou ao DoT para a aplicagdo de eventuais medidas coercivas. Criou igualmente um ponto
de contacto especifico para facilitar a cooperagdo com as APD e receber queixas de particulares
e consultas de outras autoridades (por exemplo, APD ou a FTC). No entanto, ndo foram
recebidas consultas ou queixas durante o ano transato. Enquanto este primeiro ano de
funcionamento do QPD se centrou na criacdo do quadro e do processo de certificagdo, o DoC
explicou, na reunido de avalia¢do, que tenciona realizar controlos de conformidade por meios
automatizados, a fim de os realizar de forma mais sistematica, e esta atualmente a desenvolver
as ferramentas informéaticas necessarias para o efeito.

A Comissao reconhece que o DoC teve de concentrar os seus esforgcos neste primeiro ano na
criagdo do quadro e do processo de certificacdo. Futuramente, ¢ importante que o DoC
intensifique os seus esfor¢os para acompanhar e verificar o cumprimento dos principios, o que
¢ necessario para assegurar um nivel elevado e continuo de conformidade com o quadro e
detetar casos que exijam novas medidas coercivas, incluindo eventuais falsas alegagdes de
adesdao das empresas. A este respeito, a Comissdo congratula-se com o facto de o DoC ter
confirmado a sua intengdo de criar e utilizar instrumentos (automatizados) para identificar de
forma mais eficaz e sistematica problemas de cumprimento e falsas alegagdes, e considera que
tal deve estar integrado num esfor¢o mais vasto para um maior recurso aos diferentes
instrumentos a sua disposicdo (por exemplo, controlos esporadicos, questiondrios de
verificacdo da conformidade, pedidos de informagdo, etc.), incluindo para verificar o
cumprimento de requisitos especificos ao abrigo do QPD*°.

As organizac¢des do QPD estdo sujeitas a jurisdi¢do da FTC e do DoT. Durante a reunido de
avaliacdo, o DoT confirmou que dispde de todos os processos para tomar medidas coercivas
adequadas. Explicou igualmente que muito poucas empresas sob a sua jurisdi¢do aderiram ao
QPD (ou seja, algumas agéncias de viagens, mas nenhuma companhia aérea). A FTC confirmou
que verifica sistematicamente as violacdes do QPD em cada uma das suas investigagdes em
matéria de privacidade. Até a data, a FTC ndo recebeu consultas de outras autoridades. Recebeu
algumas queixas que mencionavam o QPD, embora duas dissessem respeito a empresas
incluidas na «lista inativa», duas respeitassem a empresas que nao participavam no quadro e
uma néo estivesse relacionada com dados pessoais transferidos da UE. A data do presente
relatorio, a FTC ndo tinha emitido decisdes para impor o cumprimento do QPD, embora tenha
confirmado que varias empresas certificadas no dmbito do QPD estdo atualmente a ser
investigadas.

A Comissao congratula-se com o facto de a FTC verificar sistematicamente as violagdes do
QPD em todas as suas investigagdes em matéria de privacidade. Uma vez que a eficacia
continua do QPD depende da sua aplicacdo rigorosa, espera-se que a FTC continue a exercer
os seus poderes de investigagdo no ambito do quadro, nomeadamente através da realizagdo
proativa de acdes de fiscalizag@o centradas no cumprimento dos requisitos especificos do QPD
e/ou de determinados setores.

2.1.3. Tratamento das queixas

15 Por exemplo, no que diz respeito as transferéncias ulteriores, recorrendo a possibilidade, nos termos do principio
3, alinea b), de solicitar um resumo ou uma copia representativa das disposi¢des pertinentes dos contratos em
matéria de privacidade para as transferéncias ulteriores.
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O QPD proporciona aos cidaddos da UE diferentes possibilidades de recurso em casos de
incumprimento dos principios do QPD por parte de organizacdes certificadas’®. Inclui a
prossecucao da resolugdo através de contactos diretos com uma organizagao do QPD, que deve
dar uma resposta ao cidadao afetado no prazo de 45 dias. Os cidaddos podem igualmente
apresentar uma queixa a um mecanismo de recurso independente designado por uma
organizacdo para investigar e resolver queixas. Dependendo das circunstancias, pode tratar-se
de um organismo de resolucdo alternativa de litigios ou de uma APD*’. Por tltimo, no caso de
nenhuma das outras vias de recurso disponiveis ter resolvido satisfatoriamente a queixa do
titular dos dados, os cidadaos podem acionar a arbitragem vinculativa perante o Comité do
QPD UE-EUA enquanto mecanismo de ultimo recurso.

2.1.3.1.  Tratamento de queixas pelas empresas

As respostas das associagdes comerciais ¢ das empresas aos questionarios enviados pela
Comissao indicam que as empresas certificadas no ambito do QPD receberam muito poucas,
ou nenhumas, queixas de cidaddos relativas ao incumprimento dos principios do QPD. Ao
mesmo tempo, as empresas criaram diferentes mecanismos e ferramentas para permitir que os
cidadaos exercam os seus direitos e apresentem queixas, nomeadamente através de formularios
em linha, correio eletronico e telefone.

2.1.3.2.  Mecanismos de recurso independentes

As reagdes recebidas durante a reunido de avaliagdo e as informacgdes facultadas pelas
associacdes comerciais indicam que houve um nimero muito reduzido de queixas apresentadas
a mecanismos de resolucdo independentes. Os mecanismos de recurso independentes
selecionados pelas empresas incluem a BBB National Programs, JAMS, TRUSTe e VeraSafe.
O QPD exige que os mecanismos de recurso independentes publiquem um relatério anual com
estatisticas agregadas sobre a utilizacao dos seus servicos de resolucdo de litigios. Aquando da
adogdo do presente relatorio, todos mecanismos de recurso independentes em causa tinham

publicado os seus relatorios anuais®®,

Além disso, na reunido de avaliacdo, a BBB e a VeraSafe fizeram apresentacdes
pormenorizadas sobre as suas atividades relativas ao ano anterior. Comunicaram um aumento,

16 Ver secciio 2.4 da decisdo de adequacio.

17 As organizagdes do QPD sdo obrigadas a cooperar na investigagdo € na resolugdo de uma queixa apresentada
por uma APD, quer no que diz respeito ao tratamento de dados de recursos humanos recolhidos no contexto de
uma relagdo laboral ou quando a entidade respetiva se tenha submetido voluntariamente a supervisdo por parte
das APD.

18 ANA — https://www.ana.net/content/show/id/accountability-dpf-consumers;

BBB National Programs — https://assets.bbbprograms.org/docs/default-source/eu-privacy-

shield/dpf periodicalreport 072024.pdf; ICDR — AAA — https://go.adr.org/rs/294-SFS-
516/images/Data%?20Privacy%20Framework%20IRM%20Program%20Report%202023-
2024%20FINAL.pdf?version=0;

Insights association —
https://www.insightsassociation.org/Portals/INSIGHTS/Insights%20Association%20DPF%20Services%20Progr
am%202024%20Annual%20Report_Final 1.pdf;

JAMS — https://www.jamsadr.com/files/Uploads/Documents/2024-Annual-Report-DPF-Cases.pdf;

Privacy Trust DPF Services —
https://privacytrust.com/fserve/PrivacyTrust Dispute Resolution Report 2023 2024.pdf;

TRUSTe Dispute Resolution — https://trustarc.com/wp-content/uploads/2024/07/2024-Independent-Recourse-
Mechanism-Annual-Report.pdf;

Verasafe — https://verasafe.com/wp-content/uploads/2020/06/VeraSafe-DPF-Dispute-Resolution-Program-
Annual-Report-2024.pdf.
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em comparacao com quadros anteriores, do numero de participantes que sao empresas que
escolheram os seus servigos e referiram que tinham recebido algumas queixas, embora a grande
maioria fosse inelegivel. Por exemplo, a BBB recebeu 87 queixas de cidadaos da UE, sendo
apenas duas delas elegiveis para resolu¢do. Embora a BBB tenha explicado que as queixas sao,
em média, tratadas no prazo de cinco dias uteis, estas duas queixas acabaram por ser encerradas
devido a falta de resposta dos cidaddos. A VeraSafe recebeu 26 queixas, seis das quais elegiveis
para resolugdo. Duas diziam respeito a pedidos de acesso e de eliminagdo e foram resolvidas,
duas continuam pendentes e duas foram retiradas ou encerradas devido a falta de resposta do
cidadao. Ambos os mecanismos de recurso independentes explicaram que procuram responder
as queixas na lingua do cidadao.

As empresas do QPD que tratam dados de recursos humanos transferidos da UE devem
selecionar as APD da UE como seu mecanismo de recurso independente para esses dados, ao
passo que uma empresa do QPD pode, a titulo voluntério, selecionar as APD da UE como seu
mecanismo de recurso independente para outros tipos de dados pessoais transferidos com base
no QPD. Com efeito, mais de metade das empresas certificadas no ambito do QPD a data da
avaliacdo optaram por esta solucdo!®, o que ¢ de saudar. Desde a adogdio da decisdo de
adequagdo, o CEPD adotou o regulamento interno do «painel informal de APD da UE». O
painel ¢ competente para prestar aconselhamento vinculativo as organiza¢des dos EUA na
sequéncia de queixas nao resolvidas relacionadas com o QPD, apresentadas por cidadaos sobre
o tratamento de dados pessoais transferidos da UE no ambito do QPD. De acordo com o seu
regulamento interno, o painel ¢ constituido por uma APD que atua como APD principal e por
outras APD coavaliadoras designadas?. Presta aconselhamento vinculativo no prazo de 60 dias
a contar da rececdo de uma queixa relacionada com o QPD. O CEPD publicou igualmente um
modelo de formulario para a apresentacdo de queixas as APD?, bem como perguntas
frequentes para os cidaddos?? e as empresas europeus® sobre o QPD. No momento da
avaliagdo, o painel ndo tinha recebido qualquer queixa.

2.1.3.3.  Mecanismo de arbitragem de cardter vinculativo

O International Centre for Dispute Resolution (Centro Internacional de Resolugdo de Litigios)
(ICDR), que ¢ a divisdo internacional da American Arbitration Association, foi selecionado
pelo DoC para administrar o mecanismo de arbitragem de carater vinculativo. Na sequéncia da
adocdo da decisdo de adequacdo, o DoC, juntamente com a Comissao, selecionou 11 arbitros
com experiéncia em matéria de privacidade e oriundos de varios contextos, incluindo a
arbitragem, o poder judicial, o0 meio académico e a sociedade civil?*. Além disso, foram
adotadas as regras de arbitragem? para o Comité do QPD e um codigo de conduta para os

19 Pouco depois da data da reunido de avaliacéo, o sitio Web do QPD indicou que 1 511 dos 2 892 participantes
tinham uma Autoridade de Prote¢do de Dados da UE como seu mecanismo de recurso.
2 Em 17 de abril de 2024, o CEPD adotou o regulamento interno do «painel informal de APD da UE», de acordo
com o Quadro de Privacidade de Dados UE-EUA. Pode ser consultado no seguinte enderego:
https://www.edpb.europa.eu/system/files/2024-04/dpf rules-of-procedure_informal-panel-dpas_en.pdf.
2 hittps://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
template-complaint-form pt.
22 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
faq-european-individuals_pt.
23 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
fag-european-businesses _pt.
24 https://go.adr.org/DPF_Arbitrator Bios.html.
%5 https://go.adr.org/rs/294-SFS-516/images/IC.DR-AAA EU-US DPF_AnnexI_Arbitration Rules.pdf.
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arbitros?®, que estdo disponiveis no sitio Web do ICDR. A data da avalia¢io, o mecanismo de
arbitragem ainda ndo tinha sido acionado por cidaddos da UE.

2.1.4. Orientacdo, cooperacao e sensibilizacdo

Desde a entrada em vigor do QPD, o DoC tem levado a cabo vérias atividades de sensibilizacao
através da organizacao de campanhas itinerantes, de webinarios e de conferéncias, do contacto
com associagdes comerciais e da interagdo direta com mais de 3 000 empresas para fornecer
informacgdes sobre o QPD. Publicou igualmente orientagdes, nomeadamente sob a forma de
perguntas frequentes que se destinam aos cidadios, bem como a empresas da UE e dos EUA?’.
Por sua vez, o CEPD elaborou formulérios de apresentacao de queixas e perguntas frequentes
que se destinam a cidadaos e empresas. Do mesmo modo, a Comissdo publicou perguntas e
respostas e uma ficha informativa sobre o QPD quando adotou a sua decisdo de adequagio?®.

Ao mesmo tempo, a reunido de avaliagdo revelou que sdo necessarios esfor¢os suplementares
para sensibilizar os cidaddos e fornecer orientagdes as empresas. Os contributos recebidos das
empresas ¢ dos mecanismos de recurso independentes e o numero muito reduzido de queixas
sugerem que os cidaddos podem nem sempre estar cientes dos seus direitos e/ou do mecanismo
para os exercer. Durante a reunido de avaliagdo, o DoC manifestou interesse em colaborar com
as APD da UE para aumentar a sensibiliza¢do dos cidaddos da UE em relagdo ao quadro. A
Comissdo incentiva essas iniciativas e estad também a tomar medidas para informar melhor os
cidadaos, nomeadamente ao disponibilizar informag¢des adicionais sobre o0 QPD no seu sitio
Web, por exemplo, incorporando ligagdes e referéncias a documentos de orientagdo pertinentes
adotados pelo CEPD, pelo DoC e por outras autoridades dos EUA.

No que respeita as orientagdes sobre os principios do QPD, os representantes do CEPD
acordaram, durante a reunido de avaliagdo, cooperar nos proximos meses para prestar
esclarecimentos adicionais sobre o conceito de dados de recursos humanos no dambito do QPD
e as obrigacgdes especificas aplicaveis ao tratamento desses dados. Foram explorados diferentes
elementos a incluir nessas orientagdes. Por exemplo, poderiam abordar determinados cenarios
praticos em que os dados relativos aos trabalhadores seriam tratados ao abrigo do QPD (por
exemplo, por um prestador de servigos de computacdo em nuvem) e explicar, nesses cenarios,
quais as obrigacdes do QPD que seriam pertinentes. Além disso, poderiam sugerir as empresas
que recebem dados relativos a cidaddos da UE enquanto trabalhadores (mas que nao utilizam
necessariamente esses dados no contexto de uma relagao laboral) que escolham o painel das
APD como seu instrumento de recurso independente. Tal asseguraria que esses cidadaos
possam dirigir-se a uma autoridade «proxima no seu pais» e, se for caso disso, mais
familiarizada com a legislacdo nacional aplicavel aos dados de recursos humanos.

Além disso, um aspeto especifico em que parece ser util mais orientagdes (também com base
nos contributos recebidos de associagdes comerciais) diz respeito aos requisitos do QPD para
as transferéncias ulteriores. Além disso, o0 DoC indicou que seria oportuno analisar se alguns
setores poderiam beneficiar de orientagdes adicionais sobre a aplicag@o dos principios do QPD

https://go.adr.org/rs/294-SFS-516/images/Code_of Conduct for Arbitrators_Appointed to EU-
US_DPF_AnnexI Arbitrations.pdf.

27 Ver, por exemplo, https://www.dataprivacyframework.gov/US-Businesses.

28 https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/eu-us-
data-transfers_en.
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as suas atividades, por exemplo, na area da investigacdo no dominio da saude e dos servigos
financeiros.

A Comissao congratula-se com a disponibilidade de ambas as partes para elaborar orientagdes
e espera que os trabalhos sobre os temas acima referidos tenham inicio em breve.

De um modo mais geral, foram criados varios mecanismos para assegurar o intercambio e a
cooperacao entre as autoridades dos EUA e as APD, nomeadamente através da nomeagdo de
pontos de contacto especificos na FTC e no DoC para tratar os pedidos de informagao ¢ as
consultas submetidas pelas APD.

2.1.5. Desenvolvimentos relevantes no sistema juridico dos EUA

Desde a adocdo da decisdo de adequagdo, verificou-se uma série de desenvolvimentos no
quadro juridico dos EUA no dominio da privacidade, nomeadamente a nivel legislativo,
regulamentar e jurisprudencial. De um modo geral, assinalam uma maior convergéncia entre
as abordagens da UE e dos EUA em relagdo a determinados desafios em matéria de privacidade,
nomeadamente através da utilizacdo de conceitos juridicos semelhantes. Alguns destes
desenvolvimentos estdo em curso e terdo de ser objeto de um acompanhamento mais
aprofundado.

A nivel federal, o presidente emitiu varios executive orders (decretos presidenciais) relevantes
para a utilizacdo de dados pessoais. Em especial, o Executive Order 14117, de 28 de fevereiro
de 2024%, proibe ou limita as transagdes que envolvam determinadas categorias de dados
pessoais sensiveis (por exemplo, dados de saude, identificadores biométricos, dados genémicos
humanos) com entidades de alguns «paises que suscitam preocupagion®. O decreto adotado
encarrega o Procurador-Geral de propor regulamentos — ainda por emitir no momento da
adocdo do presente relatorio — para especificar melhor a sua aplicagdo. Além disso, o
Executive Order 14110, de 30 de outubro de 2023, relativo a inteligéncia artificial®! centra-se
no desenvolvimento de uma inteligéncia artificial segura, protegida e fidvel. Exige que varias
agéncias federais elaborem normas e orientacdes de seguranca relacionadas com a IA,
nomeadamente sobre riscos especificos da [A para a privacidade e sobre técnicas de
preservacao da privacidade.

Em termos de trabalho legislativo, embora nos tltimos anos tenham sido apresentados no
Congressos projetos de lei relativos a privacidade, houve 20 estados dos EUA que, em julho de
2024, adotaram leis abrangentes em matéria de privacidade, das quais oito entraram em vigor:
Califérnia, Colorado, Oregon, Virginia, Connecticut, Utah, Texas e Florida. Além disso, 17
estados dos EUA adotaram legislagdo que aborda o tratamento automatizado (ou, pelo menos,

29 https://www.federalregister.gov/documents/2024/03/01/2024-04573/preventing-access-to-americans-bulk-

sensitive-personal-data-and-united-states-government-related.

% Entre estes incluem-se, tal como proposto pelo Procurador-Geral num Aviso prévio da proposta de
regulamentagdo, emitido em 3 de maio de 2024, a China, Cuba, Hong Kong ¢ Macau, o Irdo, a Coreia do Norte e
a Venezuela. Ver https://www.federalregister.gov/documents/2024/03/05/2024-04594/national-security-division-
provisions-regarding-access-to-americans-bulk-sensitive-personal-data-and.

81 https://www.federalregister.gov/documents/2023/11/01/2023-24283/safe-secure-and-trustworthy-
development-and-use-of-artificial-intelligence.

9

PT


https://www.federalregister.gov/documents/2024/03/01/2024-04573/preventing-access-to-americans-bulk-sensitive-personal-data-and-united-states-government-related
https://www.federalregister.gov/documents/2024/03/01/2024-04573/preventing-access-to-americans-bulk-sensitive-personal-data-and-united-states-government-related
https://www.federalregister.gov/documents/2024/03/05/2024-04594/national-security-division-provisions-regarding-access-to-americans-bulk-sensitive-personal-data-and
https://www.federalregister.gov/documents/2024/03/05/2024-04594/national-security-division-provisions-regarding-access-to-americans-bulk-sensitive-personal-data-and
https://www.federalregister.gov/documents/2023/11/01/2023-24283/safe-secure-and-trustworthy-development-and-use-of-artificial-intelligence
https://www.federalregister.gov/documents/2023/11/01/2023-24283/safe-secure-and-trustworthy-development-and-use-of-artificial-intelligence

PT

algumas das suas formas) e permite, de um modo geral, a autoexclusao relativamente a certos
tipos de tomada de decisdes com base na «defini¢do de perfis»*2.

Em termos de evolugdo da jurisprudéncia, varios representantes da sociedade civil chamaram
a atencdo para o recente acérdao do Supremo Tribunal dos EUA no processo Loper Bright
Enterprises v. Raimondo (de 28 de junho de 2024). Este acordao pde em causa a jurisprudéncia
anterior sobre a doutrina Chevron, segundo a qual os tribunais aplicam o principio da
deferéncia a interpretacao razoavel da lei por parte de uma entidade reguladora, em caso de
ambiguidade numa lei aplicada por essa entidade reguladora. Em especial, algumas ONG
manifestaram preocupacdes quanto ao impacto deste acorddo do Supremo Tribunal na
autoridade de regulamentag¢do da FTC no dominio da privacidade, embora reconhegam que o
impacto sobre os seus poderes de execugao pode ser nulo ou limitado. Na reunido de avaliagao,
a FTC informou que ainda ¢ cedo para conhecer as implicagdes exatas deste acorddo. Ao
mesmo tempo, explicou que a regulamentacdo da FTC ¢ efetuada sob uma autoridade prevista
na FTC Act, diferente da de outros organismos administrativos e para a qual a doutrina Chevron
era menos relevantes. O acordao recente pode, por conseguinte, ter um impacto limitado neste
dominio.

Além disso, a FTC prestou informacdes sobre a evolucdo recente da sua abordagem ao
tratamento automatizado e a inteligéncia artificial. Inclui a ado¢do de uma declaragdo conjunta,
juntamente com outras autoridades responsaveis pela aplicacdo da lei, contra a discriminacao
e 0s preconceitos nos sistemas automatizados®3, bem como vérias medidas coercivas — em
que a FTC se centra, nomeadamente, na transparéncia, na equidade do tratamento automatizado
e na capacidade de os cidaddos contestarem os resultados. O caso mais importante a este
respeito € a decisdo da FTC contra a Rite Aid, em marco de 2024, que aplicou a empresa uma
proibi¢do de utilizar, durante cinco anos, a tecnologia de reconhecimento facial para fins de
seguranca®*. Em especial, a FTC concluiu que a Rite Aid ndo tomou medidas razoaveis para
evitar resultados errados e informar os consumidores sobre a tecnologia utilizada. De um modo
mais geral, na reunido de avaliacdo, a FTC abordou as suas prioridades atuais e,
nomeadamente, os dominios que, na sua opinido, merecem uma abordagem de aplicacdo mais
proativa no futuro, incluindo a prote¢do de dados sensiveis (por exemplo, dados de satde,

32 Embora existam diferencas no que se refere ao significado de «definicdo de perfis» entre os diversos estados, a
defini¢do de perfis é geralmente definida como qualquer forma de tratamento automatizado de dados pessoais
para avaliar, analisar ou prever aspetos pessoais relacionados com a situa¢do econodmica, a saude, as preferéncias
pessoais, os interesses, a fiabilidade, o comportamento, a localizagdo ou 0os movimentos de uma pessoa singular
identificada ou identificdvel. Normalmente, sdo os consumidores que podem autoexcluir-se da definicao de perfis.
Os seguintes estados elaboraram legislacao sobre a defini¢do de perfis: Colorado (Colo. Estat. Rev. Anot. § 6-1-
1306), Connecticut (Conn. Estat. Gen. Anot. § § 42-518), Delaware (Del. 6, § 12D-104), Florida (Fla. Estat. Anot.
§ 501.705), Indiana (Codigo Ind. Anot. § 24-15-3-1), Kentucky (Ky. Estat. Rev. Anot. § 367.3615), Maryland
[Maryland Online Data Privacy Act (Lei de Maryland relativa a privacidade dos dados em linha) de 2024,
aprovada em 9 de maio de 2024], Minnesota (Minn. Estat. Anot. § 3250.07), Montana (Mont. § 30-14-2808),
Nebrasca (Neb. Estat. Rev. Anot. § 87-1107), Nova Hampshire (N.H. Estat. Rev. Anot. § 507-H:4), Nova Jérsia
(N.J. Estat. Anot. § 56:8-166.8), Oregon (Or. Estat. Rev. Anot. § 646A.574), Rhode Island [Rhode Island Data
Transparency and Privacy Protection Act (Lei relativa a transparéncia dos dados e a protecdo da privacidade de
Rhode Island), aprovada em 29 de junho de 2024], Tennessee (Tenn. Cédigo anot. § 47-18-3304), Texas (Tex.
Cdodigo das Empresas e Com. Anot. § 541.051), e Virginia (Va. Cédigo Anot. § 59.1-577).

33 https:/files.consumerfinance.gov/f/documents/cfpb_joint-statement-enforcement-against-discrimination-bias-
automated-systems 2023-04.pdf.

34 https://www.ftc.gov/legal-library/browse/cases-proceedings/2023190-rite-aid-corporation-ftc-v.
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dados biométricos, geolocaliza¢do)®, a protecio de criancas® e menores em linha e a

seguranca dos dados®’.

A Comissao continuara a acompanhar de perto estes e outros desenvolvimentos nos EUA, em
especial quaisquer novas medidas no sentido de uma lei federal abrangente em matéria de
privacidade e o possivel impacto da recente jurisprudéncia do Supremo Tribunal sobre o papel
da FTC no dominio da privacidade.

A Comissdo congratula-se com as informagoes fornecidas pela FTC sobre as suas recentes
atividades de aplicagdo da legislagdo e as prioridades atuais que correspondem, em grande
medida, as tendéncias e prioridades em matéria de aplicagcdo da protecao de dados na Europa.
A FTC participa também ativamente na rede que retine paises que beneficiam de uma decisao
de adequacdo da UE, langada pela Comissdo em marco de 2024%. Esta maior convergéncia
devera incentivar e facilitar uma cooperacao mais estreita entre as autoridades de protecao da
privacidade em ambos os lados do Atlantico, nomeadamente em questdes pertinentes para o
funcionamento do QPD.

2.2. Aspetos relacionados com o acesso e a utilizacio de dados pessoais transferidos
no ambito do Quadro de Privacidade de Dados UE-EUA pelas autoridades
publicas dos EUA

A decisdo de adequag@o contém uma avaliagdo pormenorizada das regras que regem a recolha
e a utilizagdo de dados pessoais transferidos da UE para empresas certificadas no ambito do
QPD pelas autoridades publicas dos EUA, em especial para efeitos de aplicacdo do direito
penal e de seguranca nacional. Desde a adogdo da decisdo de adequacao, tal como confirmado
pelas autoridades dos EUA durante a reunido de avaliag@o, ndo se registaram, no primeiro ano
do QPD, quaisquer desenvolvimentos relevantes no que diz respeito ao quadro juridico
aplicavel ao acesso aos dados para fins regulamentares ou de aplicacdo da lei. Por este motivo,
as conclusdes que se seguem dizem apenas respeito a evolucdo no dominio da seguranca
nacional.

As conclusdes da decisdo de adequacdo sobre o acesso aos dados pelos servigos de informagdes
baseiam-se na andlise das condigdes e limitacdes aplicaveis as operacdes de informagdo de
origem eletromagnética ao abrigo de varias autoridades juridicas competentes — em especial
a seccao 702 da Foreign Intelligence Surveillance Act (Lei de Vigilancia de Informagdes

35 Ver, por exemplo, o recente despacho da FTC contra a X-Mode pela venda e partilha de informagdes sensiveis
sobre a localizagao (https://www.ftc.gov/system/files/ftc_gov/pdf/X-ModeSocialDecisionandOrder.pdf) e contra
a Monument relativamente a divulgagdo a terceiros de dados sensiveis relativos a saude para efeitos de
comercializagdo (https://www.ftc.gov/system/files/ftc_gov/pdf/MonumentOrderFiled.pdf).

36 Por exemplo, a FTC anunciou recentemente uma investigagio conducente a uma acdo judicial contra a TikTok
e a sua empresa-mae, a Bytedance, por alegada violacdo da legislagdo em matéria de privacidade das criangas.
Alega-se que ambas as empresas ndo cumpriram a obrigacao de notificar e obter o consentimento dos pais antes
de recolherem e utilizarem informagdes pessoais de criangas com menos de 13 anos (https://www.ftc.gov/news-
events/news/press-releases/2024/08/ftc-investigation-leads-lawsuit-against-tiktok-bytedance-flagrantly-
violating-childrens-privacy-law).

37 Ver sintese das recentes atividades de aplicagdo da legislagdo na Atualizagdo de 2023 sobre Privacidade e
Seguranga dos Dados da FTC: https://ec.europa.eu/commission/presscorner/detail/en/mex 24 1307.

38 Ver https://ec.europa.eu/commission/presscorner/detail/en/mex_24 1307. Na sequéncia da reunido de margo de
2024, foi decidido realizar uma série de sessdes tematicas. A primeira teve lugar em julho de 2024 e centrou-se
na criagdo de instrumentos que possam ajudar as pequenas e médias empresas a cumprir a legislagdo em matéria
de privacidade.
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Externas) (FISA) e o Executive Order 12333%° — tal como complementados e reforgados pelo
Executive Order 14086relativo ao reforco das salvaguardas para as atividades de recolha de
informacdes de origem eletromagnética dos Estados Unidos (EO 14086), adotado pelo
presidente dos EUA em 7 de outubro de 2022. As salvaguardas estabelecidas no EO 14086
aplicam-se a todas as atividades de informacdo de origem eletromagnética dos EUA,
independentemente da autoridade juridica em que essas atividades se baseiam e do local onde
ocorrem, e protegem os dados de cidaddos de paises terceiros (incluindo europeus)*®. O EO
14086 também estabeleceu um novo mecanismo de recurso através do qual estas garantias
vinculativas podem ser invocadas e aplicadas pelos cidadaos na UE.

As secgOes seguintes descrevem as medidas tomadas pelas autoridades dos EUA desde a
adogdo da decisdo de adequagdo para dar cumprimento ao EO 14086, bem como os
desenvolvimentos pertinentes a nivel do quadro juridico acima referido.

2.2.1. Desenvolvimentos relevantes no que respeita ao quadro juridico dos EUA

2.2.1.1.  Aplicagdao do Executive Order 14086 pelos servigos de informagoes

As limitagdes e salvaguardas introduzidas pelo EO 14086 complementam as previstas na
sec¢do 702 do FISA e no EO 12333. Sao vinculativas para todos os servigos de informagdes e
foram ainda mais operacionalizadas através de politicas e procedimentos adotados por cada
Servico.

No ambito da primeira avaliagdo, as autoridades dos EUA confirmaram que ndo houve
alteragdes ao EO 14086 desde a sua adogdo. Além disso, foi clarificado que o presidente dos
EUA ndo fez uso do poder previsto nas sec¢des 2(b)(i)(B) e 2(b)(ii)(C) do EO 14086 para
atualizar a lista de objetivos legitimos para os quais pode ser utilizada a informag¢ao de origem
eletromagnética ou a lista de finalidades para as quais os dados recolhidos em larga escala
podem ser utilizados*!. Para determinar as prioridades em matéria de informagdes mais
especificas para as quais pode efetivamente ser recolhida informacdo de origem
eletromagnética, o EO 14086 criou um procedimento especifico. Em especial, o Civil Liberties
Protection Officer (agente responsavel pela protegdo das liberdades civicas) do ODNI (CLPO
do ODNI) deve ser consultado para avaliar, em relagdo a cada prioridade, se 1) promove um
ou mais objetivos legitimos enumerados no EO, 2) ndo foi concebida nem prevista para resultar
na recolha de informagao de origem eletromagnética para um objetivo proibido enumerado no
EO e 3) foi criada ap6s uma analise adequada da privacidade e das liberdades civicas de todas
as pessoas*2. O CLPO do ODNI confirmou, durante a reuniio de avalia¢do, que examinou as
prioridades propostas pelo diretor dos servigos nacionais de informagdes (Director of National
Intelligence) no National Intelligence Priorities Framework (quadro das prioridades dos

39 Outras medidas que podem ser tomadas no 4mbito da FISA no que respeita aos dados transferidos da UE sdo a
vigilancia eletronica individualizada (seccdo 105 da FISA), as buscas fisicas (sec¢do 302 da FISA), a utilizagao
de dispositivos de registo de chamadas telefonicas e comunicagdes eletronicas (sec¢do 402 da FISA) e a recolha
de registos comerciais de determinadas empresas (empresas de transportes publicos, unidades de alojamento
publicas, estabelecimentos de aluguer de veiculos ou estabelecimentos de armazenamento, sec¢ao 501 da FISA).
Estas diferentes bases juridicas sdo analisadas em pormenor na decisdo de adequag@o (considerandos 142 a 152).
40" Para mais informacdes, consultar a sec¢dio 3.2.1.2 da decisdo de adequacio.
4l Estes objetivos/finalidades legitimos incluem, por exemplo, a prote¢io contra a espionagem, a sabotagem, o
assassinato ou outras atividades de informagdes levadas a cabo por, em nome de, ou com a assisténcia de um
governo, organizacdo ou cidaddo estrangeiros; prote¢ao contra o terrorismo, a tomada de reféns e a manutencao
de pessoas em cativeiro por um governo, organizacao ou cidadao estrangeiros ou em seu nome.
42 Seccdo 2(b)(iii) do EO 14086.
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servicos de informagdes nacionais) de 2023 e concluiu que cumpriam os requisitos acima
referidos, tendo partilhado a sua conclusdo com o diretor dos servigos nacionais de
informacdes, que, por sua vez, apresentou as prioridades ao presidente para validagao. O CLPO
do ODNI também ofereceu formacgao sobre os requisitos do EO 14086 a partes da comunidade
de informagdes envolvidas na elaboracao de prioridades em matéria de informagdes.

Além disso, no ano passado, as autoridades dos EUA tomaram novas medidas praticas para
aplicar o EO 14086 nas suas operacdes quotidianas. Em especial, os servicos de informacgdes
estabeleceram novas politicas e orientacdes internas sobre a aplicagcdo do OE, por exemplo,
processos internos (através de requisitos de autorizagdo interna, controlos de acesso
documentados, para que apenas as pessoas que receberam formagao adequada e que possuam
0s requisitos necessarios para a missao tenham acesso as informacdes, etc.), a fim de assegurar
o cumprimento dos requisitos de necessidade e de proporcionalidade, tanto no contexto da
recolha seletiva como da recolha em larga escala*®. Além disso, foi ministrada formagao sobre
o EO 14086 ao pessoal de diferentes servigos de informagdes (por exemplo, NSA, CIA, FBI),
incluindo sessdes de formagao anuais e ad hoc organizadas pelo CLPO do ODNI e formacdes
obrigatorias para todos os novos membros que integrem o ODNI.

A Comissdo congratula-se com as varias medidas adotadas para aplicar e garantir o
cumprimento do EO 14086. A medida que ¢ adquirida mais experiéncia com a aplicagio prética
das salvaguardas do EO, em futuras avaliagdes a Comissdo apreciaria a oportunidade de
debater exemplos concretos da forma como o EO ¢ aplicado na pratica (respeitando as
consideragoes de confidencialidade aplicaveis).

2.2.1.2.  Remnovagdo da autorizagdo prevista na sec¢do 702 da FISA

Asecgdo 702 da FISA permite que se visem cidaddos de paises terceiros que se acredita estarem
localizados fora dos Estados Unidos a fim de obter informagdes no estrangeiro. A obtengao ¢é
efetuada com base em certificagdes anuais apresentadas e aprovadas pelo Foreign Intelligence
Surveillance Court (tribunal encarregado de supervisionar os pedidos € mandatos em matéria
de vigilancia — FISC). Estas certifica¢des identificam categorias especificas de informagoes
externas a recolher. Em 21 de julho de 2023, o ODNI anunciou a existéncia de trés certificagdes
aprovadas ao abrigo da sec¢do 702 da FISA, que abrangem as seguintes categorias de
informacdes externas: 1) governos estrangeiros e entidades conexas, 2) luta contra o terrorismo
e 3) luta contra a proliferacio®. As certificacdes devem também incluir procedimentos de
selecio de alvos e minimizagdo aprovados pelo FISC*. Em especial, a selecio de alvos ¢
efetuada solicitando que as empresas americanas que correspondem a definigdo da FISA de
«prestador de servicos de comunicagdes eletronicas» divulguem dados de comunicagdes
eletronicas relativos a comunicagdes enviadas para ou a partir de «seletores», que identifiquem
uma conta de comunicagdo especifica, por exemplo, um nimero de telefone ou um enderego
de correio eletronico. O Governo dos EUA publicou uma série de materiais sobre a sec¢ao 702

43Ver https://www.intel.gov/ic-on-the-record-database/results/oversight/1278-odni-releases-ic-procedures-
implementing-new-safeguardsin-executive-order-14086, publicado em 3 de julho de 2023.

44 https://www.intelligence.gov/ic-on-the-record-database/results/1307-release-of-documents-related-to-the-
2023-fisa-section-702-certifications.

45 Esses procedimentos limitam a recolha de dados no que diz respeito a uma finalidade especifica de informagdes
externas, restringem o acesso a bases de dados em que sdo armazenadas as informagdes obtidas ao abrigo da
sec¢do 702 da FISA (incluindo através de controlos de acesso) e impdem limites a utilizagdo, conservacao e
divulgacao dessas informacdes.
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da FISA para informar o publico sobre o funcionamento dos programas de vigilancia, os
requisitos aplicaveis e a protegdo da privacidade, bem como sobre o papel do FISC*®.

Devido a uma clausula de caducidade, a sec¢ao 702 da FISA deveria expirar no final de 2023,
a menos que fosse novamente autorizada pelo Congresso. Apdés uma nova autorizagdo
temporaria sem quaisquer alteragdes, o Congresso aprovou a Reforming Intelligence and
Securing America Act (RISAA), em 19 de abril de 2024, renovando a autorizagdo da sec¢do
702 da FISA por um periodo de dois anos e introduzindo varias alteragdes. Estas podem
genericamente dividir-se em duas categorias: 1) alteragdes no ambito das atividades de
vigilancia permitidas ao abrigo da sec¢ao 702 da FISA e 2) alteragdes institucionais e
processuais.

Alteragoes no ambito das atividades de vigilancia permitidas ao abrigo da sec¢do 702 da FISA

A RISAA introduziu trés alteragdes principais no ambito das atividades de vigilancia que
podem ser realizadas ao abrigo da sec¢ao 702 da FISA.

Em primeiro lugar, a recolha de comunicagdes que contenham referéncias a um alvo, mas que
ndo sejam desse alvo nem se destinem a ele (abouts), foi definitivamente proibida*’. Trata-se
da recolha de comunicag¢des em que o seletor da seccdo 702 (como um enderego de correio
eletronico) ndo se encontra no campo «destinatario» ou «remetente» das comunicagdes, mas
contém uma referéncia a esse seletor na comunicagao (por exemplo, comunicagdes de correio
eletronico que ndo sdo enviadas para ou a partir do enderego de correio eletronico selecionado,
mas incluem o endereco de correio eletronico selecionado no texto ou no corpo da mensagem
de correio eletrénico). Embora essa recolha ja tivesse sido excluida na sequéncia de uma
alteracdo a FISA em 2018, a FISA ainda previa a possibilidade de reiniciar a recolha das tais
«comunicagdes que contenham referéncias» no futuro, na sequéncia de um procedimento de
autorizagdo especifico que envolvia o FISC e o Congresso. A ultima alteragao introduzida pela
RISAA eliminou esta possibilidade.

Em segundo lugar, a defini¢do de informacdes externas foi alargada de modo a incluir
informagdes relacionadas com o combate ao trafico de droga48. Durante a reunido de avaliagao,
as autoridades dos EUA explicaram que tal foi introduzido a luz da atual crise do fentanilo e
da crescente ameaca para a seguranga nacional que os traficantes e fabricantes internacionais
de estupefacientes representam. Neste contexto, foi confirmado que esta no¢ao se enquadra em
varios dos objetivos legitimos enumerados no EO 14086, ou seja, compreender ou avaliar as
capacidades, intencdes ou atividades de organizagdes estrangeiras que representam uma
ameaca atual ou potencial para a seguranca nacional dos EUA ou dos seus aliados;
compreender ou avaliar as ameagas transnacionais com impacto na seguranga mundial,
incluindo os riscos para a saide publica; e protecdo contra ameagas criminosas

transnacionais?®.

Em terceiro lugar, a RISAA ampliou a definicdo de «prestador de servicos de comunicagdes
eletronicasy , alargando assim o ambito de empresas que podem ser obrigadas a fornecer
informagdes nos termos da secgdo 702 da FISA®. A definicdo inclui agora outros prestadores
de servigos que t€m «acesso a equipamentos que estdo a ser utilizados para transmitir ou

46 https://www.intel.gov/foreign-intelligence-surveillance-act.
47 Seccdo 22 da RISAA.

48 Seccdo 23 da RISAA.

 Secedo 2(b)(i)(A)2), (3) e (10) do EO 14086.

%0 Seccdo 25 da RISAA.
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armazenar comunicacgoes por fios ou eletronicas ou podem servir para esse fimy», excluindo
explicitamente as unidades de alojamento publicas, as habita¢des, o equipamento publico e os
estabelecimentos de servigos de restauragdo. Numa carta ao Congresso, o Dol referiu-se a esta
alteracdo como uma alteragdo técnica destinada a abranger um nimero «extremamente
pequeno» de empresas tecnologicas que, de acordo com as recentes decisdes do FISC e do
Foreign Intelligence Surveillance Court of Review (tribunal encarregado de apreciar os
recursos relativos aos pedidos e mandatos em matéria de vigilancia — FISCR), nao estavam
abrangidas pela anterior definicdo de prestador de servicos de comunicagdes eletronicas’?.
Nessa mesma carta, o DoJ comprometeu-se a restringir o ambito de aplicacdo, aplicando esta
definicdo exclusivamente para abranger o tipo de prestador de servigos em causa no litigio que
conduziu a decisao do FISC. Consequentemente, as empresas em causa sao indicadas num
anexo classificado destinado ao Congresso. Varias ONG, incluindo as que apresentaram
observagdes no ambito da avaliagdo, manifestaram preocupagdo em relacao a esta expansao,
alegando que poderia abranger muitas empresas dos EUA (uma vez que muitas delas prestam
algum tipo de servico e t€m acesso a equipamento de comunicagdes). Tendo em conta essas
preocupacgdes, foi proposta uma nova alteragdo, com o apoio do setor das informagdes, num
projeto de lei sobre a autorizagdo de informagdes para o exercicio fiscal de 2025, atualmente
em apreciacdo no Congresso. Esta alteracdo, se aprovada pelo Congresso, assegurard que as
empresas adicionais abrangidas pela definicdo de prestador de servicos de comunicacdes
eletronicas se limitardo apenas as mencionadas nos acorddos do FISC acima referidos. O
projeto de lei prevé igualmente que cada diretiva dirigida a essa empresa tenha de ser
comunicada ao FISC, a fim de permitir que este verifique se a empresa seria efetivamente
abrangida pelo dmbito de aplicacdo. Na sua carta ao Congresso, o DoJ comprometeu-se a
apresentar-lhe, de seis em seis meses, um relatorio sobre qualquer aplicacdo da definicao
atualizada, a fim de permitir ao Congresso exercer a supervisdo adequada no que respeita a
aplicagdo estrita da definicdo.

E importante salientar que, na reunido de avaliacio, as autoridades dos EUA e a PCLOB
confirmaram que todas as salvaguardas do EO 14086 continuam a ser plenamente aplicaveis a
toda a recolha e utilizagdo de dados ao abrigo da seccao 702 da FISA, incluindo na sequéncia
destas alteracdes. Assim, embora a RISAA alargue de certa forma o ambito das empresas que
podem receber um despacho, ndo limita o exercicio dos direitos. No entanto, sera importante
continuar a acompanhar a evolugdo (legislativa e de apresenta¢do de relatorios) e receber
informacdes sobre a aplicagdo pratica destas novas regras. Aqui se inclui, por exemplo, o
impacto do alargamento das defini¢des de informacdes externas e de prestador de servicos de
comunicagdes eletronicas no numero de metas da seccdo 702 da FISA (conforme comunicado
anualmente pelo ODNI, ver infra sobre a transparéncia). O futuro relatério de
acompanhamento do recente relatorio da PCLOB sobre a sec¢ao 702 do FISA (ver infra) devera
ser particularmente informativo a este respeito.

Questoes institucionais e processuais

Em termos de alteracdes institucionais e processuais, a RISAA codificou varios procedimentos
jé& seguidos na pratica e introduziu novas salvaguardas. Embora algumas digam apenas respeito

5L hitps://www.justice.gov/opa/media/1348621/d1?inline. Ver a decisio do FISC de 2022

(https://www.intel.gov/assets/documents/702%20Documents/declassified/2022-FISC-ECSP-OPINION.pdf) e o

acordao do Foreign Intelligence Surveillance Court of Review que confirma essa decisao

(https://www.intel.gov/assets/documents/702%20Documents/declassified/2023_FISC-R_ECSP_Opinion.pdf).
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a cidadaos dos EUA, vérias alteragdes aumentam a protecao tanto de cidadaos dos EUA como
de paises terceiros cujos dados podem ser recolhidos ao abrigo da seccdo 702 da FISA®? e sio,
por conseguinte, pertinentes para o funcionamento do QPD.

Em primeiro lugar, foram estabelecidos varios requisitos adicionais em matéria de
responsabilizacao, supervisao e comunicacao de informacdes. Em especial, o pessoal do FBI
deve agora receber formacdo anual sobre as regras aplicaveis a consulta das informagdes
obtidas ao abrigo da sec¢do 702 da FISA®3. O FBI ¢ igualmente obrigado a informar o
Congresso sobre as suas atividades de consulta (por exemplo, o nimero de consultas que
utilizam «tecnologias de trabalho em lote», ou seja, a utilizagdo de multiplos termos de
pesquisa como parte de uma unica consulta) e sobre as medidas de responsabilizagdo adotadas
para assegurar o cumprimento dos requisitos legais de consulta (seccdes 11 e 12 da RISAA).
Além disso, o inspetor-geral do DoJ ¢ incumbido de elaborar um relatdrio sobre o cumprimento
dos requisitos de consulta pelo FBI (seccdo 9 da RISAA). De um modo mais geral, para
aumentar a transparéncia dos procedimentos perante o FISC, o ODNI e o Procurador-Geral sao
agora obrigados a concluir a reapreciagdo de desclassificagdo das decisdes do FISC no prazo
de 180 dias (seccdo 7 da RISAA). Além disso, as transcrigdes de todas as audiéncias perante o
FISC e o Foreign Intelligence Court of Review (FISCR, em que as decisdoes do FISC podem
ser objeto de recurso) devem ser conservadas e transmitidas ao Congresso (seccdo 8 da
RISAA).

Em segundo lugar, a RISAA introduziu novas limitagdes a utilizacdo pelo FBI dos dados
recolhidos ao abrigo da seccdo 702 da FISA. A seccdo 2, alinea d), da RISAA prevé que uma
consulta que utilize a «tecnologia em lotes» s6 pode ser efetuada apos a obtengdo da aprovagao
de um advogado dentro FBI, a menos que existam circunstancias prementes. Além disso, o FBI
estd agora proibido de verificar automaticamente as informac¢des ndo minimizadas obtidas ao
abrigo da seccdo 702 da FISA e, em vez disso, € obrigado a assegurar que os analistas tém de
selecionar afirmativamente a pesquisa dessas informagdes. A RISAA também proibiu o FBI de
realizar consultas exclusivamente destinadas a encontrar e extrair provas de atividade
criminosa (a menos que haja uma convic¢ao razoavel de que podem ajudar a atenuar ou
eliminar uma ameaca a vida ou lesdes corporais graves, ou quando necessario para cumprir as
obrigacdes de divulgacdo em litigios)**. Além disso, o FBI est4 proibido de introduzir dados
ndo minimizados em repositorios analiticos, a menos que a pessoa visada seja pertinente para
uma investigacdo em curso em matéria de seguranca nacional®.

Em terceiro lugar, foram alteradas certas disposigdes relativas ao estatuto e ao papel de amici
curiae perante o FISC®®. Os amici sdo designados peritos para assistir o Tribunal (e o FISCR)

52 Além disso, a RISAA introduziu algumas alteracdes no que diz respeito a vigilancia eletronica individualizada
tradicional nos termos da sec¢do 105 da FISA (com base num mandado do FISC emitido se o critério de causa
provavel estiver satisfeito). Um pedido apresentado por um servigo de informagdes ao Procurador-Geral para um
despacho de realizagdo de vigilancia eletronica individualizada exige agora uma declaragdo sob compromisso de
honra que justifique a convicgdo de que as condigdes previstas na secgdo 105 da FISA estdo preenchidas [secgdo 6,
alinea a), da RISAA]. A possivel duragdo da vigilancia eletronica no que respeita a poténcias ou agentes
estrangeiros de poténcias estrangeiras foi alargada de 120 dias para um ano [secgdo 6, alinea g), da RISAA].

%3 Secgdo 2, alinea d), da RISAA.

5 Seccdo 3, alinea a), da RISAA.

% Seccdo 3, alinea b), da RISAA. Sempre que necessario devido a circunstancias prementes, o diretor do FBI
pode decidir sobre uma excegao a esta disposicao, que tem de ser notificada ao Congresso.

%6 Por razdes de clareza, estas alteragdes ndo afetam o estatuto e o papel dos advogados especiais perante o Data
Protection Review Court (DPRC), tal como confirmado pelos EUA na reunido de avaliagdo.
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em questdes relacionadas com a privacidade e as liberdades civicas ou para ajudar a clarificar
questdes tecnologicas ao tratar de um pedido especifico de um governo. Enquanto
anteriormente a FISA exigia que os amici tivessem conhecimentos especializados em matéria
de privacidade e liberdades civicas, recolha de informacgdes, tecnologias da comunicagdo ou
outros dominios pertinentes, agora exige, em principio, conhecimentos especializados em
matéria de privacidade/liberdades civicas e recolha de informagdes. O Tribunal ja tinha a
possibilidade de nomear um amicus em qualquer caso que considerasse adequado e estava
obrigado a fazé-lo quando se trata de uma interpretagdo nova ou significativa da lei. Na
sequéncia da renovagao da autorizacao, o FISC ¢ agora também obrigado a nomear uma amicus
sempre que lhe for solicitado que aprove uma certificacdo prevista na sec¢do 702 da FISA e
procedimentos de acompanhamento (por exemplo, procedimentos de selecdo de alvos), a
menos que considere que tal ndo seria adequado ou provavelmente resultaria num atraso
injustificado®’. Além disso, em vez de nomear apenas um, o Tribunal pode agora decidir
nomear um ou mais amici. Esclarece-se igualmente que as informagdes a fornecer por amici
devem «limitar-se a abordar as questdes especificas identificadas pelo Tribunal», embora os
dominios sobre os quais o amici podem formular observagdes tenham permanecido amplos (ou
seja, fundamentos juridicos e informagdes relacionadas com a protegdo da privacidade
individual e das liberdades civicas dos cidadaos dos Estados Unidos, recolha de informacgdes e
tecnologias da comunicac¢do ou qualquer outro dominio relevante).

Por ultimo, a sec¢do 18 da RISAA cria uma «Comissdo de Reforma da FISA» — composta,
nomeadamente, por membros do Congresso, pelo presidente da PCLOB, pelo diretor adjunto
principal do Servigo Nacional de Informagdes e pelo procurador-geral adjunto, bem como por
membros adicionais a nomear pelo Congresso®® — para recomendar reformas adicionais da
FISA.

A Comissao acompanharad de perto a evolugdo da situacdo no que respeita a sec¢do 702 da
FISA, nomeadamente no contexto das atividades de supervisao da PCLOB (ver infra), do
trabalho da Comissdo de Reforma e da proxima avaliacdo da FISA apds dois anos.

2.2.1.3.  Atividades de vigilancia na pratica: numeros e tendéncias

O relatorio anual do ODNI sobre a transparéncia estatistica relativa a utilizacdo, pelo setor das
informacdes, das autoridades nacionais de vigilancia da seguranga para o ano civil de 2023
(publicado em abril de 2024)*° mostra que o nimero de metas ao abrigo da sec¢do 702 da FISA
aumentou de 245 073 no ano civil de 2022 para 268 590 no ano civil de 2023. O relatorio
explica que as flutua¢des no nimero de metas podem estar associadas a varias razdes, incluindo
alteragdes nas prioridades operacionais, eventos mundiais, capacidades técnicas,
comportamento dos alvos e mudangas no setor das telecomunicagdes. O relatorio indica
igualmente que nao foram visados cidadaos de paises terceiros (em comparagao com 1 em 2021
e 0 em 2022) ao abrigo da sec¢do 402 da FISA (dispositivos de registo de chamadas telefonicas
e comunicagoes eletronicas), ao passo que seis despachos (em comparagao com 11 despachos
tanto em 2021 como em 2022), para seis alvos (em comparagdo com 13 em 2021 ¢ 11 em
2022), foram emitidos ao abrigo da sec¢ao 501 da FISA (acesso aos registos comerciais de
empresas de transportes publicos, estabelecimentos de aluguer de veiculos ou estabelecimentos
fisicos de armazenamento), abrangendo 5 412 identificadores inicos (em comparagcdo com

57 Secgdo 5, alinea b), da RISAA.

8 A secglo 18 exige especificamente a representagdo externa ao Congresso.

59 https://www.dni.gov/files/CLPT/documents/2024 ASTR_for CY2023.pdf.
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23 157 em 2021 e 55431 em 2022) utilizados para comunicar informagdes recolhidas nos
termos desses despachos.

O relatorio anual do Dol relativo a Foreign Intelligence Surveillance Act (Lei de Vigilancia de
Informagdes Externas) apresentado ao Congresso indica que, durante o ano civil de 2023,
foram apresentados 327 pedidos ao FISC para realizar vigilancia eletronica e/ou buscas fisicas
para efeitos de informagdes externas ao abrigo das secgdes 105 e 302 da FISA,
respetivamente®®. O numero total de pessoas visadas situou-se entre 500 e 999. No que diz
respeito as National Security Letters (cartas de seguranca nacional — NSL), o relatorio indica
que foram emitidos 10 115 pedidos (excluindo apenas os pedidos de informagdes sobre
assinantes) de informagdes sobre cidaddos de paises terceiros, solicitando informagdes
relativas a 3 033 cidaddos de paises terceiros diferentes®?.

Varias empresas certificadas no ambito do QPD (por exemplo, a Google e a Meta) recorrem a
possibilidade prevista na legislacio dos EUA de publicar relatérios de transparéncia que
informam sobre o numero de pedidos da FISA e de NSL que receberam durante um
determinado periodo de referéncia. A data da elaboragdio do presente relatorio, as estatisticas
sobre os pedidos da FISA apoés julho de 2023 ainda ndo estavam disponiveis. A Google, por
exemplo, comunicou ter recebido entre 500 e 999 pedidos de NSL, afetando entre 2 000 e 2 499
contas, entre julho e dezembro de 2023%2. A Meta comunicou que recebeu entre 0 e 499 pedidos
de NSL, afetando 500 a 999 contas, no mesmo periodo de referéncia®®. Os niimeros
mantiveram-se bastante estaveis nos ultimos anos. Para aumentar ainda mais a transparéncia,
algumas empresas (por exemplo, a Google) publicam proativamente a NSL que receberam
assim que as restricdes de ndo divulgacio sdo levantadas®,

2.2.14. Outros desenvolvimentos

No contexto da preparagdo da avaliagdo, varias ONG levantaram questdes sobre novas formas
de obtencdo de dados pelos servigos de informagdes dos EUA através da aquisi¢do de dados a
entidades comerciais, em especial corretores de dados. Explicaram que, embora os dados
recolhidos nesta base devam continuar a ser tratados em conformidade com outros requisitos,
incluindo, por exemplo, ao abrigo do EO 12333%, essa obtengdo tem lugar fora do
enquadramento da FISA e do EO 14086.

A este respeito, importa recordar que qualquer tipo de partilha voluntaria de dados com
terceiros esta sujeita a varias condi¢gdes pormenorizadas no ambito do QPD. Em primeiro lugar,
a organizagao certificada ndo pode partilhar dados com um terceiro (que ndo atue na qualidade
de agente/subcontratante) sem aplicar os principios de aviso e escolha aos cidaddos em causa®®.

Em segundo lugar, em conformidade com o principio de responsabilizagdo pela transferéncia

80 https://www.justice.gov/nsd/media/1350236/d1?inline.

b1 Estes valores mantiveram-se, em grande medida, estiveis em comparagdo com o ano de referéncia anterior
(2022). Em comparagao, em 2022, houve 317 pedidos finais ao FISC para efetuar vigilancia eletronica e/ou buscas
fisicas para efeitos de informagdes externas. O numero total de pessoas visadas por despachos de vigilancia
eletronica situou-se entre 0 e 499. Em 2022, o FBI apresentou 9 103 pedidos de NSL para informagdes sobre
cidaddos de paises terceiros (excluindo apenas os pedidos de informagdes sobre assinantes). Fonte:
https://irp.fas.org/agency/doj/fisa/2022rept.pdf.

82 https:/transparencyreport.google.com/user-data/us-national-security.

83 https:/transparency.meta.com/reports/government-data-requests/country/US/.

8 https:/transparencyreport.google.com/user-data/us-national-security.

8 Ver, por exemplo, sec¢iio 2.4 do EO 12333 sobre técnicas de recolha.

% Ver considerando 40 da decisio de adequagio.
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ulterior, as transferéncias ulteriores s6 podem ser efetuadas 1) para finalidades limitadas e
especificas, 2) com base num contrato entre a organiza¢do do QPD UE-EUA e o terceiro ¢ 3)
se esse contrato exigir unicamente que o terceiro assegure o mesmo nivel de protecao que o
garantido pelos principios®’.

Além disso, tal como também foi debatido durante a reunido de avaliagdo, a FTC tomou
medidas coercivas contra os corretores de dados que vendem dados sensiveis dos
consumidores. Por exemplo, num processo contra a X-Mode e a sua sucessora Outlogic, a FTC
adotou, em 9 de janeiro de 2024, um despacho que proibia a empresa de vender dados de
geolocalizagdo a terceiros e de apagar os dados que tinha utilizado e partilhado ilegalmente. A
investigacdo da FTC revelou, nomeadamente, que a empresa ndo informou plenamente os
cidaddos sobre a utilizagdo e a venda dos seus dados de geolocalizagdo, ndo pds em pratica
medidas que permitissem a autoexclusao do rastreio, permitiu a utilizacao dos dados para fins
potencialmente discriminatdrios e ndo limitou a utilizagio dessas informacdes por terceiros®.
A Comissao espera que a FTC adote a mesma abordagem se as empresas certificadas no ambito
do QPD partilharem dados em violagao das disposi¢des acima referidas.

Por ultimo, importa referir que, em maio de 2024, o ODNI publicou olntelligence Community
Policy Framework for Commercially Available Information®. Este quadro estabelece uma série
de principios e requisitos que os servi¢os de informagdes devem respeitar, nomeadamente para
minimizar os riscos para a privacidade e as liberdades civicas, aquando da obteng¢ao e utilizagao
de informagdes no contexto de uma transa¢ao comercial.

2.2.2. Supervisdo independente

As atividades dos servigos de informagdes dos EUA estdo sujeitas a supervisao de diferentes
organismos, incluindo os agentes responsaveis pela protecdo da privacidade e das liberdades
civicas, os inspetores-gerais, o Congresso e a PCLOB._Em especial, o EO 14086 exige que
cada servigo de informagdes tenha funciondrios a nivel superior com experiéncia nos dominios
juridico, da supervisdo e da conformidade para assegurar o cumprimento da legislacdo dos
EUA aplicavel. Esta fun¢do de supervisdo ¢ desempenhada por agentes com uma fungdo de
verificacdo da conformidade designada, bem como por agentes responsaveis pela protecao da
privacidade e das liberdades civicas e por inspetores-gerais’®. Os referidos funcionarios devem
efetuar uma supervisao periodica das atividades de informacao de origem eletromagnética e
assegurar a corre¢cdo de qualquer incumprimento identificado. Os servi¢os de informagdes

87 Ver considerando 38 da decisio de adequagio.

8 https://www.ftc.gov/news-events/news/press-releases/2024/01/ftc-order-prohibits-data-broker-x-mode-social-
outlogic-selling-sensitive-location-data.

89 https://www.dni.gov/filessODNI/documents/CAl/Commercially-Available-Information-Framework-
May2024.pdf. Os servicos de informac6es tém de cumprir o quadro desde agosto de 2024.

0 Cada servigo de informagdes dispde de um inspetor-geral juridicamente independente e responsavel pela
realizagdo de auditorias e investigagdes relacionadas com as atividades exercidas pelo respetivo servigo para
efeitos de seguranga nacional. Tém acesso a todos os materiais pertinentes (incluindo o material classificado),
através de intimagoes, se necessario, ¢ podem recolher depoimentos. Os inspetores-gerais remetem os casos de
suspeita de infragdes penais para os tribunais para o exercicio da acdo penal e formulam recomendagdes sobre
medidas corretivas destinadas aos diretores dos servigos. Embora as suas recomendagdes nao sejam vinculativas,
os seus relatdrios, incluindo sobre as medidas de acompanhamento (ou a sua inexisténcia), sdo geralmente
tornados publicos e transmitidos ao Congresso. Ver, a este respeito, a nota de rodapé 136 da decisdo de adequagao
sobre o papel do inspetor-geral.
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devem fornecer a esses funcionarios acesso a todas as informagdes relevantes para o exercicio
das suas fungdes de supervisdo € nao podem tomar quaisquer medidas para impedir ou
influenciar indevidamente as suas atividades de supervisao.

O conselheiro-geral do Office of the Intelligence Community Inspector General (ICIG) no
ODNI — que tem ampla competéncia sobre todo o setor das informagdes e esta autorizado a
investigar queixas ou informagdes relativas a alegagdes de conduta ilicita ou abuso de
autoridade — participou na reunido de avaliagdo. Confirmou que o ICIG verifica
sistematicamente o cumprimento do EO 14086 enquanto parte das suas atividades de
supervisdo. Referiu igualmente as recentes atividades de supervisao de outros inspetores-gerais
do setor das informacgodes, tal como descrito em relatdrios periddicos. Por exemplo, no seu
relatorio semestral ao Congresso relativo a abril-setembro de 202372, o inspetor-geral da NSA
prestou informacgdes sobre uma avaliacdo de um quadro de controlo interno da NSA para
decisdes e pedidos de selecdo de alvos. Concluiu afirmando que este quadro funcionava
corretamente para garantir o cumprimento das leis, diretivas e politicas que protegem as
liberdades civicas e a privacidade. O mesmo relatoério menciona igualmente uma investigacao
que revelou a utilizag@o abusiva, por parte de um funcionario da NSA, de uma ferramenta de
informacao de origem eletromagnética para fins ndo autorizados.

No ambito do EO 14086, sdo confiadas 8 PCLOB'? funcdes de supervisio especificas’”. A
presidente da PCLOB e os seus trés membros participaram na reunido de avaliagdo e
informaram que a PCLOB prestou aconselhamento aos servicos de informagdes sobre os seus
projetos de politicas e procedimentos de execucdo do EO 14086 em abril de 2023, tendo sido
consultada sobre a nomeacdo de juizes e advogados especiais do Data Protection Review Court
(DPRC). A PCLOB langou igualmente um projeto de supervisao para 1) avaliar a aplicagdo das
politicas e procedimentos atualizados adotados pelos servigos de informagdes, a fim de
assegurar a sua coeréncia com o OE, e 2) realizar uma avaliagdo anual do funcionamento do
novo mecanismo de recurso (ver infia)’*. Os membros da PCLOB confirmaram que esta
tenciona realizar ambas as avaliacdes num futuro proximo. No que respeita ao recurso,
explicaram que, na auséncia de queixas, a avaliagdo da PCLOB centrar-se-4 nas politicas e
procedimentos estabelecidos para criar o mecanismo.

Em termos de outras atividades de supervisdo, a PCLOB publicou um relatorio sobre a sec¢ao
702 da FISA em 28 de setembro de 20237, O referido relatorio d4 seguimento a um relatério
anterior de 2014 e contém informagdes factuais e juridicas atualizadas sobre o funcionamento

" https://oig.nsa.gov/reports/Article/3609957/semiannual-report-to-congress- 1 -april-2023-to-30-september-
2023/.
2 A PCLOB ¢ uma agéncia independente com responsabilidades no dominio das politicas de luta contra o
terrorismo e da sua aplicag@o, com vista a protegdo da privacidade e das liberdades civicas. Pode aceder a todas
as informagdes pertinentes (incluindo informagdes classificadas), realizar entrevistas e recolher depoimentos.
Pode formular recomendagdes as autoridades responsaveis pela aplicacdo da lei e aos servigos de informagdes e
informar regularmente o Congresso e o presidente. Os seus relatorios sdo, tanto quanto possivel, disponibilizados
ao publico.
73 https://documents.pclob.gov/prod/Documents/EventsAndPress/834a1977-f420-4b2a-ae93-
8a522b2¢7c74/Trans-
Atlantic%20Data%?20Privacy%20Framework%20EOQ%20press%20release%20(FINAL)%20-
%20Completed%20508%20-%2010202022.pdf.
74 hitps://www.pclob.gov/OversightProjects/Details/1115.
75 https://documents.pclob.gov/prod/Documents/OversightReport/8ca320e5-01d3-4d6a-8106-
3384aad6ft31/2023%20PCLOB%20702%20Report%20-%20Nov%2017%202023%20-%201446.pdf.
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dos programas de vigilancia da sec¢ao 702 da FISA. O relatorio contém igualmente
recomendagdes sobre o cumprimento, por parte dos servigos de informagdes, dos requisitos
aplicaveis e sugestoes ao Congresso para reforgar varios aspetos da sec¢ao 702 da FISA no
contexto da sua renovacgao da autorizagdo (nomeadamente codificando os objetivos legitimos
das atividades de vigilancia enumerados no EO 14086). Durante a reunido de avaliacdo, a
PCLOB informou que espera receber a breve trecho respostas dos servicos de informagdes
sobre a aplicagdo das suas recomendagdes, que serdo tidas em conta num futuro relatdrio de
acompanhamento. Outros projetos de supervisdo em curso incluem um sobre a luta contra o
terrorismo interno e o seu impacto na privacidade e nas liberdades civicas e a recolha de dados
de fonte aberta ou comercialmente disponiveis pelo FBI"’.

Por ultimo, ONG consultadas no contexto da avaliagdo manifestaram preocupagdo em relagao
ao facto de o mandato de varios membros da PCLOB expirar em breve, podendo deixar a
PCLOB sem quérum. Em especial, o mandato da presidente expirou e o periodo durante o qual
pode exercer fungdes a titulo interino termina em janeiro de 2025, enquanto outro lugar esta
vago e um terceiro cessard também em janeiro do proximo ano. Durante a reunido de avaliagao,
os membros explicaram que ndo preveem que a PCLOB fique sem quérum, uma vez que ja foi
emitida uma nomeagdo para o lugar atualmente vago (aguardando confirmagdo do Senado)’®.
Sublinharam igualmente que, mesmo que a PCLOB ficasse sem qudrum, tal ndo afetaria a sua
capacidade para continuar a realizar projetos de supervisdo. No entanto, dado o papel
importante que a PCLOB desempenha na avaliacdo da execu¢do do EO 14086, a Comissao
acompanhara de perto a situagdo das futuras vagas e designagdes/nomeacgdes.

2.2.3. Recurso

O EO 14086, complementado por um regulamento do Procurador-Geral, criou um novo
mecanismo de recurso para tratar e resolver queixas admissiveis de cidaddos relativas a
atividades de informagdo de origem eletromagnética dos EUA®. Qualquer cidado na UE tem
o direito de apresentar uma queixa ao mecanismo de recurso relativamente a uma alegada
violacdo da legislacio dos EUA que rege as atividades de informacdo de origem
eletromagnética (por exemplo, o EO 14086, a seccdo 702 da FISA, o EO 12333), no que
respeita a dados pessoais transferidos para os EUA que afetem negativamente os seus interesses
em matéria de privacidade e liberdades civicas. Os cidaddos podem apresentar uma queixa a
uma APD num Estado-Membro da UE, que a reencaminha, através do secretariado do CEPD,
para o mecanismo de recurso. O mecanismo consiste em dois niveis, com a investiga¢ao inicial
das queixas realizada pelo CLPO do ODNI e a possibilidade de os cidadaos recorrerem da
decisdo do CLPO junto de um DPRC independente. Uma vez concluida a analise pelo CLPO
do ODNI ou pelo DPRC, os cidadaos sdao informados, através da autoridade nacional, de que
«a andlise ndo identificou quaisquer violagdes abrangidas ou o CLPO do ODNI/DPRC emitiu
uma decisdo que exige a aplicacao de medidas corretivas adequadas». As decisdes do CLPO
do ODNI e do DPRC sdo vinculativas para os servicos de informacdes.

8 A Comissdo observa que algumas dessas recomendagdes foram incorporadas como parte da RISAA,
designadamente a recomendagao sobre a recolha de comunicagdes que contenham referéncias ou a recomendagao
sobre o reforco do papel dos peritos do FISC (amici).

7 https://www.pclob.gov/OversightProjects.

78 https://documents.pclob.gov/prod/Documents/EventsAndPress/deb9cd 13-12af-4250-998e-
a520a2419a6b/PCLOB%20nominee%20press%20release%206-13-24.pdf.

7 Considerandos 176 a 194 da decisdo de adequagio.
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Desde a adocdo da decisdo de adequacdo, foram tomadas novas medidas para tornar o
mecanismo de recurso plenamente operacional.

No que respeita a criagdo do DPRC, foram nomeados para o tribunal, em 14 de novembro de
2023, oito juizes [ou seja, mais dois do que o nimero minimo exigido ao abrigo do EO 14086,
complementado pela regulamentacio do Procurador-Geral no titulo 28 do C.F.R. § 201.3(a)]%.
Foram nomeados com base nos critérios estabelecidos no EO 14086 e em conformidade com
o processo nele estabelecido, incluindo apoés consulta, nomeadamente, da PCLOB®!. Incluem
antigos juizes dos tribunais federais distritais e do Tribunal de Recurso, um antigo Procurador-
Geral dos EUA e um antigo membro da PCLOB. Conforme exigido pelo EO, pelo menos
metade dos juizes tem experiéncia judicial anterior. Além disso, em abril de 2024, foram
nomeados dois advogados especiais — profissionais da justica com conhecimentos
especializados tanto em matéria de privacidade como de seguranga nacional — para representar
os interesses dos cidaddos perante o DPRC. Foi confirmado na reunido de avalia¢do que todos
os juizes e advogados especiais receberam a mais elevada credenciacdo de seguranca e, por
conseguinte, podem ter acesso a materiais classificados no desempenho das suas fungdes para
o DPRC. O DPRC publicou igualmente uma série de perguntas frequentes, fornecendo mais

informagdes sobre a sua funcio, independéncia e funcionamento®?.

No que respeita ao tratamento de queixas, o ODNI adotou, em 6 de dezembro de 2022, a
Intelligence Community Directive 126, que regula em pormenor (estabelecendo prazos, criando
um repositorio eletrénico seguro e canais de comunicagao, exigindo que os elementos do CLPO
e do setor das informagdes cooperem com a PCLOB no contexto da avaliagcdo anual do
mecanismo de recurso, etc.) diferentes aspetos do processo de investigagdo e decisdo das
queixas®. A diretiva ¢ aplicavel em todo o setor das informacdes dos EUA e foi complementada
por outros procedimentos internos, adotados por servicos de informacdes individuais sobre a
sua cooperacdo com o CLPO do ODNI no contexto do tratamento de uma queixa (por exemplo,
elaboragdo de um repositorio seguro para a partilha de queixas e documentos de resposta; e
comunicagdes seguras entre os servicos competentes). Nos proximos meses, 0 DPRC emitira
igualmente regras mais pormenorizadas sobre o tratamento das queixas e outros aspetos
processuais.

Foram tomadas varias medidas adicionais na Unido Europeia e nos Estados Unidos para
informar o publico em geral, bem como para facilitar a apresentacdo e o tratamento de queixas.
Tal inclui a adogio pelo CEPD de uma nota informativa sobre 0 novo mecanismo de recurso®,
um modelo de formulério de apresentagdo de queixas (que devera ser traduzido e publicado
por todas as APD nas suas linguas nacionais)®® e o regulamento interno que rege a cooperagio

entre as autoridades nacionais de controlo e o secretariado do CEPD®. Do mesmo modo, o

80 https://www.justice.gov/opa/pr/attorney-general-merrick-b-garland-announces-judges-data-protection-review-
court.

81 Secgdo 3(d)(A) do EO 14086.

82 https://www.justice.gov/opcl/dpre-resources.
8https://www.dni.gov/files/documents/ICD/ICD_126-Implementation-Procedures-for-SIGINT-Redress-
Mechanism.pdf.

84 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/information-note-data-protection-
framework-redress_pt.

8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-complaint-form-us-
office-director-national _pt.

8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/rules-procedure-data-protection-
framework-redress_pt.
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ODNI publicou perguntas frequentes e uma ficha informativa sobre o novo mecanismo de
recurso e participou em atividades de sensibilizacdo do ptiblico®’.

Além disso, ao longo do ultimo ano, o CEPD e as autoridades competentes dos EUA
cooperaram estreitamente em varios aspetos operacionais. Em especial, tal como confirmado
durante a reunido de avalia¢do, criaram um canal de comunicacao cifrado para transmitir
queixas das autoridades nacionais da UE ao secretariado do CEPD, do secretariado do CEPD
ao CLPO do ODNI, bem como ao Office of Privacy and Civil Liberties (OPCL) do DolJ, e entre
o CLPO do ODNI e outras autoridades do lado dos EUA (por exemplo, o DPRC). Além disso,
0 CLPO do ODNI explicou que foram criados outros procedimentos internos para a cooperagao
de servicos de informagdes individuais com o CLPO do ODNI, no que se refere ao tratamento
de queixas.

Por tultimo, o OPCL, que presta apoio administrativo ao DPRC, informou igualmente que o
DPRC opera ao abrigo da sua propria rubrica orcamental especifica e dispde dos equipamentos
necessarios para desempenhar as suas fungdes, incluindo computadores de mesa e
computadores portateis seguros, telefones, etc. Além disso, tal como exigido pelo EO 14086,
o DoC tomou as medidas necessarias, nomeadamente através da criagdo de um canal de
comunicagao cifrado com o CLPO do ODNI, a fim de manter um registo de todas as queixas
admissiveis recebidas. O DoC contactara periodicamente o CLPO do ODNI para determinar
se as informacgdes relativas a uma queixa individual foram desclassificadas. Em caso
afirmativo, o DoC notificara do facto o cidaddo em causa, a fim de lhe permitir obter acesso a
essas informacgoes.

A data da reunido de avaliacdo, as autoridades de controlo da UE ndo tinham recebido queixas,
pelo que o novo mecanismo de recurso ainda nao tinha sido acionado.

3. CONCLUSAO

Com base nas informagdes recolhidas durante esta primeira avalia¢ao, a Comissao conclui que
as autoridades dos EUA criaram as estruturas e os procedimentos necessarios para assegurar o
funcionamento eficaz do Quadro de Privacidade de Dados. Neste contexto, a Comissdo
valoriza vivamente a cooperagcdo muito positiva com as autoridades dos EUA na realizacao da
avaliacdo.

Embora esta primeira avaliag@o se tenha naturalmente centrado na verificagdo da existéncia de
todos os elementos constitutivos do quadro, a experiéncia com a aplicagdo pratica das
salvaguardas aplicaveis tanto ao tratamento de dados por empresas certificadas como ao acesso
aos dados por parte das autoridades publicas ¢ necessariamente limitada, decorrido apenas um
ano de funcionamento. Por conseguinte, a Comissdo acompanhard de perto os
desenvolvimentos pertinentes nos proximos meses € anos, prestando especial atengdo 1) aos
proximos relatérios da PCLOB sobre a aplicagdo do EO 14086 e o funcionamento do
mecanismo de recurso em matéria de informagdes de origem eletromagnética, em especial no
que diz respeito ao DPRC; 2) a eventuais novas alteracdes da sec¢ao 702 da FISA; e 3) a
designacgao e nomeacao de membros da PCLOB para preencher as proximas vagas.

87 https://www.dni.gov/files/CLPT/documents/Fact_Sheets/The_Role of the ODNI_CLPO FAQs.pdf e
https://www.dni.gov/files/CLPT/documents/Fact_Sheets/Data_Privacy_Framework.pdf.
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Além disso, a fim de assegurar um funcionamento continuo e eficaz, a Comissao considera
importante que:

- como anunciado na reunido de avaliacdo, o DoC utilize plenamente os diferentes
instrumentos previstos no QPD para o controlo do cumprimento dos principios por
parte das empresas ¢ a dete¢do de falsas alegacdes de participacao,

- a FTC desenvolva ainda mais a sua abordagem proativa em matéria de investigagdo e
execugao do cumprimento dos principios do QPD por parte das empresas certificadas
e

- 0 DoC, a FTC e as autoridades de protecdo de dados da UE criem instrumentos de
orientacdo comuns sobre 0s principais requisitos no ambito dos principios do QPD, por
exemplo, sobre dados de recursos humanos e transferéncias ulteriores.

Tendo em conta este resultado da avaliagdo e tal como previsto no considerando 211 da decisdo
de adequagdo, a Comissao considera apropriado realizar a proxima avaliagcdo periddica apds
tr€s anos. Este periodo devera permitir adquirir mais experiéncia com a aplicacao pratica do
QPD e ter em conta os desenvolvimentos futuros acima referidos. Por conseguinte, em
conformidade com o artigo 3.°, n.° 4, da decisdo de adequagao, a Comissdo consultara o CEPD
e o comité criado nos termos do artigo 93.°, n.° 1, do Regulamento Geral sobre a Protecdo de
Dados relativamente a periodicidade das futuras avaliagoes.
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