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1. DEN FORSTA REGELBUNDNA OVERSYNEN - BAKGRUND, FORBEREDELSE
OCH PROCESS

I sitt beslut av den 10 juli 2023 (beslutet om adekvat skyddsniva) konstaterade kommissionen
att ramen for dataskydd mellan EU och Forenta staterna ger en adekvat skyddsniva for
personuppgifter som dverfors fran EU till organisationer i Forenta staterna®. Enligt beslutet om
adekvat skyddsniva ska kommissionen genomfora regelbundna dversyner, varav den forsta bor
goras ett ar efter det datum da beslutet om adekvat skyddsnivd meddelades medlemsstaterna.
Denna rapport avslutar den forsta dversynen.

I enlighet med skil 211 1 beslutet om adekvat skyddsniva skulle denna forsta Gversyn ske efter
den nya ramens forsta verksamhetsar och vara inriktad pa att kontrollera om alla delar av ramen
har genomforts och fungerar indamalsenligt. Oversynen omfattade alla aspekter av ramens
funktion, &ven mot bakgrund av den rttsliga utveckling som dgt rum sedan beslutet om adekvat
skyddsniva antogs.

Som forberedelse infor Gversynen samlade kommissionen in information fran relevanta
berdrda parter, sédrskilt fran icke-statliga organisationer med sakkunskap om digitala réttigheter
och integritetsskydd? och organisationer certifierade enligt dataskyddsramen, genom deras
branschorganisationer®, samt fran de amerikanska myndigheter som deltar i genomforandet av
ramen. Dessutom har kommissionen samlat in aterkoppling frdn allmidnheten genom en

sirskild inbjudan att 1imna synpunkter pa portalen "Kom med synpunkter’™.

Ett oversynsmote holls i Washington D.C. den 18 och 19 juli 2024. Det 6ppnades av EU:s
kommissionsledamot med ansvar for réttsliga frigor och konsumentfrigor, Didier Reynders,
och Forenta staternas handelsminister, Gina Raimondo®.

For EU:s rikning genomfordes oversynen av foretrddare for Europeiska kommissionens
generaldirektorat for réttsliga fragor och konsumentfragor, tillsammans med fem foretréddare

! Kommissionens genomforandebeslut (EU) 2023/1795 av den 10 juli 2023 i enlighet med Europaparlamentets
och réadets forordning (EU) 2016/679 om adekvat skydd av personuppgifter enligt ramen for dataskydd mellan
EU och Forenta staterna.
2 Kommissionen skickade ett frigeformulir till nio icke-statliga organisationer (Human Rights Watch, American
Civil Liberties Union, Consumer Federation of America, Center for Digital Democracy, New America Open
Technology Institute, Access Now, Electronic Frontier Foundation, Electronic Privacy Information Center och
Center for Democracy and Technology), med fokus pé relevant utveckling i Forenta staternas réttsliga ram,
tillsyns- och verkstéllighetsmekanismer och hur prévningsmekanismerna fungerar. Kommissionens avdelningar
och EDPB:s foretrddare triffade dven dessa icke-statliga organisationer online den 9 juli 2024.
3 Kommissionen skickade ett frageformulér till nio branschorganisationer (Software & Information Industry
Association, U.S. Chamber of Commerce, Information Technology Industry Council, the Software Alliance,
Centre for Information Policy Leadership, Interactive Advertising Bureau, United States Council for International
Business, Computer and Communications Industry Association och Engine), med fokus pé erfarenheterna fran
foretag som ar certifierade enligt dataskyddsramen, sdrskilt certifieringsprocessen, dtgérder som vidtagits for att
folja dataskyddsramens principer, mekanismer for att hantera forfragningar och klagomal fran enskilda personer
osV.
4 Den mottagna aterkopplingen finns pé foljande link: https://ec.europa.eu/info/law/better-regulation/have-your-
say/initiatives/14379-EU-US-Data-Privacy-Framework-report-of-the-Commission-on-how-the-framework-is-
functioning_sv.
5 Oversynsmétet organiserades per dmne och varje sérskild punkt pa dagordningen introducerades genom en
kortfattad presentation av den berorda amerikanska myndigheten, EU-foretrddaren eller EU-organisationen, foljt
av en detaljerad fragestund. Ramens “kommersiella aspekter” (dvs. tillimpning och genomforande av krav som
géller for foretag som certifierats enligt dataskyddsramen) togs upp den forsta dagen, medan frdgor som ror
regeringens tillgéng till personuppgifter diskuterades den andra dagen.
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som utsetts av Europeiska dataskyddsstyrelsen (EDPB) och som kommer fran olika nationella
dataskyddsmyndigheter och Europeiska datatillsynsmannen®. Fér Forenta staternas rikning
deltog  foretrddare  frdn  handelsministeriet,  utrikesministeriet, den  federala
konkurrensmyndigheten, transportministeriet, den nationella  underrittelsetjénsten,
justitieministeriet, generalinspektoren for underréttelsegemenskapen samt ledamdter av
styrelsen for tillsyn av personlig integritet och medborgerliga friheter (PCLOB). Dérutéver
lamnade foretradare for organisationer som erbjuder oberoende tvistlosningstjénster och den
amerikanska skiljedomssammanslutningen (American Arbitration Association, AAA)
information under de relevanta Oversynssessionerna. Dessutom  informerades
oversynsdeltagarna genom presentationer frin organisationer som certifierats enligt
dataskyddsramen om hur foretag uppfyller ramens krav.

Kommissionens iakttagelser bygger ocksd pa offentligt tillgingligt material, t.ex.
domstolsbeslut, relevanta amerikanska myndigheters genomforandebestimmelser och
genomforandeforfaranden, rapporter och studier frdn icke-statliga organisationer,
insynsrapporter frdn foretag som certifierats enligt dataskyddsramen, arsrapporter fran
oberoende tillsynsorgan samt medierapporter.

2. JAKTTAGELSER

2.1. Kommersiella aspekter

2.1.1. Certifieringen

For att kunna ta emot personuppgifter som overfors frdn EU pa grundval av dataskyddsramen
maste ett amerikanskt foretag certifiera, och sedan arligen atercertifiera, hos handelsministeriet
att det foljer sarskilda dataskyddskrav (dataskyddsramens principer). Certifieringen kréver att
ett foretag omfattas av den federala konkurrensmyndighetens eller transportministeriets
utrednings- och verkstéllighetsbefogenheter, offentliggér sitt atagande att f0lja
dataskyddsramens principer och offentliggoér sin integritetsskyddspolicy och genomfor dessa
krav fullt ut’. Innan en certifiering slutfors kontrollerar handelsministeriet om foretaget har
uppfyllt alla certifieringskrav®.

Vid oversynsmotet forklarade handelsministeriet att fokus under dataskyddsramens forsta ar
har legat pa att infora certifieringsprocessen, inbegripet att utveckla sidrskilda it-verktyg,
uppdatera  fOrfaranden,  samarbeta @ med  foretag och  genomféra  annan
uppsokande/medvetandehdjande verksamhet. Vid tidpunkten for 6versynsmdtet hade mer én
2 800 foretag blivit certifierade enligt dataskyddsramen. Detta innebir att fler foretag har blivit
certifierade enligt dataskyddsramen &n enligt den tidigare ramen, skolden for skydd av
privatlivet, under det forsta verksamhetsiret’. Enligt information fran handelsministeriet #r
70 % av deltagarna sma och medelstora foretag och ett stort antal av de foretag som &ar
certifierade enligt dataskyddsramen (47 %) dr verksamma inom sektorn for information,
kommunikation och teknik (IKT). Dessutom ar 60 % av foretagen certifierade enbart for andra

6 Kommissionen och EDPB:s foretridare sammantridde den 12 juni och den 10 juli 2024 for att forbereda
oversynen, diskutera de synpunkter som mottagits och identifiera vilka aspekter som kraver ytterligare
informationsinsamling och fortydliganden.
7 Avsnitt 1.2 i bilaga I till beslutet om adekvat skyddsniva.
8 Bilaga III till beslutet om adekvat skyddsniva.
% Under motsvarande period hade 2 400 blivit certifierade enligt skolden for skydd av privatlivet.
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uppgifter dn personaluppgifter, 2,5 % &r certifierade enbart for personaluppgifter och 37,5 %
ar certifierade for bada uppgiftstyperna.

Handelsministeriet har antagit de forfaranden som krdvs for att hantera ansOkningar fran
foretag. Foretagen maste ldmna in sina ansdkningar om certifiering pd handelsministeriets
webbplats for dataskyddsramen (https://www.dataprivacyframework.gov/). Den innehaller
information om hur man ansluter sig till dataskyddsramen®® och om foretagets skyldigheter
enligt ramen?!. Ett sirskilt team pa handelsministeriet, under ledning av en sirskild direktor for
dataskyddsramen, ansvarar for alla aspekter som ror forvaltningen och administrationen av
dataskyddsramen, inbegripet certifieringsprocessen och dvervakningen av efterlevnaden. Varje
ansokan tilldelas en viss anstédlld som forblir ansvarig for det berorda foretaget under hela
certifieringsprocessen.

For att certifieras enligt ramen ldmnar foretagen in sin ansokan, inbegripet ett utkast till
integritetsskyddspolicy. Handelsministeriet kontrollerar om den uppfyller de relevanta kraven
i dataskyddsramen. Nar organisationer vill certifiera olika enheter inom en foretagskoncern
(t.ex. olika dotterbolag) begdr och granskar handelsministeriet antingen en Overgripande
integritetsskyddspolicy som tydligt anger alla enheter som ska omfattas eller separata policyer
for varje enhet. Handelsministeriet kontrollerar ocksa med den oberoende instansen for
handliggning av klagomil!? som anges i ansokan huruvida organisationen faktiskt har
registrerat sig hos den. For foretag som véljer panelen for dataskyddsmyndigheter (t.ex. pa
grund av att de behandlar personaluppgifter) kontrollerar handelsministeriet om foretaget har
betalat de avgifter som krévs for att anvéinda panelen. Vid behov kontrollerar handelsministeriet
ocksa huruvida sokanden omfattas av den federala konkurrensmyndighetens eller
transportministeriets behorighetsomrdde (och dérfor ar berdttigad att ansluta sig till
dataskyddsramen).

Om alla villkor ar uppfyllda informerar handelsministeriet organisationen om att den kan
publicera sin integritetsskyddspolicy med hénvisning till dataskyddsramen pé sin webbplats.
Nér integritetsskyddspolicyn dr offentlig bekrdftar handelsministeriet certifieringen och
inkluderar foretaget i forteckningen Gver organisationer som omfattas av dataskyddsramen pa
sin webbplats. Dataskyddsramen kan anvéndas for att ta emot personuppgifter fran EU frin

och med den dag d4 handelsministeriet for upp organisationen pé forteckningen®®.

Sasom forklarades under 6versynsmotet har de kontroller som utfoérs av handelsministeriet
hittills lett till att 33 ansokningar avslagits, eftersom de inte uppfyllde dataskyddsramens krav.
I allménhet samarbetar handelsministeriet med foretaget for att dtgérda eventuella brister. Om
handelsministeriet upptacker brister informerar det foretaget om att det maste atgarda dessa
och att underlatenhet att svara inom en viss tidsram eller annan underldtenhet att slutfora sin
sjélvcertifiering i1 enlighet med handelsministeriets forfaranden, kommer att leda till att
ansokan anses ha avbrutits. Om den ursprungliga certifieringen inte slutfors/andras inom tolv
manader anser handelsministeriet att den har avbrutits.

10 https://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931).
Y https://www.dataprivacyframework.gov/key-requirements.
12 Mekanismer for tvistlosning inom den privata sektorn genom vilka varje enskild persons klagomaél och tvister
utreds och snabbt far en 16sning utan kostnad for den enskilde.
13 Avsnitt I punkt 3 i bilaga I till beslutet om adekvat skyddsniva.
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Forfallodatumet for arlig atercertifiering anges i forteckningen Gver organisationer som
omfattas av dataskyddsramen for varje foretag. For att pdminna foretagen om att de maste
ansOka om atercertifiering har handelsministeriet skapat ett system med paminnelser om att
certifieringen héller pd att l0pa ut. Organisationerna far en pdminnelse en ménad fore, sedan
tva veckor fore och dérefter en dag fore forfallodagen. De som later certifieringen upphora tas
bort frén forteckningen dver organisationer som omfattas av dataskyddsramen. Sdsom beskrivs
1 bilaga III till beslutet om adekvat skyddsniva har handelsministeriet ett sirskilt avsnitt pa sin
webbplats med en forteckning 6ver de amerikanska organisationer som inte langre &r aktiva
deltagare och som identifierar respektive skél (t.ex. att certifieringen 16pt ut eller uttrade) till
att de berorda foretagen har strukits fran forteckningen (forteckningen over inaktiva
organisationer). Nir organisationer stryks fran forteckningen 6ver organisationer som omfattas
av dataskyddsramen for att de har latit sin certifiering l6pa ut kontaktar handelsministeriet dem
for att bekrifta om de vill uttrdda eller 1 stéllet vill tercertifiera sig, och i sé fall kontrollera att
de efter att certifieringen lopte ut har tillimpat dataskyddsramens principer pd personuppgifter
som mottagits inom dataskyddsramen och for att klargdra vilka dtgidrder de kommer att vidta
for att ta itu med de kvarstdende problem som har fordrojt atercertifieringen. Nir foretag
meddelar handelsministeriet att de vill uttrdda ut dataskyddsramen kriver handelsministeriet
att de bekriftar huruvida de kommer att dterlamna eller radera de uppgifter som mottagits inom
dataskyddsramen, spara dem och fortsitta att tilldimpa dataskyddsramens principer pd sddana
uppgifter (vilka maste bekréftas arligen) eller spara dem och infora andra skyddsétgarder (t.ex.
standardavtalsklausuler som antagits av Europeiska kommissionen).

Aterkoppling frin branschorganisationer och foretag tyder pa att foretag som ér certifierade
enligt dataskyddsramen har vidtagit ett antal atgdrder for att sdkerstdlla efterlevnad av
dataskyddsramens principer. For att f0lja principen om rittsmedel, genomférande och ansvar
har organisationer till exempel utfort interna kontroller antingen genom sjalvbeddmning eller
genom extern efterlevnadskontroll. De tva privata oberoende instanserna for handldggning av
klagomal som deltog 1 Oversynsmotet forklarade att de &ven tillhandahdller extern
efterlevnadskontroll genom att granska integritetsskyddspolicyer, och en av dem forklarade att
den &ven tillhandahéller revisioner och slumpvisa kontroller, med fokus till exempel pa
principerna om tillgdng, valméjlighet och vidare overforing. Dessutom har certifierade foretag
utvecklat interna efterlevnadsprogram och tillsynsmekanismer, utbildat anstéllda, infort
mekanismer som gor det mojligt for enskilda att utova sina réttigheter, genomfort
konsekvensbedomningar avseende integritetsskydd och sett dver befintliga avtal.

2.1.2. Overvakning av efterlevnad, falska pastidenden om deltagande och
verkstéllighet

Inom dataskyddsramen ansvarar handelsministeriet for att Overvaka efterlevnaden av
dataskyddsramens principer genom anvéindning av olika verktyg, inbegripet kontroller pé eget
initiativ, sdrskilda stickprovskontroller och fradgeformuldr om efterlevnaden. Detta inbegriper
att soka efter och ta itu med falska pastienden om deltagande i ramen, till exempel genom
internetsokningar'.

For att overvaka de certifierade foretagens efterlevnad av dataskyddsramens principer har
handelsministeriet frimst forlitat sig pd sirskilda webbsokningar och kontroller av (sociala)

14 Se bilaga III till beslutet om adekvat skyddsniva. Felaktiga pastdenden kan till exempel uppsta nir ett foretag
pastar sig delta i dataskyddsramen och det antingen aldrig har inlett certifieringsprocessen, eller har inlett den men
inte avslutat den eller har latit sin certifiering 16pa ut.
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medier under det senaste aret. Handelsministeriet rapporterade att det inte har upptéckt nagra
problem med efterlevnaden av dataskyddsramens principer under det forsta aret och inte har
hinvisat nagra foretag till den federala konkurrensmyndigheten eller transportministeriet for
eventuella verkstillighetsatgérder. Det har ocksa inréttat en sérskild kontaktpunkt for att
underldtta samarbetet med dataskyddsmyndigheter och ta emot klagomal fran enskilda
personer och hinskjutanden fran andra myndigheter (t.ex. dataskyddsmyndigheter eller den
federala konkurrensmyndigheten). Inga hénskjutanden eller klagomél har dock inkommit
under det senaste dret. Dataskyddsramens forsta verksamhetsér var inriktat pé att inrdtta ramen
och certifieringsprocessen, men vid &versynsmotet forklarade handelsministeriet att det
planerar att utféra automatiserade efterlevnadskontroller for att gora dessa mer systematiskt,
och man haller for narvarande pa att utveckla de nédvandiga it-verktygen for att gora detta.

Kommissionen medger att handelsministeriet under det forsta aret behdvde fokusera sina
insatser pa att inrdtta ramen och -certifieringsprocessen. Framover &ar det viktigt att
handelsministeriet intensifierar sina insatser for att vervaka och kontrollera efterlevnaden av
principerna, vilket d&r nddvandigt for att sékerstilla en fortsatt hog niva av efterlevnad av ramen
och upptécka fall som kriver ytterligare verkstillighetsétgarder, inbegripet eventuella falska
pastdenden om deltagande fran foretag. I detta avseende vilkomnar kommissionen att
handelsministeriet bekridftade sin avsikt att utveckla och anvénda (automatiserade) verktyg for
att mer &ndamalsenligt och systematiskt identifiera efterlevnadsproblem och falska pastdenden
och anser att detta bor ingd i en bredare insats fOr att i storre utstrackning anvinda de olika
verktyg som stdr till forfogande (t.ex. stickprovskontroller, frageformuldr f{or
efterlevnadskontroll, forfrdgningar om information osv.), inbegripet for att kontrollera

efterlevnaden av sirskilda krav enligt dataskyddsramen?®®.

Organisationer som dr certifierade enligt dataskyddsramen omfattas av den federala
konkurrensmyndighetens och transportministeriets behorighetsomrdde. Under dversynsmatet
bekriftade transportministeriet att det har alla forfaranden pd plats for att vidta lampliga
verkstéllighetsdtgarder. Det forklarade ocksd att mycket fa fOretag inom dess
behorighetsomrade har anslutit sig till dataskyddsramen (t.ex. nagra biljettombud men inga
flygbolag). Den federala konkurrensmyndigheten bekriftade att den systematiskt kontrollerar
overtradelser av dataskyddsramen 1 var och en av sina integritetsskyddsutredningar. Den
federala konkurrensmyndigheten har hittills inte mottagit ndgra hinskjutanden frdn andra
myndigheter. Den har mottagit ett antal klagomal som ndmner dataskyddsramen, &ven om tva
av dem gillde foretag pa forteckningen dver inaktiva foretag, tvd gillde foretag som inte deltog
i ramen och ett inte gédllde personuppgifter som overfordes fran EU. Vid tidpunkten for denna
rapport hade den federala konkurrensmyndigheten inte fattat nigra beslut om att verkstilla
efterlevnad av dataskyddsramen, dven om den bekriftade att flera foretag som ar certifierade
enligt dataskyddsramen for nirvarande ér foremal for utredning.

Kommissionen vilkomnar det faktum att den federala konkurrensmyndigheten systematiskt
kontrollerar Overtrddelser av dataskyddsramen i alla sina integritetsskyddsutredningar.
Eftersom dataskyddsramens fortsatta #dndamélsenlighet &r beroende av dess robusta
verkstéllighet fOrvantas den federala konkurrensmyndigheten ytterligare utdva sina
utredningsbefogenheter inom ramen, bland annat genom att proaktivt genomféra

15 Nir det géller till exempel vidare dverforingar, genom att utnyttja mojligheten enligt dataskyddsramens princip
3 b att begéra en sammanfattning eller representativ kopia av de relevanta integritetsskyddsbestimmelserna i avtal
om vidare dverforing.
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genomgripande atgirder med fokus pé efterlevnad av sdrskilda krav i dataskyddsramen
och/eller vissa sektorer.

2.1.3. Handldggning av klagomal

Dataskyddsramen ger enskilda personer i EU olika provningsmdjligheter i fall dir certifierade
organisationer inte efterlever dataskyddsramens principer’®. Detta inbegriper tvistlosning
genom direkta kontakter med en organisation som ér certifierad enligt dataskyddsramen, som
maste svara den berdrda personen inom 45 dagar. Enskilda personer kan ocksa ldmna in ett
klagomal till en oberoende instans for handldggning av klagomal som utsetts av en organisation
for att utreda och 16sa klagomal. Beroende pa omsténdigheterna kan detta antingen vara ett
organ for alternativ tvistldsning eller en dataskyddsmyndighet!’. Om ingen av de andra
tillgédngliga prévningsmdojligheterna har 16st den registrerades klagomal pa ett tillfredsstidllande
satt, kan enskilda personer slutligen begidra ett bindande skiljedomsforfarande infor
arbetsgruppen for dataskyddsramen mellan EU och Forenta staterna som en sista utvag.

2.1.3.1.  Foretagens handliggning av klagomal

Svaren fran branschorganisationer och foretag pad kommissionens frigeformulér tyder pa att
foretag som é&r certifierade enligt dataskyddsramen har mottagit mycket fa — om nagra —
klagomél fran enskilda personer om bristande efterlevnad av dataskyddsramens principer.
Samtidigt har foretagen infort olika mekanismer och verktyg for att géra det mojligt for
enskilda att utdva sina réttigheter och ldmna in klagomél, bland annat via webbaserade
formulér, e-post och telefon.

2.1.3.2.  Oberoende instanser for handldggning av klagomal

Den éterkoppling som mottogs under oversynsmotet och den information som ldmnats av
branschorganisationer visar att antalet klagomadl till oberoende instanser for handldggning av
klagomal har varit mycket fa. De oberoende instanser for handlaggning av klagoméal som har
valts ut av foretag omfattar BBB National Programs, JAMS, TRUSTe och VeraSafe. Enligt
dataskyddsramen ska de oberoende instanserna for handlaggning av klagomal offentliggéra en
arlig rapport med sammanstélld statistik om anvéndningen av deras tvistlosningstjdnster. Vid
tidpunkten for antagandet av denna rapport hade alla berérda oberoende instanser for
handliggning av klagomal offentliggjort sina arsrapporter®,

16 Se avsnitt 2.4 i beslutet om adekvat skyddsniva.

17 Organisationer som ir certifierade enligt dataskyddsramen #r skyldiga att samarbeta i en dataskyddsmyndighets
utredning och 16sning av ett klagomal antingen nér det giller behandling av personaluppgifter som samlats in
inom ramen for ett anstillningsforhallande eller nér respektive organisation frivilligt har understillts
dataskyddsmyndigheters tillsyn.

18 ANA — https://www.ana.net/content/show/id/accountability-dpf-consumers,

BBB National Programs — https://assets.bbbprograms.org/docs/default-source/eu-privacy-
shield/dpf periodicalreport 072024.pdf, ICDR — AAA — https://go.adr.org/rs/294-SFS-
516/images/Data%?20Privacy%20Framework%20IRM%20Program%20Report%202023-
2024%20FINAL.pdf?version=0,

Insights association —
https://www.insightsassociation.org/Portals/INSIGHTS/Insights%20Association%20DPF%20Services%20Progr
am%202024%20Annual%20Report_Final 1.pdf,

JAMS — https://www.jamsadr.com/files/Uploads/Documents/2024-Annual-Report-DPF-Cases.pdf,

Privacy Trust DPF Services —


https://www.ana.net/content/show/id/accountability-dpf-consumers
https://assets.bbbprograms.org/docs/default-source/eu-privacy-shield/dpf_periodicalreport_072024.pdf
https://assets.bbbprograms.org/docs/default-source/eu-privacy-shield/dpf_periodicalreport_072024.pdf
https://go.adr.org/rs/294-SFS-516/images/Data%20Privacy%20Framework%20IRM%20Program%20Report%202023-2024%20FINAL.pdf?version=0
https://go.adr.org/rs/294-SFS-516/images/Data%20Privacy%20Framework%20IRM%20Program%20Report%202023-2024%20FINAL.pdf?version=0
https://go.adr.org/rs/294-SFS-516/images/Data%20Privacy%20Framework%20IRM%20Program%20Report%202023-2024%20FINAL.pdf?version=0
https://www.insightsassociation.org/Portals/INSIGHTS/Insights%20Association%20DPF%20Services%20Program%202024%20Annual%20Report_Final_1.pdf
https://www.insightsassociation.org/Portals/INSIGHTS/Insights%20Association%20DPF%20Services%20Program%202024%20Annual%20Report_Final_1.pdf
https://www.jamsadr.com/files/Uploads/Documents/2024-Annual-Report-DPF-Cases.pdf
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Vid 6versynsmotet redogjorde BBB och VeraSafe dessutom ingaende for sin verksamhet det
senaste dret. De rapporterade en 6kning av antalet foretagsdeltagare som valde deras tjinster
jamfort med tidigare ramar och nimnde att de hade mottagit vissa klagomal, &ven om de allra
flesta inte var berittigade. Exempelvis mottog BBB 87 klagomal frén enskilda EU-medborgare,
varav endast tvd var berittigade till 18sning. Aven om BBB forklarade att klagomal i
genomsnitt behandlas pa fem arbetsdagar, avslutades dessa tva klagomal till slut pa grund av
brist pa svar frdn de enskilda personerna. VeraSafe mottog 26 klagomal, varav sex var
berittigade till 16sning. Tva av dem géllde begdran om tillgdng och radering och de 16stes,
medan tva fortfarande var under behandling, och tva antingen drogs tillbaka eller avslutades
pa grund av brist pa svar frdn den enskilda personen. Bada de oberoende instanserna for
handldggning av klagomal forklarade att de avser att besvara klagomal pa den enskilda
personens sprak.

Foretag som ér certifierade enligt dataskyddsramen och som behandlar personaluppgifter som
overfors frain EU maste vilja dataskyddsmyndigheter i EU som oberoende instans for
handlidggning av klagomal for dessa uppgifter, medan ett foretag som é&r certifierat enligt
dataskyddsramen pé frivillig basis kan vélja dataskyddsmyndigheter i EU som oberoende
instans for handldggning av klagomédl for andra typer av personuppgifter som Overfors i
enlighet med dataskyddsramen. Mer &n hélften av de foretag som var certifierade enligt
dataskyddsramen vid tidpunkten for oversynen valde faktiskt denna 16sning®®, vilket &r
vilkommet. Sedan beslutet om adekvat skyddsniva antogs har EDPB antagit arbetsordningen
for den informella arbetsgruppen for EU:s dataskyddsmyndigheter. Arbetsgruppen ér behorig
att ge bindande rad till de amerikanska organisationerna om oldsta klagomal avseende
dataskyddsramen fran enskilda personer rorande hanteringen av personuppgifter som har
overforts frdn EU inom dataskyddsramen. Enligt arbetsordningen utgors arbetsgruppen av en
dataskyddsmyndighet som fungerar som ansvarig dataskyddsmyndighet och andra utsedda
dataskyddsmyndigheter som bistar vid granskningen®’. Den ger bindande rad inom 60 dagar
efter mottagandet av ett klagomal avseende dataskyddsramen. EDPB har ockséa offentliggjort
en mall for klagomalsformulir for inlimning av klagomal till dataskyddsmyndigheter?* samt
vanliga fragor for europeiska enskilda personer? och foretag?® om dataskyddsramen.
Arbetsgruppen hade inte mottagit ndgra klagomal vid tidpunkten {for 6versynen.

https://privacytrust.com/fserve/PrivacyTrust Dispute Resolution Report 2023 2024.pdf,

TRUSTe Dispute Resolution — https://trustarc.com/wp-content/uploads/2024/07/2024-Independent-Recourse-
Mechanism-Annual-Report.pdf,

Verasafe — https://verasafe.com/wp-content/uploads/2020/06/VeraSafe-DPF-Dispute-Resolution-Program-
Annual-Report-2024.pdf.

19 Kort efter datumet for Sversynsmotet angav dataskyddsmyndighetens webbplats att 1 511 av de 2 892
deltagarna hade en dataskyddsmyndighet i EU som sin instans for handldggning av klagomal.

2 Den 17 april 2024 antog EDPB arbetsordningen for den informella arbetsgruppen for EU:s
dataskyddsmyndigheter i1 enlighet med ramen for dataskydd mellan EU och Forenta staterna. Den finns hér:
https://www.edpb.europa.eu/system/files/2024-04/dpf rules-of-procedure_informal-panel-dpas_en.pdf.

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
template-complaint-form_en.

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
faq-european-individuals_en.

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
faq-european-businesses_en.
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2.1.3.3.  Det bindande skiljedomsforfarandet

Internationella centrumet for tvistlosning, International Centre for Dispute Resolution (ICDR),
vilket dr den internationella avdelningen inom den amerikanska skiljedomssammanslutningen,
American Arbitration Association (AAA), valdes ut av handelsministeriet for att administrera
det bindande skiljedomsforfarandet. Efter antagandet av beslutet om adekvat skyddsniva valde
handelsministeriet tillsammans med kommissionen ut elva skiljemdn med erfarenhet av
integritetsskydd och med olika bakgrunder, bland annat skiljedomsforfaranden,
domstolsvisendet, den akademiska virlden och det civila samhillet?*. Dessutom har
skiljedomsreglerna®® for arbetsgruppen for dataskyddsramen och en uppforandekod for
skiljemin®® antagits och finns alla tillgingliga pA ICDR:s webbplats. Vid tidpunkten for
oversynen hade skiljedomsmekanismen &dnnu inte utlosts av nagon enskild person 1 EU.

2.1.4. Vigledning, samarbete och medvetandehojande atgérder

Sedan dataskyddsramen trddde 1 kraft har handelsministeriet genomfort olika dtgirder for att
Oka medvetenheten genom att organisera evenemang, webbinarier och konferenser, na ut till
branschorganisationer och samverka direkt med o6ver 3 000 foretag for att informera om
dataskyddsramen. Det har ocksé offentliggjort vigledning, bland annat i form av vanliga fragor
som riktar sig till enskilda personer samt till foretag i EU och Férenta staterna?’. EDPB har i
sin tur utvecklat klagoméalsformulér och vanliga fragor som riktar sig till enskilda personer och
foretag. P4 samma sitt offentliggjorde kommissionen fragor och svar och ett faktablad om

dataskyddsramen nir den antog sitt beslut om adekvat skyddsnivaZ.

Samtidigt framgick det av dversynsmotet att det behdvs mer arbete for att 6ka medvetenheten
bland enskilda personer och ge végledning till foretag. Bidragen fran foretag och oberoende
instanser for handlaggning av klagomal, och mycket fa klagomal, tyder pa att enskilda personer
inte alltid 4&r medvetna om sina réttigheter och/eller mekanismen for att utova dem. Under
oversynsmotet uttryckte handelsministeriet ett intresse for att samarbeta med EU:s
dataskyddsmyndigheter for att 6ka medvetenheten om ramen bland enskilda personer 1 EU.
Kommissionen uppmuntrar sadana initiativ och vidtar dven atgérder for att informera enskilda
personer bittre, bland annat genom att tillhandahdlla ytterligare information om
dataskyddsramen pa sin webbplats, till exempel genom att inkludera ldnkar och hdnvisningar
till relevanta védgledande dokument som antagits av EDPB, handelsministeriet och andra
amerikanska myndigheter.

Nir det giller vigledning om dataskyddsramens principer kom EDPB:s foretradare under
oversynsmotet dverens om att samarbeta under de kommande ménaderna for att ldmna
ytterligare fortydliganden om begreppet personaluppgifter inom dataskyddsramen och de
sarskilda skyldigheter som géller behandling av sddana uppgifter. Olika faktorer som skulle
ingd 1 en sadan vigledning undersoktes. Denna vigledning skulle till exempel kunna behandla
vissa praktiska scenarier dir personaluppgifter skulle behandlas inom dataskyddsramen (t.ex.
av en molnleverantér) och f6r sddana scenarier forklara vilka skyldigheter enligt
dataskyddsramen som skulle vara relevanta. Dessutom skulle det i vigledningen kunna foreslas

24 https://go.adr.org/DPF_Arbitrator Bios.html.

%5 https://go.adr.org/rs/294-SFS-516/images/IC.DR-AAA _EU-US DPF_AnnexI Arbitration Rules.pdf.
https://go.adr.org/rs/294-SFS-516/images/Code_of Conduct for Arbitrators_Appointed to EU-
US_DPF_AnnexI Arbitrations.pdf.

27 Se t.ex. https://www.dataprivacyframework.gov/US-Businesses.

28 https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/eu-us-
data-transfers_sv.
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att foretag som tar emot personaluppgifter om enskilda personer i EU (men som inte
nddvindigtvis anvinder sddana uppgifter inom ramen for ett anstéllningsforhédllande) viljer
dataskyddsmyndigheternas arbetsgrupp som sin oberoende instans for handldggning av
klagomal. Detta skulle sikerstilla att dessa personer kan vénda sig till en myndighet som &r
”ndara hemmet” och vid behov dr mer bekant med tillimplig nationell lagstiftning som géller
for personaluppgifter.

Dessutom finns det en sérskild aspekt dér det verkar som om mer végledning skulle behovas
(dven baserat pa synpunkter frin branschorganisationer), namligen dataskyddsramens krav pa
vidare 6verforingar. Darutdver angav handelsministeriet att det skulle vara vart att undersoka
om vissa sektorer kan dra nytta av ytterligare vigledning om tillimpningen av
dataskyddsramens principer pa deras verksamhet, t.ex. inom hilsoforskning och finansiella
tjénster.

Kommissionen vidlkomnar bida sidors beredvillighet att ta fram vigledning och forvéntar sig
att arbetet med ovanndmnda fradgor kommer att inledas snart.

I allménhet har flera mekanismer inréttats for att sdkerstdlla utbyte och samarbete mellan
amerikanska myndigheter och dataskyddsmyndigheterna, bland annat genom att utse sérskilda
kontaktpunkter inom den federala konkurrensmyndigheten och handelsministeriet for att
hantera utredningar och hinskjutanden frén dataskyddsmyndigheter.

2.1.5. Relevant utveckling i FOrenta staternas rattssystem

Sedan beslutet om adekvat skyddsnivéd antogs har det skett en rad fordndringar inom Forenta
staternas réttsliga ram pé integritetsskyddsomradet. Detta inbegriper utveckling i frdga om
lagstiftning, reglering och réttspraxis. Detta signalerar 1 allmédnhet en 6kad konvergens mellan
EU:s och Forenta staternas strategier for vissa integritetsskyddsutmaningar, bland annat genom
anviandning av liknande réttsliga begrepp. En del av denna utveckling pagar och kommer att
behova dvervakas ytterligare.

Pa federal niva utfirdade presidenten flera dekret som ar relevanta for anvandningen av
personuppgifter. I synnerhet i dekret 14117 av den 28 februari 20242° forbjuds eller begrinsas
transaktioner som omfattar vissa kategorier av kidnsliga personuppgifter (t.ex. hilsodata,
biometriska kdnnetecken, genomiska data om ménniskor) med enheter i vissa “ldnder som ger
upphov till oro”*. I det antagna dekretet instrueras justitieministern att foresla bestimmelser —
som fortfarande inte har utfdrdats ndr denna rapport antas — fOr att ytterligare specificera
genomfdrandet. Dessutom #r dekret 14110 av den 30 oktober 2023 om artificiell intelligens®!
inriktat pa utveckling av trygg, séker och tillforlitlig artificiell intelligens. Enligt dekretet ska
flera federala myndigheter utarbeta Al-relaterade sédkerhetsstandarder och riktlinjer, bland
annat om specifika Al-risker for integritet och tekniker for integritetsskydd.

29 https://www.federalregister.gov/documents/2024/03/01/2024-04573/preventing-access-to-americans-bulk-

sensitive-personal-data-and-united-states-government-related.

30 Enligt justitieministerns forslag i ett forhandsmeddelande om foreslagna regler som utfirdades den 3 maj 2024
omfattar dessa Kina, Kuba, Hongkong och Macau, Iran, Nordkorea och Venezuela. Se
https:// www.federalregister.gov/documents/2024/03/05/2024-04594/national-security-division-provisions-
regarding-access-to-americans-bulk-sensitive-personal-data-and.

81 https://www.federalregister.gov/documents/2023/11/01/2023-24283/safe-secure-and-trustworthy-
development-and-use-of-artificial-intelligence.
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Nar det giller lagstiftningsarbete har federala lagforslag om integritet lagts fram 1 kongressen
under de senaste aren, men 20 amerikanska delstater hade i juli 2024 antagit omfattande
dataskyddslagar, varav atta har tratt i kraft: Kalifornien, Colorado, Oregon, Virginia,
Connecticut, Utah, Texas och Florida. Dessutom har 17 amerikanska delstater antagit
lagstiftning om automatiserad behandling (eller &tminstone vissa former av automatiserad
behandling) och i allminhet om undantag for vissa typer av beslutsfattande baserat pé
»profilering”*?.

Nar det géller utvecklingen av réttspraxis har flera foretriddare for det civila samhéllet hdnvisat
till Hogsta domstolens dom nyligen i malet Loper Bright Enterprises mot Raimondo (den 28
juni 2024). Denna dom ogillar tidigare rittspraxis om Chevron-doktrinen, dir domstolar
tillimpar principen om uppskov pa en tillsynsmyndighets rimliga tolkning av lagen i hindelse
av tvetydigheter i en lag som verkstills av denna myndighet. I synnerhet har vissa icke-statliga
organisationer uttryckt oro Over effekterna av denna dom frdn Hogsta domstolen pa den
federala konkurrensmyndighetens regleringsbefogenhet pé integritetsskyddsomradet,
samtidigt som de erkdnner att det kanske inte finns ndgon eller begriansad inverkan pa dess
verkstillighetsbefogenheter. Vid oversynsmotet informerade den federala
konkurrensmyndigheten om att det fortfarande &r for tidigt att veta exakt vilka foljder denna
dom féar. Samtidigt forklarade myndigheten att dess reglering sker enligt en befogenhet i lagen
om den federala konkurrensmyndigheten som skiljer sig frdn dem som géller for andra
administrativa myndigheter och for vilken Chevron-doktrinen var mindre relevant. Den nyligen
fallda domen kan dérfor ha begrinsad inverkan pa detta omrade.

Dessutom informerade den federala konkurrensmyndigheten om den senaste utvecklingen nér
det géller dess strategi for automatiserad behandling och artificiell intelligens. Detta inbegriper
antagandet av ett gemensamt uttalande tillsammans med andra tillsynsmyndigheter mot
diskriminering och partiskhet i automatiserade system®, samt flera verkstillighetsatgirder —
dir den federala konkurrensmyndigheten bland annat fokuserar pa insyn, réttvisa i den
automatiserade behandlingen och enskilda personers formaga att ifrdgasitta resultaten. Det
mest framtrddande fallet 1 detta avseende dr den federala konkurrensmyndighetens beslut mot
Rite Aid 1 mars 2024, genom vilket ett femarigt forbud mot att anvinda
ansiktsigenkinningsteknik for sikerhetsindamal infordes for foretaget®®. I synnerhet fann den
federala konkurrensmyndigheten att Rite Aid inte vidtog rimliga dtgérder for att forhindra
felaktiga resultat och informera konsumenter om den teknik som anvinds. Den federala

% Aven om det finns skillnader i vad som menas med “profilering” mellan de olika delstaterna definieras
profilering i allménhet som varje typ av automatiserad behandling av personuppgifter for att utvérdera, analysera
eller forutsiga personliga aspekter som ror en identifierad eller identifierbar fysisk persons ekonomiska situation,
hilsa, personliga preferenser, intressen, tillforlitlighet, beteende, plats eller rorelser. Det ér vanligtvis konsumenter
som kan vilja bort profilering. Foljande stater har utarbetat lagstiftning om profilering: Colorado (Colo. Rev. Stat.
Ann. § 6-1-1306), Connecticut (Conn. Gen. Stat. Ann. § 42-518), Delaware (Del. Code Ann. tit. 6, § 12D-104),
Florida (Fla. Stat. Ann. § 501.705), Indiana (Ind. Code Ann. § 24-15-3-1), Kentucky (Ky. Rev. Stat. Ann. §
367.3615), Maryland (Marylands lag om dataskydd online fran 2024, antagen den 9 maj 2024), Minnesota (Minn.
Stat. Ann. § 3250.07), Montana (Mont. Code Ann. § 30-14-2808), Nebraska (Neb. Rev. Stat. Ann. § 87-1107),
New Hampshire (N.H. Rev. Stat. Ann. § 507-H:4), New Jersey (N.J. Stat. Ann. § 56:8-166.8), Oregon (Or. Rev.
Stat. Ann. § 646A.574), Rhode Island (Rhode Islands lag om datatransparens och dataskydd, antagen den 29 juni
2024), Tennessee (Tenn. Code Ann. § 47-18-3304), Texas (Tex. Bus. & Com. Code Ann. § 541.051) och Virginia
(Va. Code Ann. § 59.1-577).

33 https:/files.consumerfinance.gov/f/documents/cfpb_joint-statement-enforcement-against-discrimination-bias-
automated-systems 2023-04.pdf.

34 https://www.ftc.gov/legal-library/browse/cases-proceedings/2023190-rite-aid-corporation-ftc-v.
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konkurrensmyndighetens nuvarande prioriteringar behandlades mer allmédnt vid
oversynsmotet, sdrskilt de omrdden som den anser fortjdnar en mer proaktiv
verkstillighetsstrategi framdver. Detta inbegriper skydd av kdnsliga uppgifter (t.ex. hilsodata,
biometriska uppgifter, geografisk plats)®®, skydd av barn®® och minderariga online samt
datasiikerhet®’.

Kommissionen kommer att fortsitta att noga folja denna och annan utveckling i Forenta
staterna, sérskilt eventuella ytterligare steg mot en omfattande federal dataskyddslagstiftning
och den eventuella effekten av Hogsta domstolens senaste rittspraxis pd den federala
konkurrensmyndighetens roll pa integritetsomradet.

Kommissionen vdlkomnar den information som ldmnats av den federala
konkurrensmyndigheten om dess nyligen genomforda tillsynsverksamhet och aktuella
prioriteringar som till stor del motsvarar tendenser och prioriteringar nir det géller
genomforandet av dataskyddet i Europa. Den federala konkurrensmyndigheten deltar ocksa
aktivt i nétverket som sammanfor lander som omfattas av ett EU-beslut om adekvat
skyddsnivd, som kommissionen startade i mars 2024%. Denna &kade konvergens bor
uppmuntra och underlétta ett nirmare samarbete mellan integritetsskyddstillimpare pé bada
sidor av Atlanten, sérskilt i frdgor som dr relevanta for dataskyddsramens funktion.

2.2. Aspekter som ror tillgang till och anvindning av personuppgifter som overforts
inom ramen for dataskydd mellan EU och Forenta staterna av amerikanska
myndigheter

Beslutet om adekvat skyddsnivéd innehdller en detaljerad beddmning av de regler som styr
insamling och anvindning av personuppgifter som Overfors fran EU till foretag som ar
certifierade  enligt dataskyddsramen av amerikanska myndigheter, sérskilt for
brottsbekdmpning och d&ndaméal som ror den nationella sékerheten. Sedan beslutet om adekvat
skyddsnivd antogs har det, enligt uppgift frdn de amerikanska myndigheterna under
oversynsmotet, inte skett nagon relevant utveckling nar det géller den rittsliga ram som géller
for tillgdng till uppgifter for brottsbekdmpande dndamal eller regleringsdndamal under
dataskyddsramens forsta ar. Av detta skél géller nedanstadende iakttagelser endast utvecklingen
pa omradet nationell sdkerhet.

Slutsatserna 1 beslutet om adekvat skyddsnivda om tillgang till uppgifter for
underrittelsemyndigheter bygger pa analysen av de villkor och begrdansningar som giller for

% Se t.ex. den federala konkurrensmyndighetens nyligen fattade beslut mot X-Mode for forsiljning och delning
av kénslig platsinformation (https://www.ftc.gov/system/files/ftc _gov/pdf/X-ModeSocialDecisionandOrder.pdf)
och mot Monument om rdjande av kinsliga hélsodata till tredje part i marknadsforingssyfte
(https://www.ftc.gov/system/files/ftc_gov/pdf/MonumentOrderFiled.pdf).

% Den federala konkurrensmyndigheten har till exempel nyligen aviserat en utredning som leder till en stimning
mot TikTok och dess moderbolag, Bytedance, for att de pastas bryta mot lagen om barns integritetsskydd. Det
pastés att inget av foretagen har uppfyllt kravet pa att meddela fordldrarna och erhalla deras samtycke innan de
samlar in och anvénder personuppgifter for barn under 13 ar (https:/www.ftc.gov/news-events/news/press-
releases/2024/08/ftc-investigation-leads-lawsuit-against-tiktok-bytedance-flagrantly-violating-childrens-
privacy-law).

37 Se oversikten Over nyligen genomforda verkstéllighetsdtgéirder i den federala konkurrensmyndighetens
integritets- och datasdkerhetsuppdatering 2023:
https://ec.europa.eu/commission/presscorner/detail/en/mex_24 1307.

38 Se https:/ec.europa.eu/commission/presscorner/detail/en/mex_24 1307. Till foljd av métet i mars 2024
beslutades det att en rad tematiska méten skulle hallas. Det forsta dgde rum i juli 2024 och var inriktat pa att
utveckla verktyg som kan hjélpa sma och medelstora foretag att f6lja dataskyddslagstiftningen.
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underrittelseverksamhet inom flera relevanta rittsliga myndigheter — sérskilt avsnitt 702 1
lagen om underrittelseverksamhet och dvervakning utomlands (Fisa) och dekret 123333 —som
kompletterades och stirktes genom dekret 14086 om forbéttrade skyddsétgéarder for Forenta
staternas signalskydd (dekret 14086), som antogs av Forenta staternas president den 7 oktober
2022. De skyddsatgirder som faststdlls 1 dekret 14086 géller for all amerikansk
signalunderrittelseverksamhet, oavsett den réttsliga befogenhet som denna verksamhet baseras
pa och var den dger rum, och skyddar uppgifter om utlindska medborgare (inbegripet
européer)®’. Dekret 14086 inrittar en ny provningsmekanism genom vilken dessa bindande
skyddsatgarder kan aberopas och verkstdllas av enskilda personer i EU.

I de foljande avsnitten beskrivs de dtgarder som vidtagits av de amerikanska myndigheterna
sedan beslutet om adekvat skyddsniva antogs for att uppfylla dekret 14086 samt relevant
utveckling i forhéllande till ovanndmnda réttsliga ram.

2.2.1. Relevant utveckling nir det giller Forenta staternas réttsliga ram

2.2.1.1.  Genomférande av dekret 14086 av underrdttelsemyndigheter

De begriansningar och skyddsétgirder som infordes genom dekret 14086 kompletterar dem som
foreskrivs 1 avsnitt 702 1 Fisa och dekret 12333. De é&r bindande for alla
underréttelsemyndigheter och har blivit mer operativa genom policyer och forfaranden som
antagits av varje myndighet.

Som en del av den forsta 6versynen bekriftade de amerikanska myndigheterna att det inte har
skett nagra andringar av dekret 14086 sedan det antogs. Dessutom klargjordes att Forenta
staternas president inte har utnyttjat den befogenhet som anges i avsnitten 2biB och2 b i C
i dekret 14086 att uppdatera forteckningen over legitima mal mot vilka signalunderréttelser
kan utdvas eller forteckningen 6ver dndamél for vilka uppgifter som samlats in 1 bulk fér
anvindas®. For att faststilla mer specifika underrittelseprioriteringar for vilka
signalunderrittelser faktiskt kan samlas in inforde dekret 14086 ett sérskilt forfarande. I
synnerhet maste tjanstemannen med ansvar for skyddet av medborgerliga friheter vid den
nationella underrittelsetjdnsten (ODNI CLPO) radfrdgas for att for varje prioritering bedéma
om den (1) framjar ett eller flera av de legitima mél som anges i dekretet, (2) varken utformades
for eller forvintades leda till insamling av signalunderrittelser for ett forbjudet mal som
fortecknas 1 dekretet och (3) uppréttades efter vederbdrlig hinsyn till alla personers integritet
och medborgerliga friheter®”. ODNI CLPO bekriftade under dversynsmdétet att hon hade
granskat de prioriteringar som foreslagits av direktoren for den nationella underrittelsetjansten
1 2023 éars nationella ram for underrittelseprioriteringar, dragit slutsatsen att de uppfyllde
ovanstdende krav och delat sin slutsats med direktdren for den nationella underrittelsetjénsten,

39 Andra atgirder som kan vidtas inom ramen for Fisa med avseende pa uppgifter som 6verfors frén EU &r
individuell elektronisk dvervakning (avsnitt 105 i Fisa), fysiska sokningar (avsnitt 302 i Fisa), anvindning av
samtals- och sparningsanordningar sdsom pen register och trap and trace-anordningar (avsnitt 402 i Fisa) och
insamling av affarsregister frén vissa fOretag (gemensamma transportforetag, offentliga logianldggningar,
uthyrningsanldggningar for fordon eller lagringsanlédggningar, avsnitt 501 i Fisa). Dessa olika réttsliga grunder
analyseras i detalj i beslutet om adekvat skyddsniva (skdlen 142—-152).
40 Se avsnitt 3.2.1.2 i beslutet om adekvat skyddsniva for mer information.
4l Dessa legitima mal/indamal omfattar till exempel skydd mot spionage, sabotage, mord eller annan
underrittelseverksamhet som bedrivs av, eller pa uppdrag av, eller med bistdnd av en utlindsk regering,
organisation eller person, skydd mot terrorism, tagande av gisslan och héllande av personer i fangenskap av en
utldndsk regering, organisation eller person eller pa dessas vagnar.
42 Avsnitt 2 b iii i dekret 14086.
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som 1 sin tur ldmnade in prioriteringarna till presidenten for validering. ODNI CLPO
tillhandaholl ocksa utbildning om kraven i dekret 14086 till delar av underrittelsegemenskapen
som deltar 1 utvecklingen av underréttelseprioriteringar.

Dessutom har de amerikanska myndigheterna under det senaste aret vidtagit ytterligare
praktiska atgédrder for att genomfora dekret 14086 i sin dagliga verksamhet. I synnerhet har
underrittelsemyndigheter inréttat ytterligare interna policyer och riktlinjer for tillimpningen
av dekretet, till exempel interna processer (genom interna godkdnnandekrav, dokumenterade
tilltradeskontroller s att endast de personer som har fatt 1amplig utbildning och uppfyller de
nddvindiga uppdragskraven har tillgdng till informationen osv.) for att sdkerstélla att kraven
pa ndédvindighet och proportionalitet uppfylls i samband med bade riktad insamling och
bulkinsamling*®. Dessutom har utbildning om dekret 14086 tillhandahallits personal vid olika
underrittelsemyndigheter (t.ex. NSA, CIA, FBI), inbegripet éarliga och sirskilda
utbildningstillfdllen som anordnas av ODNI CLPO och obligatorisk utbildning for all ny
personal som ansluter sig till den nationella underréttelsetjansten.

Kommissionen vilkomnar de olika atgérder som vidtagits for att genomfora och sdkerstélla
efterlevnaden av dekret 14086. I takt med att man far mer erfarenhet av den praktiska
tillimpningen av dekretets skyddsatgirder skulle kommissionen uppskatta mojligheten att
diskutera konkreta exempel pa hur dekretet tillampas i praktiken (med beaktande av tillimpliga
sekretessoverviganden) i framtida dversyner.

2.2.1.2.  Fornyat godkdinnande av avsnitt 702 i Fisa

Enligt avsnitt 702 1 Fisa dr mélsokning av personer som inte dr amerikanska medborgare som
skéligen kan antas befinna sig utanfor Forenta staterna tillaten for att inhdmta utldndska
underrittelseuppgifter. Inhdmtningen sker pa grundval av arliga certifieringar som ldmnas till
och godkédnns av domstolen for dvervakning av utldndsk underrittelseinformation (Foreign
Intelligence Surveillance Court, FISC). I dessa certifieringar anges specifika kategorier av
utldndska underréttelseuppgifter som ska samlas in. Den 21 juli 2023 meddelade den nationella
underrittelsetjédnsten att det finns tre godkdnda certifieringar enligt avsnitt 702 1 Fisa, som
omfattar foljande kategorier av utlindska underrittelser: (1) utlindska regeringar och anknutna
enheter, (2) terrorismbekdmpning och (3) bekidmpande av spridning**. Certifieringarna ska
ocksd omfatta forfaranden for malinriktning och minimering som godkiints av FISC*. I
synnerhet sker malinriktningen genom att amerikanska foretag som uppfyller Fisas definition
av ”’leverantor av elektroniska kommunikationstjénster” ska ldmna ut uppgifter om elektronisk
kommunikation for kommunikation som skickas till eller frdn “viljare”, som identifierar ett
specifikt kommunikationskonto, t.ex. ett telefonnummer eller en e-postadress. Den
amerikanska regeringen har offentliggjort ett antal material om avsnitt 702 i Fisa for att
informera allménheten om hur Gvervakningsprogram, tillimpliga krav och integritetsskydd
fungerar samt om FISC:s roll“®.

43Se https://www.intel.gov/ic-on-the-record-database/results/oversight/1278-odni-releases-ic-procedures-
implementing-new-safeguardsin-executive-order-14086, offentliggjort den 3 juli 2023.

4 https://www.intelligence.gov/ic-on-the-record-database/results/1307-release-of-documents-related-to-the-
2023-fisa-section-702-certifications.

4 Sidana forfaranden begrinsar insamlingen av uppgifter med avseende pa ett specifikt utlindskt
underrittelsedindamal, begrénsar tillgdngen till databaser dir information som erhallits enligt avsnitt 702 i Fisa
lagras (inbegripet genom atkomstkontroller) och begriansar anvidndningen, lagringen och spridningen av sadan
information.

4 https://www.intel.gov/foreign-intelligence-surveillance-act.
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P& grund av en tidsfristklausul skulle avsnitt 702 i Fisa upphora att gélla i slutet av 2023, sdvida
inte kongressen godkénde det pa nytt. Efter ett tillfalligt fornyat godkdnnande utan dndringar
antog kongressen lagen om reform av underrittelsetjdnsten och siakrande av Amerika (RISAA)
den 19 april 2024, vilket godkinde avsnitt 702 i Fisa pa nytt for en period pé tvé ar och inforde
flera @ndringar. Dessa kan 1 stort sett delas in i tva kategorier: (1) dndringar av omfattningen av
den dvervakningsverksamhet som ér tillaten enligt avsnitt 702 i Fisa och (2) institutionella och
forfarandemaissiga dndringar.

Andringar av omfattningen av den dvervakningsverksamhet som dr tilldten enligt avsnitt 702 i
Fisa

Genom RISAA infordes tre huvudsakliga &andringar av omfattningen av den
overvakningsverksamhet som kan utféras enligt avsnitt 702 i Fisa.

For det forsta har “abouts”-insamling forbjudits definitivt*’. Detta avser den insamling av

kommunikation dér sektion 702-viljaren (t.ex. en e-postadress) inte finns i meddelandets till-
eller frin-rad, utan dér det snarare finns en hianvisning till en sddan viljare i meddelandet (t.ex.
e-postmeddelanden som inte skickas till eller fran den valda e-postadressen, men som
innehéller den valda e-postadressen i e-postmeddelandets dmnesrad eller brodtext). Aven om
en sddan insamling redan uteslots till f6ljd av en dndring av Fisa 2018, foreskrev Fisa
fortfarande mojligheten att ateruppta “abouts”-insamlingen i framtiden, efter ett sdrskilt
godkdnnandeforfarande som involverade FISC och kongressen. Den senaste édndringen som
infordes genom RISAA har avldgsnat denna mojlighet.

For det andra har definitionen av utlindsk underréttelseinformation utvidgats till att omfatta
information om narkotikabekiimpning®®. Under &versynsmétet forklarade de amerikanska
myndigheterna att detta infordes mot bakgrund av den pagéende fentanylkrisen och det 6kande
hotet mot den nationella sdkerheten frdn internationella narkotikahandlare och
narkotikatillverkare. Mot denna bakgrund bekréftades att detta begrepp omfattas av flera av de
legitima méal som anges i dekret 14086, dvs. att forsta eller bedoma kapaciteten, avsikterna eller
verksamheten hos utldndska organisationer som utgdr ett aktuellt eller potentiellt hot mot den
nationella sidkerheten 1 Forenta staterna eller dess allierade, forstd eller beddoma
gransoverskridande hot som paverkar den globala sékerheten, inbegripet risker for folkhalsan,
och skydda sig mot grinsdverskridande brottshot*°.

For det tredje utvidgade RISAA definitionen av “leverantér av elektroniska
kommunikationstjanster” sd att den kom att omfatta fler foretag som kan tvingas ldmna
information i enlighet med avsnitt 702 i Fisa®. Definitionen omfattar nu dven andra
tjédnsteleverantorer som har tillgang till utrustning som anvénds eller kan anvindas for att sdnda
eller lagra trddbunden eller elektronisk kommunikation, samtidigt som offentliga
logianldggningar, bostdder, gemensamma lokaler och anldggningar for livsmedelstjénster
uttryckligen undantas. I en skrivelse till kongressen hénvisade justitieministeriet till denna
andring som en teknisk dndring avsedd att omfatta ett “extremt litet” antal teknikfGretag som,
enligt de senaste besluten fran FISC och appellationsdomstolen for dvervakning av utldndsk
underrittelseinformation (Foreign Intelligence Surveillance Court of Review, FISCR), inte
omfattades av den tidigare definitionen av  leverantdr av  elektroniska

47 Avsnitt 22 i RISAA.
48 Avsnitt 23 i RISAA.
49 Avsnitt 2 b ii A 2, 3 och 10 i dekret 14086.
50 Avsnitt 25 i RISAA.
14

SV



SV

kommunikationstjanster™’. 1 samma skrivelse 4tog sig justitieministeriet att begrinsa

omfattningen genom att tillimpa denna definition uteslutande for att ticka den typ av
tjédnsteleverantor som avses i den tvist som ledde fram till beslutet fran FISC. Till f6ljd av detta
ndmns de berdrda foretagen i en sekretessbelagd bilaga for kongressen. Flera icke-statliga
organisationer, ddribland de som lamnade aterkoppling som en del av dversynen, uttryckte oro
over denna utvidgning och hévdade att den potentiellt skulle kunna omfatta ménga
amerikanska foretag (eftersom manga av dem tillhandahaller ndgon typ av tjdnst och har
tillgang till kommunikationsutrustning). Mot bakgrund av dessa farhdgor har ytterligare en
andring foreslagits med stod av underrittelsegemenskapen 1 ett utkast till lag om
underrittelsegodkdnnande for rdkenskapsaret 2025, som for ndrvarande ligger hos kongressen.
Om denna dndring godkénns av kongressen skulle den sékerstélla att de ytterligare foretag som
omfattas av definitionen av leverantdor av elektroniska kommunikationstjinster skulle
begrinsas till endast dem som ndmns i1 ovanndmnda avgoranden fran FISC. I lagforslaget
foreskrivs ocksa att varje direktiv som riktar sig till ett sddant foretag maste rapporteras till
FISC, sé att FISC kan granska om foretaget verkligen omfattas av tillimpningsomrédet. I sin
skrivelse till kongressen &tog sig justitieministeriet att var sjitte manad rapportera till
kongressen om varje tillimpning av den uppdaterade definitionen for att gora det mojligt for
kongressen att utova lamplig tillsyn 6ver den sniva tillimpningen av definitionen.

Det &r viktigt att padpeka att de amerikanska myndigheterna och PCLOB vid 6versynsmotet
bekriftade att alla skyddsatgérder i dekret 14086 fortsdtter att gilla fullt ut for all
uppgiftsinsamling och anvindning enligt avsnitt 702 i Fisa, dven efter dessa dndringar. Aven
om RISAA i viss man breddar tillimpningsomradet sd att fler foretag kan fa ett beslut,
begrinsas inte utovandet av rittigheter. Det kommer dock att vara viktigt att dvervaka
utvecklingen (lagstiftning och rapportering) och fa information om tillimpningen av dessa nya
regler 1 praktiken. Detta inbegriper till exempel inverkan av breddningen av definitionerna av
utlandsk underrittelseverksamhet och leverantor av elektroniska kommunikationstjénster pa
antalet mal enligt avsnitt 702 1 Fisa (som meddelas arligen av den nationella
underréttelsetjdnsten, se nedan om insyn). Den framtida uppfoljningsrapporten till den senaste
rapporten fran PCLOB om avsnitt 702 i Fisa (se nedan) bor vara sirskilt informativ i detta
avseende.

Institutionella och forfarandemdssiga dndringar

Nér det giller institutionella och forfarandeméssiga @ndringar kodifierade RISAA flera
forfaranden som redan hade f6ljts i praktiken och infoérde nya skyddsatgéirder. Vissa av dessa
ror endast amerikaner, men flera dndringar okar skyddet for bdde amerikanska medborgare och
utlindska medborgare vars uppgifter kan samlas in enligt avsnitt 702 i Fisa®® och ar dérfor
relevanta for dataskyddsramens funktion.

51 https://www.justice.gov/opa/media/1348621/d1?inline. Se FISC:s beslut fran 2022
(https://www.intel.gov/assets/documents/702%20Documents/declassified/2022-FISC-ECSP-OPINION.pdf) och
domen fran FISCR som bekréftar beslutet
(https://www.intel.gov/assets/documents/702%20Documents/declassified/2023_FISC-R_ECSP_Opinion.pdf).

52 Dessutom inforde RISAA vissa dndringar med avseende p4 traditionell individuell elektronisk dvervakning i
enlighet med avsnitt 105 i Fisa (pa grundval av FISC-ordern som utfardas om en standard for sannolik orsak
uppfylls). En ans6kan fran en underréttelsemyndighet till justitieministern om ett beslut om individuell elektronisk
overvakning kraver nu en forsakran som styrker att villkoren i avsnitt 105 i Fisa &r uppfyllda (avsnitt 6 ai RISAA).
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For det forsta infordes ett antal ytterligare krav pa ansvarsskyldighet, tillsyn och rapportering.
I synnerhet maste FBI:s personal nu arligen utbildas om de regler som géller for forfragningar
om information som erhallits enligt avsnitt 702 i Fisa®®. FBI maéste ocksi rapportera till
kongressen om sina forfragningar (t.ex. antalet forfragningar som tillimpar teknik for
batchjobb, dvs. att kora flera soktermer som en del av en enda forfrdgning) och om atgarder for
ansvarsskyldighet som vidtagits for att sdkerstilla efterlevnad av lagstadgade krav pa
forfragningar (avsnitten 11-12 1 RISAA). Dessutom instrueras justitieministeriets
generalinspektdr att utarbeta en rapport om FBI:s efterlevnad av kraven pd forfragningar
(avsnitt 9 1 RISAA). For att 6ka insynen i forfarandena infor FISC kravs nu mer allmént att den
nationella underrittelsetjdnsten och justitieministern genomfor en granskning om hivande av
sekretess for FISC:s beslut inom 180 dagar (avsnitt 7 1 RISAA). Dessutom maste utskrifter av
alla forhandlingar vid FISC och FISCR (dar FISC:s beslut kan overklagas) bevaras och
oversindas till kongressen (avsnitt 8 i RISAA).

For det andra inforde RISAA ytterligare begransningar av FBI:s anvéndning av uppgifter som
samlats in enligt avsnitt 702 i Fisa. Enligt avsnitt 2 d 1 RISAA kan en forfragan med hjilp av
“batchteknik” endast goras efter godkdnnande frdn en advokat inom FBI, savida det inte
foreligger sdrskilda omstdndigheter. Dessutom &r det nu forbjudet for FBI att automatiskt
kontrollera ej minimerad information som erhéllits enligt avsnitt 702 i Fisa, utan FBI maste i
stillet se till att analytikerna aktivt véljer att soka mot sddan information. Genom RISAA har
det ocksa blivit forbjudet for FBI att genomfora forfragningar som enbart ar avsedda att hitta
och himta bevis pé brottslig verksamhet (om det inte finns en rimlig anledning att tro att de
skulle kunna bidra till att mildra eller undanrgja ett hot mot liv eller om allvarlig kroppsskada,
eller vid behov for att uppfylla skyldigheterna att limna ut uppgifter i rittstvister)>*. Dessutom
ar det forbjudet for FBI att fora in ej minimerade uppgifter i analysdatabaser, sdvida inte
personen som dr foremdl for forfrdgan &r relevant f6r en befintlig nationell
sikerhetsutredning®®.

For det tredje har vissa bestimmelser om status och roll for amici curiae infér FISC #dndrats®.
Amici curiae utses till experter for att bistd domstolen (och FISCR) i frdgor som ror
integritetsskydd och medborgerliga friheter eller for att bidra till att klargéra tekniska frigor
ndr en viss regerings ansokan behandlas. Enligt Fisa krévdes tidigare att amici curiae skulle ha
sakkunskap om integritetsskydd och medborgerliga friheter, insamling av underrittelser,
kommunikationsteknik eller andra relevanta omraden, men nu krivs i princip expertis om
integritet/medborgerliga friheter och insamling av underrittelser. Domstolen hade redan
mojlighet att utse en amicus 1 alla fall dir det ansags ldmpligt och var skyldig att gora detta nér
den hanterade en ny eller betydande tolkning av lagen. Efter det fornyade godkédnnandet maste
FISC nu ocksa utse en amicus varje gang den ombes att godkidnna certifieringar och tillhérande
forfaranden (t.ex. malinriktningsforfaranden) enligt avsnitt 702 i Fisa, om inte FISC anser att
detta inte skulle vara limpligt eller sannolikt skulle leda till onddigt drojsmal®’. Dessutom kan

Den mgjliga varaktigheten for elektronisk 6vervakning med avseende pa utlindska makter eller ombud for
utldndska makter har forlédngts fran 120 dagar till 1 ar (avsnitt 6 g i RISAA).
%3 Avsnitt 2 d i RISAA.
% Avsnitt 3 a i RISAA.
55 Avsnitt 3 b i RISAA. Vid behov kan FBI:s direktér p4 grund av tvingande omstindigheter besluta om ett
undantag fran denna bestimmelse, som maste meddelas kongressen.
%6 For tydlighetens skull papekas att dessa dndringar inte paverkar de sirskilda forsvararnas status och roll infor
dataskyddsdomstolen, vilket bekréftades av Forenta staterna vid dversynsmotet.
57 Avsnitt 5 b i RISAA.
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domstolen nu besluta att utse en eller flera amici, 1 stéllet for att bara utse en. Det klargors ocksa
att den information som amici ska tillhandahalla méste begrinsas till hantering av de specifika
frigor som domstolen har identifierat, &ven om de omraden dédr amici kan kommentera har
forblivit omfattande (dvs. rittsliga argument och information om skydd av enskilda
amerikaners integritet och medborgerliga friheter, insamling av underrittelser och
kommunikationsteknik eller ndgot annat relevant omrade).

Slutligen inréttas i avsnitt 18 1 RISAA en reformkommission for Fisa — som bland annat bestar
av kongressledamoter, ordforanden for PCLOB, den vice direktoren for den nationella
underrittelsetjansten och den vice justitieministern samt ytterligare medlemmar som ska utses
av kongressen®® — for att rekommendera ytterligare Fisa-reformer.

Kommissionen kommer att noga 6vervaka den fortsatta utvecklingen med avseende pa avsnitt
702 i Fisa, bland annat i samband med den tillsynsverksamhet som bedrivs av PCLOB (se
nedan), reformkommissionens arbete och den kommande &versynen av Fisa efter tv4 ar.

2.2.1.3.  Overvakning i praktiken: siffror och trender

Den nationella underrittelsetjdnstens 4arliga rapport om insyn 1 statistiken om
underrittelsegemenskapens anvindning av nationella sikerhetsmyndigheter for kalenderaret
2023 (offentliggjord i april 2024)° visar att antalet mal enligt avsnitt 702 i Fisa dkade frén
245 073 under kalenderéret 2022 till 268 590 under kalenderaret 2023. I rapporten forklaras att
variationer 1 antalet mal kan vara kopplade till en rad olika orsaker, diribland férdndringar i
operativa prioriteringar, varldshindelser, teknisk kapacitet, mélets beteende och forandringar
inom telekommunikationssektorn. I rapporten anges ocksd att inga utlindska medborgare
(jdmfort med 1 under 2021 och 0 under 2022) mélsoktes enligt avsnitt 402 i Fisa (pen register
och trap and trace-anordningar), medan sex beslut (jamf{ort med 11 under bade 2021 och 2022)
for sex mal (jamfort med 13 under 2021 och 11 under 2022) utfardades enligt avsnitt 501 i Fisa
(tillgang till affarsregister for gemensamma transportforetag, uthyrningsanlidggningar for
fordon eller fysiska lagringsanldggningar), vilket omfattar 5 412 unika identifierare (jamfort
med 23 157 under 2021 och 55 431 under 2022) som anvindes for att limna information som
samlats in i enlighet med sadana beslut.

Enligt justitieministeriets &rliga rapport om lagen om underrittelseverksamhet och
overvakning utomlands till kongressen lamnades under kalenderéret 2023 327 ansdkningar in
till FISC om genomfGrande av elektronisk Overvakning och/eller fysiska sokningar for
utlindska underrittelseindamal enligt avsnitt 105 respektive 302 i Fisa®. Totalt var mellan 500
och 999 personer foremal for Overvakning. Nér det géller nationella sikerhetsskrivelser anges
1 rapporten att 10115 forfragningar (med wundantag for begidran endast om
abonnentinformation) utfidrdades for information om utldndska medborgare, for att inhdmta
information om 3 033 olika utlindska medborgare®’.

58 | avsnitt 18 krivs sérskilt foretridare som stdr utanfor kongressen.

%9 https://www.dni.gov/files/ CLPT/documents/2024 _ASTR_for CY2023.pdf.

60 https://www.justice.gov/nsd/media/1350236/d1?inline.

81 Dessa siffror har i stort sett varit stabila jamfort med foregdende rapporteringsér (2022). Som jémforelse fanns
det under 2022 317 slutliga ansdkningar hos FISC om elektronisk dvervakning och/eller fysiska sdkningar for
utlindska underrittelsedndamal. Det totala antalet personer som var foremél for beslut om elektronisk
overvakning var mellan 0 och 499. FBI utfiardade 9103 nationella sdkerhetsskrivelseforfragningar om information
om utlindska medborgare under 2022 (med undantag for begdran endast om abonnentinformation). Kélla:
https://irp.fas.org/agency/doj/fisa/2022rept.pdf.
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Flera foretag som dr certifierade enligt dataskyddsramen (t.ex. Google, Meta) utnyttjar
mdjligheten enligt amerikansk lagstiftning att offentliggéra insynsrapporter som informerar om
antalet Fisa-forfragningar och nationella sdkerhetsskrivelseforfragningar som de har mottagit
under en viss rapporteringsperiod. Vid tidpunkten for utarbetandet av denna rapport var
statistiken Over Fisa-forfragningar efter juli 2023 dnnu inte tillgénglig. Google uppgav till
exempel att foretaget hade tagit emot 500—999 nationella sékerhetsskrivelseforfrdgningar, som
berorde mellan 2 000 och 2 499 konton mellan juli och december 2023%. Meta rapporterade
att foretaget hade tagit emot 0—499 nationella sidkerhetsskrivelseforfragningar, som berdrde
500-999 konton, under samma rapporteringsperiod®. Antalet har varit relativt stabilt under de
senaste aren. For att ytterligare 6ka insynen publicerar vissa foretag (t.ex. Google) proaktivt
nationella sdkerhetsskrivelser som de har mottagit nir begridnsningarna av utlimningen av
uppgifter har upphivts®,

2.2.1.4.  Annan utveckling

I samband med forberedelserna infor dversynen har flera icke-statliga organisationer stéllt
frdgor om amerikanska underrittelsemyndigheters nya sitt att samla in uppgifter genom ink&p
av uppgifter frdn kommersiella enheter, sirskilt datamiklare. De forklarade att d&ven om
uppgifter som samlats in pd grundval av detta fortfarande méste behandlas i enlighet med andra
krav, till exempel enligt dekret 12333%°, sker ett sddant forvirv utanfor ramen for Fisa och
dekret 14086.

I detta avseende bor det erinras om att alla typer av frivilligt utbyte av uppgifter med tredje
parter omfattas av flera detaljerade villkor enligt dataskyddsramen. For det forsta kan en
certifierad organisation inte dela uppgifter med en tredje part (inte agera som
ombud/personuppgiftsbitridde) utan att meddela de berorda personerna och ge dem en
valméjlighet®. For det andra far vidare dverforingar, i enlighet med principen om ansvar for
vidare 6verforing, endast utforas (1) for begransade och specificerade &ndamal, (2) pa grundval
av ett avtal mellan organisationen som dr certifierad enligt dataskyddsramen mellan EU och
Forenta staterna och den tredje parten och (3) endast om det avtalet krdver att den tredje parten

tillhandahaller samma skyddsniva som den som garanteras genom principerna®’.

Dessutom har den federala konkurrensmyndigheten vidtagit verkstillighetsatgarder mot
datamiklare som sidljer kinsliga konsumentuppgifter, vilket ocksd diskuterades under
oversynsmotet. I ett fall mot X-Mode och dess efterfoljare Outlogic antog den federala
konkurrensmyndigheten den 9 januari 2024 till exempel ett beslut om att férbjuda foretaget att
sidlja geolokaliseringsuppgifter till tredje part och radera uppgifter som det anvint och delat
olagligt. Den federala konkurrensmyndighetens utredning visade bland annat att foretaget inte
fullt ut informerade enskilda personer om anvédndningen och forsdljningen av deras
geolokaliseringsuppgifter, underlét att infora atgarder for att gora det mojligt for enskilda att
vélja bort sparning, mojliggjorde anviandning av uppgifterna for potentiellt diskriminerande

82 https://transparencyreport.google.com/user-data/us-national-security.

83 https://transparency.meta.com/reports/government-data-requests/country/US/.
64 https://transparencyreport.google.com/user-data/us-national-security..

% Se t.ex. avsnitt 2.4 i dekret 12333 om insamlingstekniker.

% Se skiil 40 i beslutet om adekvat skyddsniva.

67 Se skiil 38 i beslutet om adekvat skyddsniva.
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dndamal och underldt att begrinsa tredje parters anvindning av sidana uppgifter®®.
Kommissionen forvéntar sig att den federala konkurrensmyndigheten kommer att tillimpa
samma strategi om foretag som ar certifierade enligt dataskyddsramen skulle utbyta uppgifter
i strid med ovanndmnda bestdmmelser.

Slutligen ar det vért att ndmna att den nationella underrittelsetjdnsten i maj 2024 utfardade
underrittelsegemenskapens politiska ram for kommersiellt tillginglig information®®. I denna
ram faststills ett antal principer och krav som underrittelsemyndigheter bor folja, bland annat
for att minimera riskerna for den personliga integriteten och de medborgerliga friheterna, nir
de forvéarvar och anvinder information i samband med en kommersiell transaktion.

2.2.2. Oberoende tillsyn

Forenta staternas underrittelsemyndigheter Gvervakas av olika organ, déribland tjdnstemén
inom integritetsskydd och medborgerliga friheter, generalinspektorer, kongressen och PCLOB.
I synnerhet krdver dekret 14086 att det vid varje underrittelsemyndighet ska finnas hogre
tjdnstemin inom juridik, tillsyn och efterlevnad for att sikerstélla efterlevnad av tillimplig
amerikansk lagstiftning. Denna tillsynsfunktion utférs av tjdnstemdn med en utsedd
efterlevnadsroll samt tjdnstemédn inom integritetsskydd och medborgerliga friheter och
generalinspektorer’®. De maste utfora regelbunden tillsyn av signalunderrittelseverksamhet
och se till att fall av bristande efterlevnad atgirdas. Underrittelsemyndigheterna maste ge
sddana tjanstemén tillgang till all relevant information de behover for att kunna utfora sina
tillsynsuppgifter och far inte vidta ndgra atgérder for att hindra eller otillborligt paverka deras
tillsynsverksamhet.

Chefsjuristen vid generalinspektorskontoret for underrittelsegemenskapen inom den nationella
underrittelsetjdnsten — som har omfattande behorighet for hela underrittelsegemenskapen och
befogenhet att utreda klagomal eller information om péstitt olagligt handlande eller
maktmissbruk — deltog vid dversynsmotet. Han bekréftade att generalinspektorskontoret for
underrittelsegemenskapen systematiskt kontrollerar efterlevnaden av dekret 14086 som en del
av sin tillsynsverksamhet. Han hénvisade ocksa till den nyligen genomforda tillsynen av andra
generalinspektorer inom underrittelsegemenskapen, som beskrivs 1 regelbundna rapporter. |
sin halvarsrapport till kongressen for april-september 2023"* informerade generalinspektdren
for NSA om en utvdrdering av en intern NSA-kontrollram for beslut och forfragningar om
mélinriktning. Slutsatsen drogs att denna ram fungerade korrekt for att sékerstélla efterlevnad

88 https://www.ftc.gov/news-events/news/press-releases/2024/01/ftc-order-prohibits-data-broker-x-mode-social-
outlogic-selling-sensitive-location-data.

89 https://www.dni.gov/filessODNI/documents/CAl/Commercially-Available-Information-Framework-
May2024.pdf. Underrattelsemyndigheterna maste efterleva ramen sedan augusti 2024.

" Varje underrittelsemyndighet har en generalinspektdr som enligt lag ér oberoende och ansvarig for att
genomfora revisioner och utredningar om den verksamhet som bedrivs av respektive myndighet for &ndamal som
ror den nationella sdkerheten. De har tillgéng till allt relevant (inbegripet sekretessbelagt) material, vid behov
genom foreldggande, och féar ta upp vittnesmal. Generalinspektdrer hinskjuter fall av missténkta brott till atal och
utfirdar rekommendationer om korrigerande &tgirder till myndighetschefer. Aven om deras rekommendationer
inte dr bindande offentliggdrs i allménhet deras rapporter, inbegripet om uppfoljningsatgéarder (eller avsaknad av
sadana), och skickas till kongressen. Se i detta avseende fotnot 136 i beslutet om adekvat skyddsnivd om
generalinspektorens roll.

L https://oig.nsa.gov/reports/Article/3609957/semiannual-report-to-congress- 1 -april-2023-to-30-september-
2023/.
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av lagar, direktiv och policyer som skyddar medborgerliga friheter och personlig integritet. I
samma rapport ndmns ocksa en utredning som avsldjade att en anstélld vid NSA missbrukade
ett signalunderrittelseverktyg for otillatna dndamal.

Enligt dekret 14086 har PCLOB'? anfortrotts sérskilda tillsynsfunktioner’®. Ordféranden for
PCLOB och dess tre ledamoter deltog 1 6versynsmotet och informerade om att PCLOB gav rad
till underrittelsemyndigheter om deras utkast till riktlinjer och forfaranden for genomforande
av dekret 14086 i april 2023, och radfragades om nomineringen av domare och sérskilda
forsvarare vid dataskyddsdomstolen. Styrelsen inledde ocksa ett tillsynsprojekt for att (1) se
over genomfOrandet av de uppdaterade riktlinjer och forfaranden som antagits av
underrittelsemyndigheterna for att sikerstdlla att de &dr forenliga med dekretet och (2)
genomfora en arlig oversyn av hur den nya prévningsmekanismen fungerar (se nedan)’.
PCLOB:s ledamoter bekréftade att man planerar att genomfora bada 6versynerna inom en snar
framtid. Nér det géller provningen forklarade de att PCLOB:s dversyn, i avsaknad av klagomal,
kommer att inriktas pa de riktlinjer och forfaranden som inforts for att inrdtta mekanismen.

Nir det géller annan tillsynsverksamhet utfirdade PCLOB en rapport om avsnitt 702 i Fisa den
28 september 20237°. Denna rapport ir en uppfoljning av en tidigare rapport frin 2014 och
innehdller uppdaterad faktisk och réttslig information om tillimpningen av
overvakningsprogrammen enligt avsnitt 702 1 Fisa. Rapporten innehéller &dven
rekommendationer om underréttelsemyndigheternas efterlevnad av tillampliga krav och
forslag till kongressen om att ytterligare stirka flera aspekter av avsnitt 702 i Fisa i samband
med dess fornyade godkidnnande (bland annat genom att kodifiera de legitima mal for
overvakningsverksamhet som anges i dekret 14086)’®. Under dversynsmétet informerade
PCLOB om att man inom kort forvintar sig att fi svar fran underrittelsemyndigheter om
genomforandet av dess rekommendationer, vilket kommer att bidra till en framtida
uppfoljningsrapport. Andra pagaende tillsynsprojekt omfattar ett om bekdmpning av inhemsk
terrorism och dess inverkan pa den personliga integriteten och de medborgerliga friheterna och
FBI:s insamling av uppgifter frn 6ppna kiillor eller kommersiellt tillgingliga uppgifter’”.

Slutligen uttryckte icke-statliga organisationer som radfragats i samband med 6versynen oro
over att flera PCLOB-ledamoéters mandat kommer att I0pa ut inom en snar framtid, vilket kan
leda till att PCLOB inte ldngre dr beslutsfor. Framfor allt har ordférandens mandatperiod 16pt
ut och den 6vergdngsperiod under vilken hon kan tjénstgdra I6per ut 1 januari 2025, samtidigt
som en annan plats dr vakant, och en tredje plats kommer ocks4 att bli vakant i januari nésta

2PCLOB ir en oberoende byrd som har anfortrotts ansvar for politiken for bekimpning av terrorism och for dess
genomforande, i syfte att skydda den personliga integriteten och de medborgerliga friheterna. Den kan fa tillgang
till all relevant (inbegripet sekretessbelagd) information, genomfora intervjuer och ta upp vittnesmal. Den kan
utfdrda rekommendationer till brottsbekdmpande myndigheter och underrittelsemyndigheter och rapporterar
regelbundet till kongressen och till presidenten Rapporterna offentliggdrs i storsta mdjliga utstrackning.

73 https://documents.pclob.gov/prod/Documents/EventsAndPress/834a1977-f420-4b2a-ae93-
8a522b2¢7c¢74/Trans-
Atlantic%20Data%20Privacy%20Framework%20EOQ%20press%20release%20(FINAL)%20-
%20Completed%20508%20-%2010202022.pdf.

74 https://www.pclob.gov/OversightProjects/Details/1115.

75 https://documents.pclob.gov/prod/Documents/OversightReport/8ca320e5-01d3-4d6a-8106-
3384aad6ft31/2023%20PCLOB%20702%20Report%20-%20Nov%2017%202023%20-%201446.pdf.

78 Kommissionen noterar att vissa av dessa rekommendationer har inforlivats som en del av RISAA, déiribland
rekommendationen om “abouts”’-insamling eller reckommendationen om att starka FISC-experternas roll (amici).
™7 https://www.pclob.gov/OversightProjects.
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ar. Under 6versynsmotet forklarade ledamoterna att de inte forvéntar sig att PCLOB ska sakna
beslutsforhet, eftersom en nominering redan har utfardats for den plats som for narvarande ar
vakant (och vintar pa senatens bekriftelse)’®. De betonade ocksa att Aven om styrelsen inte ar
beslutsfor skulle detta inte paverka dess forméga att fortsétta att genomfora tillsynsprojekt.
Med tanke pa PCLOB:s viktiga roll for att se 6ver genomforandet av dekret 14086 kommer
kommissionen dock att noga Overvaka statusen for framtida vakanta platser och
nomineringar/utnimningar.

2.2.3. Provningsmoijligheter

Genom dekret 14086, kompletterad med en forordning fran justitieministern, inrdttades en ny
provningsmekanism for att hantera och l9sa kvalificerande klagomaél fran enskilda personer om
Forenta staternas signalunderrittelseverksamhet’®. Alla enskilda personer i EU har ritt att
ldmna in klagomal till provningsmekanismen avseende pédstddda overtrddelser av amerikansk
lagstiftning som reglerar signalunderréttelseverksamhet (t.ex. dekret 14086, avsnitt 702 i Fisa,
dekret 12333) med avseende pa personuppgifter som dverfors till Forenta staterna som inverkar
negativt pd deras intressen rorande integritetsskydd och medborgerliga friheter Enskilda
personer kan 1dmna in ett klagomal till en dataskyddsmyndighet i en EU-medlemsstat, som via
EDPB:s sekretariat skickar vidare klagomalet till provningsmekanismen. Mekanismen bestar
av tva skikt, dir den inledande utredningen av klagomal utférs av ODNI CLPO och enskilda
har mojlighet att Gverklaga dess beslut infor en oberoende dataskyddsdomstol. Nér 6versynen
av ODNI CLPO eller dataskyddsdomstolen har slutforts informeras den enskilda personen, via
den nationella myndigheten, om att dversynen antingen inte identifierade ndgra dvertradelser
som omfattas eller att ODNI CLPO/dataskyddsdomstolen utfirdat ett beslut som kraver
lampligt avhjilpande. Beslut frin ODNI CLPO och dataskyddsdomstolen &dr bindande for
underrittelsemyndigheter.

Sedan beslutet om adekvat skyddsniva antogs har ytterligare atgérder vidtagits for att gora
provningsmekanismen fullt operativ.

Nér det giller inrdttandet av dataskyddsdomstolen utndmndes den 14 november 2023 itta
domare (dvs. tvd domare mer dn det minsta antal som krévs enligt dekret 14086, kompletterat
med justitieministerns forordningar 28 C.F.R. § 201.3 a) till domstolen®’. De utnimndes pa
grundval av kriterierna 1 dekret 14086 och 1 enlighet med det forfarande som faststélls déri,
bland annat efter samrdd med PCLOB®.. De omfattar f.d. domare frén den federala
distriktsdomstolen och appellationsdomstolen, en f.d. amerikansk justitieminister och en f.d.
ledamot av PCLOB. I enlighet med dekretet har minst hélften av domarna tidigare réttslig
erfarenhet. I april 2024 utnidmndes dessutom tva sérskilda forsvarare — réttstillimpare med
sakkunskap om bdde integritetsskydd och nationell sdkerhet — till att foretrdda enskilda
personers intressen infor dataskyddsdomstolen. Vid 6versynsmotet bekréiftades att alla domare
och sdrskilda forsvarare har fatt det hogsta sdkerhetsgodkdnnandet och dérfor kan fa tillgang
till sekretessbelagt material ndr de utfér sina uppgifter for dataskyddsdomstolen.

"8 https://documents.pclob.gov/prod/Documents/EventsAndPress/deb9cd13-12af-4250-998e-
a520a2419a6b/PCLOB%20nominee%20press%20release%206-13-24.pdf.

9 Se skiil 176194 i beslutet om adekvat skyddsniva.

80 https://www.justice.gov/opa/pr/attorney-general-merrick-b-garland-announces-judges-data-protection-review-
court.

81 Avsnitt 3 d A i dekret 14086.
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Dataskyddsdomstolen hade ocksé offentliggjort en rad vanliga fragor med mer information om
dess roll, oberoende och funktion®.

Nar det géller handldggning av klagomél antog den nationella underrittelsetjdnsten den 6
december 2022 direktiv 126 om underrittelsegemenskapen, som i detalj reglerar (genom att
faststilla tidsfrister, inrdtta en sdker elektronisk databas och sdkra kommunikationskanaler,
krdva att tjinstemannen med ansvar for skyddet av medborgerliga friheter och
underrittelsegemenskapen samarbetar med PCLOB 1 samband med den érliga 6versynen av
provningsmekanismen osv.) olika aspekter av forfarandet for utredning och beslut om
klagomal®®. Detta direktiv ar tillimpligt i hela den amerikanska underrittelsegemenskapen och
har kompletterats med ytterligare interna forfaranden som antagits av enskilda
underrittelsemyndigheter om deras samarbete med ODNI CLPO i samband med
handldggningen av ett klagomal (t.ex. utveckling av en séker databas for utbyte av klagomal
och tillhorande handlingar samt sdker kommunikation mellan berérda myndigheter). Under de
kommande manaderna kommer dataskyddsdomstolen ocksé att utfairda mer detaljerade regler
om handlidggningen av klagomaél och andra forfarandeaspekter.

Ett antal ytterligare tgdrder vidtogs i Europeiska unionen och Forenta staterna for att informera
allménheten samt for att underlitta inlamning och handldggning av klagomal. Detta inbegriper
EDPB:s antagande av ett informationsmeddelande om den nya provningsmekanismen®, en
mall for klagomilsformuldr (som ska Oversdttas och offentliggéras av alla
dataskyddsmyndigheter pa deras nationella sprak)®® och en arbetsordning som reglerar
samarbetet mellan nationella tillsynsmyndigheter och EDPB:s sekretariat®. P4 samma sitt
offentliggjorde den nationella underrittelsetjdnsten vanliga fragor och ett faktablad om den nya

prévningsmekanismen och engagerade sig i atgirder for att 6ka allménhetens medvetenhet®’.

Dessutom har EDPB och de berorda amerikanska myndigheterna under det senaste aret haft ett
nidra samarbete om flera operativa aspekter. I synnerhet, vilket bekriftades under
oversynsmotet, inrdttade de en krypterad kommunikationskanal for att overfora klagomal fran
nationella myndigheter i EU till EDPB:s sekretariat, frin EDPB:s sekretariat till ODNI CLPO
samt till justitieministeriets kansli for integritet och medborgerliga friheter och mellan ODNI
CLPO och andra myndigheter pa den amerikanska sidan (t.ex. dataskyddsdomstolen).
Dessutom forklarade ODNI CLPO att ytterligare interna forfaranden har inforts for samarbete
mellan enskilda underrittelsemyndigheter och ODNI CLPO nir det giller handldggningen av
klagomal.

Slutligen informerade kansliet for integritet och medborgerliga friheter, som tillhandahéller
administrativt stod till dataskyddsdomstolen, ocksé om att dataskyddsdomstolen verkar inom
ramen for sin egen sérskilda budgetpost och far de resurser som krivs for att utfora sina
uppgifter, inbegripet sikra stationdra och bérbara datorer, telefoner osv. I enlighet med dekret

82 https://www.justice.gov/opcl/dpre-resources.
8https://www.dni.gov/files/documents/ICD/ICD_126-Implementation-Procedures-for-SIGINT-Redress-
Mechanism.pdf.
8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/information-note-data-protection-
framework-redress_en.
8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-complaint-form-us-
office-director-national _en.
8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/rules-procedure-data-protection-
framework-redress_en.
87 https://www.dni.gov/files/CLPT/documents/Fact_Sheets/The Role of the ODNI_CLPO_ FAQs.pdf och
https://www.dni.gov/files/CLPT/documents/Fact_Sheets/Data_Privacy_Framework.pdf.
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14086 har handelsministeriet dessutom vidtagit nddvandiga atgirder, bland annat genom att
inrdtta en krypterad kommunikationskanal med ODNI CLPO, for att fora register dver alla
kvalificerande klagomal som mottagits. Handelsministeriet ska regelbundet kontakta ODNI
CLPO om huruvida sekretessen har hivts for information om ett enskilt klagomal. I s fall ska
handelsministeriet underrétta den berérda personen om detta for att ge honom eller henne
mdjlighet att fa tillgang till sddan information.

Vid tidpunkten for 6versynsmotet hade inga klagomal inkommit till EU:s tillsynsmyndigheter
och den nya provningsmekanismen hade dérfor &nnu inte utlosts.

3. SLUTSATS

Pa grundval av den information som samlats in under den forsta Oversynen drar kommissionen
slutsatsen att de amerikanska myndigheterna har infort de strukturer och férfaranden som krévs
for att sédkerstilla att dataskyddsramen fungerar dndamalsenligt. I detta sammanhang
virdesitter kommissionen 1 hog grad det mycket goda samarbetet med de amerikanska
myndigheterna for att genomfora oversynen.

Aven om denna forsta dversyn naturligtvis inriktades p4 att kontrollera om alla de inslag som
ingdr i ramen 4r pa plats, dr erfarenheten av den praktiska tillimpningen av de skyddsatgérder
som giller bade for certifierade foretags behandling av uppgifter och for offentliga
myndigheters tillgang till uppgifter givetvis begrinsad efter bara ett &rs verksamhet.
Kommissionen kommer darfor att noga overvaka den relevanta utvecklingen under de
kommande ménaderna och &ren, med sirskild uppmairksamhet pa (1) PCLOB:s kommande
rapporter om genomfOrandet av dekret 14086 och om hur provningsmekanismen for
signalunderrittelser fungerar, sirskilt dataskyddsdomstolen, (2) eventuella ytterligare
andringar av avsnitt 702 i Fisa och (3) nominering och utndmning av ledaméter i PCLOB {or
tillsattning av kommande vakanta platser.

For att sékerstélla en fortsatt och &ndamédlsenlig funktion anser kommissionen dessutom att det
ar viktigt att

- handelsministeriet, sdsom tillkdnnagavs vid oversynsmotet, fullt ut utnyttjar de olika
verktyg som tillhandahalls i dataskyddsramen for att Overvaka foretagens efterlevnad
av principerna och uppticka falska pastdenden om deltagande,

- den federala konkurrensmyndigheten vidareutvecklar sin proaktiva strategi for att
utreda och se till att certifierade foretag efterlever dataskyddsramens principer, och

- handelsministeriet, den federala konkurrensmyndigheten och EU:s
dataskyddsmyndigheter utarbetar gemensamma végledningsinstrument om viktiga
krav enligt dataskyddsramens principer, t.ex. om personaluppgifter och vidare
overforingar.

Mot bakgrund av detta resultat av 6versynen och sasom anges i skél 211 1 beslutet om adekvat
skyddsniva anser kommissionen att det ar lampligt att genomfora nésta regelbundna versyn
efter tre ar. Detta bor géra det mojligt att f4 mer erfarenhet av den praktiska tillimpningen av
dataskyddsramen och ta hdnsyn till den ovannimnda kommande utvecklingen. Kommissionen
kommer dirfor, 1 enlighet med artikel 3.4 1 beslutet om adekvat skyddsnivd, att samrdda med
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EDPB och den kommitt¢é som inrdttats enligt artikel
dataskyddsforordningen om frekvensen for framtida Gversyner.
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