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1. PRIMA EVALUARE PERIODICA - CONTEXT, PREGATIRE SI PROCES

In decizia sa din 10 iulie 2023 (,,Decizia privind caracterul adecvat al nivelului de protectie™),
Comisia a constatat nivelul adecvat de protectie pe care Cadrul UE-SUA privind
confidentialitatea datelor (CCD) il oferd atunci cand sunt transferate date cu caracter personal
din Uniunea Europeani citre organizatii din Statele Unite ale Americiil. Decizia privind
caracterul adecvat al nivelului de protectie prevede obligatia Comisiei de a efectua evaluari
periodice, prima fiind stabilitd in termen de 1 an de la data notificarii catre statele membre a
deciziei mentionate anterior. Prezentul raport incheie aceasta prima evaluare.

Astfel cum se prevede in considerentul 211 din Decizia privind caracterul adecvat al nivelului
de protectie, aceastd prima revizuire/evaluare, care are loc dupd primul an de functionare a
noului cadru, s-a axat pe a verifica daca toate elementele prevazute in cadru au fost puse in
aplicare si functioneaza in mod eficace. evaluarea a vizat toate aspectele functionarii cadrului,
inclusiv avand 1n vedere evolutiile juridice care au avut loc de la adoptarea Deciziei privind
caracterul adecvat al nivelului de protectie.

In etapa de pregitire a evaluirii, Comisia a colectat informatii de la partile interesate relevante,
in special de la organizatiile neguvernamentale (ONG-uri) cu expertiza in domeniul drepturilor
digitale si al vietii private?, de la organizatiile certificate in domeniul CCD, prin intermediul
organismelor lor profesionale®, precum si de la autorititile SUA implicate in punerea in aplicare
a cadrului. In plus, Comisia a colectat, de asemenea, feedback de la publicul larg prin

intermediul unei cereri de contributii specifice pe portalul ,, Exprimati-va parerea”.

O reuniune de evaluare a avut loc in Washington D.C. pe 18 si 19 iulie 2024. Aceasta a fost
deschisa de Comisarul UE pentru justitie si consumatori, Didier Reynders, si de Secretarul de
stat pentru comert al SUA, Gina Raimondo®.

In ceea ce priveste UE, evaluarea a fost efectuata de reprezentanti ai Directiei Generale Justitie
si Consumatori din cadrul Comisiei Europene, Impreuna cu cinci reprezentanti desemnati de

! Decizia de punere in aplicare (UE) 2023/1795 a Comisiei din 10 iulie 2023 de constatare, in conformitate cu
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului, a nivelului adecvat de protectie a
datelor cu caracter personal asigurat de Cadrul UE-SUA privind confidentialitatea datelor.
2 Comisia a trimis un chestionar citre noui ONG-uri (Human Rights Watch, American Civil Liberties Union,
Consumer Federation of America, Center for Digital Democracy, New America Open Technology Institute,
Access Now, Electronic Frontier Foundation, Electronic Privacy Information Center si Center for Democracy and
Technology), punand accentul pe evolutiile relevante ale cadrului juridic al SUA, pe mecanismele de supraveghere
si de asigurare a respectarii legislatiei, precum si pe functionarea mecanismelor de recurs. Serviciile Comisiei si
reprezentantii CEPD s-au intdlnit, de asemenea, online cu aceste ONG-uri la 9 iulie 2024.
3 Comisia a trimis un chestionar citre nou# organisme profesionale (Software & Information Industry Association,
U.S. Chamber of Commerce, Information Technology Industry Council, the Software Alliance, Centre for
Information Policy Leadership, Interactive Advertising Bureau, United States Council for International Business,
Computer and Communications Industry Association si Engine), pundnd accentul pe experienta societatilor
certificate Tn domeniul CCD, in special pe procesul de certificare, pe masurile luate pentru a respecta principiile
CCD, mecanismele de solutionare a cererilor si plangerilor din partea persoanelor fizice etc.
4 Feedbackul primit poate fi consultat la urmitoarea adresa: https://ec.europa.eu/info/law/better-regulation/have-
your-say/initiatives/14379-Cadrul-UE-SUA -privind-confidentialitatea-datelor-raportul-Comisiei-referitor-la-
functionarea-cadrului_ro.
5 Reuniunea a fost organizati pe teme, fiecare punct specific de pe ordinea de zi fiind introdus de o scurti
prezentare din partea autoritatii din SUA, a reprezentantului UE sau a organizatiei relevante, urmata de o sesiune
detaliata de intrebari si rispunsuri. In prima zi s-a discutat despre aspectele comerciale ale cadrului (si anume
aplicarea si asigurarea respectarii cerintelor aferente societatilor certificate in temeiul CCD), iar in a doua zi —
despre aspectele legate de accesul autoritatilor publice la datele cu caracter personal.
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Comitetul european pentru protectia datelor (CEPD) si provenind de la diferite autoritéti
nationale pentru protectia datelor (APD) si de la Autoritatea Europeand pentru Protectia
Datelor®. Din partea SUA au participat reprezentanti ai Departamentului Comertului (DoC), ai
Departamentului de Stat, ai Comisiei Federale pentru Comert (FTC), ai Departamentului
Transporturilor (DoT), ai Biroului Directorului Serviciului National de Informatii (ODNI), ai
Departamentului de Justitie (DoJ), ai inspectorului general al Comunitatii Serviciilor de
Informatii, precum si membri ai Comitetului de supraveghere in materie de protectie a vietii
private si a libertitilor civile (PCLOB). In plus, reprezentantii organizatiilor care ofera servicii
independente de solutionare a litigiilor si Asociatia Americana de Arbitraj au furnizat informatii
in cursul sesiunilor de evaluare relevante. In continuare, organizatiile certificate in domeniul
CCD au prezentat modul in care au respectat cerintele cadrului.

La constatarile Comisiei s-au adaugat informatiile furnizate de materialele disponibile pentru
publicul larg, cum ar fi hotarari judecatoresti, norme de punere in aplicare si proceduri ale
autoritatilor americane relevante, rapoarte si studii elaborate de organizatii neguvernamentale,
rapoarte privind transparenta intocmite de societdtile certificate in domeniul CCD, rapoartele
anuale ale organismelor independente de supraveghere, precum si relatari din mass-media.

2. CONSTATARI
2.1. Aspecte comerciale

2.1.1. Procesul de certificare

Pentru a putea primi date cu caracter personal transferate din UE pe baza CCD, o societate din
SUA trebuie sa certifice si apoi sa recertifice anual la DoC respectarea cerintelor specifice in
materie de protectie a datelor (,,principiile CCD”). Certificarea impune ca o societate sa faca
obiectul exercitarii competentelor FTC sau DoT in materie de investigare si de asigurare a
respectarii legislatiei, sa isi declare in mod public angajamentul de a respecta principiile CCD,
precum si sa isi faca publica politica de confidentialitate si sa pund pe deplin 1n aplicare aceste
cerinte’. Inainte de finalizarea unei certificari, DoC verifica daca societatea a indeplinit toate
cerintele de certificare®.

In cadrul reuniunii de evaluare, DoC a explicat ci, in acest prim an al CCD, accentul s-a pus
pe instituirea procesului de certificare, inclusiv pe dezvoltarea de instrumente informatice
specifice, pe actualizarea procedurilor, pe colaborarea cu intreprinderile si pe desfasurarea altor
activitati de informare/sensibilizare. La data reuniunii de evaluare, peste 2 800 de societati au
obtinut certificari in domeniul CCD. Aceasta inseamnd cd mai multe societiti au obtinut
certificari in domeniul CCD decét in cadrul anterior, Scutul de confidentialitate, in primul sadu
an de functionare®. Potrivit informatiilor furnizate de DoC, 70 % dintre participanti sunt
IMM uri si un numar mare de societati CCD (47 %) sunt din sectorul tehnologiei, informatiei
si comunicatiilor (TIC). In plus, 60 % dintre societiti sunt certificate exclusiv pentru datele
care nu privesc resursele umane, 2,5 % sunt certificate exclusiv pentru datele privind RU, iar

6 Reprezentantii Comisiei si ai CEPD s-au reunit la 12 iunie si 10 iulie 2024 pentru a pregiti evaluarea, pentru a
discuta contributiile primite si pentru a identifica aspectele care necesitd colectarea de informatii si clarificari
suplimentare.

7 Sectiunea 1.2 din anexa I la Decizia privind caracterul adecvat al nivelului de protectie.

8 Anexa III la Decizia privind caracterul adecvat al nivelului de protectie.

% fn perioada echivalenta, 2 400 de societati au fost certificate in temeiul Scutului de confidentialitate.
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37,5 % sunt certificate atat pentru datele care privesc, cat si pentru cele care nu privesc resursele
umane.

DoC a adoptat procedurile necesare pentru tratarea cererilor din partea societdtilor. Societatile
trebuie sd isi  depund cererile de certificare pe site-ul CCD al DoC
(https://www.dataprivacyframework.gov/). Acesta contine informatii cu privire la modalitatile
de aderare la CCD'? si la obligatiile ce revin societitii in temeiul cadruluil. O echipi dedicati
din cadrul DoC, sub conducerea unui director insdrcinat cu Cadrul privind confidentialitatea
datelor, este responsabild de toate aspectele legate de gestionarea si administrarea CCD,
inclusiv de procesul de certificare si de monitorizarea conformitatii. Fiecare cerere este
atribuitd unui anumit membru al personalului care detine responsabilitatea pentru societatea in
cauza pe tot parcursul procesului de certificare.

Pentru a fi certificate in temeiul cadrului, societatile trebuie s depund o cerere care sa includa
si un proiect de politica de confidentialitate. DoC verificd daca sunt respectate cerintele
relevante ale CCD. Atunci cand organizatiile doresc sa certifice diferite entitati din cadrul unui
grup corporativ (de exemplu, filiale diferite), DoC solicita si evalueaza fie o singura politica
cuprinzatoare de confidentialitate care indica in mod clar toate entitatile care trebuie vizate, fie
politici separate pentru fiecare entitate. DoC verificd, de asemenea, prin intermediul
mecanismului independent de recurs (IRM)*? indicat in cerere, daci organizatia figureazi ca
inregistrata. In ceea ce priveste societitile care selecteaza grupul autorititii pentru protectia
datelor (de exemplu, pentru ca prelucreaza date privind resursele umane), DoC verifica daca
societatea a platit taxele necesare pentru a utiliza grupul. Acolo unde este necesar, DoC verifica,
de asemenea, daca solicitantul se afla in sfera de competenta a FTC sau DoT (si, prin urmare,
este eligibil sd adere la CCD).

Daca sunt indeplinite toate conditiile, DoC informeaza organizatia ca isi poate publica politica
de confidentialitate referitoare la CCD pe site-ul sdu web. Odata ce politica de confidentialitate
este publica, DoC confirma certificarea si include societatea de pe lista CCD pe site-ul sdu web.
CCD poate fi utilizat pentru a primi date cu caracter personal din partea UE de la data la care

DoC include organizatia pe lista respectiva®®.

Astfel cum s-a explicat In cursul reuniunii de evaluare, verificarile efectuate de DoC pana in
prezent au condus la respingerea a 33 de cereri, pe fondul neindeplinirii cerintelor CCD. In
general, DoC colaboreazi cu societatea pentru a remedia eventualele deficiente. In cazul in
care DoC identifica deficiente, acesta informeaza societatea ca trebuie sa le remedieze si ca
lipsa unui raspuns Intr-un anumit termen sau orice alta omisiune de a-si finaliza autocertificarea
in conformitate cu procedurile DoC va conduce la concluzia ca s-a renuntat la cererea
respectiva. In cazul in care certificarea initiald nu este finalizatd/modificata in termen de
12 luni, DoC considera ca s-a renuntat la aceasta.

Termenul pentru recertificarea anuald este specificat in lista CCD pentru fiecare societate.
Pentru a reaminti intreprinderilor ca este necesard solicitarea recertificarii, DoC a creat un
sistem de Instiintare a faptului cd certificarea este pe punctul de a expira. Organizatiile primesc

10 https://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931).

Y https://www.dataprivacyframework.gov/key-requirements.

12 Mecanisme de solutionare a litigiilor din sectorul privat prin care plangerile si litigiile fiecarei persoane sunt
investigate si solutionate rapid, fara niciun cost pentru persoana in cauza.

13 Sectiunea I paragraful 3 din anexa I la Decizia privind caracterul adecvat al nivelului de protectie.
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o Instiintare cu o luna Tnainte, apoi cu doud sdptdmani inainte si apoi cu o zi inainte de data
scadentei. Cele care permit expirarea certificarii lor sunt eliminate de pe lista CCD. Astfel cum
se descrie in anexa III la Decizia privind caracterul adecvat al nivelului de protectie, DoC are
o sectiune specifica pe site-ul sdu web in care sunt enumerate organizatiile din SUA care nu
mai sunt participanti activi si in care sunt identificate motivele pentru care (de exemplu,
expirarea sau retragerea) societdtile in cauza au fost eliminate de pe lista (,,lista inactiva”).
Atunci cand organizatiile sunt eliminate de pe lista CCD pentru ca au permis expirarea
certificarii lor, DoC le contacteaza pentru a confirma daca doresc sa se retraga sau, in schimb,
sa se recertifice si, In acest din urma caz, pentru a verifica daca, in timpul perioadei in care
certificarea era expiratd, acestea au aplicat principiile CCD in cazul datelor cu caracter personal
primite in temeiul CCD si pentru a clarifica masurile pe care acestea le vor lua pentru a aborda
problemele nesolutionate care au determinat intarzierea recertificarii. Atunci cand
intreprinderile notificd DoC ca doresc sa se retraga din CCD, DoC le solicita sa confirme daca
vor returna sau vor sterge datele primite in temeiul CCD; daca le vor pastra si vor continua sa
aplice principiile CCD 1n cazul acestor date (care trebuie sa fie confirmate anual); sau daca le
vor pastra si vor institui alte masuri de protectie (cum ar fi clauzele contractuale standard
adoptate de Comisia Europeana).

Feedbackul primit din partea organismelor profesionale si a societdtilor indica faptul ca
societatile certificate iIn domeniul CCD au luat o serie de masuri pentru a asigura respectarea
principiilor CCD. De exemplu, pentru a respecta principiul existentei unui recurs, al asigurarii
respectarii legislatiei si al asumarii raspunderii, organizatiile au efectuat verificari interne fie
prin autoevaluare, fie prin intermediul unei evaluari externe a conformitatii. Cele doud IRM uri
din sectorul privat care au participat la reuniunea de evaluare au explicat ca ofera, de asemenea,
o evaluare externd a conformitatii prin evaluarea politicilor de confidentialitate, iar unul dintre
IRM-urile din sectorul privat a explicat ca ofera, de asemenea, audituri si verificari aleatorii,
concentrandu-se, de exemplu, pe principiile accesului, alegerii si transferului ulterior. in plus,
intreprinderile certificate au elaborat programe interne de asigurare a conformitatii si
mecanisme de supraveghere, au format angajati, au pus in aplicare mecanisme care sa le
permita persoanelor sa 1si exercite drepturile, au efectuat evaluari ale impactului asupra vietii
private si au verificat contractele existente.

2.1.2. Monitorizarea conformitatii, declaratii false de participare si de asigurare a
respectarii legislatiei

In temeiul CCD, DoC este responsabil de monitorizarea respectirii principiilor CCD prin
utilizarea diferitelor instrumente, inclusiv verificari din oficiu (din proprie initiativa), controale
ad-hoc prin sondaj si chestionare de conformitate. Aceasta include cautarea si abordarea
declaratiilor false de participare la cadru, de exemplu prin ciutiri pe internet!*,

Pentru a monitoriza respectarea principiilor de catre societatile CCD, DoC s-a bazat in principal
pe cdutari ad-hoc pe internet si pe verificari (sociale) pe platformele de comunicare in ultimul
an. DoC a raportat ca nu a detectat probleme de conformitate cu principiile CCD in acest prim
an si nu a transmis FTC sau DoT sesizari in privinta vreunei societdti pentru eventuale masuri
de asigurare a respectarii legislatiei. De asemenea, a instituit un punct de contact dedicat pentru
a facilita cooperarea cu autoritdtile pentru protectia datelor si pentru a primi plangeri din partea

14 A se vedea Anexa II la Decizia privind caracterul adecvat al nivelului de protectie. Declaratiile false pot apirea,
de exemplu, atunci cand o societate pretinde ca participa la CCD si fie nu a initiat niciodata procesul de certificare,
fie l-a initiat, dar nu I-a dus pana la capat sau a permis expirarea certificarii sale.
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persoanelor fizice si sesizdri din partea altor autoritati (de exemplu, APD sau FTC). Cu toate
acestea, in ultimul an nu s-au primit sesizari sau plangeri. In timp ce acest prim an de
functionare a CCD s-a axat pe instituirea cadrului si a procesului de certificare, DoC a explicat
in cadrul reuniunii de evaluare ca intentioneazd sa efectueze verificari ale conformitatii prin
mijloace automatizate pentru a le realiza intr-un mod mai sistematic si dezvoltd in prezent
instrumentele informatice necesare in acest scop.

Comisia recunoaste cd DoC trebuie sa 1si concentreze eforturile in acest prim an asupra
instituirii cadrului si a procesului de certificare. In viitor, este important ca DoC sa isi
intensifice eforturile de monitorizare si verificare a respectdrii principiilor, acest lucru fiind
necesar pentru asigurarea unui nivel ridicat continuu de conformitate cu cadrul si pentru
detectarea cazurilor care necesitd masuri suplimentare de asigurare a respectarii legislatiei,
inclusiv posibile declaratii false de participare din partea societatilor. In acest sens, Comisia
salutd faptul cd DoC si-a confirmat intentia de a dezvolta si de a utiliza instrumente
(automatizate) pentru a identifica intr-un mod mai eficace si mai sistematic problemele de
conformitate si declaratiile false si este de parere ca acest lucru ar trebui sa faca parte dintr-un
efort mai amplu de a utiliza intr-o mai mare masura diferitele instrumente de care dispune (de
exemplu, controale la fata locului, chestionare de examinare a conformitdtii, cereri de
informatii etc.), inclusiv pentru a verifica conformitatea cu cerintele specifice in temeiul
CCD™.

Organizatiile CCD intrd in jurisdictia FTC si DoT. In cursul reuniunii de evaluare, DoT a
confirmat cad dispune de toate procesele necesare pentru a lua masuri adecvate de asigurare a
respectarii legislatiei. Acesta a explicat totodata ca foarte putine societati aflate sub jurisdictia
sa au aderat la CCD (si anume cativa agenti de bilete, dar nu si companii aeriene). FTC a
confirmat ca verificd in mod sistematic incdlcarile CCD 1in fiecare dintre investigatiile sale
privind confidentialitatea. Pand in prezent, FTC nu a primit sesizéri din partea altor autoritati.
Comisia a primit citeva plangeri care mentioneazd CCD, desi doud dintre acestea vizau
societati aflate pe ,,lista inactiva”, doud vizau societati care nu participau la cadru, iar una nu
se referea la datele cu caracter personal transferate din UE. La momentul redactarii prezentului
raport, FTC nu emisese decizii de asigurare a respectdrii CCD, desi a confirmat ca mai multe
societdti certificate in domeniul CCD fac in prezent obiectul investigatiei.

Comisia salutd faptul ca FTC verificd in mod sistematic incalcérile CCD 1in toate investigatiile
sale privind confidentialitatea. Intrucat eficacitatea continui a CCD depinde de aplicarea
riguroasa a acestuia, se preconizeaza cd FTC 1isi va exercita in continuare competentele de
investigare in temeiul cadrului, inclusiv prin desfasurarea proactiva a unor actiuni de verificare
care s se axeze pe respectarea cerintelor specifice ale CCD si/sau a anumitor sectoare.

2.1.3. Gestionarea plangerilor

CCD ofera persoanelor fizice din UE diferite posibilitdti de recurs pentru cazurile de
nerespectare a principiilor CCD de citre organizatii certificate'®. Aceasta include urmdrirea
rezolutiei prin contacte directe cu o organizatie CCD, care trebuie sa ofere un rdspuns persoanei
afectate in termen de 45 de zile. De asemenea, persoanele fizice pot depune o plangere la un
IRM desemnat de o organizatie pentru a investiga si a solutiona plangerile. In functie de

5 De exemplu, in ceea ce priveste transferurile ulterioare, prin utilizarea posibilititii, in temeiul principiului 3
litera (b) din CCD, de a solicita un rezumat sau o copie reprezentativa a dispozitiilor relevante privind
confidentialitatea incluse in contractele pentru transferurile ulterioare.

16 A se vedea sectiunea 2.4 din decizia de initiere a procedurii.

5

RO



RO

circumstante, aceasta ar putea fi un organism de solutionare alternativa a litigiilor sau o
autoritate pentru protectia datelor’’. In cele din urma, in cazul in care plangerea persoanei vizate
nu a fost solutionatd in mod satisfacator prin niciuna dintre celelalte modalitati de recurs
disponibile, persoanele fizice pot initia un arbitraj obligatoriu in fata comisiei de arbitraj CCD
UE-SUA ca recurs in ,,ultima instanta”.

2.1.3.1.  Tratarea plangerilor de catre societati

Réspunsurile primite din partea organismelor profesionale si a societatilor la chestionarele
trimise de Comisie indica faptul ca societatile certificate In domeniul CCD au primit foarte
putine plangeri — in cazul In care exista — din partea persoanelor fizice cu privire la
nerespectarea principiilor CCD. In acelasi timp, societatile au instituit diferite mecanisme si
instrumente pentru a le permite persoanelor fizice sa isi exercite drepturile si sd depuna
plangeri, inclusiv prin formulare online, e-mail si telefon.

2.1.3.2.  Mecanisme independente de recurs (IRM)

Feedbackul primit n cursul reuniunii si informatiile furnizate de organismele profesionale
indica faptul cd plangerile adresate mecanismelor independente de solutionare au fost in numar
foarte mic. IRM care au fost selectate de societati includ programele nationale BBB, JAMS,
TRUSTe si VeraSafe. CCD impune ca IRM-urile sd publice un raport anual cu statistici
agregate privind utilizarea serviciilor lor de solutionare a litigiilor. La momentul adoptarii
prezentului raport, toate IRM vizate si-au publicat rapoartele anuale®®,

In plus, in cadrul reuniunii de evaluare, BBB si VeraSafe si-au prezentat in mod detaliat
activitatile desfasurate in ultimul an. Acestia au raportat o crestere a numarului de participanti
din mediul de afaceri care si-au ales serviciile in comparatie cu cadrele anterioare si au
mentionat cd au primit unele plangeri, desi acestea erau neeligibile In cea mai mare parte.
De exemplu, BBB a primit 87 de plangeri din partea unor persoane fizice din UE, doar
doua dintre acestea fiind eligibile pentru solutionare. Desi BBB a explicat ca plangerile sunt,
in medie, prelucrate in 5 zile lucratoare in general, aceste doud plangeri au fost in cele din urma
clasate din cauza lipsei unui raspuns din partea persoanelor fizice. VeraSafe a primit 26 de
plangeri, dintre care sase au fost eligibile pentru solutionare. Doud dintre acestea — vizand
cereri de acces si de stergere — au fost solutionate, in timp ce doud au rdmas pendinte, iar doua

17 Organizatiile CCD sunt obligate si coopereze in cadrul investigatiei si al solutionarii plangerii de citre o APD
fie 1n cazul in care plangerea se refera la prelucrarea datelor privind resursele umane colectate in contextul unui
raport de muncd, fie in cazul in care organizatia respectiva s-a oferit in mod voluntar sé fie supravegheatd de catre
APD.

18 ANA - https://www.ana.net/content/show/id/accountability-dpf-consumers;

Programe nationale BBB - https://assets.bbbprograms.org/docs/default-source/eu-privacy-

shield/dpf periodicalreport 072024.pdf; ICDR — AAA - https://go.adr.org/rs/294-SFS-
516/images/Data%?20Privacy%20Framework%20IRM%20Program%20Report%202023-
2024%20FINAL.pdf?version=0;

Asociatie de informare (insights) -
https://www.insightsassociation.org/Portals/INSIGHTS/Insights%20Association%20DPF%20Services%20Progr
am%202024%20Annual%20Report_Final 1.pdf;

JAMS - https://www.jamsadr.com/files/Uploads/Documents/2024-Annual-Report-DPF-Cases.pdf ;

Privacy Trust DPF Services —
https://privacytrust.com/fserve/PrivacyTrust Dispute Resolution Report 2023 2024.pdf’;

Mecanismul de solutionare a litigiilor TRUSTe - https://trustarc.com/wp-content/uploads/2024/07/2024-
Independent-Recourse-Mechanism-Annual-Report.pdf';

Verasafe - https://verasafe.com/wp-content/uploads/2020/06/VeraSafe-DPF-Dispute-Resolution-Program-
Annual-Report-2024.pdf
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au fost fie retrase, fie clasate din cauza lipsei unui raspuns din partea persoanei fizice. Ambele
IRM-uri au explicat cd urmaresc sa raspunda plangerilor in limba vorbitd de persoana 1n cauza.

Societdtile CCD care prelucreaza date privind resursele umane transferate din UE trebuie sa
selecteze autoritatile pentru protectia datelor din UE drept IRM pentru datele respective, in
timp ce o societate CCD poate selecta, in mod voluntar, autoritdtile pentru protectia datelor din
UE drept IRM pentru alte tipuri de date cu caracter personal transferate in baza CCD. In fapt,
mai mult de jumatate dintre societdtile certificate in temeiul CCD la momentul evaludrii au
optat pentru aceastd solutie'®, ceea ce este binevenit. De la adoptarea Deciziei privind caracterul
adecvat al nivelului de protectie, CEPD a adoptat regulamentul de procedura pentru ,,Comitetul
informal al APD din UE”. Comitetul are competenta de a oferi consiliere obligatorie
organizatiilor din SUA 1n urma plangerilor nesolutionate in domeniul CCD din partea
persoanelor fizice cu privire la prelucrarea datelor cu caracter personal care au fost transferate
din UE in temeiul CCD. In conformitate cu regulamentul sau de procedura, comitetul este
format dintr-o APD care actioneaza in calitate de APD principala si alte APD desemnate pentru
a efectua evaluarea in comun®. Acesta oferd consiliere obligatorie in termen de 60 de zile de
la primirea unei plangeri iIn domeniul CCD. CEPD a publicat, de asemenea, un model de
formular de plangere pentru depunerea plangerilor la autorititile pentru protectia datelor?!,
precum si intrebdri frecvente pentru persoanele fizice®? si intreprinderile?® europene cu privire
la CCD. Comitetul nu primise nicio plangere la momentul evaluarii.

2.1.3.3.  Mecanismul de arbitraj obligatoriu

Pentru administrarea mecanismului de arbitraj obligatoriu, DoC a selectat Centrul International
pentru Solutionarea Litigiilor (International Centre for Dispute Resolution — ICDR), care este
divizia internationala a Asociatiei Americane de Arbitraj (American Arbitration Association).
In urma adoptarii Deciziei privind caracterul adecvat al nivelului de protectie, DoC, impreuni
cu Comisia, a selectat 11 arbitri cu experientd in materie de confidentialitate si din diferite
medii, inclusiv arbitrajul, sistemul judiciar, mediul academic si societatea civila®. In plus, au
fost adoptate normele de arbitraj?® pentru comisia de arbitraj CCD si un cod de conduiti pentru
arbitri?®, toate acestea fiind disponibile pe site-ul ICDR. La momentul evaludrii, mecanismul
de arbitraj nu fusese inca declansat de nicio persoana fizica din UE.

2.1.4. Orientare, cooperare si sensibilizare

De la intrarea in vigoare a CCD, DoC a desfasurat diverse activitdti de sensibilizare prin
organizarea de campanii de informare, seminare online si conferinte, stabilind contacte cu

% La scurt timp dupa data reuniunii de evaluare, site-ul CCD a indicat cd 1 511 dintre cei 2 892 de participanti
dispuneau de o autoritate a UE pentru protectia datelor ca mecanism de recurs.

20 La 17 aprilie 2024, CEPD a adoptat Regulamentul de proceduri pentru ,,Comitetul informal al APD din UE”,
in conformitate cu Cadrul UE-SUA privind confidentialitatea datelor. Regulamentul poate fi accesat la adresa:
https://www.edpb.europa.eu/system/files/2024-04/dpf rules-of-procedure_informal-panel-dpas_en.pdf.

2 hittps://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
template-complaint-form_en.

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
fag-european-individuals_en.

23 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
faq-european-businesses_en.

24 https://go.adr.org/DPF_Arbitrator Bios.html.

%5 https://go.adr.org/rs/294-SFS-516/images/IC.DR-AAA _EU-US DPF_AnnexI_Arbitration Rules.pdf.
https://go.adr.org/rs/294-SFS-516/images/Code_of Conduct for Arbitrators_Appointed to EU-
US_DPF_AnnexI Arbitrations.pdf.
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organisme profesionale si interactionand in mod direct cu peste 3 000 de societati pentru a
furniza informatii cu privire la CCD. De asemenea, a publicat orientari, inclusiv sub forma de
intrebari frecvente adresate persoanelor fizice, precum si intreprinderilor din UE si SUA?’,
CEPD a elaborat, la randul sdu, formulare de plangere si intrebari frecvente adresate
persoanelor fizice si juridice. In mod similar, Comisia a publicat o fisd cu intrebari si raspunsuri
si o fisd informativa privind CCD atunci cand a adoptat Decizia privind caracterul adecvat al
nivelului de protectie®.

In acelasi timp, in urma reuniunii de evaluare a reiesit ca se impune depunerea unor eforturi
suplimentare pentru a sensibiliza persoanele fizice si pentru a oferi orientari intreprinderilor.
Contributiile primite din partea intreprinderilor si a IRM-urilor, precum si numarul foarte
scazut) de plangeri sugereaza ca este posibil ca persoanele fizice sd nu fie intotdeauna
constiente de drepturile lor si/sau de mecanismul de exercitare a acestora. In cursul reuniunii
de evaluare, DoC si-a exprimat interesul de a colabora cu autoritdtile pentru protectia datelor
din UE pentru a spori gradul de constientizare a cadrului in randul persoanelor din UE. Comisia
incurajeaza astfel de initiative i ia totodatd masuri pentru o mai buna informare a persoanelor
fizice, inclusiv prin furnizarea de informatii suplimentare cu privire la CCD pe site-ul sdu web,
de exemplu prin includerea de linkuri si trimiteri la documentele de orientare relevante adoptate
de CEPD, DoC si alte autoritati SUA.

In ceea ce priveste orientarile privind principiile CCD, reprezentantii CEPD au convenit, in
cursul reuniunii de evaluare, sd coopereze in lunile urmatoare pentru a oferi clarificari
suplimentare cu privire la notiunea de date privind resursele umane in temeiul CCD si la
obligatiile specifice care se aplica prelucrarii unor astfel de date. Au fost analizate diferite
elemente care trebuie incluse in aceste orientari. De exemplu, aceste orientari ar putea aborda
anumite scenarii practice in care datele angajatilor ar fi prelucrate in temeiul CCD (de exemplu,
de catre un furnizor de servicii de cloud) si ar putea explica obligatiile in temeiul CCD care ar
fi relevante in cazul unor astfel de scenarii. In plus, acestea ar putea sugera societatilor care
primesc date privind angajatii persoane fizice din UE (dar nu utilizeaza neaparat astfel de date
in contextul unui raport de munca) sa aleaga comitetul APD ca IRM. Acest lucru ar asigura
faptul cd persoanele respective se pot adresa unei autoritdti care este ,,aproape de casd” si, daca
este necesar, este mai familiarizata cu legislatia nationald aplicabila datelor privind resursele
umane.

In plus, un aspect specific in raport cu care se pare ci ar fi utile orientiri mai detaliate (si pe
baza contributiilor primite de la organismele profesionale) se referd la cerintele CCD pentru
transferurile ulterioare. Mai mult decat atat, DoC a indicat ca ar fi util sd se analizeze daca
unele sectoare ar putea beneficia de orientari suplimentare privind aplicarea principiilor CCD
in activitatile lor, de exemplu 1n sfera cercetarii Tn domeniul sanatatii si a serviciilor financiare.

Comisia salutd disponibilitatea ambelor parti de a elabora orientari si se asteapta ca lucrarile
privind subiectele mentionate mai sus sa inceapa in curand.

La un nivel mai general, au fost instituite o serie de mecanisme pentru a asigura schimburile si
cooperarea dintre autoritdtile SUA si autoritatile pentru protectia datelor, inclusiv prin

27 A se vedea, de exemplu, https//www.dataprivacyframework.gov/US-Businesses.
28 https://commission.europa.cu/law/law-topic/data-protection/international-dimension-data-protection/eu-us-
data-transfers_ro.
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desemnarea unor puncte de contact specifice in cadrul FTC si DoC care sd se ocupe de
solicitdrile si sesizarile din partea APD.

2.1.5. Evolutii relevante 1n sistemul juridic al SUA

De la adoptarea Deciziei privind caracterul adecvat al nivelului de protectie, s-au inregistrat o
serie de evolutii in cadrul juridic al SUA in domeniul vietii private. Printre acestea se numara
evolutiile in materie de legislatie, de reglementare si de jurisprudenta. in general, acestea indica
o convergenta sporitd intre abordarile UE si SUA 1n ceea ce priveste anumite provocari la
adresa vietii private, inclusiv prin utilizarea unor concepte juridice similare. Unele dintre aceste
evolutii sunt in curs si vor trebui monitorizate In continuare.

Lanivel federal, presedintele a emis mai multe ordine executive (OE) care sunt relevante pentru
utilizarea datelor cu caracter personal. In special, Ordinul executiv 14117 din
28 februarie 20242 interzice sau limiteazi tranzactiile care implicd anumite categorii de date
cu caracter personal sensibile (de exemplu, date privind sanatatea, elemente biometrice de
identificare, date genomice umane) cu entitdti din unele ,tari care prezintd motive de
ingrijorare”®. Ordinul adoptat solicitd procurorului general si propuni regulamente — care
urmeaza sa fie emise la momentul adoptarii prezentului raport — pentru a detalia punerea sa in
aplicare. In plus, Ordinul executiv 14110 din 30 octombrie 2023 privind inteligenta artificiala®!
se axeaza pe dezvoltarea unei inteligente artificiale sigure, securizate si de incredere. Acesta
impune mai multor agentii federale sa elaboreze standarde si orientari de siguranta legate de
IA, inclusiv cu privire la riscurile specifice legate de IA la adresa vietii private si la tehnicile
de protectie a vietii private.

In ceea ce priveste activitatea legislativa, in timp ce legile federale privind protectia vietii
private au fost introduse in Congres in ultimii ani, 20 de state din SUA au adoptat legi
cuprinzatoare privind protectia vietii private incepand din iulie 2024, dintre care opt au intrat
in vigoare: California, Colorado, Oregon, Virginia, Connecticut, Utah, Texas si Florida. in plus,
17 state din SUA au adoptat acte legislative care abordeaza prelucrarea automata (sau, cel putin,

29 https://www.federalregister.gcov/documents/2024/03/01/2024-04573/preventing-access-to-americans-bulk-

sensitive-personal-data-and-united-states-government-related.

30 Printre acestea se numird, astfel cum a propus procurorul general intr-o notificare prealabild privind propunerea
de regulament emis la 3 mai 2024, China, Cuba, Hong Kong si Macao, Iran, Coreea de Nord si Venezuela. A se
vedea https:// www.federalregister.gov/documents/2024/03/05/2024-04594/national-security-division-provisions-
regarding-access-to-americans-bulk-sensitive-personal-data-and.

81 https://www.federalregister.gov/documents/2023/11/01/2023-24283/safe-secure-and-trustworthy-
development-and-use-of-artificial-intelligence.
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unele forme ale acesteia) si permit, in general, renuntarea in cazul anumitor tipuri de decizii
bazate pe ,,crearea de profiluri”?.

In ceea ce priveste evolutia jurisprudentei, mai multi reprezentanti ai societitii civile au
subliniat recenta hotdrare a Curtii Supreme in cauza Loper Bright Enterprises/Raimondo (din
28 iunie 2024). Aceasta hotdrare anuleaza jurisprudenta anterioard privind doctrina Chevron,
potrivit careia instantele aplica principiul deferentei In cazul interpretarii rezonabile a legii de
catre o agentie de reglementare in caz de ambiguitate intr-o lege pusa in aplicare de aceasta
agentie. In special, unele ONG-uri si-au exprimat ingrijorarea cu privire la impactul acestei
hotarari a Curtii Supreme asupra autoritatii de reglementare a FTC In domeniul vietii private,
recunoscand, in acelasi timp, ca este posibil sd nu existe niciun impact sau sa existe un impact
limitat asupra competentelor sale de asigurare a respectirii legislatiei. In cadrul reuniunii de
evaluare, FTC a informat ca este inca prea devreme pentru a se cunoaste implicatiile exacte ale
acestei hotarari. In acelasi timp, aceasta a explicat ci elaborarea de norme de citre FTC se
realizeaza in temeiul unei competente prevazute in Legea privind FTC, diferita de cea a altor
agentii administrative si pentru care doctrina Chevron este mai putin relevanta. Prin urmare,
hotararea recenta poate avea un impact limitat in acest domeniu.

In plus, FTC a informat cu privire la evolutiile recente ale abordarii sale privind prelucrarea
automata si inteligenta artificiala. Aceasta include adoptarea unei declaratii comune Tmpreuna
cu alte autoritati de aplicare a legii impotriva discriminarii si a prejudecdtilor in sistemele
automatizate®, precum si a mai multor actiuni de asigurare a respectirii legislatiei — in care
FTC se axeaza, printre altele, pe transparentd, pe echitatea prelucrdrii automate si pe
capacitatea persoanelor fizice de a contesta rezultatele. Cazul cel mai important in aceasta
privinta este decizia FTC impotriva Rite Aid din martie 2024, care a impus o interdictie de 5 ani
privind utilizarea tehnologiei de recunoastere faciala in scopuri de securitate de cétre societatea
respectiva®*. In special, FTC a constatat ci Rite Aid nu a luat masuri rezonabile pentru a preveni
rezultatele eronate si pentru a informa consumatorii cu privire la tehnologia utilizata. La un
nivel mai general, in cadrul reuniunii de evaluare, FTC a abordat prioritatile sale actuale si, In
special, domeniile 1n raport cu care considerd ca merita ca o abordare mai proactiva in materie
de asigurare a respectdrii legislatiei sa inregistreze progrese. Aceasta include protectia datelor

%2 Desi exista diferente intre diferitele state in ceea ce priveste notiunea de ,,creare de profiluri”, crearea de profiluri
este definitd, in general, ca orice forma de prelucrare automatd a datelor cu caracter personal pentru a evalua, a
analiza sau a prevedea aspecte personale referitoare la situatia economica, starea de sanatate, preferintele
personale, interesele, fiabilitatea, comportamentul, locatia sau deplasarile unei persoane fizice identificate sau
identificabile. Consumatorii sunt, de regula, cei care pot opta sd renunte la crearea de profiluri. Urmatoarele state
au elaborat acte legislative privind crearea de profiluri: Colorado (Colo. Rev. Stat. Ann. § 6-1-1306), Connecticut
(Conn. Gen. Stat. Ann. § 42-518), Delaware (Del. Code Ann. tit. 6, § 12D-104), Florida (Fla. Stat. Ann. § 501.705),
Indiana (Ind. Code Ann. § 24-15-3-1), Kentucky (Ky. Rev. Stat. Ann. § 367.3615), Maryland (Legea din 2024
privind confidentialitatea datelor in mediul online din Maryland, adoptata la 9 mai 2024), Minnesota (Minn. Stat.
Ann. § 3250.07), Montana (Mont. Code Ann. § 30-14-2808), Nebraska (Neb. Rev. Stat. Ann. § 87-1107), New
Hampshire (N.H. Rev. Stat. Ann. § 507-H:4), New Jersey (N.J. Stat. Ann. § 56:8-166.8), Oregon (Or. Rev. Stat.
Ann. § 646A.574), Rhode Island (Legea privind protectia confidentialitatii si transparenta datelor din Rhode
Island, adoptata la 29 iunie 2024), Tennessee (Tenn. Code Ann. § 47-18-3304), Texas (Tex. Bus. & Com. Code
Ann. § 541.051) si Virginia (Va. Code Ann. § 59.1-577).

33 https:/files.consumerfinance.gov/f/documents/cfpb_joint-statement-enforcement-against-discrimination-bias-
automated-systems 2023-04.pdf.

3 https://www.ftc.gov/legal-library/browse/cases-proceedings/2023190-rite-aid-corporation-ftc-v.
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sensibile cu caracter personal (de exemplu, date privind sandtatea, date biometrice,
geolocalizare)®, protectia copiilor®® si a minorilor in mediul online si securitatea datelor®’.

Comisia va continua sa urmareasca indeaproape aceste evolutii si alte evolutii din SUA, in
special orice masuri suplimentare in directia unei legi federale cuprinzétoare privind protectia
vietii private si posibilul impact al jurisprudentei recente a Curtii Supreme asupra rolului FTC
in domeniul vietii private.

Comisia saluta informatiile furnizate de FTC cu privire la activitatile sale recente de asigurare
a respectarii legislatiei si la prioritatile actuale care corespund in mare masura tendintelor si
prioritatilor in materie de asigurare a respectdrii legislatiei in domeniul protectiei datelor in
Europa. De asemenea, FTC participd activ la reteaua care reuneste tari ce beneficiaza de o
decizie a UE privind caracterul adecvat al nivelului de protectie, pe care Comisia a lansat-o in
martie 202438, Aceasti convergentd sporitd ar trebui s incurajeze si si faciliteze o cooperare
mai stransa intre autoritatile responsabile cu asigurarea respectarii vietii private de ambele parti
ale Atlanticului, in special in ceea ce priveste aspectele relevante pentru functionarea CCD.

2.2. Aspecte referitoare la accesarea si utilizarea datelor cu caracter personal
transferate in temeiul Cadrului UE-SUA privind confidentialitatea datelor de
catre autoritatile publice din SUA

Decizia privind caracterul adecvat al nivelului de protectie contine o evaluare detaliatd a
normelor care reglementeaza colectarea si utilizarea datelor cu caracter personal transferate din
UE catre societdti certificate in domeniul CCD de catre autoritatile publice din SUA, in special
in scopuri de asigurare a respectarii dreptului penal si de securitate nationald. De la adoptarea
Deciziei privind caracterul adecvat al nivelului de protectie, astfel cum a fost confirmata de
autoritatile SUA in cursul reuniunii de evaluare, nu au existat evolutii relevante in ceea ce
priveste cadrul juridic care se aplica accesului la date in scopuri de asigurare a respectarii
legislatiei sau de reglementare in primul an al CCD. Din acest motiv, constatarile de mai jos se
refera numai la evolutiile din domeniul securitatii nationale.

Concluziile la care s-a ajuns in Decizia privind caracterul adecvat al nivelului de protectie in
ceea ce priveste accesul la date al serviciilor de informatii se bazeaza pe analiza conditiilor si
a limitarilor care se aplica operatiunilor de colectare a informatiilor de tip SIGINT in cadrul
mai multor autoritdti juridice relevante — in special articolul 702 din Legea privind

35 A se vedea, de exemplu, Ordinul recent al FTC impotriva X-Mode privind vanzarea si partajarea de informatii
sensibile de localizare (https:/www.ftc.gov/system/files/ftc_gov/pdf/X-ModeSocialDecisionandOrder.pdf) si
impotriva Monument privind divulgarea de date sensibile privind starea de sandtate catre parti terte in scopuri de
marketing (https://www.ftc.gov/system/files/ftc _gov/pdf/MonumentOrderFiled.pdf).

% De exemplu, FTC a anuntat recent o ancheti care a condus la un proces impotriva TikTok si a societitii-mama
a acestuia, ByteDance, pentru presupusa incalcare a legislatiei privind viata privata a copiilor. Se sustine cd niciuna
dintre cele doud societati nu a respectat cerinta de a notifica si de a obtine acordul parintilor inainte de a colecta
si de a utiliza informatii cu caracter personal de la copiii cu varsta sub 13 ani (https://www.ftc.gov/news-
events/news/press-releases/2024/08/ftc-investigation-leads-lawsuit-against-tiktok-bytedance-flagrantly-
violating-childrens-privacy-law).

37 A se vedea prezentarea generald a activititilor recente in materie de asigurare a respectrii legislatiei din ,, The
FTC 2023 Privacy and Data Security Update” (Actualizarea FTC din 2023 privind confidentialitatea si securitatea
datelor). https://ec.europa.eu/commission/presscorner/detail/en/mex_24 1307.

8 A se vedea https://ec.europa.eu/commission/presscorner/detail/en/mex 24 1307. In urma reuniunii din
martie 2024, s-a decis organizarea unei serii de sesiuni tematice. Prima a avut loc in iulie 2024 si s-a axat pe
dezvoltarea de instrumente care pot sprijini intreprinderile mici si mijlocii in ceea ce priveste respectarea legislatiei
privind protectia vietii private.
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supravegherea activititilor striine de spionaj (FISA) si Ordinul executiv nr. 123333 — astfel
cum au fost completate si consolidate prin Ordinul executiv nr. 14086 privind consolidarea
garantiilor pentru activitatile de colectare de informatii de tip SIGINT desfasurate de Statele
Unite ale Americii (OE nr. 14086), adoptat de presedintele SUA la 7 octombrie 2022.
Garantiile prevazute in OE nr. 14086 se aplica tuturor activitatilor de colectare de informatii de
tip SIGINT desfasurate de Statele Unite ale Americii, indiferent de competenta juridica pe care
se bazeaza aceste activitdti si de locul in care se desfdsoara si protejeazd datele persoanelor
care nu sunt cetiteni americani/rezidenti SUA (inclusiv ale europenilor)*®. OE nr. 14086 a
instituit, de asemenea, un nou mecanism de recurs prin care aceste garantii obligatorii pot fi
invocate si puse in aplicare de cétre persoane din UE.

Urmadtoarele sectiuni descriu masurile luate de autorititile SUA de la adoptarea Deciziei
privind caracterul adecvat al nivelului de protectie pentru a se conforma OE nr. 14086, precum
si evolutiile relevante in ceea ce priveste cadrul juridic mentionat anterior.

2.2.1. Evolutii relevante in ceea ce priveste cadrul juridic al SUA

2.2.1.1.  Punerea in aplicare a Ordinului executiv nr. 14086 de catre serviciile de
informatii

Limitarile si garantiile introduse prin OE nr. 14086 le completeaza pe cele prevazute in
articolul 702 din FISA si OE nr. 12333. Acestea sunt obligatorii pentru toate serviciile de
informatii si au fost operationalizate in continuare prin politici si proceduri adoptate de fiecare
serviciu.

In cadrul primei reexaminiri, autorititile SUA au confirmat ci nu au existat modificiri ale OE
nr. 14086 de la adoptare. In plus, s-a clarificat faptul ca presedintele SUA nu a ficut uz de
competenta prevazutd la articolul 2 litera (b) punctul (i) subpunctul (B) si la articolul 2
litera (b) punctul (i1) litera (C) din OE nr. 14086 pentru a actualiza lista obiectivelor legitime
care pot fi urmadrite prin sistemul de colectare a informatiilor de tip SIGINT sau lista scopurilor
in care pot fi utilizate datele colectate in masd*!. Pentru a stabili priorititi mai specifice in
materie de informatii pentru care pot fi efectiv colectate informatii de tip SIGINT, OE nr. 14086
a instituit o procedura specifica. In special, responsabilul pentru protectia libertatilor civile din
cadrul ODNI (CLPO ODNI) trebuie consultat pentru a evalua, pentru fiecare prioritate, daca
(1) promoveaza unul sau mai multe obiective legitime enumerate in OE; (2) aceasta nu a fost
conceputd pentru colectarea de informatii pe baza semnalelor electromagnetice pentru un
obiectiv interzis enumerat in ordinul executiv si nici nu ar trebui sa aiba ca rezultat o astfel de
colectare si (3) a fost instituitd dupa luarea in considerare in mod corespunzator a vietii private
si a libertatilor civile ale tuturor persoanelor®?. In cursul reuniunii de evaluare, CLPO ODNI a

39 Alte masuri care pot fi luate in temeiul FISA in ceea ce priveste datele transferate din UE sunt supravegherea
electronica individualizatd (articolul 105 din FISA), perchezitiile fizice (articolul 302 din FISA), utilizarea
dispozitivelor de interceptare si de captare si urmarire (articolul 402 din FISA) si colectarea documentelor
comerciale de la anumite societati (transportatori comuni, unitati publice de cazare, unitati de inchiriere de
vehicule sau unitati de depozitare, articolul 501 din FISA). Aceste temeiuri juridice diferite sunt analizate in
detaliu in Decizia privind caracterul adecvat al nivelului de protectie (considerentele 142-152).
“0 Pentru informatii suplimentare, a se vedea sectiunea 3.2.1.2 din Decizia privind caracterul adecvat al nivelului
de protectie.
41 Aceste obiective/scopuri legitime includ, de exemplu, protectia impotriva spionajului, a sabotajului, a
asasinatelor sau a altor activitati ale serviciilor de informatii desfasurate de catre sau in numele ori cu sprijinul
unui guvern, al unei organizatii sau al unei persoane straine; protectia impotriva terorismului, luarea de ostatici si
sechestrarea de persoane de catre sau in numele unui guvern, al unei organizatii sau al unei persoane straine.
42 Articolul 2 litera (b) punctul (iii) din OE nr. 14086.
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confirmat ca a verificat prioritatile propuse de directorul Serviciului National de Informatii in
Cadrul national privind prioritatile in materie de informatii din 2023, a concluzionat ca acestea
respectd cerintele de mai sus si a Impartasit concluzia sa directorului Serviciului National de
Informatii (DNI), care, la randul sdu, a prezentat presedintelui priorittile in vederea validarii.
CLPO ODNI a oferit, de asemenea, formare cu privire la cerintele OE nr. 14086 unor parti ale
Comunitatii Serviciilor de Informatii implicate in dezvoltarea priorititilor in materie de
informatii.

In plus, autorititile SUA au luat masuri practice suplimentare in ultimul an pentru a pune in
aplicare OE nr. 14 086 in operatiunile lor de zi cu zi. In special, serviciile de informatii au
instituit politici si orientdri interne suplimentare privind aplicarea OE, de exemplu procese
interne (prin cerinte interne de autorizare, controale documentate ale accesului, astfel incat
numai persoanele care au fost instruite in mod corespunzator si care au cerintele de misiune
necesare au acces la informatii etc.) pentru a se asigura ca cerintele in materie de necesitate si
proportionalitate sunt respectate atat in contextul colectarii directionate, cat si al colectarii in
masa*. In plus, personalul din cadrul diverselor servicii de informatii (de exemplu, NSA, CIA,
FBI) a beneficiat de formare cu privire la OE nr. 14086, inclusiv de sesiuni de formare anuale
si ad-hoc organizate de CLPO ODNI si de cursuri de formare obligatorii pentru toti noii membri
ai personalului care se alaturd ODNI.

Comisia salutd diferitele masuri instituite pentru punerea in aplicare si asigurarea conformitatii
cu OE nr. 14086. Intrucat se castigd din ce in ce mai multd experientd odati cu aplicarea
practicd a garantiilor OE, Comisia ar aprecia oportunitatea de a discuta exemple concrete
privind modul in care OE este aplicat in practica (respectdnd in acelasi timp considerentele in
materie de confidentialitate aplicabile) in evaludrile viitoare.

2.2.1.2.  Reautorizarea articolului 702 din FISA

Articolul 702 din FISA permite vizarea persoanelor care nu sunt cetdteni americani/rezidenti
in SUA despre care se crede in mod rezonabil ca se afla in afara Statelor Unite ale Americii
pentru a obtine informatii operative externe. Achizitia are loc pe baza unor certificari anuale
prezentate Curtii de Supraveghere a Activitdtilor Straine de Spionaj (FISC) si aprobate de
aceasta. Aceste certificari identifica categorii specifice de informatii operative externe care
trebuie colectate. La 21 iulie 2023, ODNI a anuntat ca exista trei certificari aprobate in temeiul
articolului 702 din FISA, care acopera urmatoarele categorii de informatii externe: (1) guverne
striine si entitdti conexe, (2) combaterea terorismului si (3) combaterea proliferirii*.
Certificarile trebuie, de asemenea, sa includa proceduri de vizare si de minimizare care sunt
aprobate de FISC*®. In special, vizarea este efectuatd prin solicitarea ca societatile din SUA
care indeplinesc definitia FISA a ,.furnizorului de servicii de comunicatii electronice” sa
divulge datele transmise in cadrul comunicatiilor electronice pentru comunicatiile trimise catre
sau de la ,,termeni de selectie”, care identifica un cont specific de comunicare, de exemplu un
numar de telefon sau o adresa de e-mail. Guvernul SUA a publicat o serie de materiale privind

43A se vedea https://www.intel.gov/ic-on-the-record-database/results/oversight/1278-odni-releases-ic-
procedures-implementing-new-safeguardsin-executive-order-14086, publicat la 3 iulie 2023.

44 https://www.intelligence.gov/ic-on-the-record-database/results/1307-release-of-documents-related-to-the-
2023-fisa-section-702-certifications.

4 Astfel de proceduri limiteazi colectarea datelor cu privire la un scop specific legat de obtinerea de informatii
externe, restrictioneazd accesul la bazele de date in care sunt stocate informatiile obtinute in temeiul
articolului 702 din FISA (inclusiv prin controale de acces) si impun limite privind utilizarea, pastrarea si
diseminarea unor astfel de informatii.
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articolul 702 din FISA pentru a informa publicul cu privire la functionarea programelor de
supraveghere, la cerintele aplicabile si la protectia vietii private, precum si cu privire la rolul
FISC*.

Pe fondul unei clauze de incetare a efectelor, articolul 702 din FISA urma sa expire la sfarsitul
anului 2023, cu exceptia cazului in care era reautorizatd de Congres. Dupa o reautorizare
temporara fara modificari, Congresul a adoptat Legea privind reforma serviciilor de informatii
si a securitatii in America (Reforming Intelligence and Securing America Act — RISAA) la
19 aprilie 2024, reactivand articolul 702 din FISA pentru o perioadd de 2 ani si introducand
mai multe modificiri. In linii mari, acestea pot fi impirtite in doua categorii: (1) modificari ale
domeniului de aplicare al activitatilor de supraveghere permise in temeiul articolului 702 din
FISA si (2) modificari institutionale si procedurale.

Modificari ale domeniului de aplicare al activitatilor de supraveghere permise in temeiul
articolului 702 din FISA

RISAA a introdus trei modificari principale ale domeniului de aplicare al activitatilor de
supraveghere care pot fi desfasurate in temeiul articolului 702 din FISA.

In primul rind, colectarea sinformatiilor despre” a fost interzisi definitiv*’. Aceasta se referi
la colectarea de comunicari in cazul carora termenul de selectie prevazut in articolul 702 (cum
ar fi o adresa de e-mail) nu este de forma ,,catre” sau ,,de 1a” in cadrul comunicarilor, ci contine
mai degrabd o trimitere la un astfel de termen de selectie in comunicare (de exemplu,
comunicdrile prin e-mail care nu sunt trimise catre sau de la adresa de e-mail selectata, ci includ
adresa de e-mail selectata in textul sau in cuprinsul e-mailului). Desi o astfel de colectare a fost
deja exclusa in urma unei modificari a FISA in 2018, FISA a prevdzut in continuare
posibilitatea de a reincepe colectarea ,,informatiilor despre” in viitor, in urma unei proceduri
specifice de autorizare care implicd FISC si Congresul. Cea mai recentd modificare introdusa
de RISAA a eliminat aceasta posibilitate.

In al doilea rand, definitia informatiilor operative externe a fost extinsa pentru a include
informatii referitoare la combaterea drogurilor*®. In cursul reuniunii de evaluare, autoritatile
SUA au explicat cd aceasta a fost introdusd avand in vedere actuala criza de fentanil si
amenintarea tot mai mare la adresa securitatii nationale din partea traficantilor si producatorilor
internationali de stupefiante. In acest context, s-a confirmat ci aceasti notiune se incadreazi in
mai multe dintre obiectivele legitime enumerate in OE nr. 14086, si anume intelegerea sau
evaluarea capacitdtilor, intentiilor sau activitdtilor organizatiilor strdine care reprezintd o
amenintare actuala sau potentiala la adresa securitatii nationale a SUA sau a aliatilor sai;
intelegerea sau evaluarea amenintarilor transnationale care au un impact asupra securitatii
globale, inclusiv a riscurilor pentru sanatatea publica si protectia Tmpotriva amenintarilor
infractionale transnationale®.

in al treilea rAnd, RISAA a extins definitia ,,furnizorului de servicii de comunicatii electronice”
(ECSP), extinzand astfel obiectul de activitate al intreprinderilor care pot fi obligate sa
furnizeze informatii in temeiul articolului 702 din FISA®. Definitia include in prezent alti
furnizori de servicii care au ,,acces la echipamente care sunt sau pot fi utilizate pentru a

46 https://www.intel.gov/foreign-intelligence-surveillance-act.

47 Articolul 22 din RISAA.

48 Articolul 23 din RISAA.

49 Articolul 2 litera (b) punctul (ii) partea A alineatele (2), (3) si (10) din OE nr. 14086.
%0 Articolul 25 din RISAA.
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transmite sau a stoca comunicatii telefonice sau electronice”, excluzand in mod explicit unitati
publice de cazare, locuinte, infrastructuri comunitare si unitati de servicii alimentare. Intr-o
scrisoare adresatd Congresului, DoJ a mentionat aceastd modificare ca fiind o modificare
tehnicd menitd sd acopere un numar ,extrem de mic” de societati tehnologice care, in
conformitate cu deciziile recente ale FISC si ale Curtii de Reexaminare a Supravegherii
Activitatilor Striine de Spionaj (FISCR), nu au fost incluse in definitia anterioard a ECSP%. In
aceeasi scrisoare, DoJ s-a angajat sa restranga domeniul prin aplicarea acestei definitii exclusiv
pentru a acoperi tipul de prestator de servicii in cauza in litigiul care a condus la decizia FISC.
In consecinta, societitile vizate sunt mentionate intr-o anexa clasificatd pentru Congres. Mai
multe ONG-uri, inclusiv cele care au furnizat feedback in cadrul evaluarii, si-au exprimat
ingrijorarea cu privire la aceasta extindere, sustindnd ca aceasta ar putea acoperi numeroase
intreprinderi din SUA (Intrucat multe dintre acestea furnizeaza un anumit tip de servicii si au
acces la echipamente de comunicatii). Avand in vedere aceste preocupari, a fost propusa o noua
modificare cu sprijinul Comunitatii Serviciilor de Informatii intr-un proiect de lege privind
autorizarea serviciilor de informatii pentru anul fiscal 2025, care se afla in prezent in dezbaterea
Congresului. Daca ar fi adoptata de Congres, aceastda modificare ar asigura faptul ca societatile
suplimentare incluse in definitia ECSP ar fi limitate numai la cele mentionate in hotararile FISC
mentionate mai sus. Proiectul de lege prevede, de asemenea, ca fiecare directiva adresata unei
astfel de societati ar trebui sa fie raportatd catre FISC, pentru a permite acesteia din urma sa
verifice daci societatea ar intra intr-adevir in domeniul de aplicare. In scrisoarea sa adresata
Congresului, DoJ s-a angajat sa raporteze Congresului o data la sase luni cu privire la orice
aplicare a definitiei actualizate, pentru a permite Congresului sd exercite supravegherea
adecvata in ceea ce priveste aplicarea restrictiva a definitiei.

Este important de remarcat faptul cd, in cadrul reuniunii de evaluare desfasurate de autoritatile
SUA si de PCLOB, s-a confirmat ca toate garantiile prevazute de OE nr. 14086 continud sa se
aplice pe deplin colectarii si utilizarii tuturor datelor in temeiul articolului 702 din FISA,
inclusiv In urma acestor modificari. Astfel, desi RISAA extinde intr-o oarecare masura sfera
intreprinderilor care pot primi un ordin, aceasta nu limiteaza exercitarea drepturilor. Cu toate
acestea, monitorizarea evolutiilor ulterioare (legislative si de raportare) si primirea
informatiilor cu privire la aplicarea in practicd a acestor noi norme vor avea un caracter
important. Aceasta include, de exemplu, impactul extinderii definitiilor informatiilor externe si
ale ECSP asupra numarului de obiective prevazute in articolul 702 din FISA (astfel cum au fost
comunicate anual de ODNI, a se vedea mai jos privind transparenta). Viitorul raport de
monitorizare a recentului raport PCLOB privind articolul 702 din FISA (a se vedea mai jos) ar
trebui s aiba un caracter deosebit de informativ in aceasta privinta.

Modificari institutionale si procedurale

In ceea ce priveste modificarile institutionale si procedurale, RISAA a codificat mai multe
proceduri care au fost deja urmate in practici si a introdus noi garantii. In timp ce unele dintre
acestea se referd numai la persoane din SUA, mai multe modificari sporesc nivelul de protectie
atat pentru cei care sunt, cit si pentru cei care nu sunt cetateni americani/rezidenti SUA, ale

51 https://www.justice.gov/opa/media/1348621/d1?inline. A se vedea hotirarea FISC din 2022
(https://www.intel.gov/assets/documents/702%20Documents/declassified/2022-FISC-ECSP-OPINION.pdf) si
hotararea Curtii de Reexaminare a Supravegherii Activitatilor Straine de Spionaj prin care se confirma aceasta
decizie (https://www.intel.gov/assets/documents/702%20Documents/declassified/2023_FISC-
R_ECSP_Opinion.pdf).
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caror date pot fi colectate in temeiul articolului 702 din FISA®? si, prin urmare, sunt relevante
pentru functionarea CCD.

In primul rand, au fost instituite o serie de cerinte suplimentare in materie de responsabilitate,
supraveghere si raportare. in special, personalul FBI trebuie acum si fie instruit anual cu privire
la normele care se aplica interogdrii informatiilor obtinute in temeiul articolului 702 din
FISA®. FBI are, de asemenea, obligatia de a raporta Congresului cu privire la activititile sale
de interogare (de exemplu, numarul de interogari care utilizeaza ,,tehnologii pentru ocuparea
unui loc de munca pe loturi”, adica utilizarea mai multor termeni de interogare ca parte a unei
singure interogdri) si cu privire la masurile de responsabilizare instituite pentru a asigura
conformitatea cu cerintele legale in materie de interogare (articolele 11-12 din RISAA). In plus,
inspectorul general al Dol este nsarcinat sa elaboreze un raport privind conformitatea FBI cu
cerintele In materie de interogare (articolul 9 din RISAA). La un nivel mai general, pentru a
spori transparenta procedurilor in fata FISC, ODNI si procurorul general au acum obligatia de
a finaliza analiza de declasificare a deciziilor FISC in termen de 180 de zile (articolul 7 din
RISAA). In plus, transcrierile tuturor audierilor in fata FISC si a Curtii de Reexaminare a
Supravegherii Activitatilor Straine de Spionaj (FISCR, unde deciziile FISC pot fi atacate)
trebuie pastrate si transmise Congresului (articolul 8 din RISAA).

In al doilea rand, RISAA a introdus limitiri suplimentare privind utilizarea de citre FBI a
datelor colectate n temeiul articolului 702 din FISA. Articolul 2 litera (d) din RISAA prevede
ca o interogare care utilizeaza ,,tehnologia pe loturi” poate fi efectuatd numai dupa obtinerea
aprobadrii din partea unui avocat din cadrul FBI, cu exceptia cazului in care existd circumstante
urgente. In plus, FBI are acum interdictia de a verifica automat informatiile nereduse la
minimum obtinute in temeiul articolului 702 din FISA si, in schimb, trebuie sa se asigure ca
analistii trebuie sd aleagd in mod afirmativ pentru a efectua cautari pe baza unor astfel de
informatii. RISAA a interzis, de asemenea, FBI sa efectueze interogari care sunt concepute
exclusiv pentru a gési si a extrage probe privind o activitate infractionald (cu exceptia cazului
in care exista convingerea rezonabild cd acestea ar putea contribui la atenuarea sau eliminarea
unei amenintari la adresa vietii sau a vatamarii corporale grave sau, dacd este necesar, pentru a
respecta obligatiile de divulgare in cadrul litigiilor)>*. In plus, FBI are interdictie de a introduce
date nereduse la minimum in registre analitice, cu exceptia cazului In care persoana vizata este
relevantd pentru o investigatie de securitate nationala existenta®>.

In al treilea rand, anumite dispozitii referitoare la statutul si la rolul amici curiae in fata FISC
au fost modificate®. Amici sunt desemnati ca experti pentru a asista Curtea (si FISCR) in
chestiuni legate de viata privatd si libertdtile civile sau pentru a contribui la clarificarea

52 fn plus, RISAA a introdus unele modificiri in ceea ce priveste supravegherea electronica individualizati
traditionala in temeiul articolului 105 din FISA (pe baza mandatului FISC emis in cazul in care se respectda un
standard de cauza probabild). O cerere depusa de un serviciu de informatii la procurorul general pentru un ordin
de efectuare a supravegherii electronice individualizate necesita in prezent o declaratie pe proprie raspundere care
sa justifice convingerea ca sunt indeplinite conditiile prevazute la articolul 105 din FISA [articolul 6 litera (a) din
RISAA]. Durata posibild a supravegherii electronice in ceea ce priveste puterile straine sau agentii puterilor straine
a fost prelungita de la 120 de zile la 1 an [articolul 6 litera (g) din RISAA].

%3 Articolul 2 litera (d) din RISAA.

5 Articolul 3 litera (a) din RISAA.

%5 Articolul 3 litera (b) din RISAA. Daci este necesar pe fondul unor circumstante urgente, directorul FBI poate
decide cu privire la o exceptie de la aceastd dispozitie, care trebuie notificatd Congresului.

*¢ Din motive de claritate, aceste modificari nu afecteaza statutul si rolul avocatilor speciali in fata DPRC, astfel
cum a confirmat SUA 1n cadrul reuniunii de evaluare.
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aspectelor tehnologice atunci cand trateaza o anumita cerere din partea unui guvern. Desi FISA
impunea anterior ca amici sa aiba expertiza 1n ceea ce priveste viata privata si libertatile civile,
colectarea de informatii, tehnologia comunicatiilor sau alte domenii relevante, In prezent este
nevoie, in principiu, de expertiza in ceea ce priveste viata privatd/libertatile civile si colectarea
de informatii. Curtea a avut deja posibilitatea de a numi un amicus in orice caz pe care il
considera adecvat, avand obligatia de a actiona 1n acest sens 1n conditiile in care se confrunta
cu o interpretare noud sau semnificativa a legii. In urma reautorizarii, FISC trebuie acum si
numeasca un amicus de fiecare datd cand i se solicitd aprobarea unei certificari in temeiul
articolului 702 din FISA si a procedurilor aferente (de exemplu, proceduri de vizare), cu
exceptia cazului in care constatd cd acest lucru nu ar fi adecvat sau ar conduce probabil la
intarzieri nejustificate®. In plus, in loc si numeasca doar unul, Curtea poate decide acum sa
numeascd unul sau mai multi amici. De asemenea, se clarifica faptul cd informatiile care
urmeaza sa fie furnizate de amici trebuie ,,sa se limiteze la abordarea problemelor specifice
identificate de instantd”, desi domeniile in care amici pot prezenta observatii au ramas largi (si
anume argumente juridice si informatii legate de protectia vietii private si a libertatilor civile
ale persoanelor din Statele Unite, colectarea de informatii si tehnologia comunicatiilor sau orice
alt domeniu relevant).

In cele din urma, articolul 18 din RISAA instituie o Comisie de reformad a FISA — format,
printre altele, din membri ai Congresului, presedintele PCLOB, directorul adjunct principal al
Serviciului National de Informatii si Procurorul General adjunct, precum si din alti membri
care urmeazi si fie numiti de Congres®® — pentru a recomanda reforme suplimentare ale FISA.

Comisia va monitoriza indeaproape evolutiile ulterioare in ceea ce priveste articolul 702 din
FISA, inclusiv In contextul activitatilor de supraveghere ale PCLOB (a se vedea mai jos), al
activitatii Comisiei pentru reforma si al viitoarei evaluari a FISA dupa 2 ani.

2.2.1.3.  Activitati de supraveghere in practica: cifre si tendinte

Raportul anual al ODNI privind transparenta statisticd referitor la utilizarea de cétre
comunitatea serviciilor de informatii a autorititilor de supraveghere a securitatii nationale
pentru anul calendaristic 2023 (publicat in aprilie 2024)*° arati ci numirul obiectivelor
prevazute in articolul 702 din FISA a crescut de la 245 073 1n anul calendaristic 2022 la 268 590
in anul calendaristic 2023. Raportul explica faptul ca fluctuatiile numarului de obiective pot fi
legate de o varietate de motive, inclusiv modificari ale prioritatilor operationale, evenimente
mondiale, capacitati tehnice, comportamente-tinta si schimbari in sectorul telecomunicatiilor.
Raportul indica, de asemenea, cd nicio persoana care nu este cetatean american/rezident in SUA
(comparativ cu 1 in 2021 si 0 in 2022) nu a fost vizata in temeiul articolului 402 din FISA
(interceptare si capturare si trasabilitate), In timp ce sase ordine (comparativ cu 11 ordine atat
in 2021, cat si in 2022), pentru sase obiective (comparativ cu 13 in 2021 si 11 1n 2022), au fost
emise 1n temeiul articolului 501 din FISA (accesul la documentele comerciale ale
transportatorilor comuni, la unitatile de inchiriere de vehicule sau la unitatile de depozitare
fizicd), care acoperd 5412 identificatori unici (fatd de 23 157 in 2021 si 55 431 1n 2022)
utilizati pentru a comunica informatiile colectate in temeiul unor astfel de ordine.

Raportul anual al DoJ catre Congres referitor la Legea privind supravegherea activitatilor
straine de spionaj indica faptul cd, in cursul anului calendaristic 2023, au fost depuse 327 de

57 Articolul 5 litera (b) din RISAA.

%8 Articolul 18 prevede in mod specific reprezentarea din afara Congresului.

59 https://www.dni.gov/files/CLPT/documents/2024 ASTR for CY2023.pdf.
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cereri la FISC pentru a efectua supravegherea electronica si/sau perchezitii fizice in scopuri
legate de obtinerea de informatii externe in temeiul articolului 105 si, respectiv, al
articolului 302 din FISA®, Numarul total de persoane vizate a fost cuprins intre 500 si 999. In
ceea ce priveste scrisorile privind securitatea nationald (NSL), raportul prevede ca 10 115 cereri
(excluzand doar cererile de informatii privind abonatii) au fost emise pentru informatii privind
persoanele care nu sunt cetdteni americani/rezidenti in SUA, solicitdnd informatii referitoare
la 3 033 de persoane diferite care nu sunt cetiteni americani/rezidenti in SUASL,

Mai multe societdti certificate iIn domeniul CCD (de exemplu, Google, Meta) utilizeaza
posibilitatea prevazuta in legislatia SUA de a publica rapoarte privind transparenta care sa
informeze cu privire la numarul de cereri FISA si NSL pe care le-au primit in cursul unei
anumite perioade de raportare. La momentul redactarii prezentului raport, statisticile privind
cererile FISA dupa iulie 2023 nu erau inca disponibile. Google a raportat, de exemplu, ca a
primit intre 500 si 999 de cereri NSL, afectind intre 2000 si 2499 de conturi, in
perioada iulie decembrie 2023%2. Meta a raportat ci a primit intre 0 si 499 de cereri NSL,
afectand intre 500 si 999 de conturi, in aceeasi perioadi de raportare®®. Cifrele au rimas relativ
stabile in ultimii ani. Pentru a spori si mai mult transparenta, unele societati (de exemplu,

Google) publici in mod proactiv NSL primite dupa ridicarea restrictiilor de nedivulgare®.

2.2.14.  Alte evolutii

In contextul pregitirii evaludrii, o serie d¢ ONG-uri au formulat intrebiri cu privire la noile
forme de achizitie de date de catre serviciile de informatii din SUA prin achizitionarea de date
de la entitdti comerciale, in special de la brokeri de date. Acestea au explicat ca, desi datele
colectate pe aceastd baza trebuie sa fie prelucrate in continuare in conformitate cu alte cerinte,
inclusiv, de exemplu, in temeiul OE nr. 12333%, o astfel de achizitie are loc in afara cadrului
FISA s1 OE nr. 14086.

In acest sens, ar trebui reamintit faptul ci orice tip de partajare voluntara de date cu parti terte
face obiectul mai multor conditii detaliate in cadrul CCD. In primul rand, organizatia certificata
nu poate face schimb de date cu o parte terta (care nu actioneaza in calitate de agent/persoana
imputernicita de operator) fard a informa si a alege persoanele in cauzi®®. In al doilea rand, in
conformitate cu principiul responsabilitatii pentru transferurile ulterioare, transferurile
ulterioare pot fi efectuate numai (1) in scopuri limitate si specificate, (2) pe baza unui contract
incheiat intre organizatia CCD UE-SUA si partea terta si (3) numai in cazul in care contractul
respectiv 1i impune partii terte in cauza sd asigure acelasi nivel de protectie precum cel garantat
de principii®’.

80 hitps://www.justice.gov/nsd/media/1350236/d1?inline.

81 Aceste cifre s-au mentinut in mare parte la un nivel stabil in comparatie cu anul de raportare precedent (2022).
Prin comparatie, in 2022 au existat 317 cereri finale depuse la FISC pentru a efectua supravegherea electronica
si/sau perchezitii fizice in scopuri legate de obtinerea de informatii externe. Numarul total de persoane vizate de
ordinele de supraveghere electronica a fost cuprins intre 0 si 499. FBI a formulat 9 103 cereri de informatii NSL
privind persoane care nu sunt cetdteni americani/rezidenti in SUA in 2022 (cu exceptia cererilor de informatii
privind abonatii). Sursa: https://irp.fas.org/agency/doj/fisa/2022rept.pdf

82 https:/transparencyreport.google.com/user-data/us-national-security.

83 https://transparency.meta.com/reports/government-data-requests/country/US/.

8 https:/transparencyreport.google.com/user-data/us-national-security.

8 A se vedea, de exemplu, articolul 2.4 din OE nr. 12333 privind tehnicile de colectare.

% A se vedea considerentul 40 din decizia de initiere a procedurii.

57 A se vedea considerentul 38 din decizia de initiere a procedurii.
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In plus, astfel cum s-a discutat si in cadrul reuniunii de evaluare, FTC a luat masuri de asigurare
a respectdrii legislatiei impotriva brokerilor de date care vand date sensibile privind
consumatorii. De exemplu, intr-o cauza impotriva X-Mode si a succesorului sdu Outlogic, FTC
a adoptat, la 9 ianuarie 2024, un ordin prin care interzice societatii sa vanda date de
geolocalizare unor parti terte si sd steargd datele pe care le-a utilizat si le-a partajat in mod
ilegal. Ancheta FTC a constatat, printre altele, ca societatea nu a informat pe deplin persoanele
fizice cu privire la utilizarea si vanzarea datelor lor de geolocalizare, nu a pus in aplicare masuri
care sa le permita persoanelor fizice sa renunte la urmarire, a permis utilizarea datelor in scopuri
potential discriminatorii si nu a limitat utilizarea acestor informatii de citre terti®®. Comisia se
asteaptd ca FTC sa adopte aceeasi abordare in cazul in care societdtile certificate in domeniul
CCD ar face schimb de date, incalcand dispozitiile mentionate mai sus.

In cele din urma, trebuie mentionat faptul ca, in mai 2024, ODNI a emis Cadrul de politici al
comunitatii serviciilor de informatii pentru informatiile disponibile in mod comercial®.
Prezentul cadru stabileste o serie de principii si cerinte pe care serviciile de informatii ar trebui
sa le respecte, inclusiv pentru a reduce la minimum riscurile la adresa vietii private si a
libertatilor civile, atunci cand achizitioneaza si utilizeaza informatii in contextul unei tranzactii
comerciale.

2.2.2. Supravegherea independenta

Activitdtile serviciilor de informatii ale SUA fac obiectul supravegherii de catre diferite
organisme, inclusiv responsabili pentru protectia vietii private si a libertatilor civile, inspectori
generali, Congres si PCLOB._In special, OE nr. 14086 impune fiecirui serviciu de informatii
sa dispunad de functionari la nivel inalt cu atributii juridice, de supraveghere si de conformitate
care sa asigure conformitatea cu legislatia aplicabila a SUA. Aceastd functie de supraveghere
este indeplinita de functionarii cu atributii specifice de conformitate, precum si de responsabilii
pentru protectia vietii private si a libertitilor civile si de inspectorii generali’®. Acestia trebuie
sa efectueze o supraveghere periodica a activitatilor de colectare de informatii de tip SIGINT
si sd se asigure ca orice neconformitate este remediatd. Serviciile de informatii trebuie sa le
ofere acestor functionari acces la toate informatiile relevante pentru a-si indeplini functiile de
supraveghere si nu pot lua nicio masurd pentru a Tmpiedica sau influenta in mod
necorespunzdtor activitdtile lor de supraveghere.

Consilierul general al biroului inspectorului general al comunitatii serviciilor de informatii
(ICIG) din cadrul ODNI — care are competenta generala asupra intregii Comunitdti a Serviciilor

88 https://www.ftc.gov/news-events/news/press-releases/2024/01/ftc-order-prohibits-data-broker-x-mode-social-
outlogic-selling-sensitive-location-data.

89 https://www.dni.gov/filessODNI/documents/CAl/Commercially-Available-Information-Framework-
May2024.pdf. Serviciile de informatii au obligatia de a respecta cadrul incepand din august 2024,

"0 Fiecare serviciu de informatii are un inspector general independent din punct de vedere legal si responsabil
pentru efectuarea de audituri si investigatii privind activitatile desfasurate de serviciul respectiv in scopuri legate
de securitate nationala. Acestia au acces la toate materialele relevante (inclusiv clasificate), daca este necesar, prin
intermediul unei citatii si pot lua declaratii ale martorilor. Inspectorii generali trimit spre urmarire penala cazurile
de presupuse Incalcari penale si formuleaza recomandari de masuri de remediere catre sefii de serviciu. Desi
recomandarile lor nu au caracter obligatoriu, in general, rapoartele lor, inclusiv cu privire la actiunile subsecvente
(sau lipsa acestora), sunt facute publice si transmise Congresului. A se vedea, in acest sens, nota de subsol 136 din
Decizia privind caracterul adecvat al nivelului de protectie cu privire la rolul inspectorului general.
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de Informatii si care este autorizat sa realizeze investigatii cu privire la plangeri sau informatii
care vizeaza acuzatii de comportament ilicit sau abuz de autoritate — a participat la reuniunea
de evaluare. El a confirmat ca ICIG verifica in mod sistematic respectarea OE nr. 14086 ca
parte a activitatilor sale de supraveghere. El s-a referit, de asemenea, la activitatile recente de
supraveghere ale altor inspectori generali ai comunitatii serviciilor de informatii, astfel cum
sunt detaliate in rapoartele periodice. De exemplu, in raportul sdu semestrial catre Congres
pentru perioada aprilie-septembrie 20232, inspectorul general al NSA a informat cu privire la
o evaluare a unui cadru intern de control al NSA pentru deciziile si cererile de vizare. Acesta a
concluzionat ca respectivul cadru functioneazd in mod corespunzdtor pentru a asigura
respectarea legilor, directivelor si politicilor care protejeaza libertatile civile si viata privata.
Acelasi raport mentioneaza, de asemenea, o investigatie care a dezvaluit utilizarea abuziva a
unui instrument de colectare a informatiilor de tip SIGINT in scopuri neautorizate de catre un
angajat al NSA.

In temeiul OE nr. 14086, PCLOB™ are functii de supraveghere specifice’. Presedintele
PCLOB si cei trei membri ai sai au participat la reuniunea de evaluare si au informat ca PCLOB
a oferit consiliere serviciilor de informatii cu privire la proiectele lor de politici si proceduri de
punere in aplicare a OE nr. 14086 1n aprilie 2023 si a fost consultat cu privire la numirea
judecatorilor si a avocatilor speciali ai Curtii de Reexaminare a Protectiei Datelor (DPRC).
De asemenea, comitetul a lansat un proiect de supraveghere pentru (1) a evalua punerea in
aplicare a politicilor si procedurilor actualizate adoptate de serviciile de informatii pentru a se
asigura cd acestea sunt In concordantd cu OE si (2) pentru a efectua o evaluare anuald a
functiondrii noului mecanism de recurs (a se vedea mai jos)’*. Membrii PCLOB au confirmat
cd respectivul comitet intentioneazi si efectueze ambele evaludri in viitorul apropiat. In ceea
ce priveste cdile de atac, acestia au explicat ca, in absenta plangerilor, evaluarea PCLOB se va
axa pe politicile si procedurile puse in aplicare pentru instituirea mecanismului.

In ceea ce priveste alte activititi de supraveghere, PCLOB a publicat un raport privind
articolul 702 din FISA la 28 septembrie 20237°. Prezentul raport reprezinti o continuare a unui
raport anterior din 2014 si contine informatii factuale si juridice actualizate privind
functionarea programelor de supraveghere din articolul 702 din FISA. Raportul contine, de
asemenea, recomandari privind respectarea de catre serviciile de informatii a cerintelor
aplicabile si sugestii adresate Congresului pentru a consolida in continuare mai multe aspecte
ale articolului 702 din FISA in contextul reautorizarii sale (inclusiv prin codificarea

L https://oig.nsa.gov/reports/Article/3609957/semiannual-report-to-congress- 1 -april-2023-t0-30-september-
2023/.
2 PCLOB este o agentie independenti care are responsabilititi in domeniul politicilor de combatere a terorismului
si al punerii in aplicare a acestora in vederea protejarii vietii private si a libertatilor civile. Acesta poate avea acces
la toate informatiile relevante (inclusiv informatii clasificate), poate desfasura interviuri si audia martori.
Comitetul poate emite recomandari pentru autoritatile de aplicare a legii si de informatii si prezinta rapoarte
periodice catre Congres si citre Presedinte. Rapoartele sale sunt puse la dispozitia publicului in cea mai mare
masuréa posibila.
73 https://documents.pclob.gov/prod/Documents/EventsAndPress/834a1977-f420-4b2a-ae93-
8a522b2c7c74/Trans-
Atlantic%20Data%?20Privacy%20Framework%20EOQ%20press%20release%20(FINAL)%20-
%20Completed%20508%20-%2010202022.pdf.
" https://www.pclob.gov/OversightProjects/Details/1115.
™ https://documents.pclob.gov/prod/Documents/OversightReport/8ca320e5-01d3-4d6a-8106-
33842aad6ff31/2023%20PCLOB%20702%20Report%20-%20Nov%2017%202023%20-%201446.pdf.
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obiectivelor legitime pentru activititile de supraveghere enumerate in OE nr. 14086)'6. In
cursul reuniunii de evaluare, PCLOB a informat ca se asteaptd sa primeascd in curdnd
raspunsuri din partea serviciilor de informatii cu privire la punerea in aplicare a recomandarilor
sale, care vor contribui la un viitor raport de monitorizare. Alte proiecte de supraveghere in
curs includ unul privind combaterea terorismului intern si impactul acestuia asupra vietii
private si a libertatilor civile si colectarea de date din surse deschise sau disponibile pe piatd de
citre FBI”.

In cele din urma, ONG-urile consultate in contextul evaludrii si-au exprimat ingrijorarea cu
privire la faptul ca mandatul mai multor membri ai PCLOB urmeaza sa expire in viitorul
apropiat, ceea ce ar putea lisa PCLOB fara cvorum. Mai exact, mandatul presedintelui a
expirat, iar perioada in care acesta poate continua sa isi exercite aceastd functie se incheie in
ianuarie 2025, in timp ce mandatul unui membru a expirat deja, iar un al treilea mandat va
expira in luna ianuarie a anului viitor. In cursul reuniunii de evaluare, membrii au explicat ci
nu se asteaptd ca PCLOB sa ajunga in situatia de a nu avea cvorum, deoarece a fost deja emisa
o nominalizare pentru locul care este in prezent vacant (si se asteapta confirmarea din partea
Senatului)’®. Acestia au subliniat, de asemenea, ci, si in ipoteza in care comitetul si-ar pierde
cvorumul, acest lucru nu ar afecta capacitatea sa de a continua sa desfasoare proiecte de
supraveghere. Cu toate acestea, avand 1n vedere rolul important al PCLOB de a evalua punerea
in aplicare a OE nr. 14086, Comisia va monitoriza indeaproape situatia viitoarelor posturi
vacante si a numirilor.

2.2.3. Cai de atac

OE nr. 14086, completat de un regulament al procurorului general, a instituit un nou mecanism
de recurs pentru a gestiona si solutiona plangerile eligibile Tnaintate de persoane referitoare la
activititile SUA de colectare de informatii de tip SIGINT®. Orice persoani din UE are dreptul
de a Tnainta o plangere mecanismului de recurs cu privire la o presupusa incdlcare a legislatiei
SUA care reglementeaza activitatile de colectare de informatii de tip SIGINT (de exemplu, OE
nr. 14086, articolul 702 din FISA, OE nr. 12333) in ceea ce priveste datele cu caracter personal
transferate catre SUA care 1i afecteaza in mod negativ interesele din perspectiva vietii private
si a libertdtilor civile. Persoanele fizice pot depune o plangere la 0 APD dintr-un stat membru
al UE, care directioneaza plangerea, prin intermediul secretariatului CEPD, catre mecanismul
de recurs. Mecanismul consta in doud niveluri, cu investigarea initiald a plangerilor efectuata
de CLPO ODNI si posibilitatea ca persoanele fizice sd conteste decizia CLPO in fata unei
DPRC independente. Odatd finalizata activitatea de examinare a plangerii de catre CLPO
ODNI sau DPRC, persoanele fizice sunt informate, prin intermediul autoritatii nationale, ca
»examinarea fie nu a identificat incalcari eligibile, fie CLPO ODNI/DPRC a emis o decizie
care impune o remediere adecvata”. Deciziile CLPO ODNI si DPRC sunt obligatorii pentru
serviciile de informatii.

De la adoptarea Deciziei privind caracterul adecvat al nivelului de protectie, au fost luate
masuri suplimentare pentru ca mecanismul de recurs sa devina pe deplin operational.

6 Comisia observi ci unele dintre aceste recomandiri au fost incluse ca parte a RISAA, inclusiv recomandarea
privind colectarea ,,informatiilor despre” sau recomandarea privind consolidarea rolului expertilor FISC (amici).
™7 https://www.pclob.gov/OversightProjects.

78 https://documents.pclob.gov/prod/Documents/EventsAndPress/deb9cd13-12af-4250-998e-
a520a2419a6b/PCLOB%20nominee%20press%20release%206-13-24.pdf.

7 Considerentele 176-194 din Decizia privind caracterul adecvat al nivelului de protectie.
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In ceea ce priveste instituirea DPRC, la 14 noiembrie 2023 au fost numiti in instanti opt
judecatori [si anume cu doi judecatori mai multi decat numarul minim prevazut in temeiul OE
nr. 14086, astfel cum a fost completat de reglementarile procurorului general de la titlul 28
articolul 201.3 litera (a) din Codul regulamentelor federale]®. Acestia au fost numiti pe baza
criteriilor stabilite Tn OE nr. 14086 si in conformitate cu procesul stabilit in acesta, inclusiv
dupi consultarea, printre altele, a PCLOB®!. Printre acestia se numira fosti judecitori ai
Tribunalului Federal Districtual si ai Curtii de Apel, un fost procuror general al SUA si un fost
membru al PCLOB. Astfel cum prevede OE, cel putin jumatate dintre judecatori au experienta
judiciard anterioara. In plus, in aprilie 2024 au fost numiti doi avocati speciali — practicieni in
domeniul dreptului cu expertiza atat in viata privata, cat si in securitatea nationald, pentru a
reprezenta interesele persoanelor fizice in fata DPRC. In cadrul reuniunii de evaluare s-a
confirmat ca toti judecatorii si avocatii speciali au primit cea mai inaltd autorizatie de securitate
si, prin urmare, pot avea acces la materiale clasificate atunci cand isi indeplinesc sarcinile
pentru DPRC. DPRC a publicat, de asemenea, o serie de intrebari frecvente, oferind mai multe

informatii cu privire la rolul, independenta si functionarea sa®.

In ceea ce priveste tratarea plangerilor, ODNI a adoptat, la 6 decembrie 2022, Directiva nr. 126
privind comunitatea serviciilor de informatii, care reglementeaza in detaliu (prin stabilirea de
termene, instituirea unui registru electronic securizat si a unor canale de comunicare securizate,
solicitand CLPO si elementelor comunitatii serviciilor de informatii sa coopereze cu PCLOB
in contextul evaluarii anuale a mecanismului de recurs etc.) diferite aspecte ale procesului de
investigare si solutionare a plangerilor®®. Prezenta directivd este aplicabild in intreaga
comunitate a serviciilor de informatii din SUA si a fost completata de proceduri interne
suplimentare adoptate de serviciile individuale de informatii cu privire la cooperarea acestora
cu CLPO ODNI in contextul tratdrii unei plangeri (de exemplu, dezvoltarea unui registru
securizat pentru partajarea plangerilor si a documentelor de raspuns si comunicatii securizate
intre agentiile relevante). DPRC va emite, de asemenea, in lunile urmatoare, norme mai
detaliate privind tratarea plangerilor si alte aspecte procedurale.

O serie de masuri suplimentare au fost luate in Uniunea Europeana si in Statele Unite pentru a
informa publicul larg, precum si pentru a facilita depunerea si tratarea plangerilor. Aceasta
include adoptarea de citre CEPD a unei note de informare privind noul mecanism de recurs®,
a unui model de formular de plangere (care urmeaza si fie tradus si publicat de toate APD in
limbile lor nationale)®® si a unui regulament de proceduri care reglementeazi cooperarea dintre

autoritatile nationale de supraveghere si secretariatul CEPD®®. In mod similar, ODNI a publicat

80 https://www.justice.gov/opa/pr/attorney-general-merrick-b-garland-announces-judges-data-protection-review-
court.

81 Articolul 3 litera (d) partea A din OE nr. 14086.

82 https://www.justice.gov/opcl/dpre-resources.
8https://www.dni.gov/files/documents/ICD/ICD_126-Implementation-Procedures-for-SIGINT-Redress-
Mechanism.pdf.

84 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/information-note-data-protection-
framework-redress_en.

8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-complaint-form-us-
office-director-national_en.

8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/rules-procedure-data-protection-
framework-redress_en.
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intrebari frecvente si o fisa informativa privind noul mecanism de recurs si s-a implicat in
activititi de sensibilizare a publicului®’.

In plus, in ultimul an, CEPD si autorititile relevante din SUA au cooperat indeaproape cu
privire la mai multe aspecte operationale. In special, astfel cum s-a confirmat in cursul reuniunii
de evaluare, acestea au instituit un canal de comunicare criptat pentru a transmite plangeri din
partea autoritdtilor nationale din UE cétre secretariatul CEPD, de la secretariatul CEPD catre
CLPO ODNI, precum si cétre Biroul pentru protectia vietii private si a libertatilor civile din
cadrul Departamentului de Justitie (OPCL) si intre CLPO ODNI si alte autoritdti din SUA (de
exemplu, DPRC). In plus, CLPO ODNI a explicat ci au fost instituite proceduri interne
suplimentare pentru cooperarea serviciilor individuale de informatii cu CLPO ODNI in ceea
ce priveste tratarea plangerilor.

in cele din urma, OPCL, care oferd sprijin administrativ DPRC, a informat, de asemenea, ca
DPRC functioneaza in cadrul propriei linii bugetare specifice si dispune de facilitdtile necesare
pentru a-si indeplini sarcinile, inclusiv calculatoare si laptopuri securizate, telefoane etc. In
plus, astfel cum se prevede in OE nr. 14086, DoC a luat masurile necesare, inclusiv prin crearea
unui canal de comunicare criptat cu CLPO ODNI, pentru a pastra o evidentd a tuturor
plangerilor eligibile primite. DoC va contacta periodic CLPO ODNI pentru a stabili daca
informatiile referitoare la o plangere individuald au fost declasificate. In acest caz, DoC va
informa persoana in cauzd in acest sens, pentru a-i permite sa obtind acces la astfel de
informatii.

La momentul reuniunii de evaluare, autoritatile de supraveghere din UE nu primiserd nicio
plangere si, prin urmare, noul mecanism de recurs nu fusese inca declansat.

3. CONCLUZIE

Pe baza informatiilor colectate in cursul acestei prime evaludri, Comisia concluzioneaza ca
autoritatile SUA au instituit structurile si procedurile necesare pentru a asigura functionarea
eficace a Cadrului privind confidentialitatea datelor. In acest context, Comisia apreciazi foarte
mult cooperarea foarte buna cu autoritatile SUA pentru efectuarea evaluarii.

Desi aceasta prima evaluare s-a axat in mod firesc pe verificarea existentei tuturor elementelor
constitutive ale cadrului, experienta in ceea ce priveste punerea in practicd a garantiilor care se
aplicd atat prelucrarii datelor de catre societatile certificate, cat si accesului la date de catre
autoritdtile publice este in mod necesar limitatd dupd doar un an de functionare. Prin urmare,
Comisia va monitoriza indeaproape evolutiile relevante din lunile si anii urmatori, acordand o
atentie deosebita (1) viitoarelor rapoarte ale PCLOB privind punerea in aplicare a OE nr. 14086
si functionarea mecanismului de recurs in materie de colectare a informatiilor de tip SIGINT,
in special DPRC; (2) posibilelor modificari suplimentare ale articolului 702 din FISA si (3)
numirii membrilor PCLOB pentru ocuparea viitoarelor posturi vacante.

In plus, pentru a asigura o functionare continua si eficace, Comisia considera ca este important:

87 https://www.dni.gov/files/CLPT/documents/Fact_Sheets/The Role_of the ODNI_CLPO FAQs.pdf si
https://www.dni.gov/files/CLPT/documents/Fact_Sheets/Data_Privacy_Framework.pdf.
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- astfel cum s-a anuntat in cadrul reuniunii de evaluare, ca DoC sa utilizeze intr-o mai
mare masura diferitele instrumente prevazute in CCD pentru monitorizarea respectarii
principiilor de catre intreprinderi si pentru detectarea declaratiilor false de participare;

- caFTC sdisi dezvolte in continuare abordarea proactiva in ceea ce priveste investigarea
si asigurarea respectarii de cétre societatile certificate a principiilor CCD UE-SUA si

- ca DoC, FTC si autoritatile UE pentru protectia datelor sd elaboreze instrumente de
orientare comune cu privire la cerintele-cheie in temeiul principiilor CCD UE-SUA, de
exemplu cu privire la datele privind resursele umane si transferurile ulterioare.

Avand in vedere acest rezultat al evaluarii si astfel cum se prevede in considerentul 211 din
Decizia privind caracterul adecvat al nivelului de protectie, Comisia considera ca este oportun
sa efectueze urmatoarea evaluare periodica dupa trei ani. Astfel se va acumula mai multa
experientd 1n aplicarea practica a CCD si se va putea tine seama de evolutiile viitoare
mentionate mai sus. Prin urmare, in conformitate cu articolul 3 alineatul (4) din Decizia privind
caracterul adecvat al nivelului de protectie, Comisia va consulta CEPD si comitetul instituit in
temeiul articolului 93 alineatul (1) din Regulamentul general privind protectia datelor cu
privire la frecventa evaluarilor viitoare.
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