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KOMISSION TAYTANTOONPANOASETUS (EU) 2024/3144,
annettu 18 piivini joulukuuta 2024,

tiytintoonpanoasetuksen (EU) 2024/482 muuttamisesta sovellettavien kansainvilisten standardien
osalta ja kyseisen tiytintoonpanoasetuksen oikaisemisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan kyberturvallisuusserti-
fioinnista seki asetuksen (EU) N:o 526/2013 kumoamisesta 17 péivind huhtikuuta 2019 annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2019/881 (kyberturvallisuusasetus) () ja erityisesti sen 49 artiklan 7 kohdan,

sekd katsoo seuraavaa:

(1)  Komission tdytintoonpanoasetuksessa (EU) 2024482 (*) vahvistetaan yhteisiin kriteereihin ~ perustuvan
eurooppalaisen kyberturvallisuuden sertifiointijirjestelmin (European Common Criteria-based cybersecurity
certification scheme), jiljempind 'EUCC’, tehtavit, sddnnot ja velvoitteet sekd rakenne asetuksessa (EU) 2019/881
vahvistetun eurooppalaisen kyberturvallisuuden sertifiointikehyksen mukaisesti.

(2)  Taytintoonpanoasetus (EU) 2024/482 perustuu vakiintuneisiin kansainvilisiin standardeihin, jotka ovat
Kansainvilisen standardisoimisjirjeston (ISO) ja Sdhkoalan kansainvilisen standardisointijarjeston (IEC) yllapitdmat
Common Criteria, jiljempina 'yhteiset kriteerit’, ja Common Evaluation Methodology, jaljempina "yhteiset arviointi-
menetelmit’. Tdytintoonpanoasetuksessa (EU) 2024/482 viitataan ISO[IEC-standardeihin, mutta siind ei tdsmennetd
ndiden standardien sovellettavaa versiota. Sen vuoksi olisi tismennettdvd, mitd standardien versiota EUCC:n
puitteissa myonnettyihin sertifikaatteihin sovelletaan.

(3)  Valtiolliset organisaatiot, jotka ovat osallistuneet yhteisten kriteerien ja yhteisten arviointimenetelmien kehittdmiseen
yhteisten kriteerien mukaisten sertifikaattien tunnustamista tietotekniikan turvallisuuden alalla koskevan jérjestelyn
(Arrangement on the Recognition of Common Criteria Certificates in the field of IT Security), jiljempand 'CCRA’,
kautta, ovat yhdessd ISO/IEC:n kanssa niiden tekijanoikeuksien haltijoita. Nailld valtiollisilla organisaatioilla sailyy
oikeus kdyttdd niitd. CCRA:Ita perdisin olevien asiakirjojen tirkeyden vuoksi niiden olisi myds oltava perustana
sertifioinnille EUCC:n puitteissa.

(4)  Yhteisten kriteerien ja yhteisten arviointimenetelmien standardeista tehdddan CCRA:n toimesta tulkintoja, jotka
helpottavat niiden tdytintoonpanoa ja joita tietotekniikan turvallisuuden arviointilaitokset (ITSEF) ja sertifioin-
tielimet voivat harkita.

(5)  Yhteisiin kriteereihin liittyvid kansainvilisid standardeja saatetaan pdivittdd. Hallitun ja oikea-aikaisen siirtymin
varmistamiseksi on aiheellista maaritelld siirtymasddannét, jotta myyjille, ITSEFeille ja sertifiointielimille sekd muille
toimijoille jaisi riittdvasti aikaa tarvittavien mukautusten tekemiseen. Tallaisten siirtyméasdannosten pitéisi tarkoituk-
senmukaisessa mairin olla linjassa globaalien kéytidntojen kanssa, mukaan lukien CCRA:n médrittimat kdytinnot.

() EUVLL151,7.6.2019, s. 15, ELL http://data.europa.eu/eli/reg/2019/881 oj.

() Komission tdytintoonpanoasetus (EU) 2024/482, annettu 31 piivanid tammikuuta 2024, Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/881 soveltamissdinnoistd siltd osin kuin on kyse yhteisiin kriteereihin perustuvan eurooppalaisen kyberturval-
lisuuden sertifiointijirjestelman (EUCC) hyviksymisestd (EUVL L, 2024482, 7.2.2024, ELL: http:/|data.europa.eu/eli/reg_impl/2024/
482/0j).
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Taytantoonpanoasetuksessa (EU) 2024/482 ei tdsmennetd, mihin saakka tieto- ja viestintitekniikan tuotteen
sertifiointi voi perustua yhteisten kriteerien ja yhteisten arviointimenetelmien standardien aiempiin versioihin.
Kyseisen tdytintoonpanoasetuksen liitteissd I, II ja III luetellut tekniikan osa-alueet ja suojausprofiilit (protection
profile, PP) perustuvat standardien ISO/IEC 15408 ja 18045 aiempiin versioihin. Tdytintoonpanoasetuksessa
(EU) 2024/482 olisi sen vuoksi tdsmennettdvd, missd olosuhteissa yhteisten kriteerien ja yhteisten arviointime-
netelmien aiempaa versiota sovelletaan edelleen ja miten siirtyminen ndiden kansainvilisten standardien
viimeisimpdin versioon tapahtuu.

Siirtyméakauden aikana asianomaisten sidosryhmien prioriteettina tulisi olla péivittdd kyseeseen tulevat tekniikan
osa-alueet ja suojausprofiilit. Taytdntoonpanoasetuksessa (EU) 2024482 olisi sdddettdvd, ettd standardien aiempaan
versioon perustuvat turvatavoitteet (security target, ST) hyvaksytddn 31 pdividdn joulukuuta 2027 saakka CCRA:n
hyviksymin siirtymépolitiikan mukaisesti. On kuitenkin huomattava, ettd CCRA:n siirtymdapolitiikka kattaa
tuotteiden ja suojausprofiilien alustavat arvioinnit, jotka ovat kdynnistyneet viimeistddn 30 pdivind kesikuuta
2024, jolloin EUCC:td ei vield sovellettu. Lisiksi CCRA:n siirtymépolitiikan mukaisesti tdytintdonpanoasetuksessa
(EU) 2024/482 olisi sdddettdva, ettd kyseisen tdytintdonpanoasetuksen mukaiset turvatavoitteet, joiden osalta
vaatimustenmukaisuus suhteessa suojausprofiileihin perustuu standardien aiempaan versioon, hyviksytddn 31
pdivdan joulukuuta 2027 saakka. Lisdksi jos uusi sertifikaatti my6nnetddn tiytintdonpanoasetuksen (EU) 2024/482
nojalla sellaisen kansallista sertifikaattia koskevan tarkastamisprosessin yhteydessd, joka alkaa kahden vuoden
kuluessa alkuperdisen sertifikaatin myontdmisestd, olisi voitava kdyttdd standardien aiempaa versiota. Tilld ei olisi
merkitystd, jos tarkastamisprosessi ei edellytdi uuden sertifikaatin myontdmistd tdytintoonpanoasetuksen
(EU) 2024/482 nojalla ja jos sertifikaatti pysyy voimassa.

Jotta voidaan varmistaa hallittu siirtyminen standardien viimeisimpddn versioon, tdytintdonpanoasetuksessa
(EU) 2024482 olisi saddettavi erityisista siirtymasdannoistd ja sallittava, ettd sen nojalla voidaan edelleen myontdd
sertifikaatteja vaatimustenmukaisuudesta suhteessa suojausprofiileihin, jotka perustuvat CCRA: julkaisemien
standardien aiempiin versioihin, mikali unionin lainsdddannossd edellytetddn tillaisten suojausprofiilien kiyttod.
Tamd koskee komission tdytintéonpanoasetusta (EU) 2016/799 (}), Euroopan parlamentin ja neuvoston asetusta
(EU) N:0 910/2014 (*) ja komission tdytintoonpanopditostd (EU) 2016/650 (°).

Taytantoonpanoasetuksen (EU) 2024/482 liitteessd I luetellaan tieto- ja viestintitekniikan tuotteiden ja
suojausprofiilien arvioinnissa sovellettavat viimeisintd kehitystd edustavat asiakirjat tdsmentdmittd kuitenkaan
asiakirjojen versiota. Sen vuoksi olisi tdsmennettdvd, mitd asiakirjojen versiota EUCC:n puitteissa myonnettyihin
sertifikaatteihin sovelletaan. Kyseiset versiot perustuvat Euroopan kyberturvallisuuden sertifiointiryhmén (ECCG)
hyviksymiin asiakirjoihin, mutta niitd on tarkasteltu uudelleen niiden sisillyttimiseksi EUCC:hen. Lisdksi liitettd I
olisi muutettava siten, ettd siihen siséllytetddn paivitetyt ja uudet viimeisintd kehitystd edustavat asiakirjat sen
jilkeen, kun ECCG on ne hyviksynyt, jotta voidaan varmistaa vaatimustenmukaisuuden arviointilaitosten
yhdenmukainen akkreditointi EUCC:n puitteissa. ITSEFien akkreditointiin liittyvid akkreditointivaatimuksia olisi
pdivitettavd, jotta voidaan selventdd riippumattomuuden ja puolueettomuuden vaatimusten soveltamista, ja uusi
viimeisintd kehitystd edustava asiakirja olisi lisattava sertifiointielinten akkreditointia varten.

(10) EUCC:hen voidaan ottaa lisda viimeisintd kehitystd edustavia asiakirjoja tai niitd voidaan pdivittdd sen ylldpitotoimien

yhteydessd. Uusiin tai péivitettyihin viimeisintd kehitystd edustaviin asiakirjoihin liittyen voi olla tarpeen vahvistaa
asianmukaiset siirtymésdannot, jotta myyjat, ITSEFit, sertifiointielimet ja muut sidosryhmat voivat tehd4 tarvittavat
mukautukset. Kun on kyse ITSEFien akkreditointiin liittyvan viimeisintd kehitystd edustavan asiakirjan paivityksestd,
péivitettyd asiakirjaa olisi sovellettava akkreditointeihin, jotka on myonnetty ennen 8 paivad heinakuuta 2025, vain
silloin, kun niitd tarkastellaan uudelleen, esimerkiksi arviointi- tai uudelleenarviointimenettelyn yhteydessa.
Piivitettyd asiakirjaa olisi sovellettava kaikkiin ITSEFien akkreditointeihin, jotka on myonnetty 8 péivin heindkuuta
2025 jalkeen.

Komission tdytintdonpanoasetus (EU) 2016/799, annettu 18 pdivind maaliskuuta 2016, ajopiirturien ja niiden osien rakentamista,
testaamista, asentamista, kdytt6d ja korjaamista koskevan Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 165/2014
tdytintdonpanemisesta (EUVL L 139, 26.5.2016, s. 1, ELL http://data.europa.eufelijreg_impl/2016/799/0j).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivind heindkuuta 2014, sihkoisestd tunnistamisesta ja
sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (EUVL L 257,
28.8.2014, s. 73, ELL http:|/data.europa.eu/eli/reg/2014/910/0j).

Komission tdytintoonpanopditds (EU) 2016/650, annettu 25 pdivind huhtikuuta 2016, hyvaksyttyjen allekirjoituksen ja leiman
luontivalineiden tietoturva-arviointia koskevien standardien vahvistamisesta sihkoisestd tunnistamisesta ja sahkoisiin transaktioihin
liittyvisti  luottamuspalveluista ~ sisimarkkinoilla ~ annetun  Euroopan parlamentin ja  neuvoston asetuksen  (EU)
N:0 910/2014 30 artiklan 3 kohdan ja 39 artiklan 2 kohdan mukaisesti (EUVL L 109, 26.4.2016, s. 40, ELL: http://data.europa.cu/eli/
dec_impl[2016/650/0j).
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(11)

(12)

(13)

(14)

Taytantoonpanoasetuksen (EU) 2024482 5, 8, 16, 29 ja 44 artiklaan ja liitteeseen IV tehtdvat muutokset auttavat
varmistamaan yhdenmukaisen sanamuodon ja selkein oikeudellisen tulkinnan.

Vaatimustenmukaisuuden arviointilaitosten ilmoituksia koskevat sddnnot tulisi vahvistaa horisontaalisesti kaikille
jarjestelmille eurooppalaisen kyberturvallisuuden sertifiointijirjestelmén puitteissa. Komission tdytintoonpa-
noasetus (EU) 2024/3143 (°) Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881 61 artiklan
5 kohdan mukaisiin ilmoituksiin liittyvien olosuhteiden, muotoseikkojen ja menettelyjen vahvistamisesta sisaltdd
tdllaiset ilmoitussdadnnot. Taytdntoonpanoasetuksen (EU) 2024/482 23 ja 24 artikla olisi sen vuoksi kumottava
alkaen piivistd, jona tdytintdonpanoasetusta (EU) 2024/3143 aletaan soveltaa.

Sen vuoksi tdytintoonpanoasetusta (EU) 2024/482 olisi muutettava ja se olisi oikaistava.

Tassd asetuksessa sdddetyt toimenpiteet ovat asetuksen (EU) 2019/881 66 artiklalla perustetun komitean lausunnon
mukaiset,

ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla

Muutetaan tdytintdonpanoasetus (EU) 2024/482 seuraavasti:

1)

Korvataan 2 artiklan 1 ja 2 alakohta seuraavasti:

”1) ‘yhteisilld kriteereilld’ (Common Criteria) tietoteknologian turvallisuuden arviointia koskevia yhteisid kriteereja
(Common Criteria for Information Technology Security Evaluation), jotka on vahvistettu standardeissa ISO/IEC
15408-1:2022, ISOJIEC 15408-2:2022, ISOJ[IEC 15408-3:2022, ISO/IEC 15408-4:2022 tai ISO[IEC
15408-5:2022 tai jotka on vahvistettu tietoteknologian turvallisuuden arviointia koskevissa yhteisissd
kriteereissd (Common Criteria for Information Technology Security Evaluation), versio CC:2022, osat 1-5,
jotka yhteisten kriteerien mukaisten sertifikaattien tunnustamista tietotekniikan turvallisuuden alalla koskevan
jarjestelyn (Arrangement on the Recognition of Common Criteria Certificates in the field of IT Security, CCRA)
osallistujat ovat julkaisseet;

2) ‘yhteisilld arviointimenetelmilld’ (Common Evaluation Methodology) tietoteknologian turvallisuuden arviointia
koskevia yhteisid menetelmid (Common Methodology for Information Technology Security Evaluation), jotka
on vahvistettu ISO/IEC 18045:2022 -standardissa, tai tietoteknologian turvallisuuden arviointia koskevia
yhteisia menetelmid (Common Methodology for Information Technology Security Evaluation),
versio CEM:2022, jotka yhteisten kriteerien mukaisten sertifikaattien tunnustamista tietotekniikan
turvallisuuden alalla koskevan jdrjestelyn osallistujat (Arrangement on the Recognition of Common Criteria
Certificates in the field of IT Security, CCRA) ovat julkaisseet;”;

Korvataan 3 artikla seuraavasti:
”3 artikla

Arviointistandardit

1. EUCC-jdrjestelmissd suoritettaviin arviointeihin sovelletaan seuraavia standardeja:
a) yhteiset kriteerit (Common Criteria);

b) yhteiset arviointimenetelmit (Common Evaluation Methodology).

2. EUCC-jirjestelmissd voidaan 31 pdivddn joulukuuta 2027 saakka myontdd sertifikaatteja, joissa sovelletaan
jotakin seuraavista standardeista:

a) ISOJIEC 15408-1:2009, ISO/IEC 15408-2:2008 tai ISO/IEC 15408-3:2008;

b) tietoteknologian turvallisuuden arviointia koskevat yhteiset kriteerit (Common Criteria for Information
Technology Security Evaluation), versio 3.1, revisio 5, jotka yhteisten kriteerien mukaisten sertifikaattien
tunnustamista tietotekniikan turvallisuuden alalla koskevan jirjestelyn (Arrangement on the Recognition of
Common Criteria Certificates in the field of IT Security, CCRA) osallistujat ovat julkaisseet;

(®) Komission tiytintoonpanoasetus (EU) 20243143, annettu 18 péivind joulukuuta 2024, Euroopan unionin kyberturvallisuusvirasto
ENISAsta ja tieto- ja viestintitekniikan kyberturvallisuussertifioinnista annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2019/881 61 artiklan 5 kohdan mukaisiin ilmoituksiin liittyvien olosuhteiden, muotoseikkojen ja menettelyjen vahvistamisesta
(EUVLL, 20243143, 19.12.2024, ELL http://data.europa.eu/eli/reg_impl/2024/31430j).
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c) ISOJIEC 18045:2008;

d) tietoteknologian turvallisuuden arviointia koskevat yhteiset menetelmit (Common Methodology for
Information Technology Security Evaluation), revisio 5, versio 3.1, jotka yhteisten kriteerien mukaisten
sertifikaattien tunnustamista tietotekniikan turvallisuuden alalla koskevan jdrjestelyn (Arrangement on the
Recognition of Common Criteria Certificates in the field of IT Security, CCRA) osallistujat ovat julkaisseet.

3. EUCC-jdrjestelmissd voidaan 1 kohdassa tarkoitettuja standardeja soveltaen myontdd 31 péivddn joulukuuta
2027 saakka sertifikaattia vaatimustenmukaisuudesta suhteessa suojausprofiiliin, jossa on sovellettu 2 kohdassa
lueteltuja standardeja.

4. EUCCjirjestelmdssd voidaan 1 kohdassa tarkoitettuja standardeja soveltaen myos myontdd sertifikaattia
vaatimustenmukaisuudesta suhteessa suojausprofiiliin, jossa on sovellettu jompaakumpaa seuraavista standardeista,
jos tillaisen suojausprofiilin kiyttod edellytetddn komission tdytintoonpanoasetuksen (EU) 2016/799 (*), Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 (**) tai komission tdytinté6npanopaitoksen
(EU) 2016/650 (***) nojalla:

a) tietoteknologian turvallisuuden arviointia koskevat yhteiset kriteerit (Common Criteria for Information
Technology Security Evaluation), versio 3.1, revisiot 1-4, jotka yhteisten kriteerien mukaisten sertifikaattien
tunnustamista tietotekniikan turvallisuuden alalla koskevan jirjestelyn (Arrangement on the Recognition of
Common Criteria Certificates in the field of IT Security, CCRA) osallistujat ovat julkaisseet;

b) tietoteknologian turvallisuuden arviointia koskevat yhteiset menetelmidt (Common Methodology for
Information Technology Security Evaluation), versio 3.1, revisiot 1-4, jotka yhteisten kriteerien mukaisten
sertifikaattien tunnustamista tietotekniikan turvallisuuden alalla koskevan jdrjestelyn (Arrangement on the
Recognition of Common Criteria Certificates in the field of IT Security, CCRA) osallistujat ovat julkaisseet.

*) Komission tdytintdonpanoasetus (EU) 2016/799, annettu 18 pdivind maaliskuuta 2016, ajopiirturien ja
niiden osien rakentamista, testaamista, asentamista, kdyttoa ja korjaamista koskevan Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 165/2014 tdytintoonpanemisesta (EUVL L 139, 26.5.2016, s. 1, ELL
http://data.europa.euleli/reg_impl/2016/799/0j).

(*  Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivind heindkuuta 2014,
sidhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta (EUVL L 257, 28.8.2014, s. 73, ELL http:|/data.europa.eu/eli/reg/
2014/910/0j).

(**)  Komission tdytintdonpanopddtos (EU) 2016/650, annettu 25 pdivind huhtikuuta 2016, hyviksyttyjen
allekirjoituksen ja leiman luontivilineiden tietoturva-arviointia koskevien standardien vahvistamisesta
sihkoisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 30 artiklan 3 kohdan
ja 39 artiklan 2 kohdan mukaisesti (EUVL L 109, 26.4.2016, s. 40, ELL: http://data.curopa.eu/eli/dec_impl/
2016/650/0j).”;

Lisatdan IV lukuun 20 a artikla seuraavasti:
”20 a artikla
Vaatimustenmukaisuuden arviointilaitosten akkreditointia koskevien vaatimusten méirittely

Vaatimustenmukaisuuden arviointilaitosten akkreditoinnissa on otettava huomioon sertifiointielinten ja ITSEFien
akkreditointia koskevat vaatimukset sellaisina kuin ne on mairitetty sovellettavissa liitteessd I olevassa 2 kohdassa
luetelluissa viimeisintd kehitysti edustavissa asiakirjoissa.”

Kumotaan 23 ja 24 artikla.
Lisdtdan 48 artiklaan 4 kohta seuraavasti:

4. Jollei liitteessd I tai II toisin sdddetd, viimeisintd kehitystd edustavia asiakirjoja sovelletaan sen
muutossdddoksen soveltamispdivistd, jolla ne on sisillytetty liitteeseen I tai IL”;

Lisdtdan 49 artiklaan 4 kohta seuraavasti:

4. Jos 3 kohdassa tarkoitettu tarkastaminen suoritetaan kahden vuoden kuluessa alkuperdisen sertifikaatin
myontdmisestd ja jos se johtaa uuden sertifikaatin myontimiseen timin asetuksen mukaisesti, voidaan soveltaa
3 artiklan 2 kohdassa lueteltuja standardeja. Alkuperiisen sertifikaatin myontdmispaivalld tarkoitetaan piivéd, jona
viimeinen sertifikaatti myonnetddn tieto- ja viestintitekniikan tuotteelle tai suojausprofiilille, johon nykyinen
sertifiointi perustuu.”;

Korvataan liite I timin asetuksen liitteessi I olevalla tekstilla.

Muutetaan liite IV timin asetuksen liitteen II mukaisesti.
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2 artikla

Oikaistaan taytinto6npanoasetus (EU) 2024482 seuraavasti:
1) Korvataan 5 artiklan 1 kohdan b alakohta seuraavasti:

"b) jonka osalta vaatimustenmukaisuus suhteessa sertifioituun suojausprofiiliin todetaan osana tieto- ja viestinti-
tekniikan prosessia, jos tieto- ja viestintitekniikan tuote kuuluu kyseisen suojausprofiilin kattamaan tieto- ja
viestintdtekniikan tuotteiden luokkaan.”;

2) Oikaistaan 8 artikla seuraavasti:
a) Korvataan otsikko seuraavasti:
"Sertifiointiin ja arviointiin tarvittavat tiedot”;
b) Korvataan 1 kohta seuraavasti:

”1.  EUCC:n mukaista sertifiointia hakevan on toimitettava sertifiointielimelle tai ITSEFille tai muulla tavoin
asetettava niiden saataville kaikki sertifiointi- ja arviointitoimia varten tarvittavat tiedot.”;

3) Korvataan 16 artikla seuraavasti:
”16 artikla
Suojausprofiilien sertifiointiin ja arviointiin tarvittavat tiedot

Suojausprofiilin sertifiointia hakevan on toimitettava sertifiointielimelle tai ITSEFille tai muulla tavoin asetettava
niiden saataville kaikki sertifiointi- ja arviointitoimia varten tarvittavat tiedot tdydellisind ja oikeassa muodossa.
Edelld olevan 8 artiklan 2, 3, 4 ja 7 kohtaa sovelletaan soveltuvin osin.”;

4) Kumotaan 17 artiklan 1 kohta.
5) Korvataan 29 artiklan 2 kohta seuraavasti:

2. Jos EUCC-sertifikaatin haltija ei ehdota asianmukaisia korjaavia toimia 1 kohdassa tarkoitetun médrdajan
kuluessa, sertifikaatin voimassaolo keskeytetdan 30 artiklan mukaisesti tai sertifikaatti peruutetaan 14 tai
20 artiklan mukaisesti.”.

3 artikla

T4mad asetus tulee voimaan kahdentenakymmenentend pdivini sen jalkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

Tdmdn asetuksen 1 artiklan 4 kohtaa sovelletaan 8 péivéstd tammikuuta 2025 alkaen.

Tdmd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd 18 pdiviand joulukuuta 2024.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN
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Tekniikan osa-alueita tukevat viimeisinti kehitystd edustavat asiakirjat ja muut viimeisinti kehitysti
edustavat asiakirjat

1. Viimeisintd kehitystd edustavat asiakirjat, jotka tukevat tekniikan osa-alueita AVA_VAN-tasolla 4 tai 5:
a) seuraavat tekniikan osa-alueen "dlykortit ja vastaavat laitteet” yhdenmukaistettuun arviointiin liittyvit asiakirjat:

1) "Minimum ITSEF requirements for security evaluations of smart cards and similar devices” (dlykorttien ja
vastaavien laitteiden turvallisuusarviointien vihimmadisvaatimukset), versio 1.1;

2) "Minimum Site Security Requirements” (paikkakohtaista turvallisuutta koskevat vihimmaisvaatimukset),
versio 1.1;

3) ”Application of Common Criteria to integrated circuits” (yhteisten kriteerien soveltaminen integroituihin
piireihin), versio 1.1;

4) Security Architecture requirements (ADV_ARC) for smart cards and similar devices” (dlykorttien ja
vastaavien laitteiden turvallisuusarkkitehtuurivaatimukset (ADV_ARC)), versio 1.1;

5) "Certification of ‘open’ smart card products” ("avoimien” dlykorttituotteiden sertifiointi), versio 1.1;

6) “Composite product evaluation for smart cards and similar devices” (yhdistettyjen tuotteiden arviointi
dlykorteille ja vastaaville laitteille), versio 1.1;

7) ”Application of Attack Potential to Smartcards and Similar Devices” (hyokkayspotentiaalin soveltaminen
dlykortteihin ja vastaaviin laitteisiin), versio 1.2.

b) seuraavat tekniikan osa-alueen "tietoturvaboksilla varustetut laitteet” yhdenmukaistettuun arviointiin liittyvat
asiakirjat:
1) "Minimum ITSEF requirements for security evaluations of hardware devices with security boxes”
(tietoturvaboksilla varustettujen laitteiden turvallisuusarviointien vihimmaisvaatimukset), versio 1.1;

2) "Minimum Site Security Requirements” (paikkakohtaista turvallisuutta koskevat vihimmaisvaatimukset),
versio 1.1;

3) “Application of Attack Potential to hardware devices with security boxes” (hyokkidyspotentiaalin
soveltaminen tietoturvaboksilla varustettuihin laitteisiin), versio 1.2.

2. Vaatimustenmukaisuuden arviointilaitosten yhdenmukaistettuun akkreditointiin liittyvdt viimeisintd kehitystd
edustavat asiakirjat:

a) "Accreditation of ITSEFs for the EUCC” (ITSEFien akkreditointi EUCC:ia varten), versio 1.1, ennen 8
pdivad heindkuuta 2025 myonnetyille akkreditoinneille.

b) ”Accreditation of ITSEFs for the EUCC” (ITSEFien akkreditointi EUCC:ia varten), versio 1.6¢, 8 pdivan heinidkuuta
2025 jilkeen ensimmaistd kertaa myonnetyille tai tarkastetuille akkreditoinneille.

¢) "Accreditation of CBs for the EUCC” (sertifiointielinten akkreditointi EUCC:ia varten), versio 1.6b.”.
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Korvataan tdytantoonpanoasetuksen (EU) 2024/482 liitteessd IV olevan IV.3 jakson 5 ja 6 kohta seuraavasti:

”5. Jos sertifiointielin on vahvistanut, ettd muutokset ovat vihiisid, muutetulle tieto- ja viestintitekniikan tuotteelle ei
myonnetd uutta sertifikaattia ja alkuperiiseen sertifiointiraporttiin lisitddn ylldpitoraportti.

Yllapitoraportti liitetddn osaksi vaikutusanalyysiraporttia, ja siind on seuraavat osat:
a) johdanto;

b) kuvaus muutoksista;

¢) kyseeseen tuleva kehittdjin evidenssiaineisto.

6. Edelld 5 kohdassa tarkoitettu ylldpitoraportti toimitetaan ENISAlle julkaistavaksi sen kyberturvallisuussertifioinnin
verkkosivustolla.”.
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