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KOMMISSIONENS GENNEMF@RELSESFORORDNING (EU) 2024/3144
af 18. december 2024

om @ndring af gennemforelsesforordning (EU) 2024/482 for sa vidt angdr geeldende internationale
standarder og om berigtigelse af navnte gennemforelsesforordning

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europziske Unions funktionsmadde,

under henvisning til Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den
Europaiske Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af informations- og kommunikations-
teknologi og om ophavelse af forordning (EU) nr. 526/2013 (forordningen om cybersikkerhed) (), swrlig artikel 49,
stk. 7, og

ud fra folgende betragtninger:

(1) I Kommissionens gennemferelsesforordning (EU) 2024482 (}) praciseres roller, regler og forpligtelser samt
strukturen for den europaiske cybersikkerhedscertificeringsordning baseret pd felles kriterier (EUCC) i
overensstemmelse med den europaziske ramme for cybersikkerhedscertificering, der er fastsat i forordning
(EU) 2019/881.

(2)  Gennemferelsesforordning (EU) 2024482 er baseret pé etablerede internationale standarder i form af de falles
kriterier og den falles evalueringsmetode, der forvaltes af Den Internationale Standardiseringsorganisation (ISO) og
Den Internationale Elektrotekniske Kommission (IEC). Der henvises i gennemforelsesforordning (EU) 2024/482
til ISO[IEC-standarder, men den galdende version af disse standarder er ikke praciseret. Det bor derfor praciseres,
hvilken udgave af standarderne der gaelder for attester udstedt i henhold til EUCC.

(3)  De statslige organisationer, der har bidraget til udviklingen af de falles kriterier og den fzlles evalueringsmetode
gennem ordningen for anerkendelse af attester baseret pé falles kriterier inden for IT-sikkerhed (Arrangement on
the Recognition of Common Criteria Certificates in the field of IT Security — CCRA), er sammen med ISO/IEC
felles indehavere af ophavsrettighederne til dem. Disse statslige organisationer bevarer retten til at anvende dem. I
lyset af betydningen af de dokumenter, der hidregrer fra CCRA, ber de ogsd danne grundlag for certificering i
henhold til EUCC.

(4)  De falles kriterier og standarderne i den falles evalueringsmetode er genstand for fortolkninger foretaget af CCRA,
som letter deres gennemforelse, 0og som kan tages i betragtning af faciliteter til evaluering af informationsteknologisk
sikkerhed (ITSEFer) og certificeringsorganer.

(5)  De internationale standarder i forbindelse med de felles kriterier kan blive ajourfert. For at sikre en velordnet og
rettidig overgang er det hensigtsmeassigt at fastlegge overgangsregler for at give leveranderer, ITSEFer og certificer-
ingsorganer samt andre relevante aktorer tilstrekkelig tid til at foretage de nedvendige tilpasninger. Sddanne
overgangsregler ber i passende omfang vere i overensstemmelse med global praksis sisom den, der er fastsat af
CCRA.

() EUTL 151 af 7.6.2019, s. 15, ELL: http://data.europa.eu/eli/reg/2019/881 oj.

() Kommissionens gennemferelsesforordning (EU) 2024/482 af 31. januar 2024 om regler for anvendelsen af Europa-Parlamentets og
Rédets forordning (EU) 2019/881 for sd vidt angdr vedtagelsen af den europiske cybersikkerhedscertificeringsordning baseret pd
feelles kriterier (EUCC) (EUT L, 2024482, 7.2.2024, ELI http:|/data.europa.eu/elijreg_impl/2024/482/0j).
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Gennemforelsesforordning (EU) 2024/482 indeholder ikke nogen pracis angivelse af, hvorndr en given IKT-
produktcertificering ikke laengere kan baseres pa de tidligere udgaver af de felles kriterier og standarderne i den
felles evalueringsmetode. De tekniske omrader og beskyttelsesprofiler, der er opfert i bilag I, Il og III til nevnte
gennemforelsesforordning, er baseret pd tidligere udgaver af standarderne ISO/IEC 15408 og 18045. Det bar i
gennemforelsesforordning (EU) 2024/482 derfor praciseres, under hvilke omstaendigheder den tidligere udgave af
de falles kriterier og den felles evalueringsmetode stadig finder anvendelse, og hvordan overgangen til den seneste
udgave af de internationale standarder vil fungere.

[ overgangsperioden ber det vere en prioritet for relevante interessenter at ajourfgre de relevante tekniske omrader
og Dbeskyttelsesprofiler. Gennemforelsesforordning (EU) 2024/482 ber indeholde bestemmelser om, at
sikkerhedsmal baseret pa en tidligere udgave af standarderne vil blive accepteret frem til den 31. december 2027 i
overensstemmelse med den overgangspolitik, som CCRA har vedtaget. Det skal dog bemzrkes, at CCRA’s
overgangspolitik omfatter indledende evalueringer af produkter og beskyttelsesprofiler, der pabegyndtes senest den
30. juni 2024, og at EUCC endnu ikke fandt anvendelse pd denne dato. I overensstemmelse med CCRA’s
overgangspolitik ber gennemforelsesforordning (EU) 2024/482 desuden indeholde bestemmelser om, at
sikkerhedsmal, der er i overensstemmelse med navnte gennemforelsesforordning, og som pédberdbes at veere i
overensstemmelse med beskyttelsesprofiler baseret pé en tidligere udgave af standarderne, vil blive accepteret frem
til den 31. december 2027. Hvis en ny attest udstedes i henhold til gennemferelsesforordning (EU) 2024/482 i
forbindelse med en revision af en national attest, der pabegyndes senest to ér efter udstedelsen af den oprindelige
attest, bor det desuden vare muligt at anvende en tidligere udgave af standarderne. Dette vil ikke vaere relevant for
en revisionsproces, der ikke kraever udstedelse af en ny attest i henhold til gennemforelsesforordning
(EU) 2024/482, og hvor attesten forbliver gyldig.

Med henblik pa at sikre en velordnet overgang til den seneste udgave af standarderne ber gennemferelsesforordning
(EU) 2024/482 indeholde specifikke overgangsregler og fortsat give mulighed for i henhold til nevnte gennemforel-
sesforordning at udstede attester, der pdberdbes at vere i overensstemmelse med beskyttelsesprofiler, som er baseret
pa tidligere udgaver af de standarder, som CCRA har offentliggjort, hvor anvendelsen af sddanne beskyttelsesprofiler
er pakrevet i henhold til EU-lovgivningen. Dette er tilfldet for Kommissionens gennemforelsesforordning
(EU) 2016/799 (®) samt Europa-Parlamentets og Radets forordning (EU) nr. 910/2014 (*) og Kommissionens
gennemforelsesafgarelse (EU) 2016/650 ().

Bilag I til gennemforelsesforordning (EU) 2024/482 indeholder en liste over de galdende statusdokumenter til
evaluering af IKT-produkter og beskyttelsesprofiler. Det praciseres imidlertid ikke pa listen, hvilken version af
dokumenterne der skal anvendes. Det ber derfor praciseres, hvilken version af dokumenterne der galder for
attester udstedt i henhold til EUCC. Disse versioner bygger pd dokumenter, der er godkendt af Den Europziske
Cybersikkerhedscertificeringsgruppe (ECCG), samtidig med at de er blevet revideret yderligere med henblik pa deres
medtagelse i EUCC. Desuden ber bilag I andres, s& det omfatter ajourferte og nye statusdokumenter efter ECCG’s
godkendelse heraf, sdledes at der sikres en ensartet akkreditering af overensstemmelsesvurderingsorganer i henhold
til EUCC. Akkrediteringskravene i forbindelse med akkreditering af ITSEFer ber ajourferes for at pracisere
anvendelsen af kriterierne om uafh@ngighed og upartiskhed, og der ber udarbejdes et nyt statusdokument til
akkreditering af certificeringsorganer.

(10)  Statusdokumenter kan tilfgjes EUCC eller ajourferes i forbindelse med dens vedligeholdelsesaktiviteter. For nye eller

ajourferte statusdokumenter kan det vaere nedvendigt at fastsatte passende overgangsregler for at gore det muligt
for leveranderer, ITSEFer, certificeringsorganer og andre interessenter at foretage de ngdvendige tilpasninger. Med
henblik pé ajourfering af statusdokumentet vedrerende akkreditering af ITSEFer ber det ajourferte dokument forst
finde anvendelse pé akkrediteringer, der er udstedt for den 8. juli 2025, nér de revideres, f.eks. i forbindelse med en
vurderingsprocedure eller en procedure for fornyet vurdering. Desuden ber det ajourferte dokument finde
anvendelse pd alle akkrediteringer af ITSEFer, der er udstedt efter den 8. juli 2025.

Kommissionens gennemfgrelsesforordning (EU) 2016/799 af 18. marts 2016 om gennemforelse af Europa-Parlamentets og Radets
forordning (EU) nr. 165/2014 om faststtelse af forskrifter for konstruktion, afprevning, installering, brug og reparation af takografer
og deres komponenter (EUT L 139 af 26.5.2016, s. 1, ELL http:|/data.europa.eu/eli/reg_impl/2016/799/0j).

Europa-Parlamentets og Radets forordning (EU) nr. 910/2014 af 23. juli 2014 om elektronisk identifikation og tillidstjenester til brug
for elektroniske transaktioner pa det indre marked og om ophavelse af direktiv 1999/93/EF (EUT L 257 af 28.8.2014, s. 73, ELL
http://data.europa.eu/eli/reg/2014/910/0j).

Kommissionens gennemforelsesafgorelse (EU) 2016650 af 25. april 2016 om fastleggelse af standarder for sikkerhedsvurdering af
kvalificerede signatur- og seglgenereringssystemer, jf. artikel 30, stk. 3, og artikel 39, stk. 2, i Europa-Parlamentets og Radets
forordning (EU) nr. 910/2014 om elektronisk identifikation og tillidstjenester til brug for elektroniske transaktioner pa det indre
marked (EUT L 109 af 26.4.2016, s. 40, ELI: http://data.europa.eu/eli/dec_impl/2016/650/0j).
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(11)

(12)

Yderligere berigtigelser af artikel 5, 8, 16, 29 og 44 i gennemforelsesforordning (EU) 2024482 og bilag IV hertil
bidrager til at sikre en ensartet ordlyd og en klar juridisk fortolkning.

Reglerne for anmeldelse af overensstemmelsesvurderingsorganer ber fastsattes horisontalt for alle ordninger under
den europaiske ramme for cybersikkerhedscertificering. Disse regler for anmeldelse fastlegges i Kommissionens
gennemforelsesforordning (EU) 20243143 (°). Derfor ber artikel 23 og 24 i gennemforelsesforordning
(EU) 2024/482 udgd pa anvendelsesdatoen for Kommissionens gennemferelsesforordning (EU) 2024/3143.

Gennemforelsesforordning (EU) 2024/482 ber derfor &ndres og berigtiges.

Foranstaltningerne i denne forordning er i overensstemmelse med udtalelse fra det udvalg, der er nedsat ved
artikel 66 i forordning (EU) 2019/881 —

VEDTAGET DENNE FORORDNING:

Artikel 1

I gennemforelsesforordning (EU) 2024/482 foretages folgende &ndringer:

1)

Artikel 2, nr. 1) og 2), affattes sdledes:

»1) »felles kriterier«: de falles kriterier for evaluering af informationsteknologisikkerhed som fastsat i ISO-
standarderne I[ISO[IEC 15408-1:2022, ISOJ/IEC 15408-2:2022, ISOJIEC 15408-3:2022, ISOJIEC
15408-4:2022 eller ISO/IEC 15408-5:2022 eller som fastsat i de felles kriterier for evaluering af informations-
teknologisikkerhed, version CC:2022, del 1-5, offentliggjort af deltagerne i ordningen for anerkendelse af
attester baseret pa falles kriterier inden for IT-sikkerhed

2) Hfelles evalueringsmetode« den falles metode til evaluering af informationsteknologisikkerhed som fastsat i
ISO-standarden ISO/IEC 18045:2022 eller den felles metode til informationsteknologisk sikkerhedsevaluering,
version CEM:2022, offentliggjort af deltagerne i ordningen for anerkendelse af attester baseret pa felles kriterier
inden for IT-sikkerhed«

Artikel 3 affattes sdledes:

»Artikel 3

Evalueringsstandarder

1. Folgende standarder finder anvendelse pa evalueringer, der foretages under EUCC-ordningen:
a) de falles kriterier

b) den felles evalueringsmetode.

2. Indtil den 31. december 2027 kan der udstedes attester i henhold til EUCC-ordningen med anvendelse af en af
folgende standarder:

a) ISOJIEC 15408-1:2009, ISOJIEC 15408-2:2008 eller ISO/IEC 15408-3:2008

b) felles kriterier for evaluering af informationsteknologisikkerhed, version 3.1, revision 5, offentliggjort af
deltagerne i ordningen for anerkendelse af attester baseret pa falles kriterier inden for IT-sikkerhed

(®) Kommissionens gennemforelsesforordning (EU) 2024/3143 af 18. december 2024 om fastleeggelse af vilkdr, formater og procedurer
for anmeldelser i henhold til artikel 61, stk. 5, i Europa-Parlamentets og Rédets forordning (EU) 2019/881 om ENISA (Den
Europziske Unions Agentur for Cybersikkerhed) og om cybersikkerhedscertificering af informations- og kommunikationsteknologi
(EUTL, 2024/3143, 19.12.2024, ELL http:|/data.europa.eu/eli/reg_impl/2024/3143/0j).
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¢) ISOJIEC 18045:2008

d) falles metode til evaluering af informationsteknologisikkerhed, revision 5, version 3.1, offentliggjort af
deltagerne i ordningen for anerkendelse af attester baseret pd falles kriterier inden for IT-sikkerhed.

3. Indtil den 31. december 2027 kan der i henhold til EUCC-ordningen udstedes en attest, der anvender de
standarder, der er omhandlet i stk. 1, og som paberdbes at vere i overensstemmelse med en beskyttelsesprofil, der
har anvendt de standarder, der er anfort i stk. 2.

4. Der kan ogsd i henhold til EUCC-ordningen udstedes en attest, der anvender de standarder, der er omhandlet i
stk. 1, og som paberdbes at vare i overensstemmelse med en beskyttelsesprofil, der har anvendt en af folgende
standarder, forudsat at anvendelsen af en sddan beskyttelsesprofil er pdkrevet i henhold til Kommissionens
gennemforelsesforordning (EU) 2016/799 (*), Europa-Parlamentets og Rédets forordning (EU) nr. 910/2014 (**)
eller Kommissionens gennemfarelsesafgorelse (EU) 2016/650 (***):

a) falles kriterier for evaluering af informationsteknologisikkerhed, version 3.1, revision 1-4, offentliggjort af
deltagerne i ordningen for anerkendelse af attester baseret pa falles kriterier inden for IT-sikkerhed

b) falles metode til evaluering af informationsteknologisikkerhed, version 3.1, revision 1-4, offentliggjort af
deltagerne i ordningen for anerkendelse af attester baseret pd faelles kriterier inden for IT-sikkerhed.

*) Kommissionens gennemferelsesforordning (EU) 2016799 af 18. marts 2016 om gennemferelse af Europa-
Parlamentets og Radets forordning (EU) nr. 165/2014 om fastsxttelse af forskrifter for konstruktion,
afprevning, installering, brug og reparation af takografer og deres komponenter (EUT L 139 af 26.5.2016,
s. 1, ELL: http://data.europa.eufeli/reg_impl/2016/799/0j).

(*  Europa-Parlamentets og Rédets forordning (EU) nr. 910/2014 af 23. juli 2014 om elektronisk identifikation
og tillidstjenester til brug for elektroniske transaktioner pd det indre marked og om ophavelse af
direktiv 1999/93EF (EUT L 257 af 28.8.2014, s. 73, ELL: http://data.europa.eufeli/reg/2014/910/o0j).

(**)  Kommissionens gennemforelsesafgorelse (EU) 2016/650 af 25. april 2016 om fastleggelse af standarder for
sikkerhedsvurdering af kvalificerede signatur- og seglgenereringssystemer, jf. artikel 30, stk. 3, og artikel 39,
stk. 2, i Europa-Parlamentets og Radets forordning (EU) nr. 910/2014 om elektronisk identifikation og
tillidstjenester til brug for elektroniske transaktioner pd det indre marked (EUT L 109 af 26.4.2016, s. 40,
ELL http://data.europa.eu/eli/dec_impl/2016/650/0j).«

Folgende indsattes som artikel 20a i kapitel IV:

»Artikel 20a

Specifikation af kravene til akkreditering af overensstemmelsesvurderingsorganer

Ved akkrediteringen af overensstemmelsesvurderingsorganer skal der tages hensyn til specifikationen af kravene til
akkreditering af certificeringsorganer og ITSEFer som fastsat i de relevante statusdokumenter, der er anfert i punkt
2 i bilag L«

Artikel 23 og 24 udgédr
[ artikel 48 tilfgjes folgende som stk. 4:

»4.  Medmindre andet er fastsat i bilag I eller II, finder statusdokumenter anvendelse fra anvendelsesdatoen for den
andringsretsakt, ved hvilken de er blevet indarbejdet i bilag I eller IL«

Lartikel 49 tilfojes folgende som stk. 4:

»4.  Deiartikel 3, stk. 2, anferte standarder kan anvendes i forbindelse med den revision, der er omhandlet i stk. 3,
senest to dr efter udstedelsen af den oprindelige attest, hvor en sddan revision forer til udstedelsen af en ny attest i
overensstemmelse med denne forordning. Udstedelsesdatoen for den oprindelige attest skal forstds som
udstedelsesdatoen for den seneste attest for det pdgazldende IKT-produkt eller en beskyttelsesprofil, som den
nuverende attest er baseret pd.«

Bilag I erstattes af teksten i bilag I til naervaerende forordning

Bilag IV @ndres i overensstemmelse med bilag II til denne forordning.
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Artikel 2

Gennemforelsesforordning (EU) 2024/482 berigtiges séledes:

1)

Artikel 5, stk. 1, litra b), affattes sdledes:

»b) ved at paberdbe overensstemmelse med en certificeret beskyttelsesprofil som en del af IKT-processen, hvor IKT-
produktet falder ind under den IKT-produktkategori, der er omfattet af den pagealdende beskyttelsesprofil.«

Artikel 8 berigtiges saledes:
a) Titlen affattes sdledes:

»Oplysninger, der er nedvendige for certificering og evaluering«
b) Stk. 1 affattes sdledes:

»1.  En anseger, der anspger om certificering i henhold til EUCC, skal forelegge eller pd anden méde stille alle
de oplysninger, der er ngdvendige for certificerings- og evalueringsaktiviteterne, til rddighed for certificerin-
gsorganet og ITSEF.«

Artikel 16 affattes siledes:
»Artikel 16
Oplysninger, der er nadvendige for certificering og vurdering af beskyttelsesprofiler

En anseger, der ansgger om certificering af en beskyttelsesprofil, skal foreleegge eller p& anden made stille alle de
oplysninger, der er ngdvendige for certificerings- og vurderingsaktiviteterne, til rddighed for certificeringsorganet og
ITSEFen i fuldsteendig og korrekt form. Artikel 8, stk. 2, 3, 4 og 7, finder tilsvarende anvendelse.«

Artikel 17, stk. 1, udgar
Artikel 29, stk. 2, affattes sdledes:

»2.  Hvis EUCC-attestindehaveren ikke foresldr passende afhjelpende foranstaltninger i den periode, der er
omhandlet i stk. 1, suspenderes attesten i overensstemmelse med artikel 30 eller tilbagekaldes i overensstemmelse
med artikel 14 eller 20.«.

Artikel 3

Denne forordning traeder i kraft pa tyvendedagen efter offentliggarelsen i Den Europeiske Unions Tidende.

Artikel 1, stk. 4, finder anvendelse fra den 8. januar 2025.

Denne forordning er bindende i alle enkeltheder og gzlder umiddelbart i hver medlemsstat.

Udferdiget i Bruxelles, den 18. december 2024.

Pi Kommissionens vegne
Ursula VON DER LEYEN
Formand
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BILAG I
»BILAG I

Statusdokumenter til stotte for tekniske omrider og andre statusdokumenter

Statusdokumenter til statte for tekniske omrader pd AVA_VAN-niveau 4 eller 5:

a) felgende dokumenter vedrerende den harmoniserede evaluering af det tekniske omrade »smartcards og lignende
enhederc

(1) »Minimum ITSEF requirements for security evaluations of smart cards and similar devices« (minimumskrav
til sikkerhedsevalueringer af smartcards og lignende enheder), version 1.1

2

—

»Minimum Site Security Requirements« (minimumssikkerhedskrav til sikkerhed pa stedet), version 1.1

(3) »Application of Common Criteria to integrated circuits« (anvendelse af felles kriterier pé integrerede
kredslgb), version 1.1

(4) »Security Architecture requirements (ADV_ARC) for smart cards and similar devices« (krav til sikkerhedsar-
kitektur (ADV_ARC) for smartcards og lignende enheder), version 1.1

(5) »Certification of »open« smart card products« (certificering af »abne« smartcardprodukter), version 1.1

(6) »Composite product evaluation for smart cards and similar devices« (evaluering af sammensatte produkter
til smartcards og lignende enheder), version 1.1

(7) »Application of Attack Potential to Smartcards and Similar Devices« (anvendelse af angrebspotentiale pa
smartcards og lignende enheder), version 1.2.

b) felgende dokumenter vedrerende den harmoniserede evaluering af det tekniske omrdde »hardwareenheder med
sikkerhedsbokse«:

(1) »Minimum ITSEF requirements for security evaluations of hardware devices with security boxes«
(minimumskrav til sikkerhedsevalueringer af hardwareenheder med sikkerhedsbokse), version 1.1

(2) »Minimum Site Security Requirements« (minimumssikkerhedskrav til sikkerhed pa stedet), version 1.1

(3) »Application of Attack Potential to hardware devices with security boxes« (anvendelse af angrebspotentiale
pa hardwareenheder med sikkerhedsbokse), version 1.2.

Statusdokumenter vedrgrende harmoniseret akkreditering af overensstemmelsesvurderingsorganer:

a) »Accreditation of ITSEFs for the EUCC« (akkreditering af ITSEFer med henblik pd EUCC), version 1.1 for
akkrediteringer udstedt for den 8. juli 2025.

b) »Accreditation of ITSEFs for the EUCC« (akkreditering af ITSEFer med henblik pd EUCC), version 1.6¢ for
nyudstedte akkrediteringer eller akkrediteringer, der revideres efter den 8. juli 2025.

¢) »Accreditation of CBs for the EUCC« (akkreditering af certificeringsorganer med henblik pd EUCC),
version 1.6b.«

ELL http://data.europa.eu/elijreg_impl/2024/3144/oj
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BILAG II

Bilag IV til gennemferelsesforordning (EU) 2024482, afsnit IV.3, punkt 5 og 6, affattes sdledes:

»5. Hvis @ndringerne er blevet bekraftet af certificeringsorganet som andringer af mindre omfang, udstedes der ikke
nogen ny attest for det @ndrede IKT-produkt, og der udarbejdes en vedligeholdelsesrapport til den indledende certificerin-
gsrapport.

Vedligeholdelsesrapporten skal indgd som en del af konsekvensanalyserapporten med folgende afsnit:
a) indledning

b) beskrivelse af &endringerne

¢) hvilken af udviklerens dokumentation, der pavirkes.

6. Den i punkt 5 omhandlede vedligeholdelsesrapport fremsendes til ENISA med henblik pd offentliggerelse pd dets
cybersikkerhedscertificeringswebsted.«

ELL http://data.europa.eu/elijreg_impl/2024/3144/oj 717
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