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KOMISSION TAYTANTOONPANOASETUS (EU) 2024/3143,
annettu 18 piivini joulukuuta 2024,

Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2019/881 61 artiklan 5 kohdan mukaisiin ilmoituksiin liittyvien olosuhteiden, muotoseikkojen
ja menettelyjen vahvistamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan kyberturvallisuusserti-
fioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta 17 paivind huhtikuuta 2019 annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2019/881 (') (kyberturvallisuusasetus) ja erityisesti sen 61 artiklan 5 kohdan,

sekd katsoo seuraavaa:

(1) Asetuksen (EU) 2019/881 (kyberturvallisuusasetus) 61 artiklan 1 kohdan mukaan kansallisten kyberturvallisuusser-
tifioinnin myo6ntéavien viranomaisten on ilmoitettava komissiolle vaatimustenmukaisuuden arviointilaitoksista, jotka
on akkreditoitu ja soveltuvin osin valtuutettu myontimiin eurooppalaisia kyberturvallisuussertifikaatteja
maédritellyilli ~ varmuustasoilla, ja  pidettdvdi ndmd ilmoitukset ajan tasalla. Lisdksi  asetuksen
(EU) 2019/881 61 artiklan 2 kohdan mukaan komission on julkaistava Euroopan unionin virallisessa lehdessd luettelo
eurooppalaisen kyberturvallisuuden sertifiointijarjestelmidn mukaisesti ilmoitetuista vaatimustenmukaisuuden
arviointilaitoksista vuoden kuluttua jirjestelmin voimaantulosta. Jotta voidaan varmistaa yhdenmukainen
lahestymistapa ilmoituksiin ja helpottaa kansallisten kyberturvallisuussertifioinnin myontdvien viranomaisten
ilmoitusprosessia, tissd asetuksessa olisi tdismennettdva ilmoituksiin liittyvat olosuhteet, muotoseikat ja menettelyt.
Néitdi nakokohtia on tirkedd selventdd, jotta voidaan soveltaa komission  tdytintoonpanoasetuksella
(EU) 2024/482 () perustettua ensimmadistd yhteisiin kriteereihin perustuvaa eurooppalaista kyberturvallisuuden
sertifiointijarjestelmaa.

(2)  Téssd asetuksessa otetaan huomioon asetuksen (EU) 2019/881 ja asiaankuuluvan unionin yhdenmukaistamislain-
sdddannon, mukaan lukien Euroopan parlamentin ja neuvoston asetus (EU) 20242847 (kyberkestivyyssiddos) (),
viliset synergiat. Sen vuoksi ehdotetaan, ettd kansalliset kyberturvallisuussertifioinnin myontavit viranomaiset
tekevat ilmoituksensa komissiolle kiyttien Euroopan parlamentin ja neuvoston paitoksessd N:o 768/2008/EY (*)
tarkoitettua komission kehittdimaa ja hallinnoimaa sahkoistd ilmoitusvilinettd. Luettelo olisi myos asetettava
julkisesti saataville komission kehittimassd ja hallinnoimassa sihkoisessd ilmoitusvilineessd, sanotun kuitenkaan
vaikuttamatta komission velvollisuuteen julkaista luettelo ilmoitetuista vaatimustenmukaisuuden arviointilaitoksista
Euroopan unionin virallisessa lehdessa.

() EUVLL151,7.6.2019, s. 15, ELL: http://data.europa.cu/eli/reg/2019/881 oj.

(%) Komission tdytintoonpanoasetus (EU) 2024/482, annettu 31 piivdnd tammikuuta 2024, Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/881 soveltamissddnnoistd siltd osin kuin on kyse yhteisiin kriteereihin perustuvan eurooppalaisen kyberturval-
lisuuden sertifiointijirjestelman (EUCC) hyviksymisestd (EUVL L, 2024482, 7.2.2024, ELL: http:|/data.europa.eu/eli/reg_impl/2024]
482/0j).

() Euroopan parlamentin ja neuvoston asetus (EU) 2024/2847, annettu 23 pdivind lokakuuta 2024, digitaalisia elementtejd sisdltavien
tuotteiden horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU) N:o 168/2013 ja (EU) 2019/1020 ja direktiivin
(EU) 2020/1828 muuttamisesta (kyberkestivyyssiados) (EUVL L, 2024/2847, 20.11.2024, ELL: http://data.curopa.eu/elijreg/2024/
2847)0j).

() Euroopan parlamentin ja neuvoston piitds N:o 768/2008/EY, tehty 9 pdivind heindkuuta 2008, tuotteiden kaupan pitimiseen
liittyvistd yhteisistd puitteista ja padtoksen 93/465/ETY kumoamisesta (EUVL L 218, 13.8.2008, s. 82, ELI: http:|/data.europa.cueli/
dec/2008/768(1)/0j).
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(3)  Akkreditoiduista ja soveltuvin osin valtuutetuista vaatimustenmukaisuuden arviointilaitoksista ilmoittaminen
tarkoittaa, ettd ndiden laitosten voidaan luottaa suorittavan arviointi- ja sertifiointitoimia asetuksen (EU) 2019/881
mukaisesti, mikd edistdd eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien yleistd mainetta. Sen vuoksi
on olennaisen tdrkedd varmistaa, ettd ilmoitetut vaatimustenmukaisuuden arviointilaitokset tdyttivit vaatimuksensa
ja hoitavat velvoitteensa myos jatkossa. Imoitetuista vaatimustenmukaisuuden arviointilaitoksista julkaistun
luettelon olisi oltava paikkansapitivi ja se olisi pidettdva ajan tasalla, jotta se heijastaa sitd, ettd laitokset tayttavit
asetuksessa (EU) 2019/881 sdddetyt vaatimukset ja soveltuvin osin eurooppalaisen kyberturvallisuuden sertifiointi-
jarjestelmdn mukaiset erityis- tai lisdvaatimukset. Tétd varten on tarpeen, ettd kansalliset kyberturvallisuusserti-
fioinnin myontavit viranomaiset ilmoittavat komissiolle ilmoituksen mahdollisista muutoksista ilman aiheetonta
viivytystd asetuksen (EU) 2019/881 61 artiklan 1 kohdan mukaisesti.

(4)  Kansalliset kyberturvallisuussertifioinnin myontévit viranomaiset vastaavat sen varmistamisesta, ettd vaatimusten-
mukaisuuden arviointilaitokset noudattavat asetusta (EU) 2019/881 ja eurooppalaisia kyberturvallisuuden sertifioin-
tijarjestelmid, ja tdssd yhteydessi varmistavat ilmoitusten paikkansapitivyyden. Naistd toimista tehdddn
vertaisarviointi, jonka tulosten pitdisi auttaa médrittdmddn tarvittavat muutokset niiden tehokkuuden
parantamiseksi. Kansalliset kyberturvallisuussertifioinnin myontdvit viranomaiset voivat niiden tietoon eri
olosuhteissa tuotujen huolenaiheiden johdosta todeta, ettd vaatimustenmukaisuuden arviointilaitos ei endd tdytd
asiaankuuluvia vaatimuksia. Vertaisarviointimekanismien havaintojen olisi tarvittaessa tuettava kansallisia
kyberturvallisuussertifioinnin myontivid viranomaisia ilmoitettujen vaatimustenmukaisuuden arviointilaitosten
jatkuvan pitevyyden seurannassa. Myos muut kansalliset kyberturvallisuussertifioinnin myontévét viranomaiset,
komissio tai sidosryhmit voivat tuoda ilmoittavan kansallisen kyberturvallisuussertifioinnin myontivin
viranomaisen tietoon ilmoitettujen vaatimustenmukaisuuden arviointilaitosten jatkuvaa pitevyyttd koskevia
huolenaiheita.

(5)  Kun ilmoittava kansallinen kyberturvallisuussertifioinnin myontava viranomainen paittia vaatimustenmukaisuuden
arviointilaitosta koskevan ilmoituksen voimassaolon keskeyttimisestd, rajoittamisesta tai peruuttamisesta, sen on
tehtdvd yhteistyotd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 () mukaisesti nimetyn
kansallisen akkreditointielimen kanssa. Tima on asetuksen (EU) 2019/881 mukaista, silld siind sdddetddn, ettd
kansallisten kyberturvallisuussertifioinnin myontivien viranomaisten olisi aktiivisesti avustettava ja tuettava
kansallisia akkreditointielimid ja tehtdvi yhteistyotd niiden kanssa niiden seuranta- ja valvontatoimissa. lmoituksen
rajoittamisessa olisi viitattava tapaukseen, jossa akkreditoinnin pitevyysaluetta tai tapauksen mukaan valtuutuksen
soveltamisalaa ja siten ilmoituksen soveltamisalaa on rajoitettu.

(6)  Asetuksen (EU) 2019/881 54 artiklan 1 kohdan n alakohdan mukaan kuhunkin eurooppalaiseen kyberturval-
lisuuden sertifiointijirjestelméddn on tarvittaessa sisillyttavd sddnnot, jotka koskevat tietojen sdilyttimistd
vaatimustenmukaisuuden arviointilaitoksissa. Sen vuoksi on tarpeen, ettd jos ilmoitusta rajoitetaan tai sen
voimassaolo keskeytetddn tai se peruutetaan tai jos ilmoitettu vaatimustenmukaisuuden arviointilaitos on lopettanut
toimintansa, ilmoittava kansallinen kyberturvallisuussertifioinnin myontdva viranomainen varmistaa, ettd kyseisen
vaatimustenmukaisuuden arviointilaitoksen tiedot silytetddn turvallisella tavalla ja tarvittavan ajan, kuten
eurooppalaisessa kyberturvallisuuden sertifiointijirjestelméssd madratdan.

(7)  Tissd asetuksessa sdddetyt toimenpiteet ovat asetuksen (EU) 2019/881 66 artiklalla perustetun komitean lausunnon
mukaiset,

() Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008, annettu 9 pdivind heindkuuta 2008, tuotteiden kaupan pitimiseen
liittyvad akkreditointia ja markkinavalvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta
(EUVLL 218, 13.8.2008, s. 30, ELL http://data.europa.eu/eli/reg/2008/76 5/0j).
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ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla

Kohde

Tissi asetuksessa vahvistetaan olosuhteet, muotoseikat ja menettelyt, joiden mukaisesti kansalliset kyberturvallisuusserti-
fioinnin ~ myontdviat  viranomaiset  ilmoittavat  vaatimustenmukaisuuden  arviointilaitoksista  asetuksen
(EU) 2019/881 61 artiklan 1 kohdan mukaisesti.

2 artikla
Ilmoitusmenettely

1. Kansallisten kyberturvallisuussertifioinnin myontévien viranomaisten on asetuksen (EU) 2019/881 61 artiklan 1
kohdan mukaisesti ilmoitettava komissiolle vaatimustenmukaisuuden arviointilaitoksista, jotka ovat tdyttineet asetuksessa
(EU) 2019/881 sidddetyt vaatimukset ja tarvittaessa eurooppalaisen kyberturvallisuuden sertifiointijirjestelmidn mukaiset
erityis- tai lisdvaatimukset.

2. Kansallisen kyberturvallisuussertifioinnin myontdvin viranomaisen on tehtdvd ilmoitus komissiolle kéyttden
padtoksessd N:o 768/2008EY tarkoitettua komission kehittdmad ja hallinnoimaa sihkoistd ilmoitusvalinetta.

3. Imoituksen on sisallettdva liitteessd esitetyt tiedot.

3 artikla
Vaatimustenmukaisuuden arviointilaitosten tunnusnumerot ja luettelot

1. Komissio antaa ilmoitetulle vaatimustenmukaisuuden arviointilaitokselle tunnusnumeron. Se antaa yhden ainoan
tunnusnumeron myos silloin, kun laitos ilmoitetaan usean eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén tai
unionin sdddoksen nojalla.

2. Kun komissio asettaa ilmoitettujen vaatimustenmukaisuuden arviointilaitosten luettelon saataville kehittimassian ja
hallinnoimassaan sihkoisessd ilmoitusvilineessd, se sisdllyttda siihen ilmoitetuille vaatimustenmukaisuuden arviointilai-
toksille annetut tunnusnumerot ja toimet, joita varten ne on ilmoitettu.

3. ENISA asettaa ilmoitettuja vaatimustenmukaisuuden arviointilaitoksia koskevat tiedot saataville asetuksen
(EU) 2019/881 50 artiklan 1 kohdassa tarkoitetulla eurooppalaisia kyberturvallisuuden sertifiointijirjestelmid koskevalla
verkkosivustollaan.

4 artikla
Ilmoituksiin tehtivit muutokset

1. Kansallisten kyberturvallisuussertifioinnin myontivien viranomaisten on ilmoitettava komissiolle 2 artiklassa
tarkoitettuun ilmoitukseen tehtdvistd my6hemmistd muutoksista ilman aiheetonta viivytystd komission kehittdmin ja
hallinnoiman sihkéisen ilmoitusvilineen kautta asetuksen (EU) 2019/881 61 artiklan 1 kohdan mukaisesti.

2. Jos kansallinen kyberturvallisuussertifioinnin myontivd viranomainen on todennut yhteistyossid kansallisen
akkreditointielimen kanssa asetuksen (EU) 2019/881 mukaisesti, ettd ilmoitettu vaatimustenmukaisuuden arviointilaitos ei
endd tdytd sille asetettuja vaatimuksia tai velvoitteita, kansallisen kyberturvallisuussertifioinnin myontivan viranomaisen on
tarvittaessa rajoitettava ilmoitusta, keskeytettdvd sen voimassaolo tai peruutettava se sen mukaan, miten vakava kyseisten
vaatimusten tai velvoitteiden noudattamatta jattiminen on. Sen on ilmoitettava asiasta komissiolle ilman aiheetonta
viivytystd komission kehittdmin ja hallinnoiman sihkéisen ilmoitusvalineen kautta.

3. Jos ilmoitusta rajoitetaan tai sen voimassaolo keskeytetddn tai se peruutetaan tai jos ilmoitettu vaatimustenmu-
kaisuuden arviointilaitos on lopettanut toimintansa, ilmoittavan kansallisen kyberturvallisuussertifioinnin myontdvan
viranomaisen on toteutettavat asianmukaiset toimet sen varmistamiseksi, etti kyseisen vaatimustenmukaisuuden arviointi-
laitoksen tiedot sailytetdédn turvallisella tavalla ja tarvittavan ajan, kuten eurooppalaisessa kyberturvallisuuden sertifiointijar-
jestelmdssd maaratdan.
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5 artikla
Voimaantulo

T4mad asetus tulee voimaan kahdentenakymmenentend pdivini sen jalkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

Tamid asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd 18 pidivini joulukuuta 2024.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN
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LIITE

Tdmin asetuksen 2 artiklan 3 kohdassa tarkoitetut tiedot, jotka on sisillytettivi asetuksen
(EU) 2019/881 61 artiklan 1 kohdan mukaisesti eurooppalaisen kyberturvallisuuden sertifiointijir-
jestelmiin puitteissa tehtiviin ilmoitukseen vaatimustenmukaisuuden arviointilaitoksesta

1. Yleiset tiedot:
1) Kyberturvallisuuden sertifiointijarjestelmén nimi

2) Tapauksen mukaan varmuustaso(t) ja niihin liittyvit vaatimustenmukaisuuden arviointimenettelyt (esim.
perustaso, korotettu, korkea)

3) Soveltamisala (esim. akkreditoinnin pitevyysalue, tuotteiden, palvelujen tai prosessien luokat tai tyypit)

2. Tiedot ilmoittavasta kansallisesta kyberturvallisuussertifioinnin myontavastd viranomaisesta:
1) Nimi
2) Maa
3) Postiosoite
4)  Sahkopostiosoite (-osoitteet)
5) Puhelinnumero(t)
6) Verkkosivu
3. Tiedot ilmoitettavasta vaatimustenmukaisuuden arviointilaitoksesta:
1) Nimi

N

Maa

)

Postiosoite

v b

)
)
)
) Sahkopostiosoite (-osoitteet)
) Puhelinnumero(t)

)

6) Verkkosivu

4, Akkreditointia koskevat tiedot:
1)  Akkreditointi:
a)  Akkreditoinnin pdivimaara
b) Akkreditoinnin viitenumero
¢) Akkreditoinnin pitevyysalue
d) Akkreditoinnin voimassaoloaika

2) Kansallinen akkreditointielin:

a) Nimi
b) Maa
¢) Postiosoite
d) Sdhkopostiosoite (-osoitteet)
€) Puhelinnumero(t)
f)  Verkkosivu
5. Valtuutusta koskevat tiedot (tarvittaessa):

1) Valtuutus:
a) Valtuutuksen myontimispdiva
b) Valtuutuksen viitenumero

¢) Valtuutuksen laajuus
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6.

d) Valtuutuksen voimassaoloaika

2) Valtuutuksen myontivd kansallinen kyberturvallisuusviranomainen (jos eri kuin ilmoittava kansallinen
kyberturvallisuussertifioinnin my6ntiva viranomainen):

a) Nimi
b) Maa
c) Postiosoite
d) Sahkopostiosoite (-osoitteet)
€) Puhelinnumero(t)
f)  Verkkosivu
Lisitiedot:

1) Tietyssi eurooppalaisessa kyberturvallisuuden sertifiointijirjestelmassd mahdollisesti vaadittavat lisitiedot

2) Mahdolliset liiteasiakirjat
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