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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2024/2982
av den 28 november 2024

om tillimpningsforeskrifter for Europaparlamentets och radets férordning (EU) nr 910/2014 vad
giller protokoll och grinssnitt som ska stodjas av det europeiska ramverket for digital identitet

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pd den inre marknaden och om upphdvande av
direktiv 1999/93/EG (!), sérskilt artikel 5a.23, och

av foljande skal:

(1) Det europeiska ramverket for digital identitet, som inrattades genom férordning (EU) nr 910/2014, 4r en avgorande
komponent i inrdttandet av ett sdkert och interoperabelt ekosystem for digital identitet i hela unionen. EU:s digitala
identitetsplanbocker (pldnbickerna) utgor hornstenen i ramverket som syftar till att underldtta for fysiska och
juridiska personer att fa tillgdng till tjanster i medlemsstaterna, samtidigt som skyddet av personuppgifter och
integritet sikerstalls.

(2)  Europaparlamentets och rddets forordning (EU) 2016/679 (¥ och, i forekommande fall, Europaparlamentets och
radets direktiv 2002/58[EG (*) 4r tillimpliga pd all behandling av personuppgifter i enlighet med denna f6rordning.

(3)  Enligt artikel 5a.23 i férordning (EU) nr 910/2014 ska kommissionen vid behov faststilla relevanta specifikationer
och forfaranden. Detta uppnds genom fyra genomforandeforordningar, som behandlar protokoll och granssnitt:
kommissionens genomforandeforordning (EU) 20242982 (%), integritet och centrala funktioner: kommissionens
genomférandeférordning (EU) 2024/2979 (), personidentifieringsuppgifter och elektroniska attributsintyg:
kommissionens ~ genomférandeférordning (EU) 2024/2977 (°), samt anmilningar till kommissionen:
kommissionens genomférandeférordning (EU) 2024/2980 (). I denna férordning faststills relevanta krav for
protokoll och granssnitt.

(') EUTL 257, 28.8.2014, s. 73, ELL http://data.europa.eu/eli/reg/2014/910/oj.

(%) Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphdvande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1, ELL: http://data.europa.cu/eli/reg/2016/679/0j).

() Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37, ELL
http://data.curopa.eu/eli/dir/2002/580j).

() Kommissionens genomf6randeforordning (EU) 2024/2982 av den 28 november 2024 om tillimpningsforeskrifter for Europapar-
lamentets och radets forordning (EU) nr 910/2014 vad galler protokoll och grinssnitt som ska stodjas av det europeiska ramverket for
digital identitet (EUT L, 2024/2982, 4.12.2024, ELI: http://data.europa.eu/elijreg_impl/2024/2982/0j).

() Kommissionens genomf6randeférordning (EU) 2024/2979 av den 28 november 2024 om tillimpningsforeskrifter for Europapar-
lamentets och rddets forordning (EU) nr 910/2014 vad giller integritet och centrala funktioner i EU:s digitala identitetspldnbocker
(EUT L, 2024/2979, 4.12.2024, ELL http://data.europa.eu/elijreg_impl/2024/2979/0j).

() Kommissionens genomforandeforordning (EU) 2024/2977 av den 28 november 2024 om tillimpningsforeskrifter for Europapar-
lamentets och rddets forordning (EU) nr 910/2014 vad giller personidentifieringsuppgifter och elektroniska attributsintyg som
utfirdats f6r EU:s digitala identitetsplanbocker (EUT L, 2024/2977, 4.12.2024, ELL http://data.europa.eu/elijreg_impl/2024/2977 [oj).

() Kommissionens genomf6randeférordning (EU) 2024/2980 av den 28 november 2024 om tillimpningsforeskrifter for Europapar-
lamentets och rddets forordning (EU) nr 910/2014 vad giller anmilningar till kommissionen avseende ekosystemet f6r EU:s digitala
identitetspldnbocker (EUT L, 2024/2980, 4.12.2024, ELL http://data.europa.eu/eli/reg_impl/2024/2980/0j).
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(4)  Kommissionen utvirderar regelbundet ny teknik, nya metoder, standarder eller tekniska specifikationer. For att
sikerstilla storsta mojliga harmonisering bland medlemsstaterna for utveckling och certifiering av planbocker
bygger de tekniska specifikationerna i denna forordning pa det arbete som utforts pd grundval av kommissionens
rekommendation (EU) 2021/946 av den 3 juni 2021 om en unionsgemensam verktygsldda for en samordnad
strategi for en europeisk ram for digital identitet (%), sdrskilt arkitekturen och referensramen. I enlighet med skal 75 i
Europaparlamentets och rddets férordning (EU) 20241183 (°) bor kommissionen vid behov se 6ver och uppdatera
denna genomforandeforordning for att hélla den i linje med den globala utvecklingen, arkitekturen och
referensramen och for att folja praxis pd den inre marknaden.

(5)  For att sikerstdlla forlitande parters transparens och tillforlitlighet gentemot planboksanvindare bor de protokoll
och grinssnitt som planbokslosningarna anvinder ge plinboksanvindarna en tillforlitlig mekanism for
autentisering av forlitande parter och andra planboksenheter. Omvént bor planbokstillhandahéllare tillhandahalla
en mekanism for autentisering och validering av planboksenheter sd att forlitande parter kan fd garantier om
plénboksenheternas tillforlitlighet och dkthet. Dessutom bor planbockernas tekniska infrastruktur ocksd utformas
sé att endast minsta nodvindiga miangd data 6verfors och endast till behoriga forlitande parter, samtidigt som
olinkbarheten uppritthélls mellan de olika transaktionerna. For att gora det mojligt att utfirda personidentifierings-
uppgifter och elektroniska attributsintyg bor alla pldnbokslosningar stédja en minimiuppsittning protokoll och
granssnitt.

(6)  For att sikerstilla pldnbokslosningarnas anvindbarhet i alla medlemsstater bor alla planbokslosningar stodja
gemensamma tekniska specifikationer nir personidentifieringsuppgifter och elektroniska attributsintyg via
plénbockerna presenteras for forlitande parter, badde i distansscenarier och ndrhetsscenarier. Dessutom kan
planboksenheter stodja andra protokoll och grinssnitt for sirskilda anvandningsfall.

(7)  For att sikerstilla ett inbyggt dataskydd och dataskydd som standard bor plinbockerna forses med flera integritets-
fraimjande funktioner for att forhindra att tillhandahallare av medel for elektronisk identifiering och elektroniska
attributsintyg  kombinerar personuppgifter som erhdllits nir de tillhandahdller andra tjinster med de
personuppgifter som behandlas for att tillhandahalla de tjanster som omfattas av forordning (EU) nr 910/2014. I
enlighet med forordning (EU) nr 910/2014 fir forlitande parter inte begira att anvindarna tillhandahéller nigra
andra uppgifter dn de som anges for planbockernas avsedda anvindning under registreringsprocessen.
Plinboksanvindare bor ha mojlighet att nir som helst kontrollera forlitande parters registreringsuppgifter.
Dessutom bor plénboksenheter kunna visa forlitandepartregistreringscertifikat for anvandarna, ndr sddana finns
tillgingliga, som en del av en begdran om attribut. Detta bor gora det mojligt for planboksanvindare att kontrollera
att de attribut som begirs av den forlitande parten omfattas av deras registrerade attribut, vilket garanterar att
begiran ar legitim och tillforlitlig.

(8)  For att skydda planboksanvindarnas uppgifter bor planbokstillhandahdllare sikerstilla att plinboksenheterna
validerar begdranden frdn forlitande parter eller andra planboksenheter innan de gor ndgra uppgifter tillgangliga. Av
samma skil och i enlighet med artikel 5a.4 d ii i férordning (EU) nr 910/2014 bor planbokstillhandahéllare
sikerstdlla att pldnboksenheter gor det mojligt for planboksanvindare att begira ett en forlitande part raderar
uppgifter.

(9)  For att mojliggora snabba reaktioner i hindelse av farhigor avseende dataskydd i samband med artikel 5a.4 d iii i
forordning (EU) nr 910/2014 bor pldnbokstillhandahdllare sdkerstilla att planbokslosningar tillhandahaller
mekanismer for rapportering av en forlitande part till den behdriga nationella dataskyddsmyndigheten. Planbokstill-
handahéllare och dataskyddsmyndigheter bor ges laimplig flexibilitet nar det galler att inritta limpliga mekanismer
for samverkan med medlemsstaternas dataskyddsmyndigheter.

(10) Samrdd med Europeiska datatillsynsmannen har skett i enlighet med artikel 42.1 i Europaparlamentets och radets
forordning (EU) 2018/1725 (") och avgav ett yttrande den 30 september 2024.

() EUTL 210, 14.6.2021, s. 51, ELL: http://data.europa.eu/eli/reco/2021/946/oj.

() Europaparlamentets och rddets forordning (EU) 20241183 av den 11 april 2024 om éndring av férordning (EU) nr 910/2014 vad
giller inrittandet av ett europeiskt ramverk for digital identitet (EUT L, 20241183, 30.4.2024, ELIL: http://data.europa.eu/eli/reg/
2024/11830j).

(") Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL http://data.curopa.
eu/eli/reg/2018/1725/0j).
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(11)

De atgdrder som foreskrivs i denna forordning 4r forenliga med yttrandet fran den kommitté som avses i artikel 48 i
forordning (EU) nr 910/2014.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Innehall och tillimpningsomride

I denna forordning faststills bestimmelser om protokoll och grinssnitt f6r planbokslésningar for

(1)

utfirdande av personidentifieringsuppgifter och elektroniska attributsintyg for plinboksenheter,

presentation av attribut for personidentifieringsuppgifter och elektroniska attributsintyg for férlitande parter och
andra planboksenheter,

overforing av begdranden om radering av uppgifter till forlitande parter,

rapportering av forlitande parter till tillsynsmyndigheter som inrittats i enlighet med artikel 51 i forordning
(EU) 2016/679,

som ska uppdateras regelbundet for att héllas i linje med utvecklingen av teknik och standarder och med det arbete
som utfors pd grundval av rekommendation (EU) 2021/946, sarskilt arkitekturen och referensramen.

Artikel 2

Definitioner

I denna forordning giller féljande definitioner:

forlitande part: en forlitande part som avser att forlita sig pd planboksenheter for att genom digital interaktion
tillhandahalla offentliga eller privata tjanster.

planboksanvindare: en anvandare som kontrollerar planboksenheten.

pldnbokslosning: en kombination av programvara, hédrdvara, tjanster, instdllningar och konfigureringar, inklusive
planboksinstanser, en eller flera krypteringsapplikationer och en eller flera krypteringshédrdvaror.

planboksenhet: en unik konfigurering av en planbokslosning som omfattar plénboksinstanser, krypteringsappli-
kationer och krypteringshéardvaror som en planbokstillhandahallare tillhandahéller en enskild planboksanvindare.

planbokstillhandahdllare: en fysisk eller juridisk person som tillhandahéller planbokslosningar.

planboksinstans: den applikation som ér installerad och konfigurerad pd en planboksanvindares hérdvara eller i en
planboksanvindares miljo, som ingdr i en planboksenhet och som pldnboksanvindaren anvinder for att interagera
med planboksenheten.

krypteringsapplikation: en applikation som hanterar kritiska tillgdngar genom att vara kopplad till och anvinda de
kryptografiska och icke-kryptografiska funktioner som tillhandahélls av krypteringshdrdvaran.

krypteringshdrdvara: manipuleringssaker hdrdvara som tillhandahéller en milj6 som 4r kopplad till och anvinds av
krypteringsapplikationen for att skydda kritiska tillgdngar och tillhandahélla kryptografiska funktioner for att sikert
kunna utfora kritiska operationer.

kritiska tillgdngar: tillgdngar inom eller i samband med en planboksenhet som 4r av sddan extraordinir betydelse att
det, om deras konfidentialitet, integritet och tillganglighet dventyrades, skulle f en mycket allvarlig, funktionsned-
sdttande inverkan pé formdgan att forlita sig pé planboksenheten.

ELL http://data.europa.eu/elijreg_impl/2024/2982/oj
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(10)

(11)

(12)

(13)

(16)

forlitandepartcertifikat: ett certifikat for elektroniska stimplar eller underskrifter som autentiserar och validerar den
forlitande parten och som utfirdats av en tillhandahéllare av forlitandepartcertifikat.

tillhandahdllare av forlitandepartcertifikat: en fysisk eller juridisk person som bemyndigats av en medlemsstat att utfirda
forlitandepartcertifikat till forlitande parter som ar registrerade i den medlemsstaten.

planboksenhetsintyg: ett dataobjekt som beskriver planboksenhetens komponenter eller mojliggor autentisering och
validering av dessa komponenter.

inbyged policy for utlamnande: en uppsittning regler som en tillhandahallare av ett elektroniskt attributsintyg byggt in i
intyget och som anger de villkor som en forlitande part méste uppfylla for att fa tillgdng till det elektroniska

attributsintyget.

Forlitandepartregistreringscertifikat: ett dataobjekt som anger de attribut som den forlitande parten har registrerat i
avsikt att begdra fran anvindare.

tillhandahdllare av personidentifieringsuppgifter: en fysisk eller juridisk person som ansvarar for att utfirda och aterkalla
personidentifieringsuppgifter och sikerstilla att en anvindares personidentifieringsuppgifter dr kryptografiskt

bundna till en planboksenhet.

kryptografisk bindning: metod for att genom kryptering koppla personidentifieringsuppgifter eller elektroniska
attributsintyg till plinboksenheter.

Artikel 3

Allminna bestimmelser

Nar det giller de protokoll och grinssnitt som avses i artiklarna 4 och 5 ska planbokstillhandahéllare sikerstilla att
pldnboksenheterna

(1)
(2)

(10)

autentiserar och validerar forlitandepartcertifikaten ndr de interagerar med forlitande parter,

autentiserar och validerar andra planboksenheters plinboksenhetsintyg nir de interagerar med andra
plénboksenheter,

autentiserar och validerar begdranden som gjorts med hjilp av forlitandepartcertifikat eller plinboksenhetsintyg fran
andra planboksenheter, i tillimpliga fall,

i tillimpliga fall autentisera och validera forlitandepartregistreringscertifikatet,

for planboksanvindare visa information som finns i forlitandepartcertifikatet eller i pldnboksenhetsintygen,
for planboksanvindare i tillimpliga fall visar de attribut som planboksanvindarna uppmanas att presentera,

i tillimpliga fall for planboksanvindare visar information som finns i forlitandepartregistreringscertifikatet,
presenterar pldnboksenhetens planboksenhetsintyg for forlitande parter eller planboksenheter som begir det,

inte presenterar ndgra begdrda attribut for forlitande parter eller planboksenheter forrdn foljande krav ar uppfyllda:
det har

a) verifierats att krypteringsapplikationen har autentiserat planboksanvindarens identitet,

b) verifierats att inbyggda policyer for utlimnande har behandlats inom plénboksenheten i enlighet med artikel 11
i genomforandeforordning (EU) 2024/2979, i tillimpliga fall,

) verifierats att plinboksanvindarna helt eller delvis har godkint presentationen,
mojliggor integritetsbevarande teknik som, om de elektroniska attributsintygen inte krdver identifiering av

plénboksanvindaren, sikerstiller olankbarhet ndr intyg eller personidentifieringsuppgifter presenteras for olika
forlitande parter.

ELL http://data.europa.eu/elijreg_impl/2024/2982/0j
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Artikel 4

Utfirdande av personidentifieringsuppgifter och elektroniska attributsintyg for plainboksenheter

1. Planbokstillhandahallare ska sdkerstdlla att planbokslosningar stoder protokoll och granssnitt for utfirdande av
personidentifieringsuppgifter och elektroniska attributsintyg for planboksenheter.

2. Planbokstillhandahéllare ska sikerstilla att planboksenheterna endast begir att personidentifieringsuppgifter och
elektroniska attributsintyg utfirdas av parter som har ett autentiskt och giltigt forlitandepartcertifikat som intygar att de ar

a) tillhandahéllare av personidentifieringsuppgifter,
b) tillhandahéllare av ett kvalificerat elektroniskt attributsintyg,

0) tillhandahéllare av ett elektroniskt attributsintyg som utfirdats av eller pd uppdrag av ett offentligt organ som
ansvarar for en autentisk kalla, eller

d) tillhandahéllare av icke-kvalificerade elektroniska attributsintyg.

3. Nar det giller utfirdande av personidentifieringsuppgifter och elektroniska attributsintyg for en planboksenhet ska
plénbokstillhandahéllare sikerstilla att foljande krav ar uppfyllda:

a) Om planboksanvindare anvinder sin pldnboksenhet for att begira utfirdande av personidentifieringsuppgifter eller
elektroniska attributsintyg fran tillhandahallare av personidentifieringsuppgifter eller tillhandahéllare av elektroniska
attributsintyg, som mojliggor utfirdande av personidentifieringsuppgifter eller elektroniska intyg i mer dn ett
format, ska plinboksenheten begira detta i alla format som avses i artikel 8 i genomférandeforordning
(EU) 2024/2979 om tillimpningsforeskrifter f6r férordning (EU) nr 910/2014 vad giller integritet och centrala
funktioner i EU:s digitala identitetsplanbocker.

b) Om planboksanvindare anvinder sin planboksenhet for att interagera med tillhandahéllare av personidentifierings-
uppgifter eller elektroniska attributsintyg ska pldnboksenheterna mojliggora autentisering och validering av
planboksenhetens komponenter genom att pd dessa tillhandahallares begiran uppvisa pldnboksenhetsintygen
for dem.

0) Planbokslosningar ska stodja mekanismer som gor det mojligt f6r tillhandahallare av personidentifieringsuppgifter
att kontrollera utfirdande, leverans och aktivering i enlighet med de krav pa tillitsnivi hog som anges i
kommissionens genomférandeforordning (EU) 2015/1502 ().

d)  Planboksenheter ska kontrollera personidentifieringsuppgifternas och de elektroniska attributsintygens dkthet och

giltighet.
Artikel 5
Presentation av attribut for forlitande parter
1. Planbokstillhandahallare ska sakerstilla att planbokslosningarna stoder protokoll och grinssnitt for att pd distans

och i forekommande fall i nirheten presentera attribut for forlitande parter i enlighet med de standarder som anges i
bilagan.

2. Planbokstillhandahéllare ska sikerstilla att planboksenheterna pa anviandarnas begdran svarar pa autentiserade och
validerade begiranden frén forlitande parter som avses i artikel 3, i enlighet med de standarder som anges i bilagan.

3. Planbokstillhandahallare ska sikerstilla att plinboksenheterna stoder bevis pd innehav av privata nycklar som
motsvarar 6ppna nycklar som anvinds i kryptografiska bindningar.

(") Kommissionens genomforandeforordning (EU) 2015/1502 av den 8 september 2015 om faststillande av tekniska minimispecifi-
kationer och forfaranden for tillitsnivder for medel for elektronisk identifiering i enlighet med artikel 8.3 i Europaparlamentets och
radets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjdnster for elektroniska transaktioner pa den inre
marknaden (EUT L 235, 9.9.2015, s. 7, ELL http://data.europa.eu/eli/reg_impl/2015/1502/0j).

ELL http://data.europa.eu/elijreg_impl/2024/2982/oj
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4. Planbokstillhandahallare ska sikerstilla att planbokslosningarna stoder selektivt utlimnande av attribut for
personidentifieringsuppgifter och elektroniska attributsintyg.

5. Punkterna 1-4 ska i tillimpliga delar gilla for interaktioner mellan tva planboksenheter i ndrheten.

Artikel 6
Overforing av begiranden om radering av uppgifter
1. Planbokstillhandahallare ska sikerstilla att planboksenheterna stdder protokoll och grinssnitt som gor det mojligt
for planboksanvindare att av de forlitande parter som de har interagerat med via dessa pldnboksenheter begira radering av

de personuppgifter som tillhandahéllits via dessa planboksenheter i enlighet med artikel 17 i férordning (EU) 2016/679.

2. De protokoll och grinssnitt som avses i punkt 1 ska gora det mojligt f6r planboksanvindare att vélja till vilka
forlitande parter begiran om radering av uppgifter ska limnas in.

3. Planboksenheter ska for planboksanvindaren visa tidigare inlimnade begiranden om radering av uppgifter som
gjorts via dessa planboksenheter.

Artikel 7

Rapportering av forlitande parter till tillsynsmyndigheter som inrittats i enlighet med artikel 51 i férordning
(EU) 2016/679

1. Planbokstillhandahallare ska sikerstilla att pldnboksenheterna gor det mojligt for pldnboksanvindarna att enkelt
rapportera forlitande parter till de tillsynsmyndigheter som inrittats enligt artikel 51 i forordning (EU) 2016/679.

2. Planbokstillhandahéllare ska genomfora protokoll och grinssnitt for rapportering av forlitande parter i enlighet med
medlemsstaternas nationella processritt.

3. Planbokstillhandahallare ska sikerstdlla att plinboksenheterna gor det mojligt for pldnboksanvindare att styrka
rapporterna, bland annat genom att bifoga relevant information for att identifiera forlitande parter, och plénboksan-
vindarnas pdstdenden i maskinldsbart format.

Artikel 8

Ikrafttridande

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 28 november 2024.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordforande

ELL http://data.europa.eu/elijreg_impl/2024/2982/0j
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BILAGA

STANDARDER SOM AVSES I ARTIKEL 5.1 OCH 5.2
— ISOJIEC 18013-5:2021

— ISOJIEC TS 18013-7:2024

ELL http://data.europa.eu/elijreg_impl/2024/2982/oj
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