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KOMISSION TAYTANTOONPANOASETUS (EU) 2024/2982,
annettu 28 piivinid marraskuuta 2024,

Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 soveltamissiinnoistd
eurooppalaisen digitaalisen identiteetin kehyksen tukemien protokollien ja rajapintojen osalta

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon sihkoisestd tunnistamisesta ja sihkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta 23 pdivind heindkuuta 2014 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 (') ja erityisesti sen 5 a artiklan 23 kohdan,

sekd katsoo seuraavaa:

(1)  Asetuksella (EU) N:o 910/2014 perustettu eurooppalainen digitaalisen identiteetin kehys on keskeinen osa
turvallisen ja yhteentoimivan digitaalisen identiteetin ekosysteemin luomista kaikkialla unionissa. Kehyksen
kulmakiveni ovat eurooppalaiset digitaalisen identiteetin lompakot, jdljempind lompakot’, ja sen tavoitteena on
helpottaa palvelujen saatavuutta kaikissa jasenvaltioissa niin luonnollisille kuin oikeushenkildille ja varmistaa
samalla henkilotietojen ja yksityisyyden suoja.

(2)  Kaikkiin timédn asetuksen mukaisiin henkilétietojen kisittelytoimiin sovelletaan Euroopan parlamentin ja neuvoston
asetusta (EU) 2016/679 (%) ja tarvittaessa Euroopan parlamentin ja neuvoston direktiivia 2002/58/EY (*).

(3)  Asetuksen (EU) N:o 910/2014 5 a artiklan 23 kohdassa komissio valtuutetaan tarvittaessa vahvistamaan
asiaankuuluvat eritelmit ja menettelyt. Taméd saavutetaan neljalld tdytintoonpanoasetuksella, jotka koskevat
protokollia ja rajapintoja: komission tdytintoonpanoasetus (EU) 20242982 (¥), eheyttd ja ydintoimintoja:
komission tdytintoonpanoasetus (EU) 2024/2979 (), henkilon tunnistetietoja ja sihkoisid attribuuttitodistuksia:
komission tdytintoonpanoasetus (EU) 2024/2977 (%) sekd komissiolle tehtdvid ilmoituksia: komission taytint66npa-
noasetus (EU) 2024/2980 (). Tdssd asetuksessa vahvistetaan protokollia ja rajapintoja koskevat asiaankuuluvat
vaatimukset.

() EUVLL 257, 28.8.2014, s. 73, ELL http:|/data.europa.cu/eli/reg/2014/910/o0j.

() Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkiléiden suojelusta
henkilotietojen kasittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVL L 119, 4.5.2016, s. 1, ELL: http://data.europa.eu/eli/reg/2016/679/oj).

() Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivind heindkuuta 2002, henkilotietojen kasittelystd ja
yksityisyyden suojasta sihkoisen viestinnin alalla (sahkoisen viestinnin tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37, ELL http://
data.europa.eu/eli/dir/2002/580j).

() Komission tdytintoonpanoasetus (EU) 2024/2982, annettu 28 piivind marraskuuta 2024, Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 soveltamissadnnoistd eurooppalaisen digitaalisen identiteetin kehyksen tukemien protokollien ja
rajapintojen osalta (EUVL L, 2024/2982, 4.12.2024, ELI http:|/data.europa.eu/elijreg_impl/2024/2982/0j).

() Komission tdytintoonpanoasetus (EU) 2024/2979, annettu 28 piivind marraskuuta 2024, Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 soveltamissddnndistd eurooppalaisten digitaalisen identiteetin lompakoiden eheyden ja ydintoimintojen
osalta (EUVL L, 2024/2979, 4.12.2024, ELL http://data.europa.eu/elijreg_impl/2024/2979]0j).

(") Komission tdytintoonpanoasetus (EU) 2024/2977, annettu 28 piivind marraskuuta 2024, Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 soveltamissddnnoistd eurooppalaisille digitaalisen identiteetin lompakoille my6nnettivien henkilon
tunnistetietojen ja sahkoisten attribuuttitodistusten osalta (EUVL L, 20242977, 4.12.2024, ELL: http://data.europa.eu/eli/reg_impl/
2024/2977/0j).

() Komission tdytintoonpanoasetus (EU) 2024/2980, annettu 28 piivini marraskuuta 2024, Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 soveltamissddnnoistd eurooppalaisten digitaalisen identiteetin lompakoiden ekosysteemistd komissiolle
tehtévien ilmoitusten osalta (EUVL L, 2024/2980, 4.12.2024, ELL: http://data.europa.eu/elifreg_impl/2024/2980/o0j).

ELL http://data.europa.eu/elijreg_impl/2024/2982/oj 1/7


http://data.europa.eu/eli/reg/2014/910/oj
http://data.europa.eu/eli/reg/2016/679/oj
http://data.europa.eu/eli/dir/2002/58/oj
http://data.europa.eu/eli/dir/2002/58/oj
http://data.europa.eu/eli/reg_impl/2024/2982/oj
http://data.europa.eu/eli/reg_impl/2024/2979/oj
http://data.europa.eu/eli/reg_impl/2024/2977/oj
http://data.europa.eu/eli/reg_impl/2024/2977/oj
http://data.europa.eu/eli/reg_impl/2024/2980/oj

FI

EUVL L, 4.12.2024

Komissio arvioi sdannoéllisesti uusia teknologioita, kdytdnt6jd, standardeja tai teknisid eritelmia. Jotta lompakoiden
kehittdmisessd ja sertifioinnissa voidaan varmistaa mahdollisimman suuri yhdenmukaistaminen jdsenvaltioiden
kesken, tdssd asetuksessa vahvistetut tekniset eritelmit perustuvat tyohon, jota on tehty unionin yhteisestd
vilineistostd eurooppalaista digitaalisen identiteetin kehystd koskevaa koordinoitua ldhestymistapaa varten 3
pdivind kesikuuta 2021 annetun komission suosituksen (EU) 2021/946 () perusteella, ja erityisesti sithen
kuuluvaan arkkitehtuuriin ja viitekehykseen. Euroopan parlamentin ja neuvoston asetuksen (EU) 2024/1183 ()
johdanto-osan 75 kappaleen mukaan komission olisi tarkasteltava uudelleen ja tarvittaessa piivitettivad tdtd
taytintdonpanoasetusta sen pitimiseksi maailmanlaajuisen kehityksen ja arkkitehtuurin ja viitekehyksen mukaisena
sekd sisaimarkkinoiden parhaiden kaytintojen noudattamiseksi.

Jotta voidaan varmistaa lompakkoon luottavien osapuolten avoimuus ja luotettavuus lompakon kéyttdjiin nihden,
lompakkoratkaisujen kdyttimien protokollien ja rajapintojen olisi tarjottava lompakon kayttdjille luotettava
mekanismi lompakkoon luottavien osapuolten ja muiden lompakkoyksikkdjen todentamiseksi. Kddnteisesti
lompakon tarjoajien olisi tarjottava mekanismi lompakkoyksikoiden todentamiseksi ja validoimiseksi, jotta
luottavat osapuolet voivat saada takeet lompakkoyksikoiden luotettavuudesta ja aitoudesta. Lisdksi lompakoiden
tekninen infrastruktuuri olisi suunniteltava siten, ettd varmistetaan, ettd vain pienin tarvittava mairé dataa siirretddn
ainoastaan valtuutetuille luottaville osapuolille, siilyttden samalla eri tapahtumien vililld vaatimus siité, ettei tietoja
yhdistelld. Henkilon tunnistetietojen ja sihkoisten attribuuttitodistusten myontdmisen helpottamiseksi kaikkien
lompakkoratkaisujen olisi tuettava vahimmaismaarad protokollia ja rajapintoja.

Jotta voidaan varmistaa lompakkoratkaisujen kaytettdvyys kaikissa jasenvaltioissa, kaikkien lompakkoratkaisujen
olisi tuettava yhteisid teknisid eritelmid, kun henkilon tunnistetietoja ja sihkoisid attribuuttitodistuksia esitetddn
luottaville osapuolille lompakoiden kautta sekd etd- ettd lihiskenaarioissa. Lompakkoyksikot voivat lisdksi tukea
muita protokollia ja rajapintoja erityisissd kdyttotapauksissa.

Sisddnrakennetun ja oletusarvoisen tietosuojan varmistamiseksi lompakoissa olisi oltava useita yksityisyyttd
parantavia ominaisuuksia, joilla estetddn sihkoisen tunnistamisen menetelmien ja sihkoisten attribuuttitodistusten
tarjoajia yhdistdmistd muita palveluja tarjotessaan saatuja henkil6tietoja henkil6tietoihin, joita kasitellddn asetuksen
(EU) N:o 910/2014 soveltamisalaan kuuluvien palvelujen tarjoamiseksi. Kuten asetuksessa (EU) N:o 910/2014
sdddetddn, luottavat osapuolet eivit saa pyytad kdyttdjiltd muita tietoja kuin ne, jotka on ilmoitettu rekisterointipro-
sessissa lompakoiden aiottua kéyttotarkoitusta varten. Lompakon kayttdjien olisi voitava tarkistaa luottavien
osapuolten rekisterointitiedot milloin tahansa. Lisdksi lompakkoyksikkojen olisi voitava ndyttdd kayttijille
lompakkoon luottavien osapuolten rekisterdintivarmenteet, jos ne ovat saatavilla, osana attribuuttipyyntod. Timan
pitdisi antaa lompakon kiyttdjille mahdollisuus todentaa, etti lompakkoon luottavan osapuolen pyytimit
attribuutit kuuluvat sen rekisteréimien attribuuttien piiriin, mikd antaa varmuuden siitd, ettd pyynt6 on perusteltu
ja luotettava.

Lompakon kdyttijien tietojen suojaamiseksi lompakon tarjoajien olisi varmistettava, ettd lompakkoyksikot validoivat
lompakkoon luottavien osapuolten tai muiden lompakkoyksikoiden pyynnét ennen tietojen asettamista saataville.
Samasta syystd ja asetuksen (EU) N:o 910/2014 5 a artiklan 4 kohdan d alakohdan ii alakohdan mukaisesti
lompakon tarjoajien olisi varmistettava, ettd lompakkoyksikot antavat lompakon kayttijille mahdollisuuden esittdd
tietojen poistamista koskevia pyyntojd lompakkoon luottaville osapuolille.

Jotta voidaan mahdollistaa nopea reagointi asetuksen (EU) N:o 910/2014 5 a artiklan 4 kohdan d alakohdan iii
alakohtaan liittyviin tietosuojaa koskeviin huolenaiheisiin, lompakon tarjoajien olisi varmistettava, ettd lompakkorat-
kaisuissa tarjotaan mekanismeja, joilla luottavasta osapuolesta voidaan ilmoittaa toimivaltaiselle kansalliselle
tietosuojaviranomaiselle. Lompakon tarjoajille ja tietosuojaviranomaisille olisi jatettdvd asianmukainen joustovara
sopivien mekanismien luomiseksi jisenvaltioiden tietosuojaviranomaisten kanssa kdytivid vuorovaikutusta varten.

(10) Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 ()

42 artiklan 1 kohdan mukaisesti, ja hin antoi lausuntonsa 30 pdivina syyskuuta 2024.

EUVLL 210, 14.6.2021, s. 51, ELL: http://data.europa.eu/elijreco/2021/946/oj.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/1183, annettu 11 piivind huhtikuuta 2024, asetuksen (EU) N:o 910/2014
muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta (EUVL L, 20241183, 30.4.2024, ELIL: http://
data.europa.eu/eli/reg/2024/1183/0j).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivand lokakuuta 2018, luonnollisten henkiliden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja ndiden tietojen vapaasta lilkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja péitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39, ELIL: http://data.curopa.
eu/eli/reg/2018/1725/0j).
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(11)

Tassd asetuksessa sdddetyt toimenpiteet ovat asetuksen (EU) N:o 910/2014 48 artiklassa tarkoitetun komitean
lausunnon mukaiset,

ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla

Kohde ja soveltamisala

Tassd asetuksessa vahvistetaan lompakkoratkaisujen protokollia ja rajapintoja koskevat sddnnot, jotka liittyvit seuraaviin

toimintoihin:

1)  henkilon tunnistetietojen ja sdhkoisten attribuuttitodistusten myontiminen lompakkoyksikoille;

2)  henkilon tunnistetietojen ja sihkoisten attribuuttitodistusten attribuuttien esittiminen lompakkoon luottaville
osapuolille ja muille lompakkoyksikoille;

3)  tietojen poistamista koskevien pyyntéjen toimittaminen lompakkoon luottaville osapuolille;

4)  lompakkoon luottavista osapuolista ilmoittaminen asetuksen (EU) 2016/679 51 artiklan mukaisesti perustetuille

valvontaviranomaisille.

Sddntojd paivitetddn sddnnollisesti teknologian ja standardien kehityksen sekid komission suosituksen (EU) 2021/946
mukaisesti tehdyn tyon ja erityisesti arkkitehtuurin ja viitekehyksen perusteella.

2 artikla

Miiritelmit

Tissd asetuksessa tarkoitetaan:

lompakkoon luottavalla osapuolella’ luottavaa osapuolta, joka aikoo luottaa lompakkoyksikkoihin julkisten tai
yksityisten palvelujen tarjoamiseksi digitaalisen vuorovaikutuksen avulla;

"lompakon kayttdjalld’ kdyttdjas, jonka hallinnassa lompakkoyksikké on;

‘lompakkoratkaisulla’ ohjelmistojen, laitteiden, palvelujen, asetusten ja konfiguraatioiden yhdistelmad, mukaan
lukien lompakon ilmentymit, yksi tai useampi lompakon suojattu salaussovellus ja yksi tai useampi lompakon
suojattu salauslaite;

lompakkoyksikolld” lompakkoratkaisun ainutlaatuista konfiguraatiota, johon kuuluvat lompakon ilmentymat,
lompakon suojatut salaussovellukset ja lompakon suojatut salauslaitteet ja jonka lompakon tarjoaja tarjoaa
yksittdiselle lompakon kayttéjille;

"lompakon tarjoajalla’ lompakkoratkaisuja tarjoavaa luonnollista henkilod tai oikeushenkiloa;

lompakon ilmentymilld’ sovellusta, joka on asennettu ja konfiguroitu lompakon kiyttdjan laitteeseen tai
ympiristoon ja on osa lompakkoyksikkod ja jota lompakon kadyttdja kdyttdd ollakseen vuorovaikutuksessa
lompakkoyksikon kanssa;

lompakon suojatulla salaussovelluksella’ sovellusta, joka hallitsee kriittisid resursseja linkittymalld lompakon
suojatun salauslaitteen tarjoamiin salausteknisiin ja muihin toimintoihin ja kdyttamalld niitd toimintoja;

lompakon suojatulla salauslaitteella’ vairinkdytoltd suojattua laitetta, joka tarjoaa lompakon suojattuun
salaussovellukseen liitetyn ja sen kayttdmin ympdriston kriittisten resurssien suojaamiseksi ja salaustoimintojen
tarjoamiseksi kriittisten toimintojen turvallista suorittamista varten;

*kriittisilld resursseilla’ lompakkoyksikossa olevia tai siihen liittyvid resursseja, jotka ovat niin merkittavid, ettd niiden
saatavuuden, luottamuksellisuuden tai eheyden vaarantuminen erittdin vakavasti heikentdisi kykyd luottaa
lompakkoyksikkoon;
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12)

13)

14)

15)

16)

‘lompakkoon luottavan osapuolen padsyvarmenteella’ lompakkoon luottavan osapuolen padsyvarmenteiden
tarjoajan myontimad sihkoisten leimojen tai allekirjoitusten varmennetta, jolla todennetaan ja validoidaan
lompakkoon luottava osapuoli;

lompakkoon luottavan osapuolen piisyvarmenteiden tarjoajalla’ luonnollista henkilod tai oikeushenkilod, jonka
jasenvaltio on valtuuttanut myontimddn luottavan osapuolen pddsyvarmenteita kyseisessd jdsenvaltiossa
rekisterdidyille lompakkoon luottaville osapuolille;

"lompakkoyksikkotodistuksella” dataobjektia, jossa kuvataan lompakkoyksikon komponentit tai joka mahdollistaa
ndiden komponenttien todentamisen ja validoinnin;

'sisddnrakennetuilla tietojen luovuttamiskdytinnoilld” sdant6jd, jotka sdhkoisen attribuuttitodistuksen tarjoaja on
sisillyttanyt sihkoiseen attribuuttitodistukseen ja joissa asetetaan edellytykset lompakkoon luottavan osapuolen
paasylle sdhkoiseen attribuuttitodistukseen;

"lompakkoon luottavan osapuolen rekisterdintivarmenteella” dataobjektia, joka ilmaisee attribuutit, jotka luottava
osapuoli on rekisterdinyt, jotta niitd voidaan pyytad kayttéjilta;

‘henkilon tunnistetietojen tarjoajalla’ luonnollista henkilod tai oikeushenkilod, joka on vastuussa henkilon
tunnistetietojen myontdmisestd ja peruuttamisesta sekd sen varmistamisesta, ettd kiyttdjille kuuluvat henkilon
tunnistetiedot on salausteknisesti sidottu lompakkoyksikkoon;

'salauksen kytkennilld' menetelmdd, jolla henkilon tunnistetiedot tai sihkoiset attribuuttitodistukset liitetddn
lompakkoyksikkoihin salauksen avulla.

3 artikla

Yleiset sdinnokset

Lompakon tarjoajien on varmistettava 4 ja 5 artiklassa tarkoitettujen protokollien ja rajapintojen osalta, ettd

lompakkoyksikot

1)  todentavat ja validoivat lompakkoon luottavan osapuolen pddsyvarmenteet, kun lompakkoyksikét ovat vuorovaiku-
tuksessa lompakkoon luottavien osapuolten kanssa;

2)  todentavat ja validoivat muiden lompakkoyksikéiden lompakkoyksikkotodistukset, kun lompakkoyksikot ovat
vuorovaikutuksessa muiden lompakkoyksikoiden kanssa;

3)  tarvittaessa todentavat ja validoivat pyynnot, jotka on tehty muista lompakkoyksikoistd lompakkoon luottavan
osapuolen padsyvarmenteita tai lompakkoyksikkotodistuksia kdyttien;

4)  tarvittaessa todentavat ja validoivat lompakkoon luottavan osapuolen rekisteréintivarmenteet;

5)  néyttavat lompakon kiyttdjille lompakkoon luottavan osapuolen pddsyvarmenteisiin tai lompakkoyksikkoto-
distuksiin sisiltyvit tiedot;

6)  ndyttavit tarvittaessa lompakon kéyttdjille attribuutit, jotka lompakon kiyttdjid pyydetddn esittiméddn;

7)  ndyttavit tarvittaessa lompakon kayttdjille lompakkoon luottavan osapuolen rekisterdintivarmenteisiin sisaltyvit
tiedot;

8)  esittdvit lompakkoyksikon lompakkoyksikkotodistukset lompakkoon luottaville osapuolille tai lompakkoyksikoille,
jotka sitd pyytavit;

9)  eivdt esitd mitddn pyydettyjd attribuutteja lompakkoon luottaville osapuolille tai lompakkoyksikoille ennen kuin
seuraavat vaatimukset tdyttyvat:
a) varmistetaan, ettd lompakon suojattu salaussovellus on todentanut lompakon kayttdjan henkilollisyyden;
b) varmistetaan tarvittaessa, ettd sisddnrakennettuja tietojen luovuttamiskaytantojd on kasitelty lompakkoyksikossd

taytintoonpanoasetuksen (EU) 2024/2979 11 artiklan mukaisesti;

¢) varmistetaan, ettd lompakon kayttdjat ovat hyvaksyneet esittdmisen osittain tai kokonaan;

10) mahdollistavat yksityisyyttd suojaavat tekniikat sen varmistamiseksi, ettei tietoja yhdistelld, jos sahkoinen attribuutti-

todistus ei edellytd lompakon kiyttdjan tunnistamista, kun esitetddn todistuksia tai henkilon tunnistetietoja eri
lompakkoon luottavien osapuolten valilla.

ELL http://data.europa.eu/elijreg_impl/2024/2982/0j
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4 artikla

Henkil6n tunnistetietojen ja sihkdoisten attribuuttitodistusten myontiminen lompakkoyksikaille

1.  Lompakon tarjoajien on varmistettava, ettd lompakkoratkaisut tukevat protokollia ja rajapintoja, jotka
mahdollistavat henkilon tunnistetietojen ja sdhkoisten attribuuttitodistusten myontimisen lompakkoyksikoille.

2. Lompakon tarjoajien on varmistettava, ettd lompakkoyksikot pyytavat henkilon tunnistetietojen ja sihkoisten
attribuuttitodistusten myontimistd ainoastaan sellaisilta osapuolilta, joilla on aito ja voimassa oleva lompakkoon luottavan
osapuolen paisyvarmenne, joka todistaa niiden olevan

a) henkilon tunnistetietojen tarjoaja,
b)  hyviksyttyjen sihkoisten attribuuttitodistusten tarjoaja,

0) virallisesta ldhteestd vastaavan julkisen sektorin elimen mydntdmdn tai sen puolesta myonnetyn sihkoisen attribuut-
titodistuksen tarjoaja tai

d)  ei-hyviksyttyjen sihkoisten attribuuttitodistusten tarjoaja.

3. Lompakon tarjoajien on varmistettava, ettd myonnettdessd henkilon tunnistetietoja ja sahkoisid attribuuttitodistuksia
lompakkoyksikolle noudatetaan seuraavia vaatimuksia:

a) kun lompakon kiyttdgjat kayttavit lompakkoyksikkoddn pyytdakseen henkilon tunnistetietojen tai sihkoisten
attribuuttitodistusten myontdmistd henkilon tunnistetietojen tarjoajilta tai sdhkoisten attribuuttitodistusten
tarjoajilta, jotka mahdollistavat henkilén tunnistetietojen tai sdhkoisten attribuuttitodistusten myontimisen
useammassa kuin yhdessd muodossa, lompakkoyksikon on pyydettiva niitd kaikissa asetuksen (EU) N:o 910/2014
soveltamissddnnoistd eurooppalaisten digitaalisen identiteetin lompakoiden eheyden ja ydintoimintojen osalta
annetun tdytintoonpanoasetuksen (EU) 2024/2979 8 artiklassa tarkoitetuissa muodoissa;

b)  kun lompakon kayttdjat kayttavit lompakkoyksikkodan ollakseen vuorovaikutuksessa henkilon tunnistetietojen tai
sahkoisten attribuuttitodistusten tarjoajien kanssa, lompakkoyksikkojen on mahdollistettava lompakkoyksikon
komponenttien todentaminen ja validointi esittimilld lompakkoyksikkétodistukset niille palveluntarjoajille niiden

pyynnosta;

0) lompakkoratkaisujen on tuettava mekanismeja, joiden avulla henkilon tunnistetietojen tarjoajat voivat todentaa
tietojen myontdmisen, toimittamisen ja aktivoinnin komission tdytintdonpanoasetuksessa (EU) 2015/1502 (")
vahvistettujen korkeaa varmuustasoa koskevien vaatimusten mukaisesti;

d)  lompakkoyksikoiden on todennettava henkilon tunnistetietojen ja sdhkoisten attribuuttitodistusten aitous ja
voimassaolo.

5 artikla

Attribuuttien esittiminen lompakkoon luottaville osapuolille

1. Lompakon tarjoajien on varmistettava, ettd lompakkoratkaisut tukevat protokollia ja rajapintoja, jotka
mahdollistavat attribuuttien esittdimisen lompakkoon luottaville osapuolille etdyhteyden vilitykselld ja tarvittaessa
lahiyhteyden avulla liitteessi esitettyjen standardien mukaisesti.

2. Lompakon tarjoajien on varmistettava, ettd lompakkoyksikot vastaavat kiyttdjien pyynnostd 3 artiklassa
tarkoitettuihin lompakkoon luottavien osapuolten onnistuneesti todennettuihin ja validoituihin pyyntoihin liitteessd
esitettyjen standardien mukaisesti.

3. Lompakon tarjoajien on varmistettava, ettd lompakkoyksikot tukevat salauksen kytkennissd kaytettavid julkisia
avaimia vastaavien yksityisten avaimien hallussapidon osoittamista.

(") Komission taytintoonpanoasetus (EU) 20151502, annettu 8 pdivind syyskuuta 2015, teknisten vihimmaiseritelmien ja -menettelyjen
vahvistamisesta sihkoisen tunnistamisen menetelmien varmuustasoja varten sihkoisestd tunnistamisesta ja sihkoisiin transaktioihin
liittyvistd luottamuspalveluista sisimarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan
3 kohdan mukaisesti (EUVL L 235, 9.9.2015, s. 7, ELL http:|/data.europa.eu/elijreg_impl/2015/1502/0j).
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4. Lompakon tarjoajien on varmistettava, ettd lompakkoratkaisut tukevat henkilon tunnistetietojen ja sdhkoisten
attribuuttitodistusten attribuuttien valikoivaa luovuttamista.

5. Edelld olevaa 1-4 kohtaa sovelletaan soveltuvin osin lihiyhteydelld tapahtuvaan kahden lompakkoyksikon viliseen
vuorovaikutukseen.

6 artikla
Tietojen poistamista koskevien pyyntojen toimittaminen
1. Lompakon tarjoajien on varmistettava, etti lompakkoyksikot tukevat protokollia ja rajapintoja, joiden avulla
lompakon kiyttdjat voivat pyytdd lompakkoon luottavilta osapuolilta, joiden kanssa he ovat olleet vuorovaikutuksessa
kyseisten lompakkoyksikoiden kautta, kyseisten lompakkoyksikéiden kautta toimitettujen henkilotietojensa poistamista

asetuksen (EU) 2016679 17 artiklan mukaisesti.

2. Edelld 1 kohdassa tarkoitettujen protokollien ja rajapintojen on mahdollistettava se, ettd lompakon kayttdjat voivat
valita ne lompakkoon luottavat osapuolet, joille tietojen poistamista koskevat pyynnot on toimitettava.

3. Lompakkoyksikoiden on niytettivd lompakon kiyttdjille aiemmin kyseisten lompakkoyksikoiden kautta tehdyt
tietojen poistamista koskevat pyynnot.

7 artikla

Lompakkoon luottavista osapuolista ilmoittaminen asetuksen (EU) 2016/679 51 artiklan mukaisesti perustetuille
valvontaviranomaisille

1.  Lompakon tarjoajien on varmistettava, ettd lompakkoyksikot antavat lompakon kiyttéjille mahdollisuuden ilmoittaa
helposti lompakkoon luottavista osapuolista asetuksen (EU) 2016/679 51 artiklan mukaisesti perustetuille valvontavirano-

maisille.

2. Lompakon tarjoajien on otettava kdyttoon protokollat ja rajapinnat, jotka mahdollistavat lompakkoon luottavista
osapuolista ilmoittamisen jasenvaltioiden kansallisen prosessioikeuden mukaisesti.

3. Lompakon tarjoajien on varmistettava, ettd lompakkoyksikot antavat lompakon kiyttdjille mahdollisuuden

perustella ilmoitukset, myos liittdmalld niihin asiaankuuluvat tiedot lompakkoon luottavien osapuolten tunnistamiseksi, ja
lompakon kdyttdjien viitteet koneellisesti luettavassa muodossa.

8 artikla

Voimaantulo

T4mad asetus tulee voimaan kahdentenakymmenentend pdivini sen jalkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

Tamid asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd 28 pdivind marraskuuta 2024.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN
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