Amtsblatt DE
der Europdischen Union Reihe L

2026/1708 13.7.2026

DURCHFUHRUNGSVERORDNUNG (EU) 2026/1708 DES RATES
vom 13. Juli 2026

zur Durchfiithrung der Verordnung (EU) 2024/1485 iiber restriktive Maffnahmen angesichts der Lage
in Russland

DER RAT DER EUROPAISCHEN UNION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union,

gestiitzt auf die Verordnung (EU) 2024/1485 des Rates vom 27. Mai 2024 tiber restriktive Mafsnahmen angesichts der Lage
in Russland ('), insbesondere auf Artikel 17 Absatz 1,

gestiitzt auf den Vorschlag der Hohen Vertreterin der Union fiir Aufen- und Sicherheitspolitik,
in Erwdgung nachstehender Griinde:
(1) Der Rat hat am 27. Mai 2024 die Verordnung (EU) 20241485 angenommen.

) Am 15. September 2025 hat der vom Menschenrechtsrat der Vereinten Nationen ernannte Sonderberichterstatter fiir
die Menschenrechtslage in der Russischen Foderation einen Bericht mit dem Titel ,Situation der Menschenrechte in
der Russischen Foderation” veroffentlicht. In dem Bericht wird betont, dass die russischen Behorden weiterhin neue
Technologien einsetzen, um die Meinungsfreiheit, den Zugang zu Informationen und die Vereinigungsfreiheit
einzuschrianken.

()  Am 16. Mérz 2026 gab der Stellvertretende Stindige Vertreter der Europdischen Union bei den Vereinten Nationen
und anderen internationalen Organisationen in Genf im Rahmen der 61. Tagung des Menschenrechtsrats der
Vereinten Nationen eine Erklirung im Namen der Union ab. In der Erklirung werden auf das Schirfste die
anhaltenden Verstofe Russlands gegen die internationalen Menschenrechtsnormen und das humanitire Volkerrecht
in der Ukraine verurteilt, wie summarische Hinrichtungen von Kriegsgefangenen und inhaftierten Zivilpersonen,
willkiirliche Inhaftierungen, die systematische und weit verbreitete Anwendung von Folter und anderen Formen der
Misshandlung, einschlieflich Vergewaltigung und sonstiger konfliktbezogener sexualisierter und geschlechts-
spezifischer Gewalt.

(4 Die Union verurteilt weiterhin unbeirrbar die Menschenrechtsverletzungen und die Repressionen in Russland.

(5)  Angesichts der sehr ernsten Lage ist der Rat der Auffassung, dass 11 natiirliche Personen und 5 Organisationen in die
Liste der natiirlichen und juristischen Personen, Organisationen und Einrichtungen in Anhang IV der Verordnung
(EU) 20241485 aufgenommen werden sollten.

(6)  Die Verordnung (EU) 2024/1485 sollte daher entsprechend gedndert werden —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1
Anhang IV der Verordnung (EU) 2024/1485 wird gemifd dem Anhang der vorliegenden Verordnung gedndert.

()  ABLL, 2024/1485, 27.5.2024, ELL http:|/data.curopa.eu/eli/reg/2024/1485/oj.

ELL: http://data.europa.cu/eli/reg_impl/2026/1708/oj 1/25
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Artikel 2

Diese Verordnung tritt am Tag ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.
Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu Briissel am 13. Juli 2026.

Im Namen des Rates
Die Prisidentin

K. KALLAS

ELL: http://data.europa.eu/eli/reg_impl/2026/1708/0j
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Anhang IV der Verordnung (EU) 2024/1485 wird wie folgt gedndert:

1. Unter ,A. Natiirliche Personen” werden folgende Eintrige angefiigt:

ANHANG

Datum der
Name Angaben zur Identitit Begriindung Aufnahme in
die Liste
,88. | Elena Gennadyevna BAGUDINA | Position: Generaldirektorin von Elena Bagudina ist Generaldirektorin der Communication Platform LLC, einer 13.7.2026

(Russisch: Enena TenHampesHa

BATYJIVHA)

Communication Platform LLC
Geburtsdatum: 11.3.1954
Staatsangehorigkeit: russisch

Geschlecht: weiblich

Tochtergesellschaft von VK (frither VKontakte) und Entwicklerin und Managerin
der staatlich unterstiitzten Mobiltelefonanwendung Max. In ihrer Position als
Generaldirektorin ist sie fiir die Entwicklung und Verwaltung der Max-Anwendung
verantwortlich. Die Entwicklung der Max-Anwendung wurde vom
Bundessicherheitsdienst (FSB) iiberwacht, der die Anforderungen festgelegt hat, die
die Entwickler der Max-Anwendung erfiillen mussten. Die Max-Anwendung muss
auf allen in Russland verkauften Mobiltelefonen und Tablets vorinstalliert sein und
ist in den Gosuslugi-Dienst integriert.

Zahlreichen Experten zufolge verfiigt die Max-Anwendung iiber umfassende
Uberwachungs-Features und kann die Kommunikation, einschlieflich der Nutzung
von Virtual Private Network, (VPNs), iiberwachen, Daten iiber andere auf dem
Telefon installierte Anwendungen sammeln, das Adressbuch und den Standort des
Nutzers iiberwachen und autonome Updates installieren. Die Einfithrung und
Forderung der Max -Anwendung durch den russischen Staat ging mit der
Unterdriickung und Sperrung anderer unabhingiger Anwendungen wie
WhatsApp und Telegram einher, sowie mit einer Kampagne zur Einschrinkung der
Nutzung von VPN, die es Nutzern ermoglichten, auf in Russland gesperrte Inhalte
zuzugreifen.

Die von den russischen Behorden iiber die Max-Anwendung gesammelten
Informationen dienten als Grundlage fiir die Verhdngung einer GeldbufSe gegen
einen russischen Staatsangehorigen fur in der Anwendung gepostete Inhalte.

Daher leistet Elena Bagudina technische Unterstiitzung fiir Repressionen gegen die
Zivilgesellschaft und die demokratische Opposition, unter anderem indem sie
solche Handlungen unterstiitzt und erleichtert.
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Datum der
Name Angaben zur Identitat Begriindung Aufnahme in
die Liste
89. Dmitry Valerianovich GACHKO | Position: Generaldirektor und wirtschaftlicher | Dmitry Gachko ist Generaldirektor und wirtschaftlicher Eigentiimer der Limited | 13.7.2026

(Russisch: Tmurpnmit
BaneposiHosnu IAYKO)

Eigentiimer von VAS Experts
Geburtsdatum: 16.8.1976
Staatsangehorigkeit: russisch

Geschlecht: minnlich

Liability Company VAS Experts, die Hardware und Software im Zusammenhang
mit dem Uberwachungsprogramm ,System for Operational-Search Measures
(SORM)* herstellt, entwickelt und verkauft. In seiner Funktion als Generaldirektor
und wirtschaftlicher Eigentiimer ist er fiir die Tatigkeiten von VAS Experts
beziiglich der Herstellung und Lieferung von SORM-bezogener Hard- und
Software verantwortlich.

SORM ist ein Uberwachungssystem, das seit Mitte der 90er Jahre zur Kontrolle des
Internets und der Mobilkommunikation in Russland eingesetzt wird, insbesondere
zur Uberwachung von Telefongesprichen, E-Mails, Internetnutzung,
Textnachrichten und sozialen Netzwerken. Mobilfunk- und Internetanbieter sind
gesetzlich verpflichtet, SORM zu installieren. Es ist in allen russischen
Rechenzentren und an allen Internetknoten und in grofSen Suchmaschinen
installiert. Der Nutzerverkehr wird auf einen separaten Server bzw. in ein
Rechenzentrum kopiert, auf die der Inlandsgeheimdienst der Russischen
Foderation (FSB) Zugriff hat.

SORM sammelt Informationen iiber den physischen Standort des Nutzers, die
Aktivititsmuster, Zeit der Geritenutzung, das Nutzerverhalten und die

Verwendung verschiedener SIM-Karten in einem oder mehreren Geriten. Das
System kann riickwirkend und ohne Wissen des Anbieters eingesetzt werden.

Das SORM wird eingesetzt, um Journalisten, Oppositionelle, Minderheiten und die
Allgemeinbevolkerung ins Visier zu nehmen Es wird auch eingesetzt um Anhanger
der russischen Opposition, deren Fiihrungspersonlichkeiten, wie Alexej Nawalny,
Protestorganisatoren, Betreiber von Internet-Konten, die den russischen Behorden
kritisch gegeniiberstehen, oder Verfasser von Berichten iiber die politische Lage
und Aktivisten, die gegen den Angriffskrieg gegen die Ukraine auftreten,
strafrechtlich zu verfolgen. SORM wurde auch eingesetzt um Personen, die
regierungsfeindlicher Aktivititen verdachtigt werden, praventiv in Haft zu
nehmen. SORM beeintrachtigt zutiefst die Fahigkeit der russischen Biirger, an
unvoreingenommene Informationen tiber den Angriffskrieg gegen die Ukraine zu
gelangen., Es wurde auch genutzt, um den Datenverkehr von und den Zugang zu
Tausenden von westlichen Websites und Diensten zu blockieren.
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Angaben zur Identitat

Begriindung

Datum der
Aufnahme in
die Liste

,VAS Experts‘ ist an der Entwicklung, Lieferung und Wartung von SORM beteiligt,
einschlieflich Hardware und Software, die in Telekommunikationsnetze integriert
ist und es daher Nachrichtendiensten ermoglicht, direkt auf den gesamten
Datenverkehr zuzugreifen. ,VAS Experts' ist ein wichtiger Lieferant von
SORM-Technologie, die die vom FSB vorgeschriebenen Abhoranforderungen
erfilllt und den Betrieb der Kommunikationsiiberwachungs-Infrastruktur
Russlands unterstiitzt. VAS Experts ist in einem von den russischen Behorden
festgelegten und iiberwachten Rahmen titig. Diese Behorden genehmigen die
technischen Anforderungen fur den Einsatz von SORM, verpflichten die Betreiber,
die Umsetzungsplane zu koordinieren, iiberwachen die Einhaltung der
Vorschriften und nutzen die Ausriistung fiir direkte Uberwachungstitigkeiten.
Folglich entwickelt und liefert ,VAS Experts* Ausriistung, die speziell darauf
ausgerichtet ist, die vom FSB festgelegten Uberwachungsanforderungen zu
erfiillen.

Somit leistet Dmitry Gachko materielle Unterstiitzung fiir schwere
Menschenrechtsverletzungen und -verstofe sowie fiir Repressionen gegen die
Zivilgesellschaft und die demokratische Opposition.
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Datum der
Name Angaben zur Identitat Begriindung Aufnahme in
die Liste
90. Sergey Anatolevich Position: Exekutivdirektor wirtschaftlicher Sergey Ovchiannikov ist Exekutivdirektor und Anteilsinhaber der Closed 13.7.2026

OVCHINNIKOV

(Russisch: Cepreit Anatonbesiy
OBYMHHIKOB)

Eigentiimer der Closed Joint-Stock Company
,Norsi-Trans’

Geburtsdatum: 5.5.1955
Staatsangehorigkeit: russisch

Geschlecht: minnlich

Joint-Stock Company ,Norsi-Trans’, die Hardware und Software im
Zusammenhang mit dem Uberwachungsprogramm ,System for
Operational-Search Measures (SORM)* herstellt, entwickelt und verkauft. In seiner
Position als Exekutivdirektor und wirtschaftlicher Eigentiimer ist er fiir die
Titigkeiten von Norsi-Trans beziiglich der Herstellung und Lieferung von
SORM-bezogener Hard- und Software verantwortlich.

SORM ist ein Uberwachungssystem, das seit Mitte der 1990er Jahre zur Kontrolle
des Internets und der Mobilkommunikation in Russland eingesetzt wird,
insbesondere zur Uberwachung von Telefongesprichen, E-Mails, Internetnutzung,
Textnachrichten und sozialen Netzwerken. Mobilfunk- und Internetanbieter sind
gesetzlich verpflichtet, SORM zu installieren. Es ist in allen russischen
Rechenzentren und an allen Internetknoten und in grofSen Suchmaschinen
installiert. Der Nutzerverkehr wird auf einen separaten Server bzw. in ein
Rechenzentrum kopiert, auf die der Federal Security Service (FSB) Zugriff hat.

SORM sammelt Informationen iiber den physischen Standort der Nutzer, die
Aktivititsmuster, Zeit der Gerdtenutzung, das Nutzerverhalten und die

Verwendung verschiedener SIM-Karten in einem oder mehreren Geriten. Das
System kann riickwirkend und ohne Wissen des Anbieters eingesetzt werden.

Das SORM-System wird eingesetzt, um Journalisten, Oppositionelle, Minderheiten
und die Allgemeinbevolkerung ins Visier zu nehmen. Es wird auch eingesetzt um
die Anhinger der russischen Opposition, deren Fithrungspersonlichkeiten, wie
Alexej Nawalny, Protestorganisatoren, Betreiber von Internet-Konten, die den
russischen Behorden kritisch gegentiberstehen, oder Verfasser von Berichten tiber
die politische Lage und Aktivisten, die gegen den Angriffskrieg gegen die Ukraine
auftreten, strafrechtlich zu verfolgen. SORM wurde auch eingesetzt, um Personen,
die regierungsfeindlicher Aktivititen verdichtigt werden, praventiv in Haft zu
nehmen. SORM beeintrachtigt zutiefst die Fahigkeit der russischen Bevélkerung,
an unvoreingenommene Informationen tiber den Angriffskrieg gegen die Ukraine
zu gelangen. Es wurde genutzt, um den Datenverkehr von und den Zugang zu
Tausenden von westlichen Websites und Diensten zu blockieren.
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Norsi Trans' ist an der Entwicklung, Lieferung und Wartung von SORM beteiligt,
einschlieflich Hardware und Software, die in Telekommunikationsnetze integriert
ist und es daher Nachrichtendiensten ermoglicht, direkt auf den gesamten
Datenverkehr zuzugreifen. SORM umfasst Uberwachungsausriistung, die am
Standort eines Telekommunikationsanbieters installiert ist. Diese
Uberwachungsausriistung iibermittelt dem Nachrichtendienst der russischen
Regierung Informationen, darunter solche tiber Telefonanrufe, Textnachrichten,
E-Mails und Datenverkehr. SORM ermdglicht auch den Zugang zu
Kommunikationsdaten im Zusammenhang mit Nachrichtenanwendungen,
Metadaten, Mobiltelefonnummern, Telefon-Kennungen, Geolokalisierung, Namen,
E-Mail-Adressen und IP-Adressen.

Norsi-Trans ist ein wichtiger Lieferant von SORM, die die vom FSB
vorgeschriebenen Abhoranforderungen erfuillt und den Betrieb der
Kommunikationsiiberwachungs-Infrastruktur Russlands unterstiitzt. Norsi-Trans
ist in einem von den russischen Behorden festgelegten und iiberwachten Rahmen
tatig. Die Behorden genchmigen die technischen Anforderungen fiir den Einsatz
von SORM, verpflichten die Betreiber, die Umsetzungspline zu koordinieren,
iberwachen die Einhaltung der Vorschriften und nutzen die Ausriistung fiir direkte
Uberwachungstitigkeiten. Folglich entwickelt und liefert Norsi Trans Ausriistung,
die speziell darauf ausgerichtet ist, die vom FSB festgelegten
Uberwachungsanforderungen zu erfiillen.

Somit leistet Sergey Ovchinnikov materielle Unterstiitzung fiir schwere
Menschenrechtsverletzungen und -verstofe sowie fiir Repressionen gegen die
Zivilgesellschaft und die demokratische Opposition.
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91. Mikhail Mikhailovich FOMIN Position: Exekutivdirektor der LLC Citadel Mikhail Fomin ist Exekutivdirektor der LLC ,Citadel‘. 13.7.2026

(Russisch: Muxann Muxaitiosny

(GOMMH)

Geburtsdatum: 22.3.1981
Staatsangehorigkeit: russisch

Geschlecht: minnlich

LLC ,Citadel' ist in Moskau und Nizhny Novgorod titig, und entwickelt Software
und Hardware fiir das Uberwachungsprogramm ,System for Operational-Search
Measures (SORM)', setzt sie um und unterstiitzt sie. LLC ,Citadel’ ist der grofte
Hersteller und Berichten zufolge der wichtigste Lieferant von SORM-Hardware und
-Software in Russland. In seiner Funktion als Exekutivdirektor ist Mikhail Fomin
tur die Tatigkeiten von LLC ,Citadel beziiglich der Herstellung und Lieferung von
SORM-bezogener Hard- und Software verantwortlich.

SORM ist ein Uberwachungssystem, das seit Mitte der 1990er Jahre zur Kontrolle
des Internets und der Mobilkommunikation in Russland eingesetzt wird,
insbesondere zur Uberwachung von Telefongesprichen, E-Mails, Internetnutzung,
Textnachrichten und sozialen Netzwerken. Mobilfunk- und Internetanbieter sind
gesetzlich verpflichtet, SORM zu installieren. Es ist in allen russischen
Rechenzentren und an allen Internetknoten und in grofSen Suchmaschinen
installiert. Der Nutzerverkehr wird auf einen separaten Server bzw. in ein
Rechenzentrum kopiert, auf die der Federal Security Service (FSB) Zugriff hat.

SORM sammelt Informationen iiber den physischen Standort der Nutzer, die
Aktivititsmuster, Zeit der Gerdtenutzung, das Nutzerverhalten und die

Verwendung verschiedener SIM-Karten in einem oder mehreren Geriten. Das
System kann riickwirkend und ohne Wissen des Anbieters eingesetzt werden.

Das SORM wurde eingesetzt, um Journalisten, Oppositionelle, Minderheiten und
die Allgemeinbevolkerung ins Visier zu nehmen. Es wurde auch eingesetzt, um
Anhinger der russischen Opposition, deren Fithrungspersonlichkeiten, wie Alexej
Nawalny, Protestorganisatoren, Betreiber von Internet-Konten, die den russischen
Behorden kritisch gegeniiberstehen, Verfasser von Berichten iiber die politische
Lage und Aktivisten, die gegen den Angriffskrieg gegen die Ukraine auftreten,
strafrechtlich zu verfolgen SORM wurde auch eingesetzt um die Personen, die
regierungsfeindlicher Aktivititen verddchtigt werden, praventiv in Haft zu
nehmen. SORM beeintrachtigt zutiefst die Fihigkeit der russischen Bevélkerung,
an unvoreingenommene Informationen iiber den Angriffskrieg gegen die Ukraine
zu gelangen, und wurde genutzt, um den Verkehr von und den Zugang zu
Tausenden von westlichen Websites und Diensten zu blockieren.
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LLC ,Citadel' ist an der Entwicklung, Lieferung und Wartung von
SORM-Abhortechnologie beteiligt, einschlieSlich Hardware und Software, die in
Telekommunikationsnetze integriert ist und es daher Nachrichtendiensten
ermoglicht, direkt auf den gesamten Datenverkehr zuzugreifen. SORM umfasst
Uberwachungsausriistung, die am Standort eines Telekommunikationsanbieters
installiert ist. Diese Uberwachungsausriistung iibermittelt dem Nachrichtendienst
der russischen Regierung Informationen, darunter solche iiber Telefonanrufe,
Textnachrichten, E-Mails, Datenverkehr. SORM erméglicht auch den Zugang zu
Kommunikationsdaten im Zusammenhang mit Nachrichtenanwendungen,
Metadaten, Mobiltelefonnummern, Telefon-Kennungen, Geolokalisierung, Namen
und E-Mail-Adressen und IP-Adressen.

LLC Citadel ist ein wichtiger Lieferant von SORM, das die vom FSB
vorgeschriebenen Abhoranforderungen erfullt und den Betrieb der
Kommunikationsiiberwachungs-Infrastruktur Russlands unterstiitzt. LLC Citadel
ist in einem von den russischen Behorden festgelegten und iiberwachten Rahmen
tatig. Die Behorden genchmigen die technischen Anforderungen fiir den Einsatz
von SORM, verpflichten die Betreiber, die Umsetzungspline zu koordinieren,
iberwachen die Einhaltung der Vorschriften und nutzen die Ausriistung fiir direkte
Uberwachungstitigkeiten. Folglich entwickelt und liefert LLC Citadel Ausriistung,
die speziell darauf ausgerichtet ist, die vom FSB festgelegten
Uberwachungsanforderungen zu erfiillen.

Somit leistet Mikhail Fomin materielle Unterstiitzung fiir schwere
Menschenrechtsverletzungen und -verstofSe sowie fiir Repressionen gegen die
Zivilgesellschaft und die demokratische Opposition.
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92. Alexander Vladimirovich Position: Leiter der Strafkolonie Nr. 10 Alexander Gnutov ist Leiter der Strafkolonie Nr. 10 im Dorf Udarny im Bezirk 13.7.2026

GNUTOV

(Russisch: Anekcannp
Brianumuposia THYTOB)

(seit 2024)

Ehemaliger stellvertretender Leiter der
Stratkolonie Nr. 10 (von 2022 bis 2024)

Geburtsdatum: 9.8.1980
Staatsangehorigkeit: russisch
Geschlecht: mannlich

Reisepass-Nr.: 6100202615

Zubovo-Polyansky der Republik Mordwinien. In dieser Position beaufsichtigt er die
in der Strafkolonie Nr. 10 durchgefiihrten Handlungen unmittelbar und ist fiir
diese verantwortlich und hat den Schutz der Rechte der Gefangenen und ihrer
Sicherheit sowie die Aufrechterhaltung der 6ffentlichen Ordnung nicht
gewihrleistet. Daher tragt Alexander Gnutov die Verantwortung fiir den
Missbrauch von Gefangenen durch das Personal der Strafkolonie. Nr. 10.

Hunderte ukrainische Kriegsgefangene sowie ukrainische Zivilpersonen, die in den
besetzten ukrainischen Gebieten gefangen genommen wurden, sind bislang in der
Strafkolonie Nr. 10 festgehalten worden. Ehemalige Hiftlinge berichten von
unmenschlicher und erniedrigender Behandlung und Folter, einschliefSlich
Elektroschocks, Schldgen, Stresspositionen, die zu trophischen Geschwiiren
fuhren, sexueller Gewalt, Scheinhinrichtungen und der Verweigerung
medizinischer Versorgung. Zivilpersonen werden derselben Behandlung
unterzogen wie Kriegsgefangene und ohne Gerichtsverfahren und rechtlichen
Status festgehalten. Menschenrechtsverteidiger berichten seit 2012 iiber
unmenschliche Bedingungen und Folter in der Strafkolonie Nr. 10, auch gegeniiber
russischen Gefangenen.

Daher ist Alexander Gnutov verantwortlich fiir die schwere
Menschenrechtsverletzungen oder -verst6fe, darunter Folter und andere grausame,
unmenschliche oder erniedrigende Behandlung.
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93. Alexei Vladimirovich Position: Stellvertretender Leiter der Alexei Anashkin ist stellvertretender Leiter der Strafkolonie Nr. 10 im Dorf Udarny | 13.7.2026

ANASHKIN

(Russisch: Anekceit
Brianumuposny AHAILIKVH)

Stratkolonie Nr. 10
Geburtsdatum: 9.6.1978
Staatsangehorigkeit: russisch
Geschlecht: minnlich

Reisepass-Nr.: 8902524698

im Bezirk Zubovo-Polyansky der Republik Mordwinien. In dieser Position
beaufsichtigt er die in der Stratkolonie Nr. 10 durchgefithrten Handlungen
unmittelbar und ist fiir diese verantwortlich, und hat den Schutz der Rechte der
Gefangenen und ihrer Sicherheit sowie die Aufrechterhaltung der o6ffentlichen
Ordnung nicht gewéhrleistet. Daher trigt Alexei Anashkin die Verantwortung fiir
den Missbrauch von Gefangenen durch das Personal der Strafkolonie Nr. 10.

Hunderte ukrainische Kriegsgefangene sowie ukrainische Zivilpersonen, die in den
besetzten ukrainischen Gebieten gefangen genommen wurden, sind bislang in der
Strafkolonie Nr. 10 festgehalten worden. Ehemalige Hiftlinge berichten von
unmenschlicher und erniedrigender Behandlung und Folter, einschliefSlich
Elektroschocks, Schldgen, Stresspositionen, die zu trophischen Geschwiiren
fuhren, sexueller Gewalt, Scheinhinrichtungen und der Verweigerung
medizinischer Versorgung. Zivilpersonen werden derselben Behandlung
unterzogen wie Kriegsgefangene und ohne Gerichtsverfahren und ohne rechtlichen
Status festgehalten. Menschenrechtsverteidiger berichten seit 2012 iiber
unmenschliche Bedingungen und Folter in dieser Anstalt, auch gegeniiber
russischen Gefangenen.

Daher ist Alexei Anashkin verantwortlich fiir schwere
Menschenrechtsverletzungen oder -verst6fe, darunter Folter und andere grausame,
unmenschliche oder erniedrigende Behandlung.
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94. Egor Viktorovich AVERKIN Position: Stellvertretender Leiter der Egor Averkin ist stellvertretender Leiter der Strafkolonie Nr. 10 im Dorf Udarny im | 13.7.2026

(Russisch: Erop Bukroposiy

ABEPKVH)

Stratkolonie Nr. 10
Geburtsdatum: 8.10.1992
Staatsangehorigkeit: russisch
Geschlecht: minnlich

Reisepass-Nr.: 8912267789

Bezirk Zubovo-Polyansky der Republik Mordwinien. In dieser Position
beaufsichtigt er die in der Stratkolonie Nr. 10 durchgefithrten Handlungen
unmittelbar und ist fiir diese verantwortlich und hat den Schutz der Rechte der
Gefangenen und ihrer Sicherheit sowie die Aufrechterhaltung der o6ffentlichen
Ordnung nicht gewihrleistet. Daher trigt Egor Averkin die Verantwortung fiir den
Missbrauch von Gefangenen durch das Personal der Strafkolonie Nr. 10.

Hunderte ukrainische Kriegsgefangene sowie ukrainische Zivilpersonen, die in den
besetzten ukrainischen Gebieten gefangen genommen wurden, sind bislang in der
Strafkolonie Nr. 10 festgehalten worden. Ehemalige Hiftlinge berichten von
unmenschlicher und erniedrigender Behandlung und Folter, einschliefSlich
Elektroschocks, Schldgen, Stresspositionen, die zu trophischen Geschwiiren
fuhren, sexueller Gewalt, Scheinhinrichtungen und der Verweigerung
medizinischer Versorgung. Zivilpersonen werden derselben Behandlung
unterzogen wie Kriegsgefangene und ohne Gerichtsverfahren und ohne rechtlichen
Status festgehalten. Menschenrechtsverteidiger berichten seit 2012 iiber
unmenschliche Bedingungen und Folter in dieser Anstalt, auch gegeniiber
russischen Gefangenen.

Daher ist Egor Averkin verantwortlich fiir schwere Menschenrechtsverletzungen
oder -verstofe, darunter Folter und andere grausame, unmenschliche oder
erniedrigende Behandlung.
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95. Alexander Anatolevich Position: Stellvertretender Leiter der Alexander Grishanin ist stellvertretender Leiter der Strafkolonie Nr. 10 im Dorf 13.7.2026

GRISHANIN

(Russisch: Anekcannp
Anaronbesnu TPYIIAHNH)

Stratkolonie Nr. 10
Geburtsdatum: 6.10.1991
Staatsangehorigkeit: russisch
Geschlecht: minnlich

Reisepass-Nr.: 8911222216

Udarny im Bezirk Zubovo-Polyansky der Republik Mordwinien. In dieser Position
beaufsichtigt er die in der Stratkolonie Nr. 10 durchgefithrten Handlungen
unmittelbar und ist fiir diese verantwortlich und hat den Schutz der Rechte der
Gefangenen und ihrer Sicherheit sowie die Aufrechterhaltung der o6ffentlichen
Ordnung nicht gewihrleistet. Daher trigt Alexander Grishanin die Verantwortung
fur den Missbrauch von Gefangenen durch das Personal der Strafkolonie Nr. 10.

Hunderte ukrainische Kriegsgefangene sowie ukrainische Zivilpersonen, die in den
besetzten ukrainischen Gebieten gefangen genommen wurden, sind bislang in der
Strafkolonie Nr. 10 festgehalten worden. Ehemalige Hiftlinge berichten von
unmenschlicher und erniedrigender Behandlung und Folter, einschliefSlich
Elektroschocks, Schldgen, Stresspositionen, die zu trophischen Geschwiiren
fuhren, sexueller Gewalt, Scheinhinrichtungen und der Verweigerung
medizinischer Versorgung. Zivilpersonen werden derselben Behandlung
unterzogen wie Kriegsgefangene und ohne Gerichtsverfahren und ohne rechtlichen
Status festgehalten. Menschenrechtsverteidiger berichten seit 2012 iiber
unmenschliche Bedingungen und Folter in dieser Anstalt, auch gegeniiber
russischen Gefangenen.

Daher ist Alexander Grishanin verantwortlich fiir schwere
Menschenrechtsverletzungen oder -verst6fe, darunter Folter und andere grausame,
unmenschliche oder erniedrigende Behandlung.
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96. Position: Stellvertretender Leiter der Semyon Kuznetsov ist stellvertretender Leiter der Strafkolonie Nr. 10 im Dorf 13.7.2026

Semyon Viktorovich
KUZNETSOV

(Russisch: Cemen Bukroposiy
KY3HELIOB)

Stratkolonie Nr. 10
Geburtsdatum: 18.11.1982
Staatsangehorigkeit: russisch
Geschlecht: minnlich

Reisepass-Nr.: 79271857062

Udarny im Bezirk Zubovo-Polyansky der Republik Mordwinien. In dieser Position
beaufsichtigt er die in der Stratkolonie Nr. 10 durchgefithrten Handlungen
unmittelbar und ist fiir diese verantwortlich und hat den Schutz der Rechte der
Gefangenen und ihrer Sicherheit sowie die Aufrechterhaltung der o6ffentlichen
Ordnung nicht gewiahrleistet. Daher trigt Semyon Kuznetsov die Verantwortung
fur den Missbrauch von Gefangenen durch das Personal der Strafkolonie Nr. 10.

Hunderte ukrainische Kriegsgefangene sowie ukrainische Zivilpersonen, die in den
besetzten ukrainischen Gebieten gefangen genommen wurden, sind bislang in der
Strafkolonie Nr. 10 festgehalten worden. Ehemalige Hiftlinge berichten von
unmenschlicher und erniedrigender Behandlung und Folter, einschliefSlich
Elektroschocks, Schldgen, Stresspositionen, die zu trophischen Geschwiiren
fuhren, sexueller Gewalt, Scheinhinrichtungen und der Verweigerung
medizinischer Versorgung. Zivilpersonen werden derselben Behandlung
unterzogen wie Kriegsgefangene und ohne Gerichtsverfahren und ohne rechtlichen
Status festgehalten. Menschenrechtsverteidiger berichten seit 2012 iiber
unmenschliche Bedingungen und Folter in dieser Anstalt, auch gegeniiber
russischen Gefangenen.

Daher ist Semyon Kuznetsov verantwortlich fiir schwere
Menschenrechtsverletzungen oder -verst6fe, darunter Folter und andere grausame,
unmenschliche oder erniedrigende Behandlung.
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97. Ivan Vasilyevich VESHKIN Position: Stellvertretender Leiter der Ivan Veshkin ist stellvertretender Leiter der Strafkolonie Nr. 10 im Dorf Udarny im | 13.7.2026

(Russisch: ViBan BacusibeBuu
BELLIKMH)

Stratkolonie Nr. 10
Geburtsdatum: 22.12.1991
Staatsangehorigkeit: russisch
Geschlecht: minnlich

Reisepass-Nr.: 8903739994

Bezirk Zubovo-Polyansky der Republik Mordwinien. In dieser Position
beaufsichtigt er die in der Stratkolonie Nr. 10 durchgefithrten Handlungen
unmittelbar und ist fiir diese verantwortlich und hat den Schutz der Rechte der
Gefangenen und ihrer Sicherheit sowie die Aufrechterhaltung der o6ffentlichen
Ordnung nicht gewahrleistet. Daher trdgt Ivan Veshkin die Verantwortung fiir den
Missbrauch von Gefangenen durch das Personal der Strafkolonie Nr. 10.

Hunderte ukrainische Kriegsgefangene sowie ukrainische Zivilpersonen, die in den
besetzten ukrainischen Gebieten gefangen genommen wurden, sind bislang in der
Strafkolonie Nr. 10 festgehalten worden. Ehemalige Hiftlinge berichten von
unmenschlicher und erniedrigender Behandlung und Folter, einschliefSlich
Elektroschocks, Schldgen, Stresspositionen, die zu trophischen Geschwiiren
fuhren, sexueller Gewalt, Scheinhinrichtungen und der Verweigerung
medizinischer Versorgung. Zivilpersonen werden derselben Behandlung
unterzogen wie Kriegsgefangene und ohne Gerichtsverfahren und ohne rechtlichen
Status festgehalten. Menschenrechtsverteidiger berichten seit 2012 iiber
unmenschliche Bedingungen und Folter in dieser Anstalt, auch gegeniiber
russischen Gefangenen.

Daher ist Ivan Veshkin verantwortlich fiir schwere Menschenrechtsverletzungen
oder -verstofe, darunter Folter und andere grausame, unmenschliche oder
erniedrigende Behandlung.
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98. Galina Vasilievna Position: Leiterin der medizinischen Abteilung | Galina Mokshanova ist Leiterin der medizinischen Abteilung Nr. 13 der 13.7.2026“

MOKSHANOVA

(Russisch: Tanuua BacusnbesHa
MOKIIIAHOBA)

Nr. 13, Strafkolonie Nr. 10
Geburtsdatum: 16.1.1966
Staatsangehorigkeit: russisch
Geschlecht: weiblich
Reisepass: 8910200628

Strafkolonie Nr. 10 im Dorf Udarny im Bezirk Zubovo-Polyansky der Republik
Mordwinien. In dieser Position plant und leitet sie die Tatigkeiten der
medizinischen Versorgung der Strafkolonie Nr. 10, ordnet sie an und erleichtert
sie. Daher tragt Galina Mokshanova die Verantwortung fiir den Missbrauch von
Gefangenen durch das Personal der Strafkolonie Nr. 10.

Hunderte ukrainische Kriegsgefangene sowie ukrainische Zivilpersonen, die in den
besetzten ukrainischen Gebieten gefangen genommen wurden, sind bislang in der
Strafkolonie Nr. 10 festgehalten worden. Ehemalige Hiftlinge berichten von
unmenschlicher und erniedrigender Behandlung und Folter, einschlielich
Elektroschocks, Schligen, Stresspositionen, die zu trophischen Geschwiiren
fuhren, sexueller Gewalt, Scheinhinrichtungen und der Verweigerung
medizinischer Versorgung. Zivilpersonen werden derselben Behandlung
unterzogen wie Kriegsgefangene und ohne Gerichtsverfahren und ohne rechtlichen
Status festgehalten. Menschenrechtsverteidiger berichten seit 2012 tiber
unmenschliche Bedingungen und Folter in dieser Anstalt, auch gegeniiber
russischen Gefangenen.

Daher ist Galina Mokshanova verantwortlich fiir schwere
Menschenrechtsverletzungen oder -verst6fe, darunter Folter und andere grausame,
unmenschliche oder erniedrigende Behandlung.
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.3 VK (frither bekannt als Mail.ru | Anschrift: Moscow, 125167, Leningradsky VK ist eines der wichtigsten Technologieunternehmen in Russland. Es bietet 13.7.2026

group, VK Company Limited)
(Russisch: VK)

prospekt 39, bld. 79

Vk.com

Vk.company

INN (russische Steuernummer): 3900015862

Steueridentifikationsnummer (TIN):
3900015862

OGRN (Handelsregisternummer):
1233900010585

E-Mail- und Chat-Dienste an und betreibt Anwendungen und die
Social-Media-Website VKontakte.

VK ist die Muttergesellschaft von Communication Platform LLC, die die staatlich
geforderte Mobiltelefonanwendung Max entwickelt und verwaltet. Die
Entwicklung der Max-Anwendung wurde vom Inlandsgeheimdienst der Russischen
Foderation (FSB) iberwacht, der Anforderungen der Max-Anwendung festlegte, die
die Entwickler erfiillen mussten. Die Max-Anwendung muss auf allen in Russland
verkauften Mobiltelefonen und Tablets vorinstalliert und mit dem
Gosuslugi-Dienst verkniipft sein.

Nach Meinung zahlreicher Experten verfiigt die Max-Anwendung iiber umfassende
Uberwachungs-Features und kann die Kommunikation, einschlieRlich der Nutzung
von virtual private networks (VPN), iiberwachen, Daten {iiber andere auf dem
Telefon installierte Anwendungen sammeln, das Adressbuch und den Standort des
Nutzers iiberwachen und autonome Updates installieren. Die Einfihrung und
Forderung der Max-Anwendung durch den russischen Staat ging mit der
Unterdriickung und Sperrung anderer unabhingiger Anwendungen wie
WhatsApp und Telegram einher, sowie mit einer Kampagne zur Einschrankung der
Nutzung von VPNs, die es Nutzern ermdglichten, auf in Russland gesperrte Inhalte
zuzugreifen.
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Informationen, die von den russischen Behorden iiber den Max-Antrag gesammelt
wurden, dienten als Grundlage fiir eine Geldstrafe gegen einen russischen
Staatsbiirger fiir Inhalte, die auf dem Antrag verdffentlicht wurden.

Die Max-Anwendung hat von staatlich auferlegten Beschrinkungen des Zugangs
zu westlichen und unabhingigen Wettbewerbern wie Instagram, Facebook,
Telegram und WhatsApp profitiert, die es ihm ermdéglicht haben, seine Einnahmen
und seinen Marktanteil zu steigern.

VK hat mit den russischen Behorden bei ihren repressiven MafSnahmen
zusammengearbeitet, unter anderem indem es ihnen Daten iiber Nutzer seiner
Dienste, die den Angriffskrieg Russlands gegen die Ukraine kritisiert oder andere
von den Behorden verbotene Inhalte gepostet haben, zur Verfugung gestellt hat.

VK hat sich auch an dem von der Regierung angeordneten Verbot der Nutzung von
VPNs beteiligt, iiber die russische Internetnutzer zuvor auf unabhingige Inhalte im
Internet zugreifen konnten.

Somit stellt VK technische Unterstiitzung fiir Repressionen gegen die
Zivilgesellschaft und die demokratische Opposition bereit, unter anderem indem
es solche Handlungen unterstiitzt und erleichtert.
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Communication Platform LLC | Anschrift: PR-KT LENINGRADSKII D. 39, STR. | Communication Platform LLC ist eine Tochtergesellschaft von VK (vormals 13.7.2026

(Russisch: AkupmonepHoe
O6wectBo VHBECTUIMOHHAS
Komnanms KommyHnkaumonHas
Iardopma)

79, 125167 MOSCOW, Russian Federation
www.complatform.ru

mail@complatform.ru

INN (russische Steuernummer): 9714058267

Steueridentifikationsnummer (TIN):
9714058267

VKontakte) und entwickelt und verwaltet die staatlich geforderte
Mobiltelefonanwendung Max. Die Entwicklung der Max-Anwendung wurde vom
Inlandsgeheimdienst der Russischen Foderation (FSB) tiberwacht, der
Anforderungen festlegte, die die Entwickler erfullen mussten. Die Max-Anwendung
muss auf allen in Russland verkauften Mobiltelefonen und Tablets vorinstalliert
und mit dem Gosuslugi-Dienst verkniipft sein.

Nach Meinung zahlreicher Experten verfugt die Mobiltelefonanwendung
Max-Anwendung iiber umfassende Uberwachungs-Features und kann die
Kommunikation, einschlieBlich der Nutzung von virtual private networks (VPN),
iiberwachen, Daten iiber andere auf dem Telefon installierte Anwendungen
sammeln, das Adressbuch und den Standort der Nutzer iiberwachen und
autonome Updates installieren. Die Einfithrung und Forderung der
Max-Anwendung durch den russischen Staat ging mit der Unterdriickung und
Sperrung anderer unabhingiger Anwendungen wie WhatsApp und Telegram
einher, sowie mit einer Kampagne zur Einschrinkung der Nutzung von VPN, die
es Nutzern ermoglichten, auf in Russland gesperrte Inhalte zuzugreifen.

Die von den russischen Behorden iiber die Max-Anwendung gesammelten
Informationen dienten als Grundlage fiir die Verhidngung einer GeldbufSe gegen
einen russischen Staatsangehorigen fur in der Anwendung gepostete Inhalte.

Somit stellt Communication Platform LLC technische Unterstiitzung fiir
Repressionen gegen die Zivilgesellschaft und die demokratische Opposition bereit,
unter anderem indem es solche Handlungen unterstiitzt und erleichtert.
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VAS Experts Anschrift: Saint Petersburg, Avenue Liteyny 26, | \VAS Experts ist ein Unternechmen, das Hardware und Software im 13.7.2026

(Russisch: O6wectso ¢
OTpPaHIYCHHO} OTBETCTBEHHOCTBIO
Bac Ikcreprc)

building a, office 5-13
OGRN: 1137847014337
INN (russische Steuernummer) 7841476577

Zusammenhang mit dem Uberwachungsprogramm ,System for
Operational-Search Measures (SORM)* herstellt, entwickelt und verkauft.

SORM ist ein Uberwachungssystem, das seit Mitte der 1990er Jahre zur Kontrolle
des Internets und der Mobilkommunikation in Russland eingesetzt wird,
insbesondere zur Uberwachung von Telefongesprichen, E-Mails, Internetnutzung,
Textnachrichten und sozialen Netzwerken. Mobilfunk- und Internetanbieter sind
gesetzlich verpflichtet, SORM zu installieren. Es ist in allen russischen
Rechenzentren und an allen Internetknoten und in groen Suchmaschinen
installiert. Der Nutzerverkehr wird auf einen separaten Server bzw. in ein
Rechenzentrum kopiert, auf die der Inlandsgeheimdienst der Russischen
Foderation (FSB) Zugriff hat.

SORM sammelt Informationen tiber den physischen Standort der Nutzer, die
Aktivititsmuster, Zeit der Gerdtenutzung, das Nutzerverhalten und die

Verwendung verschiedener SIM-Karten in einem oder mehreren Geriten. Das
System kann riickwirkend und ohne Wissen des Anbieters eingesetzt werden.

Das SORM wird eingesetzt, um Journalisten, Oppositionelle, Minderheiten und die
Allgemeinbevolkerung ins Visier zu nehmen. Es wird auch eingesetzt, um
Anhinger der russischen Opposition, deren Fithrungspersonlichkeiten, wie Alexej
Nawalny, Protestorganisatoren, Betreiber von Internet-Konten, die den russischen
Behorden kritisch gegeniiberstehen, Verfasser von Berichten iiber die politische
Lage und Aktivisten, die gegen den Angriffskrieg gegen die Ukraine auftreten,
strafrechtlich zu verfolgen. SORM wurde auch eingesetzt, um Personen, die
regierungsfeindlicher Aktivititen verddchtigt werden, praventiv in Haft zu
nehmen. SORM beeintrachtigt zutiefst die Fahigkeit der russischen Bevolkerung,
an unvoreingenommene Informationen iiber den Angriffskrieg gegen die Ukraine
zu gelangen. Es wurde auch genutzt, um den Datenverkehr von und den Zugang
zu Tausenden von westlichen Websites und Diensten zu blockieren.
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,JVAS Experts® ist an der Entwicklung, Lieferung und Wartung von
SORM-Abhortechnologie beteiligt, einschlieSlich Hardware und Software, die in
Telekommunikationsnetze integriert ist und es daher Nachrichtendiensten
ermoglicht, direkt auf den gesamten Datenverkehr zuzugreifen.

,VAS Experts ist ein wichtiger Lieferant von SORM, der die vom FSB
vorgeschriebenen Abhoranforderungen erfullt und den Betrieb der
Kommunikationsiiberwachungs-Infrastruktur Russlands unterstiitzt.

VAS Experts ist in einem von den russischen Behorden festgelegten und
iiberwachten Rahmen titig. Die Behorden genchmigen die technischen
Anforderungen fiir den Einsatz von SORM, verpflichten die Betreiber, die
Umsetzungspldne zu koordinieren, itberwachen die Einhaltung der Vorschriften
und nutzen die Ausriistung fiir direkte Uberwachungstitigkeiten. Daher entwickelt
und liefert ,VAS Experts’ Ausriistung, die speziell darauf ausgerichtet ist, die vom
FSB festgelegten Uberwachungsanforderungen zu erfiillen.

Somit stellt VAS Experts materielle Unterstiitzung fiir schwere
Menschenrechtsverletzungen und -verstoffe sowie fiir Repressionen gegen die
Zivilgesellschaft und die demokratische Opposition bereit.
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Norsi-Trans Anschrift: 127015 Moscow, Bolshaya Closed Joint-Stock Company ,Norsi-Trans' ist ein Unternehmen, das Hardware und | 13.7.2026

alias Closed Joint-Stock
Company ,Norsi-Trans’

(Russisch: 3akpsiToe
AkumonepHoe O61iecTBo
,Hopcu-Tpanuc’)

Novodmitrovskaya Street 12, building 15, floor
2, room 36

Registrierungsdatum: 16.1.2003
OGRN: 1037700030477
INN (russische Steuernummer) 7705051215

Software im Zusammenhang mit dem sogenannten Uberwachungsprogramm
,System for Operational-Search Measures (SORM)* herstellt, entwickelt und
verkauft.

SORM ist ein Uberwachungssystem, das seit Mitte der 1990er Jahre zur Kontrolle
des Internets und der Mobilkommunikation in Russland eingesetzt wird,
insbesondere zur Uberwachung von Telefongesprichen, E-Mails, Internetnutzung,
Textnachrichten und sozialen Netzwerken. Mobilfunk- und Internetanbieter sind
gesetzlich verpflichtet, SORM zu installieren. SORM ist in allen russischen
Rechenzentren und an allen Internetknoten und in groffen Suchmaschinen
installiert. Der Nutzerverkehr wird auf einen separaten Server bzw. in ein
Rechenzentrum kopiert, auf die der FSB Zugriff hat.

SORM sammelt Informationen tiber den physischen Standort der Nutzer, die
Aktivititsmuster, Zeit der Gerdtenutzung, das Nutzerverhalten und die
Verwendung verschiedener SIM-Karten in einem oder mehreren Geriten. Das
System kann riickwirkend und ohne Wissen des Anbieters verwendet werden.

Das SORM wird eingesetzt, um Journalisten, Oppositionelle, Minderheiten und die
Allgemeinbevolkerung ins Visier zu nehmen und Anhinger der russischen
Opposition, deren Fithrungspersonlichkeiten, wie Alexej Nawalny,
Protestorganisatoren, Betreiber von Internet-Konten, die den russischen Behorden
kritisch gegeniiberstehen, Verfasser von Berichten tiber die politische Lage und
Aktivisten, die gegen den Krieg in der Ukraine auftreten, strafrechtlich zu
verfolgen. Es wurde eingesetzt, um Personen, die regierungsfeindlicher Aktivititen
verdachtigt werden, praventiv in Haft zu nehmen. SORM beeintréchtigt zutiefst die
Fahigkeit der russischen Bevolkerung, an unvoreingenommene Informationen
iiber den Angriffskrieg gegen die Ukraine zu gelangen. Es wurde genutzt, um den
Datenverkehr von und den Zugang zu Tausenden von westlichen Websites und
Diensten zu blockieren.
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Norsi Trans' ist an der Entwicklung, Lieferung und Wartung von SORM beteiligt,
einschlieflich Hardware und Software, die in Telekommunikationsnetze integriert
ist und es daher Nachrichtendiensten ermoglicht, direkt auf den gesamten
Datenverkehr zuzugreifen. SORM umfasst Uberwachungsausriistung, die am
Standort eines Telekommunikationsanbieters installiert ist. Diese
Uberwachungsausriistung iibermittelt dem Nachrichtendienst der russischen
Regierung Informationen, darunter solche tiber Telefonanrufe, Textnachrichten,
E-Mails und Datenverkehr. SORM ermdglicht auch den Zugang zu
Kommunikationsdaten im Zusammenhang mit Nachrichtenanwendungen,
Metadaten, Mobiltelefonnummern, Telefon-Kennungen, Geolokalisierung, Namen,
E-Mail-Adressen und IP-Adressen.

Norsi-Trans ist ein wichtiger Lieferant von SORM, der die vom FSB
vorgeschriebenen Abhoranforderungen erfuillt und den Betrieb der
Kommunikationsiiberwachungs-Infrastruktur Russlands unterstiitzt.

Norsi-Trans ist in einem von den russischen Behorden festgelegten und
iberwachten Rahmen titig. Die Behorden genehmigen die technischen
Anforderungen fiir den Einsatz von SORM, verpflichten die Betreiber, die
Umsetzungspldne zu koordinieren, itberwachen die Einhaltung der Vorschriften
und nutzen die Ausriistung fiir direkte Uberwachungstitigkeiten. Daher entwickelt
und liefert Norsi Trans' Ausriistung, die speziell darauf ausgerichtet ist, die vom
FSB festgelegten Uberwachungsanforderungen zu erfiillen.

daher stellt Norsi Trans‘ materielle Unterstiitzung fiir schwere
Menschenrechtsverletzungen und -verstofe sowie fiir Repressionen gegen die
Zivilgesellschaft und die demokratische Opposition bereit.
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Datum der
Name Angaben zur Identitat Begriindung Aufnahme in
die Liste
LLC Citadel Anschrift: 127015 Moscow, Intra-city LLC ,Citadel' ist in Moskau und Nizhny Novgorod titig, und entwickelt Software | 13.7.2026"

(Russisch: O6wectso ¢
OTpPaHIYCHHO} OTBETCTBEHHOCTBIO
Juramens’)

municipal territory municipal district Butyrsky,
Novodmitrovskaya Street 2B

OGRN: 1157746895690
INN (russische Steuernummer): 9701012339

Anschrift: 603098, Nizhny Novgorod, pr.
Gagarina, 50 (Korpus 9), BTS ,Chiornaya
Zhemchuzhina*

OGRN: 1055238018098
INN (russische Steuernummer): 5260146265

und Hardware fiir das Uberwachungsprogramm ,System for Operational-Search
Measures (SORM)', setzt sie um und unterstiitzt sie. LLC Citadel ist der grofSte
Hersteller und Berichten zufolge der wichtigste Lieferant von SORM-Hardware und
-Software in Russland.

SORM ist ein Uberwachungssystem, das seit Mitte der 1990er Jahre zur Kontrolle
des Internets und der Mobilkommunikation in Russland eingesetzt wird,
insbesondere zur Uberwachung von Telefongesprichen, E-Mails, Internetnutzung,
Textnachrichten und sozialen Netzwerken. Mobilfunk- und Internetanbieter sind
gesetzlich verpflichtet, SORM zu installieren. Es ist in allen russischen
Rechenzentren und an allen Internetknoten und in grofSen Suchmaschinen
installiert. Der Nutzerverkehr wird auf einen separaten Server bzw. in ein
Rechenzentrum kopiert, auf die der Inlandsgeheimdienst der Russischen
Foderation (FSB) Zugriff hat. SORM sammelt Informationen iiber den physischen
Standort der Nutzer, die Aktivitdtsmuster, Zeit der Gerdtenutzung, das
Nutzerverhalten und die Verwendung verschiedener SIM-Karten in einem oder
mehreren Gerdten. Das System kann riickwirkend und ohne Wissen des Anbieters
eingesetzt werden.

SORM wird eingesetzt, um Journalisten, Oppositionelle, Minderheiten und die
Allgemeinbevolkerung ins Visier zu nehmen Es wird auch eingesetzt um Anhanger
der russischen Opposition, deren Fiihrungspersonlichkeiten, wie Alexej Nawalny,
Protestorganisatoren, Betreiber von Internet-Konten, die den russischen Behorden
kritisch gegeniiberstehen, Verfasser von Berichten iiber die politische Lage und
Aktivisten, die gegen den Angriffskrieg gegen die Ukraine auftreten, strafrechtlich
zu verfolgen. SORM wurde auch eingesetzt um Personen, die regierungsfeindlicher
Aktivitdten verdidchtigt werden, praventiv in Haft zu nehmen. Es beeintrachtigt
zutiefst die Fahigkeit der russischen Bevolkerung, an unvoreingenommene
Informationen tiber den Angriffskrieg gegen die Ukraine zu gelangen, und wurde
genutzt, um den Verkehr von und den Zugang zu Tausenden von westlichen
Websites und Diensten zu blockieren.
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Name

Angaben zur Identitat

Begriindung

Datum der
Aufnahme in
die Liste

LLC Citadel ist an der Entwicklung, Lieferung und Wartung von SORM beteiligt,
einschlieflich Hardware und Software, die in Telekommunikationsnetze integriert
ist und es daher Nachrichtendiensten ermoglicht, direkt auf den gesamten
Datenverkehr zuzugreifen. SORM umfasst Uberwachungsausriistung, die am
Standort eines Telekommunikationsanbieters installiert ist. Diese
Uberwachungsausriistung iibermittelt dem Nachrichtendienst der russischen
Regierung Informationen, darunter solche tiber Telefonanrufe, Textnachrichten,
E-Mails und Datenverkehr. SORM ermdglicht auch den Zugang zu
Kommunikationsdaten im Zusammenhang mit Nachrichtenanwendungen,
Metadaten, Mobiltelefonnummern, Telefon-Kennungen, Geolokalisierung, Namen,
E-Mail-Adressen und IP-Adressen.

LLC Citadel ist ein wichtiger Lieferant von SORM, der die vom FSB
vorgeschriebenen Abhoranforderungen erfullt und den Betrieb der
Kommunikationsiiberwachungs-Infrastruktur Russlands unterstiitzt.

LLC Citadel ist in einem von den russischen Behorden festgelegten und
iiberwachten Rahmen titig. Die Behorden genehmigen die technischen
Anforderungen fiir den Einsatz von SORM, verpflichten die Betreiber, die
Umsetzungspldne zu koordinieren, itberwachen die Einhaltung der Vorschriften
und nutzen die Ausriistung fiir direkte Uberwachungstitigkeiten. Folglich
entwickelt und liefert LLC Citadel Ausriistung, die speziell darauf ausgerichtet ist,
die Uberwachungsanforderungen zu erfiillen.

Somit stellt LLC Citadel materielle Unterstiitzung fir schwere
Menschenrechtsverletzungen und -verstofe sowie fiir Repressionen gegen die
Zivilgesellschaft und die demokratische Opposition bereit.
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