Iris Oifigidil GA
an Aontais Eorpaigh Sraith L

2026/1714 13.7.2026

RIALACHAN CUR CHUN FEIDHME (AE) 2026/ 1714 ON gCOMHAIRLE
an 13 Iail 2026

lena gcuirtear chun feidhme Rialachdn (AE) 2019/796 a bhaineann le bearta sriantacha i gcoinne
cibirionsaithe lena mbagraitear ar an Aontas né ar a Bhallstdit

TA COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar Fheidhmiti an Aontais Eorpaigh,

Ag féachaint do Rialachdn (AE) 2019/796 6n gCombhairle an 17 Bealtaine 2019 a bhaineann le bearta sriantacha i gcoinne
cibirionsaithe lena mbagraitear ar an Aontas né ar a Bhallstdit ('), agus go hdirithe Airteagal 13(1) de,

Ag féachaint don togra 6 Ardionadai an Aontais do Ghnéthai Eachtracha agus don Bheartas Slandala,
De bharr an mhéid seo a leanas:
(1)  An 17 Bealtaine 2019, ghlac an Chomhairle Rialachdn (AE) 2019/796.

(2)  Mar chuid den ghniomhaiocht leandnach, oiritinaithe agus chomhordaithe 6n Aontas i gcoinne gniombhaithe
a bhionn i mbun cibearbhagairt{ ar bhonn leantnach, ba cheart ochtar agus ceithre eintiteas a chur le liosta
na ndaoine ndddrtha agus dlitheanacha, na n-eintiteas agus na gcomhlachtai atd faoi réir na mbeart sriantach
a leagtar amach in larscribhinn I a ghabhann le Rialachdn (AE) 2019/796. Td na daoine agus eintitis sin freagrach as
cibirionsaithe a rinne mérdhiobhail agus ar bagairt sheachtrach iad ar an Aontas né ar a Bhallstdit, n6 td siad
pdirteach iontu.

(3) D4 bhri sin, ba cheart Iarscribhinn I a ghabhann le Rialachdn (AE) 2019/796 a least dé réir sin,
TAR EIS AN RIALACHAN SEO A GHLACADH:

Airteagal 1

Leasaitear larscribhinn I a ghabhann le Rialachdn (AE) 2019/796 i gcomhréir leis an Iarscribhinn a ghabhann leis an
Rialachan seo.

Airteagal 2

Tiocfaidh an Rialachdn seo i bhfeidhm ar dhéta a thoilsithe in Iris Oifigitiil an Aontais Eorpaigh.

Beidh an Rialachdn seo ina cheangal go huile agus go hiomldn agus beidh sé infheidhme go direach i ngach
Ballstat.

Arna dhéanamh sa Bhruiséil, an 13 Iail 2026.

Thar ceann na Comhairle
An tUachtardn
K. KALLAS

() 10L1291, 17.5.2019, Ich. 1, ELL: http://data.europa.eu/eli/dec/2019/796/oj.

ELL: http://data.europa.cu/eli/reg_impl/2026/1714/oj 1/13
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IARSCRIBHINN

Leasaitear an larscribhinn a ghabhann le Rialachdn (AE) 2019/796 mar a leanas:

(1) cuirtear na hiontrélacha seo a leanas isteach faoin gceannteideal’A. Daoine nddirtha’:

Ainm Faisnéis aitheantais Cuiseanna ].:)ata.an
liostaithe
20. Buramuit Hukonaesny KOBAJIEB Is duine sinsearach ¢ Vitaly Kovalev i gcldir bogearrai mailiseacha “Trickbot” agus | 13.7.2026

Vitaly Nikolayevich KOVALEV

Ar a dtugtar freisin: “Bentley”, “Bergen”, “Alex

» o«

Konor”, “Benny”, “Ben”, “Stern”
Ddta breithe: 23.6.1988

Seoladh: Serebristy Bulvar 34 (Serebristyy
Bul'var); krp 1; flt 528; 197341; St Petersburg,
Cénaidhm na Rdaise

Ndisiantacht: Raiseach
Inscne: fireann

Eintitis chomhlachaithe: Trickbot, Wizard
Spider, Conti

“Conti”. Tugtar “Bentley”, “Bergen”, “Alex Konor”, “Benny”, “Ben” agus “Stern” air
freisin.

Ba é Wizard Spider a chruthaigh agus a d'thorbair Conti agus Trickbot ar dtds.
Rinne Wizard Spider feachtais bogearrai éirice in earndlacha éagstila, lena
n-dirftear seirbhis{ bunriachtanacha amhail sldinte agus baincéireacht, t4 riomhairi
ionfhabhtaithe acu ar fud an domhain agus forbraiodh a mbogearrai mailiseacha
ina sraith bogearrai mailiseacha an-mhodulach. Feachtais de chuid Wizard Spider
ina n-usdidtear bogearra mailiseacha ar nds Conti agus TrickBot is cis le
damaiste suntasach eacnamaioch san Aontas Eorpach.

Da bhrf sin, td Vitaly Kovalev freagrach as cibirionsaithe a rinne mérdhiobhdil
agus ar bagairt sheachtrach iad ar an Aontas né ar a Bhallstdi, n6 ta sé pdirteach
iontu.
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Ainm Faisnéis aitheantais Ctiiseanna Da’ta‘an
liostaithe
21. | Alexander Alexandrovich Anekcaunp Anekcannposiy BOTTOCOBUK Is ¢ Alexander Volosovik dinéir Media Land LLC. O 2016 i leith, t4 an tseirbhis | 13.7.2026

VOLOSOVIK

Dita breithe: 30.1.1983

Ait bhreithe: Aontas na bPoblachtaf
Soéivéadacha Soisialacha

Ndisiuntacht: Raiseach
Pasuimhir: 762988138
Inscne: fireann

Eintitis chombhlachaithe: Yalishanda,
LARVA-34, podzemniyl, Ohyeahhellno,
Stas_vl, downlow

6stdla philéardhionach Media Land LLC ag éasct réimse leathan ionsaithe
bogearrai mailiseacha i gcoinne an Aontais agus ar fud an domhain araon,

tri sheirbhisi ostdla a thairiscint lena ndéantar céannacht tsdideoiri a cheilt agus
lena gcuirtear in aghaidh aon bhaint anuas a dhéanann lucht forfheidhmithe an
dli. Chumasaigh Media Land LLC oibriochtai mérscéla bogearrai éirice, seirbhisi
ceannais agus rialaithe, agus oibriochtai fioscaireachta a dhirionn ar bhonneagar
criticitiil agus ar sheirbhisi bunriachtanacha i mBallstdit an Aontais, rud a d’thig
go raibh caillteanais shuntasacha airgeadais ann. Airftear ar na hoibriochtai

a éascafonn Media Land LLC, inter alia, LockBit, EvilCorp agus BlackBasta.

D4 bhri sin, td Media Land LLC pdirteach i gcibirionsaithe a bhfuil éifeacht
shuntasach acu agus ar bagairt sheachtrach iad ar an Aontas né ar a Bhallstdit.
Mar tinéir Media Land LLC, td Alexander Volosovik freagrach as na cibirionsaithe
sin agus td sé rannphdirteach iontu. T4 baint aige freisin le Media Land LLC.
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Ainm Faisnéis aitheantais Cuiseanna Da’ta‘an
liostaithe
22. ennc Onerosuu JETTSPEHKO Is haicedlai Riliseach le haghaidh CARR (Cyber Army of Russia Reborn) é Denis | 13.7.2026

Denis Olegovich
DEGTYARENKO

Ar a dtugtar freisin: “Dena”
Dita breithe: 9.10.1989

Ait bhreithe: Aontas na bPoblachtai
Soivéadacha Soisialacha

Ndisitntacht: Raiseach
Inscne: fireann

Seoladh: 130 Lenina Avenue, Novy Gorod
microdistrict, Orsk, Orenburg Region,
Cénaidhm na Rdaise

Degtyarenko, ar a dtugtar freisin a Dena.

Ta CARR freagrach as cibirionsaithe ar sheirbhisi is gd chun gniomhaiochtai
eacnamafocha riachtanacha agus feidhmeanna criticitla stdit a choinnedil ar bun
i mBallstdit an Aontais, agus i gcoinne an bhonneagair san Ucrdin agus i dtria
tiortha eile. Faigheann CARR tacaiocht 6n bPriomh-Ldrionad le haghaidh
Teicneolafochtai Speisialta (GTsST) Phriomh-Ard-Stitirthéireacht Fhoireann
Ghinearélta Fhorsai Armtha Chénaidhm na Raise (GU/GRU).

Ta GTsST f6s gniomhach agus cibirionsaithe 4 ndéanamh aige i gcoinne

an Aontais n6 a Bhallstat. I measc na spriocanna ar a dhirfonn CARR td
gniomhaireachtai rialtais, institiGidi airgeadais, eagraiochtai medn, agus bonneagar
criticitil sna Ballstdit agus sna Stdit Aontaithe. Rinne CARR ionsaithe ditltaithe
seirbhise ddilte san Ucrdin agus i gcoinne rialtais agus cuideachtaf atd lonnaithe
i dtiortha a thacaigh leis an Ucrdin.

Da bhri sin, td Denis Degtyarenko, priomh haicedlai do CARR, pdirteach

i gcibirionsaithe a dhéanann mérdhiobhdil, lena n-diritear iarrachtaf ar
chibirionsaithe a d'fhéadfadh éifeacht shuntasach a bheith acu, ar bagairt
sheachtrach iad ar na Ballstdit, agus ar thrit stdit chomh maith. Mar chomhalta de
CARR, ta baint aige freisin le GTsST.
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Ainm Faisnéis aitheantais Ctiiseanna Da’ta‘an
liostaithe
23. | Yuliya Vladimirovna 10must Branumuposta ITAHKPATOBA Is haicedlai Ruiseach { Yuliya Pankratova atd ag obair do CARR (Cyber Army of | 13.7.2026

PANKRATOVA

Ar a dtugtar freisin: “YUILiYA”
Dita breithe: 6.4.1984

Ait bhreithe: Aontas na bPoblachtai
Soivéadacha Soisialacha

Ndisitntacht: Raiseach
Inscne: baineann

Seoladh: 130 Lenina Avenue, Novy Gorod
microdistrict, Orsk, Orenburg Region,
Cénaidhm na Rdaise

Russia Reborn) agus a bhunaigh Z-pentest ansin, agus leanann si de bheith ag
obair dé.

T4 CARR freagrach as cibirionsaithe ar sheirbhisi is gd chun gniomhaiochtaf
eacnamaiocha bunriachtanacha agus feidhmeanna criticitla stdit a choinnedil ar
bun sna Ballstdit, agus i gcoinne an bhonneagair san Ucrdin agus i dtrfd tiortha
eile. Faigheann CARR tacaiocht 6n bPriomh-Larionad le haghaidh
Teicneolaiochtai Speisialta (GTsST) Phriomh-Ard-Stitirthéireacht Fhoireann
Ghinearélta Fhorsai Armtha Chénaidhm na Raise (GU/GRU). T4 GTsST f6s
gniomhach agus cibirionsaithe 4 ndéanamh aige i gcoinne an Aontais né

a Bhallstat. I measc na spriocanna ar a dhirfonn CARR td gniomhaireachtaf
rialtais, instititidi airgeadais, eagraiochtai medn, agus bonneagar criticitil

i mBallstdit agus sna Stdit Aontaithe. Rinne CARR ionsaithe ditltaithe seirbhise
dilte san Ucrdin agus i gcoinne rialtais agus cuideachtaf atd lonnaithe i dtfortha
a thacaigh leis an Ucrdin.

T4 Z-Pentest freagrach as cibirionsaithe a dhéanann mérdhiobhail inter alia do
sheirbhisi atd riachtanach chun gniomhaiochtai bunriachtanacha a choinnedil ar
bun sna Ballstdit.

Da bhri sin, td Yuliya Pankratova, priomh-haicedlai do CARR, pdirteach

i gcibirionsaithe a dhéanann moérdhiobhdil, lena n-diritear iarrachtaf ar
chibirionsaithe a d'fhéadfadh éifeacht shuntasach a bheith acu, ar bagairt
sheachtrach iad ar na Ballstdit, agus ar thriii stdit chomh maith. T4 baint aici
freisin le Z-Pentest.
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Ainm Faisnéis aitheantais Cuiseanna Da’ta‘an
liostaithe
Makcum Esrenbesiy BOPOHUH T4 Maksim Voronin, ar a dtugtar freisin Daugn0, péirteach i bhforbairt, ddileadh | 13.7.2026

Maksim Evgenevich VORONIN

Ar a dtugtar freisin: “Daugn0”
Ndisitintacht: Rdiseach a mhaitear

Inscne: fireann

agus diol na faisnéise lena ngoidtear bogearrai mailiseacha LummaC2 (ar a dtugtar
freisin Lumma Infostealer, Lumma Stealer).

Is arddn “Malware-as-a-Service” (Maa$S) é LummaC2, a tsdidtear chun sonrai
fogaire a ghoid, (faisnéis aitheantais bhrabhslai, criptea-thiachdga, n6 faisnéis
choérais), chun bogearrai mailiseacha breise a tsdid ar ghairis ionfhabhtaithe, le
haghaidh goid criptea-airgeadra agus le haghaidh feachtais spiaireachta.

Usédideann gniomhaithe cibearbhagartha a bhfuil Gdar airgeadais leo, amhail
Storm-113, Storm-1607, Storm-1674, Octo Tempest agus eile, cibirionsaithe
ina n-usdidtear bogearral mailiseacha LummaC2 freisin. Baineadh tisdid as
bogearrai mailiseacha LummaC2 le haghaidh cibirionsaithe i gcoinne
feidhmeanna agus seirbhisi criticitla stdit atd riachtanach chun gniomhaiochtai
bunriachtanacha séisialta agus eacnamaiocha na mBallstdt a coimedd ar bun. In
2024 agus 2025, bhi LummaC2 ar cheann de na huirlisi is mé a tsdideadh chun
faisnéis a ghoid ar fud an domhain.

Da bhrf sin, td baint ag Maksim Voronin mar thorbréir, ddileoir agus diolt6ir
LummaC2 le cibirionsaithe a dhéanann moérdhiobhail agus atd ina mbagairt
sheachtrach ar na Ballstdit agus éascaionn sé na cibirionsaithe sin.
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Ainm Faisnéis aitheantais Cuiseanna Da’ta‘an
liostaithe
25. Maksim Aleksandrovich Makcnm Anekcannposinu TOPTIMEHKO T4 Maksim Gordienko, ar a dtugtar freisin Lummaseller, pdirteach i bhforbairt 13.7.2026

GORDIENKO

ar a dtugtar freisin: Maxim
Alexandrovich GORDIENKO

Ar a dtugtar freisin: “Lummaseller”
Ndisitintacht: Riiseach a mhaitear

Inscne: fireann

agus ddileadh na faisnéise na mbogearrai mailiseacha goidte faisnéise LummaC2
(ar a dtugtar freisin Lumma Infostealer, Lumma Stealer).

Is arddn “Malware-as-a-Service” (Maa$S) é LummaC2, a tsdidtear chun sonrai
fogaire a ghoid, (faisnéis aitheantais bhrabhslai, criptea-thiachdga, n6 faisnéis
choérais), chun bogearrai mailiseacha breise a tsdid ar ghairis ionfhabhtaithe, le
haghaidh goid criptea-airgeadra agus le haghaidh feachtais spiaireachta.
Usdideann gniomhaithe cibearbhagartha a bhfuil tdar airgeadais leo, amhail
Storm-113, Storm-1607, Storm-1674, Octo Tempest agus eile, cibirionsaithe ina
n-tsdidtear bogearral mailiseacha LummaC2 freisin. Baineadh tsdid as bogearrai
mailiseacha LummaC2 le haghaidh cibirionsaithe i gcoinne feidhmeanna agus
seirbhisi criticidla stdit atd riachtanach chun gniomhaiochtai bunriachtanacha
soisialta agus eacnamajocha na mBallstdt a coimedd ar bun. In 2024 agus 2025,
bhi LummaC2 ar cheann de na huirlisi is mé a tsdideadh chun faisnéis a ghoid ar
fud an domhain.

Dad bhri sin, td baint ag Maksim Gordienko mar fhorbréir, déileoir agus dioltéir
Lumma 2 le cibirionsaithe a dhéanann moérdhiobhail agus atd ina mbagairt
sheachtrach ar na Ballstdit agus éascaionn sé na cibirionsaithe sin.
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Ainm Faisnéis aitheantais Ctiiseanna Data‘an
liostaithe
26. T4 Evgeniy Bashev ina chomhalta de Ghniomhaireacht Faisnéise Mileata na Ruise | 13.7.2026

Evgeniy Viktorovich BASHEV

Eprenmit Buxtoposuu BAIIIEB
Dita breithe: 25.1.1980
Ait bhreithe: Aontas na bPoblachtaf

Soivéadacha Soisialacha

Ndisiintacht: Riiseach

Inscne: fireann

Daoine aonair comhlachaithe: Denis Igorevich
Denisenko, Yuriy Fedorovich Denisov, Dmitriy

Yuryevich Goloshubov, Nikolay Alexandrovich
Korchagin

Eintitis chomhlachaithe: GRU Unit 29155,
“Impuls” LLC

GRU, Unit 29155. Laistigh den aonad, tacaionn sé le cibirionsaithe a dhéanann
moérdhiobhdil do na Ballstdit agus éascajonn sé iad, inter alia trid an bhfreastalaf
“Aegon”, a tsdidtear le haghaidh oibriochtaf haicedla, a riald. Go hdirithe, cuireann
sé tacafocht theicnitil agus dbharach ar fil do chibirionsaithe GRU Unit 29155
trina chuideachta “Impuls” LLC, a d’éascaigh cumhdach oibriochtdil, bonneagar
agus focafochtai, agus sécmhainni teicnidla bainistithe, lena n-diritear
freastalaithe, a Gsdidtear le haghaidh na gcibirionsaithe. Chomh maith leis sin,
chombhordaigh sé an comhar idir struchttir GRU agus lionrai haicealaithe
seachtracha. Leis na cibirionsaithe a d’éascaigh sé, dirfodh ar chérais agus seirbhisi
feidhmeanna criticitla stdit atd riachtanach chun gniomhaiochtaf bunriachtanacha
séisialta né eacnamaiocha a choinnedil ar bun sna Ballstdit, go hdirithe san earndil
iompair. Trid an bhfeachtas WhisperGate, dhirigh Unit 29155 GRU

ar bhonneagar criticitiil na hUcrdine freisin.

Da bhrf sin, tugann Evgeniy Bashev tacafocht theicnitil agus dbharach

do chibirionsaithe agus d’iarrachtai ar chibirionsaithe a dhéanann mérdhiobhail
agus ar bagairt sheachtrach iad ar na Ballstdit, agus do chibirionsaithe a dhéanann
moérdhiobhail do thrit tir, né td baint aige leo ar bhealach eile.

Mar Ginéir agus Ard-Stitrthdir, td baint aige leis an gcuideachta “Impuls” LLC.

Mar Chomhalta de Unit GRU 29155, td baint aige freisin leis an eintiteas sin.
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Ainm Faisnéis aitheantais Ctiiseanna Da’ta‘an
liostaithe
27.  |Roman Alexandrovich PUNTUS | Poman Anekcanmposuy [TIYHTYC T4 Evgeniy Bashev ina chomhalta de Ghniomhaireacht Faisnéise Mileata na Raise | 13.7.2026’;

Ait bhreithe: Cénaidhm na Rdise
Ndisitintacht: Raiseach
Inscne: fireann

Daoine aonair comhlachaithe: Denis Igorevich
Denisenko, Yuriy Fedorovich Denisov, Dmitriy
Yuryevich Goloshubov, Nikolay Alexandrovich
Korchagin, Evgeniy Viktorovich Bashev

Eintitis chomhlachaithe: GRU Unit 29155

GRU, Unit 29155. Laistigh den aonad, td rél ceannasach aige maidir le
cibirionsaithe a eagrti agus a chomhordd, ar cibirionsaithe iad a bhfuil tionchar
suntasach acu ar na Ballstdit. Tacaionn sé freisin le cibearchumas inmhednach an
aonaid a thorbairt, lena n-diritear pearsanra amhail haicedlaithe agus
riomhchléraitheoirf a earcti agus maoirseacht a dhéanamh orthu.

Trid an gcuideachta chaoch “Aegeon-Impulse” a bhunt, d'éascaigh sé gnéithe
léistiochta agus airgeadais de chibearoibriochtai. Faoina chomhorda sitd rinne an
t-aonad cibirionsaithe a bhi dirithe ar chérais agus seirbhisi feidhmeanna criticidla
stait atd riachtanach chun gniomhaiochtai bunriachtanacha séisialta n6
eacnamaiocha a choinnedil ar bun sna Ballstdit, go hdirithe san earndil iompair.
Trid an bhfeachtas WhisperGate, dhirigh Unit 29155 GRU ar bhonneagar
criticitil na hUcrdine freisin.

Di bhrf sin, td Roman Puntus freagrach as cibirionsaithe agus iarrachtaf ar
chibirionsaithe, né bhi sé rannphdirteach iontu, a dhéanann mérdhiobhdil agus ar
bagairt sheachtrach iad ar na Ballstdit, agus cibirionsaithe a dhéanann
mordhiobhdil do thrit tir.

Mar Chomhalta de Unit GRU 29155, td baint aige freisin leis an eintiteas sin.
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(2) cuirtear na hiontrélacha seo a leanas isteach faoin gceannteideal ‘B. Daoine dlitheanacha, eintitis agus comhlachta”

Ainm Faisnéis aitheantais Cuiseanna ].:)éta.an
liostaithe
Media Land LLC 0 2016 i leith, td an tseirbhis 6stdla philéardhionach Media Land LLC ag éascd | 13.7.2026

Seoladh: Tsvetnochnaya st., 16 Litera P, Room
27, Moskovskaya Zastava Municipal District

St Petersburg, 196006, Cénaidhm na Rdise

Cinedl eintitis: Cuideachta faoi Dhliteanas
Teoranta

Lathair an chldraithe: St Petersburg

Dita cldrdchdin: 19.10.2015

Uimhir Chldrichdin: 1152536009900
Priomhionad gné: St Petersburg, Cénaidhm na
Ruise

Eintiteas comhlachaithe: ML.Cloud

réimse leathan ionsaithe bogearrai mailiseacha i gcoinne na mBallstat agus ar fud
an dombhain araon, trf sheirbhisi éstdla a thairiscint lena ndéantar céannacht
usdideoirf a cheilt agus lena gcuirtear in aghaidh aon bhaint anuas a dhéanann
lucht fortheidhmithe an dli, rud as a n-eascraionn caillteanais airgeadais
shuntasacha. Chumasaigh Media Land LLC oibriochtai mérscdla bogearrai éirice,
seirbhisi ceannais agus rialaithe, agus oibriochtai fioscaireachta a dhirionn ar
bhonneagar criticitil agus ar sheirbhisi bunriachtanacha i measc na mBallstdt.
Airitear ar na hoibriochtaf a éascaionn Media Land LLC, inter alia, LockBit,
EvilCorp agus BlackBasta.

Dd bhrf sin, td Media Land LLC pdirteach i gcibirionsaithe a bhfuil éifeacht
shuntasach acu agus ar bagairt sheachtrach iad ar na Ballstdit.
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Ainm Faisnéis aitheantais Cuiseanna Da’ta‘an
liostaithe
ML.Cloud Seoladh: Brivibas iela 52, Riga, LV- 1011, Is é ML.Cloud comhchuideachta Media Land LLC, agus soldthraionn sé an 13.7.2026

Latvija; Kazan, Cénaidhm na Riise
Peterburgskaya st. 52

Lathair an chldraithe: Rige

Duine aonair comhlachaithe: Alexander
Volosovik

Eintitis chomhlachaithe eile: Media Land LLC

bonneagar teicnitiil do Media Land LLC.

O 2016 i leith, td an tseirbhis 6stdla philéardhionach Media Land LLC ag éasct
réimse leathan ionsaithe bogearrai mailiseacha i gcoinne na mBallstt agus ar fud
an domhain araon, tri sheirbhisi dstdla a thairiscint lena ndéantar céannacht
tisdideoiri a cheilt agus lena gcuirtear in aghaidh aon bhaint anuas a dhéanann
lucht fortheidhmithe an dli, rud as a n-eascraionn caillteanais airgeadais
shuntasacha. Chumasaigh Media Land LLC oibriochtai mérscdla bogearrai éirice,
seirbhisi ceannais agus rialaithe, agus oibriochtai fioscaireachta a dhirionn ar
bhonneagar criticitil agus ar sheirbhisi bunriachtanacha i measc na mBallstat.
Airitear ar na hoibriochtai a éascaionn Media Land LLC, inter alia, LockBit,
EvilCorp agus BlackBasta.

Da bhri sin, td Media Land LLC pdirteach i gcibirionsaithe ar bagairt sheachtrach
iad ar Bhallstdit an Aontais agus a bhfuil éifeacht shuntasach acu orthu.

Da bhri sin, tugann Media Land Cloud tacaiocht theicnitil do chibirionsaithe
a bhfuil éifeacht shuntasach acu agus ar bagairt sheachtrach iad ar na Ballstdit.
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10. | “Impuls” LLC OOIeCTBO ¢ OrpaHMYEHHOI OTBETCTBEHHOCTBIO Is cuideachta Ruiseach é “Impuls” LLC atd faoi tinéireacht Evgeniy Viktorovich 13.7.2026

“Unmnynsc”

Seoladh: 344015, Cénaidhm na Ruise, Rostov
Region, Rostov-on-Don, ul. Eremenko, d. 56, k.
6, apt. 88

Cinedl eintitis: Cuideachta faoi Dhliteanas
Teoranta

Lathair an chldraithe: Interdistrict Inspectorate
of the Federal Tax Service No. 26 for the Rostov
Region, 344019, Rostov-on-Don, ul.
Myasnikova, d. 52/32, Cénaidhm na Ruise

Dita clarachdin: 27.9.2010

Uimhir Chldrichdin: INN (MHH): 6168033776;
OGRN (OTPH): 1106194004850

Priomhionad gné: Cénaidhm na Riise
Daoine aonair comhlachaithe: Evgeniy Bashev

Eintitis chomhlachaithe: GRU Unit 29155

Bashev, comhalta de Ghniomhaireacht Faisnéise Mileata na Raise GRU, Unit
29155. Cuireann an chuideachta tacaiocht theicnitil agus dbhartha ar fdil

do chibirionsaithe agus d’iarrachtai ar chibirionsaithe a dhéanann GRU Unit
29155. Go hdirithe, feidhmionn “Impuls” LLC mar idirghabhalai oibriochtil
lenar féidir gniomhaiochtai a bhaineann le haicedil a dhéanamh tri chuideachta
nach bhfuil nasctha go foirmidil le Stdt na Ruise. D’éascaigh sé cumhdach
oibriochtdil, bonneagar agus {ocaiochtai do chibirionsaithe, agus bhi sé nasctha le
socmhainni teicnidla, lena n-diritear freastalaithe a Gsdidtear chun tac le
gniomhaiochtai haicedla. Go hairithe, chumasaigh “Impuls” LLC comhar idir
struchtiiir GRU agus lionraf haicedlaithe seachtracha. Dirionn na cibearoibriochtai
arna n-éasct ag “Impuls” LLC ar fheidhmeanna agus seirbhisi criticitla stdit is gd
chun gniomhaiochtai riachtanacha sdisialta agus eacnamaiocha a choimedd ar
bun i mBallstdit, go hdirithe san earndil iompair. Trid an bhfeachtas WhisperGate,
dhirigh Unit 29155 GRU ar bhonneagar criticitiil na hUcrdine freisin.

D4 bhri sin, tugann “Impuls” LLC tacaiocht theicnidil agus dbharach do
chibirionsaithe a dhéanann mérdhiobhail agus ar bagairt sheachtrach iad ar na
Ballstdit, agus do chibirionsaithe a dhéanann mérdhiobhdil do thria tir.
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11. Z-Pentest Ar a dtugtar freisin: “Z-Pentest Alliance”, Is gripa haicedlaithe cdise ar son na Raise é Z-pentest, atd comhdhéanta de 13.7.2026".

“Z-Alliance”
Priomhionad gné: Cénaidhm na Riise

Daoine aonair comhlachaithe: Yuliya
Pankratova

Eintitis chomhlachaithe: Cyber Army of
Russia/CARR

Cuntas X.com: ZPentest (Cuntas curtha ar
fionrai)

Cuntas Telegram: Zpentestalliance

chomhaltai 6 CARR (Cyber Army of Russia Reborn) agus 6 NoName057,
a dhirfonn ar fud an domhain ar bhonneagar criticitil, go hdirithe an earnil
fuinnimh agus uisce.

Go hdirithe, d'ionsaigh an gripa fontas uisce de chuid na Danmbhairge i mi na
Nollag 2024.

Da bhri sin, td Z-Pentest péirteach i gcibirionsaithe a dhéanann mordhiobhdil ar
bagairt sheachtrach ar Bhallstét iad agus td sé freagrach astu.
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