Utedn{ véstnik G
Evropské unie Rada L

2026/1714 13.7.2026

PROVADECI NARIZENI RADY (EU) 2026/1714
ze dne 13. ¢ervence 2026,

kterym se provadi nafizeni (EU) 2019/796 o omezujicich opatfenich proti kybernetickym dtokim
ohrozujicim Unii nebo jeji clenské stity

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Rady (EU) 2019/796 ze dne 17. kvétna 2019 o omezujicich opatfenich proti kybernetickym ttokdm
ohrozujicim Unii nebo jeji ¢lenské staty (), a zejména na ¢l. 13 odst. 1 uvedeného nafizeni,

s ohledem na névrh vysoké predstavitelky Unie pro zahrani¢ni véci a bezpecnostni politiku,
vzhledem k témto divodim:
(1)  Dne 17. kvétna 2019 pfijala Rada nafizeni (EU) 2019/796.

() V rdmci soustavnych, individualizovanych a koordinovanych opatfeni Unie zaméfenych proti aktérim
pietrvavajicich kybernetickych hrozeb by na seznam fyzickych a pravnickych osob, subjektti a orgdnd, na néz se
vztahuji omezujici opatfeni, obsaZeny v pifloze I nafizeni (EU) 2019/796, mélo byt doplnéno osm fyzickych osob
a Ctyfi subjekty. Tyto osoby a subjekty jsou odpovédné za kybernetické dtoky s vyznamnym dopadem, které
piedstavuji vnéjsi hrozbu pro Unii nebo jeji ¢lenské staty, nebo jsou do téchto ttokd zapojeny.

(3)  Piiloha I nafizeni (EU) 2019/796 by proto méla byt odpovidajicim zptisobem zménéna,
PRIJALA TOTO NARIZENI:

Cldnek 1

Priloha I nafizeni (EU) 2019/796 se méni v souladu s piilohou tohoto nafizeni.
Cldnek 2
Toto naiizenf vstupuje v platnost dnem vyhldseni v Urednim véstniku Evropské unie.
Toto nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve vSech clenskych stdtech.
V Bruselu dne 13. Cervence 2026.

Za Radu
piedsedkyné
K. KALLAS

() Uk vést. L 129 1, 17.5.2019, s. 1, ELL http://data.europa.eu/eli/reg/2019/796/oj.

ELL: http://data.europa.cu/eli/reg_impl/2026/1714/oj 1/13
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Priloha I naf{zeni (EU) 2019/796 se méni takto:

1) V oddile ,A. Fyzické osoby“ se dopliuji nové polozky, které znéji:

PRILOHA

Jméno

Identifika¢ni ddaje

Odtivodnéni

Datum zafazeni
na seznam

»20.

Vitaly Nikolayevich KOVALEV

Burtanuit Hukonaesuu KOBAJIEB

Také zndm jako: Bentley, Bergen’, ,Alex
Konor!, ,Benny*, ,Ben’, ,Stern’

Datum narozeni: 23.6.1988

Adresa: Serebristy Bulvar 34 (Serebristyy
Bul'var); krp 1; flt 528; 197341; Petrohrad,
Ruska federace

Statni pfislusnost: ruskd
Pohlavi: muz

Pridruzené subjekty: TrickBot, Wizard Spider,
Conti

Vitalij Kovalev (Vitaly Kovalev) je vysoce postavenou figurou malwarovych
programt ,Trickbot’ a ,Conti’. Je zndm také pod online pfezdivkami ,Bentley’,
,Bergen’, JAlex Konor, ,Benny*, ,.Ben‘ a ,Stern’.

Malwarové programy ,Conti‘ a ,Trickbot* byly ptivodné vytvofeny a vyvinuty
skupinou ,Wizard Spider‘. Skupina Wizard Spider vedla ransomwarové kampané
v rtiznych odvétvich, vetné zdkladnich sluzeb, jako je zdravotnictvi

a bankovnictvi, infikovala pocitace po celém svété a z jejich malwaru se stala
vysoce moduldrni sada malwaru. Kampané skupiny Wizard Spider vyuzZivajici
malwary, jako jsou ,Conti' a ,TrickBot’, zptisobily v Evropské unii zna¢né
hospodatské skody.

Vitalij Kovalev je tudiz odpovédny za kybernetické ttoky s vyznamnym dopadem,
které predstavuji vngjsi hrozbu pro Unii nebo jeji ¢lenské staty, a je do téchto
utokt zapojen.
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Jméno

Identifika¢ni tdaje

Odtivodnéni

Datum zafazeni
na seznam

21.

Alexander Alexandrovich

VOLOSOVIK

Anexcannp Anekcangposuy BOJTOCOBMK
Datum narozeni: 30.1.1983

Misto narozeni: SSSR

Statni piislusnost: ruskd

Cislo pasu: 762988138

Pohlavi: muz

Pridruzené subjekty: Yalishanda, LARVA-34,
podzemniyl, Ohyeahhellno, Stas_vl, downlow

Alexandr Volosovik (Alexander Volosovik) je vlastnikem spole¢nosti Media Land
LLC. Spole¢nost Media Land LLC jako poskytovatel ,neprustielného hostingu’

od roku 2016 usnadiiuje sirokou $kalu malwarovych dtokd proti Unii i na celém
svété tim, Ze nabizi hostingové sluzby, které skryvaji totoznost uZivatelti

a odolavaji odstraniovani obsahu donucovacimi organy. Media Land LLC umoznila
rozsdhlé ransomwarové operace, sluzby skrytych serverti k ovladdni malwaru

a phishingové operace zamérené na kritickou infrastrukturu a zdkladni sluzby

v ¢lenskych statech, coz vedlo ke znaénym finan¢nim ztrdtdm. Mezi operacemi
usnadnénymi spole¢nosti Media Land LLC jsou mimo jiné operace ,LockBit’,
EvilCorp* a ,BlackBasta’.

Spole¢nost Media Land LLC je tudiz zapojena do kybernetickych utokd

s vyznamnym dopadem, které predstavuji vigjsi hrozbu pro Unii nebo jeji ¢lenské
staty. Jako vlastnik spole¢nosti Media Land LLC je Alexandr Volosovik za tyto
kybernetické ttoky odpovédny a je do nich zapojen. Je rovnéz spojen se
spole¢nosti Media Land LLC.
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Jméno

Identifika¢ni tdaje

Odtivodnéni

Datum zafazeni
na seznam

22.

Denis Olegovich
DEGTYARENKO

Ienuc Onerosnu JETTSPEHKO
Také zndm jako: Dena’
Datum narozeni: 9.10.1989
Misto narozeni: SSSR

Statn{ ptislusnost: ruskd
Pohlavi: muz

Adresa: 130 Lenina Avenue, Novy Gorod
microdistrict, Orsk, Orenburskd oblast, Ruska
federace

Denis Degtjarenko (Denis Degtyarenko), také zndm jako Dena, je rusky hacker,
ktery pracuje pro skupinu CARR (Cyber Army of Russia Reborn).

Skupina CARR je odpovédna za kybernetické ttoky na sluzby nezbytné pro
zachovani zdkladnich hospodarskych ¢innosti a kritickych funkei stdtu v ¢lenskych
statech, jakoz i na infrastrukturu na Ukrajiné a v dalSich tetich zemich. CARR je
podporovéna hlavnim stfediskem pro specidlni sluzby (GTsSS) hlavniho feditelstvi
generalniho $tdbu ozbrojenych sil Ruské federace (GRU).

GTsSS naddle provadi kybernetické atoky proti Unii nebo jejim ¢lenskym stattim.
Mezi cile atokd skupiny CARR patif vlddni agentury, finan¢ni instituce, média

a kritickd infrastruktura v ¢lenskych stitech a ve Spojenych statech. CARR
provedla Gitoky DDoS na Ukrajiné a na vlady a spole¢nosti se sidlem v zemich,
které Ukrajinu podporuji.

Denis Degtjarenko, predni hacker CARR, je tudiz zapojen do kybernetickych
utokt s vyznamnym dopadem, véetné pokust o kybernetické ttoky s potencialné
vyznamnym dopadem, které predstavuji vngjsi hrozbu pro ¢lenské staty, jakoz

i proti tfetim statiim. Jako ¢len skupiny CARR je rovnéz spojen s GTsST.
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23.

Yuliya Vladimirovna
PANKRATOVA

[Omnsa Brnamumuposna [TAHKPATOBA
Také zndma jako: ,YULYA'

Datum narozeni: 6.4.1984

Misto narozeni: SSSR

Statn{ ptislusnost: ruskd

Pohlavi: Zena

Adresa: 130 Lenina Avenue, Novy Gorod
microdistrict, Orsk, Orenburskd oblast, Ruska
federace

Julija Pankratova (Yuliya Pankratova) je ruskd hackerka, kterd pracuje pro skupinu
CARR (Cyber Army of Russia Reborn) a pozdégji zalozila skupinu Z-Pentest, pro
kterou nadale pracuje.

Skupina CARR je odpovédnd za kybernetické ttoky na sluzby nezbytné pro
zachovéni zdkladnich hospodarskych ¢innosti a kritickych funkei stdtu v ¢lenskych
statech, jakoZ i na infrastrukturu na Ukrajiné a v dalich tfetich zemich. CARR je
podporovéna hlavnim stfediskem pro specidlni sluzby (GTsSS) hlavniho feditelstvi
generalniho $tdbu ozbrojenych sil Ruské federace (GRU). GTsSS nadale provadi
kybernetické ttoky proti Unii nebo jejim ¢lenskym stdtim. Mezi cile ttokd
skupiny CARR patif vlddni agentury, finan¢ni instituce, média a kritickd
infrastruktura v ¢lenskych statech a ve Spojenych statech. CARR provedla atoky
DDoS na Ukrajiné a na vlddy a spole¢nosti se sidlem v zemich, které Ukrajinu
podporuji.

Skupina Z-Pentest je odpovédnd za kybernetické ttoky s vyznamnym dopadem
mimo jiné na sluzby nezbytné pro zachovani zédkladnich ¢innosti v ¢lenskych
statech.

Julija Pankratova, pfedni hackerka skupin CARR a Z-Pentest, je tudiz zapojena
do kybernetickych ttokd s vyznamnym dopadem, vcetné pokust o kybernetické
utoky s potencidlné vyznamnym dopadem, které predstavuji vnéjsi hrozbu pro
Clenské staty, jakoz i pro tieti staty. Je rovnéZ spojena se skupinou Z-Pentest.
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24,

Maksim Evgenevich VORONIN

Maxkcum Eprensesny BOPOHMH
Také zndm jako: ,Daugn0‘
Statn{ pfislusnost: ddajné ruskd

Pohlavi: muz

Maxim Voronin (Maksim Voronin), také zndm jako Daugn0, se podili na vyvoji,
distribuci a prodeji malwaru platformy ,LummaC2‘ zaméFeného na kradeze dat
(také zndm jako ,Lumma Infostealer a ,Lumma Stealer’).

LummaC2° je platforma malwarovych sluzeb (Malware-as-a-Service, MaaS$), kterd
se pouziva ke krddezim citlivych dat z internetovych prohliZec, kryptopenézenek
nebo systémovych informaci, k nasazeni dalsiho malwaru na infikovanych
zafizenich, ke kradezim kryptomén a ke $piondznim kampanim.

Kybernetické titoky s pouzitim malwaru platformy ,LummaC2° jsou vyuziviny
také finan¢né motivovanymi aktéry kybernetickych hrozeb, jako jsou Storm-113,
Storm-1607, Storm-1674, Octo Tempest a dalsi. Malware platformy ,LummaC2*
byl pouzit ke kybernetickym ttoktim na kritické funkce a sluzby statu nezbytné
pro zachovani zdkladnich socidlnich a hospodafskych ¢innosti ¢lenskych stata.
V letech 2024 a 2025 patiila platforma LummaC2‘ mezi celosvétové
nejpouzivanéjsi néstroje pro kradeze dat.

Maxim Voronin jako vyvojif, distributor a prodejce malwaru platformy
LummaC2° je tudiZ zapojen do kybernetickych atokd s vyznamnym dopadem,
které pfedstavuji vnéjsi hrozbu pro ¢lenské stity, a tyto ttoky usnadnuje.
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25.

Maksim Aleksandrovich
GORDIENKO

také zndm jako Maxim
Alexandrovich GORDIENKO

Makcum Anexcannposuu TOPIVIEHKO
Také zndm jako: Lummaseller*
Statn{ pfislusnost: ddajné ruskd

pohlavi: muz

Maxim Gordijenko (Maksim Gordienko), také zndm jako Lummaseller, se podili
na vyvoji a distribuci malwaru platformy ,LummaC2‘ zaméfeného na kradeze dat
(také zndmé jako ,Lumma Infostealer* a ,Lumma Stealer’).

LummaC2° je platforma malwarovych sluzeb (Malware-as-a-Service, MaaS$), kterd
se pouziva ke krddezim citlivych dat z internetovych prohliZec, kryptopenézenek
nebo systémovych informaci, k nasazeni dalsiho malwaru na infikovanych
zafizenich, ke krddezim kryptomén a ke $piondznim kampanim. Kybernetické
utoky s pouzitim malwaru platformy ,LummaC2‘ jsou vyuZivany také financné
motivovanymi aktéry kybernetickych hrozeb, jako jsou Storm-113, Storm-1607,
Storm-1674, Octo Tempest a dalsi. Malware platformy ,LummaC2‘ byl pouzit ke
kybernetickym ttoktim na kritické funkce a sluzby stdtu nezbytné pro zachovani
zakladnich socidlnich a hospodéiskych ¢innosti ¢lenskych stati. V letech 2024
a 2025 patiila platforma LummaC2‘ mezi celosvétové nejpouzivanéj$i ndstroje
pro kradeze dat.

Maxim Gordijenko jako vyvojar, distributor a prodejce malwaru platformy
LummaC2* je tudiz zapojen do kybernetickych utokti s vyznamnym dopadem,
které predstavuji vngjsi hrozbu pro ¢lenské stity, a tyto tGtoky usnadiiuje.

13.7.2026

9TOT'LET “T1 7384 "IN

SO



€1/8

(o/+1/1/9z0g/1dwr Sa/ip/naedonaeyep/[:dny 13

Jméno

Identifika¢ni tdaje

Odtivodnéni
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26.

Evgeniy Viktorovich BASHEV

Esrenuit Bukroposuu BAILIEB
Datum narozeni: 25.1.1980
Misto narozeni: SSSR
Statni piislusnost: ruskd
Pohlavi: muz

Pridruzené osoby: Denis Igorevich Denisenko,
Yuriy Fedorovich Denisov, Dmitriy Yuryevich
Goloshubov, Nikolay Alexandrovich Korchagin

Pridruzené subjekty: Jednotka GRU 29155,
Jmpuls* LLC

Jevgenij Basev (Evgeniy Bashev) je ¢lenem jednotky 29155 ruské vojenské
zpravodajské sluzby GRU. V rdmci této jednotky podporuje a usnadiuje
kybernetické titoky s vyznamnym dopadem na ¢lenské stity, mimo jiné ovladdnim
serveru ,Aegon’, ktery se pouZziva pro hackerské operace. Zejména poskytuje
technickou a materidlni podporu kybernetickym dtokéim jednotky GRU 29155
prostiednictvim své spole¢nosti Impulse’ LLC, kterd usnadiiovala provozni kryti,
infrastrukturu a platby, a spravovala technickd aktiva pouzivand ke kybernetickym
atoktim, mimo jiné servery. Rovnéz koordinoval spoluprdci mezi strukturami
GRU a externimi sitémi hackerti. Kybernetické ttoky, které zprosttedkoval, byly
zaméfeny na systémy kritickych funkci a sluzeb stdtu nezbytnych pro zachovani
zdkladnich socidlnich nebo hospodafskych ¢innosti v ¢lenskych statech, zejména
v odvétvi dopravy. Prostfednictvim kampané ,WhisperGate* se jednotka GRU
29155 rovnéz zaméfila na kritickou infrastrukturu Ukrajiny.

Jevgenij Basev tudiz poskytuje technickou a materidlni podporu kybernetickym
utokdm s vyznamnym dopadem, a to i pokustim o ttoky s potencidlné
vyznamnym dopadem, které predstavuji vngjsi hrozbu pro ¢lenské staty, jakoz

i kybernetickym ttokdm s vyznamnym dopadem proti treti zemi, nebo je do nich
jinak zapojen.

Jako vlastnik a generdlni feditel je spojen se spolecnosti Impulse’.

Jako ¢len jednotky 29155 GRU je rovnéZ spojen s timto subjektem.
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27.

Roman Alexandrovich PUNTUS

Poman Anekcanpposuu [IYHTYC
Misto narozeni: Ruské federace
Statn{ pfislusnost: ruskd
Pohlavi: muz

Pridruzené osoby: Denis Igorevich Denisenko,
Yuriy Fedorovich Denisov, Dmitriy Yuryevich
Goloshubov, Nikolay Alexandrovich Korchagin,
Evgeniy Viktorovich Bashev

Pridruzené subjekty: Jednotka GRU 29155

Roman Puntus je ¢lenem jednotky 29155 ruské vojenské zpravodajské sluzby
GRU. V ramci této jednotky zastava vedouci tlohu pfi organizaci a koordinaci
kybernetickych titokt s vyznamnym dopadem na ¢lenské staty. Rovnéz podporuje
rozvoj internich kybernetickych kapacit jednotky, véetné ndboru pracovnikd, jako
jsou hackefi a programdtofi, a dohledu nad nimi. Zfizenim kryci spole¢nosti
,Aegeon-Impulse’ usnadiioval logistické a finan¢ni aspekty kybernetickych operaci.
Koordinoval kybernetické ttoky této jednotky zaméfené na systémy kritickych
funkci a sluzeb statu nezbytnych pro zachovani zdkladnich socidlnich nebo
hospodatskych ¢innosti v ¢lenskych statech, zejména v odvétvi dopravy.
Prostiednictvim kampané ,WhisperGate' se jednotka GRU 29155 rovnéz zaméfila
na kritickou infrastrukturu Ukrajiny.

Roman Puntus je tudiz odpovédny za kybernetické titoky s vyznamnym dopadem,
a to i za pokusy o utoky s potencidlné vyznamnym dopadem, které predstavuji
vnéjsi hrozbu pro clenské stty, jakoz i za kybernetické ttoky s vyznamnym
dopadem proti teti zemi, nebo je do nich jinak zapojen.

Jako ¢len jednotky 29155 GRU je rovnéZ spojen s timto subjektem.
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2) V oddile ,B. Pravnické osoby, subjekty a orgdny* se dopliiuji nové polozky, které zngjt:

Nézev

Identifika¢ni ddaje

Odtivodnéni

Datum zafazeni
na seznam

8. Media Land LLC

Adresa: Tsvetnochnaya st., 16 Litera P, Room
27 Moskovskaya Zastava Municipal District

Petrohrad, 196006, Ruska federace

Druh subjektu: spole¢nost s ru¢enim
omezenym

Misto registrace: Petrohrad
Datum registrace: 19.10.2015
Registracni ¢islo: 1152536009900

Hlavni misto obchodn{ ¢innosti: Petrohrad,
Ruskd federace

Pridruzeny subjekt: ML.Cloud

Spole¢nost Media Land LLC jako poskytovatel ,nepristielného hostingu‘ od roku
2016 usnadtiuje Sirokou $kdlu malwarovych ttoka proti ¢lenskym stattim

i na celém svété tim, Ze nabizi hostingové sluzby, které skryvaji totozZnost uzivatel
a odoldvaji odstranovani obsahu donucovacimi orgdny, coz vede k vyznamnym
finan¢nim ztratdm. Media Land LLC umoznila rozsdhlé ransomwarové operace,
sluzby skrytych serverti k ovladani malwaru a phishingové operace zaméfené
na kritickou infrastrukturu a zdkladni sluzby clenskych stdtd. Mezi operacemi
usnadnénymi spole¢nosti Media Land LLC jsou mimo jiné operace ,LockBit’,
EvilCorp® a ,BlackBasta'.

Spole¢nost Media Land LLC je tudiz zapojena do kybernetickych utokd
s vyznamnym dopadem, které predstavuji vnéjsi hrozbu pro clenské stdty.

13.7.2026

SO

9T0T’LET “17384 4N



o[+ 1/1/9z0t/1dwr Sa/ip/naedoma erep/[:dny 13

¢1/11

Nazev

Identifika¢ni tdaje

Odtivodnéni

Datum zafazeni
na seznam

ML.Cloud

Adresa: Brivibas iela 52, Riga, LV-1011,
Lotyssko; Ruskd federace, Kazan,
Peterburgskaya st. 52

Misto registrace: Riga
Pridruzena osoba: Alexander Volosovik

Dal3i pfidruzené subjekty: Media Land LLC

ML.Cloud je sesterskd spolecnost spole¢nosti Media Land LLC, které poskytuje
technickou infrastrukturu.

Spole¢nost Media Land LLC jako poskytovatel ,nepristielného hostingu‘ od roku
2016 usnadiiuje Sirokou $kdlu malwarovych ttokd proti ¢lenskym statim

ina celém svété tim, Ze nabizi hostingové sluzby, které skryvaji totozZnost uZivatel
a odolavaji odstrafiovani obsahu donucovacimi organy, coz vede k vyznamnym
finan¢nim ztratdm. Media Land LLC umoznila rozsdhlé ransomwarové operace,
sluzby skrytych serverti k ovladani malwaru a phishingové operace zaméfené
na kritickou infrastrukturu a zdkladni sluzby clenskych stdt. Mezi operacemi
usnadnénymi spole¢nosti Media Land LLC jsou mimo jiné operace ,LockBit’,
JEvilCorp* a ,BlackBasta'.

Spole¢nost Media Land LLC je tudiz zapojena do kybernetickych atoka, které pro
¢lenské staty predstavuji vngjsi hrozbu s vyznamnym dopadem.

Spole¢nost ML.Cloud tudiz poskytuje technickou podporu kybernetickym ttokiim
s vyznamnym dopadem, které pfedstavuji vnéjsi hrozbu pro ¢lenské staty.
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10.

Impuls‘ LLC

OO11ecTBO ¢ OrPaHUYCHHOI OTBETCTBEHHOCTHIO
Jmmyiisc!

Adresa: 344015, Ruskd federace, Rostovskd
oblast, Rostov na Donu, ul. Eremenko, d. 56,
k. 6, apt. 88

Druh subjektu: spole¢nost s ru¢enim
omezenym

Misto registrace: Interdistrict Inspectorate of the
Federal Tax Service No. 26 for the Rostov
Region, 344019, Rostov na Donu, ul.
Myasnikova, d. 52/32, Ruskd federace

Datum registrace: 27.9.2010

Registra¢ni ¢islo: INN (MHH): 6168033776;
OGRN (OIPH): 1106194004850

Hlavni misto obchodni ¢innosti: Ruskd federace
Pridruzené osoby: Evgeniy Bashev

Pridruzené subjekty: Jednotka GRU 29155

JImpuls’ LLC je ruskd spolecnost vlastnénd Jevgenijem Viktorovi¢em BaSevem,
¢lenem jednotky 29155 ruské vojenské zpravodajské sluzby GRU. Tato spole¢nost
poskytuje technickou a materidlni podporu kybernetickym ttokim a pokustim
o tyto ttoky, které provadi jednotka GRU 29155. Impuls’ LLC slouzi zejména jako
provozni zprostiedkovatel, ktery umoziuje provadét ¢innosti souvisejici

s hackerskymi ttoky prostfednictvim spolecnosti formalné bez vazby na rusky
stat. Usnadnila provozni kryti, infrastrukturu a platby za kybernetické atoky a byla
spojena s technickymi prostiedky, véetné serverti pouzivanych na podporu
hackerskych ¢innosti. Spole¢nost ,Impuls* LLC zejména umoznila spolupraci mezi
strukturami GRU a externimi hackerskymi sitémi. Kybernetické operace
zprostiedkované spolecnosti Impuls* LLC se zaméfuji na kritické statni funkce

a sluzby nezbytné pro zachovani zdkladnich socidlnich nebo hospodatskych
¢innosti v ¢lenskych statech, zejména v odvétvi dopravy. Prostfednictvim kampané
,WhisperGate' se jednotka GRU 29155 rovnéz zaméfila na kritickou infrastrukturu
Ukrajiny.

Spole¢nost Impuls‘ LLC tudiz poskytuje technickou a materidlni podporu
kybernetickym dtokiim s vyznamnym dopadem, které piedstavuji vnéjsi hrozbu
pro ¢lenské staty, jakoz i kybernetickym Gtokam s vyznamnym dopadem proti
tieti zemi, nebo je do nich jinak zapojena.
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11.

Z-Pentest

Také zndma jako: ,Z-Pentest Alliance’,
,Z-Alliance’

Hlavni misto obchodni ¢innosti: Ruska federace
Pfidruzené osoby: Yuliya Pankratova

Pridruzené subjekty: Cyber Army of
Russia/CARR

Ucet na siti X.com: ZPentest ((icet zablokovén)

Ucet na siti Telegram: Zpentestalliance

Z-Pentest je proruskd aktivistickd hackerskd skupina sloZend z ¢lenti skupiny
CARR (Cyber Army of Russia Reborn) a skupiny NoName057, kterd se

v globélnim méfitku zaméfuje na kritickou infrastrukturu, zejména na odvétvi
energetiky a vodohospodafstvi.

Predevsim tato skupina v prosinci 2024 zattocila na ddnské voddrenské zafizeni.

Skupina Z-Pentest je tudiz odpovédnd za kybernetické ttoky s vyznamnym
dopadem, které ptedstavuji vnéjsi hrozbu pro ¢lenské staty.
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