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KOMISIJOS IGYVENDINIMO REGLAMENTAS (ES) 2019/1583
2019 m. rugséjo 25 d.

kuriuo dél kibernetinio saugumo priemoniy i§ dalies keiciamas Igyvendinimo reglamentas (ES)
2015/1998, kuriuo nustatomos iSsamios bendryjy pagrindiniy aviacijos saugumo standarty
igyvendinimo priemonés

(Tekstas svarbus EEE)

EUROPOS KOMISIJA,
atsizvelgdama { Sutartj dél Europos Sajungos veikimo,

atsizvelgdama | 2008 m. kovo 11 d. Europos Parlamento ir Tarybos reglamenta (EB) Nr. 300/2008 dél civilinés aviacijos
saugumo bendryjy taisykliy ir panaikinantj Reglamenta (EB) Nr. 2320/2002 (!), ypa¢ i jo 1 straipsnj ir 4 straipsnio
3 dalj,

kadangi:

(1)  vienas i§ pagrindiniy Reglamento (EB) Nr. 300/2008 tiksly — nustatyti pagrinda, kuriuo remiantis bity vienodai
aiSkinamas 1944 m. gruodzio 7 d. Tarptautinés civilinés aviacijos konvencijos () (10 leidimas, 2017 m.), kuria
yra pasirasiusios visos ES valstybés narés, 17 priedas (Priedas dél saugumo);

(2)  tikslai jgyvendinami nustatant a) bendrgsias aviacijos saugumo taisykles bei bendruosius pagrindinius standartus
ir b) atitikties stebéjimo mechanizmus;

(3) i3 dalies kei¢iant igyvendinimo teisés aktg sickiama padéti valstybéms naréms uztikrinti visiska atitiktj naujausiam
Tarptautinés civilinés aviacijos konvencijos 17 priedo pakeitimui (16 pakeitimui), kuriuo 3.1.4 punkte nustatytas
naujas standartas, susijes su nacionaline organizacija ir atitinkama institucija, o 4.9.1 punkte — standartas, susijes
su prevencinémis kibernetinio saugumo priemonémis;

(4)  Siuos standartus perkélus j ES masto aviacijos saugumo srities jgyvendinimo teisés aktus, bus uZtikrinta, kad
atitinkamos institucijos nustatyty ir taikyty procediiras, pagal kurias praktiskai ir laiku deramai dalytysi
atitinkama informacija, kad padéty kitoms nacionalinéms institucijoms bei agentiiroms, oro uosty operatoriams,
oro vezéjams ir kitiems susijusiems subjektams atlikti veiksmingus su jy veikla susijusius saugumo rizikos
vertinimus ir taip padéty tiems subjektams atlikti, be kita ko, su kibernetiniu saugumu susijusius veiksmingus
saugumo rizikos vertinimus ir jgyvendinti kovos su kibernetinémis grésmémis priemones;

(5)  Europos Parlamento ir Tarybos direktyvoje (ES) 2016/1148 () dél priemoniy auk$tam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uZztikrinti (TIS direktyvoje) nustatytos priemonés, kuriomis
sickiama Sgjungoje uZtikrinti aukstg bendrg tinkly ir informaciniy sistemy saugumo lygj ir taip pagerinti vidaus
rinkos veikimg. Kad biity vykdomi visi isipareigojimai ir jie nebiity dubliuojami, TIS direktyva ir Siuo reglamentu
grindZiamos priemonés turéty buti koordinuojamos nacionaliniu lygmeniu;

(6)  todel Komisijos igyvendinimo reglamentas (ES) 2015/1998 () turéty baiti atitinkamai i dalies pakeistas;

(7)  Siame reglamente nustatytos priemonés atitinka pagal Reglamento (EB) Nr. 300/2008 19 straipsnio 1 dalj jsteigto
Civilinés aviacijos saugumo komiteto nuomong,

PRIEME S| REGLAMENTA;

1 straipsnis
Igyvendinimo reglamento (ES) 2015/1998 priedas i§ dalies kei¢iamas pagal $io reglamento prieda.

() OLL97,200849,p.72.

() https:/[icao.int/publications/pages/doc7 300.aspx

(*) 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukstam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uZtikrinti (OLL 194, 2016 7 19, p. 1).

(*) 2015 m. lapkri¢io 5 d. Komisijos ijgyvendinimo reglamentas (ES) 2015/1998, kuriuo nustatomos iSsamios bendryjy pagrindiniy
aviacijos saugumo standarty jgyvendinimo priemonés (OLL 299, 2015 11 14, p. 1).


https://icao.int/publications/pages/doc7300.aspx
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2 straipsnis

Sis reglamentas jsigalioja 2020 m. gruodzio 31 d.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2019 m. rugséjo 25 d.

Komisijos vardu
Pirmininkas
Jean-Claude JUNCKER
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PRIEDAS
Igyvendinimo reglamento (ES) 2015/1998 priedas i§ dalies kei¢iamas taip:
1) jraSomas 1.0.6 punktas:

,1.0.6. Atitinkama institucija nustato ir taiko procediras, pagal kurias, kai tinkama, praktiskai ir laiku dalijamasi
atitinkama informacija, siekiant padéti kitoms nacionalinéms institucijoms bei agentiiroms, oro uosty
operatoriams, oro veZzéjams ir kitiems susijusiems subjektams atlikti veiksmingus su jy veikla susijusius
saugumo rizikos vertinimus.;

2) jraSomas 1.7 punktas:

,1.7. CIVILINES AVIACIJOS YPATINGOS SVARBOS INFORMACINIY IR RYSIY TECHNOLOGIU SISTEMY IR DUOMENU
NUSTATYMAS IR APSAUGA NUO KIBERNETINIY GRESMIY

1.7.1. Atitinkama institucija uZtikrina, kad oro uosty operatoriai, oro veZéjai ir nacionalinéje civilinés aviacijos
saugumo programoje apibrézti subjektai nustatyty savo ypatingos svarbos informaciniy ir rysiy technologijy
sistemas bei duomenis ir juos saugoty nuo kibernetiniy iSpuoliy, galin¢iy daryti poveikj civilinés aviacijos
saugumui.

1.7.2. Oro uosty operatoriai, oro vezéjai ir subjektai 1.7.1 punkte nurodytas ypatingos svarbos informaciniy ir rysiy
technologijy sistemas ir duomenis nustato savo saugumo programoje arba bet kuriame susijusiame
dokumente, i kurj saugumo programoje daroma kryZminé nuoroda.

Saugumo programoje arba bet kuriame susijusiame dokumente, | kurj saugumo programoje daroma
kryzminé nuoroda, iSsamiai nurodomos priemonés, kuriomis uZtikrinama apsauga nuo 1.7.1 punkte
nurodyty kibernetiniy i$puoliy, ty i§puoliy susekimas, reagavimas j juos ir jy padariniy Salinimas.

1.7.3. I§samios tokiy sistemy ir duomeny apsaugos nuo neteisétos veikos priemonés nustatomos, rengiamos ir
jgyvendinamos vadovaujantis atitinkamo oro uosto operatoriaus, oro vezéjo arba subjekto atliktu rizikos
vertinimu.

1.7.4. Jei konkrecioje valstybéje naréje priemonés, susijusios su kibernetinémis grésmémis, priklauso konkrecios
institucijos ar agenttiros kompetencijai, §i institucija ar agenttira gali bati paskirta kompetentinga koordinuoti
ir (arba) stebéti su kibernetika susijusiy $io reglamento nuostaty jgyvendinimg.

1.7.5. Jei oro uosty operatoriams, oro veZéjams ir nacionalingje civilinés aviacijos saugumo programoje
apibréztiems subjektams taikomi atskiri kibernetinio saugumo reikalavimai, kylantys i§ kity ES arba
nacionalinés teisés akty, atitinkama institucija gali reikalauti, kad vietoj Sio reglamento reikalavimy bty
laikomasi kity ES ar nacionalinés teisés akty nuostaty. Atitinkama institucija, sieckdama uZtikrinti koordinuotg
ar tarpusavyje derancig prieZitiros tvarka, koordinuoja veiksmus su kitomis atitinkamomis kompetentingomis
institucijomis.”;

3) 11.1.2 punktas pakei¢iamas taip:

,11.1.2. Teigiama iSsamaus arba standartinio asmens reputacijos patikrinimo i§vada turi bati pateikta dél 3iy
darbuotojy:

a) asmeny, samdomy atlikti tikrinima, patekimo kontrol¢ arba kitokig saugumo kontrole ne riboto
patekimo zonoje ar biiti atsakingiems uZ tokj tikrinima ar kontrolg;

b) asmeny, kurie gali be palydos patekti prie oro transporto kroviniy ir pasto, oro vezéjo pasto ir oro
vezéjo medziagy, orlaivio atsargy ir oro uosto atsargy, kuriy reikiama saugumo kontrolé atlikta;

¢) asmeny, pagal nacionaling aviacijos saugumo programg turiniy administratoriaus teises arba galin¢iy
nepriZitrimi be apribojimy prieiti prie 1.7.1 punkte nurodyty civilinés aviacijos saugumo tikslais
naudojamy ypatingos svarbos informaciniy ir rysiy technologijy sistemy ir duomeny, arba kity pagal
1.7.3 punktg atliktame rizikos vertinime nurodyty asmeny.

Jei Siame reglamente nenurodyta kitaip, bitinybe atlikti i§samy arba standartinj asmens reputacijos
patikrinima nustato atitinkama institucija pagal galiojan¢ias nacionalines taisykles.”;
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4) jraSomas 11.2.8 punktas:
,11.2.8. Asmeny, kuriy vaidmuo ir atsakomybé susij¢ su kibernetinémis grésmémis, mokymas

11.2.8.1. Asmenys, igyvendinantys 1.7.2 punkte nustatytas priemones, turi turéti reikiamus gebéjimus ir bati
tinkami veiksmingai vykdyti jiems pavestas uzduotis. Apie susijusig kiberneting rizikg jie informuojami
pagal butinybés Zinoti principa.

11.2.8.2. Asmenims, turintiems prieiga prie duomeny arba sistemy, surengiamas atitinkamas konkretus su darbu
susijes ir jy vaidmenj bei atsakomybe atitinkantis mokymo kursas ir jie, be kita ko, informuojami apie
susijusig rizika, jei tai reikalinga atsizvelgiant | jy darbo uZduotis. Kurso turinj nustato arba tvirtina
atitinkama institucija arba 1.7.4 punkte nurodyta institucija ar agentira.”
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