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KOMISIJAS ISTENOSANAS REGULA (ES) 2019/1583
(2019. gada 25. septembris),

ar ko attieciba uz kiberdrosibas pasakumiem groza IstenoSanas regulu (ES) 2015/1998, ar ko
nosaka siki izstradatus pasakumus kopigu pamatstandartu istenoSanai aviacijas drosibas joma

(Dokuments attiecas uz EEZ)

EIROPAS KOMISTJA,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes 2008. gada 11. marta Regulu (EK) Nr. 300/2008 par kopigiem
noteikumiem civilas aviacijas drosibas joma un ar ko atce] Regulu (EK) Nr. 2320/2002 ('), un jo ipasi tas 1. pantu un
4. panta 3. punktu,

ta ka:

(1)  Viens no galvenajiem Regulas (EK) Nr. 300/2008 mérkiem ir nodro$inat pamatu, kas vajadzigs, lai vienoti
interpretétu 17. pielikumu (Drosibas pielikums) 1944. gada 7. decembra Konvencijai par starptautisko civilo
aviaciju (%) (10. redakcija, 2017. gads), kuru parakstijusas visas ES dalibvalstis.

(2)  Meérku sasnieg8anas lidzekli ir a) kopigu noteikumu un kopigu pamatstandartu noteikSana aviacijas drosibas joma
un b) atbilstibas uzraudzibas mehanismi.

(3)  IstenoSanas tiesibu aktu groziSanas mérkis ir palidzét dalibvalstim nodro$inat pilnigu atbilstibu jaunakajiem
Konvencijas par starptautisko civilo avidciju 17. pielikuma grozijumiem (grozijums Nr. 16), ar ko tika ieviesti
jauni standarti 3.1.4. nodala, kas attiecas uz valsts organizaciju un pilnvaroto iestadi, un 4.9.1. nodala, kas
attiecas uz preventiviem kiberdrosibas pasakumiem.

(4)  Transpongjot Sos standartus ES meroga aviacijas drosibas tiesibu aktu isteno$ana, tiks nodrosinats, ka pilnvarotas
iestades izstrada un isteno procediras, lai vajadzibas gadijuma praktiski un laikus apmainitos ar informaciju, kas
nepiecieSama, lai palidzétu citam valsts iestadém un agentiiram, lidostu ekspluatantiem, gaisa parvadatajiem un
citam iesaistitajam struktiram veikt efektivus drosibas riska novértéjumus attieciba uz to darbibam, un tada veida
palidzétu $im struktiiram veikt efektivus drosibas riska novértéjumus, kas saistiti cita starpa ar kiberdrosibu, un
istenot pasakumus kiberdraudu noveérsanai.

(5)  Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (}) par pasakumiem nolika panakt vienadi augsta
limena tiklu un informacijas sistému drosibu visa Savieniba (TID direktiva) ir noteikti pasakumi, kuru merkis ir
panakt vienadi augsta limena tiklu un informacijas sistému drosibu Savieniba, lai uzlabotu ieksgja tirgus darbibu.
Lai novérstu nepilnibas un piendkumu dubléSanos, no TID direktivas un $is regulas izrietosie pasakumi biitu

jakoordiné valstu limeni.
(6)  Tadel Padomes Istenosanas regula (ES) 2015/1998 (%) biitu attiecigi jagroza.

(7)  Saja regula paredzétie pasakumi ir saskapa ar atzinumu, ko sniegusi ar Regulas (EK) Nr. 300/2008 19. panta
1. punktu izveidota Civilas aviacijas drosibas komiteja,

IR PIENEMUSI SO REGULU.

1. pants

IstenoSanas regulas (ES) 2015/1998 pielikumu groza saskana ar §is regulas pielikumu.

(*) OVL97,9.4.2008., 72.Ipp.

() https:/[icao.int/publications/pages/doc7 300.aspx

(}) Eiropas Parlamenta un Padomes 2016. gada 6. jilija Direktiva (ES) 2016/1148 par pasakumiem noliika panakt vienadi augsta limena
tiklu un informacijas sistému drosibu visa Savieniba (OV L 194, 19.7.2016., 1. Ipp.).

(*) Padomes 2015. gada 5. novembra Isteno3anas regula (ES) 2015/1998, ar ko nosaka siki izstradatus pasakumus kopigu pamatstandartu
isteno$anai aviacijas drosibas joma (OV L 299, 14.11.2015., 1. Ipp.).


https://icao.int/publications/pages/doc7300.aspx
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2. pants

Si regula stajas speka 2020. gada 31. decembri.

Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Brisele, 2019. gada 25. septembri
Komisijas varda —
priekssedetajs
Jean-Claude JUNCKER
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PIELIKUMS
IstenoSanas regulas (ES) 2015/1998 pielikumu groza $adi:
1) pievieno $adu 1.0.6. punktu:

“1.0.6. Pilnvarota iestade izveido un isteno procediiras, lai vajadzibas gadijuma praktiski un laikus apmainitos ar
attiecigo informaciju, kas nepieciesama, lai palidzétu citdam valsts iestadém un agenttiram, lidostu eksplua-
tantiem, gaisa parvadatdjiem un citiem attiecigiem tiesibu subjektiem veikt efektivus drosibas riska
novertéjumus attieciba uz to darbibam.”;

2) pievieno $adu 1.7. punktu:

“1.7. CIVILAS AVIACIJAS KRITISKO INFORMACIJAS UN KOMUNIKACIJAS TEHNOLOGIJU SISTEMU UN DATU IDENTIFI-
CESANA UN AIZSARDZIBA PRET KIBERDRAUDIEM

1.7.1. Pilnvarota iestade nodrosina, ka lidostu ekspluatanti, gaisa parvadataji un tiesibu subjekti, ka definéts valsts
civilas aviacijas drosibas programma, identificé un aizsarga savas kritiskas informacijas un komunikacijas
tehnologiju sistémas un datus pret kiberuzbrukumiem, kuri varétu ietekmét civilas aviacijas drosibu.

1.7.2. Lidostu ekspluatanti, gaisa parvadataji un tiesibu subjekti sava drosibas programma vai jebkura attieciga
dokumenta, uz ko ir atsauce drosibas programma, identificé kritiskas informacijas un komunikacijas
tehnologiju sistémas un datus, kas aprakstiti 1.7.1. punkta.

Drosibas programma vai jebkura attieciga dokumenta, uz ko ir atsauce drosibas programma, siki izklasta
pasakumus, ar kuriem nodro$ina aizsardzibu pret kiberuzbrukumiem, kas aprakstiti 1.7.1. punkta, ka ar
$adu kiberuzbrukumu atklasanu, reagéSanu uz tiem un atgi§anos no tiem.

1.7.3. Siki izstradatos pasakumus, ar kuriem aizsarga 3adas sistémas un datus no nelikumigas iejauksanas, identificg,
izstrada un isteno saskana ar riska novértéjumu, ko veic attiecigi lidostas ekspluatants, gaisa parvadatajs vai
tiesibu subjekts.

1.7.4. Ja konkrétas iestades vai agentiras kompetencé ir pasakumi, kas saistiti ar kiberdraudiem viena dalibvalsti, So
iestadi vai agentfiru var iecelt par kompetentu Saja regula paredzéto ar kibertelpu saistito noteikumu koordi-
nacijai un/vai uzraudzibai.

1.7.5. Ja lidostu ekspluatantiem, gaisa parvadatajiem un tiesibu subjektiem, kas definéti valsts civilas aviacijas
drogibas programma, pieméro atseviskas kiberdrosibas prasibas, kas izriet no citiem ES vai valsts tiesibu
aktiem, pilnvarota iestade var aizstat atbilstibu $is regulas prasibam ar atbilstibu citu ES tiesibu aktu vai valsts
tiesibu aktu elementiem. Pilnvarota iestade saskano darbibu ar citam attiecigajam kompetentajam iestadém, lai
nodrosinatu koordinétu vai saderigu parraudzibas rezimu.”;

3) pielikuma 11.1.2. punktu aizstdj ar $adu:
“11.1.2. Turpmak minétais personals ir sekmigi izturgjis uzlabotu vai standarta ieprieks€jas darbibas parbaudi:

a) personas, ko pienem darba, lai tas istenotu parbaudes, piekluves kontroli un citus drosibas kontroles
pasakumus vai atbildétu par drosibas kontroli citur, nevis ierobezotas iekluves droibas zona;

=

personas, kam atlauts bez pavadibas pieklut gaisa kravai un pastam, gaisa parvadataja pastam un gaisa
parvadataja materialiem, lidojuma laika patéréjamiem krajumiem un lidostas krajumiem, kam veiktas
vajadzigas drosibas kontroles;

¢) personas, kuram ir administratora tiesibas vai atlauja bez pavadibas un neierobezoti pieklit kritiskajam
informacijas un komunikacijas tehnologiju sistémam un datiem, ko izmanto civilas aviacijas drosibai, ka
aprakstits 1.7.1. punkta saskana ar valsts aviacijas drosibas programmu, vai kuras ir citadi identificétas
riska novértéjuma saskana ar 1.7.3. punktu.

Ja $aja regula nav noteikts citadi, pilnvarota iestade saskana ar spéka esoajiem valsts noteikumiem nosaka,
vai persona japaklauj pastiprinatai vai parastai ieprieksgjas darbibas parbaudei.”;
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4) pievieno $adu 11.2.8. punktu:
“11.2.8. To personu apmaciba, kuru uzdevumi un atbildiba saistita ar kiberdraudiem

11.2.8.1. Personam, kas isteno 1.7.2. punkta noteiktos pasakumus, ir prasmes un iemanas, kas vajadzigas, lai
efektivi pilditu savus uzdevumus. Tas informé par attiecigiem kiberriskiem, pamatojoties uz vajadzibu péc
informacijas.

11.2.8.2. Personas, kuram ir piekluve datiem vai sisttmam, sanem atbilsto§u un ipasu apmacibu saistiba ar darbu,
kas ir samériga ar vinu lomu un pienakumiem, tostarp tiek informétas par attiecigajiem riskiem, ja to
prasa darba pienakumi. Pilnvarota iestade, vai iestade vai agentira, ka noteikts 1.7.4. punkta, nosaka vai
apstiprina kursa saturu.”
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