C 362/186 Europeiska unionens officiella tidning 8.9.2021

Torsdagen den 18 juni 2020

P9 TA(2020)0161

Tillsittande av ett sirskilt utskott om utlindsk inblandning i alla demokratiska processer
i Europeiska unionen, inbegripet desinformation, och faststillande av dess ansvarsomraden,
antal ledaméter och mandatperiod

Europaparlamentets beslut av den 18 juni 2020 om tillsittning av ett sirskilt utskott om utlindsk inblandning
i alla demokratiska processer i Europeiska unionen, inbegripet desinformation, och faststillande av dess
ansvarsomriden, sammansittning och mandatperiod (2020/2683(RS0O))

(2021/C 362/41)
Europaparlamentet fattar detta beslut
— med beaktande av talmanskonferensens forslag,
— med beaktande av fordraget om Europeiska unionen (EU-fordraget),
— med beaktande av fordraget om Europeiska unionens funktionssatt (EUF-fordraget),

— med beaktande av Europeiska unionens stadga om de grundldggande rattigheterna, sarskilt artiklarna 7, 8, 11, 12, 39,
40, 47 och 52,

— med beaktande av konventionen om skydd for de miénskliga rittigheterna och de grundliggande friheterna, sirskilt
artiklarna 8, 9, 10, 11, 13, 16 och 17 samt protokollet till denna konvention, sdrskilt artikel 3,

— med beaktande av artikel 207 i arbetsordningen. och av foljande skil:

A. Det utskott som harmed tillsitts bor anta ett gemensamt och langsiktigt helhetsperspektiv pa hantering av bevis pa
utlindsk inblandning i EU:s och dess medlemsstaters demokratiska institutioner och processer, inte bara infor alla storre
nationella och europeiska val, utan pd ett varaktigt sitt inom hela EU och i en mingd olika former, bla.
desinformationskampanjer pa traditionella och sociala medier for att forma den allminna opinionen, it-angrepp mot
kritisk infrastruktur, direkt och indirekt ekonomiskt stod samt ekonomiskt tvang gentemot politiska aktorer och ett
omstortande av det civila samhillet.

B. Under de senaste dren har det funnits ett dterkommande systematiskt monster i alla de rapporterade fallen av utlindsk
inblandning i demokratiska processer och institutioner.

C. Forsok av statliga aktorer fran tredjelinder och icke-statliga aktorer att ligga sig i hur demokratin fungerar i EU och dess
medlemsstater, liksom att sitta press pd de virden som stadgas i artikel 2 i EU-fordraget genom forsétlig inblandning, ar
en del av en storre trend som upplevs av demokratier i hela varlden.

D. Utlindsk inblandning anvinds i kombination med ekonomiska och militira pétryckningar for att skada EU:s enighet.

1. Europaparlamentet beslutar att tillsdtta ett sarskilt utskott om utlindsk inblandning i alla demokratiska processer
i Europeiska unionen, inbegripet desinformation, med f6ljande ansvaromréaden:

a) Gora en grundlig analys av de utredningar som visar att viktiga vallagar har overtritts eller kringgétts, i synnerhet de
befintliga bestimmelserna om insyn i kampanjfinansieringen, och av anklagelserna om politisk finansiering genom olika
lagliga och olagliga former av kanaler och bulvaner med hjilp av killor i tredjelinder.
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b) Identifiera omraden dar det skulle kunna uppsté behov av lagstiftningsatgarder och andra dtgdrder som kan leda till att
plattformar for sociala medier griper in i syfte att marka innehall som delas av bottar och se 6ver algoritmerna for att
gora dem sé transparenta som mojligt ndr det giller de faktorer som far dem att visa, prioritera, dela, nedprioritera och ta
bort innehéll samt i syfte att — utan att for den skull tumma pé yttrandefriheten — stinga konton for personer som dgnar
sig t ett samordnat, icke-autentiskt beteende online eller &t olagliga handlingar som syftar till att systematiskt stora de
demokratiska processerna eller uppvigla till hatpropaganda.

¢) Bidra till den pédgdende debatten om hur man kan oka ansvaret for att motverka utlindsk inblandning i alla
demokratiska processer i Europeiska unionen, inbegripet desinformation, inte enbart av offentliga myndigheter, utan
dven i samarbete med foretag inom teknik och sociala medier och med den privata sektorn i stort for att oka
medvetenheten om den roll, de skyldigheter och det ansvar som dessa har nir det giller att motverka utlindsk
inblandning utan att yttrandefriheten dirmed undergrévs.

d) Bedoma nationella atgdrder som strikt kan begransa killorna till politisk finansiering, eftersom utlandska aktorer har
hittat lagliga och olagliga sitt att kringgd nationell lagstiftning och erbjudit sina allierade fortickt stod genom att ta 1an
i utlindska banker och bevilja virdefulla naturaformaner, genom inkops- och handelsavtal, genom skalbolag, genom
ideella organisationer, genom medborgare som fungerar som bulvaner, genom ny teknik som erbjuder anonymitet,
genom onlinereklam, genom extremistiska onlinemedier och genom underlittande av finansiell verksamhet; identifiera
omraden som skulle kriva tgdrder nir det giller finansieringen av politiska partier och politiska kampanjer.

e) Foresld samordnade tgdrder pd EU-niva for att ta itu med hybridhot, inbegripet it-angrepp pd militdra och icke-militdra
mél, hacknings- och lickageoperationer riktade mot lagstiftare, offentliga tjansteman, journalister, politiska partier och
kandidater, samt it-spionage i samband med stold av foretags immateriella rattigheter och st6ld av kidnsliga medborgares
uppgifter, eftersom dessa hot varken kan hanteras enbart av nationella myndigheter som arbetar var for sig eller genom
sjalvreglering inom den privata sektorn, utan kriver en samordnad flernivd- och flerpartsstrategi; bedoma
sikerhetsaspekten av dessa hot, som kan fi allvarliga politiska, ekonomiska och sociala konsekvenser for
EU-medborgarna.

f) Undersoka EU:s beroende av utlindsk teknik i leveranskedjor for kritisk infrastruktur, inklusive internetinfrastruktur,
bland annat hédrdvara, programvara, applikationer och tjanster, samt av de atgarder som kravs for att stirka kapaciteten
att motverka den strategiska kommunikationen av fientliga tredje parter och utbyta information och basta praxis pa
detta omrade; stodja och uppmuntra samordning mellan medlemsstaterna nar det giller utbyte av information, kunskap
och god praxis for att motverka hot och dtgirda befintliga brister.

) Identifiera, bedoma och foresld sitt att ta itu med sikerhetsovertradelser inom EU:s institutioner.

h) Motverka, bland annat genom inhemska europeiska aktorer och organisationer, informationskampanjer och strategisk
kommunikation fran illasinnade tredjelander som skadar Europeiska unionens mal och som skapas for att paverka den
allminna opinionen i EU i syfte att gora det svarare att uppnd en gemensam EU-stdndpunkt, dven i fragor som ror den
gemensamma utrikes- och sakerhetspolitiken och den gemensamma sikerhets- och forsvarspolitiken.

i) Soka samarbete med alla de tjanster och institutioner pd EU-nivd och i medlemsstaterna som utskottet anser vara
relevanta och effektiva for att det ska kunna fullgora sitt mandat.

2. Europaparlamentet betonar att de stindiga ansvariga utskotten i sitt arbete ska ta hansyn till det sarskilda utskottets
rekommendation.

3. Europaparlamentet beslutar att befogenheterna, personalen och de tillgingliga resurserna for parlamentets stindiga
utskott med ansvar for frdgor som ror antagande, 6vervakning och genomférande av unionslagstiftning inom det sarskilda
utskottets ansvarsomrade inte ska paverkas eller dupliceras, utan siledes vara kvar i oférandrad form.
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4. Europaparlamentet beslutar att det sirskilda utskottets sammantriaden ska hallas inom stingda dorrar var gdng dess
arbete innefattar bevisupptagning av konfidentiell natur, vittnesmél ddr det ingdr personuppgifter eller diskussioner med
eller utfrigningar av myndigheter och organ om konfidentiell information, inklusive vetenskapliga undersokningar eller
delar av dem, som i enlighet med artikel 63 i Europaparlamentets och rddets forordning (EG) nr 1107/2009 (}) ska
behandlas konfidentiellt. Vidare beslutar parlamentet att vittnen och sakkunniga ska fa gora uttalanden eller avligga
vittnesmdl inom stangda dorrar.

5. Europaparlamentet beslutar att forteckningen &ver personer som inbjudits till offentliga sammantriden samt Gver
personer som narvarat vid dessa, liksom ocksd sammantradesprotokollen, ska offentliggoras.

6.  Europaparlamentet beslutar att konfidentiella handlingar som mottagits av det sirskilda utskottet ska bedomas
i enlighet med forfarandet i artikel 221 i arbetsordningen. Vidare beslutar parlamentet att sddan information fir anvindas
endast for utarbetandet av det sirskilda utskottets slutliga betinkande.

7. Europaparlamentet beslutar att det sirskilda utskottet ska bestd av 33 ledamoter.

8.  Europaparlamentet beslutar att det sirskilda utskottets mandatperiod ska vara tolv manader och att den ska borja 16pa
fran och med dagen for dess konstituerande sammantrade.

9.  Europaparlamentet beslutar att det sirskilda utskottet ska ligga fram en halvtidsrapport och att det ska ligga fram en
slutrapport med granskningsresultat och rekommendationer om nodvindiga dtgarder och initiativ, utan att detta paverkar
de stidndiga utskottens befogenheter i enlighet med bilaga VI till arbetsordningen.

(") Europaparlamentets och rddets férordning (EG) nr 1107/2009 av den 21 oktober 2009 om utslippande av vixtskyddsmedel pd
marknaden och om upphévande av rddets direktiv 79/117/EEG och 91/414/EEG (EUT L 309, 24.11.2009, s. 1).
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