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II

(Acte fard caracter legislativ)

DECIZII

DECIZIA DE PUNERE iN APLICARE (UE) 2022/254 A COMISIEI
din 17 decembrie 2021

de constatare, in temeijul Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului, a nivelului adecvat de protectie a datelor cu caracter personal asigurat de Republica
Coreea in baza Legii privind protectia informatiilor cu caracter personal

[notificatd cu numdrul C(2021) 9316]

(Text cu relevantd pentru SEE)
COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) ('), in special arti-
colul 45 alineatul (3),

intrucat:

1. INTRODUCERE

(1) Regulamentul (UE) 2016679 stabileste normele pentru transferul de date cu caracter personal de la operatori sau
persoane imputernicite de operatori din Uniune cdtre tdri terte si organizatii internationale, in mdsura in care
astfel de transferuri intrd in domeniul siu de aplicare. Normele privind transferurile internationale de date sunt
previzute in capitolul V (articolele 44-50) din regulamentul respectiv. Desi fluxul de date cu caracter personal
citre si dinspre tiri situate in afara Uniunii Europene este esential pentru dezvoltarea comertului transfrontalier si
a cooperdrii internationale, nivelul de protectie conferit datelor cu caracter personal din Uniune nu trebuie si fie
subminat de transferurile cdtre tari terte (?).

20 In temeiul articolului 45 alineatul (3) din Regulamentul (UE) 2016/679, Comisia poate decide, prin intermediul
unui act de punere in aplicare, cd o tard tertd, un teritoriu sau unul ori mai multe sectoare specificate dintr-o tard
tertd sau o organizatie internationald asigurd un nivel de protectie adecvat. In astfel de conditii, transferurile de
date cu caracter personal citre o tard tertd pot avea loc fird a fi necesar s se obtind autoriziri suplimentare, astfel
cum se prevede la articolul 45 alineatul (1) si in considerentul 103 din Regulamentul (UE) 2016/679.

(3)  In conformitate cu articolul 45 alineatul (2) din Regulamentul (UE) 2016/679, adoptarea unei decizii privind
caracterul adecvat al nivelului de protectie trebuie si se bazeze pe o analizd cuprinzitoare a ordinii juridice a
tdrii terte, in ceea ce priveste atat normele aplicabile importatorilor de date, cat si limitdrile si garantiile referitoare
la accesul autoritatilor publice la datele cu caracter personal. In evaluare, Comisia trebuie si stabileasci daca tara
tertd in cauzd garanteazd un nivel de protectie ,echivalent in esentd” cu cel garantat in cadrul Uniunii Europene
[considerentul 104 din Regulamentul (UE) 2016/679]. Aceastd situatie trebuie evaluatd in raport cu legislatia
Uniunii, in special cu Regulamentul (UE) 2016/679, precum si cu jurisprudenta Curtii de Justitie a Uniunii
Europene (3).

() JOL119, 4.5.2016, p. 1.
() A se vedea considerentul 101 din Regulamentul (UE) 2016/679.
(®) A se vedea, cel mai recent, cauza C-311/18, Facebook Ireland i Schrems (,Schrems II”), ECLLEU:C:2020:559.
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(4)  Conform clarificdrilor aduse de Curtea de Justitie a Uniunii Europene, aceasta nu necesitd gdsirea unui nivel
identic de protectie (4). In special, mijloacele la care tara tert in cauza recurge pentru protectia datelor cu caracter
personal pot fi diferite de cele utilizate in cadrul Uniunii, cu conditia ca acestea si se dovedeascd, in practici,
eficace pentru asigurarea unui nivel adecvat de protectie (°). Prin urmare, standardul caracterului adecvat nu
necesitd o reproducere punct cu punct a normelor Uniunii. Mai curdnd, testul constd in a stabili dacd, prin
esenta drepturilor la viatd privatd si punerea in aplicare efectivd, supravegherea si exercitarea acestora, sistemul
strdin in cauzd, in ansamblul siu, oferd nivelul de protectie necesar (°). Criteriile de referintd privind caracterul
adecvat al nivelului de protectie ale Comitetului european pentru protectia datelor, care urmdiresc si ofere
clarificdri suplimentare cu privire la acest standard, oferd, de asemenea, orientdri in acest sens (7).

(5)  Comisia a analizat cu atentie legislatia §i practica din Republica Coreea. Pe baza constatdrilor prezentate in
considerentele 8-208, Comisia concluzioneazd ci Republica Coreea asigurd un nivel adecvat de protectie a
datelor cu caracter personal transferate de la un operator sau de la o persoand imputernicitd de un operator
din Uniune (%) citre entitdti (de exemplu, persoane fizice sau juridice, organizatii, institutii publice) din Coreea
care intrd in domeniul de aplicare al Legii privind protectia informatiilor cu caracter personal (Legea nr. 10465
din 29 martie 2011, astfel cum a fost modificatd ultima datd prin Legea nr. 16930 din 4 februarie 2020). Acestea
includ atat operatorii, cat si persoanele imputernicite de operatori (numiti ,destinatari ai externalizarii” (%)) in
sensul Regulamentului (UE) 2016/679. Constatdrile privind caracterul adecvat nu acoperd prelucrarea datelor cu
caracter personal pentru activitdti misionare ale organizatiilor religioase si pentru numirea candidatilor de cdtre
partidele politice sau prelucrarea informatiilor cu caracter personal privind creditele in conformitate cu Legea
privind informatiile referitoare la credite de citre operatorii care sunt supravegheati de Comisia pentru servicii
financiare.

(6)  Aceastd concluzie tine seama de garantiile suplimentare previzute in Notificarea nr. 2021-5 (anexa I) si de
expunerile, asigurdrile si angajamentele oficiale ale guvernului coreean fatd de Comisie (anexa II).

(7)  Prezenta decizie are drept efect posibilitatea ca transferurile citre operatorii si persoanele imputernicite de
operatori din Republica Coreea sd aibd loc fird a fi necesard obtinerea unei autorizdri suplimentare. Aceasta
nu aduce atingere aplicdrii directe a Regulamentului (UE) 2016/679 pentru astfel de entitdti in cazul in care sunt
indeplinite conditiile privind domeniul de aplicare teritorial al regulamentului respectiv, astfel cum se prevede la
articolul 3.

2. NORMELE APLICABILE PRELUCRARII DATELOR CU CARACTER PERSONAL
2.1 Cadrul privind protectia datelor din Republica Coreea

(8)  Regimul juridic care reglementeazd viata privatd si protectia datelor in Coreea este intemeiat pe Constitutia
coreeand, promulgatd la 17 iulie 1948. Desi dreptul la protectia datelor cu caracter personal nu este prevazut
in mod expres in Constitutie, acesta este totusi recunoscut ca un drept fundamental care derivd din drepturile
constitutionale la demnitate umand si la cidutarea fericirii (articolul 10), la viata privatd (articolul 17) si la
confidentialitatea comunicatiilor (articolul 18). Acest lucru a fost confirmat atit de Curtea Supremd (19), cat si
de Curtea Constitutionald ('!). Restrictiile privind drepturile si libertdtile fundamentale (inclusiv dreptul la viatd
privatd) pot fi impuse numai prin lege, atunci cind este necesar pentru securitatea nationald sau pentru
mentinerea legii si ordinii pentru bundstarea publici, si nu pot afecta substanta dreptului sau libertdtii in
cauzd [articolul 37 alineatul (2)].

(%) Cauza C-362/14, Maximillian Schrems/Data Protection Commissioner (,Schrems”), ECLLEU:C:2015:650, punctul 73.

(°) Schrems, punctul 74.

() A se vedea Comunicarea Comisiei citre Parlamentul European si Consiliu, ,Schimbul de date cu caracter personal si protectia

acestora intr-o lume globalizatd”, COM(2017) 7 din 10 ianuarie 2017, sectiunea 3.1, p. 6-7.

(7) Comitetul european pentru protectia datelor, Criterii de referintd privind caracterul adecvat al nivelului de protectie, WP 254
rev. 01., disponibile la urmatoarea adresa: https://ec.europa.eu/newsroom|article29 fitem-detail.cfm?item_id=614108.

(%) Prezenta decizie are relevantd pentru SEE. Acordul privind Spatiul Economic European (Acordul privind SEE) prevede extinderea
pietei interne a Uniunii Europene la cele trei state care fac parte din SEE, si anume Islanda, Liechtenstein si Norvegia. Decizia
Comitetului mixt care incorporeaza Regulamentul (UE) 2016/679 in anexa XI la Acordul privind SEE a fost adoptata de Comitetul
mixt al SEE la 6 iulie 2018 si a intrat in vigoare la 20 iulie 2018. Regulamentul este, prin urmare, reglementat de acordul respectiv.
In sensul deciziei, trimiterile la UE si la statele membre ale UE ar trebui, prin urmare, si fie intelese ca incluzand si statele SEE.

(®) A se vedea sectiunea 2.2.3 din prezenta decizie.

(% A se vedea, de exemplu, Hotdrarea Curtii Supreme 2014Da77970 din 15 octombrie 2015 (rezumat in limba englezd disponibil la
linkul cdtre ,Prezentarea de citre legiuitor a cauzei privind profesorii sindicalisti”, la adresa https:/[www.privacy.go.krfeng/
enforcement_01.do) si jurisprudenta citatd in aceasta, inclusiv Decizia 2012Da49933 din 24 julie 2014.

(") A se vedea, in special, Hotdrarea Curtii Constitutionale 99Hun-ma513 din 26 mai 2005 (rezumat in limba englezd disponibil la

adresa http://www.koreanlii.or.kr/w/index.php/99Hun-Ma513?ckattempt=2) si Hotdrarea 2014JHun-ma449 2013 Hun-Ba68 (con-

solidatd) din 23 decembrie 2015 (rezumat in limba engleza disponibil la linkul citre ,Cauza privind modificarea numarului de
inregistrare al rezidentilor” la adresa https://www.privacy.go.krfeng/enforcement_01.do).


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://www.privacy.go.kr/eng/enforcement_01.do
https://www.privacy.go.kr/eng/enforcement_01.do
http://www.koreanlii.or.kr/w/index.php/99Hun-Ma513?ckattempt=2
https://www.privacy.go.kr/eng/enforcement_01.do
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(9)  Desi Constitutia face trimitere in mai multe randuri la drepturile cetdtenilor coreeni, Curtea Constitutionald a
hotirat cid si cetdtenii strdini au anumite drepturi fundamentale ('?). In special, Curtea a statuat ci protectia
demnitdtii si a valorii ca fiintd umand, precum si dreptul de a ciuta fericirea sunt drepturi ale oricirei fiinte
umane, nu doar ale cetitenilor (*3). in plus, potrivit expunerilor oficiale ale guvernului coreean (14), este general
recunoscut faptul ci articolele 12-22 din Constitutie (care includ drepturile la viatd privatd) prevad drepturi
fundamentale ale omului (*°). Desi pand in prezent nu existd o jurisprudentd specifici in ceea ce priveste
dreptul la viatd privatd al cetdtenilor strdini, fundamentarea acestuia pe protejarea demnititii umane si ciutarea
fericirii sprijind aceastd concluzie (19).

(10)  In plus, Coreea a adoptat o serie de legi in domeniul protectiei datelor care oferd garantii pentru toate persoanele,
indiferent de cetdtenia acestora (V). In sensul prezentei decizii, legile relevante sunt:

— Legea privind protectia informatiilor cu caracter personal (PIPA);
— Legea privind utilizarea si protectia informatiilor privind creditele ('%);
— Legea privind protectia confidentialititii comunicatiilor.

(11)  PIPA prevede cadrul juridic general pentru protectia datelor in Republica Coreea. Aceasta este completatd de un
decret de punere in aplicare (Decretul prezidential nr. 23169 din 29 septembrie 2011, modificat ultima datd prin
Decretul prezidential nr. 30892 din 4 august 2020) (Decretul de punere in aplicare a PIPA), care, la fel ca PIPA,
este obligatoriu din punct de vedere juridic si executoriu.

(12) In plus, ,notificirile” de reglementare adoptate de Comisia pentru protectia informatiilor cu caracter personal
(PIPC) prevdd norme suplimentare privind interpretarea si aplicarea PIPA. Pe baza articolului 5 (Obligatii ale
statului) si a articolului 14 din PIPA (Cooperare internationald), PIPC a adoptat Notificarea nr.2021-5 din
1 septembrie 2020 (astfel cum a fost modificatd prin Notificarea nr. 2021-1 din 21 ianuarie 2021 si Notificarea
nr. 2021-5 din 16 noiembrie 2021, Notificarea nr. 2021-5) privind interpretarea, aplicarea si punerea in aplicare
a anumitor dispozitii ale PIPA. Aceastd notificare oferd clarificdri care se aplicd oricdrei prelucrdri de date cu
caracter personal in temeiul PIPA, precum si garantii suplimentare pentru datele cu caracter personal transferate
citre Coreea in temeiul prezentei decizii. Notificarea este obligatorie din punct de vedere juridic pentru operatorii
de informatii cu caracter personal si executorie atat pentru PIPC, cat si pentru instante (1?). O incdlcare a normelor
previzute in notificare implicd o incdlcare a dispozitiilor relevante din PIPA pe care le completeazd. Prin urmare,
continutul garantiilor suplimentare este analizat in cadrul evaludrii articolelor relevante din PIPA. In cele din
urmd, in Manualul si Orientdrile PIPA adoptate de PIPC (*°) sunt previzute orientdri suplimentare privind PIPA si
decretul de punere in aplicare corespunzitor, care stau la baza aplicarii si a asigurdrii respectdrii normelor de
protectie a datelor de citre PIPC.

12
13

(*3)
()
(9
*)

Hotdrarea Curtii Constitutionale 93 Hun-MA120 din 29 decembrie 1994.

Hotdrarea Curtii Constitutionale 99HeonMa494 din 29 noiembrie 2001.

A se vedea sectiunea 1.1 din anexa Il

15) A se vedea, de asemenea, articolul 1 din Legea privind protectia informatiilor cu caracter personal, care se referd in mod expres la
Jibertdtile si drepturile persoanelor”. Mai precis, acesta aratd cd scopul unei astfel de legi este ,sd asigure prelucrarea si protectia
informatiilor cu caracter personal in scopul protejdrii libertdtii si drepturilor persoanelor, precum si respectarea in continuare a
demnitdtii si a valorii persoanelor”. De asemenea, articolul 5 alineatul (1) din Legea privind protectia informatiilor cu caracter
personal stabileste responsabilitatea statului de a ,formula politici pentru a preveni consecintele negative ale colectdrii in afara
scopului, utilizarea abuzivad si necorespunzitoare a informatiilor cu caracter personal, supravegherea si urmdirirea indiscretd etc.,
precum si de a imbunatdti gradul de respectare a demnitatii fiintelor umane si a vietii private.”

(*%) In plus, articolul 6 alineatul (2) din Constitutie prevede ci statutul cetdtenilor strdini este garantat astfel cum se prevede in dreptul

international si in tratate. Coreea este parte la mai multe acorduri internationale care garanteazd dreptul la viatd privatd, cum ar fi

Pactul international cu privire la drepturile civile si politice (articolul 17), Conventia privind drepturile persoanelor cu handicap

(articolul 22) si Conventia cu privire la drepturile copilului (articolul 16).

Acestea includ norme relevante pentru protectia datelor cu caracter personal, dar nu se aplicd intr-o situatic in care datele cu

caracter personal sunt colectate in Uniune si transferate citre Coreea in temeiul Regulamentului (UE) 2016/679, de exemplu in

Legea privind protectia, utilizarea etc. a informatiilor de localizare.

Scopul acestei legi este de a promova o activitate solidd de informare cu privire la credite, de a promova utilizarea eficientd si

gestionarea sistematica a informatiilor privind creditele si de a proteja confidentialitatea acestora impotriva utilizarii necorespun-

zitoare si abuzive a informatiilor privind creditele (articolul 1 din lege).

De exemplu, instantele coreene s-au pronuntat cu privire la conformitatea cu notificirile de reglementare intr-un numdr de cazuri,

inclusiv prin tragerea la raspundere a operatorilor coreeni pentru incdlcarea unei notificri (a se vedea, de exemplu, Hotdrarea Curtii

Supreme 2018Da219406, 25 octombrie 2018, in care Curtea a dispus ca operatorul sd pldteascd despagubiri persoanelor fizice

pentru prejudiciile suferite din cauza incilcdrii ,Notificdrii pentru standardul privind masurile de asigurare a securitatii informatiilor

cu caracter personal”; a se vedea, de asemenea, Hotdrarea Curtii Supreme nr. 2018Da219352 din 25 octombrie 2018; Hotirarea

Curtii Supreme nr. 2011Da24555 din 16 mai 2016; Hotdrarea Tribunalului districtual central din Seul 2014Gahap511956 din

13 octombrie 2016; Hotdrdrea Tribunalului districtual central din Seul 2009Gahap43176 din 26 ianuarie 2010).

(29 Articolul 12 alineatul (1) din PIPA.

(17
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(18
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(13)  In plus, Legea privind utilizarea si protectia informatiilor privind creditele (CIA) stabileste norme specifice care se
aplicd atat operatorilor comerciali ,obisnuiti”, cat si entitdtilor specializate din sectorul financiar atunci cand
prelucreazd informatii cu caracter personal privind creditele, i anume informatii care sunt necesare pentru a
determina bonitatea pdrtilor la tranzactii financiare sau comerciale. Printre acestea se numdrd, in special, numele,
datele de contact, tranzactiile financiare, ratingul de credit, statutul de asigurat sau soldul creditelor, atunci cand
astfel de informatii sunt utilizate pentru a stabili bonitatea unei persoane (*1). In schimb, in cazul in care astfel de
informatii sunt utilizate in alte scopuri (cum ar fi, resursele umane), PIPA se aplicd integral. In ceea ce priveste
dispozitiile specifice privind protectia datelor ale CIA, conformitatea este supravegheatd partial de PIPC (pentru
organizatiile comerciale; a se vedea articolul 45-3 din CIA) si partial de Comisia pentru servicii financiare (%2)
[pentru sectorul financiar, inclusiv agentiile de rating de credit, binci, companii de asigurdri, case de economii de
ajutor reciproc, societdti financiare de credit specializate, societdti de servicii de investitii financiare, societati de
finantare a valorilor mobiliare, cooperative de credit etc.; a se vedea articolul 45 alineatul (1) din CIA coroborat cu
articolul 36-2 din Decretul de punere in aplicare a CIA si articolul 38 din Legea privind Comisia pentru servicii
financiare]. In acest sens, domeniul de aplicare al prezentei decizii se limiteaza la operatorii comerciali care sunt
supravegheati de PIPC (?%). Normele specifice ale CIA care se aplicd in acest context (normele generale PIPA se
aplicd in cazul in care nu existd norme specifice) sunt descrise in sectiunea 2.3.11.

2.2 Domeniul de aplicare material si personal al PIPA

(14)  Cu exceptia cazului in care existd dispozitii contrare specifice in alte legi, protectia datelor cu caracter personal
este reglementatd de PIPA (articolul 6). Domeniul siu de aplicare material si personal este determinat de
conceptele definite de ,informatii cu caracter personal”, ,prelucrare” si ,operator de informatii cu caracter
personal”.

2.2.1 Definitia datelor cu caracter personal

(15)  Articolul 2 alineatul (1) din PIPA defineste informatiile cu caracter personal ca fiind informatii referitoare la o
persoand in viatd care permit identificarea persoanei respective in mod direct, de exemplu cu ajutorul numelui, al
numdrului de inregistrare pentru rezidenti sau al imaginii sale, ori in mod indirect, i anume atunci cand
informatiile care nu permit in sine identificarea unei anumite persoane pot fi combinate cu usurintd cu alte
informatii. Posibilitatea ca informatiile si poatd fi combinate ,cu usurintd” depinde de probabilitatea rezonabili a
unei astfel de combindri, tindnd seama de posibilitatea de a obtine alte informatii, precum si de timpul, costul si
tehnologia necesare pentru identificarea unei persoane.

(16) In plus, informatiile pseudonimizate — si anume, informatii care nu pot conduce la identificarea unei anumite
persoane fird a fi utilizate sau combinate cu informatii suplimentare pentru a le readuce la starea initiald — sunt
considerate date cu caracter personal in temeiul PIPA [articolul 2 alineatul (1) litera (c) din PIPA]. In schimb,
informatiile care sunt complet ,anonimizate” sunt excluse din domeniul de aplicare al PIPA (articolul 58-2 din
PIPA). Acesta este cazul informatiilor care nu pot conduce la identificarea unei anumite persoane, chiar dacd sunt
combinate cu alte informatii, tindnd seama de timpul, costul si tehnologia necesare in mod rezonabil pentru
identificare.

(17)  Aceasta corespunde domeniului de aplicare material al Regulamentului (UE) 2016/679 si notiunilor de ,date cu
caracter personal”, ,pseudonimizare” (>4) si ,informatii anonimizate” (*°) prevdzute de acesta.

(21) Articolul 2 alineatul (1) din CIA.
(*?) Comisia pentru servicii financiare este autoritatea de supraveghere pentru sectorul financiar din Coreea si, in aceastd calitate,
asigurd, de asemenea, executarea CIA.

(®) In cazul in care acest lucru s-ar schimba in viitor, de exemplu prin extinderea jurisdictiei PIPC la toate prelucririle de informatii cu
caracter personal privind creditele in temeiul CIA, s-ar putea lua in considerare modificarea deciziei privind caracterul adecvat al
nivelului de protectie pentru a include si entitatile care fac in prezent obiectul supravegherii Comisiei pentru servicii financiare.
In cadrul PIPA, ,prelucrarea pseudonimizati” este considerati o prelucrare prin metode cum ar fi stergerea partiald a datelor cu
caracter personal sau inlocuirea partiali sau integrald a datelor cu caracter personal, astfel incit nicio persoand si nu poatd fi
recunoscutd fdrd informatii suplimentare [articolul 2 alineatele (1)-(2) din PIPA]. Aceasta corespunde definitiei notiunii de ,pseu-
donimizare” de la articolul 4 punctul 5 din Regulamentul (UE) 2016/679, care se referd la ,prelucrarea datelor cu caracter personal
intr-un asemenea mod incit acestea si nu mai poatd fi atribuite unei anume persoane vizate fird a se utiliza informatii supli-
mentare, cu conditia ca aceste informatii suplimentare si fie stocate separat si sd facd obiectul unor masuri de naturd tehnica si
organizatorica care s asigure neatribuirea respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile”.
In special, considerentul 26 din Regulamentul (UE) 2016/679 clarificd faptul ci regulamentul nu se aplicd informatiilor anoni-
mizate, si anume informatiilor care nu se referd la o persoand fizicd identificatd sau identificabild. Acest lucru depinde, la randul
sdu, de toate mijloacele care pot fi utilizate in mod rezonabil, fie de citre operator, fie de o altd persoand, pentru a identifica
persoana fizicd in mod direct sau indirect. Pentru a se stabili dacd este probabil, in mod rezonabil, si fie utilizate astfel de mijloace,
trebuie luati in considerare toti factorii obiectivi, precum costurile si intervalul de timp necesare pentru identificare, tinindu-se
seama atat de tehnologia disponibild la momentul prelucririi, cit si de dezvoltarea tehnologica.
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2.2.2 Definitia prelucrdrii

(18) Notiunea de ,prelucrare” este definitd pe larg in PIPA ca acoperind ,colectarea, generarea, conectarea, centrali-
zarea, inregistrarea, stocarea, pastrarea, prelucrarea cu valoare addugatd, editarea, extragerea, producerea, rectifi-
carea, recuperarea, utilizarea, furnizarea si divulgarea, distrugerea informatiilor cu caracter personal si alte acti-
vitdti similare” (2%). Desi anumite dispozitii din PIPA se referd numai la anumite tipuri de prelucrare, cum ar fi
yutilizarea”, ,furnizarea” sau ,colectarea” (¥), notiunea de ,utilizare” se interpreteazd ca incluzand orice tip de
prelucrare cu exceptia ,colectdrii” sau ,furnizarii (citre terti)”. Aceastd interpretare largd a notiunii de ,utilizare”
garanteazd astfel cd nu existd lacune in materie de protectie in legdturd cu anumite activitdti de prelucrare. Prin
urmare, conceptul de ,prelucrare” corespunde aceleiasi notiuni din Regulamentul (UE) 2016/679.

2.2.3 Operatorul de informatii cu caracter personal si ,destinatarul externalizdrii”

(19)  PIPA se aplicd ,operatorilor de informatii cu caracter personal” (operator). Similar Regulamentului (UE) 2016/679,
PIPA include orice institutie publicd, persoand juridicd, organizatie sau persoand fizicd care prelucreazd date cu
caracter personal in mod direct sau indirect pentru a gestiona fisiere de date cu caracter personal in cadrul
activitdtilor lor (33). In acest context, ,dosar cu informatii cu caracter personal” inseamna orice ,set sau seturi de
informatii cu caracter personal dispuse sau organizate in mod sistematic pe baza unei anumite reguli pentru
facilitarea accesului la informatiile cu caracter personal” [articolul 2 alineatul (4) din PIPA] (*°). Pe plan intern,
operatorul are obligatia de a forma persoanele implicate in prelucrare aflate in subordinea sa, cum ar fi agentii sau
angajatii societdtii, si de a exercita controlul si supravegherea corespunzitoare [articolul 28 alineatul (1) din PIPA].

(20)  Atunci cand un operator (,entitatea care efectueazi externalizarea”) externalizeazd prelucrarea datelor cu caracter
personal citre o parte tertd (,destinatarul externalizdrii’) se aplicd obligatii specifice. In special, externalizarea
trebuie si fie reglementatd de un acord obligatoriu din punct de vedere juridic (de reguld, un contract) (*%) care si
stabileascd domeniul de aplicare al activitdtii externalizate, scopul prelucrdrii, garantiile tehnice si de gestionare
care trebuie aplicate, supravegherea de citre operator, raspunderea (cum ar fi despagubirile pentru daunele
cauzate de o incilcare a obligatiilor contractuale), precum si limitdrile oricdrei subcontractdri a serviciilor de
prelucrare a datelor (*') [articolul 26 alineatele (1) si (2) din PIPA coroborate cu articolul 28 alineatul (1) din
Decretul de punere in aplicare] (32).

(21)  In plus, operatorul trebuie si publice si si actualizeze in permanentd detaliile privind activitatea externalizata si
identitatea destinatarului externalizdrii sau, in mdsura in care prelucrarea externalizatd se referd la activitdti de
marketing direct, sd notifice direct persoanelor in cauzd informatiile relevante [articolul 26 alineatele (2) si (3) din
PIPA coroborate cu articolul 28 alineatele (2)-(5) din Decretul de punere in aplicare] (33).

(22) In plus, in conformitate cu articolul 26 alineatul (4) din PIPA coroborat cu articolul 28 alineatul (6) din Decretul
de punere in aplicare, operatorul are obligatia de a-l ,educa” pe destinatarul externalizarii cu privire la masurile de
securitate necesare si de a supraveghea, inclusiv prin inspectii, dacd acesta respectd toate obligatiile operatorului in
temeiul PIPA (*¥), precum si in temeiul contractului de externalizare. In cazul in care destinatarul externalizarii
cauzeazd prejudicii ca urmare a unei incilcdri a PIPA, actiunile sale sau abtinerea sa de a actiona vor fi atribuite
operatorului in scopuri legate de rispundere, precum in cazul unui angajat [articolul 26 alineatul (6) din PIPA].

(%) Articolul 2 alineatul (2) din PIPA.

(*’) De exemplu, articolele 15-19 din PIPA fac trimitere numai la colectarea, utilizarea si furnizarea de informatii cu caracter personal.

(%%) Articolul 2 alineatul (5) din PIPA. Institutiile publice in sensul PIPA includ toate departamentele sau agentiile administrative centrale
si organismele afiliate acestora, administratiile locale, scolile si corporatiile publice cu investitii ale administratiilor locale, orga-
nismele administrative ale Adundrii Nationale si sistemul judiciar (inclusiv Curtea Constitutionald) [articolul 2 alineatul (6) din PIPA
coroborat cu articolul 2 din Decretul de punere in aplicare a PIPA].

(¥) Aceasta corespunde domeniului de aplicare material al Regulamentului (UE) 2016/679. In conformitate cu articolul 2 alineatul (1)
din Regulamentul (UE) 2016/679, regulamentul se aplicd ,prelucrdrii datelor cu caracter personal, efectuatd total sau partial prin
mijloace automatizate, precum si prelucrdrii prin alte mijloace decat cele automatizate a datelor cu caracter personal care fac parte
dintr-un sistem de evidentd a datelor sau care sunt destinate s facd parte dintr-un sistem de evidentd a datelor”. Articolul 4
punctul 6 din Regulamentul (UE) 2016/679 defineste ,sistemul de evidentd a datelor” ca fiind ,orice set structurat de date cu
caracter personal accesibile conform unor criterii specifice”. In acest sens, in considerentul 15 se explici faptul ci protectia
persoanelor fizice ar trebui sd se aplice ,prelucrdrii datelor cu caracter personal prin mijloace automatizate, precum si prelucrarii
manuale, in cazul in care datele cu caracter personal sunt cuprinse sau destinate sa fie cuprinse intr-un sistem de evidentd. Dosarele
sau seturile de dosare, precum si copertele acestora, care nu sunt structurate in conformitate cu criterii specifice nu ar trebui si
intre in domeniul de aplicare al prezentului regulament”.

(%) A se vedea Manualul PIPA, capitolul IIl sectiunea 2 privind articolul 26 (p. 203-212), care explicd faptul ci articolul 26 alineatul (1)
din PIPA se referd la acorduri obligatorii, cum ar fi contracte sau acorduri similare.

(1) in conformitate cu articolul 26 alineatul (5) din PIPA, persoanei imputernicite de operator ii este interzis si utilizeze orice
informatie cu caracter personal in afara domeniului de aplicare al activititii externalizate sau sd furnizeze informatii cu caracter
personal unei parti terte. Nerespectarea acestei cerinte poate conduce la impunerea unei sanctiuni penale in temeiul articolului 71
punctul 2 din PIPA.

(*?) Nerespectarea acestei cerinte poate conduce la aplicarea unei amenzi; a se vedea articolul 75 alineatul (4) punctul 4 din PIPA.

(*%) Nerespectarea acestei cerinte poate conduce la impunerea unei amenzi; a se vedea articolul 75 alineatul (2) punctul 1 si alineatul (4)
punctul 5 din PIPA.

(**) A se vedea, de asemenea, articolul 26 alineatul (7) din PIPA, conform ciruia articolele 15-25, 27-31, 33-38 si 50 se aplicd mutatis
mutandis persoanei imputernicite de operator.
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(23) Desi PIPA nu utilizeazd, prin urmare, concepte diferite pentru ,operatori” si ,persoane imputernicite de operatori”,
normele privind externalizarea prevad, in esentd, obligatii si garantii echivalente cu cele care reglementeazd relatia
dintre operatori si persoanele imputernicite de operatori in temeiul Regulamentului (UE) 2016/679.

2.2.4 Dispozitii speciale pentru furnizorii de servicii din domeniul informatiilor si comunicatiilor

(24)  Desi PIPA se aplicd prelucrdrii datelor cu caracter personal de citre orice operator, anumite dispozitii contin
norme specifice (drept lex specialis) pentru prelucrarea datelor cu caracter personal ale ,utilizatorilor” de ctre
Jfurnizorii de servicii din domeniul informatiilor si comunicatiilor” (**). Notiunea de ,utilizatori” cuprinde
persoanele fizice care utilizeazd servicii de informatii si comunicatii (articolul 2 alineatul (1) paragraful 4 din
Legea privind promovarea utilizdrii retelelor de informatii si comunicatii si protectia datelor, Legea privind
retelele). Pentru aceasta, este necesar ca persoana respectivd fie si utilizeze in mod direct serviciile de telecomu-
nicatii furnizate de un operator coreean de telecomunicatii, fie s utilizeze serviciile de informatii (*) furnizate in
scop comercial (adicd in scop lucrativ) de citre o entitate care, la rAndul siu, se bazeazi pe serviciile unui
operator de telecomunicatii autorizat/inregistrat in Coreea (*’). In ambele cazuri, entitatea care are obligatii in
temeiul dispozitiilor PIPA specifice este una care oferd un serviciu online direct unei persoane (adicd unui
utilizator).

(25)  In schimb, o constatare a caracterului adecvat se referd exclusiv la nivelul de protectie conferit datelor cu caracter
personal transferate de la un operator/o persoand imputernicitd de operator din Uniune citre o entitate dintr-o
tard terfd (in acest caz: Republica Coreea). In scenariul din urmi, persoanele fizice din Uniune vor avea, in mod
normal, o relatie directd numai cu ,exportatorul de date” din Uniune, dar nu si cu un furnizor coreean de servicii
din domeniul informatiilor si comunicatiilor (*%). Prin urmare, dispozitiile specifice ale PIPA cu privire la datele cu
caracter personal ale utilizatorilor de servicii din domeniul informatiilor si comunicatiilor se vor aplica, cel mult,
numai in situatii limitate, datelor cu caracter personal transferate in temeiul prezentei decizii.

2.2.5 Exceptarea de la anumite dispozitii ale PIPA

(26)  Articolul 58 alineatul (1) din PIPA exclude aplicarea unei parti din PIPA (si anume a articolelor 15-57) in ceea ce
priveste patru categorii de prelucrare a datelor (*%). In special, partile din PIPA care trateazi motivele specifice ale
prelucrdrii, anumite obligatii in materie de protectie a datelor, normele detaliate de exercitare a drepturilor
individuale, precum si normele care reglementeazd solutionarea litigiilor de citre Comitetul pentru medierea
litigiilor in materie de informatii cu caracter personal nu se aplicd. Alte dispozitii de bazd ale PIPA rdman
aplicabile, in special dispozitiile generale referitoare la principiile privind protectia datelor (articolul 3 din
PIPA) - inclusiv, de exemplu, principiile legalitatii, specificdrii scopului si limitdrii scopului, reducerea la
minimum a datelor, exactitatea si securitatea datelor — si drepturile individuale (de acces, rectificare, stergere si
suspendare; a se vedea articolul 4 din PIPA). In plus, articolul 58 alineatul (4) din PIPA impune obligatii specifice
pentru aceste activitdti de prelucrare, si anume in ceea ce priveste reducerea la minimum a datelor, pastrarea
limitatd a datelor, msurile de securitate si tratarea plangerilor (*°). In consecintd, persoanele fizice pot depune in
continuare o plangere la PIPC in cazul nerespectdrii acestor principii si obligatii, iar PIPC are competenta de a lua
mdsuri de asigurare a respectdrii legislatiei in caz de neconformitate.

(*%) A se vedea in special articolul 18 alineatul (2) si capitolul VI din PIPA.
(*%) Serviciile de informatii cuprind atat furnizarea de informatii, cat si furnizarea de servicii de intermediere pentru furnizarea de
informatii.
(*7) A se vedea articolul 2 alineatul (1) punctul 3 [coroborat cu articolul 2 alineatul (1) punctele 2 si 4] din Legea privind regelele si
articolul 2 alineatele (6) si (8) din Legea privind activitdtile de telecomunicatii.
(*3) In misura in care furmzoru coreeni de servicii din domeniul informatiilor si comumcatnlor ar avea o relatie directd cu persoane din
UE (prin oferirea de servicii online), acest lucru ar putea atrage aphcarea directd a Regulamentului (UE) 2016/679, in temeiul
articolului 3 alineatul (2) litera (a) din acesta.
Articolul 58 alineatul (2) din PIPA prevede, de asemenea, ci articolele 15 si 22, articolul 27 alineatele (1)- (2) articolele 34 si 37 nu
se aplicd informatiilor cu caracter personal prelucrate prin intermediul dlspozmvelor de prelucrare vizuald a datelor instalate si
exploatate in locuri deschise. Intrucat aceasta dispozitie se referd la utilizarea supravegherii video in Coreea, si anume colectarea
directd de informatii cu caracter personal de la persoane din Coreea, aceasta nu este relevantd in sensul prezentei decizii, care se
referd la_ transferurile de date cu caracter personal de la operatorifpersoane imputernicite de operatori din UE citre entitdti din
Coreea. In plus, in conformitate cu articolul 58 alineatul (3) din PIPA, articolul 15 (colectarea si utilizarea informatiilor cu caracter
personal), articolul 30 (obligatia de a institui o politicd publicd in materie de confidentialitate) si articolul 31 (obligatia de a numi
un responsabil cu protectia vietii private) nu se aplicd informatiilor cu caracter personal care sunt prelucrate pentru a gestiona
grupuri sau asociatii bazate pe relatii de prietenie (de exemplu, cluburi de hobby-uri). Deoarece astfel de grupuri sunt considerate a
fi de naturd personald, fard legdturd cu o activitate profesionald sau comerciald, nu este necesar niciun temei juridic specific (cum ar
fi consimtdmantul persoanelor in cauzd) pentru a colecta si utiliza informatiile lor in acest context. Cu toate acestea, continud sd se
aplice toate celelalte dispozitii ale PIPA (de exemplu, reducerea la minimum a datelor, limitarea scopului, legalitatea prelucrarii,
securitatea si drepturile individuale). In plus, orice prelucrare a informatiilor cu caracter personal in afara scopului infiintarii unui
grup social nu ar beneficia de exceptare.
Mai precis, articolul 58 alineatul (4) din PIPA prevede obligatia de a prelucra informatiile cu caracter personal in masura minima
necesard pentru atingerea scopului preconizat, de a le prelucra pe durata minimd si de a lua mdsurile necesare pentru gestionarea in
conditii de siguranta si prelucrarea adecvata a acestor informatii cu caracter personal. Aceasta din urma include garantii tehnice, de
gestionare si fizice, precum si masuri de asigurare a tratdrii corespunzitoare a fiecdrei plangeri in parte.
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(27)  In primul rand, exceptarea partiald vizeazi datele cu caracter personal colectate in temeiul Legii privind statisticile
pentru prelucrarea de citre institutiile publice. Conform clarificdrilor primite din partea guvernului coreean, datele
cu caracter personal prelucrate in acest context se referd in mod normal la cetdtenii coreeni si ar putea include
numai in mod exceptional informatii privind strdinii, si anume in cazul statisticilor privind intrarea pe teritoriu si
iesirea de pe teritoriu sau privind investitiile strdine. Cu toate acestea, chiar si in aceste situatii, astfel de date nu
sunt in mod normal transferate de la operatori/persoane imputernicite de operatori din Uniune, ci, mai degrabi,
ar fi colectate direct de autorititile publice din Coreea (*). In plus, in mod similar cu ceea ce prevede conside-
rentul 162 din Regulamentul (UE) 2016/679, prelucrarea datelor in temeiul Legii privind statisticile face obiectul
mai multor conditii si garantii. In special, Legea privind statisticile impune obligatii specifice, cum ar fi aceea de a
asigura exactitatea, consecventa si impartialitatea; a garanta confidentialitatea persoanelor fizice; a proteja infor-
matiile respondentilor care participd la sondaje statistice, inclusiv cu scopul de a preveni utilizarea acestor
informatii in orice alt scop dect cel de elaborare a statisticilor si de a impune angajatilor anumite cerinte de
confidentialitate (*?). Autoritdtile publice care prelucreazd statisticile trebuie, de asemenea, sd respecte, printre
altele, principiile reducerii la minimum a datelor, limitdrii scopului si securititii [articolul 3 si articolul 58
alineatul (4) din PIPA] si sd le permitd persoanelor fizice sd isi exercite drepturile (de acces, rectificare, stergere
si suspendare; a se vedea articolul 4 din PIPA). In cele din urmd, datele trebuie prelucrate intr-o forma anoni-
mizatd sau pseudonimizatd dacd aceasta permite indeplinirea scopului prelucrdrii [articolul 3 alineatul (7) din
PIPA].

(28) In al doilea rand, articolul 58 alineatul (1) din PIPA se referd la datele cu caracter personal colectate sau solicitate
pentru analiza informatiilor legate de securitatea nationald. Domeniul de aplicare si consecintele acestei exceptiri
partiale sunt descrise mai detaliat in considerentul 149.

(29) In al treilea rand, exceptarea partiald se aplicd prelucrarii temporare a datelor cu caracter personal atunci cand
acest lucru este necesar de urgentd din motive de sigurantd sau de securitate publicd, inclusiv de sindtate publica.
Aceastd categorie este interpretatd strict de PIPC si, conform informatiilor primite, nu a fost utilizatd niciodata.
Aceasta se aplicd numai in situatii de urgentd care necesitd actiuni urgente, de exemplu pentru monitorizarea
agentilor infectiosi sau pentru salvarea i ajutorarea victimelor dezastrelor naturale (**). Chiar si in aceste situatii,
exceptarea partiald vizeazd numai prelucrarea datelor cu caracter personal pe o perioadd limitatd de timp pentru
realizarea unei astfel de actiuni. Situatiile in care acest lucru s-ar putea aplica transferurilor de date care fac
obiectul prezentei decizii sunt si mai limitate, avind in vedere probabilitatea redusd ca datele cu caracter personal
transferate din Uniune cdtre operatorii coreeni si fie de tipul celor care ar putea face ca prelucrarea ulterioard a
acestora sd fie ,necesard de urgentd” pentru astfel de situatii de urgentd.

(30) In cele din urm, exceptarea partiald se aplicd datelor cu caracter personal colectate sau utilizate de presd, pentru
activitdti misionare ale organizatiilor religioase sau pentru numirea candidatilor de citre partidele politice.
Exceptarea se aplicd numai in cazul in care datele cu caracter personal sunt prelucrate de cdtre presd, organizatii
religioase sau partide politice in aceste scopuri specifice (si anume, activitdti jurnalistice, activititi misionare si
numirea candidatilor politici). In cazul in care entititile respective prelucreazi date cu caracter personal in alte
scopuri, cum ar fi gestionarea resurselor umane sau administrarea internd, PIPA se aplicd integral.

(31) In ceea ce priveste prelucrarea datelor cu caracter personal de citre presd pentru activititi jurnalistice, echilibrul
dintre libertatea de exprimare si alte drepturi (inclusiv dreptul la viatd privatd) este previzut in Legea privind
arbitrajul si masurile reparatorii etc. pentru daunele cauzate de articolele de presi (Legea presei) (*4). In special,
articolul 5 din Legea presei prevede cd presa (si anume, orice organizatie de radiodifuziune si televiziune, ziar,

(*1) In acest sens, articolul 33 din Legea privind statisticile impune institutiilor publice obligatia de a proteja informatiile respondentilor
care participd la sondaje statistice, inclusiv cu scopul de a impiedica utilizarea acestor informatii in orice alt scop decat cel de
elaborare a statisticilor.

Articolul 2 alineatele (2)-(3), articolul 30 alineatul (2), articolele 33 si 34 din Legea privind statisticile.

Manualul PIPA, sectiunea privind articolul 58.

De exemplu, articolul 4 din Legea presei prevede ci articolele de presa trebuie sd fie impartiale si obiective, si serveascd interesului
public, sd respecte demnitatea §i valoarea umand si s nu defdimeze alte persoane si si nu incalce drepturile acestora, moralitatea
publicd sau etica sociald.
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publicatie periodicd sau ziar online), serviciile de stiri online si organizatiile de radiodifuziune si televiziune
multimedia online nu pot incélca dreptul persoanelor fizice la viatd privati. Cu toate acestea, in cazul in care
are loc o incilcare a dreptului la viatd privatd, aceasta trebuie remediatd cu promptitudine, in conformitate cu
procedurile specifice prevdzute in lege. In acest sens, legea le acordd persoanelor fizice care suferd prejudicii ca
urmare a unui articol de presd o serie de drepturi, cum ar fi obtinerea publicirii unei corectiri a unei declaratii
false, a unei rectificdri prin intermediul unei declaratii contradictorii sau a unui alt articol (in cazul in care un
articol de presd se referd la acuzatii privind infractiuni de care persoana este achitatd ulterior) (*°). Plangerile
formulate de persoanele fizice pot fi solutionate de organele de presi in mod direct (prin intermediul unui
ombudsman) (*), prin conciliere sau arbitraj (in fata unei comisii specializate de arbitraj pentru presd) (*’) sau
in fata instantelor judecdtoresti. De asemenea, persoanele fizice pot obtine despagubiri atunci cand suferd daune
financiare, incdlcarea unui drept referitor la personalitate sau orice alte suferinte emotionale cauzate de un act
ilegal al presei (intentionat sau din neglijentd) (*¥). Presa este exoneratd de raspundere in temeiul legii in masura in
care un articol de presd care aduce atingere drepturilor unei persoane nu este contrar valorilor sociale si este
publicat fie cu consimtdmantul persoanei in cauzd, fie in interes public (si existd suficiente motive pentru a
considera cd articolul prezintd adevdrul) (*°).

(32) Intrucat prelucrarea datelor cu caracter personal de citre presd in scopul desfisurarii activitdtilor jurnalistice face,
prin urmare, obiectul unor garantii specifice care decurg din Legea presei, nu existd astfel de garantii suplimentare
care sd incadreze utilizarea exceptiilor pentru activitdtile de prelucrare desfasurate de organizatiile religioase si de
partidele politice intr-un mod comparabil cu dispozitiile articolelor 85, 89 si 91 din Regulamentul (UE)
2016/679. Prin urmare, Comisia considerd oportun si excludd din domeniul de aplicare al prezentei decizii
organizatiile religioase, in masura in care acestea prelucreazd date cu caracter personal pentru activititile lor
misionare, si partidele politice, in masura in care acestea prelucreazd date cu caracter personal in contextul
numirii candidatilor.

2.3 Garantii, drepturi si obligatii
2.3.1 Legalitatea si echitatea prelucrdrii

(33)  Datele cu caracter personal ar trebui prelucrate in mod legal si echitabil.

(34)  Acest principiu este prevdzut la articolul 3 alineatele (1) si (2) din PIPA si este consolidat de articolul 59 din PIPA,
care interzice prelucrarea datelor cu caracter personal ,prin fraudd, mijloace necorespunzdtoare sau nedrepte”,
fard autoritate juridicd” sau ,in afara autoritdtii juridice corespunzitoare” (°*). Aceste principii generale ale
prelucrdrii legale sunt elaborate la articolele 15-19 din PIPA, care stabilesc diferitele temeiuri juridice pentru
prelucrare (colectare, utilizare si furnizare citre terti), inclusiv circumstantele in care aceasta poate implica o
modificare a scopului (articolul 18 din PIPA).

(*) Articolele 15-17 din Legea presei.

(*%) Fiecare canal de presd sau mass-media trebuie si aibd propriul ombudsman pentru a preveni si a remedia eventualele prejudicii
cauzate de presd (de exemplu, prin recomandarea corectdrii articolelor de presa care sunt false sau aduc atingere reputatiei altora);
articolul 6 din Legea presei.

(*) Comisia este formatd din 40 pand la 90 de comisari de arbitraj, numiti de ministrul culturii, sportului si turismului din randul

persoanelor calificate drept judecdtori, avocati, persoane implicate in colectarea de stiri sau realizarea de reportaje timp de cel putin

10 ani sau alte persoane cu expertizd in domeniul presei. Comisarii de arbitraj nu pot fi, in acelasi timp, functionari publici,

membri ai partidelor politice sau jurnalisti. In conformitate cu articolul 8 din Legea presei, comisarii de arbitraj trebuie sd isi

indeplineascd sarcinile in mod independent si nu pot primi indicatii sau instructiuni in legdturd cu aceste sarcini. In plus, sunt in
vigoare norme specifice pentru a preveni conflictele de interese, de exemplu excluderea comisarilor individuali de la examinarea
cazurilor individuale in care sotulfsotia sau rudele acestora sunt pari in cauzd (articolul 10 din Legea presei). Comisia poate
solutiona litigii prin conciliere sau arbitraj, dar poate, de asemenea, si prevadd recomandiri pentru remedierea incidlcarilor

(sectiunea 5 din Legea presei).

Articolul 30 din Legea presei.

Articolul 5 din Legea presei.

Articolul 59 din PIPA interzice oricdrei persoane ,care prelucreazd sau a prelucrat vreodatd informatii cu caracter personal” ,sd

obtind informatii cu caracter personal sau si obtind consimtdmantul pentru prelucrarea informatiilor cu caracter personal prin

fraudd, prin mijloace necorespunzitoare sau nedrepte”, ,sd divulge informatiile cu caracter personal dobandite in cadrul activitatii
sau sd le furnizeze pentru a fi utilizate de citre orice tert fird autoritate” sau ,sd deterioreze, sd distrugd, sd modifice, sa falsifice sau

sd divulge alte informatii cu caracter personal fird a avea autoritate juridicd sau in afara unei autorititi juridice corespunzitoare”. O

incdlcare a acestei interdictii poate conduce impunerea de sanctiuni penale; a se vedea articolul 71 alineatele (5) si (6) si articolul 72

alineatul (2) din PIPA. In plus, articolul 70 alineatul (2) din PIPA permite impunerea unei sanctiuni penale pentru obtinerea de

informatii cu caracter personal prelucrate de terti prin fraudd sau alte mijloace sau metode nedrepte ori pentru furnizarea acestora
cdtre un tert in scopuri lucrative sau nedrepte, precum si pentru incurajarea sau organizarea unui astfel de comportament.
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(35) In conformitate cu articolul 15 alineatul (1) din PIPA, un operator poate colecta date cu caracter personal (in
domeniul de aplicare al colectdrii) numai pe baza unui numdr limitat de temeiuri juridice. Acestea sunt (1)
consimgimantul persoanei vizate (°!) (punctul 1); (2) necesitatea de a executa si de a duce la indeplinire un
contract cu persoana vizatd (punctul 4); (3) o autorizatie speciald previzutd de lege sau necesitatea respectdrii
unei obligatii legale (punctul 2); necesitatea (°2) ca o institutie publicd sd indeplineascd sarcinile in jurisdictia sa,
astfel cum prevede legea; (4) necesitatea evidenta de a proteja viata, integritatea fizicd sau drepturile de proprietate
ale persoanei vizate sau ale unei parti terte impotriva unui pericol iminent (numai in cazul in care persoana vizatd
nu este in masurd s isi exprime intentia sau nu poate obtine consimtdmantul prealabil) (punctul 5); (5) nece-
sitatea de a asigura ,interesul justificabil” al operatorului dacd acesta este ,in mod evident superior” intereselor
persoanei vizate (si numai in cazul in care prelucrarea are o ,legdturd substantiald” cu interesul legitim si nu
depiseste ceea ce este rezonabil) (punctul 6) (*3). Aceste motive de prelucrare sunt in esentd echivalente cu cele
prevazute la articolul 6 din Regulamentul (UE) 2016/679, inclusiv motivul privind ,interesul justificabil” care este
echivalent cu motivul ,interesului legitim” de la articolul 6 alineatul (1) litera (f) din Regulamentul (UE) 2016/679.

(36)  Odata colectate, datele cu caracter personal pot fi utilizate in scopul colectdrii [articolul 15 alineatul (1) din PIPA]
sau ,in domeniul de aplicare legat in mod rezonabil” de scopul colectdrii, ludnd in considerare posibilele
dezavantaje create pentru persoana vizatd si cu conditia sd fi fost adoptate mdsurile de securitate necesare (de
exemplu criptarea) [articolul 15 alineatul (3) din PIPA]. Pentru a stabili dacd scopul utilizérii este ,legat in mod
rezonabil” de scopul initial al colectdrii, decretul de punere in aplicare stabileste criterii specifice, care sunt
similare cu cele prevdzute la articolul 6 alineatul (4) din Regulamentul (UE) 2016/679. In special, trebuie si
existe o relevantd considerabild pentru scopul initial; utilizarea suplimentard trebuie si fie previzibild (de
exemplu, avand in vedere circumstantele in care au fost colectate informatiile); si, dacd este posibil, datele
trebuie sd fie pseudonimizate (>4). Criteriile specifice utilizate de un operator in aceastd evaluare trebuie si fie
dezviluite in prealabil in politica de confidentialitate (*%). In plus, responsabilul de protectia vietii private (a se
vedea considerentul 94) trebuie sd verifice in mod specific dacd utilizarea ulterioard are loc in parametrii
respectivi.

(°') Consimtdmantul trebuie sd fie exprimat in mod liber, in cunostingd de cauzd, specific si exprimat intr-unul din modurile previzute

de lege. In orice caz, consimtgmantul nu poate fi obtinut prin frauda, prin mijloace necorespunzitoare sau nedrepte [articolul 59
alineatul (1) din PIPA]. In prlmul rand, in conformitate cu articolul 4 punctul 2 din PIPA, persoanele vizate au dreptul ,de a-si da
sau nu consimtdmantul” si ,de a alege domeniul de aplicare al consimtdmantului” si ar trebui si fie informate in acest sens
[articolul 15 alineatul (2), articolul 16 alineatele (2) si (3), articolul 17 alineatul (2) si articolul 18 alineatul (3) din PIPA]. Arti-
colul 22 alineatul (5) din PIPA contine o garantie suplimentard prin care se interzice unui operator si refuze furnizarea de
bunuri sau servicii in cazul in care acest lucru ar putea submina libertatea de alegere a persoanei respective in ceea ce priveste
acordarea consimtdmantului. Aceasta include situatiile in care numai anumite tipuri de prelucrare necesitd consimtdmantul (in timp
ce altele se bazeazi pe un contract) si include, de asemenea, prelucrarea ulterioard a datelor cu caracter personal colectate in
contextul furnizarii de bunuri sau servicii. in al doilea rand, in conformitate cu articolul 15 alineatul (2), articolul 17 alineatele (2) si
(3) si articolul 18 alineatul (3) din PIPA, atunci cind solicitd consimtdmantul, operatorul trebuie si transmitd persoanei vizate
,detalii” privind datele cu caracter personal in cauzd [de exemplu, cd este vorba despre date sensibile; a se vedea articolul 17
alineatul (2) punctul 2 litera (a) din Decretul de punere in aplicare a PIPA], scopul prelucrérii perioada de pastrare si orice
destinatar al datelor. Orice astfel de solicitare se face ,intr-un mod care poate fi recunoscut in mod explicit”, care diferentiazd
aspectele ce necesitd consimtimantul de alte aspecte [articolul 22 alineatele (1)-(4) din PIPA]. In al treilea rand articolul 17
alineatul (1) punctele 1-6 din Decretul de punere in aplicare a PIPA prevede modalititile specifice prin care un operator trebuie
sd obtind consimtdmantul, cum ar fi consimtdmantul scris cu semndtura persoanei vizate sau consimtdmantul prin e-mail (cu
confirmare de primire). Desi PIPA nu conferd in mod specific persoanelor fizice un drept general de a-si retrage consimtdmantul,
persoanele fizice au in schimb dreptul de a obtine suspendarea prelucrdrii datelor care le privesc, care, atunci cand este exercitat, va
duce la incetarea prelucrdrii si la stergerea datelor (a se vedea considerentul 78 privind dreptul la suspendare).

(*?) Conform informatiilor primite de la PIPC, institutiile publice pot invoca acest motiv numai dacd prelucrarea informatiilor cu
caracter personal este inevitabild, cu alte cuvinte trebuie sd fie imposibil sau nerezonabil de dificil pentru institutie sa isi indepli-
neascd functiile fard a prelucra datele.
Articolul 39-3 din PIPA impune obhgatu specifice (mai stricte) furnizorilor de servicii din domeniul informatiilor si comunicatiilor
in ceea ce priveste colectarea si utilizarea informatiilor cu caracter personal ale utilizatorilor lor. In spec1al aceasta impune
furnizorului sd obtind consimtdmantul utilizatorului, dupd furnizarea de informatii privind scopul colectdrii/utilizdrii, categoriile
de informatii cu caracter personal care urmeaza si fie colectate si perioada pentru care vor fi prelucrate informatiile [articolul 39-3
alineatul (1) din PIPA]. Acelasi lucru este valabil si atunci cand se modificd oricare dintre aceste aspecte. Neobtinerea
consimtdmantului pentru colectarea de informatii face obiectul unor sanctiuni penale [articolul 71 alineatele (4)-(5) din PIPA]. In
mod exceptional, informatiile cu caracter personal ale utilizatorilor pot fi colectate sau utilizate de citre furnizorii de servicii din
domeniul informatiilor si comunicatiilor fird obtinerea consimgdmantului in prealabil. Acesta este cazul (1) atunci cand este in mod
clar dificil si se obtind consimtdmantul normal pentru informatiile cu caracter personal necesare pentru executarea contractului
care reglementeazd furnizarea de servicii din domeniul informatiilor si comunicatiilor, din motive economice si tehnologice (de
exemplu, atunci cind datele cu caracter personal sunt create in mod inevitabil in procesul de executare a unui contract, cum ar fi
informatiile privind facturarea, jurnalele de acces si evidentele de platd); (2) atunci cand acest lucru este necesar pentru achitarea
tarifelor ca urmare a furnizdrii serviciilor din domeniul informatiilor $i comunicatiilor; sau (3) dacd este permis de alte legi [de
exemplu, articolul 21 alineatul (1) punctul 6 din Legea privind protecfia consumatorilor in comertul electronic prevede ci
operatorii economici pot colecta informatii cu caracter personal cu privire la tutorii legali ai unui minor pentru a confirma
daci a fost obtinut consimtimantul valabil in numele minorului] [articolul 39-3 alineatul (2) din PIPA]. In toate cazurile, furnizorii
de servicii din domeniul informatiilor si comunicatiilor nu pot refuza si furnizeze servicii pentru simplul motiv ¢ utilizatorul nu
furnizeazd mai multe informatii cu caracter personal decit minimul necesar (si anume, informatiile necesare pentru realizarea
elementelor esentiale ale serviciului in cauzi); a se vedea articolul 39-3 alineatul (3) din PIPA.

(**) A se vedea articolul 14-2 din Decretul de punere in aplicare a PIPA.

(>%) Articolul 14-2 alineatul (2) din Decretul de punere in aplicare a PIPA.
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(37) Norme similare (dar oarecum mai stricte) se aplici si furnizirii de date citre un terf. In conformitate cu
articolul 17 alineatul (1) din PIPA, furnizarea de date cu caracter personal cdtre un tert este permisd pe baza
consimgimantului (*%) sau, in scopul colectdrii, in cazul in care informatiile au fost colectate pe baza unuia dintre
temeiurile juridice previzute la articolul 15 alineatul (1) punctele 2, 3 si 5 din PIPA. Aceasta exclude in special
orice divulgare intemeiatd pe ,interesul justificabil” al operatorului. In plus, articolul 17 alineatul (4) din PIPA
permite furnizarea cdtre terti ,in domeniul de aplicare legat in mod rezonabil” de scopul colectdrii, luand din nou
in considerare posibilele dezavantaje create pentru persoana vizatd si cu conditia s fi fost adoptate masurile de
securitate necesare (cum ar fi criptarea). Trebuie luati in considerare aceiasi factori ca cei descrisi in considerentul
36 pentru a evalua dacid furnizarea se incadreazd in domeniul de aplicare in mod rezonabil legat de scopul
colectdrii si se aplicd aceleasi garantii (si anume, in ceea ce priveste transparenta prin politica de confidentialitate
si implicarea responsabilului cu protectia vietii private).

(38)  Primirea datelor cu caracter personal de citre un operator de date coreean din Uniune este consideratd o
,colectare” in sensul articolului 15 din PIPA. Notificarea nr.2021-5 (sectiunea I din anexa I la prezenta
decizie) clarificd faptul cd scopul pentru care datele au fost transferate de entitatea in cauzid din UE constituie
scopul colectdrii pentru operatorul coreean de date. In consecintd, operatorii de date coreeni care primesc date cu
caracter personal din Uniune sunt, in principiu, obligati sd prelucreze astfel de informatii in domeniul de aplicare
al transferului, in conformitate cu articolul 17 din PIPA.

(39)  Se aplicd limitdri speciale in cazul in care operatorul doreste si utilizeze datele cu caracter personal sau si le
furnizeze unui tert intr-un alt scop decat scopul colectdrii (*’). In conformitate cu articolul 18 alineatul (2) din
PIPA, un operator privat poate, in mod exceptional (°%), si utilizeze date cu caracter personal sau si le furnizeze
unui tert intr-un alt scop: (1) pe baza consimtdmantului suplimentar (adicd separat) al persoanei vizate; (2) in
cazul in care acest lucru este previzut de dispozitii legale speciale; sau (3) in cazul in care acest lucru este in mod
evident necesar pentru protectia vietii, a integritdtii fizice sau a drepturilor de proprietate ale persoanei vizate sau
ale unei parti tere impotriva unui pericol iminent (numai dacd persoana vizatd nu este in mdasurd sd isi exprime
intentia, iar consimimantul prealabil nu se poate obtine) (*%).

(40) Institutiile publice pot, de asemenea, si utilizeze date cu caracter personal sau si le furnizeze unui tert in scopuri
diferite in anumite situatii. Acestea includ cazurile in care, in caz contrar, institutiilor publice le-ar fi imposibil si
isi indeplineascd obligatiile statutare previzute de lege, sub rezerva autorizdrii de citre PIPC. In plus, institutiile
publice pot furniza date cu caracter personal unei alte autorititi sau instante, dacd acest lucru este necesar pentru
investigarea si urmdrirea penald a infractiunilor sau pentru o punere sub acuzare; pentru ca o instantd sd isi
indeplineascd functiile legate de procedurile judiciare in curs; sau pentru executarea unei sanctiuni penale ori a
unei hotdrari de incredintare sau de ingrijire (°°). De asemenea, acestea pot furniza date cu caracter personal unui
guvern strdin sau unei organizatii internationale pentru a se conforma unei obligatii legale care decurge dintr-un
tratat sau dintr-o conventie internationald, caz in care trebuie, de asemenea, sd respecte cerintele privind trans-
ferurile transfrontaliere de date (a se vedea considerentul 90).

(41)  Prin urmare, principiile legalitatii si echitatii prelucrarii sunt puse in aplicare in cadrul juridic coreean intr-un mod
in esentd echivalent cu Regulamentul (UE) 2016/679, permitand prelucrarea numai in baza unor temeiuri legitime
si clar definite. in plus, in toate cazurile mentionate, prelucrarea este permisi numai daci nu este de naturi si
,aducd atingere in mod abuziv” intereselor persoanei vizate sau ale unui terf, ceea ce necesitd o echilibrare a
intereselor. In plus, articolul 18 alineatul (5) din PIPA prevede garantii suplimentare atunci cind operatorul
furnizeazd date cu caracter personal unui tert, care pot include o cerere de restrictionare a scopului si a
metodei de utilizare sau punerea in aplicare a unor masuri de securitate specifice. Partea tertd este, la randul
sdu, obligatd sd pund in aplicare masurile solicitate.

(*%) Incilcarea articolului 17 alineatul (1) punctul 1 din PIPA poate conduce la impunerea de sanctiuni penale [articolul 71 alineatul (1)

din PIPA].

,Scopul preconizat” este scopul pentru care au fost colectate informatiile. De exemplu, atunci cand informatiile sunt colectate pe

baza consimtdmantului persoanei in cauzd, scopul preconizat este scopul comunicat persoanei respective in temeiul articolului 15

alineatul (2) din PIPA.

(°*®) In conformitate cu articolul 18 alineatul (1) din PIPA. incilcarea articolului 18 alineatele (1) si (2) poate conduce la impunerea de
sanctiuni penale [articolul 71 alineatul (2) din PIPA].

(°%) Utilizarea informatiilor cu caracter personal sau furnizarea acestora citre un tert de citre furnizorii de servicii din domeniul

informatiilor si comunicatiilor in alt scop decat cel initial poate avea loc numai in baza motivelor previzute la articolul 18

alineatul (2) punctele 1 si 2 din PIPA (si anume, in cazul in care se obtine consimtdmantul suplimentar sau in cazul in care

legislatia prevede dispozitii speciale). A se vedea articolul 18 alineatul (2) din PIPA.

Cu exceptia cazului in care prelucrarea este necesard pentru investigarea infractiunilor, punerea sub acuzare si urmdrirea penald,

institutiile publice care utilizeazd informatii cu caracter personal sau le furnizeazd unui tert in alt scop decat cel al colectdrii (de

exemplu, atunci cind acest lucru este permis in mod expres de lege sau necesar pentru a executa un tratat) au obligatia de a

publica temeiurile juridice ale prelucrarii, scopul si domeniul de aplicare al acesteia pe site-ul lor web sau in Monitorul Oficial si de

a tine evidente in acest sens [articolul 18 alineatul (4) din PIPA si articolul 15 din Decretul de punere in aplicare a PIPA].
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42) In cele din urmi, articolul 28-2 din PIPA permite prelucrarea (ulterioard) a informatiilor pseudonimizate fird
consimtidmantul persoanei in cauza in scopuri statistice, de cercetare stiintificd (°') si de arhivare in interes public,
sub rezerva unor garantii specifice. Ca si Regulamentul (UE) 2016/679 (%), PIPA faciliteazd, prin urmare, prelu-
crarea (ulterioard) a datelor cu caracter personal in astfel de scopuri intr-un cadru care si prevadd garantii
adecvate pentru protejarea drepturilor persoanelor fizice. In loc si se bazeze pe pseudonimizare ca o posibil
garantie, PIPA o impune ca o conditie prealabild pentru desfisurarea anumitor activitati de prelucrare in scopuri
statistice, de cercetare stiintificd si de arhivare in interes public (cum ar fi posibilitatea de a prelucra datele fird
consimgimant sau de a combina seturi de date diferite).

43) In plus, PIPA impune o serie de garantii specifice, in special in ceea ce priveste masurile tehnice si organizatorice
necesare, tinerea evidentelor, limitdri privind schimbul de date si abordarea posibilelor riscuri de reidentificare.
Combinarea diferitelor garantii descrise in considerentele 44-48 asigurd faptul cd prelucrarea datelor cu caracter
personal in acest context face obiectul unor masuri de protectie in esentd echivalente cu cele care ar fi necesare in
conformitate cu Regulamentul (UE) 2016/679.

(44) In primul rand si cel mai important, articolul 28-5 alineatul (1) din PIPA interzice prelucrarea informatiilor
pseudonimizate in scopul identificdrii unei anumite persoane. Dacd informatiile care ar putea identifica o
persoand ar fi totusi generate in timpul prelucrdrii informatiilor pseudonimizate, operatorul trebuie si
suspende imediat prelucrarea si sd distrugd aceste informatii [articolul 28-5 alineatul (2) din PIPA]. Nerespectarea
acestor dispozitii face obiectul unor amenzi administrative si constituie o infractiune (). Aceasta inseamnd c3,
chiar si in situatiile in care ar fi practic posibil si se reidentifice persoana, o astfel de reidentificare este interzisd
din punct de vedere juridic.

(45) In al doilea rand, atunci cand prelucreaza (ulterior) informatii pseudonimizate in astfel de scopuri, operatorul
trebuie sd instituie mdsuri tehnologice, de gestionare si fizice specifice pentru a asigura securitatea informatiilor
(inclusiv stocarea si gestionarea separatd a informatiilor care sunt necesare pentru a readuce informatiile pseu-
donimizate la starea lor initiald) (¢4). in plus, trebuie si se tind evidente ale informatiilor pseudonimizate prelu-
crate, ale scopului prelucrdrii, ale istoricului utilizarii §i ale eventualilor terti beneficiari [articolul 29-5 alineatul (2)
din Decretul de punere in aplicare a PIPA].

(46) In al treilea si ultimul rand, PIPA prevede garantii specifice pentru a impiedica identificarea persoanelor fizice de
citre terti in cazul in care informatiile sunt partajate. In special, atunci cand furnizeaza informatii pseudonimizate
unui tert in scopuri statistice, de cercetare stiintifici sau de arhivare in interes public, operatorii nu pot include
informatii care ar putea fi utilizate pentru a identifica o anumitd persoand [articolul 28-2 alineatul (2) din
PIPA] (55).

(47)  Mai precis, desi PIPA permite combinarea informatiilor pseudonimizate (prelucrate de diferiti operatori) in scopuri
statistice, de cercetare stiintificd sau de arhivare in interes public, rezervi aceastd competentd institutiilor specia-
lizate dotate cu mecanisme de securitate specifice [articolul 28-3 alineatul (1) din PIPA] (%°). Atunci cand solicitd o
combinare de date pseudonimizate, operatorul trebuie sd prezinte documentatia privind, printre altele, datele care
urmeazd s fie combinate, scopul combindrii, precum §i masurile de securitate propuse pentru prelucrarea datelor

(°1) Cercetarea stiintificd este definitd la articolul 2 alineatul (8) din PIPA ca fiind ,cercetarea care aplicd metode stiintifice, cum ar fi
dezvoltarea tehnologicd si demonstrarea, cercetarea fundamentald, cercetarea aplicatd i cercetarea finantatd din fonduri private”.
Aceste categorii corespund celor stabilite in considerentul 159 din Regulamentul (UE) 2016/679.

(°?) A se vedea articolul 5 alineatul (1) litera (b) si articolul 89 alineatele (1)-(2), precum si considerentele 50 si 157 din Regulamentul
(UE) 2016/679.

(°) A se vedea articolul 28-6 alineatul (1), articolul 71 punctul 4-3 si articolul 75 alineatul (2) punctul 4-4 din PIPA.
(%) Articolul 28-4 din PIPA si articolul 29-5 din Decretul de punere in aplicare a PIPA. Nerespectarea acestei obligatii face obiectul
unor sanctiuni administrative si penale; a se vedea articolul 73 alineatul (1) si articolul 75 alineatul (2) punctul 6 din PIPA.
Incilcarea acestor cerinte poate conduce la impunerea de sanctiuni penale [articolul 71 alineatul (2) din PIPA]. PIPC a inceput
imediat sd pund in aplicare aceste noi norme, de exemplu prin decizia sa din 28 aprilie 2021, prin care a impus o amenda si
mdsuri de remediere impotriva unei societdti care, printre alte incilcdri ale PIPA, nu a respectat cerinta de la articolul 28-2 alineatul
(2) din PIPA; a se vedea https:/fwww.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsld=BS074&mCode=C020010000&nttId=
7298&fbclid=IwAR3SKcMQi6G5pRIk417j6 GNX tc8aBVD OwcURevvvzQtYI7AS40UKYXoOXo08.
Pentru a fi desemnatd drept institutie specializatd (o ,agentie specializatd in combinarea datelor”), trebuie depusd la PIPC o cerere
insotitd de documente justificative care sd detalieze, printre altele, mecanismele si echipamentele existente pentru combinarea in
sigurantd a datelor pseudonimizate si care sd confirme ci solicitantul are cel putin trei angajati cu normd intreagd cu calificari sau
experientd in domeniul protectiei datelor cu caracter personal [articolul 29-2 alineatele (1)-(2) din Decretul de punere in aplicare a
PIPA]. Cerintele detaliate, de exemplu in ceea ce priveste calificdrile personalului, mecanismele disponibile, masurile de securitate,
politicile si procedurile interne, precum si cerintele financiare, sunt prevazute in Notificarea nr. 2020-9 a PIPC privind combinarea
si difuzarea informatiilor pseudonimizate (graficul I). Desemnarea drept agentie specializatd in combinarea datelor poate fi revocatad
de PIPC (dupd organizarea unei audieri) din anumite motive, de exemplu, in cazul in care agentia nu mai indeplineste standardele
de securitate necesare pentru desemnare sau in cazul in care a avut loc o incilcare a securitdtii datelor in contextul combindrii
datelor [articolul 29-2 alineatele (5)-(6) din Decretul de punere in aplicare a PIPA]. PIPC trebuie sd publice fiecare desemnare (sau
revocare a desemndrii) a unei agentii specializate in combinarea datelor [articolul 29-2 alineatul (7) din Decretul de punere in
aplicare a PIPA].
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combinate (°7). Pentru a permite combinarea datelor, operatorul trebuie sd trimitd datele care urmeazd si fie
combinate cidtre institutia specializatd si sd furnizeze o ,cheie de combinare” (si anume, informatiile care au fost
utilizate pentru pseudonimizare) citre Agentia coreeand pentru internet si securitate (°%). Aceasta din urmi
genereazd ,date de legdturd intre cheile de combinare” (care permit corelarea cheilor de combinare ale diferitilor
solicitanti pentru a realiza combinarea seturilor de date) si le furnizeazd institutiei specializate (°%).

(48)  Operatorul care solicitd combinarea poate analiza informatiile combinate la sediul institutiei specializate, intr-un
spatiu in care se aplicd mdsuri de securitate tehnice, fizice si administrative specifice (articolul 29-3 din Decretul
de punere in aplicare a PIPA). Operatorii care contribuie cu un set de date pentru o astfel de combinare pot
scoate datele combinate in afara institutiei specializate numai dupd pseudonimizarea sau anonimizarea ulterioard
a datelor combinate si cu aprobarea institutiei respective [articolul 28-3 alineatul (2) din PIPA] ("%). Atunci cind
analizeazd dacd si acorde sau si nu acorde o astfel de aprobare, institutia va evalua legitura dintre datele
combinate si scopul prelucrdrii si dacd a fost elaborat un plan de securitate specific pentru utilizarea acestor
date ("!). Exportarea informatiilor combinate in afara institutiei nu va fi permisd dacd informatiile contin date care
ar permite identificarea unei persoane (). In cele din urmd, combinarea si difuzarea datelor pseudonimizate de
citre institutia specializatd sunt supravegheate de PIPC [articolul 29-4 alineatul (3) din Decretul de punere in
aplicare a PIPA].

2.3.2 Prelucrarea de categorii speciale de date cu caracter personal

49) In cazul in care sunt prelucrate ,categorii speciale” de date, ar trebui si existe garantii specifice.

(50)  PIPA contine norme specifice in ceea ce priveste prelucrarea datelor sensibile (73), care sunt definite drept date cu
caracter personal care dezviluie informatii despre ideologia, convingerile, inscrierea sau retragerea dintr-un
sindicat sau partid politic, opinii politice, informatii despre starea de sdndtate si viata sexuald a unei persoane,
precum si alte informatii cu caracter personal care ar putea ameninta ,in mod evident” viata privatd a persoanei
vizate si care au fost indicate ca informatii sensibile prin decret prezidential ("4). Conform clarificirilor primite din
partea PIPC, viata sexuald este interpretatd ca acoperind, de asemenea, orientarea sau preferintele sexuale ale unei
persoane (’%). In plus, articolul 18 din decretul de punere in aplicare adaug categorii suplimentare la domeniul de
aplicare al datelor sensibile, in special informatiile referitoare la ADN obtinute in urma testelor genetice si datele
care constituie cazierul judiciar. Modificarea recentd a Decretului de punere in aplicare a PIPA a extins supli-
mentar notiunea de date sensibile, incluzand, de asemenea, datele cu caracter personal care dezviluie originea
rasiali sau etnici si informatiile biometrice (6). In urma acestei modificiri, notiunea de date sensibile din cadrul
PIPA este, in esentd, echivalentd cu cea de la articolul 9 din Regulamentul (UE) 2016/679.

(51) In conformitate cu articolul 23 alineatul (1) din PIPA si in mod similar cu ceea ce se prevede la articolul 9
alineatul (1) din Regulamentul (UE) 2016/679, prelucrarea datelor sensibile este, in general, interzisi, cu
exceptia cazului in care se aplicd una dintre exceptiile enumerate (77). Acestea limiteazd prelucrarea la cazurile
in care operatorul informeazd persoana vizati in conformitate cu articolele 15 si 17 din PIPA si obtine un
consimtdmant separat (si anume, separat de consimtdimantul pentru prelucrarea altor date cu caracter

(¢7) Articolul 8 alineatele (1)-(2) din Notificarea nr. 2020-9 privind combinarea si difuzarea informatiilor pseudonimizate.

(%8) Articolul 2 alineatele (3) si (6) si articolul 9 alineatul (1) din Notificarea nr. 2020-9 privind combinarea si difuzarea informatiilor
pseudonimizate.

Articolul 2 alineatul (4) si articolul 9 alineatele (2)-(3) din Notificarea nr. 2020-9 privind combinarea si difuzarea informatiilor
pseudonimizate. Institutia specializatd trebuie si distrugd imediat datele de legdturd intre cheile de combinare dupd combinare
[articolul 9 alineatul (4) din notificare].

Incilcarea cerintelor privind combinarea seturilor de date poate duce la impunerea de sanctiuni penale (articolul 71 punctul 4-2 din
PIPA). A se vedea, de asemenea, articolul 29-2 alineatul (4) din Decretul de punere in aplicare a PIPA.

Procedura de aprobare a difuzdrii datelor combinate este previzuta la articolul 11 din Notificarea nr. 2020-9 privind combinarea si
difuzarea informatiilor pseudonimizate. in special, institutia specializatd trebuie sa infiinteze un ,comitet de revizuire a difuzdrilor”,
format din angajati cu cunostinte si experientd temeinice in domeniul protectiei datelor.

(7 Articolul 29-2 alineatul (4) din Decretul de punere in aplicare a PIPA si Notificarea nr. 2020-9, articolul 11.

Necesitatea de a oferi masuri de protectie specifice pentru prelucrarea datelor sensibile, cum ar fi datele privind sindtatea sau
comportamentul sexual, a fost, de asemenea, recunoscutd de Curtea Constitutionald coreeand; a se vedea Decizia Curtii Consti-
tutionale in cauza HunMa 1139 din 31 mai 2007.

Articolul 23 alineatul (1) din PIPA.

A se vedea, de asemenea, Manualul PIPA, capitolul IIl sectiunea 2 privind articolul 23 (p. 157-164).

Si anume, informatiile cu caracter personal care rezultd din prelucrarea tehnicd specificd a datelor referitoare la caracteristicile fizice,
fiziologice sau comportamentale ale unei persoane in scopul identificarii unice a persoanei respective.

(77) Nerespectarea acestor cerinte poate conduce la sanctiuni in temeiul articolului 71 punctul 3 din PIPA.
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personal) sau atunci cind prelucrarea este necesard sau permisd prin lege. Autoritdtile publice pot prelucra, de
asemenea, informatii biometrice, informatii referitoare la ADN obtinute din teste genetice, informatii cu caracter
personal care dezvdluie originea rasiald sau etnicd si date care constituie cazierul judiciar pe baza acelor temeiuri
de care dispun in mod exclusiv (de exemplu, atunci cand acest lucru este necesar pentru investigarea infractiunilor
sau atunci cand este necesar pentru ca o instantd si examineze o cauzd) (’®). Ca atare, temeiurile juridice
disponibile pentru prelucrarea datelor sensibile sunt mai limitate decit pentru alte tipuri de date cu caracter
personal si chiar mai restrictive in legislatia coreeand decat cele prevdzute la articolul 9 alineatul (2) din Regu-
lamentul (UE) 2016/679.

(52) In plus, articolul 23 alineatul (2) din PIPA — a cirui nerespectare poate conduce la impunerea de sanctiuni (%) —
subliniazd importanta deosebitd a asigurdrii unor masuri de securitate adecvate la prelucrarea datelor sensibile,
astfel incat acestea ,sd nu poatd fi pierdute, furate, divulgate, falsificate, modificate sau deteriorate.” Desi aceasta
este o cerintd generald in temeiul articolului 29 din PIPA, articolul 3 alineatul (4) precizeazd ca nivelul de
securitate trebuie adaptat tipului de date cu caracter personal care sunt prelucrate, ceea ce inseamnd ci trebuie
s se tind seama de riscurile specifice implicate in prelucrarea datelor sensibile. In plus, prelucrarea datelor se
efectueazd intotdeauna ,intr-un mod care si reducd la minimum posibilitatea de a se incdlca” dreptul la viata
privatd al persoanei vizate §i, dacd este posibil, ,cu caracter anonim” [articolul 3 alineatele (6) si (7) din PIPA].
Aceste cerinte sunt deosebit de relevante in cazul in care prelucrarea se referd la date sensibile.

2.3.3 Limitarea scopului

(53) Datele cu caracter personal ar trebui si fie colectate intr-un scop anume si intr-un mod care si nu fie incom-
patibil cu scopul prelucrarii.

(54)  Acest principiu este asigurat de articolul 3 alineatele (1) si (2) din PIPA, conform cdrora operatorul ,specificd si
precizeazd” scopul prelucrdrii, prelucreazd datele cu caracter personal intr-un mod adecvat si necesar scopului si
nu le utilizeazd in afara acestui scop. Principiul general al limitdrii scopului este confirmat, de asemenea, la
articolul 15 alineatul (1), articolul 18 alineatul (1), articolul 19 §i — pentru persoanele imputernicite de ctre
operator (asa-numitii ,destinatari ai externalizarii’) — la articolul 26 alineatul (1) punctul 1, alineatul (5) si
alineatul (7) din PIPA. in special, datele cu caracter personal pot fi, in principiu, utilizate si furnizate tertilor
numai in scopul pentru care au fost colectate [articolul 15 alineatul (1) si articolul 17 alineatul (1) punctul 2].
Prelucrarea intr-un scop compatibil, si anume ,in domeniul de aplicare legat in mod rezonabil de scopul initial al
colectdrii”, poate avea loc numai dacd nu afecteazd in mod negativ persoanele vizate si dacd sunt adoptate
mdsurile de securitate necesare (cum ar fi criptarea) [articolul 15 alineatul (3) si articolul 17 alineatul (4) din
PIPA]. Pentru a stabili dacd prelucrarea ulterioard are un scop compatibil, Decretul de punere in aplicare a
PIPA enumerd criterii specifice care sunt similare cu cele previzute la articolul 6 alineatul (4) din Regulamentul
(UE) 2016/679; a se vedea considerentul 36.

(55)  Astfel cum se explicd in considerentul 38, scopul colectdrii in cazul operatorilor coreeni care primesc date cu
caracter personal din Uniune este scopul pentru care sunt transferate datele. Modificarea scopului de citre
operator este permisd numai in mod exceptional, in cazuri specifice (enumerate) [articolul 18 alineatul (2)
punctul 1-3 din PIPA; a se vedea, de asemenea, considerentul 39]. In misura in care modificarea scopului este
autorizatd prin lege, aceste legi, la randul lor, trebuie s respecte dreptul fundamental la viatd privatd si la
protectia datelor, precum si principiile necesititii si proportionalititii previzute de Constitutia coreeand. In
plus, la articolul 18 alineatele (2) si (5) din PIPA sunt prevdzute garantii suplimentare, in special cerinta ca o
astfel de modificare a scopului sd nu ,aducd atingere in mod abuziv interesului unei persoane vizate”, astfel, fiind
necesard intotdeauna o echilibrare a intereselor. Aceasta prevede un nivel de protectie in esentd echivalent cu cel
previzut la articolul 5 alineatul (1) litera (b) si la articolul 6 coroborate cu considerentul 50 din Regulamentul (UE)
2016/679.

2.3.4 Exactitatea si reducerea la minimum a datelor

(56) Datele cu caracter personal ar trebui si fie exacte si, dacd este necesar, actualizate. De asemenea, ar trebui sd fie
adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate.

(®) In conformitate cu articolul 18 din Decretul de punere in aplicare a PIPA, categoriile de date enumerate in acesta sunt excluse de la
furnizarea prevazutd la articolul 23 alineatul (1) din lege atunci cand sunt prelucrate de o institutie publicd in temeiul articolului 18
alineatul (2) punctul 5-9 din PIPA.

(7%) A se vedea articolul 73 punctul 1 si articolul 75 alineatul (2) punctul 6 din PIPA.
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(57)  Principiul exactitdtii este, de asemenea, recunoscut la articolul 3 alineatul (3) din PIPA, care prevede cd datele cu
caracter personal sunt ,exacte, complete si actualizate in masura necesard in raport cu scopurile” pentru care sunt
prelucrate datele. Reducerea la minimum a datelor este necesard in temeiul articolului 3 alineatele (1) si (6) si al
articolului 16 alineatul (1) din PIPA, care prevdd ci operatorul colecteazd date cu caracter personal (numai) ,in
mdsura minimd necesard” pentru scopul preconizat si cd acestuia ii revine sarcina probei in acest sens. Dacd este
posibil sd se indeplineascd scopul colectdrii prin prelucrarea informatiilor in formd anonimizatd, operatorii ar
trebui sd depund eforturi in acest sens [articolul 3 alineatul (7) din PIPA].

2.3.5 Limitarea stocdrii

(58) In principiu, datele cu caracter personal nu ar trebui s fie pastrate pentru o perioadd mai indelungata decat este
necesar in vederea atingerii scopurilor in care sunt prelucrate datele cu caracter personal.

(59)  Principiul limitdrii stocdrii este previzut, de asemenea, la articolul 21 alineatul (1) din PIPA (), care impune
operatorului sd ,distrugd” (8!) datele cu caracter personal fard intarziere la indeplinirea scopului prelucrdrii sau la
expirarea perioadei de pistrare (ludndu-se in considerare data care survine mai intdi), cu exceptia cazului in care
péstrarea ulterioard este impusa de lege (32). In cazul din urm3, datele cu caracter personal relevante ,sunt stocate

si gestionate separat de alte informatii cu caracter personal” [articolul 21 alineatul (3) din PIPA].

(60)  Articolul 21 alineatul (1) din PIPA nu se aplicd atunci cand datele pseudonimizate sunt prelucrate in scopuri
statistice, de cercetare stiintifici sau de arhivare in interes public (#%). Pentru a asigura principiul pastrarii limitate a
datelor si in acest caz, Notificarea nr. 2021-5 impune operatorilor sd anonimizeze informatiile in conformitate cu
articolul 58-2 din PIPA in cazul in care datele nu au fost distruse in momentul indeplinirii scopului specific al
prelucrdrii (34).

2.3.6 Securitatea datelor

(61) Datele cu caracter personal ar trebui prelucrate intr-un mod care sd le asigure securitatea, inclusiv protectia
impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriordrii accidentale. In
acest scop, operatorii economici ar trebui sd ia masurile tehnice sau organizatorice adecvate pentru a proteja
datele cu caracter personal impotriva eventualelor amenintdri. Aceste mdsuri ar trebui evaluate ludnd in
considerare stadiul actual al tehnologiei, costurile aferente i natura, domeniul de aplicare, contextul si
scopurile prelucririi, precum i riscurile la adresa drepturilor persoanelor fizice.

(62)  Un principiu similar al securititii este previzut la articolul 3 alineatul (4) din PIPA, care impune operatorilor si
Lgestioneze informatiile cu caracter personal in conditii de sigurantd, in conformitate cu metodele, tipurile etc. de
prelucrare a informatiilor cu caracter personal, tinind seama de posibilitatea incilcarii drepturilor persoanelor
vizate si de gravitatea riscurilor relevante”. In plus, operatorul ,prelucreaza informatiile cu caracter personal intr-
un mod care s reducd la minimum posibilitatea de a incdlca dreptul la viatd privatd al unei persoane vizate” si, in
acest context, depune eforturi pentru a prelucra datele cu caracter personal in mod anonim sau pseudonimizat,
dacd este posibil [articolul 3 alineatele (6) si (7) din PIPA].

(63)  Aceste cerinte generale sunt detaliate suplimentar la articolul 29 din PIPA, conform cdruia fiecare operator ,ia
mdsuri tehnice, de gestionare si fizice, precum stabilirea unui plan intern de gestionare si pastrarea de inregistrari
ale autentificdrilor etc., care sunt necesare pentru a asigura siguranta, astfel cum prevede decretul prezidential, in

(%) Articolul 8 [coroborat cu articolul 8-2 din Decretul de punere in aplicare], articolul 11 [coroborat cu articolul 12 alineatul (2) din
Decretul de punere in aplicare].

(81) In ceea ce priveste metodele de distrugere a informatiilor cu caracter personal, a se vedea articolul 16 din Decretul de punere in
aplicare a PIPA. Articolul 21 alineatul (2) din PIPA clarificd faptul cd aceasta include ,mdsurile necesare pentru a bloca recuperarea
si reconstituirea”.

(82) Nerespectarea acestor cerinte poate conduce la impunerea de sanctiuni penale [articolul 73 alineatele (1)-(2) din PIPA]. Articolul 39-
6 din PIPA impune furnizorilor de servicii din domeniul informatiilor si comunicatiilor o cerintd suplimentard de a sterge
informatiile cu caracter personal ale utilizatorilor care nu au utilizat serviciile din domeniul informatiilor si comunicatiilor
oferite timp de cel putin un an (cu exceptia cazului in care pastrarea ulterioard este impusd de lege sau la cererea persoanei
respective). Persoanele fizice trebuie informate cu privire la intentia de stergere a informatiilor lor cu 30 de zile inainte de expirarea
termenului de un an [articolul 39-6 alineatul (2) din PIPA si articolul 48-5 alineatul (3) din Decretul de punere in aplicare a PIPA].
In cazul in care legea impune pistrarea ulterioard, datele pstrate trebuie stocate separat de alte informatii ale utilizatorilor si pot fi
utilizate sau divulgate numai in conformitate cu legea respectiva [articolul 48-5 alineatele (1)-(2) din Decretul de punere in aplicare
a PIPA].

(®3) Articolul 28-7 din PIPA.

(®*) Notificarea nr. 2021-5 (anexa I), sectiunea 4.



24.2.2022 Jurnalul Oficial al Uniunii Europene L 44[15

asa fel incat informatiile cu caracter personal sd nu poatd fi pierdute, furate, divulgate, falsificate, modificate sau
deteriorate.” Articolul 30 alineatul (1) din Decretul de punere in aplicare a PIPA specificd acele masuri referindu-se
la (1) formularea si punerea in aplicare a unui plan intern de gestionare pentru prelucrarea in conditii de sigurantd
a datelor cu caracter personal, (2) controale si restrictii ale accesului, (3) adoptarea tehnologiei de criptare pentru
stocarea si transmiterea in sigurantd a datelor personale, (4) inregistrdri ale autentificirilor (5) programe de
securitate si (6) mdsuri fizice, cum ar fi un sistem de stocare sau blocare sigur (*°).

(64) In plus, in cazul in care are loc o incilcare a securititii datelor se aplicd obligatii specifice (articolul 34 din PIPA
coroborat cu articolele 39 si 40 din Decretul de punere in aplicare a PIPA) (36). In special, operatorul are obligatia
de a notifica fard intarziere persoanelor vizate prejudiciate detaliile incdlcdrii (*7), inclusiv informatii cu privire la
contramdsurile (obligatorii) luate de operator si la masurile pe care persoanele vizate le pot lua pentru a reduce la
minimum riscul de prejudiciu [articolul 34 alineatele (1) si (2) din PIPA] (33). In cazul in care incilcarea securititii
datelor vizeazid cel putin 1 000 de persoane vizate, operatorul raporteazd fird intarziere incdlcarea securititii
datelor si contramdsurile luate si citre PIPC, si cdtre Agentia coreeand pentru internet si securitate, care pot oferi
asistentd tehnicd [articolul 34 alineatul (3) din PIPA coroborat cu articolul 39 din Decretul de punere in aplicare a
PIPA]. Operatorii sunt raspunzdtori pentru prejudiciile cauzate de incilcarea securitdtii datelor, in conformitate cu
dispozitiile Legii civile privind rdspunderea delictuald (a se vedea, de asemenea, sectiunea 2.5 privind masurile
reparatorii) (%9).

(65) In indeplinirea obligatiilor sale in materie de securitate, operatorul trebuie si fie asistat de un responsabil cu
protectia vietii private, ale cdrui sarcini includ, printre altele, dezvoltarea unui sistem de control intern ,pentru a
preveni divulgarea, utilizarea abuzivd §i necorespunzdtoare a informatiilor cu caracter personal” [articolul 31
alineatul (2) punctul 4 din PIPA]. In plus, operatorul are datoria de a-si ,controla si supraveghea corespunzitor”
angajatii care prelucreazi date cu caracter personal, inclusiv in ceea ce priveste gestionarea in conditii de siguranta
a acestora; este astfel inclusd formarea (,educarea”) necesard a angajatilor [articolul 28 alineatele (1) si (2) din
PIPA]. in cele din urmi, in cazul subcontractirii serviciilor de prelucrare a datelor, operatorul trebuie si impuna
cerinte ,destinatarului externalizdrii”, printre altele, in ceea ce priveste gestionarea in conditii de sigurantd a
datelor cu caracter personal (,garantii tehnice si de gestionare”) si trebuie si supravegheze modul in care
acestea sunt puse in aplicare prin inspectii [articolul 26 alineatele (1) si (4) din PIPA coroborate cu articolul 28
alineatul (1) punctele 3 si 4 si alineatul (6) din Decretul de punere in aplicare a PIPA].

2.3.7 Transparenta

(66)  Persoanele vizate ar trebui si fie informate cu privire la principalele caracteristici ale prelucrarii datelor lor cu
caracter personal.

(8%) In ceea ce priveste prelucrarea datelor cu caracter personal de citre furnizorii de servicii din domeniul informatiilor §i comuni-
catiilor, articolul 39-5 din PIPA prevede in mod explicit cd numarul de persoane care prelucreazd informatii cu caracter personal
ale utilizatorilor trebuie limitat la minimum. In plus, furnizorii de servicii din domeniul informatiilor si comunicatiilor se asigurd cd
informatiile cu caracter personal ale utilizatorilor nu sunt expuse publicului prin intermediul retelei de 1nforma;n si comunicatii
[articolul 39-10 alineatul (1) din PIPA]. Informatiile expuse trebuie sterse sau blocate la solicitarea PIPC [articolul 39-10 alineatul (2)
din PIPA]. La un nivel mai general, furnizorii de servicii din domeniul informatiilor si comunicatiilor (si partile terte care primesc
date cu caracter personal ale utilizatorilor) fac obiectul unor obligatii suplimentare in materie de securitate, specificate la artico-
lul 48-2 din Decretul de punere in aplicare a PIPA, de exemplu elaborarea si punerea in aplicare a unui plan intern de gestionare in
ceea ce priveste masurile de securitate, masurile de asigurare a controlului accesului, criptarea, utilizarea aplicatiilor software pentru
detectarea programelor malware etc.

In plus, existd o interdictie generald de a deteriora, distruge, modifica, falsifica sau permite scurgerea de informatii cu caracter
personal fird a avea autoritate juridicd; a se vedea articolul 59 punctul 3 din PIPA.

(¥7) Cerinta de notificare a persoanei in cauzd nu se aplicd in masura in care are loc o incilcare a securitdtii datelor in ceea ce priveste
informatiile pseudonimizate prelucrate in scopuri statistice, de cercetare stiintificd sau de arhivare in interes public [articolul 28-7
din PIPA, care prevede o exceptare de la articolul 34 alineatul (1) si articolul 39-4 din PIPA]. Pentru a asigura notificarea
persoanclor fizice, operatorul in cauzd ar trebui sd identifice persoanele din setul de date pseudonimizate, actiune care este
interzisd in mod expres in temeiul articolului 28-5 din PIPA. Cu toate acestea, cerinta generald de notificare a incdlcarii securitatii
datelor (citre PIPC) se aplicd in continuare.

Cerintele de notificare, inclusiv termenul si posibilitatea unei notificari ,in etape”, sunt precizate mai detaliat la articolul 40 din
Decretul de punere in aplicare a PIPA. In cazul furnizorilor de servicii din domeniul informatiilor si comunicatiilor care au obhgatla
de a transmite o notificare persoanei vizate si PIPC in termen de 24 de ore de la momentul la care au luat cunostintd de faptul cd
informatiile cu caracter personal au fost pierdute, furate sau divulgate [articolul 39-4 alineatul (1) din PIPA] se aplicd norme mai
stricte. Aceastd notificare trebuie s includd detalii privind informatiile cu caracter personal care au fost divulgate, momentul in care
s-a produs scurgerea, mdsurile care pot fi luate de utilizator, masurile adoptate de furnizor ca rispuns si datele de contact ale
departamentului ciruia utilizatorul ii poate adresa intrebadri [articolul 39-4 alineatul (1) punctele 1-5 din PIPA] In cazul in care
existd un motiv justificat, de exemplu lipsa datelor de contact ale utilizatorului, se pot folosi alte mijloace de notificare, de exemplu
publicarea informatiilor pe un site internet [articolul 39-4 alineatul (1) din PIPA coroborat cu articolul 48-4 alineatul (4) s
urmétoarele din Decretul de punere in aplicare a PIPA]. In acest caz, PIPC trebuie si fie informati cu privire la motive [artlco—
lul 34-4 alineatul (3) din PIPA].

A se vedea, de exemplu, hotdrarile Curtii Supreme 2011Da59834, 2011Da59858 si 2011Da59841 din 26 decembrie 2012. Un
rezumat in limba englezd este disponibil la adresa: http://library.scourt.go.kr/SCLIB_data/decision/9-69%202012.12.26.
2011Da59834.htm.
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(67)  Acest lucru este asigurat in diferite moduri in sistemul coreean. In afard de dreptul la informare previzut la
articolul 4 punctul 1 (in general) si articolul 20 alineatul (1) din PIPA (pentru datele cu caracter personal colectate
de la terti), precum si dreptul de acces in temeiul articolului 35 din PIPA, PIPA include o cerintd generald de
transparentd in ceea ce priveste scopul prelucrdrii [articolul 3 alineatul (1) din PIPA] si cerinte specifice de
transparentd in cazul in care prelucrarea se bazeazd pe consimtdmant [articolele 15 alineatul (2), articolul 17
alineatul (2) si articolul 18 alineatul (3) din PIPA] (°%). In plus, articolul 20 alineatul (2) din PIPA impune anumitor
operatori — celor pentru care prelucrarea depdseste anumite praguri (°!) — obligatia de a notifica persoanei vizate
ale cirei date cu caracter personal au fost primite de la un tert sursa informatiilor, scopul prelucrdrii si dreptul
persoanei vizate de a solicita suspendarea prelucrdrii, cu exceptia cazului in care o astfel de notificare se dovedeste
imposibild din cauza lipsei oricdror informatii de contact. Se aplicd exceptii pentru anumite dosare de date cu
caracter personal detinute de autoritatile publice, in special dosarele care contin date prelucrate in scopuri legate
de securitatea nationald, alte interese nationale deosebit de importante (,grave”) sau in scopuri de asigurare a
respectdrii dreptului penal sau in cazul in care notificarea este de naturd si aducd prejudicii vietii sau integritatii
fizice a unei alte persoane sau si prejudicieze in mod abuziv drepturile de proprictate si interesele unei alte
persoane, cu toate acestea, numai in cazul in care interesele publice sau private in cauzd sunt ,in mod evident
superioare” drepturilor persoanelor vizate [articolul 20 alineatul (4) din PIPA]. Acest lucru necesitd o echilibrare a
intereselor.

(68) In plus, articolul 3 alineatul (5) din PIPA prevede ci operatorii fac publici politica lor de confidentialitate (si alte
aspecte legate de prelucrarea datelor cu caracter personal). Aceastd cerintd este detaliatd la articolul 30 din PIPA
coroborat cu articolul 31 din Decretul de punere in aplicare a PIPA. Potrivit acestor dispozitii, politica publicd in
materie de confidentialitate trebuie sd includd, printre altele (1) tipurile de date cu caracter personal prelucrate, (2)
scopul prelucrdrii, (3) perioada de pastrare, (4) dacd datele cu caracter personal sunt furnizate unui tert (°2), (5)
orice subcontractare a serviciilor de prelucrare a datelor, (6) informatii privind drepturile persoanei vizate si
modul de exercitare a acestora si (7) datele de contact (inclusiv numele responsabilului cu protectia vietii private
sau al departamentului intern responsabil cu asigurarea respectdrii normelor privind protectia datelor si tratarea
plangerilor). Politica de confidentialitate trebuie si fie pusd la dispozitia publicului astfel incat persoanele vizate
,54 0 poatd recunoaste cu usurintd” [articolul 30 alineatul (2) din PIPA] (°%) si s fie actualizatd in permanentd
[articolul 31 alineatul (2) din Decretul de punere in aplicare a PIPA].

(69) Institutiile publice sunt supuse unei obligatii suplimentare de a inregistra, in special, urmatoarele informatii la
PIPC: (1) denumirea institutiei publice, (2) motivele si scopurile prelucrarii dosarelor de date cu caracter personal,
(3) detaliile privind datele cu caracter personal care sunt inregistrate, (4) metoda de prelucrare, (5) perioada de
pastrare, (6) numdrul persoanelor vizate ale cdror date cu caracter personal sunt pastrate, (7) departamentul care
trateazd cererile persoanelor vizate si (8) destinatarii datelor cu caracter personal, atunci cand datele sunt furnizate
in mod regulat sau repetat [articolul 32 alineatul (1) din PIPA] (°4). Dosarele de date cu caracter personal inre-
gistrate sunt ficute publice de PIPC si trebuie, de asemenea, sd fie mentionate de institutiile publice in politica lor
de confidentialitate [articolul 30 alineatul (1) si articolul 32 alineatul (4) din PIPA].

(70)  Pentru a spori transparenta pentru persoanele vizate din Uniune ale cdror date cu caracter personal sunt tran-
sferate citre Coreea pe baza prezentei decizii, sectiunea 3 punctele (i) si (i) din Notificarea nr. 2021-5 (anexa I)
impune cerinte suplimentare in materie de transparenti. in primul rand, atunci cand primesc date cu caracter
personal din Uniune in temeiul prezentei decizii, operatorii coreeni trebuie sd notifice persoanelor vizate fird
intarzieri nejustificate (si, in orice caz, in termen de cel mult o lund de data transferului) numele si datele de
contact ale entitdtilor care transferd si primesc informatiile, datele cu caracter personal (sau categoriile de date cu
caracter personal) transferate, scopul colectdrii de citre operatorul coreean, perioada de pastrare si drepturile de
care beneficiazd in temeiul PIPA. in al doilea rand, atunci cand furnizeazd tertilor date cu caracter personal

(°9) In special, atunci cand informatiile cu caracter personal sunt prelucrate cu consimtimantul unei persoane, operatorul trebuie si
informeze persoana in cauzd cu privire la scopul prelucrdrii, detaliile cu privire la informatiile care urmeazd si fie prelucrate,
destinatarul informatiilor, perioada de pastrare si utilizare a informatiilor cu caracter personal, precum si faptul ci persoana in
cauzd are dreptul de a refuza consimtdmantul (si orice dezavantaj care ar putea rezulta din aceasta).

In conformitate cu articolul 15-2 alineatul (1) din Decretul de punere in aplicare a PIPA, aceasta priveste operatorii care prelucreazd
informatii sensibile referitoare la cel putin 50 000 de persoane vizate sau informatii cu caracter personal ,normale” referitoare la cel
putin 1 milion de persoane vizate. Articolul 15-2 alineatul (2) din Decretul de punere in aplicare a PIPA stabileste modalitatile i
termenele notificirii, ar articolul 15-2 alineatul (3), cerinta de a tine anumite evidente. in plus, pentru anumite categorii de
furnizori de servicii din domeniul informatiilor si comunicatiilor (cei care au generat venituri din vanzdri de cel putin 10 mi-
liarde de woni in cursul anului precedent sau cei care stocheazd/gestioneazd date cu caracter personal pentru cel putin un milion de
utilizatori pe zi, in medie, in cursul celor trei luni anterioare sfarsitului anului precedent), care au obligatia de a informa in mod
regulat utilizatorii cu privire la istoricul utilizarii informatiilor lor cu caracter personal, cu exceptia cazului in care acest lucru se
dovedeste imposibil din cauza lipsei oricdror informatii de contact (articolul 39-8 din PIPA si articolul 48-6 din Decretul de punere
in aplicare a PIPA), se aplicd norme specifice.

Conform informatiilor primite de la guvernul coreean, acest lucru implicd obligatia de a enumera destinatarii in politica publicd in
materie de confidentialitate in mod individual.

Alte modalitdti sunt prevazute la articolul 31 alineatul (3) din Decretul de punere in aplicare a PIPA.

Cerinta de inregistrare nu se aplicd anumitor tipuri de dosare cu informatii cu caracter personal, de exemplu celor in care se
inregistreazd aspecte legate de securitatea nationald, secrete diplomatice, anchete penale, urmdriri penale, pedepse, anchetarea
infractiunilor fiscale sau dosare care se referd exclusiv la activitatea profesionald internd [articolul 32 alineatul (2) din PIPA].
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primite din Uniune in temeiul prezentei decizii, persoanele vizate trebuie sd fie informate, printre altele, cu privire
la destinatar, la datele cu caracter personal sau la categoriile de date cu caracter personal care urmeazi si fie
furnizate, la tara cdreia ii sunt furnizate datele (daci este cazul), precum si cu privire la drepturile de care
beneficiaza in temeiul PIPA (%). In acest mod, prin notificare se asigurd informarea continui a persoanelor din
UE cu privire la operatorii specifici care prelucreazd informatiile lor si posibilitatea acestora de a-si exercita
drepturile in fata entitdtilor relevante.

Sectiunea 3 punctul (i) din notificare (anexa I) permite anumite exceptii limitate si calificate de la aceste obligatii
suplimentare de transparentd care sunt in esentd echivalente cu cele previzute in Regulamentul (UE) 2016/679. In
special, notificarea persoanelor vizate in Uniune nu este necesard (1) atunci cand si atat timp cat este necesar si se
restrictioneze notificarea din anumite motive de interes public (de exemplu, in cazul in care informatiile sunt
prelucrate in scopuri legate de securitatea nationald sau de anchete penale in curs), in misura in care aceste
obiective de interes public sunt in mod evident superioare drepturilor persoanei vizate; (2) atunci cand persoana
vizatd detine deja informatiile; (3) atunci cand si atat timp cat notificarea este susceptibild sd aducd prejudicii vietii
sau integritatii fizice a persoanei in cauzd sau a unei alte persoane sau sd prejudicieze in mod abuziv drepturile de
proprietate ale altei persoane, in cazul in care aceste drepturi sau interese sunt in mod evident superioare
drepturilor persoanei vizate; sau (4) atunci cdnd nu existd date de contact pentru persoanele in cauzd sau ar fi
necesar un efort disproportionat pentru a le transmite o notificare. Pentru a stabili dacd este sau nu este posibil sd
se contacteze persoana vizatd sau dacd acest lucru implicd eforturi excesive, se va lua in considerare posibilitatea
de a coopera cu exportatorul de date din Uniune.

Prin urmare, normele din considerentele 67-71 asigurd un nivel de protectie in esentd echivalent in ceea ce
priveste transparenta cu ceea ce este prevdzut in Regulamentul (UE) 2016/679.

2.3.8 Drepturi individuale

Persoanele vizate ar trebui sd aibd anumite drepturi care pot fi impuse operatorului sau persoanei imputernicite de
operator, in special dreptul de acces la date, dreptul de rectificare, dreptul de a se opune prelucrdrii si dreptul la
stergerea datelor. Tn acelasi timp, aceste drepturi pot face obiectul unor restrictii, in misura in care acestea sunt
necesare §i proportionale pentru a proteja obiectivele importante de interes public general.

In conformitate cu articolul 3 alineatul (5) din PIPA, operatorul garanteazd drepturile persoanelor vizate
enumerate la articolul 4 din PIPA si specificate mai detaliat la articolele 35-37, 39 si 39-2 din PIPA.

In primul rand, persoanele fizice au dreptul la informare si dreptul de acces. Atunci cand operatorul a colectat
date cu caracter personal de la un tert — astfel cum se va intdmpla intotdeauna cind datele sunt transferate din
Uniune — persoanele vizate au, in general, dreptul de a primi informatii privind (1) ,sursa” datelor cu caracter
personal colectate (si anume, entitatea care efectueazi transferul), (2) scopul prelucrdrii si (3) faptul cd persoana
vizatd are dreptul de a solicita suspendarea prelucrdrii [articolul 20 alineatul (1) din PIPA]. Se aplicd exceptii
limitate, si anume in cazul in care o astfel de notificare este de naturd si aducd prejudicii vietii sau integritatii
fizice a unei alte persoane sau ,sd prejudicieze in mod abuziv drepturile de proprietate si alte interese” ale altei
persoane, dar numai in cazul in care aceste interese ale tertilor sunt ,superioare in mod explicit” drepturilor
persoanei vizate [articolul 20 alineatul (4) punctul 2 din PIPA].

In plus, articolul 35 alineatele (1) si (3) din PIPA coroborate cu articolul 41 alineatul (4) din Decretul de punere in
aplicare a PIPA conferd persoanelor vizate dreptul de acces la informatiile lor cu caracter personal (°). Dreptul de
acces include confirmarea prelucrdrii, informatii privind tipul de date prelucrate, scopul prelucririi, perioada de
pastrare, precum si orice divulgare cdtre un tert, precum si furnizarea unei copii a informatiilor cu caracter
personal prelucrate [articolul 4 punctul 3 din PIPA coroborat cu articolul 41 alineatul (1) din Decretul de aplicare

Notificarea nr. 2021-5, sectiunea 3 punctul (i) (anexa I).

In conformitate cu articolul 35 alineatul (3) din PIPA coroborat cu articolul 42 alineatul (2) din Decretul de punere in aplicare a
PIPA, operatorul poate amana accesul din ,motive intemeiate” (si anume, din motive justificate, de exemplu, daci este nevoie de
mai mult timp pentru a evalua posibilitatea de a permite accesul), dar trebuie sd notifice persoanei vizate o astfel de justificare in
termen de 10 zile si sd furnizeze informatii cu privire la ciile de atac impotriva acestei decizii; de indatd ce motivul amandrii nu
mai existd, trebuie sd se permitd accesul.
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a PIPA] (°7). Accesul poate fi limitat (acces partial) (°%) sau refuzat numai in cazul in care acest lucru este previzut
de lege (*), in cazul in care acest lucru ar putea aduce prejudicii vietii sau integritatii fizice a unui tert sau o
incdlcare nejustificatd a drepturilor de proprietate si a altor interese ale unei alte persoane [articolul 35 alineatul
(4) din PIPA] (1%0). Aceasta din urma implicd faptul cd ar trebui sd existe o echilibrare intre drepturile si libertatile
protejate prin Constitutie ale persoanei in cauzi, pe de o parte, si ale altor persoane, pe de alti parte. In cazul in
care accesul este limitat sau refuzat, operatorul trebuie sd informeze persoana vizatd cu privire la motivele
limitdrii sau refuzului si la modalitdtile de contestare a deciziei [articolul 41 alineatul (5) si articolul 42
alineatul (2) din Decretul de punere in aplicare a PIPA].

(77)  In al doilea rand, persoanele vizate au dreptul la rectificarea sau stergerea (1°!) datelor lor cu caracter personal, ,cu
exceptia cazului in care se prevede altfel in alte legi” [articolul 36 alineatele (1) si (2) din PIPA] (*°?). La primirea
unei cereri, operatorul trebuie sd investigheze chestiunea fird intirziere, si ia mdsurile necesare (1*%) i si
informeze persoana vizatd in acest sens in termen de 10 zile; in cazul in care nu se poate da curs cererii,
aceastd cerintd de notificare va acoperi motivele refuzului si modalitdtile de exercitare a unei cdi de atac [a se
vedea articolul 36 alineatul (4) din PIPA coroborat cu articolul 43 alineatul (3) din Decretul de punerea in aplicare
a PIPA] (104

(78) In cele din urmi, persoanele vizate au dreptul la suspendarea prelucririi datelor lor cu caracter personal, fird
intarziere (1%%), cu exceptia cazului in care se aplicd una dintre exceptiile enumerate [articolul 37 alineatele (1) si
(2) din PIPA] (1%%). Operatorul poate refuza cererea (1) in cazul in care acest lucru este autorizat in mod expres
prin lege sau este necesar (,inevitabil”) pentru a se conforma obligatiilor legale, (2) in cazul in care suspendarea ar
putea aduce prejudicii vietii sau integritatii fizice a unei terte parti ori o incilcare nejustificatd a drepturilor de
proprietate si a altor interese ale unei alte persoane, (3) in cazul in care unei institutii publice i-ar fi imposibil si
isi indeplineascd functia previzutd de lege fird prelucrarea informatiilor sau (4) in cazul in care persoana vizatd
nu reziliazd in mod expres contractul de bazd cu operatorul, chiar dacd executarea contractului ar fi imposibild
fard prelucrarea datelor respective. In acest caz, operatorul trebuie si informeze fird intarziere persoana vizatd cu
privire la motivele refuzului si la cdile de atac [articolul 37 alineatul (2) din PIPA coroborat cu articolul 44
alineatul (2) din decretul PIPA]. in conformitate cu articolul 37 alineatul (4) din PIPA, operatorul trebuie, fara
intarziere, ,s3 ia masurile necesare, inclusiv distrugerea informatiilor cu caracter personal relevante” atunci cand se
conformeazd cererii de suspendare (7).

(79)  Dreptul la suspendare se aplicd, de asemenea, in cazul in care datele cu caracter personal sunt utilizate in scopuri
de marketing direct, i anume pentru a promova bunuri sau servicii ori pentru a solicita achizitionarea acestora.
In plus, o astfel de prelucrare ulterioard necesitd, in general, consimtamantul specific (suplimentar) al persoanei
vizate [a se vedea articolul 15 alineatul (1) punctul 1 si articolul 17 alineatul (2) punctul 1 din PIPA] (1°%). Atunci
cand solicitd acest consimtdmant, operatorul trebuie s informeze persoana vizatd in special cu privire la utilizarea

(°7)  Accesul la informatiile cu caracter personal prelucrate de o institutie publicd poate fi obtinut direct de la institutie sau indirect prin
depunerea unei cereri la PIPC, care va transmite cererea fird intdrziere [articolul 35 alineatul (2) din PIPA si articolul 41
alineatul (3) din Decretul de punere in aplicare a PIPA].

(°®) In conformitate cu articolul 42 alineatul (1) din Decretul de punere in aplicare a PIPA, operatorul are obligatia de a acorda acces
partial in cazul in care cel putin o parte din informatii nu sunt vizate de motivele de refuz.

(%) Aceste legi trebuie, la randul lor, sd respecte dreptul fundamental la viatd privatd si la protectia datelor, precum si principiile
necesitdtii si proportionalitdtii previzute de Constitutia coreeand.

(19 In plus, institutiile publice pot refuza acordarea accesului in cazul in care acest lucru ar cauza dificultiti grave in indeplinirea
anumitor functii, inclusiv privind desfisurarea auditurilor in curs sau impunerea, colectarea sau rambursarea impozitelor [arti-
colul 35 alineatul (4) din PIPA].

(1) In acest caz, operatorul trebuie sd ia mdsuri de prevenire a recuperdrii informatiilor cu caracter personal; a se vedea articolul 36
alineatul (3) din PIPA.

(192) Aceste legi trebuie sd respecte cerintele prevazute de Constitutie conform cirora un drept fundamental poate fi restrictionat numai

cand acest lucru este necesar din motive legate de securitatea nationald sau de mentinerea ordinii publice pentru bundstarea

publicd si nu poate afecta esenta libertdtii sau a dreptului [articolul 37 alineatul (2) din Constitutie].

Articolul 43 alineatul (2) din Decretul de punere in aplicare a PIPA prevede o procedurd speciald in cazul in care operatorul

prelucreazd dosare de informatii cu caracter personal furnizate de un alt operator.

(') Neluarea masurilor necesare pentru corectarea sau stergerea informatiilor cu caracter personal si utilizarea sau furnizarea continud
a acestor informatii citre un tert pot conduce la impunerea de sanctiuni penale [articolul 73 alineatul (2) din PIPA].

(19%) In conformitate cu articolul 44 alineatul (2) din Decretul de punere in aplicare a PIPA, operatorul informeazd persoana vizati cu
privire la faptul ¢ a suspendat in mod corespunzdtor prelucrarea in termen de 10 zile de la primirea cererii.

(199) In ceea ce priveste institutiile publice, dreptul la suspendarea prelucrdrii poate fi exercitat in ceea ce priveste informatiile din
dosarele cu informatii cu caracter personal inregistrate (articolul 37 coroborat cu articolul 32 din PIPA). O astfel de inregistrare nu
este necesard intr-un numdr limitat de situatii, de exemplu in cazul in care dosarele cu informatii cu caracter personal se referd la
securitatea nationald, anchete penale, relatii diplomatice etc. [articolul 32 alineatul (2) din PIPA].

('%7) Nesuspendarea prelucrarii poate conduce la impunerea de sanctiuni penale [articolul 73 alineatul (3) din PIPA].

(19%) Comitetul de mediere a litigiilor (a se vedea considerentul 133) a tratat mai multe cazuri in care persoanele s-au plans de utilizarea
datelor lor in scopuri de marketing direct fird consimtdmant, ceea ce a condus, de exemplu, la plata unei compensatii si la
stergerea datelor cu caracter personal de citre operatorul relevant [a se vedea, de exemplu, Comitetul de mediere a litigiilor
20R10-024(2020.11.18), 20R08-015(2020.8.28), 20R07-031(2020.9.1)].
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preconizatd a datelor in scopuri de marketing direct — si anume faptul cd poate fi contactatd pentru a promova
bunuri sau servicii sau pentru a solicita achizitionarea acestora — intr-un ,mod care poate fi recunoscut in mod
explicit” [articolul 22 alineatele (2) si (4) din PIPA coroborat cu articolul 17 alineatul (2) punctul 1 din Decretul de
punere in aplicare a PIPA].

Pentru a facilita exercitarea drepturilor individuale, operatorul trebuie sd stabileascd proceduri specifice si s le
facd publice [articolul 38 alineatul (4) din PIPA] (1%%). Acestea includ proceduri pentru formularea de obiectii
impotriva refuzului unei cereri [articolul 38 alineatul (5) din PIPA]. Operatorul trebuie si se asigure ¢ procedura
de exercitare a drepturilor este ,usor de utilizat de citre persoanele vizate” si nu este mai dificild decat cea pentru
colectarea datelor cu caracter personal; aceasta include, de asemenea, obligatia de a furniza informatii cu privire la
procedurd pe site-ul sdu internet [articolul 41 alineatul (2), articolul 43 alineatul (1) si articolul 44 alineatul (1) din
Decretul de punere in aplicare a PIPA] (119). Persoanele fizice pot autoriza un reprezentant si depund o astfel de
cerere [articolul 38 alineatul (1) din PIPA coroborat cu articolul 45 din Decretul de punere in aplicare a PIPA].
Desi operatorul are dreptul de a impune o taxd (si, in cazul unei cereri de transmitere a unor copii ale datelor cu
caracter personal, o taxd postald), suma trebuie sd fie stabilitd ,in cadrul cheltuielilor efective necesare pentru
prelucrarea [cererii]”; nu se poate impune nicio taxd (sau taxd postald) in cazul in care necesitatea depunerii cererii
este atribuitd operatorului [articolul 38 alineatul (3) din PIPA coroborat cu articolul 47 din Decretul de punere in
aplicare a PIPA].

PIPA si decretul de punere in aplicare a sa nu contin dispozitii generale care abordeazd chestiunea deciziilor care
afecteazd persoana vizatd si sunt bazate exclusiv pe prelucrarea automatd a datelor cu caracter personal. Cu toate
acestea, in ceea ce priveste datele cu caracter personal care au fost colectate in Uniune, orice decizie bazatd pe
prelucrarea automatd va fi luatd de reguld de citre operatorul din Uniune (care are o relatie directd cu persoana
vizatd in cauzd) si, prin urmare, intrd sub incidenta Regulamentului (UE) 2016/679 (). Aceasta include scenarii
de transfer in care prelucrarea este efectuatd de un operator economic din striinitate (de exemplu, din Coreea)
care actioneazd ca agent (operator) in numele operatorului din Uniune (sau in calitate de subcontractant care
actioneazd in numele persoanei imputernicite de operator din Uniune, care a primit datele de la un operator din
Uniune care le-a colectat), care, pe aceastd bazi, ia decizia respectivd. Prin urmare, este putin probabil ca lipsa din
PIPA a unor norme specifice privind procesul decizional automatizat s afecteze nivelul de protectie a datelor cu
caracter personal transferate in temeiul prezentei decizii.

In mod exceptional, dispozitiile privind transparenta la cerere (articolul 20) si drepturile individuale (articolele 35-
37), precum si cerinta de notificare individuald pentru furnizorii de servicii din domeniul informatiilor si comu-
nicatiilor (articolul 39-8 din PIPA) nu se aplicd in ceea ce priveste informatiile pseudonimizate, atunci cand
acestea sunt prelucrate in scopuri statistice, de cercetare stiintifici sau de arhivare in interes public (artico-
lul 28-7 din PIPA) (112). In conformitate cu abordarea de la articolul 11 alineatul (2) (coroborat cu considerentul
57) din Regulamentul (UE) 2016/679, acest lucru este justificat de faptul cd, pentru a asigura transparenta sau
pentru a acorda drepturi individuale, operatorul ar trebui si identifice dacd datele (si, in caz afirmativ, care anume)
sunt legate de persoana fizici ce formuleazd cererea, fapt care este interzis in mod expres in temeiul PIPA
[articolul 28-5 alineatul (1) din PIPA]. In plus, in cazul in care o astfel de reidentificare implici anularea
pseudonimizdrii pentru intregul set de date (pseudonimizate), aceasta ar expune informatiile cu caracter
personal ale tuturor celorlalte persoane in cauzd la riscuri crescute. Desi Regulamentul (UE)2016/679 se
referd la situatiile in care reidentificarea este practic imposibild, PIPA adoptd o abordare mai strictd, interzicand
in mod expres reidentificarea in toate situatiile in care sunt prelucrate informatii pseudonimizate.

Sistemul coreean, astfel cum este descris in considerentele 74-82, contine, prin urmare, norme privind drepturile
persoanelor vizate care oferd un nivel de protectie in esentd echivalent cu cel previzut in Regulamentul (UE)
2016/679.

A se vedea, de asemenea, articolul 30 alineatul (1) punctul 5 din PIPA privind politica de confidentialitate, care contine, printre

(110)
(111)

(112)

altele, informatii privind drepturile persoanelor si modul de exercitare a acestora.

A se vedea, de asemenea, articolul 39-7 alineatul (2) din PIPA in ceea ce priveste furnizorii de servicii din domeniul informatiilor si
comunicatiilor.

In schimb, in cazul exceptional in care operatorul economic coreean are o relatie directd cu persoana vizatd din UE, aceasta va fi,
de reguld, o consecintd a faptului cd se adreseazd persoanei din Uniunea Europeand prin oferirea de bunuri sau servicii ori prin
monitorizarea comportamentului siu. In acest scenariu, operatorul economic coreean se va incadra in domeniul de aplicare al
Regulamentului (UE) 2016/679 [articolul 3 alineatul (2)] si, prin urmare, trebuie si respecte in mod direct legislatia UE privind
protectia datelor.

A se vedea, de asemenea, Notificarea nr. 2021-5, care confirmi faptul ¢ sectiunea III din PIPA (inclusiv articolul 28-7) se aplicd
numai atunci cand informatiile pseudonimizate sunt prelucrate in scopuri de cercetare stiintificd, de statistici sau arhivare in
interes public; a se vedea sectiunea 4 din anexa I la prezenta decizie.
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2.3.9 Transferuri ulterioare

(84) Nivelul de protectie conferit datelor cu caracter personal transferate din Uniune citre operatorii din Republica
Coreea nu trebuie sd fie subminat de transferul suplimentar al acestor date citre destinatari dintr-o tard tertd.

(85  Astfel de ,transferuri ulterioare” constituie transferuri internationale din Republica Coreea din perspectiva opera-
torului coreean. In acest sens, PIPA face distinctie intre externalizarea prelucrdrii citre un destinatar al externa-
lizarii (si anume o persoand imputernicitd de operator) si furnizarea de date cu caracter personal citre terti ('13).

(86)  In primul rand, atunci cand prelucrarea datelor cu caracter personal este externalizati citre o entitate situatd intr-
o tard tertd, operatorul coreean trebuic si asigure conformitatea cu dispozitiile PIPA privind externalizarea
(articolul 26 din PIPA). Aceasta include instituirea unui instrument obligatoriu din punct de vedere juridic
care, printre altele, sd limiteze prelucrarea de citre destinatarul externalizdrii la scopul activitdtii externalizate,
sd impund garantii tehnice si de gestionare si sd limiteze subcontractarea serviciilor de prelucrare a datelor [a se
vedea articolul 26 alineatul (1) din PIPA]; si publicarea de informatii privind activititile externalizate. In plus,
operatorul are obligatia de a-l ,educa” pe destinatarul externalizdrii cu privire la misurile de securitate necesare si
de a supraveghea, inclusiv prin inspectii, respectarea tuturor obligatiilor operatorului in temeiul PIPA ('#), precum
si a contractului de externalizare.

(87) In cazul in care destinatarul externalizirii cauzeazd prejudicii prin prelucrarea datelor cu caracter personal cu
incdlcarea PIPA, acest lucru va fi atribuit operatorului in scopuri legate de rdspundere, cum ar fi cazul angajatilor
operatorului [articolul 26 alineatul (6) din PIPA]. Prin urmare, operatorul coreean rimane responsabil pentru
datele cu caracter personal care au fost externalizate si trebuie sd se asigure cd persoana imputernicitd de
operator din strdinitate prelucreazd informatiile in conformitate cu PIPA. In cazul in care destinatarul externa-
lizarii prelucreazd informatiile cu incilcarea PIPA, operatorul coreean poate fi tras la rdspundere pentru neres-
pectarea obligatiei sale de a asigura respectarea PIPA, de exemplu prin supravegherea destinatarului externalizarii.
Garantiile incluse in contractul de externalizare si responsabilitatea operatorului coreean pentru actiunile destina-
tarului externalizdrii asigurd continuitatea protectiei atunci cand prelucrarea datelor cu caracter personal este
externalizatd citre o entitate din afara Coreel.

(88) In al doilea rand, operatorii coreeni pot furniza date cu caracter personal unui tert situat in afara Coreei. Desi
PIPA include o serie de temeiuri juridice care permit furnizarea citre terti in general, in cazul in care tertul se afl
in afara Coreei, operatorul trebuie, in principiu (!'°), sd obtind consimtdmantul persoanei vizate (1'%) dupd ce a
furnizat persoanei vizate informatii privind (1) tipul de date cu caracter personal, (2) destinatarul datelor cu
caracter personal, (3) scopul transferului in sensul scopului prelucrdrii urmdrit de destinatar, (4) perioada de
pastrare pentru prelucrarea de cdtre destinatar, precum si (5) faptul cd persoana vizatd poate refuza
consimgdmantul [articolul 17 alineatele (2) si (3) din PIPA]. Notificarea nr. 2021-5, in sectiunea sa privind trans-
parenta (a se vedea considerentul 70), impune ca persoanele fizice s fie informate cu privire la tara tertd in care
vor fi furnizate datele lor. Acest lucru asigurd faptul cd persoanele vizate din Uniune vor putea lua o decizie in
deplind cunostingd de cauzid cu privire la acordarea sau neacordarea consimtimantului pentru o furnizare in
strdindtate. In plus, operatorul nu trebuie sd incheie un contract cu beneficiarul tert cu incilcarea PIPA si, prin
urmare, contractul nu trebuie sd contind obligatii care ar contrazice cerintele impuse de PIPA operatorului (7).

(113) Furnizorilor de servicii din domeniul informatiilor si comunicatiilor li se aplici norme specifice. In conformitate cu articolul 39-12
din PIPA, furnizorii de servicii din domeniul informatiilor si comunicatiilor trebuie, in principiu, sd obtind consimtdmantul
utilizatorului pentru orice transfer de informatii cu caracter personal in striinitate. In cazul in care informatiile cu caracter
personal sunt transferate ca parte a externalizdrii operatiunilor de prelucrare, inclusiv pentru stocare, consimtdmantul nu este
necesar dacd persoanele in cauzd au fost informate in prealabil, direct sau prin intermediul unui anung public, intr-un mod care si
permitd accesul facil, cu privire la (1) detalii privind informatiile care urmeaza si fie transferate, (2) tara citre care vor fi transferate
informatiile (precum si data si metoda transferului), (3) numele destinatarului si (4) scopul utilizarii si pastrarii de citre destinatar
[articolul 39-12 alineatul (3) din PIPA]. In plus, in acest caz se vor aplica cerintele generale privind externalizarea. Pentru fiecare
transfer, trebuie instituite garantii specifice in ceea ce priveste securitatea, tratarea plangerilor si a litigiilor, precum si alte masuri
necesare pentru protectia informatiilor utilizatorilor (articolul 48-10 din Decretul de punere in aplicare a PIPA).

("% A se vedea, de asemenea, articolul 26 alineatul (7) din PIPA, conform caruia articolele 25-15, 27-31, 33-38 si 50 se aplicd mutatis
mutandis persoanei imputernicite de operator.

(11%) In cazul furnizarii citre terti a informatiilor cu caracter personal ale utilizatorilor de citre furnizorii de servicii din domeniul
informatiilor si comunicatiilor, este necesar intotdeauna consimtdmantul utilizatorului [articolul 39-12 alineatul (2) din PIPA].

(119 Astfel cum se explicd in detaliu in nota de subsol 51, pentru ca un astfel de consimtimant s fie valabil, acesta trebuie sd fie
acordat in mod liber, in cunostintd de cauzd si specific.

(") A se vedea, de asemenea, articolul 39-12 alineatul (1) din PIPA in ceea ce priveste furnizorii de servicii din domeniul informatiilor
si comunicatiilor.
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(89)  Fdrd consimtdmantul persoanei in cauzd, datele cu caracter personal pot fi furnizate unui tert (in strdinitate) dacd
scopul divulgdrii rimane ,in domeniul de aplicare asociat in mod rezonabil” scopului initial al colectarii [arti-
colul 17 alineatul (4) din PIPA; a se vedea considerentul 36]. Cu toate acestea, atunci cand decide dacd sd divulge
(sau sd nu divulge) date cu caracter personal pentru un scop ,asociat”, operatorul trebuie s ia in considerare dacd
divulgarea genereazd dezavantaje pentru persoana in cauzd si dacd au fost luate misurile de securitate necesare
(cum ar fi criptarea). Avand in vedere ci tara tertd cdtre care sunt transferate datele cu caracter personal nu poate
oferi masuri de protectie similare celor previzute in temeiul PIPA, sectiunea 2 din Notificarea nr.2021-5
recunoaste cd astfel de dezavantaje pot apdrea si pot fi evitate numai dacd operatorul coreean si destinatarul
din stridindtate, prin intermediul unui instrument obligatoriu din punct de vedere juridic (cum ar fi un contract),
asigurd un nivel de protectie echivalent cu PIPA, inclusiv in ceea ce priveste drepturile persoanelor vizate.

(90)  In cazul divulgdrii ,in afara scopului”, si anume al furnizarii de date unui tert cu un scop nou (fara legaturd cu cel
initial), care poate avea loc numai pe baza unuia dintre motivele previdzute la articolul 18 alineatul (2) din PIPA,
astfel cum se descrie in considerentul 39, se aplicd norme speciale. Totusi, chiar si in aceste conditii, furnizarea
citre terti este exclusd in cazul in care este de naturd si ,aducd atingere in mod abuziv” intereselor persoanei
vizate sau ale unui tert, ceea ce necesitd o echilibrare a intereselor. In plus, in temeiul articolului 18 alineatul (5)
din PIPA, operatorul trebuie sd aplice garantii suplimentare, care pot include o solicitare adresatd tertului de a
restrictiona scopul si metoda de prelucrare sau de a institui masuri de securitate specifice. Totodatd, avand in
vedere cd tara tertd cdtre care sunt transferate datele cu caracter personal nu poate oferi misuri de protectie
similare celor prevdzute in temeiul PIPA, sectiunea 2 din Notificarea nr. 2021-5 recunoaste cd o asemenea
Jncdlcare neloiald” a intereselor persoanei fizice in cauzd sau ale unui tert poate surveni si poate fi evitatd
numai dacd operatorul coreean si destinatarul din strdindtate, prin intermediul unui instrument obligatoriu din
punct de vedere juridic (cum ar fi un contract), asigurd un nivel de protectie echivalent cu PIPA, inclusiv in ceea
ce priveste drepturile persoanelor vizate.

(91)  Prin urmare, normele din considerentele 86-90 asigurd continuitatea protectiei atunci cind datele cu caracter
personal sunt transferate ulterior (citre un ,destinatar al exernalizdrii” sau citre un tert) din Republica Coreea intr-
un mod care este in esentd echivalent cu dispozitiile Regulamentului (UE) 2016/679.

2.3.10 Responsabilitatea

(92)  Conform principiului responsabilitatii, entitdtilor care prelucreazd date li se solicitd sd pund in aplicare masuri
tehnice si organizatorice adecvate pentru a-si respecta in mod efectiv obligatiile in materie de protectie a datelor si
pentru a putea demonstra aceastd conformitate, in special autoritdtii de supraveghere competente.

(93) In conformitate cu articolul 3 alineatele (6) si (8) din PIPA, operatorul trebuie si prelucreze datele cu caracter
personal ,intr-un mod care sd reducd la minimum posibilitatea de a se incilca” dreptul la viatd privatd al
persoanei vizate si va depune eforturi pentru a obtine increderea persoanei vizate prin respectarea si indeplinirea
sarcinilor si a responsabilitatilor prevazute in PIPA si in alte legi conexe. Aceasta include stabilirea unui plan de
gestionare intern (articolul 29 din PIPA), precum si formarea si supravegherea corespunzitoare a personalului
(articolul 28 din PIPA).

(94)  Ca mijloc de asigurare a responsabilitatii, articolul 31 din PIPA coroborat cu articolul 32 din Decretul de punere
in aplicare a PIPA creeazd obligatia operatorilor de a desemna un responsabil cu protectia vietii private care ,preia
in mod cuprinzitor sarcina prelucrarii informatiilor cu caracter personal”. In special, un astfel de responsabil cu
protectia vietii private are sarcina de a indeplini urmdtoarele functii: (1) stabilirea §i punerea in aplicare a unui
plan de protectie a datelor cu caracter personal si elaborarea politicii de confidentialitate, (2) efectuarea de anchete
periodice privind stadiul si practicile de prelucrare a datelor cu caracter personal, in vederea remedierii oriciror
deficiente, (3) tratarea plangerilor si compensarea daunelor, (4) instituirea unui sistem de control intern pentru a
preveni divulgarea, abuzul sau utilizarea necorespunzitoare a datelor cu caracter personal, (5) pregitirea si
punerea in aplicare a unui program educational, (6) protejarea, controlul si gestionarea dosarelor cu date cu
caracter personal si (7) distrugerea datelor cu caracter personal dupa ce scopul prelucrdrii a fost atins sau perioada
de pastrare a datelor a expirat. In indeplinirea acestor sarcini, responsabilul cu protectia vietii private poate
verifica stadiul prelucrdrii datelor cu caracter personal si sistemele conexe si poate solicita informatii in acest
sens [articolul 31 alineatul (3) din PIPA]. Daci responsabilul cu protectia vietii private ia cunostintd de o incilcare
a PIPA sau a altor legi relevante privind protectia datelor, acesta va lua imediat mdsuri de remediere si va raporta
aceste masuri conducerii (,sefului”) operatorului, daci este cazul [articolul 31 alineatul (4) din PIPA]. in confor-
mitate cu articolul 31 alineatul (5) din PIPA, responsabilul cu protectia vietii private nu trebuie sd se confrunte cu
dezavantaje nejustificate ca urmare a exercitdrii acestor functii.
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(95)  In plus, operatorii trebuie si depund eforturi in mod proactiv pentru a efectua o evaluare a impactului asupra
vietil private in cazul in care operarea dosarelor cu date cu caracter personal implicd un risc la adresa vietii private
[articolul 33 alineatul (8) din PIPA]. in temeiul articolului 33 alineatele (1) si (2) din PIPA coroborate cu artico-
lele 35, 36 si 38 din Decretul de punere in aplicare a PIPA, factori precum tipul si natura datelor prelucrate (in
special dacd acestea constituie informatii sensibile), volumul acestora, perioada de pistrare §i probabilitatea
incdlcdrii securitdtii datelor vor fi relevanti pentru evaluarea gradului de risc pentru drepturile persoanelor
vizate. Scopul evaludrii impactului asupra vietii private este de a asigura analizarea factorilor de risc pentru
viata privatd, precum si a oricdror mdsuri de sigurantd sau a altor contramdisuri, precum si de a indica
aspectele care necesitd imbundtdtiri [a se vedea articolul 33 alineatul (1) din PIPA coroborat cu articolul 38 din
Decretul de punere in aplicare a PIPA].

(96) Institutiile publice au obligatia de a efectua o evaluare a impactului atunci cind prelucreazd anumite dosare cu
date cu caracter personal care prezintd un risc mai ridicat de posibile incilcari ale vietii private [articolul 33
alineatul (1) din PIPA]. In conformitate cu articolul 35 din Decretul de punere in aplicare a PIPA, acest lucru este
valabil, printre altele, pentru dosarele care contin informatii sensibile privind cel putin 50 000 de persoane vizate,
dosarele care vor fi corelate cu alte dosare si care, ca urmare a acestui fapt, vor contine informatii privind cel
putin 500 000 de persoane vizate sau dosarele care contin informatii privind cel putin un milion de persoane
vizate. Rezultatul unei evaludri a impactului efectuate de o institutie publicd trebuie comunicat PIPC [articolul 33
alineatul (1) din PIPA], care poate emite un aviz [articolul 33 alineatul (3) din PIPA].

97) In cele din urmi, articolul 13 din PIPA prevede ci PIPC stabileste politicile necesare pentru promovarea si
sprijinirea ,activititilor de autoreglementare a protectiei datelor” de citre operatori, printre altele prin educatia
privind protectia datelor, promovarea si sprijinirea organizatiilor implicate in protectia datelor, precum si prin
sprijinirea operatorilor in stabilirea si punerea in aplicare a normelor de autoreglementare. In plus, acesta
introduce si faciliteazd sistemul de marcare cu ePRIVACY. in acest sens, articolul 32-2 din PIPA coroborat cu
articolele 34-2 - 34-8 din Decretul de punere in aplicare a PIPA prevede posibilitatea de a certifica faptul cd
sistemul (sistemele) de prelucrare si protectie a datelor cu caracter personal al(e) unui operator respectd cerintele
PIPA. in conformitate cu aceste norme, se poate acorda o certificare (18) (pentru o perioadd de 3 ani) dacd
operatorul indeplineste criteriile de certificare stabilite de PIPC, inclusiv instituirea unor garantii de gestionare,
tehnice si fizice pentru protectia datelor cu caracter personal (1!°). PIPC trebuie si examineze sistemele opera-
torului care sunt relevante pentru certificare cel putin o datd pe an, pentru mentinerea eficacitdtii, ceea ce poate
duce la revocarea certificdrii [articolul 32 alineatul (4) din PIPA coroborat cu articolul 34-5 din Decretul de punere
in aplicare a PIPA; asa-numita ,gestionare subsecventd”].

(98)  Prin urmare, cadrul coreean pune in aplicare principiul responsabilitatii intr-un mod care asigurd un nivel de
protectie in esentd echivalent cu cel previzut in Regulamentul (UE) 2016/679, inclusiv prin prevederea unor
mecanisme diferite pentru a asigura si a demonstra conformitatea cu PIPA.

2.3.11 Norme speciale pentru prelucrarea informatiilor cu caracter personal privind creditele

(99)  Astfel cum se descrie in considerentul 13, CIA stabileste norme specifice pentru prelucrarea informatiilor cu
caracter personal privind creditele de citre operatorii comerciali. Prin urmare, atunci cand prelucreazd informatii
cu caracter personal privind creditele, operatorii comerciali trebuie si respecte cerintele generale ale PIPA, cu
exceptia cazului in care CIA contine norme mai specifice. Acesta va fi cazul, de exemplu, atunci cind prelucreazd
informatii referitoare la un card de credit sau la un cont bancar in contextul unei tranzactii comerciale cu o
persoand fizicd. Fiind o lege sectoriald ce vizeazd prelucrarea informatiilor privind creditele (atdt cu caracter
personal, cat si fdrd caracter personal), CIA nu numai cd impune garantii specifice in materie de protectie a
datelor (de exemplu in ceea ce priveste transparenta si securitatea), dar si reglementeaza intr-un mod mai general,
circumstantele specifice in care pot fi prelucrate informatiile cu caracter personal privind creditele. Acest lucru se
reflectd, in special, in cerintele detaliate privind utilizarea, furnizarea de date cdtre un tert si pastrarea unor astfel
de date.

(100) La fel ca PIPA, CIA reflectd principiile legalititii si proportionalititii. In primul rand, ca cerintd generald, arti-
colul 15 alineatul (1) din CIA permite colectarea de informatii cu caracter personal privind creditele numai prin
mijloace rezonabile si echitabile si in cea mai micd masurd necesard pentru a servi unui scop determinat, in
conformitate cu articolul 3 alineatele (1)-(2) din PIPA. In al doilea rand, CIA reglementeazd in mod specific
legalitatea prelucrdrii informatiilor cu caracter personal privind creditele, limitind colectarea, utilizarea si
furnizarea acestora unui tert si asociind in general aceste activitdti de prelucrare de cerinta consimtdmantului
persoanei in cauzd.

(118) In plus, in cazul in care operatorul intentioneazd si facd referire la certificare sau si promoveze certificarea in cadrul operatiunilor
sale comerciale, acesta poate utiliza marcajul privind protectia informatiilor cu caracter personal stabilit de PIPC. A se vedea
articolul 34-7 din Decretul de punere in aplicare a PIPA.

(119) Incepand din noiembrie 2018, a fost dezvoltat ,Sistemul privind informatiile cu caracter personal si de management al securititii
informatiilor” (ISMS-P), care certificd faptul ci operatorii utilizeazd un sistem de gestionare cuprinzitor.
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(101) Informatiile cu caracter personal privind creditele pot fi colectate pe baza unuia dintre motivele furnizate de PIPA
sau pe baza unor motive specifice enuntate in CIA. Avand in vedere cd articolul 45 din Regulamentul (UE)
2016/679 presupune un transfer de date cu caracter personal de cdtre un operator sau o persoand imputernicitd
de operator din Uniune, dar nu se referd la colectarea directd (de exemplu de la persoana fizicd sau de pe un site
web) de citre un operator din Coreea, numai consimtdmantul si motivele previzute de PIPA sunt relevante pentru
prezenta decizie. Printre aceste motive se numdrd, in special, situatiile in care transferul este necesar pentru
executarea unui contract cu persoana in cauza sau pentru interesele legitime ale operatorului coreean [articolul 15
alineatul (1) punctele 4 si 6 din PIPA] ('29).

(102) Odatd colectate, informatiile cu caracter personal privind creditele pot fi utilizate (1) in scopul initial pentru care
au fost furnizate (direct) de citre persoana respectiva (121); (2) intr-un scop compatibil cu scopul initial al
colectdrii (12?); (3) pentru a stabili dacd sd stabileascd sau sd mentind o relatie comerciald solicitatd de persoana
respectiva (12%); (4) in scopuri statistice, de cercetare si arhivare in interes public (12#), dacd informatiile sunt
pseudonimizate (2%); (5) in cazul in care se obtine un nou consimtdmant sau (6) in conformitate cu legea.

(103) In cazul in care un operator comercial intentioneazd si divulge unui terf informatii cu caracter personal privind
creditele, acesta trebuie sd obtind consimtdmantul persoanei in cauzd (12°) dupd ce a informat-o cu privire la
destinatarul datelor, la scopul prelucririi de citre destinatar, la detaliile privind datele care urmeazi a fi furnizate,
la perioada de stocare de citre destinatar i la dreptul de a refuza consimtdmantul [articolul 32 alineatul (1) din
CIA si articolul 28 alineatul (2) din Decretul de punere in aplicare a CIA] ('¥). Aceastd cerintd privind
consimtdmantul nu se aplicd in situatii specifice, si anume in cazul in care informatiile cu caracter personal
privind creditele sunt divulgate (2%): (1) unui destinatar al externalizirii in scopuri de externalizare ('2°); (2) unui
tert in cazul unui transfer, al unei diviziri sau fuziuni de intreprinderi; (3) in scopuri statistice, de cercetare si
arhivare in interes public, dacd informatiile sunt pseudonimizate; (4) intr-un scop compatibil cu scopul initial al
colectdrii; (5) unui tert care utilizeazd informatiile pentru a incasa o datorie a persoanei in cauzi (13%); (6) pentru a
se conforma unei hotdrari judecdtoresti; (7) unui procurorfagent de politie judiciard intr-o situatie de urgentd in
care viata persoanei este in pericol sau in care este de asteptat sd sufere vatimari corporale si nu este timp pentru

("29) CIA contine si alte temeiuri juridice pentru colectare, si anume atunci cand acest lucru este cerut de lege, atunci cand informatiile
sunt facute publice de o institutie publicd in temeiul legislatiei privind libertatea de informare sau atunci cand informatiile sunt
disponibile pe o retea sociald. Pentru ca operatorul comercial sd poatd invoca ultimul motiv, acesta trebuie si fie in masurd si
demonstreze incadrarea colectdrii in domeniul de aplicare al consimtdmantului persoanei vizate, pe baza unei interpretdri
rezonabile (,obiective”) si tindnd seama de natura datelor, de intentia §i de scopul de a le pune la dispozitie in cadrul regelei
sociale, in cazul in care caracterul colectdrii este ,foarte relevant” pentru scopul respectiv etc. (articolul 13 din Decretul de punere
in aplicare a CIA). Cu toate acestea, astfel cum se explicd in considerentul 101, aceste motive nu vor fi, in principiu, relevante intr-
un scenariu de transfer.

("?") De exemplu, atunci cand informatiile privind creditele sunt generate/furnizate in contextul unei tranzactii comerciale cu persoana

in cauzd. Totusi, acest motiv nu poate fi invocat pentru a utiliza informatiile cu caracter personal privind creditele in scopuri de

marketing direct [a se vedea articolul 33 alineatul (1) punctul 3 din CIA].

Pentru a stabili dacd scopul utilizdrii este compatibil cu scopul initial al colectdrii, trebuie luati in considerare urmdtorii factori: (1)

relatia (,relevanta”) dintre cele doud scopuri; (2) modul in care au fost colectate informatiile; (3) impactul utilizdrii asupra

persoanei in cauzd si (4) dacd au fost puse in aplicare misuri de securitate adecvate, cum ar fi pseudonimizarea [a se vedea
articolul 32 alineatul (6) punctul 9-4 din CIA].

(%) De exemplu, un operator ar putea fi nevoit si ia in considerare informatiile cu caracter personal privind creditele pe care le-a
primit de la o persoand fizicd pentru a decide dacd sd extindd durata unui imprumut acordat persoanei respective.

(") Articolul 33 din CIA coroborat cu articolul 32 alineatul (6) punctele 9-2, 9-4 si 10 din CIA.

(*?) Pseudonimizarea este definitd la articolul 2 alineatul (15) din CIA ca o prelucrare a informatiilor cu caracter personal privind
creditele care sd nu mai permitd identificarea persoanelor fizice din informatiile respective decat in combinatie cu informatii
suplimentare. Desi CIA contine garantii specifice pentru prelucrarea informatiilor pseudonimizate in scopuri statistice, de cercetare
si de arhivare in interes public (articolul 40-2 din CIA), aceste norme nu se aplici organizatiilor comerciale. In schimb, acestea din
urmd fac in continuare obiectul cerintelor specifice din sectiunea Il din PIPA, astfel cum se descrie in considerentele 42-48.
Articolul 40-3 din CIA exonereazd, de asemenea, prelucrarea informatiilor pseudonimizate privind creditele — atunci cand aceasta
are loc in scopuri statistice, de cercetare stiintificd sau de arhivare in interes public — de la cerintele privind transparenta si
drepturile individuale, in mod similar cu exceptia prevazutd la articolul 28-7 din PIPA si sub rezerva garantiilor previzute in
sectiunea IIl din PIPA, astfel cum sunt descrise mai detaliat in considerentele 42-48.

(129 Acest lucru nu este valabil in cazul se furnizeazd informatii unui tert pentru a mentine informatiile cu caracter personal privind
creditele exacte si actualizate, atat timp cat furnizarea rdmane in scopul initial al prelucrdrii [articolul 32 alineatul (1) din CIA].
Aceasta poate avea loc, de exemplu, atunci cand agentiei de rating de credit ii sunt furnizate informatii actualizate pentru a se
asigura cd evidentele sale sunt corecte.

(*¥7) In cazul in care nu este practic sd se furnizeze informatiile mentionate mai sus, poate fi suficient ca persoana respectivd sd fie

indrumatd cdtre destinatarul tert pentru informatiile solicitate.

Avand in vedere c¢d CIA nu reglementeazi in mod specific divulgarea in striindtate a informatiilor cu caracter personal privind

creditele, aceste divulgdri trebuie sd respecte garantiile pentru transferurile ulterioare impuse de sectiunea 2 din Notificarea

nr. 2021-5.

Externalizarea prelucrdrii informatiilor cu caracter personal privind creditele poate avea loc numai pe baza unui contract scris si in

conformitate cu cerintele de la articolul 26 alineatele (1)-(3) si (5) din PIPA, astfel cum se descrie in considerentul 20 (articolul 17

din CIA si articolul 14 din Decretul de punere in aplicare a CIA). Destinatarul externalizrii nu poate utiliza informatii care

depisesc domeniul de aplicare al sarcinilor externalizate, iar societatea care efectueaza externalizarea trebuie sd instituie cerinte de
securitate specifice (de exemplu, criptarea) si sd-l educe pe destinatarul externalizarii cu privire la modul de prevenire a pierderii,
furtului, divulgarii, modificarii sau compromiterii informatiilor privind creditele.

(%) A se vedea, de asemenea, articolul 28 alineatul (10) punctele 1, 2 si 6 din Decretul de punere in aplicare a CIA.
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emiterea unui mandat judecdtoresc (1*!); (8) autoritdtilor fiscale competente in vederea respectarii legislatiei fiscale;
sau (9) in conformitate cu alte legi. In cazul divulgarii bazate pe unul dintre aceste motive, persoana vizatd trebuie
sd fie informatd in prealabil in acest sens [articolul 32 alineatul (7) din CIA].

(104) De asemenea, CIA reglementeazd in mod specific durata prelucrdrii informatiilor cu caracter personal privind
creditele pe baza unuia dintre aceste motive de utilizare sau furnizare cdtre un terf dupi incetarea relatiei
comerciale cu persoana respectivd ('*?). Numai informatiile necesare pentru a stabili sau a mentine aceastd
relatie pot fi pastrate, sub rezerva unor garantii suplimentare (acestea trebuie si fie pastrate separat de informatiile
privind creditele care se referd la persoane cu care existd o relatie comerciald in curs, protejate prin masuri de
securitate specifice si accesibile numai persoanelor autorizate) (1*3). Toate celelalte date trebuie sterse [articolul 17-
2 alineatul (1) punctul 2 din Decretul de punere in aplicare a CIA]. Pentru a stabili care date au fost necesare
pentru relatia comerciald, trebuie luati in considerare diferiti factori, inclusiv daci ar fi fost posibil ca relatia sd se
stabileascd fird datele respective §i dacd aceasta priveste in mod direct bunurile sau serviciile furnizate persoanei
respective [articolul 17-2 alineatul (2) din Decretul de punere in aplicare a CIA].

(105) Chiar si in cazurile in care informatiile cu caracter personal privind creditele pot fi pdstrate, in principiu, dupi
incheierea relatiei comerciale, acestea trebuie sterse in termen de trei luni de la atingerea scopului ulterior al
prelucrarii (1*4) sau, in orice caz, dupd cinci ani (articolul 20-2 din CIA). Intr-un numir limitat de situatii,
informatiile cu caracter personal privind creditele pot fi pdstrate pentru o perioadd mai mare de cinci ani, in
special dacd acest lucru este necesar pentru a se conforma unei obligatii legale; atunci cand sunt necesare pentru
interesele vitale privind viata, integritatea fizicd sau bunurile unei persoane; pentru arhivarea informatiilor pseu-
donimizate (care au fost utilizate in scopuri de cercetare stiintifica, statistici sau arhivare in interes public); sau in
scopuri legate de asigurdri (in special pentru plata asiguririlor sau pentru prevenirea fraudei in domeniul asigu-
ririlor) (*%). In aceste cazuri exceptionale, se aplicd garantii specifice [cum ar fi notificarea persoanei cu privire la
utilizarea ulterioard, separarea informatiilor pastrate de informatiile care se referd la persoane cu care existd incid o
relatie comerciald, limitarea drepturilor de acces; a se vedea articolul 17-2 alineatele (1)-(2) din Decretul de punere
in aplicare a CIA].

(106) De asemenea, CIA specificd principiile exactitatii si calitatii datelor, impunand ca informatiile cu caracter personal
privind creditele si fie ,inregistrate, modificate si gestionate” pentru a le mentine exacte si actualizate [articolul 18
alineatul (1) CIA si articolul 15 alineatul (3) din Decretul de punere in aplicare a CIA] (*¢). Atunci cand furnizeazd
informatii cu privire la credite altor entitdti (cum ar fi agentiile de rating de credit), operatorii comerciali au, de
asemenea, obligatia specificd sa verifice exactitatea informatiilor, pentru a se asigura cd destinatarul inregistreazd si
gestioneazd numai informatii exacte [articolul 15 alineatul (1) din Decretul de punere in aplicare a CIA, coroborat
cu articolul 18 alineatul (1) din CIA]. La un nivel mai general, CIA prevede obligatia de pastrare a unor evidente
privind colectarea, utilizarea, divulgarea de citre terti si distrugerea informatiilor cu caracter personal privind
creditele [articolul 20 alineatul (2) din CIA] (*%).

(107) In plus, prelucrarea informatiilor cu caracter personal privind creditele face obiectul unor cerinte specifice in ceea
ce priveste securitatea datelor. In special, CIA impune punerea in aplicare a unor miasuri tehnologice, fizice si
organizatorice pentru a preveni accesul ilegal la sistemele informatice, precum si modificarea, distrugerea sau
orice alt risc pentru datele prelucrate (de exemplu, prin intermediul controalelor de acces; a se vedea articolul 19
din CIA si articolul 16 din Decretul de punere in aplicare a CIA). In plus, atunci cand are loc un schimb de
informatii cu caracter personal privind creditele cu un tert, trebuie incheiat un acord care si prevadd mdsuri de
securitate specifice [articolul 19 alineatul (2) din CIA]. In cazul in care are loc o incilcare a informatiilor cu
caracter personal privind creditele, trebuie luate mdsuri pentru a reduce la minimum orice prejudiciu, iar
persoanele in cauzd trebuie informate fird intarziere [articolul 39-4 alineatele (1)-(2) din CIA]. In plus, PIPC
trebuie s fie informat cu privire la notificarea transmisd persoanelor fizice si la masurile care au fost puse in
aplicare [articolul 39-4 alineatul (4) din CIA].

(131 In acest caz, trebuie solicitat fird intarziere un mandat. in cazul in care mandatul nu este emis in termen de 36 de ore, datele
primite trebuie sterse fard intarziere [articolul 32 alineatul (6) punctul 6 din CIA].

(*?) De exemplu, intrucat obligatiile contractuale au fost indeplinite, una dintre parti si-a exercitat dreptul de reziliere etc.; a se vedea

articolul 17-2 alineatul (5) din Decretul de punere in aplicare a CIA.

(%) Articolul 20-2 alineatul (1) din CIA si articolul 17-2 alineatul (1) punctul 1 din Decretul de punere in aplicare a CIA.

(%) Aceastd perioadd tine seama de faptul cd, adesea, stergerea nu va fi posibild imediat, ci, de reguld, va necesita anumite etape (de

exemplu, separarea datelor care urmeazd sd fie sterse de alte date si efectuarca stergerii fard a afecta stabilitatea sistemelor

informatice) care necesitd o anumitd perioadd de timp pentru punerea in aplicare.

) Articolul 20-2 alineatul (2) din CIA.

(39) Articolul 18 alineatul (2) din CIA si articolul 15 alineatul (4) din Decretul de punere in aplicare a CIA stabilesc norme mai specifice
in ceea ce priveste aceastd cerintd de tinere a evidentelor, de exemplu pentru inregistrarile referitoare la informatii care pot
dezavantaja o persoand, cum ar fi informatiile privind delincventa si falimentul.

("*7) In ceea ce priveste alte mecanisme de responsabilizare, CIA solicitd anumitor organizatii [de exemplu, cooperativele si corporatiile
publice, a se vedea articolul 21 alineatul (2) din Decretul de punere in aplicare a CIA] sd numeascd un ,administrator/tutore al
informatiilor privind creditele” care este responsabil cu monitorizarea respectarii CIA si indeplineste sarcinile ,responsabilului cu
protectia vietii private” in temeiul PIPA [articolul 20 alineatele (3) si (4) din CIA].
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(108) De asemenea, CIA prevede obligatii specifice de transparentd la obtinerea consimtdmantului pentru utilizarea sau
furnizarea de informatii cu caracter personal privind creditele [articolul 32 alineatul (4) si articolul 34-2 din CIA si
articolul 30-3 din Decretul de punere in aplicare a CIA] si, mai general, inainte de a furniza informatii unui tert
[articolul 32 alineatul (7) din CIA] (**%). In plus, persoanele fizice au dreptul de a obtine, la cerere, informatii cu
privire la utilizarea si furnizarea informatiilor lor privind creditele citre terti in cei trei ani anteriori cererii
(inclusiv scopul si datele unei astfel de utilizari/furnizdri) (139).

(109) In temeiul CIA, persoanele fizice au, de asemenea, drept de acces la informatiile lor personale privind creditele
[articolul 38 alineatul (1) din CIA] si de a obtine rectificarea datelor inexacte [articolul 38 alineatele (2)-(3) din
CIA] (1#9). In plus, pe langd dreptul general la stergerea datelor in temeiul PIPA (a se vedea considerentul 77), CIA
prevede un drept specific la stergerea informatiilor cu caracter personal privind creditele care au fost pastrate un
timp mai indelungat decat perioadele de pastrare mentionate in considerentul 104, si anume cinci ani (pentru
informatiile cu caracter personal privind creditele care au fost necesare pentru stabilirea sau mentinerea unei
relatii comerciale) sau trei luni (pentru alte tipuri de informatii cu caracter personal privind creditele) (14!). in mod
exceptional, o cerere de stergere poate fi refuzatd in cazul in care este necesard o pastrare ulterioard in circum-
stantele descrise in considerentul 105. In cazul in care o persoand solicitd stergerea, dar se aplici una dintre
exceptii, trebuie aplicate garantii specifice informatiilor privind creditele in cauza [articolul 38-3 alineatul (3) din
CIA si articolul 33-3 din Decretul de punere in aplicare a CIA]. De exemplu, informatiile trebuie pastrate separat
de alte informatii, pot fi accesate numai de citre o persoand autorizatd si trebuie sd facd obiectul unor misuri de
securitate specifice.

(110) In plus fatd de drepturile mentionate in considerentul 109, CIA le garanteazd persoanelor fizice dreptul de a
solicita unui operator sd inceteze sd le contacteze in scopuri de marketing direct [articolul 37 alineatul (2) din
lege] si dreptul la portabilitatea datelor. In privinta acestuia din urm3, CIA le permite persoanelor fizice si solicite
transmiterea informatiilor lor cu caracter personal privind creditele citre ele insele sau citre anumiti terti (cum ar
fi institutiile financiare i societdtile de rating de credit). Informatiile cu caracter personal privind creditele trebuie
prelucrate si transmise partii terte intr-un format care poate fi prelucrat de un dispozitiv de prelucrare a
informatiilor (cum ar fi un calculator).

(111) In mdsura in care CIA contine norme specifice in comparatie cu PIPA, Comisia considerd, prin urmare, ci si
aceste norme asigurd un nivel de protectie in esentd echivalent cu cel oferit de Regulamentul (UE) 2016/679.

2.4 Supravegherea si asigurarea respectdrii normelor

(112) Pentru a garanta in practicd un nivel adecvat de protectie a datelor, ar trebui instituitd o autoritate de supra-
veghere independentd care sd aibd competenta de a monitoriza si de a asigura respectarea normelor de protectie a
datelor. Aceastd autoritate ar trebui sd actioneze cu deplind independenta si impartialitate in indeplinirea sarcinilor
sale si In exercitarea competentelor sale.

2.4.1 Supravegherea independentd

(113) In Republica Coreea, autoritatea independentd insircinatd cu monitorizarea si punerea in aplicare a PIPA este
PIPC. PIPC este alcdtuitd dintr-un presedinte, un vicepresedinte si sapte comisari. Presedintele si vicepresedintele
sunt numiti de presedintele statului la recomandarea prim-ministrului. Dintre comisari, doi sunt numiti de
presedintele statului la recomandarea presedintelui comisiei, si cinci, la recomandarea Adundrii Nationale
[dintre care doi la recomandarea partidului politic din care face parte presedintele statului si trei la recomandarea
altor partide politice [articolul 7-2 alineatul (2) din PIPA], ceea ce ajutd la evitarea unei situatii de pdrtinire in

("*%) Aceasta include o cerintd generald de notificare [articolul 32 alineatul (7) din CIA] si o obligatie specificd de transparentd in cazul
in care informatiile prin care se poate stabili bonitatea unei persoane sunt furnizate anumitor entitdti, cum ar fi agentiile de rating
de credit si agentiile de colectare a informatiilor privind creditele (articolul 35-3 din CIA si articolul 30-3 din Decretul de punere
in aplicare a CIA) ori in cazul refuzdrii sau incetdrii unei relatii comerciale pe baza informatiilor cu caracter personal privind
creditele primite de la un tert (articolul 36 din CIA si articolul 31 din Decretul de punere in aplicare a CIA).

Articolul 35 din CIA. Anumite organizatii comerciale, de exemplu cooperativele si corporatiile publice [articolul 21 alineatul (2)
din Decretul de punere in aplicare a CIA], fac obiectul unor cerinte suplimentare in materie de transparentd, de exemplu, de a
pune anumite informatii la dispozitia publicului (articolul 31 din CIA) si de a informa persoanele fizice cu privire la posibilele
dezavantaje ale scorului lor de rating de credit atunci cand se angajeazd in tranzactii financiare care prezintd riscuri de credit
(articolul 35-2 din CIA).

In ceea ce priveste conditiile si exceptiile de la drepturile de acces si de rectificare, se aplici normele PIPA (descrise in conside-
rentele 76-77). In plus, la articolul 38 alineatele (4)-(8) din CIA si la articolul 33 din Decretul de punere in aplicare a CIA sunt
prevazute alte modalitati. In special, un operator comercial care a corectat sau a sters informatiile inexacte referitoare la credite
trebuie s3 transmitd persoanei in cauzi o notificare in acest sens. In plus, orice tert ciruia i-au fost dezviluite aceste informatii in
cursul ultimelor sase luni trebuie si fie instiintat, iar persoana in cauzd trebuie si fie informati in acest sens. In cazul in care o
persoand nu este multumitd de modul in care a fost tratatd o cerere de rectificare, aceasta poate depune o cerere la PIPC, care
verificd actiunile operatorului si poate impune mdsuri de remediere.

(**1) Articolul 38-3 din CIA.
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procesul de numire) (142). Aceastd procedurd este in concordantd cu cerintele aplicabile numirii membrilor
autoritdtilor de protectie a datelor din Uniune [articolul 53 alineatul (1) din Regulamentul (UE) 2016/679]. In
plus, toti comisarii trebuie sd se abtind de la implicarea in orice activitate comerciald care genereaza profit, de la
activitdti politice si de la detinerea de functii in administratia publicd sau in Adunarea Nationald [articolele 7-6 si
7-7 alineatul (1) punctul 3 din PIPA] ('*%). Toti comisarii fac obiectul unor norme specifice menite si impiedice
participarea lor la deliberdri in cazul unui posibil conflict de interese (articolul 7-11 din PIPA). PIPC este asistat de
un secretariat (articolul 7-13) si poate infiinta subcomisii (formate din trei comisari) pentru a trata incilcdrile
minore si chestiunile recurente (articolul 7-12 din PIPA).

(114) Fiecare membru al PIPC este numit pe trei ani §i poate fi numit din nou o singurd data [articolul 7-4 alineatul (1)
din PIPA]. Comisarii pot fi demisi numai in anumite circumstante, si anume dacd nu mai sunt in masurd s isi
exercite atributiile din cauza unei dizabilitdti mintale sau fizice pe termen lung, dacd incilcd legea sau in cazul
unuia dintre motivele de revocare din functie ('*#) (articolul 7-5 din PIPA). Acest lucru le oferd protectie insti-
tutionald in exercitarea functiilor lor.

(115) La un nivel mai general, articolul 7 alineatul (1) din PIPA garanteazd in mod explicit independenta PIPC, iar
articolul 7-5 alineatul (2) din PIPA prevede obligatia comisarilor de a-si indeplini atributiile in mod independent,
in conformitate cu legea si cu propria lor constiint (1#°). Garantiile institutionale si procedurale descrise, inclusiv
in ceea ce priveste numirea si demiterea membrilor sdi, asigurd faptul cd PIPC actioneazi in deplind independentd,
fard influente sau instructiuni externe. In plus, in calitate de agentie administrativd centrald, PIPC isi propune
anual propriul buget (care este revizuit de Ministerul Finantelor ca parte a bugetului national general inainte de
adoptarea de cdtre Adunarea Nationald) si este responsabild cu gestionarea personalului propriu. PIPC are un
buget curent de circa 35 de milioane EUR si are 154 de angajati (inclusiv 40 de angajati specializati in tehnologia
informatiei si comunicatiilor, 32 de angajati specializati in investigatii si 40 de experti juridici).

(116) Sarcinile si competentele PIPC sunt prevazute in principal la articolele 7-8 si 7-9, precum si la articolele 61-66 din
PIPA (146). In special, sarcinile PIPC includ consilierea cu privire la actele cu putere de lege si normele adminis-
trative referitoare la protectia datelor, elaborarea de politici si orientdri in materie de protectie a datelor, inves-
tigarea incdlcarilor drepturilor individuale, tratarea plangerilor si medierea litigiilor, asigurarea respectdrii PIPA,
asigurarea educdrii si a promovdrii in domeniul protectiei datelor, precum si schimbul de informatii si cooperarea
cu autorititile de protectie a datelor din tdrile terte (#7).

(117) In temeiul articolului 68 din PIPA coroborat cu articolul 62 din Decretul de punere in aplicare a PIPA, anumite
sarcini ale PIPC au fost delegate Agentiei coreene pentru internet si securitate, si anume: (1) educatia si relatiile
publice, (2) formarea specialistilor si elaborarea de criterii pentru evaludrile impactului asupra vietii private, (3)
tratarea cererilor de desemnare a unei asa-numite institutii de evaluare a impactului asupra vietii private, (4)
tratarea cererilor de acces indirect la datele cu caracter personal detinute de autorititile publice [articolul 35
alineatul (2) din PIPA] si (5) sarcina de a solicita materiale si de a efectua inspectii cu privire la plangerile primite
prin asa-numitul Centru de intermediere telefonicd pentru protectia vietii private. In contextul tratirii plangerilor
prin intermediul Centrului de intermediere telefonicd pentru protectia vietii private, Agentia coreeand pentru

(*2) Numai persoanele care indeplinesc urmatoarele criterii pot fi numite drept comisari PIPC: inalti functionari publici responsabili cu
gestionarea informatiilor cu caracter personal; fosti judecdtori, procurori sau avocati care si-au exercitat profesia timp de cel putin
10 ani; fosti manageri cu experientd in domeniul protectiei datelor care au lucrat intr-o institutie sau organizatie publicd mai mult
de trei ani sau care au fost recomandati de o astfel de institutie sau organizatie; si fosti conferentiari cu cunostinte de specialitate
in domeniul protectiei datelor, care au lucrat cel putin cinci ani intr-o institutie academicd (articolul 7-2 din PIPA).

(") A se vedea, de asemenea, articolul 4-2 din Decretul de punere in aplicare a PIPA.

("**) A se vedea articolul 7-7 din PIPA, conform cdruia cetitenii si membrii partidelor politice de altd cetdtenie dect cea coreeand nu
pot deveni membri ai PIPC. Acelasi lucru este valabil si in cazul persoanelor pentru care s-au impus anumite tipuri de sanctiuni
penale, au fost revocate din functie prin masuri disciplinare in ultimii cinci ani etc. (articolul 7-7 din PIPA coroborat cu
articolul 33 din Legea privind functionarii publici).

("*%) Desi articolul 7 alineatul (2) din PIPA se referd la competenta generald a prim-ministrului in temeiul articolului 18 din Legea

privind organizatiile guvernamentale de a suspenda sau de a revoca — cu aprobarea presedintelui statului — orice dispozitie ilegald

sau injustd a unei agentii administrative centrale, nu se acordd o astfel de competentd in ceea ce priveste competentele de
investigare sau de executare ale PIPC [a se vedea articolul 7 alineatul (2) punctele 1 si 2 din PIPA]. Conform explicatiilor
primite de la guvernul coreean, articolul 18 din Legea privind organizatiile guvernamentale are rolul de a oferi prim-ministrului
posibilitatea de a actiona in circumstante extraordinare, de exemplu pentru a media un dezacord intre diferite agentii guverna-

mentale. Cu toate acestea, prim-ministrul nu a ficut niciodatd uz de aceastd competentd de la adoptarea acestei dispozitii in 1963.

Atunci cand este necesar pentru indeplinirea sarcinilor prevazute la articolul 7-9 alineatul (1) din PIPA, PIPC poate solicita avize de

la functionarii publici relevanti, expertii din domeniul protectiei datelor, organizatii civice si operatorii economici relevanti. In plus,

PIPC poate solicita materiale relevante, poate emite recomandiri de imbundtitire §i poate verifica dacd acestea sunt puse in

aplicare [articolul 7-9 alineatele (2)-(5) din PIPA].

(") A se vedea, de asemenea, articolul 9 din PIPA (Planul general trienal pentru protectia informatiilor cu caracter personal), arti-
colul 12 din PIPA (Orientdri standard privind protectia informatiilor cu caracter personal), articolul 13 din PIPA (Politici pentru
promovarea si sprijinirea autoreglementarii).

(146
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internet si securitate transmite cazul cdtre PIPC sau citre parchet, in cazul in care constatd ci a avut loc o
incdlcare a legii. Posibilitatea de a depune o plangere la Centrul de intermediere telefonicd pentru protectia vietii
private nu impiedicd persoancle fizice sd depund in mod direct o plangere la PIPC sau sd se adreseze PIPC in cazul
in care considerd cd plangerea lor nu a fost tratatd in mod satisficitor de citre Agentia coreeand pentru internet
si securitate.

2.4.2 Asigurarea respectdrii normelor, inclusiv sanctiuni

(118) In vederea asigurarii conformititii cu PIPA, legiuitorul a acordat PIPC atit competente de investigare, cat si
competente de executare, variind de la recomandadri la amenzi administrative. Aceste competente sunt completate
si de un regim de sanctiuni penale.

(119) In ceea ce priveste competentele de investigare, in cazul in care se suspecteazi sau s-a raportat o incilcare a PIPA
ori in cazul in care este necesar pentru protectia drepturilor persoanelor vizate impotriva incélcarilor, PIPC poate
efectua inspectii la fata locului si poate solicita toate materialele relevante (cum ar fi articole si documente) de la
operatorii de date cu caracter personal (articolul 63 din PIPA coroborat cu articolul 60 din Decretul de punere in
aplicare a PIPA) (14%).

(120) In ceea ce priveste punerea in aplicare, in temeiul articolului 61 alineatul (2) din PIPA, PIPC poate oferi reco-
mandari operatorilor de date cu privire la modalititile in care pot imbundtiti nivelul de protectie a datelor cu
caracter personal pentru anumite activitdti de prelucrare. Operatorii de date trebuie si depuni eforturi de bund
credintd pentru a pune in aplicare astfel de recomandiri si au obligatia de a informa PIPC cu privire la rezultat. In
plus, in cazul in care existd motive intemeiate sd se creadd cd a avut loc o incdlcare a PIPA si cd neluarea de
mdsuri este de naturd si cauzeze prejudicii dificil de remediat, PIPC poate impune mdsuri de remediere
[articolul 64 alineatul (1) din PIPA] (#°). Sectiunea 5 din Notificarea 2021-5 (anexa I) clarific, cu efect obliga-
toriu, faptul ci aceste conditii sunt indeplinite in ceea ce priveste incdlcarea oricirei dispozitii PIPA care
protejeazd drepturile la viatd privatd ale persoanelor fizice in ceea ce priveste informatiile cu caracter
personal (). Printre mdsurile pe care PIPC este abilitatd sd le ia se numdrd dispunerea incetdrii comporta-
mentului care a cauzat incdlcarea, suspendarea temporard a prelucrdrii datelor sau orice alte mdsuri necesare.
Nerespectarea unei misuri de remediere poate conduce la impunerea unei sanctiuni sub unei forma unei amenzi
cu o valoare maximd de 50 de milioane de woni [articolul 75 alineatul (2) punctul 13 din PIPA].

(121) In ceea ce priveste anumite autorititi publice (cum ar fi Adunarea Nationald, agentiile administrative centrale,
organismele administratiei locale si instantele), articolul 64 alineatul (4) din PIPA prevede cd PIPC poate ,reco-
manda” oricare dintre mdsurile de remediere mentionate in considerentul 120 si cd aceste autorititi sunt obligate
si respecte o astfel de recomandare, cu exceptia cazului in care existd circumstante extraordinare. In conformitate
cu sectiunea 5 din Notificarea nr. 2021-5, aceasta se referd la circumstante de fapt sau de drept extraordinare de
care PIPC nu a avut cunostintd atunci cdnd a formulat recomandarea. Autoritatea publicd in cauzd poate invoca
astfel de circumstante extraordinare numai daci demonstreazd in mod clar ¢d nu a avut loc nicio incdlcare, iar
PIPC stabilegte cd situatia nu este, intr-adevdr, aceasta. In caz contrar, autoritatea publicé trebuie si urmeze
recomandarea PIPC si ,s3 ia o masurd de remediere, inclusiv si opreascd imediat actiunea, si si compenseze
daunele in cazul exceptional in care a fost totusi sdvarsitd o faptd ilegald”.

(122) PIPC poate solicita, de asemenea, altor agentii administrative cu competente specifice in temeiul legislatiei
sectoriale (de exemplu in domeniul sdnititii, al educatiei) si efectueze o investigatie — pe cont propriu sau
impreund cu PIPC — cu privire la (suspiciunile de) incdlcdri ale confidentialititii de cdtre operatorii care
activeazd in aceste sectoare sub jurisdictia lor si si impund masuri de remediere [articolul 63 alineatele (4)-(5)
din PIPA]. In acest caz, PIPC stabileste temeiul, obiectul si domeniul de aplicare al investigatiei (1°!). La randul siu,
agentia administrativi competentd trebuie s prezinte PIPC un plan de inspectie si sd transmitd PIPC rezultatul
inspectiei. PIPC poate recomanda luarea unei mdsuri de remediere specifice, agentia competentd trebuind si
depuni toate eforturile pentru a o pune in aplicare. In orice caz, o astfel de solicitare nu limiteazd competenta
PIPC de a efectua propria investigatie sau de a impune sanctiuni.

(148) In plus, PIPC are acces la sediile operatorului pentru a inspecta situatia operatiunilor comerciale, a inregistririlor, a documentelor
etc. [articolul 63 alineatul (2) din PIPA]. A se vedea, de asemenea, articolul 45-3 din CIA si articolul 36-4 din Decretul de punere
in aplicare a CIA in ceea ce priveste competentele PIPC in temeiul legii respective.

(") A se vedea, de asemenea, articolul 45-4 din CIA in ceea ce priveste competentele PIPC previzute de CIA.

(19 Sectiunea 5 din notificare prevede cd ,un motiv intemeiat pentru a considera cd a avut loc o incilcare in ceea ce priveste
informatiile cu caracter personal si ci lipsa de actiune este de naturd si cauzeze prejudicii dificil de remediat in sensul
articolului 64 alineatele (1) si (2) din PIPA se referd la o incdlcare a oriciruia dintre principiile, drepturile si obligatiile
previzute de lege pentru a proteja drepturile persoanelor fizice la informatii cu caracter personal.” Acest lucru este valabil si
in cazul competentelor PIPC previzute la articolul 45-4 din CIA.

(°1) Articolul 60 din Decretul de punere in aplicare a PIPA.
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(123) Pe langd competentele sale de remediere, PIPC poate impune amenzi administrative cu valori cuprinse intre 10 si
50 de milioane de woni pentru incdlcdri ale diferitelor cerinte ale PIPA (articolul 75 din PIPA) (1*?). Printre altele,
aceasta include nerespectarea cerintelor privind legalitatea prelucrdrii, neluarea mdsurilor de securitate necesare,
nerespectarea obligatiei de a transmite o notificare persoanelor vizate in cazul unei incalcdri a securitdtii datelor,
nerespectarea cerintelor privind subcontractarea serviciilor de prelucrare a datelor, neinstituirea si nepublicarea
unei politici de confidentialitate, nedesemnarea unui responsabil cu protectia vietii private sau lipsa de actiune la
cererea persoanei vizate in exercitarea drepturilor sale individuale, precum si anumite incalciri procedurale (lipsa
cooperdrii in cursul unei investigatii). in cazul incilcirii mai multor dispozitii ale PIPA de citre acelasi operator, se
poate aplica o amenda pentru fiecare incdlcare, iar la stabilirea nivelului amenzii se va lua in considerare numarul
persoanelor afectate.

(124) In plus, in cazul in care existd motive intemeiate pentru a suspecta o incilcare a PIPA sau a oricdror alte ,legi
privind protectia datelor”, PIPC poate depune o plangere penald la agentia de investigare competentd [cum ar fi
un procuror; a se vedea articolul 65 alineatul (1) din PIPA]. in plus, PIPC poate recomanda operatorului si ia
mdsuri disciplinare impotriva persoanei responsabile [inclusiv a managerului responsabil; a se vedea articolul 65
alineatul (2) din PIPA]. La primirea unei astfel de recomandiri, operatorul trebuie si se conformeze (*3) si si
notifice PIPC in scris rezultatul (articolul 65 din PIPA coroborat cu articolul 58 din Decretul de punere in aplicare
a PIPA).

(125) In ceea ce priveste recomandarea previzuti la articolul 61, misurile de remediere previzute la articolul 64,
acuzarea sau recomandarea unei mdasuri disciplinare previzutd la articolul 65 si impunerea de amenzi adminis-
trative prevdzutd la articolul 75 din PIPA, PIPC poate face publice faptele — si anume incdlcarea, entitatea care a
incdlcat legea si masura (mdsurile) impusd (impuse) — prin publicarea acestora pe site-ul siu web sau intr-un
cotidian national [articolul 66 din PIPA coroborat cu articolul 61 alineatul (1) din Decretul de punere in aplicare a
PIPA] (°4).

(126) In cele din urma, respectarea cerintelor privind protectia datelor din PIPA (precum si a altor ,legi privind protectia
datelor”) este sustinutd de un regim de sanctiuni penale. In acest sens, articolele 70-73 din PIPA contin dispozitii
privind sanctiunile care pot conduce fie la aplicarea unei amenzi (intre 20 si 100 de milioane de woni), fie a unei
pedepse cu inchisoarea (pedeapsa maxima variind intre 2 si 10 ani). Incilcarile relevante includ, printre altele,
utilizarea datelor cu caracter personal sau furnizarea unor astfel de date citre o tertd parte fird consimtdmantul
necesar, prelucrarea de informatii sensibile care contravin interdictiei de la articolul 23 alineatul (1) din PIPA,
nerespectarea cerintelor de sigurantd aplicabile care au ca rezultat pierderea, furtul, divulgarea, falsificarea, modi-
ficarea sau deteriorarea datelor cu caracter personal, neluarea misurilor necesare pentru corectarea, stergerea sau
suspendarea datelor cu caracter personal sau transferul ilegal de date cu caracter personal citre o tara tertd (1*%). In
conformitate cu articolul 74 din PIPA, in fiecare dintre aceste cazuri, angajatul, agentul sau reprezentantul
operatorului, precum si operatorul insusi sunt rispunzitori ('°).

(127) Pe langd sanctiunile penale previzute in PIPA, utilizarea abuzivd a datelor cu caracter personal poate constitui, de
asemenea, o infractiune in temeiul Codului penal. Acest lucru este valabil in special in ceea ce priveste incdlcarea
secretului corespondentei, documentelor sau inregistririlor electronice (articolul 316), divulgarea informatiilor
care fac obiectul secretului profesional (articolul 317), frauda comisd cu ajutorul calculatoarelor (articolul 347-
2), precum si deturnarea de fonduri si abuzul de incredere (articolul 355).

(128) Prin urmare, sistemul coreean combind diferite tipuri de sanctiuni, de la masuri de remediere si amenzi adminis-
trative pand la sanctiuni penale, care pot avea un efect disuasiv deosebit de puternic asupra operatorilor si a
persoanelor care prelucreazd datele. Imediat dupd infiintarea sa in 2020, PIPC a inceput sd facd uz de compe-
tentele sale. Raportul anual pe 2021 al PIPC aratd cd PIPC a emis deja o serie de recomanddri, amenzi adminis-
trative si ordine de remediere, atit impotriva sectorului public (aproximativ 34 de autoritdti publice), cat si

(132) In plus, in cazul in care sistemele de prelucrare si protectie a informatiilor cu caracter personal operate de un operator au fost
certificate ca fiind conforme cu PIPA, dar criteriile de certificare previzute la articolul 34-2 alineatul (1) din Decretul de punere in
aplicare a PIPA nu au fost indeplinite in fapt sau in cazul unei incilcdri grave a unei ,legi privind protectia informatiilor [cu
caracter personal]”, PIPC poate revoca certificarea [articolul 32-2 alineatele (3) si (5) din PIPA]. PIPC notificd operatorului o astfel
de revocare si 0 anuntd public sau o publicd pe site-ul sdu web ori in Monitorul Oficial (articolul 34-4 din Decretul de punere in
aplicare a PIPA). De asemenea, pentru incilcdrile CIA sunt previzute amenzi administrative (articolul 52 din CIA) si sanctiuni
penale (articolul 50 din CIA).

(**3) In conformitate cu articolul 58 alineatul (2) din Decretul de punere in aplicare a PIPA, in cazul in care existd circumstante speciale

care fac ,imposibild” respectarea recomanddrilor, operatorul trebuie sd furnizeze PIPC o justificare motivata.

Atunci cind decide dacd sd publice astfel de informatii, PIPC tine seama de fondul si gravitatea incalcdrii, de durata si frecventa

acesteia, precum si de consecintele acesteia (amploarea prejudiciului). Entitatea in cauza trebuie sd fie notificatd in prealabil si sd

aibd posibilitatea de a se apdra. A se vedea articolul 61 alineatele (2) si (3) din Decretul de punere in aplicare a PIPA.

("**) A se vedea articolul 71 punctul 2 coroborat cu articolul 18 alineatul (1) din PIPA [nerespectarea conditiilor previzute la
articolul 17 alineatul (3) din PIPA, la care face trimitere articolul 18 alineatul (1)]. A se vedea, de asemenea, articolul 75
alineatul (2) punctul 1 coroborat cu articolul 17 alineatul (2) din PIPA [nefurnizarea informatiilor necesare citre persoana in
cauzd in temeiul articolului 17 alineatul (2) din PIPA, la care face trimitere articolul 17 alineatul (3)].

(15%) n plus, articolul 74-2 din PIPA permite confiscarea oriciror sume de bani, bunuri sau alte profituri obtinute ca urmare a incalcarii
sau, in cazul in care confiscarea este imposibild, ,colectarea” beneficiului obtinut in mod ilegal.

(1 54
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impotriva operatorilor privati (aproximativ 140 de societdti) (**7). Printre cazurile remarcabile se numaird, de
exemplu, impunerea unei amenzi de 6,7 miliarde de woni in decembrie 2020 unei societati pentru incdlcarea
diferitelor dispozitii ale PIPA (inclusiv ale cerintelor privind securitatea, consimtdmantul pentru furnizarea citre
terti si transparenta) (°%) si o amendd de 103,3 milioane de woni in aprilie 2021, unei societati din domeniul
tehnologiei IA (pentru incilcarea, printre alte dispozitii, a normelor privind legalitatea prelucrdrii, in special
privind consimtdmantul, si prelucrarea informatiilor pseudonimizate) (1%). In august 2021, PIPC a finalizat o
altd investigatie asupra activititilor a trei societdti, care a dus la misuri de remediere si la impunerea unor
amenzi de pand la 6,47 miliarde de woni (printre altele, pentru ¢d nu au informat persoanele fizice cu privire
la divulgarea datelor cu caracter personal citre terti, inclusiv transferurile cdtre tari terte) (*°°). De asemenea, deja
inainte de recenta reformd, Coreea de Sud avea un istoric solid in ceea ce priveste aplicarea legii, autorititile
responsabile ficind uz de intreaga gamd de actiuni de asigurare a respectdrii legislatiei, inclusiv amenzi adminis-
trative, masuri de remediere si actiuni de tipul denuntdrii si partajarii (,naming and sharing”) in legdturd cu
numerosi operatori, inclusiv cu furnizori de servicii de comunicatii (Comisia pentru comunicatii din Coreea),
precum s§i cu operatori comerciali, institutii financiare, autoritdti publice, universitdti si spitale (Ministerul
Internelor si al Sigurantei) (1¢). Din aceste motive, Comisia concluzioneazd cd sistemul coreean asigurd
aplicarea efectivd a normelor privind protectia datelor in practicd, garantand astfel un nivel de protectie in
esentd echivalent cu cel previzut in Regulamentul (UE) 2016/679.

2.5 Maisuri reparatorii

(129) Pentru a asigura o protectie adecvatd si, in special, asigurarea respectdrii drepturilor individuale, persoanei vizate
ar trebui sd i se ofere cdi de atac administrative si judiciare eficace, inclusiv despdgubiri pentru daunele suferite.

(130) Sistemul coreean le oferd persoanelor fizice diverse mecanisme pentru a-si exercita in mod efectiv drepturile si
pentru a obtine reparatii (judiciare).

(131) Intr-o primi etapd, persoanele care considerd ci le-au fost incdlcate drepturile sau interesele in materie de
protectie a datelor pot apela la operatorul relevant. in conformitate cu articolul 30 alineatul (1) punctul 5 din
PIPA, politica de confidentialitate a operatorului include, printre altele, informatii privind drepturile persoanelor
vizate si modul de exercitare a acestora. In plus, acesta furnizeaza informatii de contact — cum ar fi numele si
numdrul de telefon al responsabilului cu protectia vietii private sau al departamentului responsabil cu protectia
datelor — pentru a permite depunerea plangerilor (,reclamatii”). In cadrul organizatiei operatorului, responsabilului
cu protectia vietii private ii revine sarcina de a trata plangerile, de a adopta masuri de remediere in caz de
incdlcare a dreptului la viatd privatd si de compensare a daunelor [articolul 31 alineatul (2) punctul 3 si alineatul
(4) din PIPA]. Acestea din urmd sunt relevante, de exemplu, in cazul unei incilcdri a securitdtii datelor, intrucat
operatorul trebuie si informeze persoana vizatd cu privire la punctul (punctele) de contact pentru raportarea
oricdror daune, printre altele [articolul 34 alineatul (1) punctul 5 din PIPA].

(132) In plus, PIPA le oferd persoanelor fizice mai multe cdi de atac impotriva operatorilor. in primul rand, orice
persoand care considerd cd drepturile sau interesele sale in materie de protectie a datelor au fost incilcate de citre
operator poate raporta o astfel de incdlcare direct la PIPC sifsau una dintre institutiile specializate desemnate de
PIPC sd primeascd si sa trateze plangerile; printre acestea se numard Agentia coreeand pentru internet §i securitate,
care, in acest scop, gestioneazd un centru de intermediere telefonicd privind informatiile cu caracter personal (asa-
numitul ,centru de intermediere telefonicd privind protectia vietii private”) [articolul 62 alineatele (1) si (2) din
PIPA coroborat cu articolul 59 din Decretul de punere in aplicare a PIPA]. Centrul de intermediere telefonicd
privind protectia vietii private investigheazd si stabileste incilcdrile, oferd consiliere in legiturd cu prelucrarea

(%7) A se vedea raportul anual al PIPC pe 2021, p. 50-55 (disponibil doar in limba coreeand), la adresa https://www.pipc.go.kr/np/cop/
bbs/selectBoardArticle.do?bbsld=BS07 4&mCode=C020010000&nttId=7 511#LINK.

(%) A se vedea la adresa (disponibil doar in limba coreeand) https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsld=
BS074&mCode=C020010000 &nttld=6954#LINK.

(") A se vedea la adresa (disponibil doar in limba coreeand) https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsld=
BS074&mCode=C020010000&nttld=7298&{bclid=
IwAR3SKcMQi6G5pR9k417j6 GNXtc8aBVD OwcURevvvzQtYI7AS40UKYX00Xo08.

(%) A se vedea la adresa (disponibil doar in limba coreeand): https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsld=
BS074&mCode=C020010000 &nttld=7497#LINK.

('61) A se vedea, de exemplu, raportul anual pe 2020 la adresa (disponibil numai in limba coreeand) https://www.pipc.go.kr/np/cop/
bbs/selectBoardList.do?bbsld=BS079&mCode=D070020000 si exemplele prezentate in limba englezd la adresa https://www.
privacy.go.kr/eng/enforcement_02.do.
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datelor cu caracter personal [articolul 62 alineatul (3) din PIPA] si poate raporta incdlcdrile citre PIPC (dar nu
poate lua el insusi masuri de executare). Centrul de intermediere telefonica privind protectia vietii private primeste
un numdr mare de plangeri/cereri (de exemplu, 177 457 in 2020, 159 255 in 2019 si 164 497 in 2018) ('¢2).
Potrivit informatiilor primite de la PIPC, PIPC insdsi a primit aproximativ 1000 de plangeri in perioada
august 2020-august 2021. Ca rdspuns la o plangere, PIPC poate emite o recomandare de imbunititiri, masuri
de remediere, o0 ,acuzatie” transmisd agentiei de investigare competente (inclusiv unui procuror) sau recomandari
de masuri disciplinare (a se vedea articolele 61, 64 si 65 din PIPA). Deciziile PIPC (cum ar fi refuzul de a trata o
plangere sau respingerea pe fond a unei plangeri) pot fi contestate in temeiul Legii privind contenciosul adminis-
trativ (163).

(133) In al doilea rand, in conformitate cu articolele 40-50 din PIPA coroborate cu articolele 48-14 - 57 din Decretul de
punere in aplicare a PIPA, persoanele vizate pot introduce actiuni in fata unui asa-numit ,comitet de mediere a
litigiilor”, care este format din reprezentanti numiti de presedintele PIPC din randul membrilor serviciului executiv
superior al PIPC si din persoane numite pe baza experientei lor in domeniul protectiei datelor din randul
anumitor grupuri eligibile [a se vedea articolul 40 alineatele (2), (3) si (7) din PIPA, articolul 48-14 din
Decretul de punere in aplicare a PIPA] (1%%). Posibilitatea de a recurge la mediere in fata Comitetului de
mediere a litigiilor oferd o cale alternativd pentru a obtine despagubiri, dar nu limiteazd dreptul unei persoane
de a apela in schimb la PIPC sau la instante. Pentru a examina cazul, Comitetul poate solicita partilor la litigiu sd
furnizeze materialele necesare sifsau sd invite martorii relevanti si se prezinte in fata sa (articolul 45 din PIPA).
Dupd clarificarea chestiunii, Comitetul pregiteste un proiect de decizie privind medierea (1°%), asupra cdruia
trebuie sd fie de acord majoritatea membrilor sii. Proiectul de decizie privind medierea poate include suspendarea
incdlcdrii, cdile de atac necesare (inclusiv restituirea sau despdgubirea), precum si orice masuri necesare pentru a
preveni repetarea aceleiasi (acelorasi) incdlcdri sau a unei (unor) incilcdri similare [articolul 47 alineatul (1) din
PIPA]. In cazul in care ambele pirti convin asupra deciziei de mediere, aceasta va avea acelasi efect ca o
solutionare judecitoreascd [articolul 47 alineatul (5) din PIPA]. Niciuna dintre pirti nu este impiedicati si
initieze o actiune in justitie in timp ce medierea este in curs, caz in care aceasta din urmd va fi suspendatd [a
se vedea articolul 48 alineatul (2) din PIPA] ('%9). Cifrele anuale emise de PIPC aratd cd persoanele fizice recurg in
mod regulat la procedura in fata Comitetului de mediere a litigiilor, ceea ce duce adesea la un rezultat pozitiv. De
exemplu, in 2020, Comitetul a tratat 126 de cazuri, dintre care 89 au fost solutionate in fata Comitetului (77 de
cazuri in care pdrtile ajunseserd deja la un acord inainte de incheierea procesului de mediere si 12 cazuri in care
partile au acceptat propunerea de mediere), ceea ce a condus la o ratd de mediere de 70,6 % (197). In mod similar,
in 2019, Comitetul a tratat 139 de cazuri, dintre care 92 au fost solutionate, ceea ce a condus la o ratd de
mediere de 62,2 %.

(134) Mai mult, in cazul in care existd cel putin 50 de persoane care suferd prejudicii sau ale cdror drepturi in materie
de protectie a datelor au fost incilcate in acelasi mod sau in mod similar ca urmare a aceluiasi (tip de) incident
(1%%), o persoand vizatd sau o organizatie de protectie a datelor poate solicita medierea colectivd a litigiilor in
numele unei astfel de colectivitdti; alte persoane vizate pot solicita sd participe la o astfel de mediere, care va fi
anuntatd public de citre Comitetul de mediere a litigiilor [articolul 49 alineatele (1)-(3) din PIPA coroborat cu
articolele 52-54 din Decretul de punere in aplicare a PIPA] (). Comitetul de mediere a litigiilor poate selecta cel
putin o persoand care reprezintd in modul cel mai adecvat interesul comun in calitate de parte reprezentativad

(2) A se vedea raportul anual al PIPC din 2021, p. 174. in 2020, astfel de plangeri au vizat, de exemplu, colectarea datelor fird
consimtdmant, nerespectarea obligatiilor de transparentd, incdlcdri ale PIPA de cdtre persoanele imputernicite de operatori, mdsuri
de securitate insuficiente, lipsa unui raspuns la solicitirile persoanelor vizate, precum si intrebdrile generale.

fn special, persoanele fizice pot contesta exercitarea sau refuzul de a exercita prerogative de autoritate publicd de citre o agentie

administrativd [articolul 2 alineatul (1) punctul 1, articolul 3 punctul 1 din Legea privind contenciosul administrativ]. Informatii

mai detaliate privind aspectele procedurale, inclusiv cerintele de admisibilitate, sunt disponibile in considerentul 181.

("6*) Toti membrii au un mandat fix i pot fi revocati doar dintr-un motiv intemeiat [a se vedea articolul 40 alineatul (5) si articolul 41
din PIPA]. In plus, articolul 42 din PIPA confine garanii pentru protectia impotriva conflictelor de interese.

(16%) A se vedea articolul 44 din PIPA. In plus, poate propune un proiect de solutionare si poate recomanda solutionarea fird mediere (a
se vedea articolul 46 din PIPA).

(166) In plus, Comitetul poate respinge medierea in cazul in care considerd ci este inadecvat si medieze litigiul avand in vedere natura
acestuia sau pentru ci cererea de mediere a fost depusd in scopuri abuzive (articolul 48 din PIPA).

(%7) A se vedea raportul anual al PIPC din 2021, p. 179-180. Aceste cazuri au vizat, printre altele, incdlciri ale cerintei de a obtine
consimtdmantul pentru colectarea datelor, principiul limitdrii scopului si drepturile persoanelor vizate.

('%%) A se vedea articolul 49 alineatul (1) din PIPA, conform ciruia persoanele vizate trebuie sd sufere un prejudiciu sau o incilcare a
drepturilor lor ,in mod identic sau similar” si articolul 52 punctul 2 din Decretul de punere in aplicare a PIPA care introduce
cerinta ca ,,aspectele grave ale incidentului sd fie comune in fapt sau din punct de vedere juridic”.

(1) In plus, chiar si entititile care nu sunt parti pot beneficia de pe urma unei decizii de medlere colective a lmgulor acceptate de
operator, in sensul in care Comitetul de mediere a litigiilor poate recomanda operatorului sd elaboreze §i s prezinte un plan de
despagubire care si le vizeze (si) pe acestea [articolul 49 alineatul (5) din PIPA].

(163

N
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[articolul 49 alineatul (4) din PIPA]. In cazul in care operatorul respinge medierea colectivd a litigiilor sau nu
acceptd decizia de mediere, anumite organizatii (1’°) pot introduce o actiune colectiva in justitie pentru a remedia
incilcarea (articolele 51-57 din PIPA).

(135) In al treilea rand, in cazul unei incilciri a vietii private care aduce ,prejudicii” persoanei in cauzd, persoana vizatd
are dreptul la o cale de atac adecvatd in cadrul unei ,proceduri prompte si echitabile” (articolul 4 punctul 5
coroborat cu articolul 39 din PIPA) (1”!). Operatorul se poate dezincrimina dacd dovedeste absenta culpei (a
,intentiei frauduloase” sau a neglijentei). In cazul in care persoana vizatd suferd prejudicii ca urmare a pierderii,
furtului, divulgarii, falsificdrii, modificarii sau deteriordrii datelor sale cu caracter personal, Curtea poate stabili o
despdgubire de pani la trei ori mai mare decat prejudiciul real, ludnd in considerare o serie de factori [articolul 39
alineatele (3) si (4) din PIPA]. In mod alternativ, persoana vizati poate solicita o ,sumi rezonabild” drept
despagubire, care si nu depiseascd 3 milioane de woni [articolul 39-2 alineatele (1) si (2) din PIPA]. in plus,
in conformitate cu Codul civil, despdgubirea poate fi solicitatd de la orice persoand ,care cauzeazd pierderi sau
provoacd vatdmari unei alte persoane printr-o faptd ilicitd, intentionatd sau din neglijentd” (17?) sau de la o
persoand ,care a adus prejudicii persoanei, libertdtii sau reputatiei unei alte persoane sau care a cauzat
suferinte psihice unei alte persoane” (173). O astfel de rispundere delictuald ca urmare a incilcirii normelor de
protectie a datelor a fost confirmatd de Curtea Suprema (174). In cazul in care daunele au fost cauzate de o actiune
ilegald a unei autoritati publice, se poate depune o cerere de despagubire, de asemenea, in temeiul Legii privind
despagubirile acordate de stat (17%). O cerere in temeiul Legii privind despagubirile acordate de stat poate fi depusd
la un ,Consiliu pentru despdgubiri” specializat sau direct la instantele coreene (7). Rdspunderea statului acoperd,
de asemenea, prejudiciile morale (cum ar fi suferinta psihicd) (177). In cazul in care victima este cetitean strdin,
Legea privind despdgubirile acordate de stat se aplicd atit timp cit tara sa de origine asigurd, de asemenea,
despdgubiri din partea statului pentru cetdtenii coreeni (178).

(136) In al patrulea rand, Curtea Supremi a recunoscut ci persoanele fizice au dreptul de a solicita o ordonanti
presedintiald pentru incdlcarea drepturilor lor prevdzute de Constitutie, inclusiv dreptul la protectia datelor cu
caracter personal (17%). Tn acest context, o instantd poate, de exemplu, si oblige operatorii si suspende sau si
inceteze orice activitate ilegald. in plus, drepturile in materie de protectie a datelor, inclusiv drepturile protejate de
PIPA, pot fi puse in aplicare prin actiuni civile. Aceastd aplicare orizontald a protectiei constitutionale a vietii
private in relatiile dintre parti private a fost recunoscutd de Curtea Supremd ('%°).

(79 Si anume, grupuri de consumatori sau ONG-uri non-profit de o anumitd dimensiune in ceea ce priveste numarul membrilor, al
cdror scop declarat este protectia datelor [desi in cazul acestora din urmd, cu cerinta suplimentard ca minimum 100 de persoane
vizate care s-au confruntat cu aceeasi incdlcare (sau acelasi de tip de incdlcare) si fi depus o cerere de introducere a unei actiuni
colective]. A se vedea articolul 51 din PIPA.

("71) Articolele 43 - 43-3 din CIA prevdd, de asemenea, raspunderea pentru compensarea prejudiciilor rezultate din incdlcarea acestei
legi.

('7?) Articolul 750 din Codul civil.
(173) Articolul 751 alineatul (1) din Codul civil.
(7% A se vedea, de exemplu, hotdrarea Curtii Supreme 2015Da251539, 251546, 251553, 251560, 251577 din 30 mai 2018. in plus,
Curtea Supremd a confirmat cd incdlcarea securitdtii datelor poate conduce la acordarea de despdgubiri in temeiul Codului civil; a
se vedea hotdrarea Curtii Supreme 2011Da59834, 59858, 59841 din 26 decembrie 2012 (rezumat in limba englezd disponibil la
adresa http:/[library.scourt.go.kr/SCLIB_data/decision/9-69%202012.12.26.2011Da59834.htm). In acest caz, Curtea Supremi a
clarificat faptul cd, pentru a evalua dacd o persoand s-a confruntat cu o suferintd emotionald calificatd drept prejudiciu reparabil,
ar trebui luati in considerare mai multi factori, cum ar fi tipul si caracteristicile informatiilor scurse, mdsura in care persoana
respectivd poate fi identificatd ca urmare a incilcdrii, posibilitatea de acces la date de citre terti, masura in care informatiile cu
caracter personal au fost difuzate, daci acest lucru a condus la incilcdri suplimentare ale drepturilor individuale, modul in care
informatiile cu caracter personal au fost gestionate si protejate etc.
In baza Legii privind despagubirile acordate de stat, persoanele fizice pot solicita despagubiri pentru prejudiciile cauzate de
functionarii publici in exercitarea atributiilor lor oficiale cu incdlcarea legii [articolul 2 alineatul (1) din lege].
Articolele 9 si 12 din Legea privind despigubirile acordate de stat. Legea instituie consilii districtuale (prezidate de procurorul
adjunct al parchetului corespunzator), un consiliu central (prezidat de ministrul adjunct al justitiei) si un consiliu special (insdrcinat
cu cererile de despagubire pentru prejudiciile cauzate de personalul militar sau de angajatii civili ai armatei, prezidat de ministrul
adjunct al apararii nationale). Cererile de despagubire sunt tratate, in principiu, de consiliile districtuale, care, in anumite circum-
stante, trebuie si inainteze cazurile consiliului central/special, de exemplu, atunci cind despagubirea depdseste o anumitd sumd sau
cand o persoand solicitd o noud deliberare. Toate consiliile sunt formate din membri numiti de ministrul justitiei (de exemplu, din
randul functionarilor publici din cadrul Ministerului Justitiei, al executorilor judecdtoresti, al avocatilor si al persoanelor cu
expertizd in materie de despagubiri acordate de stat) si fac obiectul unor norme specifice privind conflictul de interese (a se
vedea articolul 7 din Decretul de punere in aplicare a Legii privind despdgubirile acordate de stat).

(77) A se vedea articolul 8 din Legea privind despagubirile acordate de stat (care face trimitere la Codul civil), precum si articolul 751
din Codul civil.

(178) Articolul 7 din Legea privind despagubirile acordate de stat.

('7%) Hotdrarea Curtii Supreme 93Da40614 din 12 aprilie 1996 si Hotdrarea 2008Da42430 din 2 septembrie 2011 (rezumat in limba
englezd disponibil la adresa https://www.scourt.go.kr/eng/supreme/decisions/NewDecisionsView.work?seq=696&pagelndex=
1&mode=6&searchWord=).

("%9) A se vedea, de exemplu, Hotdrarea Curii Supreme 2008Da42430 din 2 septembrie 2011 (rezumat in limba engleza disponibil la
adresa https:/[www.scourt.go.kr/eng/supreme/decisions/NewDecisionsView.work?seq=6 96 &pagelndex=1&mode= 6 &search Word=).
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(137) In cele din urmd, persoanele fizice pot depune o plangere penald in temeiul Codului de procedurd penald
(articolul 223) la un procuror sau la un agent al politiei judiciare (181).

(138) Prin urmare, sistemul coreean oferd diverse cdi de a obtine despdgubiri, de la optiuni usor accesibile, cu costuri
reduse [de exemplu, contactand Centrul de intermediere telefonicd privind protectia vietii private sau prin mediere
(colectiva)] pand la cdi administrative (in fata PIPC) si cdi judiciare, inclusiv cu posibilitatea de a obtine despdgubiri
pentru daune.

3. ACCESAREA SI UTILIZAREA DE CATRE AUTORITATILE PUBLICE DIN REPUBLICA COREEA A DATELOR CU
CARACTER PERSONAL TRANSFERATE DIN UNIUNEA EUROPEANA

(139) Comisia a evaluat, de asemenea, limitdrile si garantiile, inclusiv supravegherea si mecanismele de reparatie
individuald, care sunt previzute in legislatia coreeand in ceea ce priveste colectarea si utilizarea ulterioard a
datelor cu caracter personal transferate operatorilor economici din Coreea de citre autoritdtile publice coreene
din motive de interes public, in special in scopul asigurdrii respectdrii dreptului penal si in scopuri de asigurare a
securitdtii nationale (,accesul administratiei publice”). In acest sens, guvernul coreean a furnizat Comisiei expuneri,
asigurdri si angajamente oficiale semnate la cel mai inalt nivel ministerial i la nivel de agentii, acestea fiind
incluse in anexa Il la prezenta decizie.

(140) Pentru a evalua dacd conditiile in care accesul administratiei publice la datele transferate citre Coreea in temeiul
prezentei decizii indeplinesc criteriul ,echivalentei substantiale” in temeiul articolului 45 alineatul (1) din Regula-
mentul (UE) 2016/679, astfel cum a fost interpretat de Curtea de Justitie a Uniunii Europene in lumina Cartei
drepturilor fundamentale, Comisia a luat in considerare in special urmatoarele criterii.

(141) In primul rand, orice restringere a dreptului la protectia datelor cu caracter personal trebuie sd fie previzutd de
lege, iar temeiul juridic care permite ingerinta in acest drept trebuie si defineascd el insusi intinderea restrangerii
exercitdrii dreptului vizat ('%2).

(142) In al doilea rand, pentru a indeplini cerinta proportionalititii potrivit cireia derogdrile de la protectia datelor cu
caracter personal si restrangerile acesteia trebuie sd fie efectuate in limitele strictului necesar intr-o societate
democraticd pentru a indeplini obiective specifice de interes general echivalente cu cele recunoscute de
Uniune, legislatia tarii terte in cauzd care permite o ingerintd trebuie sd prevadd norme clare si precise care sd
reglementeze continutul si aplicarea masurilor respective si sd impund o serie de cerinte minime, astfel incat
persoanele ale cdror date au fost transferate sd dispund de garantii suficiente care si permitd protejarea in mod
eficient a datelor lor cu caracter personal impotriva riscurilor de abuz ('#3). Legislatia trebuie in special sa indice in
ce imprejurdri §i in ce conditii poate fi luatd o masurd care prevede prelucrarea unor asemenea date ('%%), precum
si sd supund indeplinirea acestor cerinte unei supravegheri independente (1%°).

(143) 1In al treilea rand, legislatia respectivd si cerintele sale trebuie si fie obligatorii din punct de vedere juridic in
temeiul dreptului intern. Acest lucru se referd in primul rind la autoritdtile din tara tertd in cauzd, dar aceste
cerinte legale trebuie si aibd, de asemenea, caracter executoriu in fata instantelor judecitoresti (189). Tn special,
persoanele vizate trebuie sd dispund de posibilitatea de a exercita cdi legale in fata unui tribunal independent si
impartial pentru a avea acces la date cu caracter personal care le privesc sau de a obtine rectificarea sau stergerea
unor astfel de date ('%7).

3.1 Cadrul juridic general

(144) Limitdrile si garantiile care se aplicd colectdrii si utilizdrii ulterioare a datelor cu caracter personal de citre
autoritatile publice coreene decurg din cadrul constitutional general, din legile specifice care reglementeazd
activitatile acestora in domeniul asigurdrii respectdrii dreptului penal si al securitdtii nationale, precum si din
normele care se aplicd in mod specific prelucrdrii datelor cu caracter personal.

(181) Astfel cum se explicd in considerentul 127, utilizarea abuzivad a datelor poate constitui o infractiune in temeiul Codului penal.

('$2) A se vedea Schrems 11, punctele 174-175 si jurisprudenta citatd. A se vedea, de asemenea, in ceea ce priveste accesul autoritatilor
publice ale statelor membre, cauza C-623(17, Privacy International, ECLIEU:C:2020:790, punctul 65; si cauzele conexate C-
511/18, C-512/18 si C-520/18, La Quadrature du Net si altii, ECLLEU:C:2020:791, punctul 175.

(%%) A se vedea Schrems II, punctele 176 si 181, precum si jurisprudenta citatd. A se vedea, de asemenea, in ceea ce priveste accesul

autorititilor publice ale statelor membre, Privacy International, punctul 68; si La Quadrature du Net si altii, punctul 132.

A se vedea Schrems I, punctul 176. A se vedea, de asemenea, in ceea ce priveste accesul autorititilor publice ale statelor membre,

Privacy International, punctul 68; si La Quadrature du Net si altii, punctul 132.

A se vedea Schrems II, punctul 179.

A se vedea Schrems II, punctele 181-182.

A se vedea Schrems I, punctul 95 si Schrems II, punctul 194. In acest sens, CJUE a subliniat in special faptul ci respectarea

articolului 47 din Carta drepturilor fundamentale, care garanteazd dreptul la o cale de atac eficientd in fata unei instante

judecdtoresti independente si impartiale, ,participd de asemenea la nivelul de protectie impus in cadrul Uniunii [si] trebuie si

fie constatatd de Comisie Inainte ca aceasta si adopte o decizie privind caracterul adecvat al nivelului de protectie in temeiul

articolului 45 alineatul (1) din Regulamentul (UE) 2016/679” (Schrems II, punctul 186).
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(145) In primul rand, accesul autorititilor publice coreene la datele cu caracter personal este reglementat de principiile
generale ale legalitatii, necesitdtii si proportionalitdtii care decurg din Constitutia coreeana (183). In special, drep-
turile si libertdtile fundamentale (inclusiv dreptul la viatd privatd si dreptul la confidentialitatea
corespondentei) (%) pot fi restrictionate numai prin lege si atunci cand acest lucru este necesar pentru securitatea
nationald sau mentinerea legii si ordinii pentru bundstarea publicd. Astfel de restrictii nu pot afecta substanta
dreptului sau a libertitii in cauzd. In special in ceea ce priveste perchezitiile si punerile sub sechestru, Constitutia
prevede cd acestea pot avea loc numai in conditiile prevazute de lege, in baza unui mandat emis de un judecitor
si cu respectarea unui proces echitabil (190). In cele din urmi, persoanele fizice isi pot invoca drepturile si
libertatile in fata Curtii Constitutionale in cazul in care considerd ci acestea au fost incilcate de autoritatile
publice in exercitarea competentelor lor (19). in mod similar, persoanele fizice care au suferit daune ca urmare a
unei nelegalitdti sivarsite de un functionar public in exercitarea atributiilor sale au dreptul de a solicita
despagubiri (19?).

(146) 1In al doilea rand, astfel cum se descrie mai detaliat in sectiunile 3.2.1 si 3.3.1, principiile generale mentionate in
considerentul 145 sunt reflectate, de asemenea, in legislatia specificd ce reglementeazd competentele autoritatilor
de aplicare a legii si ale autoritdtilor nationale de securitate. De exemplu, in ceea ce priveste anchetele penale,
Codul de procedurd penald (CPA) prevede ci pot fi luate masuri obligatorii numai in cazul in care acest lucru este
previzut in mod explicit in CPA si in cea mai micd masurd necesard pentru atingerea scopului anchetei (1%3). In
mod similar, articolul 3 din Legea privind protectia confidentialitdtii comunicatiilor (CPPA) interzice accesul la
comunicatiile private, cu exceptia cazului in care acesta se intemeiazd pe lege si intrd sub rezerva limitdrilor si a
garantiilor previzute de lege. In domeniul securititii nationale, Legea privind Serviciul National de Informatii
(Legea privind NIS) prevede cd orice acces la comunicatii sau informatii de localizare trebuie sd respecte legea si
supune sanctiunilor penale abuzul de putere si incilcarile legii (1°4).

(147) In al treilea rand, prelucrarea datelor cu caracter personal de citre autorititile publice, inclusiv in scopul aplicirii
legii si al securitdtii nationale, face obiectul normelor privind protectia datelor in temeiul PIPA (). Ca principiu
general, articolul 5 alineatul (1) din PIPA prevede obligatia autorititilor publice de a elabora politici pentru a
preveni ,abuzul si utilizarea necorespunzitoare a informatiilor cu caracter personal, supravegherea si urmdrirea
indiscretd etc., precum si pentru a imbundtdti gradul de respectare a demnitatii fiintelor umane si a vietii private”.
In plus, orice operator trebuie sd prelucreze datele cu caracter personal intr-un mod care sd reduci la minimum
posibilitatea de a se incdlca viata privatd a persoanei vizate [articolul 3 alineatul (6) din PIPA].

(148) Toate cerintele previzute in PIPA, astfel cum sunt descrise in detaliu in sectiunea 2, se aplicd prelucririi datelor cu
caracter personal in scopul aplicarii legii. Aceasta include principiile de bazd (precum legalitatea si echitatea,
limitarea scopului, exactitatea, reducerea la minimum a datelor, limitarea stocdrii, securitatea si transparenta),
obligatii (de exemplu, in ceea ce priveste notificarea incalcarii securitdtii datelor si datele sensibile) si drepturi (de a
obtine accesul, la rectificare, stergere si suspendare).

(149) Desi prelucrarea datelor cu caracter personal in scopuri legate de securitatea nationald face obiectul unui set mai
limitat de dispozitii din PIPA, se aplicd principiile de bazi, precum si normele privind supravegherea, asigurarea
respectdrii legii si cdile de atac (1°). Mai precis, articolele 3 si 4 din PIPA stabilesc principiile generale de protectie
a datelor (principiile legalitatii si echitdtii, limitdrii scopului, exactitatii, reducerii la minimum a datelor, securitatii
si transparentei) si drepturile individuale (dreptul de a fi informat, dreptul de acces si dreptul la rectificare, stergere
si suspendare) (17). In plus, articolul 4 alineatul (5) din PIPA le oferd persoanelor fizice dreptul la despigubiri
adecvate pentru orice prejudiciu care rezultd din prelucrarea datelor lor cu caracter personal in cadrul unei
proceduri prompte si echitabile. Acesta este completat de obligatii mai specifice de prelucrare a datelor cu

('88) A se vedea anexa Il sectiunea 1.1.

(89 Articolul 37 alineatul (2) din Constitutie.

(*%9) Articolul 16 si articolul 12 alineatul (3) din Constitutie. Articolul 12 alineatul (3) din Constitutie stabileste, de asemenea, circum-
stantele exceptionale in care pot avea loc perchezitii sau puneri sub sechestru fird mandat (desi este necesar in continuare un
mandat ex post), si anume in cazul unul flagrant delict sau, pentru infractiuni care fac obiectul unei pedepse privative de libertate
de cel putin trei ani, dacd existd riscul ca probele si fie distruse sau ca suspectul si dispara.

(*1) Articolul 68 alineatul (1) din Legea privind Curtea Constitutionala.

(192) Articolul 29 alineatul (1) din Constitutie.

(%) Articolul 199 alineatul (1) din CPA. La un nivel mai general, atunci cand isi exercitd competentele in temeiul CPA, autorititile
publice trebuie si respecte drepturile fundamentale ale persoanelor suspectate de sidvarsirea de infractiuni si ale oricrei alte
persoane vizate [articolul 198 alineatul (2) din CPA].

(") Articolul 14 din Legea privind NIS.

('%) A se vedea anexa Il sectiunea 1.2.

(19 Articolul 58 alineatul (1) punctul 2 din PIPA. A se vedea, de asemenea, sectiunea 6 din Notificarea nr. 2021-5 (anexa I). Aceastd

exceptare de la anumite dispozitii ale PIPA se aplicd numai atunci cand datele cu caracter personal sunt prelucrate ,in scopuri

legate de securitatea nationald”. Odatd ce situatia de securitate nationald care justificd prelucrarea datelor a incetat, exceptarea nu
mai poate fi invocatd, aplicindu-se toate cerintele PIPA.

Astfel de drepturi pot fi restrictionate numai in cazul in care acest lucru este previzut de lege, in masura in care acest lucru este

necesar §i proportional pentru a proteja un obiectiv important de interes public, sau in cazul in care acordarea dreptului poate

aduce prejudicii vietii sau integritdtii fizice a unui tert sau incdlciri nejustificate ale drepturilor de proprietate si ale altor interese

ale unui tert. A se vedea sectiunea 6 din Notificarea nr. 2021-5.

N

=

(197

-
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caracter personal numai in mdisura minimd necesard pentru atingerea scopului preconizat si pentru perioada
minimd, de a institui masurile necesare pentru a asigura gestionarea in conditii de sigurantd a datelor si prelu-
crarea corespunzitoare (cum ar fi garantii tehnice, de gestionare si fizice), precum si de a institui mdsuri pentru
tratarea corespunzitoare a reclamatiilor individuale (plangeri) (*8). In cele din urmi, principiile generale ale
legalititii, necesitdtii si proportionalititii previzute in Constitutia Coreei (a se vedea considerentul 145) se
aplicd, de asemenea, prelucrdrii datelor cu caracter personal in scopuri legate de securitatea nationald.

(150) Aceste limitdri §i garantii generale pot fi invocate de persoanele fizice in fata organismelor independente de
supraveghere (de exemplu, PIPC sifsau Comisia nationald pentru drepturile omului; a se vedea considerentele 177-
178) si in fata instantelor (a se vedea considerentele 179-183) pentru a obtine despagubiri.

3.2 Accesul si utilizarea de citre autorititile publice coreene in scopuri de asigurare a respectirii
dreptului penal

(151) Legislatia Republicii Coreea impune o serie de limitdri privind accesul la datele cu caracter personal si utilizarea
acestora in scopul asigurdrii respectdrii dreptului penal si prevede mecanisme de supraveghere si de exercitare a
unei cdi de atac care sunt in concordanti cu cerintele mentionate in considerentele 141-143 din prezenta decizie.
Conditiile in care poate avea loc un astfel de acces si garantiile aplicabile utilizrii acestor competente sunt
evaluate in detaliu in sectiunile urmatoare.

3.2.1 Temeiuri juridice, limitdri si garantii

(152) Datele cu caracter personal prelucrate de operatori coreeni care ar fi transferate din Uniune in temeiul prezentei
decizii (%) pot fi colectate de autorititile coreene in scopul asigurdrii respectdrii dreptului penal in contextul unei
perchezitii sau al unei puneri sub sechestru (pe baza CPA), prin accesarea informatiilor privind comunicatiile (pe
baza CPPA) sau prin obtinerea de date privind abonatii prin intermediul unor cereri de divulgare voluntard (in
temeiul Legii privind activitdtile de telecomunicatii, TBA) (2°9).

3.2.1.1 Perchezitiile §i punerile sub sechestru

(153) CPA prevede ci o perchezitie sau o punere sub sechestru poate avea loc numai in cazul in care o persoand este
suspectatd de sdvarsirea unei infractiuni, cAnd este necesard pentru investigatie si cand se stabileste o legiturd intre
investigatie si persoana care trebuie perchezitionatd sau obiectul care trebuie s3 fie inspectat sau sechestrat (207). In
plus, o perchezitie sau o punere sub sechestru (ca orice misurd obligatorie) poate fi autorizati/efectuatd numai in
cea mai micid misurd necesard (202). in cazul in care o perchezitie vizeazd un CD sau alt suport de stocare a
datelor, in principiu, vor fi confiscate numai datele necesare (prin copiere sau imprimare), mai degrabd decat
intregul suport (29%). Acesta din urmd poate fi confiscat numai atunci cand se considerd ci este aproape imposibil
sd se imprime sau sd se copieze datele solicitate separat sau atunci cand se considerd ci este practic imposibil sd
se indeplineascd scopul perchezitiei (2°4). Prin urmare, CPA stabileste norme clare si precise privind domeniul de
aplicare si aplicarea acestor mdsuri, garantand astfel ca interferenta cu drepturile persoanelor fizice in cazul unei
perchezitii sau al unei puneri sub sechestru se va limita la ceea ce este necesar pentru o anchetd penald specificd si
va fi proportionald cu scopul urmdrit.

(%) Articolul 58 alineatul (4) din PIPA.

(%) A se vedea anexa Il sectiunea 2.1. Expunerea oficiald a guvernului coreean (sectiunea 2.1 din anexa II) se referd si la posibilitatea de

a colecta informatii privind tranzactiile financiare in scopul prevenirii spaldrii banilor §i a finantdrii terorismului in temeiul Legii

privind raportarea si utilizarea informatiilor specifice referitoare la tranzactiile financiare (ARUSFTI). Cu toate acestea, ARUSFTI

prevede obligatii de divulgare numai pentru operatorii care prelucreazd informatii cu caracter personal privind creditele in temeiul

CIA si care fac obiectul supravegherii FSC (a se vedea considerentul 13). Intrucat prelucrarea informatiilor cu caracter personal

privind creditele de citre acesti operatori este exclusd din domeniul de aplicare al prezentei decizii, ARUSFTI nu este relevantd

pentru prezenta evaluare.

Articolul 3 din CPPA mentioneazd, de asemenea, Legea privind instantele militare ca posibil temei juridic pentru colectarea datelor

privind comunicatiile. Cu toate acestea, legea respectivd reglementeazd colectarea de informatii privind personalul militar si se

poate aplica civililor numai intr-un numdr limitat de cazuri (de exemplu, in cazul comiterii de infractiuni de citre personalul
militar impreuni cu civili sau in cazul unei infractiuni indreptate impotriva armatei comise de o persoand, pot fi initiate proceduri
in fata unei instante militare; a se vedea articolul 2 din Legea privind instantele militare). In orice caz, aceastd lege cuprinde
dispozitii generale care reglementeazd perchezitiile si punerile sub sechestru care sunt similare celor prevazute in CPA (a se vedea,
de exemplu, articolele 146-149 si 153-156 din Legea privind instantele militare) i, de exemplu, prevede posibilitatea de a colecta
date postale numai atunci cand acestea sunt necesare pentru o investigatie si in baza unui mandat emis de instanta militard. In
mdsura in care comunicatiile electronice ar fi colectate in temeiul acestei legi, s-ar aplica limitarile §i garantiile prevdzute in CPPA.

A se vedea anexa II sectiunea 2.2.2 si nota de subsol 50.

(1) Articolul 215 alineatele (1) si (2) din CPA. A se vedea, de asemenea, articolul 106 alineatul (1), articolul 107 si articolul 109 din
CPA, care previdd ci instantele pot efectua perchezitii §i puneri sub sechestru atat timp cét se considerd ci articolele sau persoancle
in cauzd au legdturd cu un caz specific. A se vedea anexa II sectiunea 2.2.1.2.

(29?) Articolul 199 alineatul (1) din CPA.

(29%) Articolul 106 alineatul (3) din CPA.

(294 Articolul 106 alineatul (3) din CPA.
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(154) In ceea ce priveste garantiile procedurale, CPA prevede obligatia de a se obtine un mandat din partea unei instante
pentru efectuarea unei perchezitii sau a unei puneri sub sechestru (2°%). O perchezitie sau o punere sub sechestru
fird mandat este permisi numai in mod exceptional, si anume in situatii de urgentd (2°%), in loco in momentul
arestdrii sau al retinerii unei persoane suspectate de sdvarsirea de infractiuni (2*) sau in cazul in care un articol
este inldturat sau prezentat in mod voluntar de citre o persoand suspectatd de sivarsirea de infractiuni sau de un
tert (in ceea ce priveste datele cu caracter personal, chiar de citre persoana in cauzd) (>°%). Perchezitiile si punerile
sub sechestru ilegale fac obiectul unor sanctiuni penale (>°%), iar orice probd obtinutd cu incdlcarea CPA este
consideratd inadmisibild (219). In cele din urmd, persoanele in cauzi trebuie si fie intotdeauna informate cu privire
la o perchezitie sau o punere sub sechestru (inclusiv o punere sub sechestru a datelor lor) fird intarziere (2!'), ceea
ce, la randul sdu, va facilita exercitarea drepturilor materiale ale persoanei respective si dreptul la reparatii (a se
vedea in special posibilitatea de a contesta executarea unui mandat de punere sub sechestru; a se vedea conside-
rentul 180).

32.1.2 Accesul la informatiile privind comunicatiile

(155) In temeiul CPPA, autorititile coreene de asigurare a respectirii dreptului penal pot lua doud tipuri de masuri (212):
pe de o parte, colectarea de ,date de confirmare privind comunicatiile” (2!3), care includ data telecomunicatiilor,
ora de incepere si de incheiere, numdrul de apeluri initiate si primite, precum si numdrul de abonat al celeilalte
parti, frecventa utilizarii, fisierele-jurnal privind utilizarea serviciilor de telecomunicatii §i informatiile de localizare
(de exemplu, de la turnurile de transmisie unde se primesc semnalele); si, pe de altd parte, ,misurile de
restrictionare a comunicatiilor”, care acoperd atdt colectarea continutului corespondentei traditionale, cat si
interceptarea directd a continutului telecomunicatiilor (214).

(156) Datele de confirmare a comunicatiilor pot fi accesate numai atunci cand acest lucru este necesar pentru desfisurarea
unei anchete penale sau pentru executarea unei pedepse (2°), pe baza unui mandat emis de o instantd (216). In acest
sens, CPPA prevede furnizarea de informatii detaliate atat in cererea de emitere a mandatului (de exemplu, cu privire
la motivele cererii, relatia cu tinta/abonatul si datele necesare), cat si in cadrul mandatului propriu-zis (de exemplu,
cu privire la obiectivul, tinta i domeniul de aplicare al masurii) (2'7). Colectarea fird mandat poate avea loc numai

(295) Articolul 215 alineatele (1) si (2) din CPA, articolul 113 din CPA. Atunci cand solicitd un mandat, autoritatea in cauzi trebuie sd
prezinte materiale care si demonstreze motivele pentru care o persoand este suspectati de comiterea unei infractiuni, necesitatea
efectudrii unei perchezitii, inspectii sau puneri sub sechestru si existenta articolelor relevante care urmeazd si fie puse sub
sechestru [articolul 108 alineatul (1) din Regulamentul de procedurd penald]. Mandatul in sine trebuie sd indice, printre altele,
numele persoanei suspectate de sivarsirea de infractiuni §i infractiunea; locul, persoana sau articolele care urmeazd si fie
perchezitionate sau articolele care urmeaza si fie puse sub sechestru; data emiterii; si perioada efectivd de aplicare [articolul 114
alineatul (1) coroborat cu articolul 219 din CPA]. A se vedea anexa II sectiunea 2.2.1.2.

(299) Si anume, atunci cand este imposibil sd se obtind un mandat din cauza urgentei la locul comiterii unei infractiuni [articolul 216
alineatul (3) din CPA], caz in care se mentine obligativitatea obtinerii mandatului, ulterior, fard intarziere [articolul 216 alineatul
(3) din CPA].

(297) Articolul 216 alineatele (1) si (2) din CPA.

(28) Articolul 218 din CPA. In plus, astfel cum se explicd in sectiunea 2.2.1.2 din anexa II, articolele prezentate in mod voluntar sunt
admise ca probe in cadrul procedurilor judiciare numai dacd nu existd nicio indoiald rezonabild cu privire la caracterul voluntar al
divulgarii, aspect care trebuie demonstrat de procuror.

(299 Articolul 321 din Codul penal.

(¥19) Articolul 308-2 din CPA. In plus, o persoand (si avocatul acesteia) poate fi prezentd in momentul executdrii unui mandat de

perchezitie sau de punere sub sechestru si, prin urmare, poate ridica obiectii si in momentul executdrii mandatului (articolele 121

si 219 din CPA).

Articolele 121 si 122 din CPA (in ceea ce priveste perchezitiile) si articolul 219 coroborat cu articolul 106 alineatul (4) din CPA

(in ceea ce priveste punerile sub sechestru).

A se vedea, de asemenea, anexa II sectiunea 2.2.2.1. Astfel de masuri pot fi luate cu ajutorul obligatoriu al operatorilor de

telecomunicatii, dupd ce se acordd acestor operatori o autorizare scrisi obtinutd de la o instantd [articolul 9 alineatul (2) din

CPPA], care trebuie pdstratd de operatori (articolul 15-2 din CPPA si articolul 12 din Decretul de punere in aplicare a CPPA).

Furnizorii de servicii de telecomunicatii pot refuza cooperarea atunci cand informatiile privind persoana vizatd, astfel cum sunt

indicate in autorizarea scrisd a instantei (de exemplu, numdrul de telefon al persoanei), sunt incorecte si au interdictia, in orice

circumstante, de a divulga parolele utilizate pentru telecomunicatii [articolul 9 alineatul (4) din CPPA].

(13) Articolul 2 alineatul (11) din CPPA.

(1% A se vedea articolul 2 alineatul (6) din CPPA, care se referd la ,cenzurd” (deschiderea corespondentei fird consimtdmantul partii in

cauzd sau aflarea, inregistrarea sau retinerea continutului sdu prin alte mijloace) si articolul 2 alineatul (7) din CPPA, care se referd

la ,interceptarea comunicatiilor” (dobandirea sau inregistrarea continutului telecomunicatiilor prin ascultarea sau citirea in comun

a sunetelor, cuvintelor, simbolurilor sau imaginilor comunicatiilor prin intermediul dispozitivelor electronice §i mecanice fard

consimtdmantul partii in cauzd sau ingerinta in transmiterea si receptia acestora).

Articolul 13 alineatul (1) din CPPA. A se vedea, de asemenea, anexa II sectiunea 2.2.2.3. in plus, datele de localizare in timp real si

datele de confirmare a comunicatiilor referitoare la o anumitd statie de bazd pot fi colectate numai pentru investigarea

infractiunilor grave sau in cazul in care, in caz contrar, ar fi dificil si se prevind sivarsirea unei infractiuni sau si se colecteze
probe [articolul 13 alineatul (2) din CPPA]. Acest lucru reflectd necesitatea de a se prevedea garantii suplimentare in cazul unor
mdsuri deosebit de invazive pentru viata privatd, in concordantd cu principiul proportionalitatii.

(21%) Articolele 13 si 6 din CPPA.

(217) A se vedea articolul 13 alineatele (3) si (9) coroborate cu articolul 6 alineatele (4) si (6) din CPPA.
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atunci cand, din motive de urgentd, este imposibil sd se obtind o autorizare din partea instantei, caz in care
mandatul trebuie si fie obtinut si comunicat furnizorului de servicii de telecomunicatii imediat dup solicitarea
datelor (28). In cazul in care instanta refuzi si acorde autorizarea ulterioard, informatiile colectate trebuie
distruse (219).

(157) In ceea ce priveste garantiile suplimentare legate de colectarea datelor de confirmare a comunicatiilor, CPPA
impune cerinte specifice de tinere a evidentelor si de transparentd (*2°). In special, atat autorititile de asigurarea
respectdrii dreptului penal (22!), cat si furnizorii de servicii de telecomunicatii (*22) trebuie sa tind evidenta soli-
citarilor si a divulgdrilor ficute. In plus, autorititile de asigurare a respectdrii dreptului penal trebuie, in principiu,
sd informeze persoanele fizice cu privire la faptul cd datele lor de confirmare a comunicatiilor au fost
colectate (223). O astfel de notificare poate fi amanatd numai in circumstante exceptionale, pe baza unei autorizari
din partea sefului unui parchet districtual competent (224). O astfel de autorizare poate fi acordatd numai atunci
cand notificarea este de naturd (1) si pund in pericol securitatea nationald, siguranta si ordinea publicd, (2) si
provoace decesul sau vdtimarea corporald, (3) si impiedice procedurile judiciare echitabile (de exemplu, ducand la
distrugerea probelor sau amenintarea martorilor) sau (4) sd defdimeze persoana suspectatd de sdvarsirea unei
infractiuni, victimele sau alte persoane care au legdturd cu cazul sau si le invadeze viata privatd. In aceste cazuri,
notificarea trebuie transmisd in termen de 30 de zile de indatd ce motivul (motivele) amandarii inceteazd si
existe (22%). In urma notificarii, persoanele fizice au dreptul s obtind informatii cu privire la motivele colectarii
datelor lor (226).

(158) Se aplicd norme mai stricte in ceea ce priveste masurile de restrictionare a comunicatiilor, care pot fi utilizate
numai atunci cand existd motive intemeiate de a suspecta cd anumite infractiuni grave mentionate in mod specific
in CPPA sunt planificate, sunt in curs de sivarsire sau au fost sivarsite (2’). In plus, misurile de restrictionare a
comunicatiilor pot fi luate numai in ultimd instantd si in cazul in care este dificil sd se prevind in alt mod
sdvarsirea unei infractiuni, si se aresteze un infractor sau sd se colecteze probe (2?%). Acestea trebuie intrerupte
imediat dupd ce nu mai sunt necesare, pentru a se asigura cd incdlcarea confidentialitatii comunicatiilor este cat
mai limitatd posibil (22%). Informatiile care au fost obtinute in mod ilegal prin intermediul unor mdsuri de
restrictionare a comunicatiilor nu sunt admise ca probe in cadrul procedurilor judiciare sau disciplinare (*3°).

(159) In ceea ce priveste garantiile procedurale, CPPA prevede obligatia de obtinere a unui mandat judecitoresc pentru a
pune in aplicare masuri de restrictionare a comunicatiilor (2*!). Din nou, CPPA prevede obligatia ca cererea de
emitere a unui mandat §i mandatul in sine sd contind informatii detaliate (*3?), inclusiv cu privire la justificarea
cererii, precum si la comunicatiile care trebuie colectate (care trebuie si fie cele ale persoanei suspectate de
savarsirea de infractiuni care face obiectul investigatiei) (2*%). Astfel de masuri pot fi luate fird mandat numai in
cazul unei amenintdri iminente de criminalitate organizatd sau in cazul in care o altd infractiune grava care poate
cauza in mod direct decesul sau vitdmarea gravi este iminenta si existd o situatie de urgentd care face imposibild

(28) Articolul 13 alineatul (2) din CPPA.

(1) Articolul 13 alineatul (3) din CPPA.

(220) A se vedea anexa Il sectiunea 2.2.2.3.

(21) Articolul 13 alineatele (5) si (6) din CPPA.

() Articolul 13 alineatul (7) din CPPA. In plus, furnizorii de servicii de telecomunicatii trebuie si prezinte de doud ori pe an
Ministerului Stiintei i TIC un raport cu privire la divulgarea datelor de confirmare a comunicatiilor.

(*»%) A se vedea articolul 13-3 alineatul (7) coroborat cu articolul 9-2 din CPPA. in special, persoanele fizice trebuie informate in
termen de 30 de zile de la luarea unei decizii de (ne)incepere a urmdririi penale sau in termen de 30 de zile dupd un an de la
luarea unei decizii de suspendare a punerii sub acuzare (desi notificarea trebuie, in orice caz, sd fie transmisi in termen de 30 de
zile de la colectarea informatiilor), a se vedea articolul 13-3 alineatul (1) din CPPA.

(2*%) Articolul 13-3 alineatele (2)-(3) din CPPA.

(%) Articolul 13-3 alineatul (4) din CPPA.

(22%) Articolul 13-3 alineatul (5) din CPPA. La cererea persoanei in cauzd, procurorul sau agentul de politie judiciara trebuie sd prezinte
motivele in scris, in termen de 30 de zile de la primirea cererii, cu exceptia cazului in care se aplicd una dintre exceptiile pentru
amanarea notificarii [articolul 13-3 alineatul (6) din CPPA].

(?¥) De exemplu, infractiuni precum insurectia, infractiunile legate de droguri, infractiunile care implicd explozivi, precum si
infractiunile legate de securitatea nationald, relatiile diplomatice sau bazele si instalatiile militare, a se vedea articolul 5
alineatul (1) din CPPA. A se vedea, de asemenea, anexa Il sectiunea 2.2.2.2.

(228) Articolul 3 alineatul (2) si articolul 5 alineatul (1) din CPPA.

(22°) Articolul 2 din Decretul de punere in aplicare a CPPA.

(239 Articolul 4 din CPPA.

(3*1) Articolul 6 alineatele (1), (2) si (5)-(6) din CPPA.

(*?) O cerere de emitere a unui mandat trebuie si descrie (1) motivele intemeiate pentru a suspecta (prima facie) cd una dintre

infractiunile enumerate este planificatd, este in curs de sdvarsire sau a fost sdvarsitd, precum si orice materiale justificative; (2)

mdsurile de restrictionare a comunicatiilor, precum si tinta, domeniul de aplicare, obiectivul si perioada lor efectivd; si (3) locul in

care vor fi executate mdsurile si modul in care acestea vor fi puse in aplicare [articolul 6 alineatul (4) din CPPA si articolul 4

alineatul (1) din Decretul de punere in aplicare a CPPA]. Mandatul in sine trebuie sd specifice masurile, precum si tinta, domeniul

de aplicare, perioada efectivd, locul de executare si modul de punere in aplicare a acestora [articolul 6 alineatul (6) din CPPA].

(***) Tinta unei mdsuri de restrictionare a comunicatiilor trebuie si fie obiectele de corespondentd sau telecomunicatiile specifice

expediate sau primite de suspect sau obiectele de corespondentd sau telecomunicatiile expediate sau primite de suspect pe o

perioadd determinatd [articolul 5 alineatul (2) din CPPA].
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parcurgerea procedurii obisnuite (*4). Totusi, in acest caz, o cerere de emitere a unui mandat trebuie depusd
imediat dupd luarea masurii (**°). Masurile de restrictionare a comunicatiilor pot fi puse in aplicare numai pentru
o perioadd maximd de doud luni (**%), perioadd ce poate fi prelungitd cu aprobarea instantei numai dacd sunt
indeplinite in continuare conditiile pentru punerea in aplicare a mdsurilor (*7). Perioada prelungitd nu poate
depdsi in total un an, respectiv trei ani pentru anumite infractiuni deosebit de grave (de exemplu, infractiuni legate
de insurectie, agresiune externd, securitate nationald etc.) (2%).

(160) La fel ca in cazul colectdrii datelor de confirmare a comunicatiilor, CPPA prevede obligatia furnizorilor de servicii
de telecomunicatii (**°) si a autoritdtilor de aplicare a legii (>*°) sd pastreze evidente privind executarea mdsurilor
de restrictionare a comunicatiilor si prevede obligatia de notificare a persoanei in cauzd, care poate fi amanati in
mod exceptional, daci este necesar, din motive importante de interes public (*41).

(161) In cele din urmd, nerespectarea mai multor limitiri si garantii prevazute de CPPA (inclusiv, de exemplu, obligatiile
de obtinere a unui mandat, de tinere a evidentei si de notificare a persoanei), atat in ceea ce priveste colectarea
datelor de confirmare a comunicatiilor, cat si utilizarea masurilor de restrictionare a comunicatiilor, fac obiectul
unor sanctiuni penale (>42).

(162) Competentele autoritdtilor de aplicare a dreptului penal de a colecta date privind comunicatiile in temeiul CPPA
(atat continutul comunicatiilor, cat si datele de confirmare a comunicatiilor) sunt, prin urmare, limitate de norme
clare si precise si fac obiectul unei serii de garantii. Aceste garantii, in special, garanteazd supravegherea executarii
unor astfel de masuri, atat ex ante (prin autorizare judiciard prealabild), cat si ex post (prin cerinte de tinere a
evidentelor si de raportare) si faciliteazd accesul persoanelor fizice la cdi de atac eficace (prin asigurarea faptului ci
acestea sunt informate cu privire la colectarea datelor lor).

3.2.1.3 Cereri de divulgare voluntard a datelor privind abonatii

(163) Pe langd faptul cd se bazeazd pe masurile obligatorii descrise in considerentele 153-162, autoritdtile coreene de
aplicare a legii pot solicita furnizorilor de servicii de telecomunicatii sd transmita ,date privind comunicatiile” in
mod voluntar, in sprijinul unui proces penal, al investigdrii sau al executdrii unei pedepse [articolul 83 alineatul
(3) din TBA]. Aceastd posibilitate existd numai pentru cateva seturi de date limitate, si anume numele, numdrul de
inregistrare pentru rezidenti, adresa si numdrul de telefon al utilizatorilor, datele la care utilizatorii se aboneazi
sau 1si reziliazd abonamentul, precum si codurile de identificare a utilizatorului (si anume codurile utilizate pentru
a identifica utilizatorul de drept al sistemelor informatice sau al retelelor de comunicatii) (243). Intrucat numai
persoanele care contracteazd in mod direct servicii de la un furnizor coreean de telecomunicatii sunt considerate
yutilizatori” (>4#), persoanele din UE ale ciror date au fost transferate cdtre Republica Coreea nu ar intra, in mod
normal, in aceastd categorie (*4°).

(164) Unor astfel de divulgari voluntare li se aplicd limitari diferite, atdt in ceea ce priveste exercitarea competentelor de
citre autoritatea de aplicare a legii, cat si in ceea ce priveste rdspunsul operatorului de telecomunicatii. Ca o
cerintd generald, autoritdtile de aplicare a legii trebuie si actioneze in conformitate cu principiile constitutionale
ale necesitdtii si proportionalitdtii [articolul 12 alineatul (1) si articolul 37 alineatul (2) din Constitutie], inclusiv
atunci cand solicitd informatii in mod voluntar. In plus, acestea trebuie si respecte PIPA, in special si colecteze

(2*% Articolul 8 alineatul (1) din CPPA. Cu toate acestea, colectarea de informatii in situatii de urgentd trebuie si aibd loc intotdeauna in

conformitate cu o ,declaratie privind cenzura/interceptarea comunicatiilor de urgentd”, iar autoritatea care efectueazd colectarea

trebuie sd tind un registru al tuturor masurilor de urgentd [articolul 8 alineatul (4) din CPPA].

Colectarea trebuie intreruptd imediat in cazul in care autoritatea de aplicare a legii nu obtine autorizarea din partea instantei in

termen de 36 de ore [articolul 8 alineatul (2) din CPPA], caz in care, astfel cum se explicd in sectiunea 2.2.2.2 din anexa I,

informatiile colectate vor fi, in principiu, distruse. Instanta trebuie, de asemenea, sesizatd in cazul in care mdsurile de urgentd au

incetat intr-un interval de timp atat de scurt incit sd se evite necesitatea unei autorizari [de exemplu, in cazul in care suspectul este

arestat imediat dupd initierea interceptirii; a se vedea articolul 8 alineatul (5) din CPPA]. In acest caz, instantei trebuie si i se

furnizeze informatii privind obiectivul, tinta, domeniul de aplicare, perioada, locul de executare si metoda de colectare, precum si

motivele pentru care nu a depus o cerere de autorizare din partea instantei [articolul 8 alineatele (6)-(7) din CPPA].

(¥6) Articolul 6 alineatul (7) din CPPA. In cazul in care obiectivul masurilor este atins mai devreme in perioada respectivi, masurile
trebuie sd inceteze imediat.

(?%7) Articolul 6 alineatele (7)-(8) din CPPA.

(%) Articolul 6 alineatul (8) din CPPA.

(**%) Articolul 9 alineatul (3) din CPPA.

(%)

(G

(235

N

Articolul 18 alineatul (1) din Decretul de punere in aplicare a CPPA.

In special, procurorul trebuie si informeze persoana in cauzd in termen de 30 de zile de la emiterea unei decizii de punere sub
acuzare sau a unei dispozitii de a nu fi pusd sub acuzare sau de a nu fi arestatd [articolul 9-2 alineatul (1) din CPPA]. Notificarea
poate fi amédnatd cu aprobarea sefului parchetului districtual, in cazul in care aceasta ar reprezenta un pericol grav pentru
securitatea nationald sau ar afecta siguranta si ordinea publicd sau ar putea prejudicia grav viata si integritatea fizicd a altora
[articolul 9-2 alineatele (4)-(6) din CPPA].

(%)) Articolele 16 si 17 din CPPA.

(3%3) Articolul 83 alineatul (3) din TBA. A se vedea, de asemenea, anexa Il sectiunea 2.2.3.

(2*% Articolul 2 alineatul (9) din TBA.

(2%%) A se vedea, de asemenea, anexa Il sectiunea 2.2.3.
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doar volumul minim de date cu caracter personal, in masura necesard atingerii unui scop legitim, intr-un mod
care sd reducd la minimum impactul asupra vietii private a persoanelor fizice [cum ar fi articolul 3 alineatele (1) si
(6) din PIPA]. Mai precis, cererile de obtinere a datelor privind comunicatiile in temeiul TBA trebuie si fie
formulate in scris si sd indice motivele cererii, legatura cu utilizatorul relevant si domeniul de aplicare al
datelor solicitate (249).

(165) Furnizorii de servicii de telecomunicatii nu sunt obligati si dea curs acestor cereri si pot face acest lucru numai in
conformitate cu PIPA. Aceasta inseamnd, in special, cd trebuie sd pund in balantd diferitele interese aflate in joc,
neputdnd furniza datele in cazul in care acest lucru ar putea incdlca in mod abuziv interesele persoanei respective
sau ale unui tert (*#’). Se va proceda astfel, de exemplu, atunci cand este clar cd autoritatea solicitantd a abuzat de
autoritatea sa (>*%). Operatorii de telecomunicatii trebuie sd tind evidenta divulgdrilor in temeiul TBA si sd prezinte
de doud ori pe an ministrului stiintei si TIC un raport in acest sens (29).

(166) In plus, in conformitate cu sectiunea 3 din Notificarea nr. 2021-5 (anexa I), furnizorii de telecomunicatii trebuie,
in principiu, sd transmitd o notificare persoanei in cauzd atunci cand se conformeazd in mod voluntar unei
cereri (). La randul sdu, acest lucru va permite persoanei in cauzd si isi exercite drepturile si, in cazul in care
datele sale sunt divulgate in mod ilegal, si obtind reparatii fie de la operator (de exemplu, fie pentru divulgarea
datelor cu incilcarea PIPA, fie pentru cd a dat curs unei cereri care era in mod clar disproportionati), fie de la
autoritatea de aplicare a legii (de exemplu, pentru cd actioneazd dincolo de limitele a ceea ce este necesar si
proportional sau pentru cd nu respectd cerintele procedurale previzute in TBA).

3.2.2 Utilizarea ulterioard a informatiilor colectate

(167) Prelucrarea datelor cu caracter personal colectate de autoritdtile coreene de asigurare a respectarii dreptului penal
face obiectul tuturor cerintelor PIPA, inclusiv in ceea ce priveste limitarea scopului [articolul 3 alineatele (1)-(2)
din PIPA], legalitatea utilizarii si furnizarea citre terti [articolele 15, 17 si 18 din PIPA], transferurile internationale
[articolele 17 si 18 din PIPA, coroborate cu sectiunea 2 din Notificarea nr. 2021-5] (¥),
proportionalitatea/reducerea la minimum a datelor [articolul 3 alineatele (1) si (6) din PIPA] si limitarea
stocdrii (articolul 21 din PIPA) (2°2).

(168) In ceea ce priveste continutul comunicatiilor obtinute prin executarea misurilor de restrictionare a comunicatiilor,
CPPA limiteazd in mod specific posibila utilizare a acestora la investigarea, urmdrirea penald sau prevenirea
infractiunilor grave (**3); procedurile disciplinare pentru aceleasi infractiuni; cererile de despdgubire formulate
de o parte la comunicatii sau in cazul in care acest lucru este permis in mod expres de alte legi (24). In plus,
continutul colectat al telecomunicatiilor transmise prin internet poate fi pdstrat numai cu aprobarea instantei care
a autorizat mdsurile de restrictionare a comunicatiilor (¥*°), in vederea utilizdrii acestuia pentru investigarea,
urmdrirea penald sau prevenirea infractiunilor grave (*°°). La un nivel mai general, CPPA interzice divulgarea
informatiilor confidentiale obtinute prin masuri de restrictionare a comunicatiilor si utilizarea unor astfel de
informatii pentru a aduce atingere reputatiei celor care au ficut obiectul mdsurilor (3*7).

3.2.3 Supravegherea

(169) In Coreea, activitdtile autoritiilor de asigurarea respectdrii dreptului penal sunt supravegheate de diferite
organisme (>°%).

(*6) Articolul 83 alineatul (4) din TBA. In cazul in care este imposibil si se prezinte o cerere scrisi din motive de urgentd, cererea
scrisd trebuie transmisd imediat ce motivul urgentei dispare [articolul 83 alineatul (4) din TBA].

(2#) Articolul 18 alineatul (2) din PIPA.

(2*%) Hotdrarea Curtii Supreme nr. 2012Da105482 din 10 martie 2016. A se vedea, de asemenea, anexa II sectiunea 2.2.3 cu privire la
aceastd hotdrare a Curtii Supreme.

(249 Articolul 83 alineatele (5)-(6) din TBA.

(%) Aceastd cerintd face obiectul unor exceptii limitate si calificate, in special dacd si atat timp cat notificarea ar pune in pericol o
anchetd penald in curs sau ar putea dduna vietii sau integritatii fizice a unei alte persoane, in cazul in care aceste drepturi sau
interese sunt in mod evident superioare drepturilor persoanei vizate. A se vedea sectiunea 3 punctul (i) subpunctul (1) din
notificare.

(*1) In special, autorititilor publice coreene li se cere si asigure, printr-un instrument obligatoriu din punct de vedere juridic, un nivel

de protectie echivalent cu cel oferit de PIPA; a se vedea, de asemenea, considerentul 90.

(#*2) A se vedea, de asemenea, anexa Il sectiunea 1.2.

(#*%) A se vedea considerentul 158.

(3*%) Articolul 12 din CPPA. A se vedea anexa Il sectiunea 2.2.2.2.

(?%%) Procurorul sau agentul de politie care executd masurile de restrictionare a comunicatiilor trebuie s selecteze telecomunicatiile care

urmeazd sd fie pdstrate in termen de 14 zile de la incetarea mdsurilor si sd solicite aprobarea instantei (in cazul agentului de

politie, cererea trebuie inaintatd unui procuror, care, la rindul siu, transmite cererea instantei), a se vedea articolul 12-2 alineatele

(1) si (2) din CPPA.

(29 O cerere pentru o astfel de autorizare trebuie si contind informatii privind mdsurile de restrictionare a comunicatiilor, un rezumat
al rezultatelor masurilor, motivele retinerii (impreund cu materiale justificative) si telecomunicatiile care trebuie pastrate [artico-
lul 12-2 alineatul (3) din CPPA]. In cazul in care nu se depune nicio cerere, datele obtinute trebuie sterse in termen de 14 zile de la
incetarea mdsurii de restrictionare a comunicatiilor [articolul 12-2 alineatul (5) din CPPA] si, in cazul in care cererea este respinsd,
in termen de sapte zile [articolul 12-2 alineatul (5) din CPPA]. In ambele cazuri, in termen de sapte zile, trebuie depus un raport
cu privire la stergere la instanta care a autorizat colectarea.

(*%7) Articolul 11 alineatul (2) din Decretul de punere in aplicare a CPPA.

(%) A se vedea anexa Il sectiunea 2.3.

=
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(170) In primul rand, politia este supusid supravegherii interne de citre un inspector general (*%%), care efectueazi
controlul legalitatii, inclusiv in ceea ce priveste posibilele incilcdri ale drepturilor omului. Inspectorul general a
fost instituit pentru a pune in aplicare Legea privind auditurile din sectorul public, care incurajeazd crearea de
organisme de audit intern si stabileste cerinte specifice privind componenta si sarcinile acestora. In special, legea
prevede cd seful unui organism de audit intern este numit din afara autoritdtii relevante (cum ar fi fosti judecitori,
profesori) pentru o perioadd de doi pand la cinci ani (2%°), poate fi demis numai din motive justificate (de
exemplu, atunci cand nu isi poate indeplini atributiile din motive de sinitate sau atunci cind face obiectul
unor masuri disciplinare) (2°!), garantdndu-i-se independenta in cea mai mare masurd posibild (262).
Obstructionarea unui audit intern face obiectul unor amenzi administrative (>°%). Rapoartele de audit (care pot
include recomanddri, cereri de masuri disciplinare si cereri de despdgubiri sau de corectare) sunt comunicate
sefului autoritdtii publice relevante, Comisiei de audit si inspectie (BAI) (24 si, in general, sunt ficute publice (2%°).
Rezultatele punerii in aplicare a raportului trebuie, de asemenea, notificate BAI (*¢°) (a se vedea considerentul 173
privind rolul si competentele de supraveghere ale BAI).

(171) In al doilea rand, PIPC supravegheazd conformitatea prelucririi datelor de citre autorititile de asigurarea
respectdrii dreptului penal cu PIPA si cu alte legi care protejeazd dreptul la viatd privatd al persoanelor fizice,
inclusiv cu legile care reglementeazi colectarea de probe (electronice) in scopul asigurdrii respectdrii dreptului
penal, astfel cum se descrie in sectiunea 3.2.1 (27). In special, intrucat supravegherea PIPC se extinde la legalitatea
si echitatea colectdrii si prelucrdrii datelor [articolul 3 alineatul (1) din PIPA], care vor fi incdlcate in cazul in care
datele cu caracter personal sunt accesate si utilizate cu incdlcarea acestor legi (2%), PIPC poate, de asemenea, sd
investigheze si si asigure respectarea limitdrilor si a garantiilor descrise in sectiunea 3.2.1 (2%%). In exercitarea
acestui rol de supraveghere, PIPC poate face uz de toate competentele sale de investigare si de remediere, astfel
cum sunt descrise in detaliu in sectiunea 2.4.2. Deja dinainte de recenta reformd a PIPA (si anume, in cadrul
rolului sdu anterior de supraveghere pentru sectorul public), PIPC a desfisurat mai multe activitdti de supra-
veghere a prelucrdrii datelor cu caracter personal de citre autorititile de asigurare a respectdrii dreptului penal, de
exemplu in contextul interogdrii suspectilor (cazul nr. 2013-16, 26 august 2013), in ceea ce priveste transmiterea
de notificdri persoanelor fizice cu privire la impunerea de amenzi administrative (cazul nr. 2015-02-04, 26 ia-
nuarie 2015), schimbul de date cu alte autoritdti (cazul nr. 2018-15-146, 9 iulie 2018, cazul nr. 2018-25-308,
10 decembrie 2018; cazul nr. 2019-02-015, 29 januarie 2019), colectarea amprentelor digitale sau a fotografiilor
(cazul nr. 2019-17-273, 9 septembrie 2019), utilizarea dronelor (cazul nr. 2020-01-004, 13 ianuarie 2020). in
aceste cazuri, PIPC a investigat respectarea mai multor dispozitii ale PIPA (de exemplu, legalitatea prelucririi,
principiile limitarii scopului si reducerii la minimum a datelor), dar si a dispozitiilor relevante ale altor legi, cum
ar fi Codul de procedurd penald, si, dupd caz, a emis recomanddri pentru a alinia prelucrarea la cerintele privind
protectia datelor.

(172) In al treilea rand, supravegherea independenti este asiguratd de Comisia nationald pentru drepturile omului
(NHRC) (?79), care poate investiga incdlcdri ale drepturilor la viatd privatd si la confidentialitatea corespondentei,
ca parte a mandatului siu general de a proteja drepturile fundamentale previzute la articolele 10-22 din
Constitutie. NHRC este alcdtuitd din 11 comisari care trebuie si detind calificiri specifice (*’!) si care sunt
numiti de presedintele statului in conformitate cu procedurile previzute in lege. Mai precis, patru comisari
sunt desemnati de Adunarea Nationald, patru, de citre presedintele statului, si trei, de citre presedintele Curtii
Supreme (¥?). Presedintele comisiei este numit de presedintele statului din rdndul comisarilor si trebuie si fie
confirmat de Adunarea Nationald (*73). Comisarii (inclusiv presedintele Comisiei) sunt numiti pentru un mandat
de trei ani, cu posibilitate de reinnoire, si pot fi demisi numai daci sunt condamnati la inchisoare sau cind nu

(%) A se vedea anexa II sectiunea 2.3.1. A se vedea, de asemenea, https://www.police.go.kr/eng/knpajorg/org01.jsp.

(%) Tn mod similar, auditorii sunt numiti pe baza conditiilor specifice previzute in lege; a se vedea articolul 16 si urmitoarele din
Legea privind auditurile din sectorul public.

(2%1) Articolele 8-11 din Legea privind auditurile din sectorul public.

(262) Articolul 7 din Legea privind auditurile din sectorul public.

(263) Articolul 41 din Legea privind auditurile din sectorul public.

(2% Articolul 23 alineatul (1) din Legea privind auditurile din sectorul public.

(2%) Articolul 26 din Legea privind auditurile din sectorul public.

(26%) Articolul 23 alineatul (3) din Legea privind auditurile din sectorul public.

(27) A se vedea articolul 7-8 alineatele (3) si (4) si articolul 7-9 alineatul (5) din PIPA.

(2%%) A se vedea Notificarea PIPC nr. 2021-5, sectiunea 6 (anexa I).

(29%) A se vedea, de asemenea, anexa Il sectiunea 2.3.4.

(?79) Articolul 1 din Legea privind Comisia pentru drepturile omului (Legea NHRC).

(*1) Pentru a fi numit, un comisar trebuie (1) sd fi lucrat timp de cel putin zece ani in cadrul unei universitdti sau al unui institut de
cercetare autorizat, cel putin in calitate de conferentiar; (2) sd fi ocupat functia de judecdtor, procuror sau avocat cel putin zece
ani; (3) sd fi fost implicat in activitdti privind drepturile omului timp de cel putin zece ani (de exemplu, pentru o organizatie non-
profit, neguvernamentald sau internationald); sau (4) si fi fost recomandat de grupuri ale societdtii civile [articolul 5 alineatul (3)
din Legea NHRC]. In plus, odatd numiti, comisarilor li se interzice s detina in acelasi timp o functie in cadrul Adunirii Nationale,
al consiliilor locale sau al oricdrei administratii nationale ori locale (in calitate de functionar public); a se vedea articolul 10 din
Legea NHRC.

(?72) Articolul 5 alineatele (1) si (2) din Legea NHRC.

(*7%) Articolul 5 alineatul (5) din Legea NHRC.

N
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mai sunt capabili sd isi exercite atributiile din cauza unor deficiente fizice sau psihice prelungite (caz in care doud
treimi dintre comisari trebuie sd fie de acord cu demiterea) (2#). In cadrul unei anchete, NHRC poate solicita
prezentarea de materiale relevante, poate efectua inspectii §i poate convoca diverse persoane si depund
mirturie (¥75). Tn ceea ce priveste competentele de remediere, NHRC poate emite recomandiri (publice) de
imbundtitire sau corectare a politicilor si practicilor specifice, la care autoritdtile publice trebuie si rdspundi
printr-un plan de punere in aplicare propus (¥7). Dacd autoritatea in cauzd nu pune in aplicare recomandarile,
aceasta trebuie sd informeze Comisia in acest sens (*’7), care, la rindul siu, poate si dezviluie aceastd neinde-
plinire Adundrii Nationale sifsau si o facd publicd. Potrivit expunerii oficiale a guvernului coreean (sectiunea 2.3.5
din anexa II), autoritdtile coreene respectd, in general, recomanddrile NHRC si sunt puternic incurajate si facd
acest lucru, intrucit punerea lor in aplicare a fost evaluatd ca parte a unei evaludri generale continue sub
autoritatea cabinetului prim-ministrului. Cifrele anuale privind activitatile sale aratd cd NHRC supravegheazd in
mod activ activitdtile autoritdtilor de asigurare a respectdrii dreptului penal, fie pe baza unor petitii individuale, fie
prin anchete ex officio (*8).

(173) In al patrulea rand, controlul general al legalitdtii activititilor autoritdtilor publice este exercitat de BAI, care
examineazd veniturile si cheltuielile statului si, la un nivel mai general, supravegheazd respectarea obligatiilor
autoritdtilor publice in vederea imbundtitirii functiondrii administratiei publice (?7). BAI este infiintatd in mod
oficial sub conducerea presedintelui Republicii Coreea, dar isi mentine un statut independent in ceea ce priveste
atributiile care ii revin (29). In plus, i se acordd independentd deplind in ceea ce priveste numirea, demiterea si
organizarea personalului sdu, precum si intocmirea bugetului sdu (281). BAI este alcdtuitd dintr-un presedinte de
comisie (numit de presedintele statului, cu acordul Adundrii Nationale) (32) si sase comisari (numiti de
presedintele statului la recomandarea presedintelui comisiei) (2%%), care trebuie sd indeplineascd anumite calificari
previzute de lege (2%%) si care pot fi revocati numai in caz de punere sub acuzare, condamnare la inchisoare sau
incapacitate de a-si indeplini atributiile din cauza unor deficiente psihice sau fizice pe termen lung (>3°). BAI
efectueazd anual un audit general, dar poate efectua, de asemenea, audituri specifice cu privire la chestiuni de
interes special. La efectuarea unui audit sau a unei inspectii, BAI poate solicita prezentarea de documente si
prezenta unor persoane (2%6). BAI poate emite recomanddri, poate solicita mdsuri disciplinare sau poate depune o
plangere penald (27).

(174) In cele din urm3, Adunarea Nationald exercitd controlul parlamentar asupra autorititilor publice prin investigatii
si inspectii (*3%) ale activitdtilor acestora (?%%). Adunarea Nationald poate solicita divulgarea documentelor, poate
impune infitisarea martorilor (>°°), poate recomanda masuri de remediere (daci ajunge la concluzia cd au avut loc

(77#) Articolul 7 alineatul (1) si articolul 8 din Legea NHRC.

(¥7%) Articolul 36 din Legea NHRC. In conformitate cu articolul 6 alineatul (7) din lege, prezentarea de materiale sau obiecte poate fi
respinsd in cazul in care ar aduce atingere confidentialitdtii statului care ar putea avea un efect major asupra securitdtii statului sau
a relatiilor diplomatice sau ar constitui un obstacol serios in calea unei anchete penale sau a unui proces in curs. In astfel de
cazuri, Comisia poate solicita informatii suplimentare din partea sefului agentiei relevante (care trebuie si se conformeze cu buni-
credintd), dacd acest lucru este necesar pentru a permite si se verifice dacd refuzul de a furniza informatiile este justificat.

(?7) Articolul 25 alineatele (1) si (3) din Legea NHRC.

(?77) Articolul 25 alineatul (4) din Legea NHRC.

(*7%) De exemplu, intre 2015 si 2019, NHRC a primit anual intre 1380 si 1 699 de petitii impotriva autoritdtilor de asigurare a
respectdrii dreptului penal si a tratat un numdr la fel de ridicat de solicitdri (de exemplu, a tratat 1 546 de plangeri impotriva
politiei in 2018 si 1 249, in 2019); de asemenea, Comisia a efectuat mai multe anchete ex officio, astfel cum se descrie mai detaliat
in raportul anual pe 2018 al NHRC (disponibil la adresa https://www.humanrights.go kr/site/program/board/basicboard/view?
menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7602641) si in raportul anual pe 2019 (disponibil la
adresa  https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=
7017&boardid=7606217).

(?7%) Articolele 20 si 24 din Legea privind Comisia de audit si inspectie (Legea BAI). A se vedea anexa II, sectiunea 2.3.2.

(289 Articolul 2 alineatul (1) din Legea BAL

(281) Articolul 2 alineatul (2) din Legea BAIL

(%)

(%)

%)

=2

Articolul 4 alineatul (1) din Legea BAL

Articolul 5 alineatul (1) si articolul 6 din Legea BAIL

De exemplu, sd fi ocupat functia de judecdtor, procuror sau avocat timp de cel putin zece ani, sd fi lucrat ca functionar public,
profesor sau si fi ocupat un post specific invatdmantului superior la o universitate timp de cel putin opt ani sau si fi lucrat timp
de cel putin zece ani in cadrul unei societdtii cotate la bursd sau al unei institutii cu capital de stat (din care cel putin cinci ani ca
functionar executiv); a se vedea articolul 7 din Legea BAL in plus, comisarilor li se interzice s participe la activititi politice si si
detind in acelasi timp functii in cadrul Adundrii Nationale, al agentiilor administrative, al organizatiilor supuse auditului si
inspectiei de citre BAI sau orice alt post sau functie remunerat(d) (articolul 9 din Legea BAI).

(2%%) Articolul 8 din Legea BAL

(2%9) A se vedea, de exemplu, articolul 27 din Legea BAIL

(2%7) Articolele 24 si 31-35 din Legea BAIL

(*%8) Articolul 128 din Legea privind Adunarea Nationald si articolele 2, 3 si 15 din Legea privind inspectia i investigarea administratiei
de stat. Aceasta include inspectii anuale ale afacerilor guvernamentale in ansamblu, dar si investigatii cu privire la chestiuni
specifice.

(?%%) A se vedea anexa sectiunea 2.2.3.

(29) Articolul 10 alineatul (1) din Legea privind inspectia si investigarea administratiei de stat. A se vedea, de asemenea, articolele 128
si 129 din Legea privind Adunarea Nationala.


https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7602641
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7602641
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
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activitdti ilegale sau necorespunzitoare) (2%1) si poate face publice rezultatele constatdrilor sale (2%2). In cazul in
care Adunarea Nationald solicitd luarea de mdsuri de remediere — care pot include, de exemplu, acordarea de
despdgubiri, luarea de misuri disciplinare sau imbundtdtirea procedurilor interne — autoritatea publicd in cauzd
are obligatia de a actiona fird intarziere si de a prezenta Adundrii Nationale un raport cu privire la rezultat (23).

3.2.4 Mdsuri reparatorii

(175) Sistemul coreean oferd diferite cdi (judiciare) pentru a obtine despdgubiri, inclusiv despdgubiri pentru daune.

176) In primul rand, PIPA le oferd persoanelor fizice dreptul de acces, rectificare, stergere si suspendare in ceea ce
p p p jtergere § P
priveste datele cu caracter personal prelucrate in scopul asigurdrii respectdrii dreptului penal (>°4).

(177) 1In al doilea rand, persoanele fizice pot recurge la diferitele mecanisme de exercitare a unei céi de atac oferite de
PIPA in cazul in care datele lor au fost prelucrate de o autoritate de asigurare a respectdrii dreptului penal cu
incdlcarea PIPA sau cu incdlcarea limitdrilor si garantiilor care reglementeazd colectarea datelor cu caracter
personal previzute in alte legi (de exemplu, CPA sau CPPA; a se vedea considerentul 171). In special, persoanele
fizice pot depune o plangere la PIPC (inclusiv prin intermediul Centrului de intermediere telefonicd privind
protectia vietii private gestionat de Agentia coreeand pentru internet si securitate (2°)) sau la Comitetul de
mediere a litigiilor privind informatiile cu caracter personal (). Aceste posibilitati de a recurge la cdi de atac
nu sunt supuse unor cerinte suplimentare de admisibilitate. In temeiul Legii privind contenciosul administrativ,
persoanele fizice pot, de asemenea, si formuleze un recurs/sd conteste deciziile sau lipsa de actiune a PIPC (a se
vedea considerentul 132).

(178) 1In al treilea rand, orice persoand (*7) poate depune o plangere la NHRC cu privire la o incilcare a dreptului la
viatd privatd si la protectia datelor de citre o autoritate coreeand de asigurare a respectdrii dreptului penal. NHRC
poate recomanda rectificarea sau imbundtitirea oricdrei legi, institutii, politici sau practici relevante (2°%) sau
punerea in aplicare a unor cdi de atac, cum ar fi medierea (>°%), incetarea incdlcdrii drepturilor omului, despagubiri
pentru daune si masuri de prevenire a repetdrii acelorasi incdlcdri sau a unor incilcdri similare (3°°). Potrivit
expunerii oficiale a guvernului coreean (sectiunea 2.4.2 din anexa II), aceasta poate include, de asemenea, stergerea
datelor cu caracter personal colectate in mod ilegal. Desi NHRC nu are competenta sd emitd decizii obligatorii,
aceasta oferd o cale de atac mai informald, la costuri mai reduse §i mai accesibild, in special deoarece, astfel cum
se explicd in anexa II sectiunea 2.4.2, nu impune demonstrarea unui prejudiciu in fapt pentru ca plangerea si fie
investigatd (*°1). Acest lucru asigurd ci plangerile persoanelor fizice cu privire la colectarea datelor lor pot fi
investigate, chiar dacd o persoand nu este in masurd s demonstreze cd datele sale au fost intr-adevar colectate (de
exemplu, deoarece nu a fost informatd incd). Rapoartele anuale de activitate ale NHRC aratd cd persoanele fizice
utilizeazd, de asemenea, aceastd cale in practicd pentru a contesta activitdtile autoritatilor de asigurare a respectdrii
dreptului penal, inclusiv in ceea ce priveste prelucrarea datelor cu caracter personal (32). In cazul in care o
persoand nu este satisficutd de rezultatul unei proceduri in fata NHRC, aceasta poate contesta deciziile NHRC

(2°1) Articolul 16 alineatul (2) din Legea privind inspectia si investigarea administratiei de stat.

(22) Articolul 12-2 din Legea privind inspectia si investigarea administratiei de stat.

(%) Articolul 16 alineatul (3) din Legea privind inspectia si investigarea administratiei de stat.

(2% Acest drept poate fi exercitat direct la autoritatea competentd sau indirect prin intermediul PIPC [articolul 35 alineatul (2) din

PIPA]. Astfel cum se descrie mai detaliat in considerentele 76-78, exceptiile de la aceste drepturi se vor aplica numai atunci cand

este necesar pentru protejarea intereselor (publice) importante.

) Articolul 62 din PIPA.

(29) Articolele 40-50 din PIPA si articolele 48-2 - 57 din Decretul de punere in aplicare a PIPA. A se vedea, de asemenea, anexa II
sectiunea 2.4.1.

(27) Astfel cum se explicd in anexa Il sectiunea 2.4.2, desi articolul 4 din Legea NHRC se referd la cetdtenii si strdinii care isi au
resedinta in Republica Coreea, termenul ,resedingd” reflectd mai degrabd conceptul de jurisdictie decat teritoriul. Prin urmare, dacd
drepturile fundamentale ale unui strdin din afara Coreei sunt incdlcate de institutiile nationale din Coreea, persoana respectivd
poate depune o plangere la NHRC. Acesta ar fi cazul cand autoritdtile publice coreene acceseazd in mod ilegal datele cu caracter
personal ale unui strdin transferate in Coreea. A se vedea in special explicatiile furnizate la adresa https:/[www.humanrights.go kr/
site/program/board/basicboard|list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2.

(2%8) Articolul 44 din Legea NHRC.
(*) O persoand fizicd poate solicita, de asemenea, solutionarea plangerii prin mediere; a se vedea articolul 42 si urmatoarele din Legea
NHRC.
Articolul 42 alineatul (4) din Legea NHRC. In plus, NHRC poate adopta masuri urgente de remediere in cazul unei incilciri in curs
care ar putea cauza prejudicii dificil de remediat dacd nu este tratatd; a se vedea articolul 48 din Legea NHRC.
In principiu, o plangere trebuie depusi in termen de un an de la incilcare, dar NHRC poate decide in continuare s investigheze o
plangere care este depusd si dupd aceastd perioadd, atat timp cat termenul de prescriptie prevdzut de dreptul penal sau civil nu a
expirat [articolul 32 alineatul (1) punctul (4) din Legea NHRC].
De exemplu, NHRC a tratat in trecut plangeri si a emis recomandri cu privire la punerile sub sechestru ilegale si la incilcarea
obligatiei de a informa persoanele fizice cu privire la o punere sub sechestru (a se vedea p. 80 si 91 din raportul anual pe 2018 al
NHRC, disponibil la adresa https:/[www.humanrights.go.kr/site/program board [basicboard/view ?menuid=
002003003001&pagesize=10&boardtypeid=7017&boardid=7604746), precum si la prelucrarea ilegald a informatiilor cu
caracter personal de citre politie, parchete si instante (a se vedea p. 157-158 din Raportul anual pe 2019 al NHRC, disponibil
la adresa https:/[www.humanrights.go kr/site/program board /basicboard [view?menuid=002003003001&pagesize=
10&boardtypeid=7017&boardid=7603308, si p. 76 din raportul anual pe 2019, disponibil la adresa https:/fwww.humanrights.
go kr/site[program/board/basicboard/view?menuid=002003003 001 &pagesize=10&boardtypeid=7017&boardid=7606217).
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(cum ar fi o decizie de a nu continua investigarea unei plangeri (3)) si recomandarile in fata instantelor coreene
in temeiul Legii privind contenciosul administrativ (a se vedea considerentul 181) (34). In plus, o procedurd in
fata NHRC poate facilita si mai mult accesul la instante, deoarece o persoani fizicd ar putea introduce cii de atac
suplimentare impotriva autoritdtii publice care a prelucrat in mod ilegal datele sale pe baza constatirilor NHRC,
in conformitate cu procedurile descrise in considerentele 181-183.

(179) In cele din urmd, sunt disponibile diferite cii de atac judiciare, care le permit persoanelor fizice si invoce
limitarile si garantiile descrise in sectiunea 3.2.1 pentru a obtine reparatii (3°).

(180) In ceea ce priveste punerile sub sechestru (inclusiv de date), CPA prevede posibilitatea de a formula obiectii cu
privire la executarea unui mandat sau de a contesta executarea acestuia prin intermediul unei ,cvasi-plangeri”,
adresand instantei competente o cerere de anulare sau modificare a unei dispozitii emise de un procuror sau de
un ofiter de politie (3%9).

(181) La un nivel mai general, persoanele fizice pot contesta actiunile (**7) sau omisiunile (*°%) autoritatilor publice
(inclusiv ale autoritdtilor de asigurare a asigurarea respectdrii dreptului penal) in temeiul Legii privind contenciosul
administrativ (3°%). Actiunea administrativd este consideratid o ,dispozitie atacabild” dacd are un impact direct
asupra drepturilor i obligatiilor civile (*1), ceea ce, astfel cum a confirmat guvernul coreean (sectiunea 2.4.3
din anexaII), este cazul mdsurilor de colectare a datelor cu caracter personal, fie direct (de exemplu, prin
interceptarea comunicatiilor), prin intermediul unor cereri de divulgare cu caracter obligatoriu (de exemplu,
citre un furnizor de servicii) sau prin cereri de cooperare voluntard. Pentru ca o plingere in temeiul Legii
privind contenciosul administrativ s fie admisibild, o persoand fizicd trebuie sd aibd un interes juridic in
continuarea cererii (*). In conformitate cu jurisprudenta Curtii Supreme, ,interesul juridic” este interpretat ca
un ,interes protejat din punct de vedere juridic”, si anume un interes direct si specific protejat prin acte cu putere
de lege si norme administrative pe care se bazeazd dispozitiile administrative (nu interese generale, indirecte si
abstracte ale publicului) (*'?). Persoanele fizice au un astfel de interes juridic in cazul oricirei incélciri a limitarilor
si garantiilor care se aplicd colectdrii datelor lor cu caracter personal in scopul asigurdrii respectdrii dreptului
penal (in temeiul unor legi specifice sau al PIPA). In temeiul Legii privind contenciosul administrativ, o instanta
poate decide si revoce sau si modifice o dispozitie ilegald, si pronunte o constatare a nulitdtii (si anume,
constatarea faptului ¢ dispozitia nu are efect juridic sau inexistenta sa in ordinea juridicd) sau sd pronunte o
constatare cd omisiunea este ilegald (*'*). O hotirare definitiva in temeiul Legii privind contenciosul administrativ
este obligatorie pentru parti (3'4).

(*%%) De exemplu, dacd, in mod exceptional, NHRC nu este in masurd sd inspecteze anumite materiale sau instalatii deoarece acestea se
referd la secrete de stat care ar putea avea un efect semnificativ asupra securitatii statului sau a relatiilor diplomatice ori daci
inspectia ar reprezenta un obstacol major in calea unei anchete penale sau a unui proces in curs si dacd acest lucru impiedicd
NHRC sd efectueze ancheta necesard pentru a evalua temeinicia petitiei primite, va informa persoana in cauzd cu privire la
motivele pentru care plangerea a fost respinsd, in conformitate cu articolul 39 din Legea NHRC. In acest caz, persoana in cauzi ar
putea contesta decizia NHRC in temeiul Legii privind contenciosul administrativ.

A se vedea, de exemplu, Hotdrdrea Inaltei Curti de la Seul 2007Nu27259 din 18 aprilie 2008, confirmatd prin Hotdrarea Curtii

Supreme 2008Du7854 din 9 octombrie 2008; Hotirarea Inaltei Curti de la Seul 2017Nu69382 din 2 februarie 2018.

(3%°) A se vedea anexa II sectiunea 2.4.3.

(%%%) Articolul 417 din CPA coroborat cu articolul 414 alineatul (2) din CPA. A se vedea, de asemenea, Hotdrarea Curtii Supreme

nr. 97Mo66 din 29 septembrie 1997.

Legea privind contenciosul administrativ se referd la o ,dispozitie”, si anume la exercitarea sau refuzul de a exercita prerogative de

autoritate publicd intr-un caz specific.

In temeiul Legii privind contenciosul administrativ, aceasta se referd la incapacitatea prelungitd a unei agentii administrative de a

adopta o anumitd dispozitie contrard unei obligatii legale in acest sens.

(%) O cale de atac administrativd poate fi introdusd mai inti in fata comisiilor administrative de apel instituite in cadrul anumitor
autoritdti publice (de exemplu, NIS, NHRC) sau in fata Comisiei administrative centrale de apel instituite in cadrul Comisiei pentru
combaterea coruptiei si drepturile civile [articolul 6 din Legea privind ciile de atac administrative si articolul 18 alineatul (1) din
Legea privind contenciosul administrativ], ca o cale de atac mai informald. Cu toate acestea, o plangere poate fi introdusa direct in
fata instantelor coreene in temeiul Legii privind contenciosul administrativ.

(304

=

=

(307

-
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=

(*1%) Hotdrarea Curtii Supreme 98Dul8435, 22 octombrie 1999, Hotdrarea Curtii Supreme 99Dulll3, 8 septembrie 2000, si
Hotdrarea Curtii Supreme 2010Du3541, 27 septembrie 2012. .
(*'1) Articolele 12, 35 si 36 din Legea privind contenciosul administrativ. In plus, o cerere de revocare/modificare a unei dispozitii si o

cerere de declarare a ilegalititii unei omisiuni trebuie depuse in termen de 90 de zile de la data la care persoana a luat cunostintd
de dispozitie/omisiune si, in principiu, nu mai tarziu de un an de la data emiterii dispozitiei sau a aparitiei omisiunii, cu exceptia
cazului in care existd motive justificabile [articolul 20 si articolul 38 alineatul (2) din Legea privind contenciosul administrativ].
Notiunea de ,motive justificabile” a fost interpretatd in sens larg de Curtea Supremd si presupune si se evalueze dacd este
acceptabil din punct de vedere social si se permitd depunerea unei plangeri tardive, avand in vedere toate circumstantele
cauzei (Hotdrdrea Curtii Supreme 90Nu6521 din 28 iunie 1991). Astfel cum a confirmat guvernul coreean in sectiunea 2.4.3
din anexa II, aceasta include (dar nu se limiteazd la) motivele pentru care partea in cauzd nu poate fi consideratd raspunzitoare (si
anume, situatii care se afld in afara controlului reclamantului, de exemplu in cazul in care nu i-a fost notificatd colectarea
informatiilor sale cu caracter personal) sau cazurile de fortd majord (de exemplu, un dezastru natural, rizboi).

(*'2) Hotdrarea Curtii Supreme nr. 2006Du330 din 26 martie 2006.

(*"%) Articolele 2 si 4 din Legea privind contenciosul administrativ.

(*'*) Articolul 30 alineatul (1) din Legea privind contenciosul administrativ.
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(182) Pe langd contestarea actiunii guvernului prin intermediul litigiilor administrative, persoanele fizice pot, de
asemenea, si depund o plangere constitutionald la Curtea Constitutionald cu privire la orice incilcare a drepturilor
lor fundamentale ca urmare a exercitdrii sau neexercitdrii competentei guvernamentale (cu exceptia hotdrarilor
instantelor) (%). Dacd sunt disponibile alte cii de atac, acestea trebuie mai intdi epuizate. In conformitate cu
jurisprudenta Curtii Constitutionale, cetdtenii strdini pot depune o plangere constitutionald in masura in care
drepturile lor fundamentale sunt recunoscute in temeiul Constitutiei coreene (a se vedea explicatiile de la
sectiunea 1.1) (*'%). Curtea Constitutionald poate invalida exercitarea competentei guvernamentale care a cauzat
incdlcarea sau poate confirma ci o anumitd omisiune de a actiona este neconstitutionald (*7). in acest caz,
autoritatea competentd este obligatd si ia masuri pentru a se conforma hotararii Curtii.

(183) In plus, persoanele fizice pot obtine despigubiri pentru daune in fata instantelor coreene. in primul rand, aceasta
include posibilitatea de a solicita despdgubiri pentru incilcdrile PIPA comise de autorititile de asigurare a
respectdrii dreptului penal, in conformitate cu articolul 39 (a se vedea, de asemenea, considerentul 135). La un
nivel mai general, persoanele fizice pot solicita despagubiri pentru prejudiciile cauzate de functionarii publici in
exercitarea atributiilor lor oficiale cu incilcarea legii, in temeiul Legii privind despagubirile acordate de stat (a se
vedea, de asemenea, considerentul 135) (319).

(184) Mecanismele descrise in considerentele 176-183 le oferd persoanelor vizate cii de atac administrative si judiciare
eficace, permitandu-le in special si isi exercite drepturile, inclusiv dreptul de a avea acces la datele lor cu caracter
personal sau de a obtine rectificarea sau stergerea unor astfel de date.

3.3 Accesul si utilizarea de citre autorititile publice coreene in scopuri legate de securitatea nationald

(185) Legislatia Republicii Coreea contine o serie de limitdri si garantii in ceea ce priveste accesul la datele cu caracter
personal si utilizarea acestora in scopuri legate de securitatea nationald si prevede mecanisme de supraveghere si
de exercitare a unei cdi de atac care sunt in concordantd cu cerintele mentionate in considerentele 141-143 din
prezenta decizie. Conditiile in care poate avea loc un astfel de acces si garantiile aplicabile utilizarii acestor
competente sunt evaluate in detaliu in sectiunile urmatoare.

3.3.1 Temeiuri juridice, limitdri si garantii

(186) In Republica Coreea, datele cu caracter personal pot fi accesate in scopuri de securitate nationald pe baza CPPA, a
TBA si a Legii privind combaterea terorismului pentru protectia cetatenilor si securitatea publicd (Legea privind
combaterea terorismului) (31). Principala autoritate (*2°) cu competente in domeniul securitdtii nationale este
Serviciul National de Informatii (NIS) (3?!). Colectarea si utilizarea datelor cu caracter personal de citre NIS

(*%) Articolul 68 alineatul (1) din Legea privind Curtea Constitutionald. Plangerile constitutionale trebuie depuse in termen de 90 de
zile de la data la care persoana respectivd a luat cunostintd de incilcare si in termen de un an de la producerea acesteia. Astfel cum
s-a explicat, de asemenea, in anexa Il sectiunea 2.4.3, avand in vedere cd procedura din Legea privind contenciosul administrativ se
aplicd litigiilor in temeiul Legii privind Curtea Constitutionald, respectiv al articolului 40 din Legea privind Curtea Constitutionald,
o plangere va fi in continuare admisibild dacd existd ,motive justificabile”, astfel cum a fost interpretat in conformitate cu
jurisprudenta Curtii Supreme mentionatd in nota de subsol 312. Daci trebuie epuizate mai intdi alte cdi de atac, o plangere
constitutionald trebuie depusd in termen de 30 de zile de la hotdrarea definitiva in legiturd cu o astfel de cale de atac (articolul 69
din Legea privind Curtea Constitutional).

(%1% Hotdrarea Curtii Constitutionale nr. 99HeonMa194 din 29 noiembrie 2001.

(37) Articolul 75 alineatul (3) din Legea privind Curtea Constitutionala.

(*'%) Articolul 2 alineatul (1) din Legea privind despigubirile acordate de stat.

(1) A se vedea anexa Il sectiunea 3.1.

(*2) In mod exceptional, politia si organele de urmirire penald pot, de asemenea, si colecteze informatii cu caracter personal in
scopuri legate de securitatea nationald (a se vedea nota de subsol 327 si anexa II sectiunea 3.2.1.2). In plus, serviciul coreean de
informatii militare (Comandamentul de sprijin pentru securitate in domeniul apararii, infiintat in cadrul Ministerului Apardrii) are
competente in domeniul securitdtii nationale. Totusi, astfel cum se explicd in anexa Il sectiunea 3.1, acesta este responsabil cu
informatiile militare si supravegheaza civilii numai daci acest lucru este necesar pentru indeplinirea functiilor sale militare. in
special, poate investiga doar personalul militar, angajatii civili ai armatei, persoanele care urmeaza programe de instruire militard,
cadrele militare trecute in rezervd sau persoanele din serviciul de recrutare a cadrelor militare i prizonierii de razboi (articolul 1
din Legea privind instantele militare). Atunci cind colecteazd informatii privind comunicatiile in scopuri legate de securitatea
nationald, Comandamentul de sprijin pentru securitate in domeniul apdrarii face obiectul limitarilor si garantiilor previzute in
CPPA i in decretul de punere in aplicare a acesteia.

Mandatul NIS este de a colecta, compila si distribui informatii privind tdrile strdine (si anume, informatii generale privind
tendintele si evolutiile legate de tarile striine sau activitdtile actorilor statali); informatii privind combaterea spionajului
(inclusiv a spionajului militar si industrial), a terorismului si a activitdtilor organizatiilor infractionale internationale; informatii
privind anumite tipuri de infractiuni indreptate impotriva securitdtii publice si nationale (de exemplu, insurectie internd, agresiune
externd) si informatii referitoare la sarcina de asigurare a securitdii cibernetice §i de prevenire sau combatere a atacurilor si
amenintarilor cibernetice [articolul 4 alineatul (2) din Legea NIS]. A se vedea, de asemenea, anexa Il sectiunea 3.1.
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trebuie sd respecte cerintele legale relevante (inclusiv PIPA si CPPA) (*22) si orientdrile generale elaborate de
presedintele statului si revizuite de Adunarea Nationald (323). Ca principiu general, NIS trebuie si mentind neutra-
litatea politicd si si protejeze libertatea si drepturile persoanelor (*24). In plus, personalul NIS nu trebuie si
abuzeze de autoritatea sa oficiald pentru a obliga vreo institutie, organizatie sau persoand fizicd si facd ceva
ce nu este obligatd si facd (in temeiul legii) si nici sd obstructioneze exercitarea de citre orice persoand a
drepturilor sale (3%°).

33.1.1 Accesul la informatiile privind comunicatiile

(187) Pe baza CPPA, autorititile publice coreene (32%) pot colecta date de confirmare a comunicatiilor (si anume, data
telecomunicatiilor, ora initiald si finald, numdrul de apeluri trimise si primite, precum si numarul de abonat al
celeilalte parti, frecventa utilizdrii, fisierele-jurnal privind utilizarea serviciilor de telecomunicatii si a informatiilor
de localizare, a se vedea considerentul 155) si continutul comunicatiilor (prin intermediul masurilor de
restrictionare a comunicatiilor, a se vedea considerentul 155) in scopuri de securitate nationald (astfel cum se
stabileste prin mandatul NIS, a se vedea nota de subsol 322 de mai sus). Aceste competente se extind la doud
tipuri de informatii: (1) comunicatiile in cadrul cidror una sau ambele parti sunt cetdteni coreeni (*¥) si (2)
comunicatiile a) tdrilor ostile Republicii Coreea, b) agentiilor strdine, grupurilor sau cetdtenilor suspectati de
implicare in activitdti anticoreene (32%) sau c¢) membrilor grupurilor care opereazd in Peninsula Coreeand, dar
care depdsesc efectiv suveranitatea Republicii Coreea §i grupurile lor umbreld cu sediul in tari strdine (32°). Prin
urmare, comunicatiile persoanelor din UE transferate din Uniune citre Republica Coreea pe baza prezentei decizii
pot fi colectate in temeiul CPPA numai in scopuri legate de securitatea nationald (sub rezerva conditiilor
prevazute in considerentele 188-192) in cazul in care fie au loc intre o persoand din UE si un cetdtean
coreean, fie, in cazul in care se referd exclusiv la comunicatiile dintre persoane de alti cetdtenie decat cea
coreeand, se incadreazd in una dintre cele trei categorii mentionate la punctele 2a), b) si ¢).

(188) In ambele scenarii, colectarea datelor de confirmare a comunicatiilor poate avea loc numai in scopul prevenirii
amenintarilor la adresa securitdtii nationale (**°), in timp ce mdasurile de restrictionare a comunicatiilor pot fi luate
numai atunci cand existd un risc major pentru securitatea nationald, iar colectarea este necesard pentru a preveni
acest risc (*31). In plus, continutul comunicatiilor poate fi accesat numai ca misurd de ultima instantd si trebuie
depuse eforturi pentru a reduce la minimum incilcarea confidentialitdtii comunicatiilor (**?), asigurandu-se astfel
cd aceasta rimane proportionald cu obiectivul de securitate nationald urmdrit. Colectarea atit a continutului
comunicatiilor, cit si a datelor de confirmare a comunicatiilor se poate desfisura numai pe o perioadd
maxim3 de patru luni si trebuie intreruptd imediat dacd obiectivul urmdrit este atins mai devreme (**}). In
cazul in care conditiile relevante continud si fie indeplinite, perioada poate fi prelungitd, cu autorizarea prealabild
a unei instante (pentru mdsurile descrise in considerentul 189) sau a presedintelui statului (pentru mdsurile
descrise in considerentul 190) (3*¥), cu pand la patru luni.

(189) Aceleasi garantii procedurale se aplicd colectdrii datelor de confirmare a comunicatiilor si continutului comuni-
catiilor (***). In special, in cazul in care cel putin una dintre persoanele implicate in comunicatii este cetdtean
coreean, serviciul de informatii trebuie s3 depund o cerere scrisi la biroul procurorului general, care, la rindul siu,

(*?2) A se vedea, de asemenea, articolele 14, 22 si 23 din Legea NIS.

(3?%) Articolul 4 alineatul (2) din Legea NIS.

(**) Articolul 3 alineatul (1), articolul 6 alineatul (2), articolul 11 si articolul 21 din Legea NIS. A se vedea, de asemenea, normele
privind conflictele de interese, in special articolele 10 si 12 din Legea NIS.

(3?%) Articolul 13 din Legea privind NIS.

(3?%) Printre acestea se numdrd serviciile de informatii (si anume, NIS si Comandamentul de sprijin pentru securitate in domeniul
apdrdrii) si politiajorganele de urmdrire penala.

(3¥) Articolul 7 alineatul (1) punctul 1 din CPPA.

(3%) Astfel cum a explicat guvernul coreean in nota de subsol 244 din anexall, aceasta se referd la activitdti care reprezintd o

amenintare pentru existenta si siguranta natiunii, ordinea democraticd sau supravietuirea si libertatea poporului.

(3?°) Articolul 7 alineatul (1) punctul 2 din CPPA.

(**%) Articolul 13-4 din CPPA.

(**1) Articolul 7 alineatul (1) din CPPA.

(**2) Articolul 3 alineatul (2) din CPPA. In plus, masurile de restrictionare a comunicatiilor trebuie sd inceteze imediat dupi ce nu mai

sunt necesare, asigurdndu-se astfel cd orice incilcare a secretelor comunicatiilor unei persoane este limitatd la minimum (arti-

colul 2 din Decretul de punere in aplicare a CPPA).

(®**3) Articolul 7 alineatul (2) din CPPA.

(**%) Cererea de obtinere a aprobdrii pentru extinderea mdsurilor de supraveghere trebuie formulatd in scris, precizand motivele pentru
care se solicitd prelungirea si furnizdnd materiale justificative [articolul 7 alineatul (2) din CPPA si articolul 5 din Decretul de
punere in aplicare a CPPA].

(®*) A se vedea articolul 13-4 alineatul (2) din CPPA si articolul 37 alineatul (4) din Decretul de punere in aplicare a CPPA, conform
cdrora procedurile aplicabile colectdrii continutului comunicatiilor se aplicd si colectarii datelor de confirmare a comunicatiilor. A
se vedea, de asemenea, anexa Il sectiunea 3.2.1.1.1.
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trebuie sd solicite un mandat din partea presedintelui inaltei Curti (3*¢). CPPA enumera informatiile care trebuie
furnizate in cererea adresatd procurorului, in cererea de mandat si in mandatul propriu-zis, care includ, in special,
justificarea cererii si principalele motive de suspiciune, materiale justificative, precum si informatii privind obiec-
tivul, tinta [si anume persoana (persoanele) vizatd (vizate)], domeniul de aplicare §i durata masurii propuse (**).
Colectarea fird mandat poate avea loc numai dacd existd un act de asociere infractionald care ameninta securitatea
nationald si existd o situatie de urgentd care face imposibild parcurgerea procedurilor mentionate anterior (*3%).
Totusi, si in acest caz, o cerere de emitere a unui mandat trebuie depusd imediat dupd luarea masurii (**?). Prin
urmare, CPPA defineste in mod clar domeniul de aplicare si conditiile acestor tipuri de colectare si le supune unor
garantii (procedurale) specifice (inclusiv autorizarea judiciard prealabild), ceea ce asigurd ci utilizarea unor astfel de
misuri este limitatd la ceea ce este necesar si proportional. in plus, cerinta de a furniza informatii detaliate atat in
cererea de mandat, cat si in mandatul propriu-zis exclude posibilitatea unui acces arbitrar.

(190) In cazul comunicatiilor dintre persoanele care au alti cetitenie decit cea coreeani care se incadreazi in una dintre
cele trei categorii specifice enumerate in considerentul 187, trebuie depusd o cerere la directorul NIS, care, dupd o
examinare a caracterului adecvat al misurilor propuse, trebuie sd solicite aprobarea scrisd prealabild din partea
presedintelui Republicii Coreea (*4°). Cererea pregititd de serviciul de informatii trebuie si includd aceleasi
informatii detaliate ca o cerere de emitere a unui mandat adresatd unei instante (a se vedea considerentul
189), in special cu privire la justificarea cererii si la principalele motive de suspiciune, materiale justificative si
informatii privind obiectivele, persoana (persoanele) vizatd (vizate), domeniul de aplicare si durata mdasurilor
propuse (*#1). In situatii de urgentd (**2), trebuie obtinuti aprobarea prealabild din partea ministrului in subordinea
cdruia se afld serviciul de informatii relevant, desi serviciul de informatii trebuie sa solicite aprobarea presedintelui
statului imediat dupd luarea masurilor de urgentd (**?). Tot in ceea ce priveste colectarea comunicatiilor exclusiv
intre persoane de altd cetdtenie decit cea coreeand, CPPA limiteazd, prin urmare, utilizarea unor astfel de masuri
la ceea ce este necesar §i proportional, delimitind in mod clar categoriile limitate de persoane care pot face
obiectul unor astfel de masuri si stabilind criterii detaliate pe care serviciile de informatii trebuie si le demonstreze
pentru a justifica o cerere de colectare de informatii. In plus, din nou, aceasta exclude posibilitatea unui acces
arbitrar. Desi nu existd o aprobare independentd prealabild a unor astfel de mdsuri, supravegherea independenta
este asiguratd ex post, in special de PIPC si NHRC (a se vedea, de exemplu, considerentele 199-200).

(191) In plus, CPPA impune mai multe garantii suplimentare care contribuie la supravegherea ex post si faciliteaza
accesul persoanelor la cdi de atac eficace. In primul rand, in ceea ce priveste orice tip de colectare in scopuri
legate de securitatea nationald, CPPA prevede cerinte diferite de tinere a evidentelor si de raportare. In special,
atunci cand solicitd cooperarea operatorilor privati, serviciile de informatii trebuie si prezinte mandatul judeci-
toresc/autorizarea prezidentiald sau o copie a copertei unei declaratii privind cenzura de urgentd, pe care entitatea
obligatd trebuie s o pistreze in dosarele sale (**4). In cazul in care operatorii privati sunt obligati si coopereze,

(3%9) Articolul 6 alineatele (5) si (8) si articolul 7 alineatul (1) punctul 1 si alineatul (3) din CPPA, coroborate cu articolul 7 alineatele (3)-
(4) din Decretul de punere in aplicare a CPPA.

(**) A se vedea articolul 7 alineatul (3) si articolul 6 alineatul (4) din CPPA (pentru cererea din partea serviciului de informatii),
articolul 4 din Decretul de punere in aplicare a CPPA (pentru cererea procurorului) si articolul 7 alineatul (3) si articolul 6
alineatul (6) din CPPA (pentru mandat).

(*3%) Articolul 8 din CPPA.

(**°) Articolul 8 alineatele (2) si (8) din CPPA. Colectarea trebuie intreruptd imediat in cazul in care nu se obtine autorizarea instantei in
termen de 36 de ore de la momentul in care sunt luate misurile. In cazurile in care supravegherea este finalizatd intr-un termen
scurt, eliminand astfel necesitatea obtinerii unei autoriziri din partea instantei, seful biroului procurorului general competent
trebuie sd trimitd o notificare privind médsura de urgentd pregatitd de serviciul de informatii presedintelui instantei competente,
care, pe aceastd bazd, poate examina legalitatea colectdrii [articolul 8 alineatele (5) si (7) din CPPA]. Aceastd notificare trebuie si
indice obiectivul, tinta, domeniul de aplicare, perioada, locul de executare si metoda de supraveghere, precum si motivele pentru
care nu s-a depus o cerere inainte de luarea masurii [articolul 8 alineatul (6) din CPPA]. La un nivel mai general, serviciile de
informatii pot lua masuri de urgentd numai in conformitate cu o ,declaratie privind cenzurafinterceptarea comunicatiilor de
urgentd” si trebuie s (ind evidenta acestor masuri [articolul 8 alineatul (4) din CPPA].

(349 Articolul 8 alineatele (1) si (2) din Decretul de punere in aplicare a CPPA.
(**1) Articolul 8 alineatul (3) din Decretul de punere in aplicare a CPPA coroborat cu articolul 6 alineatul (4) din CPPA.
(3*?) Si anume, atunci cind, in cazurile in care mdsura vizeazd un act de asociere infractionald care amenintd securitatea nationald, nu
existd suficient timp pentru a obtine aprobarea presedintelui statului, iar neadoptarea unor mdisuri de urgentd poate afecta
securitatea nationald [articolul 8 alineatul (8) din CPPA].
Articolul 8 alineatul (9) din CPPA. Colectarea trebuie intreruptd imediat dacd autorizarea nu se obtine in termen de 36 de ore de la
momentul depunerii cererii.
Articolul 9 alineatul (2) din CPPA si articolul 12 din Decretul de punere in aplicare a CPPA. A se vedea articolul 13 din Decretul
de punere in aplicare a CPPA privind posibilitatea de a impune obligatii privind asistenta oficiilor postale si a furnizorilor de
servicii de telecomunicatii. Operatorii privati cirora li se solicitd s3 dezviluie informatii pot refuza acest lucru atunci cand
mandatul/autorizatia sau declaratia privind cenzura de urgentd se referd la un identificator eronat (de exemplu, un numar de
telefon ce apartine altei persoane decat cea identificatd). In orice caz, acestora le este interzis si divulge parolele utilizate pentru
comunicatii [articolul 9 alineatul (4) din CPPA].
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atdt autoritatea publicd solicitantd, cat si operatorul relevant trebuie sd tind evidente privind scopul si obiectul
mdsurilor, precum si data executdrii (*+). In plus, serviciile de informatii trebuie sd prezinte directorului NIS un
raport cu privire la informatiile pe care le-au colectat si la rezultatul activitdtii de supraveghere (349).

(192) 1In al doilea rand, persoanele fizice trebuie si fie informate cu privire la colectarea datelor lor (date de confirmare
a comunicatiilor sau continutul comunicatiilor) in scopuri legate de securitatea nationald atunci cind se referd la
comunicatii in cadrul cirora cel putin una dintre parti este cetdtean coreean (**7). Aceastd notificare trebuie
transmisd in scris in termen de 30 de zile de la data la care s-a incheiat colectarea (inclusiv in cazul in care
datele au fost obtinute in conformitate cu procedura de urgentd) si poate fi amanatd numai dacd si atat timp cat
ar pune in pericol securitatea nationald sau ar dduna vietii si sigurantei fizice a persoanelor respective (348).
Indiferent de aceastd notificare, persoancle fizice pot obtine despagubiri prin diferite cdi, astfel cum se explicd
in detaliu in sectiunea 3.3.4.

3.3.1.2 Colectarea de informatii privind persoanele suspectate de terorism

(193) Legea privind combaterea terorismului prevede cd NIS poate colecta date privind persoanele suspectate de
terorism (*4%) in conformitate cu limitdrile si garantiile previzute in alte legi (**%). In special, NIS poate obtine
date privind comunicatiile (in temeiul CPPA) si alte informatii cu caracter personal (printr-o cerere de divulgare
voluntari) (7). in ceea ce priveste colectarea informatiilor privind comunicatiile (si anume, continutul comuni-
catiilor sau datele de confirmare a comunicatiilor), se aplicd limitarile si garantiile descrise in sectiunea 3.3.1.1,
inclusiv cerinta de a obtine un mandat aprobat de instanti. In ceea ce priveste cererile de divulgare voluntard a
altor tipuri de date cu caracter personal ale persoanelor suspectate de terorism, NIS trebuie sd respecte cerintele
previzute in Constitutie si in PIPA cu privire la necesitate si proportionalitate (a se vedea considerentul 164) (3*2).
Operatorii care primesc astfel de cereri pot respecta in mod voluntar conditiile previzute in PIPA (de exemplu, in
conformitate cu principiul reducerii la minimum a datelor si prin limitarea impactului asupra vietii private a
persoanei) (3°3). in acest caz, ei trebuie, de asemenea, si respecte cerinta de notificare a persoanei in cauzd in urma
Notificdrii nr. 2021-5 (a se vedea considerentul 166).

(**) Pentru mdsurile de restrictionare a comunicatiilor, aceste evidente trebuie pastrate timp de trei ani; a se vedea articolul 9 alineatul
(3) din CPPA si articolul 17 alineatul (2) din Decretul de punere in aplicare a CPPA. In ceea ce priveste datele de confirmare a
comunicatiilor, serviciile de informatii trebuie si tind evidenta faptului cd a fost depusd o cerere pentru astfel de date, precum si a
cererii scrise in sine si a institutiei care s-a bazat pe aceasta [articolul 13 alineatul (5) si articolul 13-4 alineatul (3) din CPPA].
Furnizorii de servicii de telecomunicatii trebuie sd pastreze evidente timp de sapte ani si sd prezinte de doud ori pe an Ministerului
Stiintei si TIC un raport cu privire la frecventa acestor divulgdri [articolul 9 alineatul (3) din CPPA coroborat cu articolul 13
alineatul (7) din CPPA si cu articolul 37 alineatul (4) si articolul 39 din Decretul de punere in aplicare a CPPA].

(*#%) Articolul 18 alineatul (3) din Decretul de punere in aplicare a CPPA.

(**”) Articolul 9-2 alineatul (3) si articolul 13-4 din CPPA. Notificarea trebuie si mentioneze (1) faptul ¢i informatiile au fost colectate,

(2) agentia executantd si (3) perioada de executare.

Articolul 9-2 alineatul (4) din CPPA. In acest caz, notificarea trebuie transmisi in termen de 30 de zile de la incetarea motivelor de

amanare; a se vedea articolul 13-4 alineatul (2) si articolul 9-2 alineatul (6) din CPPA.

(**) Si anume, membri ai unei grupdri teroriste [astfel cum au fost desemnati de Organizatia Natiunilor Unite; a se vedea articolul 2
alineatul (2) din Legea privind combaterea terorismului]; persoane care promoveazd si difuzeazd idei sau tactici ale unei grupari
teroriste, colecteazd sau contribuie la fonduri destinate terorismului sau se implicd in alte activititi de pregitire, asociere
infractionald, propagandd sau instigare la terorism; sau persoane despre care existd motive intemeiate sd suspecteze cd au
desfasurat astfel de activitati [articolul 2 alineatul (3) din Legea privind combaterea terorismului]. Termenul ,terorism” este
definit la articolul 2 alineatul (1) din Legea privind combaterea terorismului ca fiind un comportament menit si impiedice
exercitarea autoritdtii statului, a unei administratii locale sau a unui guvern strdin (inclusiv, a unei organizatii internationale)
sau menit si il/o oblige si actioneze fird a avea o obligatie juridicd in acest sens ori si ameninte publicul. Un astfel de
comportament poate include, de exemplu, uciderea, rdpirea persoanelor sau luarea de ostatici; deturnarea/sechestrarea, distrugerea
sau deteriorarea unei nave sau aeronave; utilizarea de arme biochimice, explozive sau incendiare cu intentia de a provoca moartea,
vitdmdri grave sau daune; si utilizarea abuzivd a materialelor nucleare sau radioactive.

(3% Articolul 9 alineatele (1) si (3) din Legea privind combaterea terorismului.

(*°1) Desi Legea privind combaterea terorismului se referd, de asemenea, la posibilitatea de a colecta informatii cu privire la intrarea si
iesirea din Republica Coreea in baza Legii privind imigratia si a Legii vamale, aceste legi nu prevad in prezent o astfel de
posibilitate (a se vedea sectiunea 3.2.2.1 din anexa II). In orice caz, acestea nu s-ar aplica, in principiu, datelor transferate in
baza prezentei decizii, deoarece ar privi, de reguld, informatiile care ar fi colectate direct de cdtre autoritatile coreene (mai degrabd
decat accesul la datele care au fost transferate anterior din Uniune citre operatori coreeni). In plus, Legea privind combaterea
terorismului mentioneazd ARUSFTI ca temei juridic pentru colectarea de informatii privind tranzactiile financiare. Cu toate acestea,
astfel cum se explicd in nota de subsol 200, tipurile de date care ar putea fi obtinute in baza acestei legi nu intrd in domeniul de
aplicare al prezentei decizii. In cele din urmi, Legea privind combaterea terorismului prevede, de asemenea, ci NIS poate colecta
informatii de localizare prin intermediul unor cereri fard caracter obligatoriu, caz in care furnizorii informatiilor de localizare ar
putea divulga in mod voluntar astfel de informatii in conditiile previzute in PIPA (astfel cum se descrie in considerentul 193) si in
Legea privind informatiile de localizare. Cu toate acestea, astfel cum s-a explicat si in nota de subsol 17, informatiile de localizare
nu ar fi transferate din Uniune citre operatorii coreeni pe baza prezentei decizii, ci ar fi mai degrabd generate in interiorul Coreei.

(>*2) A se vedea anexa II sectiunea 3.2.2.2.

(*°3) A se vedea articolul 58 alineatul (4) din PIPA, care prevede ci informatiile cu caracter personal sunt prelucrate in masura minima
necesard pentru atingerea scopului preconizat, si articolul 3 alineatul (6) din PIPA, care prevede ci informatiile cu caracter personal
trebuie prelucrate intr-un mod care s reducd la minimum posibilitatea de a se aduce atingere vietii private a persoanei. A se
vedea, de asemenea articolul 59 punctele 2 si 3 din PIPA, potrivit cdrora operatorilor le este interzis si divulge informatii cu
caracter personal unor terti fard autoritate.

-
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3.3.1.3 Cereri de divulgare voluntard a datelor privind abonatii

(194) In temeiul TBA, furnizorii de servicii de telecomunicatii pot divulga in mod voluntar date privind abonatii (a se
vedea considerentul 163) la cererea unui serviciu de informatii care intentioneazd sd colecteze astfel de informatii
pentru a preveni o amenintare la adresa securititii nationale (3*#). In ceea ce priveste astfel de cereri din partea
NIS, se aplicd aceleasi limitdri (care decurg din Constitutie, PIPA si TBA) ca si in domeniul asigurdrii respectdrii
dreptului penal, astfel cum se prevede in considerentul 164 (**°). Furnizorii de servicii de telecomunicatii nu sunt
obligati sd se conformeze si pot face acest lucru numai in conditiile previzute in PIPA (in special in conformitate
cu principiul reducerii la minimum a datelor si prin limitarea impactului asupra vietii private a persoanei; a se
vedea, de asemenea, considerentul 193). Se aplicd aceleasi cerinte in ceea ce priveste tinerea evidentei si noti-
ficarea persoanei in cauzd ca §i in domeniul asigurdrii respectdrii dreptului penal (a se vedea considerentele 165 si
166).

3.3.2 Utilizarea ulterioard a informatiilor colectate

(195) Prelucrarea datelor cu caracter personal colectate de autoritatile coreene in scopuri legate de securitatea nationald
se supune principiilor limitarii scopului [articolul 3 alineatele (1)-(2) din PIPA], legalitdtii si echitdtii prelucrarii
[articolul 3 alineatul (1) din PIPA], proportionalitdtii/reducerii la minimum a datelor [articolul 3 alineatele (1) si (6)
si articolului 58 din PIPA], exactitdtii [articolul 3 alineatul (3) din PIPA], transparentei [articolul 3 alineatul (5) din
PIPA], securitatii [articolul 58 alineatul (4) din PIPA] si limitdrii stocdrii [articolul 58 alineatul (4) din PIPA] (**¢). O
eventuald dezviluire a datelor cu caracter personal citre terti (inclusiv tdri terte) poate avea loc numai in
conformitate cu aceste principii (in special limitarea scopului si reducerea la minimum a datelor), dupi ce s-a
evaluat conformitatea cu principiile necesitatii si proportionalitatii [articolul 37 alineatul (2) din Constitutie] si
luand in considerare impactul asupra drepturilor persoanelor in cauzd [articolul 3 alineatul (6) din PIPA].

(196) In ceea ce priveste continutul comunicatiilor si datele de confirmare a comunicatiilor, CPPA limiteaza si mai mult
utilizarea acestor date la procedurile judiciare, in cazul in care o parte la comunicatii le invocd in cadrul unei
cereri de despagubiri; sau utilizdrile permise in temeiul altor legi (**7).

3.3.3 Supravegherea

(197) Activitdtile autoritdtilor nationale coreene de securitate sunt supravegheate de diferite organisme (3°9).

(198) In primul rand, Legea privind combaterea terorismului prevede mecanisme de supraveghere specifice pentru
activitdtile de combatere a terorismului, inclusiv colectarea de date privind persoanele suspectate de terorism.
In special, la nivelul executivului, activititile de combatere a terorismului sunt supravegheate de Comisia de
combatere a terorismului (*°°), cdreia directorul NIS trebuie sd i raporteze cu privire la investigatiile si
urmdrirea suspectilor de terorism in vederea colectdrii de informatii sau de materiale necesare pentru activitatile
de combatere a terorismului (36%). In plus, responsabilul cu protectia drepturilor omului (HRPO) supravegheazi in
mod specific conformitatea activitatilor de combatere a terorismului cu drepturile fundamentale (**!). HRPO este
numit de presedintele Comisiei de combatere a terorismului din rdndul persoanelor care indeplinesc anumite
calificdri enumerate in Decretul de punere in aplicare a Legii privind combaterea terorismului (*%?) pentru un
mandat de doi ani (cu posibilitate de reinnoire) si poate fi revocat din functie doar din motive specifice, limitate si
intemeiate (36%). In exercitarea functiei sale de supraveghere, HRPO poate emite recomandiri generale pentru

(**%) Articolul 83 alineatul (3) din TBA.

(®*%) A se vedea, de asemenea, anexa Il sectiunea 3.2.3.

(**%) A se vedea anexa Il sectiunea 1.2.

() Articolul 5 alineatele (1)-(2), articolul 12 si articolul 13-5 din CPPA.

(**%) A se vedea anexa II sectiunea 3.3.

(**%) Articolul 5 alineatul (3) din Legea privind combaterea terorismului. Comisia este prezidatd de prim-ministru si este compusd din
mai multi ministri §i sefi ai agentiilor guvernamentale, cum ar fi ministrii afacerilor externe, justitiei, apararii nationale si internelor
si sigurantei, directorul NIS si comisarul general al Agentiei Nationale de Politie [articolul 3 alineatul (1) din Decretul de punere in
aplicare a Legii privind combaterea terorismului].

(%%%) Articolul 9 alineatul (4) din Legea privind combaterea terorismului.

(361) Articolul 7 din Legea privind combaterea terorismului.

(%%2) Si anume, orice persoand calificatd drept avocat, cu experientd profesionald de cel putin zece ani sau cu cunostinte de specialitate
in domeniul drepturilor omului si care ocupd sau a ocupat (cel putin) functia de conferentiar timp de cel putin zece ani sau care a
ocupat functia de inalt functionar public in cadrul agentiilor de stat sau al administratiilor locale sau care are cel putin zece ani de
experientd profesionald in domeniul drepturilor omului, de exemplu intr-o organizatie neguvernamentald [articolul 7 alineatul (1)
din Decretul de punere in aplicare a Legii privind combaterea terorismului].

(*%%) De exemplu, atunci cand este pus sub acuzare intr-un dosar penal legat de indatoririle sale, atunci cand a divulgat informatii
confidentiale sau din cauza unei incapacitati psihice sau fizice pe termen lung [articolul 7 alineatul (3) din Decretul de punere in
aplicare a Legii privind combaterea terorismului].
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imbundtdtirea protectiei drepturilor omului (*%*) si recomanddri specifice de mdsuri de remediere in cazul in care
s-a constatat o incdlcare a drepturilor omului (**°). Autoritatile publice au obligatia de a informa HRPO cu privire
la masurile luate ca urmare a recomanddrilor sale (3¢9).

(199) In al doilea rand, PIPC supravegheazd respectarea de citre autorititile nationale de securitate a normelor privind
protectia datelor, care includ atat dispozitiile aplicabile ale PIPA (a se vedea considerentul 149), cat si limitarile si
garantiile care se aplicd in cazul colectdrii de date cu caracter personal in temeiul altor legi (CPPA, Legea privind
combaterea terorismului si TBA, a se vedea, de asemenea, considerentul 171) (3¢7). In exercitarea acestui rol de
supraveghere, PIPC poate face uz de toate competentele sale de investigare si de remediere, astfel cum sunt
descrise in detaliu in sectiunea 2.4.2.

(200) In al treilea rand, activititile autorititilor nationale de securitate fac obiectul supravegherii independente a NHRC,
in conformitate cu procedurile descrise in considerentul 172 (368).

(201) In al patrulea rand, functia de supraveghere a BAI se extinde si la autorititile nationale de securitate, desi NIS
poate, in circumstante exceptionale, si refuze furnizarea anumitor informatii sau materiale, si anume atunci cand
acestea constituie secrete de stat, iar publicarea lor ar avea un impact grav asupra securitdtii nationale (3%%).

(202) In cele din urmi, supravegherea parlamentard a activititilor NIS este asigurati de Adunarea Nationali (prin
intermediul unei comisii specializate pentru informatii) (*’°). CPPA stabileste un rol specific de supraveghere
pentru Adunarea Nationald in ceea ce priveste utilizarea mdsurilor de restrictionare a comunicatiilor in scopuri
legate de securitatea nationald (*’!). in special, Adunarea Nationald poate efectua inspectii la fata locului ale
echipamentelor de interceptare a comunicatiilor si poate solicita atit NIS, cat si operatorilor de telecomunicatii
care au dezvaluit continutul comunicatiilor si prezinte un raport in acest sens. Adunarea Nationald isi poate
indeplini, de asemenea, functiile generale de supraveghere (in conformitate cu procedurile descrise in conside-
rentul 174). Legea NIS prevede ca directorul NIS trebuie sd rdspundd fird intarziere atunci cand Comisia pentru
informatii solicitd un raport privind o chestiune specificd (*?), cu norme specifice pentru anumite informatii
deosebit de sensibile. In mod concret, directorul NIS poate refuza si raspundi sau s depund marturie in fata
Comisiei numai in circumstante exceptionale, si anume dacd cererea se referd la secrete de stat care vizeazd
chestiuni militare, diplomatice sau legate de Coreea de Nord, in cazul cdrora cunostintele publice ar putea avea un
impact grav asupra ,destinului national” al tirii (*7%). In acest caz, Comisia pentru informatii poate solicita o
explicatie din partea prim-ministrului si, dacd nu se oferd nicio explicatie in termen de sapte zile, rispunsul sau
mdrturia nu poate fi refuzat(d).

3.3.4 Mdsuri reparatorii

(203) De asemenea, in domeniul securitdtii nationale, sistemul coreean oferd diferite cdi (judiciare) pentru a obtine
despdgubiri, inclusiv despagubiri pentru daune. Aceste mecanisme le oferd persoanelor vizate cdi de atac adminis-
trative si judiciare eficace care le permit, in special, sd isi exercite drepturile, inclusiv dreptul de a avea acces la
datele lor cu caracter personal sau de a obtine rectificarea sau stergerea acestor date.

(204) In primul rand, in temeiul articolului 3 alineatul (5) si al articolului 4 alineatele (1), (3) si (4) din PIPA, persoanele
fizice isi pot exercita drepturile de acces, rectificare, stergere si suspendare in fata autorititilor nationale de
securitate. Sectiunea 6 din Notificarea nr. 2021-5 (anexa [ la prezenta decizie) clarificd si mai mult modul in
care aceste drepturi se aplici in contextul prelucririi datelor in scopuri de securitate nationald. In special, o
autoritate nationald de securitate poate limita sau refuza exercitarea dreptului numai in mdsura in care si atat timp
cat este necesar si proportional pentru a proteja un obiectiv important de interes public (de exemplu, in masura

(3¢%) Articolul 8 alineatul (1) din Decretul de punere in aplicare a Legii privind combaterea terorismului.

(3%%) Articolul 9 alineatul (1) din Decretul de punere in aplicare a Legii privind combaterea terorismului. HRPO decide in mod autonom

cu privire la adoptarea recomanddrilor, dar trebuie sd prezinte un raport cu aceste recomanddri presedintelui Comisiei pentru

combaterea terorismului.

Articolul 9 alineatul (2) din Decretul de punere in aplicare a Legii privind combaterea terorismului. Potrivit expunerii oficiale a

guvernului coreean, nepunerea in aplicare a unei recomandiri a HRPO ar fi inaintatdi Comisiei de combatere a terorismului,

inclusiv prim-ministrului, desi, pand in prezent, nu au existat cazuri in care recomanddrile HRPO sd nu fie puse in aplicare (a se

vedea sectiunea 3.3.1 din anexa II).

(*%7) Anexa I sectiunea 3.3.4.

(*%%) In special in ceea ce priveste NIS, NHRC a efectuat in trecut investigatii ex officio si a gestionat o serie de plangeri individuale. A se
vedea, de exemplu, raportul anual pe 2018 al NHRC, p. 128 (disponibil adresa https://www.humanrights.go.kr/site/program/
boardbasicboard [view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746) si raportul anual pe
2019 al NHRC, p.70 (disponibil la adresa https:/[www.humanrights.go.kr/site/program/board/basicboard/view?menuid=
002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).

(3%%) Articolul 13 alineatul (1) din Legea NIS.

(379 Articolul 36 si articolul 37 alineatul (1) punctul 15 din Legea privind Adunarea Nationald.

(1) Articolul 15 din CPPA.

()

C7)

(366

=

Articolul 15 alineatul (2) din Legea NIS.

Articolul 17 alineatul (2) din Legea NIS. ,Secretele de stat” sunt definite ca fapte, bunuri sau cunostinte (clasificate) care nu sunt
divulgate niciunei alte tiri sau organizatii pentru a se evita orice dezavantaj grav pentru siguranta nationald si la care se permite
doar un acces limitat. A se vedea articolul 13 alineatul (4) din Legea NIS.


https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
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in care si atdt timp cat acordarea dreptului ar pune in pericol o investigatie in curs sau ar ameninta securitatea
nationald) sau in cazul in care acordarea dreptului poate aduce atingere vietii sau integritatii fizice a unui tert. Prin
urmare, invocarea unei astfel de restrictii necesitd o echilibrare a drepturilor si intereselor individuale in raport cu
interesul public relevant si nu poate, in niciun caz, sd afecteze substanta dreptului [articolul 37 alineatul (2) din
Constitutie]. in cazul in care cererea este respinsd sau restrictionatd, persoanei in cauzd trebuie sd i se comunice
motivele fird intirziere.

(205) 1In al doilea rand, persoanele fizice au dreptul de a obtine reparatii in temeiul PIPA in cazul in care datele lor au
fost prelucrate de o autoritate nationald de securitate cu incdlcarea PIPA sau a limitdrilor si garantiilor previzute
de alte legi care reglementeazi colectarea datelor cu caracter personal (in special CPPA; a se vedea considerentul
171) (*7%). Acest drept poate fi exercitat printr-o plangere adresatd PIPC (inclusiv prin intermediul Centrului de
intermediere telefonicd privind protectia vietii private gestionat de Agentia coreeand pentru internet si
securitate) (7). In plus, pentru a facilita accesul la cdi de atac impotriva autorititilor nationale coreene din
domeniul securitdtii, cetdtenii UE pot depune o plangere la PIPC prin intermediul autoritdtii lor nationale
pentru protectia datelor (*7). In acest caz, PIPC va informa persoana in cauzi prin intermediul autorititii
nationale pentru protectia datelor dupd incheierea investigatiei (inclusiv, dacd este cazul, cu informatii cu
privire la masurile de remediere impuse). In temeiul Legii privind contenciosul administrativ, persoanele fizice
pot, de asemenea, si formuleze un recurs/sd conteste deciziile sau lipsa de actiune a PIPC (a se vedea conside-
rentul 132).

(206) In al treilea rand, persoanele fizice pot depune o plangere la HRPO cu privire la incilcarea dreptului lor la viatd
privatd/la protectia datelor in contextul activitdtilor de combatere a terorismului (si anume, in temeiul Legii
privind combaterea terorismului) (*7), care poate recomanda mdsuri de remediere. Intrucat nu existi cerinte de
admisibilitate in fata HRPO, o plangere va fi tratatd chiar dacd persoana in cauzd nu poate demonstra cd a fost
intr-adevar vitimatd (de exemplu din cauza presupusei colectiri ilegale a datelor sale de citre o autoritate
nationald de securitate) (*’%). Autoritatea competentd trebuie si informeze HRPO cu privire la orice mdsuri
luate pentru punerea in aplicare a recomandarilor sale.

(207) In al patrulea rand, persoanele fizice pot depune o plangere la NHRC cu privire la colectarea datelor lor de citre
autoritatile nationale de securitate §i pot obtine reparatii in conformitate cu procedura descrisd in considerentul
178 (7).

(208) In cele din urmd, sunt disponibile diferite cdi de atac judiciare (8%), care le permit persoanelor fizice s invoce
limitirile si garantiile descrise in sectiunea 3.3.1 pentru a obtine reparatii. In special, persoanele fizice pot contesta
legalitatea actiunilor autoritdtilor nationale de securitate in temeiul Legii privind contenciosul administrativ (in
conformitate cu procedura descrisd in considerentul 181 sau cu Legea privind Curtea Constitutionald (a se vedea
considerentul 182). In plus, acestea pot obtine despagubiri pentru daune in temeiul Legii privind despagubirile
acordate de stat (astfel cum se descrie mai detaliat in considerentul 183).

4. CONCLUZII

(209) Comisia considerd cd Republica Coreea — prin intermediul PIPA, al normelor speciale aplicabile anumitor sectoare
(astfel cum sunt analizate in sectiunea 2) si al garantiilor suplimentare previzute in Notificarea nr.2021-5
(anexa I) — asigurd un nivel de protectie a datelor cu caracter personal transferate din Uniunea Europeand care
este in esentd echivalent cu cel garantat de Regulamentul (UE) 2016/679.

(210) In plus, Comisia considerd c, in ansamblu, mecanismele de supraveghere si ciile de atac previzute in legislatia
corecand permit detectarea si abordarea in practicd a incilcarilor normelor de protectie a datelor de citre
operatorii din Coreea si pun la dispozitia persoanelor vizate cdile de atac juridice necesare pentru a obtine
accesul la datele cu caracter personal care le privesc si, in cele din urmd, rectificarea sau stergerea datelor
respective.

) Articolul 58 alineatul (4) si articolul 4 alineatul (5) din PIPA. A se vedea anexa II sectiunea 3.4.2.

) Articolul 62 si articolul 63 alineatul (2) din PIPA.

376) Notificarea nr. 2021-5 (sectiunea 6 din anexa I).

) Articolul 8 alineatul (1) punctul 2 din Decretul de punere in aplicare a Legii privind combaterea terorismului.

) A se vedea anexa Il sectiunea 3.4.1.

) De exemplu, NHRC primeste in mod regulat plangeri impotriva Serviciului National de Informatii; a se vedea cifrele din raportul
anual pe 2019 al NHRC privind numarul de plangeri primite intre 2015 si 2019, p. 70 (disponibil la adresa https:/[www.
humanrights.go.kr/site/program/board/basicboard [view?menuid=002003003001&pagesize=10&boardtypeid=7017 &b oardid=
7606217).

(*8%) A se vedea anexa Il sectiunea 3.4.4.


https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
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(211) In fine, pe baza informatiilor disponibile privind ordinea juridici coreeand, inclusiv expunerile, asiguririle si
angajamentele guvernului coreean cuprinse in anexa I, Comisia considerd ci orice ingerintd in interesul public,
in special in scopuri de asigurare a respectdrii dreptului penal si de securitate nationald, din partea autorititilor
publice coreene in drepturile fundamentale ale persoanelor ale cdror date cu caracter personal sunt transferate din
Uniunea Europeand citre Republica Coreea se va limita la ceea ce este strict necesar pentru atingerea obiectivului
legitim in cauzd si cd existd o protectie juridicd eficace impotriva unei astfel de ingerinte.

(212) Prin urmare, avand in vedere constatdrile prezentei decizii, ar trebui sd se decidd cd Republica Coreea asigurd un
nivel adecvat de protectie in sensul articolului 45 din Regulamentul (UE) 2016/679, interpretat in lumina Cartei
drepturilor fundamentale a Uniunii Europene, pentru datele cu caracter personal transferate din Uniunea
Europeand cdtre Republica Coreea, cdtre operatori de date cu caracter personal din Republica Coreea care fac
obiectul PIPA, cu exceptia organizatiilor religioase, in misura in care prelucreazd date cu caracter personal pentru
activitdtile lor misionare; a partidelor politice, in mdsura in care prelucreazd date cu caracter personal in contextul
numirii candidatilor, si a operatorilor care fac obiectul supravegherii de citre Comisia pentru servicii financiare in
ceea ce priveste prelucrarea informatiilor cu caracter personal privind creditele in temeiul Legii privind infor-
matiile privind creditele, in masura in care prelucreazd astfel de informatii.

5. EFECTELE PREZENTEI DECIZII SI ACTIUNILE AUTORITATILOR PENTRU PROTECTIA DATELOR

(213) Statele membre si organele acestora au obligatia de a lua mdsurile necesare pentru a se conforma actelor
institutiilor Uniunii, intrucat se presupune cd aceste acte sunt legale si, prin urmare, produc efecte juridice atat
timp cat nu sunt retrase, anulate in cadrul unei actiuni in anulare sau declarate nule ca urmare a unei trimiteri
preliminare sau a unei exceptii de nelegalitate.

(214) In consecintd, o decizie a Comisiei privind caracterul adecvat al nivelului de protectie, adoptatd in temeiul
articolului 45 alineatul (3) din Regulamentul (UE) 2016/679, este obligatorie pentru toate organele statelor
membre cirora li se adreseazd, inclusiv pentru autorititile de supraveghere independente ale acestora. In
special, transferurile de la un operator sau de la o persoani imputernicitd de operator din Uniune citre
operatori din Republica Coreea pot avea loc fird a fi necesard obtinerea unei autorizari suplimentare.

(215) Ar trebui reamintit faptul ca, in temeiul articolului 58 alineatul (5) din Regulamentul (UE) 2016/679 si astfel cum
este explicat de Curtea de Justitie in hotdrirea pronuntatd in cauza Schrems (*®!), in cazul in care o autoritate
nationald de protectie a datelor pune sub semnul intrebdrii, inclusiv in urma primirii unei plangeri, compatibi-
litatea unei decizii a Comisiei privind caracterul adecvat al nivelului de protectie cu dreptul fundamental al unei
persoane la viatd privatd si la protectia datelor, legislatia nationald trebuie si prevadd o cale de atac pentru a
prezenta obiectiile respective in fata unei instante nationale, care poate fi obligatd sd efectueze o trimitere
preliminard citre Curtea de Justitie (*%?).

6. MONITORIZAREA SI REVIZUIREA PREZENTEI DECIZII

(216) In conformitate cu jurisprudenta Curtii de Justitie (**%) si astfel cum se prevede la articolul 45 alineatul (4) din
Regulamentul (UE) 2016/679, Comisia ar trebui s monitorizeze continuu evolutiile relevante din tara tertd dupd
adoptarea unei decizii privind caracterul adecvat al nivelului de protectie, pentru a evalua daci tara tertd continud
sd asigure un nivel de protectie echivalent in esentd. O astfel de verificare este necesard, in orice caz, atunci cind
Comisia primeste orice informatie care di nastere unor indoieli justificate in aceastd privinta.

(217) Prin urmare, Comisia ar trebui sd monitorizeze in permanentd situatia din Republica Coreea in ceea ce priveste
cadrul juridic §i practica propriu-zisd de prelucrare a datelor cu caracter personal, astfel cum sunt evaluate in
prezenta decizie, inclusiv respectarea de cdtre autorititile coreene a expunerilor, asigurdrilor si angajamentelor
cuprinse in anexa IL. Pentru a facilita acest proces, autorititile coreene sunt invitate si informeze cu promptitudine
Comisia cu privire la evolutiile semnificative relevante pentru prezenta decizie in ceea ce priveste prelucrarea
datelor cu caracter personal de citre operatorii economici si autorititile publice, precum si cu privire la limitarile
si garantiile aplicabile accesului autoritdtilor publice la datele cu caracter personal.

(*81) Schrems, punctul 65.

(*82) Schrems, punctul 65: ,in aceastd privintd, revine legiuitorului national sarcina de a prevedea cdi de atac care sd permitd autorititii
nationale de supraveghere in cauzd sd invoce motivele pe care le considerd intemeiate in fata instantelor nationale, astfel incat
acestea din urmd sd efectueze, dacd impartdsesc indoielile acestei autoritdti in ceea ce priveste validitatea deciziei Comisiei, o
trimitere preliminard in vederea examindrii validitatii acestei decizii”.

(*®?) Schrems, punctul 76.
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(218) In plus, pentru a permite Comisiei sa isi exercite in mod eficace functia de monitorizare, statele membre ar trebui
sd informeze Comisia cu privire la orice actiune relevantd intreprinsd de autoritdtile nationale de protectie a
datelor, in special in ceea ce priveste solicitdrile sau plangerile formulate de persoanele vizate din UE cu privire la
transferul de date cu caracter personal din Uniunea Europeand citre operatori de date din Republica Coreea. De
asemenea, Comisia ar trebui sd fie informatd cu privire la orice indiciu potrivit cdruia actiunile autorittilor
publice coreene responsabile cu prevenirea, investigarea, detectarea sau aducerea in fata instantei a infractiunilor
sau cu securitatea nationald, inclusiv actiunile oricdrui organism de supraveghere, nu asigurd nivelul de protectie
necesar.

(219) In conformitate cu articolul 45 alineatul (3) din Regulamentul (UE) 2016/679 (*3%) si avand in vedere faptul cd
nivelul de protectie asigurat de ordinea juridicd coreeand poate suferi modificdri, Comisia, in urma adoptarii
prezentei decizii, ar trebui sd verifice periodic dacd constatirile referitoare la caracterul adecvat al nivelului de
protectie asigurat de Republica Coreea sunt in continuare justificate in fapt si in drept.

(220) In acest scop, prezenta decizie ar trebui sd facd obiectul unei prime revizuiri in termen de trei ani de la intrarea sa
in vigoare. In urma acestei prime revizuiri si in functie de rezultatul acesteia, Comisia va decide, consultandu-se
indeaproape cu comitetul instituit in temeiul articolului 93 alineatul (1) din Regulamentul (UE) 2016/679, dacd
ciclul de trei ani trebuie mentinut. In orice caz, revizuirile ulterioare ar trebui si aibi loc cel putin o dati la patru
ani (**%). Revizuirea ar trebui si acopere toate aspectele legate de functionarea prezentei decizii, in special aplicarea
garantiilor suplimentare prevdzute in anexa I la prezenta decizie, acordind o atentie deosebitd protectiei aplicate
in cazul transferurilor ulterioare; evolutiile relevante ale jurisprudentei; normele privind prelucrarea informatiilor
pseudonimizate in scopuri statistice, de cercetare stiintificd §i de arhivare in interes public, precum si aplicarea
exceptiilor previzute la articolul 28 alineatul (7) PIPA; eficacitatea exercitdrii drepturilor individuale, inclusiv
inainte de recent reformata PIPC, si aplicarea exceptiilor de la aceste drepturi; aplicarea exceptirilor partiale
prevazute de PIPA; precum si limitdrile si garantiile in ceea ce priveste accesul guvernului (astfel cum se
prevede in anexa Il la prezenta decizie), inclusiv cooperarea PIPC cu autorititile UE din domeniul protectiei
datelor cu privire la plangerile depuse de persoanele fizice. Revizuirea ar trebui si acopere, de asemenea,
eficacitatea supravegherii §i a asigurdrii respectdrii legislatiei, in ceea ce priveste PIPA si in domeniul asigurarii
respectdrii dreptului penal, precum si in domeniul securitdtii nationale (in special de citre PIPC si NHRC).

(221) Pentru a efectua aceastd revizuire, Comisia ar trebui sd se reuneascd cu PIPC, insotit, dacd este cazul, de alte
autorititi coreene responsabile cu accesul administratiei publice, inclusiv organismele de supraveghere compe-
tente. Participarea la aceastd reuniune ar trebui si fie deschisd reprezentantilor membrilor Comitetului european
pentru protectia datelor. In cadrul revizuirii, Comisia ar trebui sd solicite PIPC si furnizeze informatii cuprin-
zdtoare cu privire la toate aspectele relevante pentru constatarea referitoare la caracterul adecvat, inclusiv cu
privire la limitdrile si garantiile referitoare la accesul administratiei publice la date (*3¢). Comisia ar trebui, de
asemenea, s solicite explicatii atdt cu privire la orice informatie relevantd pentru prezenta decizie pe care a
primit-o, inclusiv cu privire la rapoartele publice intocmite de autoritdtile coreene sau de alte parti interesate din
Coreea, de Comitetul european pentru protectia datelor, de diferite autoritdti de protectie a datelor, de grupuri ale
societdtii civile, cat si cu privire la informatiile transmise de mass-media sau de orice altd sursd de informatii

disponibild.

(222) Pe baza revizuirii, Comisia ar trebui si pregiteascd un raport public care trebuie si fie prezentat Parlamentului
European si Consiliului.

7. SUSPENDAREA, ABROGAREA SAU MODIFICAREA PREZENTEI DECIZII

(223) In cazul in care informatiile disponibile, in special informatiile care rezultd din monitorizarea prezentei decizii sau
cele furnizate de autoritdtile coreene sau ale statelor membre, arati cd nivelul de protectie oferit de Republica
Coreea ar putea si nu mai fie adecvat, Comisia ar trebui si informeze cu promptitudine autoritdtile coreene
competente in acest sens si sd solicite luarea unor masuri adecvate intr-un termen rezonabil specificat.

(224) In cazul in care, la expirarea termenului specificat, autorititile coreene competente nu iau méisura respectivi sau
nu demonstreazd in mod satisficitor cd prezenta decizie continud si se bazeze pe un nivel adecvat de protectie,
Comisia va initia procedura mentionatd la articolul 93 alineatul (2) din Regulamentul (UE) 2016/679 in vederea
suspenddrii sau abrogdrii partiale sau integrale a prezentei decizii.

(225) Ca alternativd, Comisia va initia aceastd procedurd in vederea modificarii prezentei decizii, in special prin aplicarea
unor conditii suplimentare transferurilor de date sau prin limitarea domeniului de aplicare al constatdrii refe-
ritoare la caracterul adecvat numai la transferurile de date pentru care se asigurd in continuare un nivel adecvat de
protectie.

(*8% In conformitate cu articolul 45 alineatul (3) din Regulamentul (UE) 2016/679, ,[a]ctul de punere in aplicare prevede un mecanism
de revizuire periodica [...], care ia in considerare toate evolutiile relevante din fara ter{d sau organizatia internationald”.

(*%) Articolul 45 alineatul (3) din Regulamentul (UE) 2016/679 prevede ci trebuie sd se efectueze o revizuire periodicd ,cel putin o
datd la patru ani”. A se vedea, de asemenea, Comitetul european pentru protectia datelor (EDPB), Criterii de referintd privind
caracterul adecvat al nivelului de protectie (Adequacy Referential), WP 254 rev. O1.

(*%%) A se vedea anexa Il la prezenta decizie.
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(226) Mai precis, Comisia ar trebui sd initieze procedura de suspendare sau de abrogare in cazul in care existd indicii
potrivit cdrora garantiile suplimentare cuprinse in anexa I nu sunt respectate de citre operatorii economici care
primesc date cu caracter personal in temeiul prezentei decizii sifsau nu sunt aplicate in mod eficace sau cd
autoritatile coreene nu respectd expunerile, asigurdrile si angajamentele cuprinse in anexa Il la prezenta decizie.

(227) De asemenea, Comisia ar trebui sd aibd in vedere initierea procedurii care conduce la modificarea, suspendarea
sau abrogarea prezentei decizii in cazul in care, in contextul revizuirii sau intr-un alt context, autoritatile coreene
competente nu furnizeazd informatiile sau clarificdrile necesare pentru evaluarea nivelului de protectie acordat
datelor cu caracter personal transferate din Uniunea Europeand citre Republica Coreea sau in ceea ce priveste
respectarea prezentei decizii. In aceastd privintd, Comisia ar trebui s ia in considerare misura in care informatiile
relevante pot fi obtinute din alte surse.

(228) Din motive imperioase de urgentd justificate corespunzdtor, Comisia va face uz de posibilitatea de a adopta, in
conformitate cu procedura mentionatd la articolul 93 alineatul (3) din Regulamentul (UE) 2016/679, acte de
punere in aplicare imediat aplicabile de suspendare, abrogare sau modificare a deciziei.

8. CONSIDERATII FINALE

(229) Comitetul european pentru protectia datelor si-a publicat avizul (**7), care a fost luat in considerare la pregitirea
prezentei decizii.

(230) Mdisurile previzute in prezenta decizie sunt conforme cu avizul comitetului instituit in temeiul articolului 93
alineatul (1) din Regulamentul (UE) 2016/679,

ADOPTA PREZENTA DECIZIE:

Articolul 1

(1)  In sensul articolului 45 din Regulamentul (UE) 2016/679, Republica Coreea asigurd un nivel adecvat de protectie
a datelor cu caracter personal transferate din Uniunea Europeand citre entitdti din Republica Coreea care fac obiectul
Legii privind protectia informatiilor cu caracter personal, astfel cum a fost completatd prin garantiile suplimentare din
anexa [, precum si prin expunerile, asigurdrile si angajamentele oficiale cuprinse in anexa IL

(2)  Prezenta decizie nu se referd la datele cu caracter personal transferate unor destinatari care se incadreazi intr-una
dintre urmdtoarele categorii, in masura in care scopurile prelucrarii datelor cu caracter personal corespund, in intregime
sau in parte, unuia dintre scopurile enumerate, respectiv:

(a) organizatii religioase, in masura in care prelucreazd date cu caracter personal pentru activitdtile lor misionare;
(b) partide politice, in masura in care prelucreazd date cu caracter personal in contextul numirii candidatilor;

(c) entitdti care fac obiectul supravegherii de citre Comisia pentru servicii financiare in ceea ce priveste prelucrarea
informatiilor cu caracter personal privind creditele in temeiul Legii privind informatiile referitoare la credite, in
mdsura in care prelucreazd astfel de informatii.

Articolul 2

Ori de cite ori autorititile competente din statele membre, pentru a proteja persoanele fizice in ceea ce priveste
prelucrarea datelor cu caracter personal, isi exercitd competentele in temeiul articolului 58 din Regulamentul (UE)
2016/679 in ceea ce priveste transferurile de date care intrd in domeniul de aplicare prevazut la articolul 1 din
prezenta decizie, statul membru in cauzd informeaza fird intarziere Comisia.

Articolul 3

(I)  Comisia monitorizeazd in permanentd aplicarea cadrului juridic pe care se bazeazd prezenta decizie, inclusiv
conditiile in care se efectueazd transferurile ulterioare, in care se exercitd drepturile individuale si in care autoritdtile
publice coreene au acces la datele transferate in temeiul prezentei decizii, pentru a evalua dacd Republica Coreea
continud sd asigure un nivel adecvat de protectie in sensul articolului 1.

(*%7) Avizul 32/2021 privind Proiectul de decizie de punere in aplicare a Comisiei Europene in temeiul Regulamentului (UE) 2016/679
privind protectia adecvatd a datelor cu caracter personal in Republica Coreea, disponibil la urmitoarea adresd: https://edpb.europa.
eufour-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en.


https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en
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(2)  Statele membre si Comisia se informeazd reciproc cu privire la cazurile in care Comisia pentru protectia infor-
matiilor cu caracter personal sau orice altd autoritate coreeand competenta nu asigurd respectarea cadrului juridic pe care
se bazeazd prezenta decizie.

(3)  Statele membre si Comisia se informeazd reciproc atit cu privire la orice indiciu potrivit ciruia atingerile aduse de
autoritdtile publice coreene dreptului persoanelor fizice la protectia datelor cu caracter personal depisesc ceea ce este
strict necesar, cat si cu privire la faptul cd nu existd o protectie juridicd eficace impotriva unor astfel de atingeri.

(4)  In termen de trei ani de la data notificdrii prezentei decizii citre statele membre si ulterior cel putin o dati la
patru ani, Comisia evalueazd constatarea mentionata la articolul 1 alineatul (1) pe baza tuturor informatiilor disponibile,
inclusiv a informatiilor primite in cadrul revizuirii realizate impreund cu autorititile coreene relevante.

(5) In cazul in care Comisia dispune de indicii potrivit cirora nu mai este asigurat un nivel adecvat de protectie,
aceasta informeazd autorititile competente din Coreea. Dacd este necesar, Comisia poate decide sd suspende, sd modifice
sau sd abroge prezenta decizie ori poate limita domeniul de aplicare al acesteia, in conformitate cu articolul 45 alineatul
(5) din Regulamentul (UE) 2016/679, in special in cazul in care existd indicii potrivit cdrora:

(a) operatorii din Coreea care au primit date cu caracter personal din Uniunea Europeand in temeiul prezentei decizii nu
respectd garantiile suplimentare previzute in anexa I sau supravegherea si asigurarea respectdrii legislatiei in aceastd
privingd sunt insuficiente;

(b) autoritdtile publice coreene nu respectd expunerile, asigurdrile si angajamentele cuprinse in anexa II, inclusiv in ceea
ce priveste conditiile si limitarile privind colectarea datelor cu caracter personal transferate in temeiul prezentei
decizii si accesul autorititilor publice coreene la aceste date in scopuri de asigurare a respectdrii dreptului penal sau
de securitate nationald.

Comisia poate, de asemenca, sd adopte astfel de mdsuri in cazul in care lipsa de cooperare a autoritdtilor coreene
impiedicd Comisia sd stabileascd dacd Republica Coreea continud sd asigure un nivel adecvat de protectie.

Articolul 4

Prezenta decizie se adreseazd statelor membre.

Adoptatd la Bruxelles, 17 decembrie 2021.

Pentru Comisie
Didier REYNDERS
Membru al Comisiei
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ANEXA 1

NORME SUPLIMENTARE PENTRU INTERPRETAREA SI APLICAREA LEGII PRIVIND PROTECTIA INFOR-
MATIILOR CU CARACTER PERSONAL REFERITOARE LA PRELUCRAREA DATELOR CU CARACTER
PERSONAL TRANSFERATE CATRE COREEA

Cuprins
I Prezentare generald ... ... ... 54
I Definitiile termenilor . ... ... .. . 55
I Norme SUPHMENTATE . . . . ..ottt ettt et e et et e e e e e e e e e e e 55

1. Limitarea utilizdrii in afara scopului si furnizarea de informatii cu caracter personal (articolele 3, 15 si 18
din ege) ..o 55

2. Limitarea transferului ulterior de date cu caracter personal [articolul 17 alineatele (3) si (4), articolul 18 din
Jege] o 57

3. Notificare privind datele in cazul in care datele cu caracter personal nu au fost obtinute de la persoana
vizatd (articolul 20 din lege) . ... .. o 58

4. Domeniul de aplicare al exceptdrii speciale pentru prelucrarea informatiilor pseudonimizate (articolele 28-
2, 28-3, 28-4, 28-5, 28-6 si 28-7, articolul 3 si articolul 58-2 din lege) ...................... 60

5. Misuri de remediere etc. [articolul 64 alineatele (1), (2) si (4) din lege] ........ ... ... .. .. ... 61

6. Aplicarea PIPA pentru prelucrarea datelor cu caracter personal in scopuri legate de securitatea nationald,
inclusiv investigarea incilcdrilor si punerea in aplicare in conformitate cu PIPA (articolul 7-8, articolul 7-9,
articolul 58, articolul 3, articolul 4 si articolul 62 din PIPA) ............ ... .. ... i, . 62

. Prezentare generald

Coreea si Uniunea Europeand (denumitd in continuare ,UE”) s-au angajat in discutii privind caracterul adecvat al
nivelului de protectie, in urma cirora Comisia Europeanid a stabilit c¢i Coreea garanteazd un nivel adecvat de
protectie a datelor cu caracter personal in conformitate cu articolul 45 din RGPD.

In acest context, Comisia pentru protectia informatiilor cu caracter personal a adoptat aceastd notificare in baza
articolului 5 (Obligatiile statului etc.) si a articolului 14 (Cooperarea internationald) (') din Legea privind protectia
informatiilor cu caracter personal pentru a clarifica interpretarea, aplicarea si asigurarea respectirii anumitor dispozitii
ale legii, inclusiv in ceea ce priveste prelucrarea datelor cu caracter personal transferate citre Coreea in baza deciziei UE
privind caracterul adecvat al nivelului de protectie.

Intrucat aceastd notificare are statutul de norma administrativa pe care agentia administrativd competentd o stabileste si
o anuntd pentru a clarifica standardele de interpretare, aplicare si executare a Legii privind protectia informatiilor cu
caracter personal in sistemul juridic din Coreea, ea are fortd juridicd obligatorie pentru operatorul de informatii cu
caracter personal, in sensul ci orice incdlcare a notificirii poate fi considerati o incilcare a dispozitiilor relevante ale
PIPA. In plus, in cazul in care drepturile si interesele personale sunt incdlcate ca urmare a nerespectdrii notificarii,
persoanele relevante au dreptul de a obtine reparatii de la Comisia pentru protectia informatiilor cu caracter personal
sau in instantd.

In consecintd, in cazul in care operatorul de informatii cu caracter personal, care prelucreazd informatiile cu caracter
personal transferate citre Coreea in conformitate cu decizia UE privind caracterul adecvat al nivelului de protectie, nu ia
mdsuri conforme cu aceastd notificare, se va aprecia ci ,existd motive temeinice pentru a considera ci a avut loc o
incalcare in ceea ce priveste informatiile cu caracter personal, iar neluarea de masuri poate cauza prejudicii dificil de
remediat”, in temeiul articolului 64 alineatele (1) si (2) din lege. in astfel de cazuri, Comisia pentru protectia informatiilor
cu caracter personal sau agentiile administrative centrale asociate pot dispune ca operatorul relevant de informatii cu

(") Articolul 14 din Legea privind protectia informatiilor cu caracter personal prevede autoritatea guvernului coreean de a institui
politici de imbundtatire a nivelului de protectie a informatiilor cu caracter personal in mediul international si de prevenire a
incalcdrii drepturilor persoanelor vizate ca urmare a transferului transfrontalier de informatii cu caracter personal.
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caracter personal sd ia mdsuri de remediere etc. in conformitate cu autoritatea conferitd de aceastd dispozitie si, in
functie de anumite incalcdri ale legii, pot fi impuse, de asemenea, sanctiuni corespunzitoare (sanctiuni, amenzi adminis-
trative etc.).

IL

Definitiile termenilor

Definitiile termenilor utilizati in documentul de fatd sunt urmdtoarele:

(i) Lege: Legea privind protectia informatiilor cu caracter personal (Legea nr. 16930, modificatd la 4 februarie 2020 si

pusd in aplicare la 5 august 2020).

(i) Decret prezidential: Decretul de punere in aplicare a Legii privind protectia informatiilor cu caracter personal

(Decretul prezidential nr. 30509, 3 martie 2020, de modificare a altor legi).

(ili) Persoand vizatd: o persoand care poate fi identificatd din informatiile prelucrate astfel incat si devind obiectul

informatiilor respective.

(iv) Operator de informatii cu caracter personal: o institutie publicd, persoand juridicd, organizatie, persoand fizicd etc.

care prelucreazd informatii cu caracter personal in mod direct sau indirect, ca parte a activitdtilor sale;

(v) UE: UE (la sfarsitul lunii februarie 2020, 27 de tiri membre (%), inclusiv Belgia, Germania, Franta, Italia, Luxemburg,

Térile de Jos, Danemarca, Irlanda, Grecia, Portugalia, Spania, Austria, Finlanda, Suedia, Cipru, Republica Cehi,
Estonia, Ungaria, Letonia, Lituania, Malta, Polonia, Slovacia, Slovenia, Romania, Bulgaria si Croatia), precum si tarile
asociate la UE prin Acordul privind SEE (Islanda, Liechtenstein, Norvegia).

(vi) RGPD: legislatia generald a UE privind protectia informatiilor cu caracter personal, Regulamentul general privind

protectia datelor [Regulamentul (UE) 2016/679].

(vii) Decizie privind caracterul adecvat al nivelului de protectie: in conformitate cu articolul 45 alineatul (3) din RGPD,

1L

1.

Comisia Europeand a decis c¢d o tard tertd, un teritoriu al unei tdri terte, unul sau mai multe sectoare sau o
organizatie internationald asigurd un nivel adecvat de protectie a informatiilor cu caracter personal.

Norme suplimentare

Limitarea utilizdrii in afara scopului si furnizarea de informatii cu caracter personal (articolele 3, 15 si 18 din
lege)

<Legea privind protectia informatiilor cu caracter personal
(Legea nr. 16930, modificatd partial la 4 februarie 2020)>

Articolul 3 (Principii privind protectia informatiilor cu caracter personal) (1) Operatorul de informatii cu
caracter personal specificd in mod explicit scopurile in care sunt prelucrate informatiile cu caracter personal si
colecteazd informatii cu caracter personal in mod legal si echitabil, in mdsura minimd necesard in acest scop.

(2) Operatorul de informatii cu caracter personal prelucreazd informatiile cu caracter personal intr-un mod adecvat,
necesar scopurilor in care sunt prelucrate informatiile cu caracter personal si nu le utilizeazd in afara acestor scopuri.

Articolul 15 (Colectarea si utilizarea informatiilor cu caracter personal) (1) Un operator de informatii cu
caracter personal poate colecta informatii cu caracter personal in oricare dintre urmadtoarele situatii si le poate utiliza
in scopul colectarii:

1. in cazul in care se obtine consimfdmantul persoanei vizate;
2. in cazul in care existd dispozitii speciale in legislatie sau este inevitabil pentru respectarea obligatiilor legale;

3. in cazul in care este inevitabil pentru indeplinirea de cdtre o institutie publicd a atributiilor care intrd in domeniul
sdu de competentd, astfel cum prevede legea etc.;

4. in cazul in care este inevitabil necesar pentru executarea si indeplinirea unui contract cu o persoand vizatd;

(%) Pand la incheierea perioadei de tranzitie, aceasta include si Regatul Unit, astfel cum se prevede la articolele 126, 127 si 132 din
Acordul privind retragerea Regatului Unit al Marii Britanii §i Irlandei de Nord din Uniunea Europeani si din Comunitatea Europeand

a Energiei Atomice (2019/C 384 1/01).
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5. in cazul in care se considerd cd este in mod evident necesar pentru protejarea vietii, a integritatii fizice sau a
intereselor patrimoniale ale persoanei vizate sau ale unui tert impotriva unui pericol iminent, atunci cind
persoana vizatd sau reprezentantul siu legal nu este in masurd sd isi exprime intentia sau nu se poate obtine
consimtdmantul prealabil din cauza unor adrese necunoscute etc.;

6. in cazul in care este necesar in interesul justificabil al unui operator de informatii cu caracter personal, care este
in mod evident superior drepturilor persoanei vizate. In astfel de cazuri, prelucrarea este permisd numai in
mdsura in care este legatd in mod substantial de interesul justificabil al operatorului de informatii cu caracter
personal si nu depiseste un domeniu de aplicare rezonabil.

Articolul 18 (Limitarea utilizirii in afara scopului si furnizarea informatiilor cu caracter personal) (1) Un
operator de informatii cu caracter personal nu va utiliza informatiile cu caracter personal in afara domeniului de
aplicare previzut la articolul 15 alineatul (1) si la articolul 39-3 alineatele (1) i (2) si nu le va furniza niciunui terg
in afara domeniului de aplicare previzut la articolul 17 alineatele (1) si (3).

(2) Fard a aduce atingere alineatului (1), in cazul in care se aplicd oricare dintre urmatoarele paragrafe, un operator
de informatii cu caracter personal poate utiliza informatiile cu caracter personal sau le poate furniza unui tert in alte
scopuri, cu exceptia cazului in care acest lucru este de naturd si incalce in mod abuziv interesele unei persoane
vizate sau ale unui terf: furnizorii respectivi de servicii de informatii si comunicatii [astfe] cum se prevede la
articolul 2 alineatul (1) punctul 3 din Legea privind promovarea utilizdrii retelelor de informatii si comunicatii
si protectia informatiilor etc.; in continuare se aplicd aceleasi dispozitii] care prelucreazd informatii cu caracter
personal ale utilizatorilor [astfel cum se prevede la articolul 2 alineatul (1) punctul 4 din Legea privind
promovarea utilizdrii retelelor de informatii si comunicatii §i protectia informatiilor etc.; in continuare se aplicd
aceleasi dispozitii] fac doar obiectul dispozitiilor de la paragrafele 1 si 2, iar paragrafele 5-9 se aplicd numai
institutiilor publice:

1. in cazul in care se obtine un consimtimant suplimentar din partea persoanei vizate;
2. in cazul in care existd alte dispozitii speciale in legislatie;

3. in cazul in care se considerd cd este in mod evident necesar pentru protectia vietii, a integritdtii fizice sau a
intereselor patrimoniale ale persoanei vizate sau ale unui tert impotriva unui pericol iminent, in cazul in care
persoana vizatd sau reprezentantul sdu legal nu este in masurd sd isi exprime intentia sau nu se poate obtine
consimtdmantul prealabil din cauza unor adrese necunoscute;

4. sters;<prin Legea nr. 16930, 4 februarie 2020>

5. in cazul in care este imposibil sd indeplineascd atributiile care intrd in domeniul sdu de competentd, astfel cum
prevede orice lege, cu exceptia cazului in care operatorul de informatii cu caracter personal utilizeazd informatiile
cu caracter personal in alt scop decat cel preconizat sau le furnizeazd unui tert si face obiectul deliberdrii si
rezolutiei Comisiei;

6. in cazul in care este necesar si se furnizeze informatii cu caracter personal unui guvern sau unei organizatii
internationale strdine in vederea executdrii unui tratat sau a unei alte conventii internationale;

7. in cazul in care este necesar pentru investigarea unei infractiuni, punerea sub acuzare si urmdrirea penald;

8. in cazul in care este necesar pentru ca o instantd sd isi exercite atributiile in materie de proceduri judiciare;
9. in cazul in care este necesar pentru executarea pedepsei, eliberarea conditionatd si retinere.

[alineatele (3)-(4) au fost omise]

(5) In cazul in care un operator de informatii cu caracter personal furnizeazi informatii cu caracter personal unui
tert in alt scop decat cel previzut la alineatul (2), operatorul de informatii cu caracter personal solicitd destinatarului
informatiilor cu caracter personal s limiteze scopul si metoda de utilizare si alte aspecte necesare sau si pregiteascd
garantiile necesare pentru a asigura siguranta informatiilor cu caracter personal. In astfel de cazuri, persoana care
primeste o astfel de solicitare ia mdsurile necesare pentru a asigura siguranta informatiilor cu caracter personal.

(i) Alineatele (1) si (2) ale articolului 3 din lege prevad principiul conform céruia un operator de informatii cu caracter
personal trebuie si colecteze numai informatiile cu caracter personal minime necesare in scopul prelucririi legale si
legitime a informatiilor cu caracter personal si nu ar trebui sd le utilizeze in alte scopuri decat cele preconizate ().

(i) in conformitate cu acest principiu, articolul 15 alineatul (1) din lege prevede ci, atunci cand un operator de
informatii cu caracter personal colecteazd informatii cu caracter personal, acestea pot fi utilizate in scopul colectarii,
iar articolul 18 alineatul (1) prevede cd informatiile cu caracter personal nu ar trebui utilizate in afara scopului
colectdrii sau furnizate unui tert.

(%) Intrucat aceste dispozitii stabilesc principii generale care se aplicd oricirei prelucriri de informatii cu caracter personal, inclusiv in
cazul in care o astfel de prelucrare este reglementatd in mod specific de alte legi, clarificdrile din aceastd sectiune se aplicd si in cazul
in care datele cu caracter personal sunt prelucrate in temeiul altor legi [a se vedea, de exemplu, articolul 15 alineatul (1) din Legea
privind informatiile referitoare la credite, care se referd in mod specific la aceste dispozitii].
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(iti) De asemenea, chiar dacd informatiile cu caracter personal pot fi utilizate in alte scopuri decat cel preconizat sau pot
fi furnizate unui ter in cazurile exceptionale (*) descrise in paragrafele articolului 18 alineatul (2) din lege, trebuie si
se solicite restrictionarea scopului sau a metodei de utilizare, astfel incat informatiile cu caracter personal si poatd fi
prelucrate in conditii de sigurantd, in conformitate cu alineatul (5), sau trebuie sd se ia mdsurile necesare pentru a
asigura siguranta informatiilor cu caracter personal.

(iv) Dispozitiile de mai sus se aplicd in mod egal prelucrarii tuturor informatiilor cu caracter personal primite de la o
tard tertd in zona jurisdictiei legale a Coreei, indiferent de cetitenia persoanei vizate.

(v) De exemplu, in cazul in care un operator de informatii cu caracter personal din UE transferd informatii cu caracter
personal unui operator coreean de informatii cu caracter personal in conformitate cu decizia Comisiei Europene
privind caracterul adecvat al nivelului de protectie, scopul operatorului de informatii cu caracter personal din UE de
a transfera informatiile cu caracter personal este considerat a fi scopul operatorului coreean de informatii cu caracter
personal de a colecta informatiile cu caracter personal si, in astfel de cazuri, operatorul coreean de informatii cu
caracter personal poate utiliza aceste informatii sau le poate furniza unui tert numai in scopul colectdrii, cu exceptia
cazurilor exceptionale descrise la articolul 18 alineatul (2) din lege.

2. Limitarea transferului ulterior de date cu caracter personal [articolul 17 alineatele (3) si (4), articolul 18 din
lege]

<Legea privind protectia informatiilor cu caracter personal

(Legea nr. 16930, modificata partial la 4 februarie 2020)>

Articolul 17 (Furnizarea de informatii cu caracter personal) (1) Text omis

(2) Un operator de informatii cu caracter personal informeazd o persoand vizatd cu privire la urmatoarele aspecte

atunci cand obtine consimtdmantul prevdzut la alineatul (1) punctul 1. Aceleasi dispozitii se aplicd si in cazul in
care se modificd oricare dintre urmdtoarele:

1. destinatarul informatiilor cu caracter personal;
. scopul in care destinatarul informatiilor cu caracter personal utilizeazd aceste informatii;

2

3. detalii privind informatiile cu caracter personal care trebuie furnizate;

4. perioada in care destinatarul pastreazd si utilizeazad informatiile cu caracter personal;
5

. faptul cd persoana vizatd are dreptul de a refuza consimtdmantul si dezavantajele, dacd este cazul, care rezultd
din refuzul consimtimantului.

(3) Un operator de informatii cu caracter personal informeazd o persoand vizatd cu privire la aspectele previzute la
alineatul (2) si obtine consimtdmantul persoanei vizate pentru a furniza informatiile cu caracter personal unui terg
in strdindtate; i nu incheie un contract pentru transferul transfrontalier de informatii cu caracter personal prin
incalcarea legii.

(4) Un operator de informatii cu caracter personal poate furniza informatii cu caracter personal fird consimtdmantul
unei persoane vizate in limitele domeniului de aplicare legate in mod rezonabil de scopurile in care au fost colectate
initial informatiile cu caracter personal, in conformitate cu aspectele previzute in decretul prezidential, ludnd in
considerare dacd se crecazd dezavantaje pentru persoana vizatd, daci au fost luate masurile necesare pentru a asigura
siguranta, cum ar fi criptarea etc.

X Consultati paginile 3, 4 si 5 pentru articolul 18.
<Decretul de punere in aplicare a Legii privind protectia informatiilor cu caracter personal

([Data punerii in aplicare: 5 februarie 2021] [Decretul prezidential nr. 30892, 4 august 2020, de modificare a
altor legi])>

Articolul 14-2 (Standarde privind utilizarea/furnizarea suplimentard de informatii cu caracter personal etc.)

(1) In cazul in care un operator de informatii cu caracter personal utilizeazi sau furnizeazd informatii cu caracter
personal (actiune denumitd in continuare ,utilizare sau furnizare suplimentard de informatii cu caracter personal”)
fird consimtdmantul persoanei vizate in conformitate cu articolul 15 alineatul (3) din lege sau cu articolul 17
alineatul (4) din lege, operatorul de informatii cu caracter personal ia in considerare urmatoarele aspecte:

1. dacd are legdturd in mod rezonabil cu scopul initial pentru care au fost colectate informatiile cu caracter
personal;

2. dacd utilizarea sau furnizarea suplimentard de informatii cu caracter personal este previzibild avind in vedere
circumstantele in care au fost colectate informatiile cu caracter personal si practicile de prelucrare;

3. dacd utilizarea sau furnizarea suplimentard de informatii cu caracter personal nu aduce atingere in mod abuziv
intereselor persoanei vizate; precum si

4. dacd au fost luate masurile necesare pentru asigurarea securitdtii, cum ar fi pseudonimizarea sau criptarea.

(*) Furnizorii de servicii din domeniul informatiilor si comunicatiilor fac doar obiectul articolului 18 alineatul (2) paragrafele 1 si 2.
Paragrafele 5-9 se aplicd numai institutiilor publice.
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(2) Operatorul de informatii cu caracter personal divulgd in prealabil criteriile de evaluare a aspectelor mentionate la
paragrafele de la alineatul (1) din politica de confidentialitate conform articolului 30 alineatul (1) din lege, iar
responsabilul cu protectia vietii private, astfel cum se prevede la articolul 31 alineatul (1) din lege, verificd daci
operatorul de informatii cu caracter personal utilizeazd sau furnizeazd informatii cu caracter personal suplimentare
in conformitate cu standardele relevante.

(i) In cazul in care operatorul de informatii cu caracter personal furnizeaza informatii cu caracter personal unui tert din
strdindtate, acesta trebuie si informeze in prealabil persoanele vizate cu privire la toate aspectele descrise la
articolul 17 alineatul (2) din lege si sd obtind consimtdmantul acestora, cu exceptia cazurilor care intrd sub
incidenta alineatului (1) sau (2). Nu ar trebui incheiat niciun contract cu privire la furnizarea transfrontalierd de
date cu caracter personal cu incdlcarea acestei legi.

(1) In cazul in care informatiile cu caracter personal sunt furnizate in limitele domeniului de aplicare legat in mod
rezonabil de scopul initial al colectdrii, in conformitate cu articolul 17 alineatul (4) din lege. Cu toate acestea,
cazurile in care se poate aplica aceastd dispozitie se limiteazd la situatiile in care sunt indeplinite standardele
privind utilizarea si furnizarea suplimentard de informatii cu caracter personal, previzute la articolul 14-2 din
decretul de punere in aplicare. In plus, operatorul de informatii cu caracter personal trebuie si analizeze daci
furnizarea de informatii cu caracter personal poate crea dezavantaje persoanelor vizate si dacd a luat mdsurile
necesare pentru asigurarea sigurantei, cum ar fi criptarea.

(2) Dacd informatiile cu caracter personal pot fi furnizate unui tert in cazurile exceptionale mentionate la arti-
colul 18 alineatul (2) din lege (a se vedea paginile 3~5). Cu toate acestea, chiar si in astfel de cazuri, dacd
furnizarea unor astfel de informatii cu caracter personal este de naturd si incalce in mod abuziv interesele
persoanei vizate sau ale unui terf, informatiile cu caracter personal nu pot fi furnizate unui terf. In plus,
furnizorul de informatii cu caracter personal trebuie si solicite destinatarului informatiilor cu caracter
personal si limiteze scopul sau metoda de utilizare a informatiilor cu caracter personal sau si ia misurile
necesare pentru a asigura siguranta acestora, astfel incat informatiile cu caracter personal sd poatd fi prelucrate
in conditii de siguranti.

(i) In cazul in care informatiile cu caracter personal sunt furnizate unui tert din strdindtate, este posibil ca acestea sd nu
beneficieze de nivelul de protectie garantat de Legea coreeand privind protectia informatiilor cu caracter personal din
cauza diferentelor dintre sistemele de protectie a informatiilor cu caracter personal din diferite tiri. in consecintd,
astfel de cazuri vor fi considerate ,cazuri in care pot fi create dezavantaje pentru persoana vizatd” mentionate la
articolul 17 alineatul (4) din lege sau ,cazuri in care interesul unei persoane vizate sau al unui tert este incdlcat in
mod abuziv” mentionate la articolul 18 alineatul (2) din lege si la articolul 14-2 din Decretul de punere in aplicare a
aceleiasi legi (°). Pentru a indeplini cerintele acestor dispozitii, operatorul de informatii cu caracter personal si tertul
trebuie, prin urmare, sd asigure in mod explicit un nivel de protectie echivalent cu cel oferit de lege, inclusiv sd
garanteze exercitarea de citre persoana vizatd a drepturilor sale in documente obligatorii din punct de vedere juridic,
cum ar fi contracte, chiar si dupd ce informatiile cu caracter personal sunt transferate in strdindtate.

3. Notificare privind datele in cazul in care datele cu caracter personal nu au fost obtinute de la persoana
vizatd (articolul 20 din lege)

<Legea privind protectia informatiilor cu caracter personal
(Legea nr. 16930, modificatd partial la 4 februarie 2020)>

Articolul 20 (Notificarea privind sursele etc. informatiilor cu caracter personal colectate de la terti) (1)
Atunci cand un operator de informatii cu caracter personal prelucreazd informatii cu caracter personal colectate de
la terti, operatorul de informatii cu caracter personal notificd imediat persoanei vizate urmdtoarele aspecte, la cererea
persoanei vizate:

1. sursa informatiilor cu caracter personal colectate;
2. scopul prelucririi informatiilor cu caracter personal;

3. faptul cd persoana vizatd are dreptul sd solicite suspendarea prelucrdrii informatiilor cu caracter personal, astfel
cum se prevede la articolul 37.

(2) Fard a aduce atingere alineatului (1), atunci cand un operator de informatii cu caracter personal care indeplineste
criteriile stabilite prin decretul prezidential, tindnd seama de tipul si cantitatea de informatii cu caracter personal
prelucrate, de numdrul de angajati, de volumul vanzdrilor etc., colecteazi informatii cu caracter personal de la terti si
le prelucreazd in temeiul articolului 17 alineatul (1) punctul 1, operatorul de informatii cu caracter personal
notificd persoanei vizate aspectele mentionate la alineatul (1): acest lucru nu se aplicd in cazul in care informatiile
colectate de operatorul de informatii cu caracter personal nu contin nicio informatie cu caracter personal, cum ar fi
datele de contact, prin care persoana vizatd poate fi informatd.

() In temeiul articolului 18 alineatul (2) punctul 2 din PIPA, acest lucru este valabil si atunci cand informatiile cu caracter personal sunt
divulgate unor terti din strdinitate pe baza dispozitiilor din alte legi (cum ar fi, de exemplu, Legea privind informatiile referitoare la
credite).
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(3) Aspectele necesare in ceea ce priveste timpul, metoda si procedura de notificare a persoanei vizate in temeiul
alineatului (2) teza principald sunt stabilite in decretul prezidential.

(4) Alineatul (1) si teza principald de la alineatul (2) nu se aplicd in niciuna dintre urmatoarele situatii: acest lucru
este valabil numai in cazul in care este vddit superior drepturilor persoanelor vizate in temeiul legii:

1. in cazul in care informatiile cu caracter personal care fac obiectul unei cereri de notificare sunt incluse in dosarele
cu informatii cu caracter personal mentionate la oricare dintre paragrafele de la articolul 32 alineatul (2);

2. in cazul in care o astfel de notificare este de naturd sd afecteze viata sau integritatea fizicd a oricdrei alte persoane
sau si prejudicieze in mod abuziv bunurile si alte interese ale oricdrei alte persoane.

(i) Dacd operatorul de informatii cu caracter personal primeste informatiile cu caracter personal transferate din UE in
baza deciziei sale privind caracterul adecvat al nivelului de protectie (°), acesta trebuie sd notifice persoanei vizate
urmdtoarele informatii, de la (1) la (5), fird intarzieri nejustificate si, in orice caz, in termen de cel mult o lund de
la data transferului.

(1) Numele si datele de contact ale persoanelor care transferd si primesc informatiile cu caracter personal.

e
N
—

Elementele sau categoriile de informatii cu caracter personal transferate.

(3) Scopul colectdrii si utilizarii informatiilor cu caracter personal (astfel cum au fost stabilite de exportatorul de
date in conformitate cu punctul 1 din aceastd notificare).

(4) Perioada de pastrare a informatiilor cu caracter personal.

(5) Informatiile privind drepturile persoanei vizate in ceea ce priveste prelucrarea informatiilor cu caracter
personal, metoda si procedura de exercitare a drepturilor si eventualele dezavantaje in cazul in care exercitarea
acestora creeazd dezavantaje.

(i) De asemenea, in cazul in care operatorul de informatii cu caracter personal furnizeazi informatiile cu caracter
personal de la punctul (i) unui tert din Republica Coreea sau din strdindtate, acesta trebuie sd notifice persoanei
vizate informatiile de la (1) la (5) inainte ca acestea sd fie furnizate.

(1) Numele si datele de contact ale persoanelor care furnizeazd si primesc informatiile cu caracter personal.
(2) Elementele sau categoriile de informatii cu caracter personal furnizate.

(3) Tara in care sunt furnizate informatiile cu caracter personal, data preconizatd si metoda de furnizare a acestora
(limitate la cazurile in care informatiile cu caracter personal sunt furnizate unui tert in strdindtate).

(4) Scopul si temeiul juridic al furnizorului de informatii cu caracter personal pentru furnizarea informatiilor cu
caracter personal.

(5) Informatiile privind drepturile persoanei vizate in ceea ce priveste prelucrarea informatiilor cu caracter
personal, metoda si procedura de exercitare a drepturilor si eventualele dezavantaje, dacd exercitarea
acestora creeazd dezavantaje.

(iii) Operatorul de informatii cu caracter personal nu poate aplica punctul (i) sau (i) in niciunul dintre urmdtoarele
cazuri de la (1) la (4).

(1) Dacd informatiile cu caracter personal care trebuie notificate sunt incluse in oricare dintre urmitoarele dosare
cu informatii cu caracter personal mentionate la articolul 32 alineatul (2) din lege, in mdasura in care interesele
protejate de aceastd dispozitie sunt in mod evident superioare drepturilor persoanei vizate si numai atit timp
cat notificarea ar ameninta urmdrirea intereselor in cauzd, de exemplu periclitind anchetele penale in curs sau
amenintand securitatea nationald.

(2) Daci si atdt timp cat notificarea este de naturd sd dduneze vietii sau integritdtii fizice a unei alte persoane sau
sd incalce in mod abuziv interesele patrimoniale ale unei alte persoane, in cazul in care aceste drepturi sau
interese sunt in mod evident superioare drepturilor persoanei vizate.

(3) Dacd persoana vizatd detine deja informatiile pe care operatorul de informatii cu caracter personal trebuie si
le comunice in conformitate cu (i) sau (ii).

(4) Dacd operatorul de informatii cu caracter personal nu detine date de contact ale persoanei vizate sau dacid
aceasta implicd eforturi excesive pentru a contacta persoana vizatd, inclusiv in contextul prelucrdrii, in
conditiile previzute in sectiunea 3 din PIPA. Pentru a stabili dacd este sau nu este posibil sd se contacteze
persoana vizatd sau dacd acest lucru implicd eforturi excesive, ar trebui sd se ia in considerare posibilitatea de
a coopera cu exportatorul de date din UE.

(%) Obligatiile prevazute la punctele (i), (ii) si (iii) se aplicd, de asemenea, atunci cand operatorul care primeste informatii cu caracter
personal din UE in baza deciziei privind caracterul adecvat al nivelului de protectie prelucreazi astfel de informatii in temeiul altor
legi, cum ar fi, de exemplu, Legea privind informatiile referitoare la credite.
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4. Domeniul de aplicare al exceptirii speciale pentru prelucrarea informatiilor pseudonimizate (articolele 28-2,
28-3, 28-4, 28-5, 28-6 si 28-7, articolul 3 si articolul 58-2 din lege)

<Legea privind protectia informatiilor cu caracter personal
(Legea nr. 16930, modificata partial la 4 februarie 2020)>
Capitolul III Prelucrarea informatiilor cu caracter personal
SECTIUNEA 3 Cazuri speciale privind datele pseudonimizate

Articolul 28-2 (Prelucrarea datelor pseudonimizate) (1) Un operator de informatii cu caracter personal poate
prelucra informatii pseudonimizate fird consimtdmantul persoanelor vizate in scopuri statistice, de cercetare
stiintificd si de arhivare in interes public etc.

(2) Un operator de informatii cu caracter personal nu include informatii care pot fi utilizate pentru a identifica o
anumitd persoand atunci cind furnizeazd informatii pseudonimizate unui tert in conformitate cu alineatul (1).

Articolul 28-3 (Restrictia privind combinarea datelor pseudonimizate) (1) Firi a aduce atingere arti-
colului 28-2, combinarea informatiilor pseudonimizate prelucrate de diferiti operatori de informatii cu caracter
personal in scopuri statistice, de cercetare stiintificd si de pdstrare a evidentelor in interes public etc. se efectueazd de
citre o institutie specializatd desemnatd de Comisia pentru protectie sau de directorul agentiei administrative
centrale corespunzitoare.

(2) Un operator de informatii cu caracter personal care intentioneazd si difuzeze informatii combinate in afara
organizatiei care a combinat informatiile trebuie si obtind aprobarea directorului institutiei specializate dupa
prelucrarea informatiilor in informatii pseudonimizate sau in forma mentionatd la articolul 58-2.

(3) Aspectele necesare, inclusiv procedurile si metodele de combinare previzute la alineatul (1), standardele si
procedurile de desemnare sau de anulare a desemndrii unei institutii specializate de administrare si supraveghere,
precum si standardele si procedurile de export §i de aprobare in temeiul alineatului (2) sunt stabilite in decretul
prezidential.

Articolul 28-4 (Obligatia de a lua misuri de sigurantd pentru datele pseudonimizate) (1) La prelucrarea
informatiilor pseudonimizate, un operator de informatii cu caracter personal ia misurile tehnice, organizatorice
si fizice necesare pentru stocarea si gestionarea separatd a informatiilor suplimentare necesare pentru revenirea la
starea initiald, dupd cum ar putea fi necesar pentru a asigura siguranta previzuti in decretul prezidential, astfel incat
informatiile cu caracter personal si nu poatd fi pierdute, furate, divulgate, falsificate, modificate sau deteriorate.

(2) Un operator de informatii cu caracter personal care intentioneazd si prelucreze informatiile pseudonimizate
intocmeste si pdstreazd evidente referitoare la aspectele prevdzute in decretul prezidential, inclusiv la scopul prelu-
cririi informatiilor pseudonimizate, precum si un destinatar tert atunci cind sunt furnizate informatii pseudoni-
mizate, pentru a gestiona prelucrarea informatiilor pseudonimizate.

Articolul 28-5 (Interdictii privind prelucrarea informatiilor pseudonimizate) (1) Nimeni nu trebuie si
prelucreze informatiile pseudonimizate in scopul identificdrii unei anumite persoane.

(2) Atunci cand, in timpul prelucrdrii informatiilor pseudonimizate, sunt generate informatii de identificare a unei
anumite persoane, operatorul de informatii cu caracter personal trebuie si inceteze prelucrarea informatiilor si si
recupereze si sd distrugd imediat informatiile.

Articolul 28-6 (Impunerea de suprataxe administrative pentru prelucrarea informatiilor pseudonimizate)
(1) Comisia poate impune o amendd echivalentd cu mai putin de trei sutimi din totalul vinzdrilor operatorului de
date care a prelucrat datele in scopul identificdrii unei anumite persoane cu incdlcarea articolului 28-5 alineatul (1):
cu conditia ca, in cazul in care nu existd vanzdri sau apar dificultdti in calcularea veniturilor din vanzari, operatorul
de date si poatd fi sanctionat cu o amendd de maximum 400 de milioane de woni sau trei sutimi din valoarea
capitalului, luAndu-se in considerare valoarea cea mai mare.

(2) Articolul 34-2 alineatele (3)-(5) se aplicd mutatis mutandis aspectelor necesare pentru impunerea si colectarea
suprataxelor administrative.

Articolul 28-7 (Domeniul de aplicare) Articolele 20, 21, 27, 34 alineatul (1), 35 - 37, 39-3, 39-4, 39-6 - 39-
8 nu se aplicd informatiilor pseudonimizate.

Capitolul I Dispozitii generale

Articolul 3 (Principii privind protectia informatiilor cu caracter personal) (1) Operatorul de informatii cu
caracter personal specificd in mod explicit scopurile in care sunt prelucrate informatiile cu caracter personal si
colecteazd informatii cu caracter personal in mod legal si echitabil, in masura minima necesard in acest scop.

(2) Operatorul de informatii cu caracter personal prelucreazd informatiile cu caracter personal intr-un mod adecvat,
necesar scopurilor in care sunt prelucrate informatiile cu caracter personal si nu le utilizeaza in afara acestor scopuri.
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(3) Operatorul de informatii cu caracter personal se asigurd cd informatiile cu caracter personal sunt exacte,
complete si actualizate in mdasura in care este necesar in legdturd cu scopurile in care sunt prelucrate informatiile
cu caracter personal.

(4) Operatorul de informatii cu caracter personal gestioneazd informatiile cu caracter personal in conditii de
sigurantd, in conformitate cu metodele, tipurile etc. de prelucrare a informatiilor cu caracter personal, tindnd
seama de posibilitatea incilcarii drepturilor persoanei vizate si de gravitatea riscurilor relevante.

(5) Operatorul de informatii cu caracter personal face publicd politica sa de confidentialitate si alte aspecte legate de
prelucrarea informatiilor cu caracter personal; si garanteazi drepturile persoanei vizate, cum ar fi dreptul de acces la
informatiile sale cu caracter personal.

(6) Operatorul de informatii cu caracter personal prelucreazad informatiile cu caracter personal astfel incat sd reducd
la minimum posibilitatea de a aduce atingere vietii private a unei persoane vizate.

(7) Dacd este incd posibil s se indeplineascd scopurile colectdrii informatiilor cu caracter personal prin prelucrarea
informatiilor cu caracter personal anonimizate sau pseudonimizate, operatorul de informatii cu caracter personal
depune eforturi pentru a prelucra informatiile cu caracter personal prin anonimizare, in cazul in care anonimizarea
este posibild, sau prin pseudonimizare, in cazul in care scopul colectdrii informatiilor cu caracter personal este
imposibil de indeplinit prin anonimizare.

(8) Operatorul de informatii cu caracter personal depune eforturi pentru a obtine increderea persoanelor vizate prin
respectarea si indeplinirea sarcinilor si a responsabilitdtilor previzute in prezenta lege si in alte legi conexe.

Capitolul IX Dispozitii suplimentare

Articolul 58-2 (Exceptare de la aplicare) Prezenta lege nu se aplicd informatiilor care nu mai identifici o anumita
persoand atunci cand sunt combinate cu alte informatii, ludnd in considerare in mod rezonabil timpul, costul,
tehnologia etc. <Articol nou introdus de Legea nr. 16930, 4 februarie 2020>

(i) Capitolul Il sectiunea 3 Cazuri speciale privind datele pseudonimizate (articolele 28-2 — 28-7), permite prelucrarea
informatiilor pseudonimizate fird consimtdmantul persoanei vizate in scopul elabordrii de statistici, al cercetdrii
stiintifice, al pastrarii evidentelor publice etc. (articolul 28-2), dar, in astfel de cazuri, garantiile si interdictiile
adecvate necesare pentru protejarea drepturilor persoanelor vizate sunt obligatorii (articolele 28-4 si 28-5), pot fi
impuse suprataxe de penalizare pentru contravenienti (articolul 28-6), iar anumite garantii disponibile sub altd
formd in temeiul PIPA nu se aplicd (articolul 28-7).

(ii) Aceste dispozitii nu se aplicd in cazurile in care informatiile pseudonimizate sunt prelucrate in alte scopuri decat
elaborarea statisticilor, cercetarea stiintificd, pdstrarea evidentelor publice etc. De exemplu, dacd informatiile cu
caracter personal ale unei persoane din UE, care au fost transferate citre Coreea in conformitate cu decizia
Comisiei Europene privind caracterul adecvat al nivelului de protectie, sunt pseudonimizate in alte scopuri decat
compilarea statisticilor, cercetarea stiintificd, pastrarea evidentelor publice etc., dispozitiile speciale din capitolul III
sectiunea 3 nu se aplici (7).

(i) In cazul in care un operator de informatii cu caracter personal prelucreazi informatii pseudonimizate in scopul
elabordrii de statistici, al cercetdrii stiintifice, al pdstrdrii registrelor publice etc. si in cazul in care informatiile
pseudonimizate nu au fost distruse odatd ce scopul specific al prelucrdrii a fost indeplinit in concordantd cu
articolul 37 din Constitutie si cu articolul 3 (Principii privind protectia informatiilor cu caracter personal) din
lege, acesta anonimizeazd informatiile pentru a se asigura cd nu mai este posibild identificarea unei anumite
persoane, pe cont propriu sau in combinatie cu alte informatii, ludnd in considerare in mod rezonabil timpul,
costul, tehnologia etc. in conformitate cu articolul 58-2 din PIPA.

5. Miasuri de remediere etc. [articolul 64 alineatele (1), (2) si (4) din lege]

<Legea privind protectia informatiilor cu caracter personal
(Legea nr. 16930, modificatd partial la 4 februarie 2020)>

Articolul 64 (Masuri de remediere) (1) in cazul in care Comisia pentru protectie considerd ci existd motive
temeinice pentru a considera c¢d a avut loc o incilcare in ceea ce priveste informatiile cu caracter personal, iar
neluarea de mdsuri poate cauza prejudicii dificil de remediat, aceasta poate dispune ca persoana care a incdlcat
prezenta lege (cu exceptia agentiilor administrative centrale, a administratiilor locale, a Adundrii Nationale, a Curtii, a
Curtii Constitutionale si a Comisiei Electorale Nationale) sd ia oricare dintre urmitoarele masuri:

1. s suspende incilcarea in ceea ce priveste informatiile cu caracter personal;

2. sd suspende temporar prelucrarea informatiilor cu caracter personal;

() In mod similar, exceptia de la articolul 40-3 din Legea privind informatiile referitoare la credite se aplici numai prelucrarii
informatiilor pseudonimizate privind creditele in scopul elabordrii de statistici, al cercetdrii stiintifice si al pastririi evidentelor

publice.
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3. alte masuri necesare pentru protectia informatiilor cu caracter personal si prevenirea incilcarii securitdtii infor-
matiilor cu caracter personal.

(2) In cazul in care directorul unei agentii administrative centrale asociate considerd ci existi motive temeinice
pentru a considera cd a avut loc o incilcare a informatiilor cu caracter personal si ci neluarea de mdsuri este de
naturd sd cauzeze prejudicii dificil de remediat, acesta poate dispune ca un operator de informatii cu caracter
personal si ia oricare dintre masurile prevdzute la alineatul (1) in temeiul legilor asociate sferei de competentd a
agentiei administrative centrale respective.

(4) In cazul in care o agentie administrativd centrald, o administratie locald, Adunarea Nationald, Curtea, Curtea
Constitutionald sau Comisia Electorald Nationald incalcd prezenta lege, Comisia pentru protectie poate recomanda
directorului agentiei relevante si ia oricare dintre masurile previzute la alineatul (1). In astfel de cazuri, la primirea
recomanddrii, agentia se va conforma, cu exceptia cazului in care existd circumstante extraordinare.

(i) In primul rand, precedentele jurisprudentiale (8) (%) interpreteazi notiunea de ,prejudiciu dificil de remediat” ca fiind
un caz care ar putea aduce atingere drepturilor personale sau vietii private a unei persoane.

(i) In consecintd, ,un motiv intemeiat pentru a considera ci a avut loc o incdlcare in legiturd cu informatiile cu
caracter personal si cd lipsa unei actiuni este de naturd sd cauzeze un prejudiciu dificil de remediat”, previzut la
articolul 64 alineatele (1) si (2), se referd la cazurile in care se considerd cd o incdlcare a legii poate aduce atingere
drepturilor si libertdtii persoanelor in ceea ce priveste informatiile cu caracter personal. Acest lucru se va aplica ori
de cate ori sunt incdlcate oricare dintre principiile, drepturile si obligatiile previzute de legea privind protectia
informatiilor cu caracter personal (1°).

(i) In conformitate cu articolul 64 alineatul (4) din Legea privind protectia informatiilor cu caracter personal este o
misurd referitoare la ,0 incilcare a prezentei legi”, si anume o actiune impotriva unei incdlciri a PIPA.

O agentie administrativd centrald etc., in calitate de autoritate publicd supusd statului de drept, nu poate incilca nicio
lege si este obligatd sd ia o masurd de remediere, inclusiv sd opreascd imediat actiunea, si sd compenseze daunele in
cazul exceptional in care a fost totusi savarsitd o faptd ilegald.

In consecintd, chiar si fird nicio interventie din partea Comisiei pentru protectie in conformitate cu articolul 64
alineatul (4) din PIPA, o agentie administrativd centrald etc. trebuie sd ia o mdsurd de remediere impotriva incilcdrilor
in cazul in care ia cunostintd de o incdlcare a legii.

In special, in cazul in care Comisia pentru protectie a recomandat o masurd de remediere, in mod normal va fi clar in
mod obiectiv pentru agentia administrativad centrald etc. ci a incdlcat legea. Astfel, pentru a justifica motivele pentru care
considerd ¢ nu ar trebui urmatd o recomandare a Comisiei pentru protectie, o agentie administrativd centrald etc.
trebuie sd prezinte dovezi clare care sd arate cd nu a incilcat legea. Recomandarea trebuie urmatd, cu exceptia cazului in
care Comisia pentru protectie stabileste cd, intr-adevdr, nu este cazul.

Avand in vedere acest lucru, ,circumstantele extraordinare” de la articolul 64 alineatul (4) din Legea privind protectia
informatiilor cu caracter personal trebuie sd se limiteze strict la circumstantele extraordinare in care existd motive clare
pentru ca agentiile administrative centrale etc. sd demonstreze cd ,aceastd lege nu a fost, de fapt, incdlcatd”, cum ar fi
,cazurile in care existd circumstante extraordinare (de fapt sau de drept)” pe care Comisia pentru protectie nu le-a
cunoscut atunci cand a formulat initial recomandarea, iar Comisia pentru protectie stabileste c3, intr-adevir, nu a avut
loc nicio incilcare.

6. Aplicarea PIPA pentru prelucrarea datelor cu caracter personal in scopuri legate de securitatea nationald,
inclusiv investigarea incilcirilor si punerea in aplicare in conformitate cu PIPA (articolul 7-8, articolul 7-9,
articolul 58, articolul 3, articolul 4 si articolul 62 din PIPA)

<Legea privind protectia informatiilor cu caracter personal
(Legea nr. 16930, modificata partial la 4 februarie 2020)>

Articolul 7-8 (Activitatea Comisiei pentru protectie) (1) Comisia pentru protectie desfisoard urmitoarele
activitati: [...]

3. aspecte privind investigarea incdlcdrii dreptului persoanelor vizate si dispozitiile care decurg din acestea;

4. tratarea plangerilor sau proceduri de remediere legate de prelucrarea informatiilor cu caracter personal si
medierea litigiilor privind informatiile cu caracter personal;

[...]

(®) (Hotdrarea Curtii Supreme 97Dal0215,10222 din 26 ianuarie 1999) Daci faptele penale ale acuzatului sunt dezvéluite prin
intermediul presei, este probabil ca acest lucru si cauzeze prejudicii psihice si fizice ireparabile nu numai victimei, si anume
reclamantului, ci si persoanelor din jurul acesteia, inclusiv familiilor.

(®) (Hotirarea Inaltei Curti din Seul 2006Na92006 din 16 ianuarie 2008) Daci se publicd un articol defdimaitor, acesta ar putea aduce
prejudicii grave ireparabile persoanei in cauzd.

(%) Aceleasi principii precum cele previzute la punctul (i) se aplici articolului 45-4 din Legea privind informatiile referitoare la credite.
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Articolul 7-9 (Aspecte care fac obiectul unei decizii si al unei rezolutii a Comisiei pentru protectie) (1)
Comisia pentru protectie delibereazi si solutioneazd urmitoarele aspecte: [...]

5. aspecte privind interpretarea si functionarea legii referitoare la protectia informatiilor cu caracter personal;

[...]

Articolul 58 (Excluderea partiali a aplicirii) (1) Capitolele MI-VII nu se aplicd urmditoarelor informatii cu
caracter personal:

1. informatii cu caracter personal colectate in conformitate cu Legea privind statisticile pentru prelucrarea de citre
institutiile publice;

2. informatii cu caracter personal colectate sau a ciror furnizare este solicitatd pentru analiza informatiilor legate de
securitatea nationald;

3. informatii cu caracter personal prelucrate temporar, atunci cdnd sunt necesare urgent pentru siguranta si
securitatea publicd, sindtatea publicd etc.;

4. informatii cu caracter personal colectate sau utilizate in scopuri proprii de raportare de citre presd, activititile
misionare ale organizatiilor religioase si, respectiv, nominalizarea candidatilor de citre partidele politice.

[alineatele (2) si (3) au fost omise]

(4) In cazul prelucridrii informatiilor cu caracter personal in temeiul alineatului (1), operatorul de informatii cu
caracter personal prelucreazd informatiile cu caracter personal in mdsura minima necesard pentru a atinge scopul
preconizat in perioada minimd; de asemenea, ia masurile necesare, cum ar fi garantii tehnice, de gestionare si fizice,
gestionarea plangerilor individuale si alte mdsuri necesare pentru gestionarea in sigurantd si prelucrarea adecvatd a
acestor informatii cu caracter personal.

Articolul 3 (Principii privind protectia informatiilor cu caracter personal) (1) Operatorul de informatii cu
caracter personal specificd in mod explicit scopurile in care sunt prelucrate informatiile cu caracter personal si
colecteazd informatii cu caracter personal in mod legal si echitabil, in mdsura minimd necesard in acest scop.

(2) Operatorul de informatii cu caracter personal prelucreazi informatiile cu caracter personal intr-un mod adecvat,
necesar scopurilor in care sunt prelucrate informatiile cu caracter personal si nu le utilizeaza in afara acestor scopuri.

(3) Operatorul de informatii cu caracter personal se asigurd cd informatiile cu caracter personal sunt exacte,
complete si actualizate in masura in care este necesar in legiturd cu scopurile in care sunt prelucrate informatiile
cu caracter personal.

(4) Operatorul de informatii cu caracter personal gestioneazd informatiile cu caracter personal in conditii de
sigurantd, in conformitate cu metodele, tipurile etc. de prelucrare a informatiilor cu caracter personal, tindnd
seama de posibilitatea incilcdrii drepturilor persoanei vizate si de gravitatea riscurilor relevante.

(5) Operatorul de informatii cu caracter personal face publicd politica sa de confidentialitate si alte aspecte legate de
prelucrarea informatiilor cu caracter personal; si garanteaza drepturile persoanei vizate, cum ar fi dreptul de acces la
informatiile sale cu caracter personal.

(6) Operatorul de informatii cu caracter personal prelucreazd informatiile cu caracter personal astfel incat sd reducd
la minimum posibilitatea de a aduce atingere vietii private a unei persoane vizate.

(7) Daca este incd posibil sd se indeplineascd scopurile colectdrii de informatii cu caracter personal prin prelucrarea
informatiilor cu caracter personal anonimizate sau pseudonimizate, operatorul de informatii cu caracter personal
depune eforturi pentru a prelucra informatiile cu caracter personal prin anonimizare, in cazul in care anonimizarea
este posibild, sau prin pseudonimizare, in cazul in care scopul colectdrii informatiilor cu caracter personal este
imposibil de indeplinit prin anonimizare.

(8) Operatorul de informatii cu caracter personal depune eforturi pentru a obtine increderea persoanelor vizate prin
respectarea si indeplinirea sarcinilor si a responsabilitdtilor previzute in prezenta lege si in alte legi conexe.

Articolul 4 (Drepturile persoanelor vizate) O persoand vizati are urmdtoarele drepturi in ceea ce priveste
prelucrarea propriilor informatii cu caracter personal:

1. dreptul de a fi informatd cu privire la prelucrarea unor astfel de informatii cu caracter personal;

2. dreptul de a stabili daca doreste sau nu sd isi dea consimtdmantul si domeniul de aplicare al consimtdmantului in
ceea ce priveste prelucrarea unor astfel de informatii cu caracter personal;

3. dreptul de a confirma dacd informatiile cu caracter personal sunt prelucrate sau nu si de a solicita accesul
(inclusiv furnizarea de copii; in continuare, se aplicd aceleasi dispozitii) pentru astfel de informatii cu caracter
personal;

4. dreptul de a suspenda prelucrarea acestor informatii cu caracter personal si de a solicita rectificarea, stergerea si
distrugerea acestora;

5. dreptul la despdgubiri adecvate pentru orice prejudiciu care rezultd din prelucrarea unor astfel de informatii cu
caracter personal printr-o procedurd promptd si echitabila.
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Articolul 62 (Raportare cu privire la incilciri) (1) Orice persoand care suferd o incdlcare a drepturilor sau a

intereselor legate de informatiile sale cu caracter personal in cursul prelucrdrii informatiilor cu caracter personal de

cdtre un operator de informatii cu caracter personal poate raporta aceastd incilcare Comisiei pentru protectie.

(2) Comisia pentru protectie poate desemna o institutie specializatd care si primeascd si sd gestioneze in mod

eficient rapoartele privind cererile de despagubire in temeiul alineatului (1), astfel cum se prevede in decretul

prezidential. In astfel de cazuri, o astfel de institutie specializatd infiinteaza si gestioneazd un centru de intermediere

telefonicd privind incdlcarea securitdtii informatiilor cu caracter personal (denumit in continuare ,Centrul de inter-

mediere telefonicd privind protectia vietii private”).

(3) Centrul de intermediere telefonicd privind protectia vietii private are urmdtoarele atributii:

1. sd primeascd rapoarte privind cererile de despigubire si sd organizeze consultdri in legidturd cu prelucrarea
informatiilor cu caracter personal;

2. sd investigheze si sd confirme incidentele si sd audieze opiniile partilor afiliate;

3. atributii conexe paragrafelor 1 si 2.

(4) Comisia pentru protectie poate, dacd este necesar, sd detaseze un functionar public din cadrul sdu la institutia

specializatd desemnatd in temeiul articolului 32-4 alineatul (2) din Legea functionarilor publici de stat, pentru a

investiga si a confirma in mod eficient incidentele previzute la alineatul (3) punctul 2.

(i) Colectarea de informatii cu caracter personal in scopuri de securitate nationald este reglementatd de legi specifice
care imputernicesc autorititile competente (de exemplu, Serviciul National de Informatii) sd intercepteze comuni-
catiile sau sd solicite divulgarea in anumite conditii si garantii (denumite in continuare: ,legi privind securitatea
nationald”). Aceste legi privind securitatea nationald includ, de exemplu, Legea privind protectia confidentialitatii
comunicatiilor, Legea privind combaterea terorismului pentru protectia cetdtenilor si a securititii publice sau Legea
privind sectorul telecomunicatiilor. In plus, colectarea si prelucrarea ulterioard a informatiilor cu caracter personal
trebuie s respecte cerintele PIPA. In aceasti privintd, potrivit articolului 58 alineatul (1) punctul 2 din PIPA,
capitolele III-VII nu se aplicd informatiilor cu caracter personal colectate sau a cdror furnizare este solicitatd
pentru analiza informatiilor legate de securitatea nationald. Prin urmare, aceastd exceptie partiali se aplicd prelucrarii
informatiilor cu caracter personal in scopuri legate de securitatea nationald.

In acelasi timp, capitolul I (Dispozitii generale), capitolul I (Stabilirea politicilor de protectie a informatiilor cu
caracter personal etc.), capitolul VIII (Actiuni colective in justitie pentru incilcarea securitdtii datelor), capitolul IX
(Dispozitii suplimentare) si capitolul X (Dispozitii privind sanctiunile) din PIPA se aplicd prelucrdrii unor astfel de
informatii cu caracter personal. Aceasta include principiile generale de protectie a datelor previzute la articolul 3
(Principii privind protectia informatiilor cu caracter personal) si drepturile individuale garantate de articolul 4 din
PIPA (Drepturile persoanelor vizate).

In plus, articolul 58 alineatul (4) din PIPA prevede ci aceste informatii trebuie prelucrate in masura minima necesard
pentru atingerea scopului preconizat si pentru perioada minim; in plus, acesta prevede obligatia operatorului de
informatii cu caracter personal sd instituie misurile necesare pentru a asigura gestionarea in conditii de siguranti a
datelor si prelucrarea corespunzditoare, cum ar fi garantii tehnice, de gestionare si fizice, precum §i mdsuri pentru
tratarea corespunzitoare a plangerilor individuale.

In cele din urma, se aplicd dispozitiile care reglementeazi sarcinile si competentele PIPC (inclusiv articolul 60-65 din
PIPA privind tratarea plangerilor si adoptarea de recomandari i masuri de remediere), precum si dispozitiile privind
sanctiunile administrative si penale (articolul 70 si urmatoarele din PIPA). In conformitate cu articolul 7-8 alineatul
(1) punctele 3 si 4 si cu articolul 7-9 alineatul (1) punctul 5 din PIPA, aceste competente de investigare si de
remediere, inclusiv atunci cind sunt exercitate in contextul tratirii plangerilor, vizeazd, de asemenea, posibilele
incdlcdri ale normelor cuprinse in legi specifice care stabilesc limitarile si garantiile in ceea ce priveste colectarea de
informatii cu caracter personal, cum ar fi legile privind securitatea nationald. Avand in vedere cerintele de la
articolul 3 alineatul (1) din PIPA privind colectarea legald si echitabild a informatiilor cu caracter personal, o
astfel de incilcare constituie o incdlcare a ,prezentei legi” in sensul articolelor 63 si 64, permitind PIPC si
desfisoare o investigatie si sd ia mdsuri de remediere (1!). Exercitarea acestor competente de citre PIPC completeazi,
dar nu inlocuieste, competentele Comisiei nationale pentru drepturile omului in temeiul Legii privind Comisia
pentru drepturile omului.

Aplicarea principiilor, a drepturilor si obligatiilor fundamentale prevazute de PIPA in ceea ce priveste prelucrarea
informatiilor cu caracter personal in scopuri legate de securitatea nationald reflectd garantiile consacrate in
Constitutie pentru protectia dreptului persoanei de a avea control asupra propriilor informatii cu caracter
personal. Astfel cum a fost recunoscut de cdtre Curtea Constitutionald, acesta include dreptul unei persoane (1?)
,de a decide personal cand, cui sau de citre cine $i in ce mdsurd vor fi divulgate sau utilizate informatiile sale.
Acesta este un drept fundamental (%), [...] menit sd protejeze libertatea personald de decizie impotriva riscurilor
cauzate de extinderea functiilor statului si de tehnologia informatiei si comunicatiilor”. Orice limitare a acestui drept,
de exemplu atunci cand este necesar pentru protejarea securitdtii nationale, necesitd o echilibrare a drepturilor si a
intereselor individuale cu interesul public relevant si nu poate afecta substanta dreptului [articolul 37 alineatul (2)
din Constitutie].

(1) In ceea ce priveste masurile de remediere intreprinse in temeiul articolului 64, a se vedea, de asemenea, sectiunea 5 de mai sus.
(*?) Hotdrarea Curtii Constitutionale, 99HunMa513, 2004HunMa190, 26 mai 2005.
() Hotdrarea Curtii Constitutionale, 2003HunMa282, 21 iulie 2005.
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Prin urmare, atunci cand prelucreazd informatii cu caracter personal in scopuri legate de securitatea nationald,
operatorul (de exemplu, NIS), printre altele:

(1) specificd in mod explicit scopurile in care sunt prelucrate informatiile cu caracter personal si colecteazd
informatii cu caracter personal in mod legal si echitabil, in misura minimd necesard in acest scop [articolul 3
alineatul (1) din PIPA]; mai precis, aceasta colecteaza si prelucreaza suplimentar informatiile cu caracter personal
numai in scopul indeplinirii sarcinilor care i revin in temeiul legilor relevante, cum ar fi Legea privind Serviciul
National de Informatii;

(2) prelucreazd informatiile cu caracter personal in mdsura minima si pentru perioada minimi necesard pentru
atingerea scopului preconizat [articolul 58 alineatul (4) din PIPA]; la atingerea scopului prelucrdrii, operatorul
distruge in mod ireversibil informatiile cu caracter personal, cu exceptia cazului in care pastrarea ulterioard este
previzutd in mod expres prin lege, caz in care informatiile cu caracter personal relevante sunt stocate si
gestionate separat de alte informatii cu caracter personal, nu sunt utilizate in alte scopuri decit cele specificate
in lege si sunt distruse la sfarsitul perioadei de pastrare;

(3) prelucreazd informatiile cu caracter personal in modul adecvat, necesar scopurilor in care sunt prelucrate
informatiile cu caracter personal si nu le utilizeazd in afara acestor scopuri [articolul 3 alineatul (2) din PIPA]J;

(4) se asigurd cd informatiile cu caracter personal sunt exacte, complete si actualizate in masura necesard in legdturd
cu scopurile in care sunt prelucrate informatiile cu caracter personal [articolul 3 alineatul (3) din PIPA];

(5) gestioneazd informatiile cu caracter personal in conditii de sigurantd, in conformitate cu metodele, tipurile etc.
de prelucrare a informatiilor cu caracter personal, tindnd seama de posibilitatea incilcdrii drepturilor persoanei
vizate si de gravitatea riscurilor relevante [articolul 3 alineatul (4) din PIPA];

6) face publicd politica sa de confidentialitate si alte aspecte legate de prelucrarea informatiilor cu caracter personal
p p p g p p
[articolul 3 alineatul (5) din PIPAJ;

(7) prelucreazd informatiile cu caracter personal intr-un mod care sd reducd la minimum posibilitatea de incdlcare a
vietil private a unei persoane vizate [articolul 3 alineatul (6) din PIPA].

(i) in conformitate cu articolul 58 alineatul (4) din PIPA, operatorul (de exemplu, autorititile competente pentru
securitatea nationald, cum ar fi NIS) ia mdsurile necesare, precum instituirea unor garantii tehnice, de gestionare
si fizice, pentru a asigura respectarea acestor principii §i prelucrarea adecvatd a informatiilor cu caracter personal.
Aceasta poate include, de exemplu, misuri specifice pentru a asigura siguranta informatiilor cu caracter personal,
cum ar fi restrictii privind accesul la informatiile cu caracter personal, controale ale accesului, jurnale, punerea la
dispozitia angajatilor a unor cursuri de formare specifice privind gestionarea informatiilor cu caracter personal etc.

in plus, in conformitate cu articolul 3 alineatul (5) si cu articolul 4 din PIPA, persoancle vizate au, printre altele,
urmdtoarele drepturi in ceea ce priveste informatiile cu caracter personal prelucrate in scopuri legate de securitatea
nationald:

(1) dreptul de a obtine confirmarea faptului ci datele sale cu caracter personal sunt sau nu sunt prelucrate, precum
si informatii cu privire la prelucrare, precum si de acces la informatiile respective, inclusiv furnizarea de copii
[articolul 4 alineatele (1) si (3) din PIPAJ;

(2) dreptul de a suspenda prelucrarea si rectificarea, stergerea si distrugerea informatiilor cu caracter personal
[articolul 4 alineatul (4) din PIPA].

(ili) O persoand vizatd poate depune o cerere in exercitarea acestor drepturi direct la operator sau indirect prin
intermediul Comisiei pentru protectie si isi poate autoriza reprezentantul si facd acest lucru. In cazul in care
persoana vizatd depune o cerere, operatorul acordd dreptul fird intdrziere; totusi, cu conditia sd poatd amana,
limita sau refuza dreptul daci este previzut in mod expres sau inevitabil sd respecte alte legi in masura in care si
att timp cat este necesar si proportional pentru a proteja un obiectiv important de interes public (de exemplu, in
mdsura in care si atat timp cat acordarea dreptului ar pune in pericol o anchetd in curs sau ar ameninta securitatea
nationald) sau in cazul in care acordarea dreptului poate aduce atingere vietii sau integritdtii fizice a unui tert sau
poate incilca in mod nejustificat dreptul de proprietate si alte interese ale unui tert. In cazul in care cererea este
respinsd sau restrictionatd, acesta notificd fird intarziere persoanei vizate motivele. Operatorul pregdteste metoda si
procedura pentru a permite persoanelor vizate sd depund cereri si le anuntd public, astfel incat persoanele vizate sd
poatd lua cunostintd de acestea.
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In plus, in conformitate cu articolul 58 alineatul (4) din PIPA (cerinta de a asigura tratarea adecvatd a plangerilor
individuale) si cu articolul 4 alineatul (5) din PIPA (dreptul la despdgubiri adecvate pentru orice prejudiciu care
rezultd din prelucrarea informatiilor cu caracter personal, printr-o procedurd promptd si echitabild), persoanele
vizate au dreptul de a obtine reparatii. Aceasta include dreptul de a raporta o presupusd incilcare Centrului de
raportare privind incilcarea securitdtii informatiilor cu caracter personal [in conformitate cu articolul 62 alineatul (3)
din PIPA], de a depune o plangere la PIPC in temeiul articolului 62 din PIPA cu privire la orice incilcare a
drepturilor sau intereselor legate de informatiile cu caracter personal ale unei persoane si de a obtine reparatii
judiciare impotriva deciziilor sau a lipsei de actiune a PIPC in temeiul Legii privind contenciosul administrativ. In
plus, persoanele vizate pot obtine reparatii judiciare in temeiul Legii privind contenciosul administrativ in cazul in
care a avut loc o incdlcare a drepturilor sau a intereselor lor ca urmare a unei dispozitii sau omisiuni a operatorului
(de exemplu, colectarea ilegald a datelor cu caracter personal) sau pot obtine despdgubiri pentru daune in confor-
mitate cu Legea privind despagubirile acordate de stat. Aceste cdi de atac sunt disponibile atat in cazul unor posibile
incdlcdri ale normelor cuprinse in legi specifice care stabilesc limitarile si garantiile in ceea ce priveste colectarea de
informatii cu caracter personal, cum ar fi legile in materie de securitate nationald, cat si in PIPA.

O persoand din UE poate depune o plangere la PIPC prin intermediul autoritatii sale nationale pentru protectia
datelor, iar PIPC va ingtiinta persoana respectivd prin intermediul autoritatii nationale pentru protectia datelor, dupa
incheierea investigatiei si incetarea mdsurii de remediere (dacd este cazul).
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ANEXA II
18 mai 2021

Excelentei Sale dI Didier Reynders, comisar pentru justitie al Comisiei Europene

Excelentd,

Salut discutiile constructive dintre Coreea si Comisia Europeand care vizeazd crearea cadrului pentru transferul de date
cu caracter personal intre UE si Coreea.

La cererea Comisiei Europene adresatd guvernului Coreei, trimit un document anexat, care oferd o imagine de ansamblu
a cadrului juridic privind accesul la informatii al guvernului Coreei.

Acest document se referd la numeroase ministere si agentii ale Guvernului Coreei, iar in ceea ce priveste continutul
documentului, ministerele si agentiile relevante (Comisia pentru protectia informatiilor cu caracter personal, Ministerul
Justitiei, Serviciul National de Informatii, Comisia nationald pentru drepturile omului din Coreea, Centrul national de
combatere a terorismului, Unitatea de informatii financiare din Coreea) sunt responsabile de pasajele care intrd in sfera
lor de competentd. Mai jos gdsiti ministerele si agentiile relevante, precum si semniturile aferente.

Comisia pentru protectia informatiilor cu caracter personal acceptd toate intrebdrile privind acest document si va
coordona raspunsurile necesare in randul ministerelor si al agentiilor relevante.

Sper ca acest document si fie util pentru luarea deciziilor la nivelul Comisiei Europene.

Apreciez contributia importantd pe care ati adus-o pand in prezent in acest domeniu.

Cu stima,
P~ 2 0)
]t ) -

Yoon Jong In
Presedintele Comisiei pentru protectia informatiilor cu caracter personal

Acest document a fost elaborat de Comisia pentru protectia informatiilor cu caracter personal si de urmdtoarele
ministere §i agentii:

bS 252

Park Jie Won
Presedinte (Director), Serviciul National de Informatii

¢/ 94 —3

Lee Jung Soo
Director general, Ministerul Justitiei
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5 oo

Choi Young Ae
Presedinte, Comisia nationald pentru drepturile omului din Coreea

Kim Hyuck Soo
Director, Centrul national de combatere a terorismului

) A
i 74

Kim, Jeong Kag
Comisar, Unitatea de informatii financiare din Coreea
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Cadrul juridic pentru colectarea si utilizarea datelor cu caracter personal de citre autorititile
publice coreene in scopul aplicirii legii si al securitdtii nationale

Urmdtorul document oferd o imagine de ansamblu asupra cadrului juridic privind colectarea si utilizarea informatiilor cu
caracter personal de cdtre autoritdtile publice coreene de asigurare a respectdrii dreptului penal si in scopuri legate de
securitatea nationald (denumit in continuare ,accesul administratiei publice”), in special in ceea ce priveste temeiurile
juridice disponibile, conditiile (limitarile) si garantiile aplicabile, precum si supravegherea independentd si posibilitatile de
a recurge la cdi de atac individuale.

1. PRINCIPIILE JURIDICE GENERALE RELEVANTE PENTRU ACCESUL ADMINISTRATIEI PUBLICE
1.1. Cadrul constitutional

Constitutia Republicii Coreea stabileste dreptul la viatd privatd, in general (articolul 17) si dreptul la confidentialitate a
corespondentei, in special (articolul 18). Statul are datoria s garanteze aceste drepturi fundamentale (!). Constitutia
prevede, de asemenea, cd drepturile si libertdtile cetdtenilor pot fi restrictionate numai prin lege si atunci cand acest
lucru este necesar pentru securitatea nationald sau pentru mentinerea legii si ordinii pentru bunastarea publica (?). Chiar
si atunci cand sunt impuse astfel de restrictii, ele nu pot afecta substanta libertatii sau a dreptului (%). Instantele coreene
au aplicat aceste dispozitii in cauzele privind ingerinta administratiei publice in viata privatd. De exemplu, Curtea
Supremd a constatat ci monitorizarea civililor incilca dreptul fundamental la viatd privatd, subliniind ci cetdtenii au
,dreptul de a decide singuri in privinta informatiilor cu caracter personal” (4). In alti cauzd, Curtea Constitutionald a
statuat ci viata privatd este un drept fundamental care oferd protectie impotriva interventiei si observarii statului in viata
privatd a cetdtenilor ().

Constitutia coreeand garanteazd, de asemenea, cd nicio persoand nu va fi arestatd, retinutd, perchezitionatd, interogatd si
cd nu vor avea loc puneri sub sechestru, cu exceptia cazurilor previzute de lege (). In plus, perchezitiile si punerile sub
sechestru pot fi efectuate numai in baza unui mandat emis de un judecitor, la cererea unui procuror si cu respectarea
garantiilor procedurale (7). In circumstante exceptionale, si anume atunci cand o persoand suspectatd de sivarsirea de
infractiuni este retinutd in timpul sdvarsirii unei infractiuni (flagrante delicto) sau atunci cand existd riscul ca o persoand
suspectatd de sdvarsirea unei infractiuni pasibile de pedeapsa cu inchisoarea de cel putin trei ani sd fugd sau sd distruga
probe, autorititile de investigare pot efectua o perchezitie sau o punere sub sechestru fird mandat, caz in care trebuie si
solicite un mandat ex post (%). Aceste principii generale sunt dezvoltate suplimentar in legi specifice privind procedura
penald si protectia comunicatiilor (a se vedea mai jos o prezentare detaliatd).

In ceea ce priveste cetdtenii striini, Constitutia prevede cd statutul lor este garantat in conformitate cu legislatia si
tratatele internationale (°). Mai multe acorduri internationale la care Coreea este parte garanteazd drepturile la viatd
privatd, cum ar fi Pactul international cu privire la drepturile civile si politice (articolul 17), Conventia privind drepturile
persoanelor cu handicap (articolul 22) si Conventia cu privire la drepturile copilului (articolul 16). In plus, desi
Constitutia se referd, in principiu, la drepturile ,cetitenilor”, Curtea Constitutionald a hotdrat ci si cetitenii strdini au
drepturi fundamentale (19). In special, Curtea a statuat ci protectia demnititii si a valorii unei persoane ca fiintd uman,

(") Articolul 10 din Constitutia Republicii Coreea, promulgatd la 17 iulie 1948 (,Constitutia”).
() Articolul 37 alineatul (2) din Constitutie.
(%) Articolul 37 alineatul (2) din Constitutie.
(% Hotararea Curtii Supreme a Coreei nr. 96DA42789 din 24 iulie 1998.
(®) Hotdrarea Curtii Constitutionale nr. 2002Hun-Ma51 din 30 octombrie 2003. In mod similar, in hotirarile 99Hun-Ma513 si
2004Hun-Mal90 (consolidate) din 26 mai 2005, Curtea Constitutionald a clarificat faptul cd ,dreptul de a avea control asupra
propriilor informatii cu caracter personal este dreptul subiectului informatiilor de a decide personal cind, cui sau de citre cine si in
ce masurd vor fi divulgate sau utilizate informatiile sale. Acesta este un drept fundamental, desi nu este specificat in Constitutie,
menit sd protejeze libertatea personald de decizie impotriva riscurilor cauzate de extinderea functiilor statului si de tehnologia
informatiei si comunicatiilor.”

(®)  Articolul 12 alineatul (1) prima tezd din Constitutie.

() Articolul 16 si articolul 12 alineatul (3) din Constitutie.

(®) Articolul 12 alineatul (3) din Constitutie.

(°) Articolul 6 alineatul (2) din Constitutie.

(%) Hotdrarea Curtii Constitutionale nr. 93Hun-MA120 din 29 decembrie 1994. A se vedea, de exemplu, Hotdrarea Curtii Consti-
tutionale nr. 2014Hun-Ma346 (31 mai 2018), in care Curtea a constatat ci a fost incilcat dreptul constitutional al unui cetitean
sudanez retinut pe aeroport de a primi asistenti din partea unui avocat. Intr-o altd cauzi, Curtea Constitutionald a constatat ci
libertatea de alegere a locului de muncd legal este strans legatd de dreptul de a cduta fericirea, precum si la demnitate §i valoare
umand si, prin urmare, nu este rezervat doar cetdtenilor, ci poate fi garantat si strdinilor angajati legal in Republica Coreea
(Hotararea Curtii Constitutionale nr. 2007Hun-Ma1083 din 29 septembrie 2011).
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precum si dreptul de a cduta fericirea sunt drepturi ale oricdrei fiinte umane, si nu doar ale cetdtenilor (!!). Curtea a
clarificat, de asemenea, ci dreptul de a avea control asupra informatiilor proprii este considerat a fi un drept funda-
mental, intemeiat pe dreptul la demnitate si la cdutarea fericirii si pe dreptul la viatd privatd (12). Desi jurisprudenta nu a
abordat pand in prezent in mod specific dreptul la viatd privatd al persoanelor de altd cetdtenie decat cea coreeand, este,
prin urmare, acceptat pe scard largd in rindul specialistilor cd articolele 12-22 din Constitutie (care includ dreptul la
viatd privatd, precum si libertatea personald) stabilesc ,drepturile omului”.

In cele din urmi, Constitutia prevede, de asemenea, dreptul de a solicita despagubiri de la autorititile publice (*%). In
plus, in temeiul Legii privind Curtea Constitutionald, orice persoand ale cdrei drepturi fundamentale garantate de
Constitutie sunt incdlcate prin exercitarea puterii guvernamentale (cu exceptia hotdrarilor instantelor) poate depune o
plangere constitutionald la Curtea Constitutionald (14).

1.2. Norme generale privind protectia datelor

Legea generald privind protectia datelor din Republica Coreea, Legea privind protectia informatiilor cu caracter personal
(,PIPA”), se aplicd atat sectorului privat, cit si sectorului public. In ceea ce priveste autorititile pubhce PIPA se referd in
mod specific la obligatia de a formula p011t1c1 pentru a preveni ,abuzul si utilizarea necorespunzatoare a informatiilor cu
caracter personal, supravegherea §i urmdrirea indiscretd etc., precum si pentru a imbundtiti gradul de respectare a
demnitatii fiintelor umane si a vietii private” (°).

Prelucrarea datelor cu caracter personal in scopul asigurdrii respectdrii legii este supusd tuturor cerintelor PIPA. Aceasta
inseamnd, de exemplu, cd autorititile de asigurare a respectdrii dreptului penal trebuie sd respecte obligatiile de
prelucrare legald, si anume si se bazeze pe unul dintre temeiurile juridice enumerate in PIPA pentru colectarea, utilizarea
sau furnizarea de informatii cu caracter personal (articolele 15-18 din PIPA), precum si principiile limitérii scopului
[articolul 3 alineatele (1) si (2) din PIPA], proportionalititii/reducerii la minimum a datelor [articolul 3 alineatele (1) si (6)
din PIPA], pdstrarii limitate a datelor (articolul 21 din PIPA), securitdtii datelor, inclusiv notificarea incdlcdrii securitatii
datelor [articolul 3 alineatul (4), articolul 29 si articolul 34 din PIPA], si transparentei [articolul 3 alineatele (1) si (5),
articolul 20, articolul 30 si articolul 32 din PIPA]. In ceea ce priveste informatiile sensibile, se aplicd garantii specifice
(articolul 23 din PIPA). In plus, in conformitate cu articolul 3 alineatul (5) si cu articolul 4 din PIPA, precum si cu
articolele 35 - 39-2 din PIPA, persoanele fizice isi pot exercita dreptul de acces, rectificare, stergere si suspendare in fata
autorititilor de aplicare a legii.

Prin urmare, desi PIPA se aplicd integral prelucrarii datelor cu caracter personal in scopul asigurdrii respectdrii dreptului
penal, contine o exceptie atunci cdnd datele cu caracter personal sunt prelucrate in scopuri legate de securitatea
nationald. In conformitate cu articolul 58 alineatul (1) punctul 2 din PIPA, articolele 15-50 din PIPA nu se aplicd
1nf0rma',[11lor cu caracter personal colectate sau solicitate pentru analiza informatiilor legate de securitatea
nationald (*6). In schimb, riman aplicabile dispozitiile de la capitolul I (Dispozitii generale), capitolul Il (Stabilirea poli-
ticilor de protectie a informatiilor cu caracter personal etc.), capitolul VIII (Actiuni colective in justitie pentru incilcarea
securitdtii datelor), capitolul IX (Dispozitii suplimentare) si capitolul X (Dispozitii privind sanctiunile) din PIPA. Aceasta
include principiile generale de protectie a datelor previzute la articolul 3 (Principii privind protectia informatiilor cu
caracter personal) si drepturile individuale garantate de articolul 4 din PIPA (Drepturile persoanelor vizate). Aceasta
inseamni ca principiile si drepturile fundamentale sunt garantate si in acest domeniu. In plus, articolul 58 alineatul (4)
din PIPA prevede ci aceste informatii trebuie prelucrate in misura minima necesard pentru atingerea scopului preconizat
si pentru perioada minimd; de asemenea, acesta prevede obligatia operatorului de informatii cu caracter personal si
instituie masurile necesare pentru a asigura gestionarea in conditii de sigurantd a datelor si prelucrarea corespunzitoare,
cum ar fi garantii tehnice, de gestionare si fizice, precum si mdisuri pentru tratarea corespunzitoare a plangerilor
individuale.

In Notificarea nr. 2021-1 privind normele suplimentare pentru interpretarea si aplicarea Legii privind protectia infor-
matiilor cu caracter personal, Comisia pentru protectia informatiilor cu caracter personal (,PIPC”) a clarificat modul in
care se aplicd PIPA in cazul prelucrdrii datelor cu caracter personal in scopuri legate de securitatea nationald, avind in
vedere aceastd exceptare partiald (V7). Aceasta include, in special, drepturile persoanelor fizice (de acces, rectificare,
suspendare si stergere) si motivele, precum si posibilele limitdri ale acestora. Conform notificarii, aplicarea principiilor,
a drepturilor si a obligatiilor de bazd previzute in PIPA in ceea ce priveste prelucrarea datelor cu caracter personal in

11
12

(') Hotdrarea Curtii Constitutionale nr. 99HeonMa494 din 29 noiembrie 2001.
(*?) A se vedea, de exemplu, Hotdrdrea Curtii Constitutionale nr. 99HunMa513.
(%) Articolul 29 alineatul (1) din Constxtugle
(") Articolul 68 alineatul (1) din Legea privind Curtea Constitutionala.
(%) Articolul 5 alineatul (1) din PIPA.

(*%) Articolul 58 alineatul (1) punctul 2 din PIPA.

() Notificarea nr. 2021-1 a PIPC privind normele suplimentare pentru interpretarea si aplicarea Legii privind protectia informatiilor cu

caracter personal, sectiunea IIl punctul 6.
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scopuri legate de securitatea nationald reflectd garantiile previzute in Constitutie pentru protectia dreptului persoanei de
a avea control asupra propriilor informatii cu caracter personal. Orice limitare a acestui drept, de exemplu atunci cand
este necesar pentru protejarea securititii nationale, necesitd o echilibrare a drepturilor si a intereselor individuale cu
interesul public relevant si nu poate afecta substanta dreptului [articolul 37 alineatul (2) din Constitutie].

2. ACCESUL ADMINISTRATIEI PUBLICE iN SCOPUL ASIGURARII APLICARII LEGII
2.1. Autoritdtile publice competente in domeniul asigurarii respectdrii legii

In baza Codului de procedurd penald (,CPA”), a Legii privind protectia confidentialitatii comunicatiilor (,CPPA”) si a Legii
privind activitdtile de telecomunicatii (,TBA”), politia, procurorii si instantele pot colecta date cu caracter personal in
scopul asigurdrii respectdrii dreptulu1 penal. In misura in care Legea prlvmd Serviciul National de Informatii conferd
aceastd competentd si Serviciului National de Informatii (,NIS”), aceasta trebuie sd respecte leglle mentionate anterior ('8).
In cele din urmi, Legea privind raportarea si utilizarea informatiilor specifice privind tranzactiile financiare (,ARUSFTI”)
oferd un temei juridic pentru ca institutiile financiare si poatd divulga informatii Unitdtii de informatii financiare din
Coreea (,KOFIU”) in scopul prevenirii spalarii banilor si a finantdrii terorismului. La randul sdu, aceastd agentie specia-
lizatd poate furniza astfel de informatii autoritdtilor de aplicare a legii. Totusi, aceste obligatii de divulgare se aplicd
numai operatorilor de date care prelucreazd informatii cu caracter personal privind creditele in conformitate cu Legea
privind informatiile referitoare la credite si care fac obiectul supravegherii Comisiei pentru servicii financiare. Intrucat
prelucrarea informatiilor cu caracter personal privind creditele de cdtre acesti operatori este exclusd din domeniul de
aplicare al deciziei privind caracterul adecvat al nivelului de protectie, limitdrile si garantiile care se aplicd in temeiul
ARUSFTI nu sunt descrise mai detaliat in documentul de fatd.

2.2. Temeiuri juridice si limitari

CPA (a se vedea 2.2.1), CPPA (a se vedea 2.2.2) si Legea privind activitdtile de telecomunicatii (a se vedea 2.2.3) oferd
temeiuri juridice pentru colectarea de informatii cu caracter personal in scopul aplicdrii legii si stabilesc limitdrile si
garantiile aplicabile.

2.2.1. Perchezitiile si punerile sub sechestru
22.1.1. Temei juridic

Procurorii si agentii politiei judiciare cu grad superior pot inspecta articole, pot perchezitiona persoane sau pune sub
sechestru articole numai (1) dacd o persoani este suspectatd de sivarsirea unei infractiuni (persoand suspectatd de
sdvarsirea unei infractiuni), (2) este necesar pentru investigatie si (3) articolele care trebuie inspectate, persoanele care
trebuie perchezitionate si toate articolele puse sub sechestru sunt considerate a avea legiturd cu cauza (!%). De asemenea,
instantele pot efectua perchezitii si pot pune sub sechestru orice articole care urmeazi si fie utilizate ca probe sau care
sunt susceptibile de confiscare, atdt timp cit se considerd cd aceste articole sau persoane au legdturd cu un caz
specific (20).

22.1.2. Limitdri si garantii

Ca o obligatie generald, procurorii si agentii politiei judiciare trebuie si respecte drepturile omului in cazul persoanei
suspectate de sdvarsirea de infractiuni, precum si ale oricirei alte persoane vizate (2!). In plus, misurile obligatorii pentru
atingerea scopului investigatiei pot fi luate numai dacd acest lucru este previzut in mod explicit in CPA si in cea mai
micd mdsurd necesard (%2).

Perchezitiile, inspectiile sau punerile sub sechestru efectuate de ofiterii de politie sau de procurori in cadrul unei anchete
penale pot avea loc numai in baza unui mandat emis de instantd (2%). Autoritatea care solicitd un mandat trebuie si
prezinte materiale care sd demonstreze motivele pentru a suspecta cd o persoand a sdvarsit o infractiune, cd perchezitia,
inspectia sau sechestrul este necesar(d) si cd existd articole relevante care trebuie si fie puse sub sechestru (24). In ceea ce
priveste mandatul, acesta trebuie sd contind, printre alte elemente, numele persoanei suspectate de sdvarsirea unei
infractiuni si infractiunea; locul, persoana sau articolele care urmeazd si fie perchezitionate sau articolele care
urmeazd si fie puse sub sechestru; data emiterii si perioada efectivd de aplicare (%). In mod similar, in cazul in care,
in cadrul unei proceduri judiciare in curs, perchezitiile si punerile sub sechestru sunt efectuate altfel decat in sedintd
publicd, trebuie si se obtind in prealabil un mandat emis de instantd (26). Persoana in cauzd si consiliul siu de aparare
sunt informate in prealabil cu privire la perchezitie sau punere sub sechestru si pot fi prezente in momentul executarii
mandatului (2/).

(%) A se vedea articolul 3 din Legea NIS (Legea nr.12948), care se referd la cercetarea penald a anumitor infractiuni, cum ar fi
insurectia, rebeliunea si infractiunile legate de securitatea nationald (de exemplu, spionajul). Procedurile previzute de CPA privind
perchezitiile si punerile sub sechestru s-ar aplica intr-un astfel de context, in timp ce CPPA ar reglementa colectarea datelor privind
comunicatiile (a se vedea partea 3 privind dispozitiile referitoare la accesul la comunicatii in scopuri legate de securitatea nationald).
(%) Articolul 215 alineatele (1) si (2) din CPA.

(29 Articolul 106 alineatul (1), articolele 107 si 109 din CPA.

(*1) Articolul 198 alineatul (2) din CPA.

(%) Articolul 199 alineatul (1) din CPA.

(?%) Articolul 215 alineatele (1) si (2) din CPA.

(*4 1 1

(*) I

(%9

*)

19
20

24 Articolul 108 alineatul (1) din Regulamentul de procedurd penala.

2%) Articolul 114 alineatul (1) din CPA coroborat cu articolul 219 din CPA.
26

27

Articolul 113 din CPA.
Articolele 121 si 122 din CPA.
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Atunci cind se efectueazd perchezitii sau puneri sub sechestru si in cazul in care articolul care trebuie perchezitionat
este un CD sau alt suport de stocare a datelor, in principiu, vor fi confiscate numai datele in sine (prin copiere sau
imprimare), si nu intregul suport (2%). Suportul de stocare a datelor poate fi pus sub sechestru numai atunci cind se
considerd cd este aproape imposibil sd se imprime sau sd se copieze datele solicitate separat sau atunci cand se considerd
cd este practic imposibil sd se indeplineascd scopul perchezitiei (*%). Persoana in cauzi trebuie informatd fird intirziere
cu privire la punerea sub sechestru (3%). Nu existd exceptii de la aceastd cerintd de notificare in temeiul CPA.

Perchezitiile, inspectiile si punerile sub sechestru fird mandat pot avea loc numai intr-un numir limitat de situatii. in
primul rind, aceasta este situatia atunci cand este imposibil sd se obtind un mandat din cauza urgentei de la locul unei
infractiuni (*!). Cu toate acestea, mandatul trebuie obtinut ulterior fird intarziere (*3). in al doilea rand, perchezitiile si
inspectiile fird mandat pot avea loc in loco atunci cind o persoand suspectatd de sdvarsirea unei infractiuni este arestatd
sau retinutd (*%). In cele din urmi, un procuror sau un agent al politiei judiciare cu grad superior poate confisca un
articol fird mandat atunci cand articolul a fost inldturat de o persoand suspectatd de sdvarsirea unei infractiuni sau de un
tert ori a fost prezentat in mod voluntar (*4).

Probele care au fost obtinute cu incdlcarea CPA vor fi considerate inadmisibile (*%). In plus, Codul penal prevede ci
perchezitia ilegald a persoanelor sau a resedintei persoanelor, a clidirilor pizite, a structurilor, a automobilelor, a
navelor, a aeronavelor sau a incdperilor ocupate se pedepseste cu inchisoare de pini la trei ani (*). Prin urmare,
aceastd dispozitie se aplicd si in cazul in care, in timpul unei perchezitii ilegale, sunt puse sub sechestru obiecte
precum dispozitivele de stocare a datelor.

2.2.2. Colectarea informatiilor privind comunicatiile
222.1. Temei juridic

Colectarea informatiilor privind comunicatiile este reglementati de o lege specificd, CPPA. In special, CPPA prevede o
interdictie pentru orice persoand de a cenzura orice obiect de corespondentd, de a intercepta orice tip de telecomunicatii,
de a furniza date de confirmare a comunicatiilor, de a inregistra sau asculta orice conversatie intre alte persoane care nu
sunt facute publice, cu exceptia cazului in care CPA, CPPA sau Legea privind instantele militare contin dispozitii in acest
sens (7). Termenul ,comunicatii” in sensul CPPA vizeazd atit corespondenta obisnuitd, cat si telecomunicatiile (*8). in
acest sens, CPPA face distinctie intre ,mdasurile de restrictionare a comunicatiilor” (3%) si colectarea de ,date de confirmare
a comunicatiilor”.

Notiunea de misuri de restrictionare a comunicatiilor acoperd ,cenzura”, si anume colectarea continutului corespon-
dentei traditionale, precum si ,interceptarea comunicatiilor”, si anume interceptarea directd (obtinerea sau inregistrarea) a
continutului telecomunicatiilor (+°). Notiunea de date de confirmare a comunicatiilor acoperd ,datele privind inregis-
trarile telecomunicatiilor”, care includ data telecomunicatiilor, ora de incepere si de incheiere a acestora, numdarul de
apeluri initiate si primite, precum §i numdrul de abonat al celeilalte parti, frecventa utilizarii, fisierele-jurnal privind
utilizarea serviciilor de telecomunicatii si informatiile de localizare (de exemplu, de la turnurile de transmisie unde se
primesc semnalele) (*1).

Articolul 106 alineatul (3) din CPA.

Articolul 106 alineatul (3) din CPA.

Articolul 219 din CPA coroborat cu articolul 106 alineatul (4) din CPA.

Articolul 216 alineatul (3) din CPA.

Articolul 216 alineatul (3) din CPA.

Articolul 216 alineatele (1) si (2) din CPA.

Articolul 218 din CPA. In ceea ce priveste informatiile cu caracter personal, este vizati doar prezentarea voluntard chiar de citre

persoana in cauzd, nu de citre un operator de informatii cu caracter personal care detine astfel de informatii (ceea ce ar necesita un

temei juridic specific astfel cum prevede Legea privind protectia informatiilor cu caracter personal). Articolele prezentate in mod
voluntar sunt admise ca probe in cadrul procedurilor judiciare numai dacd nu existd nicio indoiald rezonabild cu privire la
caracterul voluntar al divulgrii, aspect care trebuie demonstrat de procuror. A se vedea Hotdrarea Curtii Supreme 2013D011233

din 10 martie 2016.

Articolul 308-2 din CPA.

Articolul 321 din Codul penal.

Articolul 3 din CPPA. Legea privind instantele militare reglementeazd, in principiu, colectarea de informatii privind personalul

militar §i se poate aplica civililor numai intr-un numdr limitat de cazuri (de exemplu, in cazul comiterii de infractiuni de citre

personalul militar impreund cu civili sau in cazul unei infractiuni indreptate impotriva armatei comise de o persoand, pot fi initiate
proceduri in fata unei instante militare; a se vedea articolul 2 din Legea privind instantele militare). Dispozitiile generale care

reglementeazd perchezitiile si punerile sub sechestru sunt similare cu cele previzute in CPA; a se vedea, de exemplu, articolele 146-

149 si 153-156 din Legea privind instantele militare. De exemplu, datele postale pot fi colectate numai atunci cand sunt necesare

pentru o investigatie si in baza unui mandat emis de instanta militard. In mdsura in care comunicatiile electronice ar fi colectate, se

aplicd limitdrile si garantiile prevdzute in CPPA.

Articolul 2 alineatul (1) din CPPA, si anume ,transmiterea sau receptionarea tuturor tipurilor de sunete, cuvinte, simboluri sau

imagini prin cablu, pe suport radio, prin cablu cu fibrd opticd sau alt sistem electromagnetic, inclusiv telefon, e-mail, serviciu de

informare pentru membri, fax si radio paging”.

(*%) Articolul 2 alineatul (7) si articolul 3 alineatul (2) din CPPA.

(*9) ,Cenzura” este definitd ca ,deschidere a corespondentei fird consimtdmantul partii in cauzi sau aflarea, inregistrarea sau ascunderea
continutului sdu prin alte mijloace” [articolul 2 alineatul (6) din CPPA]. ,Interceptarea comunicatiilor” inseamnd ,aflarea sau
inregistrarea continutului telecomunicatiilor prin ascultarea sau citirea in comun a sunetelor, cuvintelor, simbolurilor sau imaginilor
comunicatiilor prin intermediul dispozitivelor electronice si mecanice fird consimtdmantul pdrtii in cauzd sau ingerinta in trans-
miterea §i receptia acestora” [articolul 2 alineatul (7) din CPPA].

(*1) Articolul 2 alineatul (11) din CPPA.
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CPPA stabileste limitdrile si garantiile pentru colectarea ambelor tipuri de date, iar nerespectarea mai multora dintre
aceste cerinte face obiectul unor sanctiuni penale (+2).

2222 Limitdri si garantii aplicabile in cazul colectdrii continutului comunicatiilor
(comunicatii care restrictioneazd misurile)

Colectarea continutului comunicatiilor poate avea loc doar ca mijloc suplimentar de facilitare a unei anchete penale (de
exemplu, ca masurd de ultimd instantd) si trebuie depuse eforturi pentru a reduce la minimum interferenta cu secretele
comunicatiilor persoanelor (4*). In concordanta cu acest principiu general, misurile de restrictionare a comunicatiilor pot
fi aplicate numai in cazul in care este dificil sd se prevind in alt mod sdvarsirea unei infractiuni, sd se aresteze un
infractor sau sd se colecteze probe (*4). Agentiile de aplicare a legii care colecteazd continutul comunicatiilor trebuie si
inceteze imediat s facd acest lucru odati ce continuarea accesului nu mai este consideratd necesard, asigurindu-se astfel
cd incilcarea confidentialitdtii comunicatiilor este cat mai limitatd posibil (+°).

In plus, misurile de restrictionare a comunicatiilor pot fi utilizate numai atunci cand existi motive intemeiate de a
suspecta cd anumite infractiuni grave enumerate in mod specific in CPPA sunt in curs de planificare, de savarsire sau au
fost sdvarsite. Printre acestea se numdrd infractiuni precum insurectia, infractiuni legate de droguri sau infractiuni care
implicd explozivi, precum si infractiuni legate de securitatea nationald, relatiile diplomatice sau baze si instalatii
militare (*%). Tinta unei masuri de restrictionare a comunicatiilor trebuie si fie obiectele de corespondentd sau teleco-
municatiile specifice expediate sau primite de suspect sau obiectele de corespondentd sau telecomunicatiile expediate sau
primite de suspect pe o perioadd determinatd (*).

Chiar si atunci cind aceste cerinte sunt indeplinite, colectarea datelor referitoare la continut poate avea loc numai in
baza unui mandat emis de instantd. In special, un procuror poate solicita instantei si permiti colectarea de date
referitoare la continut cu privire la suspect sau la persoana cercetatd (*5). In mod similar, un agent al politiei
judiciare poate solicita autorizarea unui procuror, care, la rindul siu, poate solicita un mandat din partea
instantei (*). O cerere de emitere a unui mandat trebuie formulatd in scris si trebuie sd contind elemente specifice.
In special, aceasta trebuie sa stabileascd (1) motivele intemeiate pentru a suspecta cd una dintre infractiunile enumerate
este planificatd, este in curs de sdvarsire sau a fost sdvarsitd, precum si orice materiale care stabilesc prezumtia de
suspiciune; (2) masurile de restrictionare a comunicatiilor, precum si tinta, domeniul de aplicare, obiectivul si perioada
lor efectivd; si (3) locul in care vor fi executate mdsurile si modul in care acestea vor fi puse in aplicare (°°).

In cazul in care sunt indeplinite cerintele legale, instanta poate acorda autorizare scrisd de a lua masuri de restrictionare
a comunicatiilor in ceea ce priveste suspectul sau persoana cercetatd (°!). Acest mandat precizeazi tipurile de masuri,
precum si tinta, domeniul de aplicare, perioada efectivd, locul de executare si modul de punere in aplicare a acestora (*3).

Misurile de restrictionare a comunicatiilor pot fi puse in aplicare numai pentru o perioad de doua luni (*3). in cazul in
care obiectivul masurilor este atins mai devreme in perioada respectivd, masurile trebuie sd inceteze imediat. In schimb,
in cazul in care conditiile necesare sunt in continuare indeplinite, se poate depune o cerere de prelungire a perioadei
efective de aplicare a misurilor de restrictionare a comunicatiilor in termenul de doui luni. O astfel de cerere trebuie sd
includi elemente care si stabileascd o prezumtie pentru extinderea mdsurilor (*¥). Perioada prelungitd nu poate depisi in
total un an sau trei ani pentru anumite infractiuni deosebit de grave (de exemplu, infractiuni legate de insurectie,
agresiune externd, securitate nationald etc.) (>).

Autoritdtile de aplicare a legii pot impune asistenta operatorilor de comunicatii, oferindu-le autorizarea scrisd a
instantei (°°). Operatorii de comunicatii au obligatia de a coopera si de a pdstra autorizarea primitd in dosarele
lor (°7). Ei pot refuza cooperarea atunci cand informatiile privind persoana vizatd, astfel cum se indicd in autorizarea
scrisd a instantei (de exemplu, numdarul de telefon al persoanei vizate) sunt incorecte. In plus, acestora le este interzis, in
orice caz, si divulge parolele utilizate pentru telecomunicatii (°%).

() Articolele 16 si 17 din CPPA. Acest lucru este valabil, de exemplu, in caz de colectare fird mandat, de nepdstrare a evidentelor, de
neintrerupere a colectdrii atunci cdnd nu mai existd o situatie de urgentd sau de nerespectare a obligatiei de notificare a persoanei
in cauzd.

(¥3) Articolul 3 alineatul (2) din CPPA.

(** Articolul 5 alineatul (1) din CPPA.

(*) Articolul 2 din Decretul de punere in aplicare a CPPA.

(*) Articolul 5 alineatul (1) din CPPA.

(*7) Articolul 5 alineatul (2) din CPPA.

(*8) Articolul 6 alineatul (1) din CPPA.

(*) Articolul 6 alineatul (2) din CPPA.

(°%) Articolul 6 alineatul (4) din CPPA si articolul 4 alineatul (1) din Decretul de punere in aplicare a CPPA.

)

)

*)

)

)

(9

)

9

al din CPPA.
Articolul 6 alineatul din CPPA.

al

al

\ ineatul
|

Articolul 6 alineatul (7) din CPPA.
|
|

(2
(1)
@
Articolul 6 alineatul (5) si articolul 6 alineatul (8) din CPPA.
Articolul 6 (6)
?)
(7)
(8)

Articolul 6 alineatul (8) din CPPA.
Articolul 9 alineatul (2) din CPPA.
Articolul 15-2 din CPPA si articolul 12 din Decretul de punere in aplicare a CPPA.
Articolul 9 alineatul (4) din CPPA.

1
2
4
5
6
7
7
8
2
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Orice persoand care executd mdsuri de restrictionare a comunicatiilor sau cdreia i s-a solicitat sd coopereze trebuie sd
tind evidente in care sd se precizeze obiectivele masurilor, executarea acestora, data la care a avut loc cooperarea si tinta
acesteia (°%). De asemenea, autoritdtile de aplicare a legii care pun in aplicare misuri de restrictionare a comunicatiilor
trebuie sd tind evidente care sd stabileascd detaliile si rezultatele obtinute (°*). Agentii politiei judiciare trebuie si
furnizeze procurorului aceste informatii prin intermediul unui raport atunci cind inchid o investigatie (°!).

Atunci cand un procuror emite o decizie de punere sub acuzare cu privire la o cauzi in care au fost utilizate masuri de
restrictionare a comunicatiilor sau emite o dispozitie de a nu pune sub acuzare sau de a nu aresta persoana relevantd (si
anume, nu doar suspendarea urmdririi penale), procurorul trebuie sd ii comunice persoanei care face obiectul masurilor
de restrictionare a comunicatilor faptul ci au fost executate misuri de restrictionare a comunicatiilor, agentia de
executare si perioada de executare. O astfel de notificare trebuie transmisd in scris in termen de 30 de zile de la
data dispozitiei (°?). Notificarea poate fi aménata atunci cind este de naturd sd pund in pericol grav securitatea nationald
sau sd perturbe siguranta si ordinea publicd sau atunci cind este probabil sd prejudicieze grav viata si integritatea fizicd a
altora (3). Atunci cand intentioneazd si améane notificarea, procurorul sau agentul de politie judiciard trebuie si obtind
aprobarea sefului parchetului districtual (°4). Odatd ce motivele sesizdrii inceteazd sd existe, notificarea trebuie transmisd
in termen de 30 de zile de la momentul respectiv (¢°).

De asemenea, CPPA stabileste o procedurd specificd pentru colectarea continutului comunicatiilor in situatii de urgenta.
In special, agentiile de aplicare a legii pot colecta continutul comunicatiilor in cazul in care planificarea sau executarea
de infractiuni din sfera criminalitdtii organizate sau a altor infractiuni grave care pot cauza in mod direct decesul sau
vitdmarea grava este iminentd i existd o situatie de urgentd care face imposibild parcurgerea procedurii obisnuite (astfel
cum se prevede mai sus) (66). Intr-o astfel de situatie de urgenta, un agent de politie sau un procuror poate lua misuri de
restrictionare a comunicatiilor fird autorizarea prealabild a instantei, dar trebuie sd solicite autorizarea instantei imediat
dupd executare. In cazul in care agentia de aplicare a legii nu obtine autorizarea instantei in termen de 36 de ore de la
momentul in care au fost luate masurile de urgentd, colectarea trebuie intreruptd imediat, urmatd, de reguld, de
distrugerea informatiilor colectate (°7). Agentii de politie care efectueazd operatiuni de supraveghere de urgentd fac
acest lucru sub controlul unui procuror sau, in cazul in care primirea in prealabil a instructiunilor procurorului este
imposibild din cauza necesitdtii de a actiona urgent, politia trebuie s obtind aprobarea unui procuror imediat dupa
inceperea executdrii (°%). Normele privind notificarea persoanei, astfel cum sunt descrise mai sus, se aplic, de asemenea,
in cazul colectdrii continutului comunicatiilor in situatii de urgenta.

Colectarea de informatii in situatii de urgentd trebuie sd aibd loc intotdeauna in conformitate cu o ,declaratie privind
cenzura/interceptarea comunicatiilor de urgentd”, iar autoritatea care efectueazd colectarea trebuie sd tind un registru al
tuturor masurilor de urgentd (°%). Cererea adresatd unei instante de a acorda autorizarea pentru luarea de mdsuri de
urgentd trebuie sd fie insotitd de un document scris care sd indice mdsurile necesare de restrictionare a comunicatiilor,
tinta, obiectul, domeniul de aplicare, perioada, locul de executare, metoda si o explicatie cu privire la modul in care
mdsurile relevante de restrictionare a comunicatiilor respectd articolul 5 alineatul (1) din CPPA (79, impreund cu
documente justificative.

In cazurile in care masurile de urgentd sunt finalizate intr-un termen scurt, eliminand astfel necesitatea obtinerii unei
autorizdri din partea instantei (de exemplu, dacd suspectul este arestat imediat dupd initierea interceptdrii, care, prin
urmare, se opreste), seful parchetului competent notificd instantei competente o masurd de urgentd ("!). Notificarea
trebuie si stabileascd obiectivul, tinta, domeniul de aplicare, perioada, locul de executare si metoda de colectare, precum
si motivele pentru care nu a depus o cerere de autorizare din partea instantei (7?). Aceastd notificare permite instantei
destinatare sd examineze legalitatea colectdrii §i trebuie inregistratd intr-un registru al notificarilor privind masurile de
urgentd.

(°%) Articolul 9 alineatul (3) din CPPA.

(5% Articolul 18 alineatul (1) din Decretul de punere in aplicare a CPPA.
(°1) Articolul 18 alineatul (2) din Decretul de punere in aplicare a CPPA.
(62) Articolul 9-2 alineatul (1) din CPPA.

(%) Articolul 9-2 alineatul (4) din CPPA.

(64) Articolul 9-2 alineatul (5) din CPPA.

(%%) Articolul 9-2 alineatul (6) din CPPA.

(6%) ineatul (1) din CPPA.

(¢7) ineatul (2) din CPPA.

) 3
*)
Q)

Articolul 8 a
Articolul 8 a )

Articolul 8 alineatul (3) din CPPA si articolul 16 alineatul (3) din Decretul de punere in aplicare a CPPA.

Articolul 8 alineatul (4) din CPPA.

Si anume, cd existd un motiv serios de a suspecta cd anumite infractiuni grave sunt in curs de planificare sau sdvarsire ori au fost
savarsite si cd altfel este imposibil sd se prevind sdvarsirea unei infractiuni, si se aresteze infractorul sau sd se colecteze probe.
("1 Articolul 8 alineatul (5) din CPPA.

(7?) Articolul 8 alineatele (6) si (7) din CPPA.
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Ca o cerintd generald, continutul comunicatiilor obtinute prin aplicarea masurilor de restrictionare a comunicatiilor in
temeiul CPPA poate fi utilizat numai pentru cercetarea, urmdrirea penald sau prevenirea infractiunilor specifice
enumerate mai sus, in cadrul procedurilor disciplinare pentru aceleasi infractiuni, al unei cereri de despdgubiri
formulate de o parte la comunicatii sau in cazul in care acest lucru este permis de alte legi (3).

In cazul in care sunt colectate telecomunicatii transmise prin internet, se aplici garantii specifice (4). Aceste informatii
pot fi utilizate numai pentru investigarea infractiunilor grave enumerate la articolul 5 alineatul (1) din CPPA. Pentru
pistrarea informatiilor, trebuie s se obtind aprobarea instantei care a autorizat mdsurile de restrictionare a comuni-
catiilor (7). Cererea de pdstrare trebuie sd contind informatii privind mdsurile de restrictionare a comunicatiilor, un
rezumat al rezultatelor mdsurilor, motivele retinerii (impreund cu materiale justificative) si telecomunicatiile care trebuie
pastrate (7%). Tn absenta unei astfel de cereri, telecomunicatiile obtinute trebuie sterse in termen de 14 zile de la incetarea
misurilor de restrictionare a comunicatiilor (7). Tn cazul respingerii unei cereri, telecomunicatiile trebuie distruse in
termen de sapte zile (8). In cazul in care telecomunicatiile sunt sterse, trebuie depus un raport in termen de sapte zile la
instanta care a autorizat mdasurile de restrictionare a comunicatiilor, in care si se precizeze motivele stergerii, precum si
detaliile si data acesteia.

La un nivel mai general, dacd informatiile au fost obtinute in mod ilegal prin intermediul unor mdsuri de restrictionare a
comunicatiilor, acestea nu vor fi admise ca probe in cadrul procedurilor judiciare sau disciplinare (7%). De asemenea,
CPPA interzice oricdrei persoane care ia masuri de restrictionare a comunicatiilor si divulge informatiile confidentiale
obtinute in cursul punerii in aplicare a unor astfel de mdsuri i sd utilizeze informatiile obtinute pentru a aduce atingere
reputatiei celor care fac obiectul mdsurilor (%9).

2.2.23. Limitdri §i garantii aplicabile in cazul colectdrii informatiilor de confirmare
a comunicatiilor

In temeiul CPPA, autoritiile de aplicare a legii pot solicita operatorilor de servicii de telecomunicatii sa furnizeze date de
confirmare a comunicatiilor atunci cand acest lucru este necesar pentru a efectua o investigatie sau pentru a executa o
pedeapsd (*1). Spre deosebire de colectarea datelor referitoare la continut, posibilitatea de a colecta date de confirmare a
comunicatiilor nu se limiteazd la anumite infractiuni specifice. Cu toate acestea, la fel ca in cazul datelor referitoare la
continut, colectarea datelor de confirmare a comunicatiilor necesitd autorizarea scrisi prealabild a unei instante, in
aceleasi conditii ca cele descrise anterior (¥2). Atunci cind, din motive de urgentd, nu se poate obtine autorizarea
instantei, datele de confirmare a comunicatiilor pot fi colectate fird mandat, caz in care autorizarea trebuie obtinutd
imediat dupi solicitarea datelor si trebuie comunicatd furnizorului de servicii de telecomunicatii (#%). In cazul in care nu
se obtine o autorizare ulterioard, informatiile colectate trebuie distruse (%4).

Procurorii, agentii de politie judiciard si instantele trebuie sd tind evidenta solicitdrilor de date de confirmare a comu-
nicatiilor (#%). In plus, furnizorii de servicii de telecomunicatii trebuie sd raporteze de doud ori pe an ministrului stiintei si
al TIC cu privire la divulgarea datelor de confirmare a comunicatiilor si trebuie sd pastreze evidente ale acestora timp de
sapte ani de la data divulgdrii datelor (39).

In principiu, persoanele sunt informate cu privire la faptul ci au fost colectate date de confirmare a comunicatiilor (7).
Momentul unei astfel de notificdri depinde de circumstantele investigatiei (). Odatd ce se ia o decizie de (ne)incepere a
urmdririi penale, notificarea trebuie transmisa in termen de 30 de zile. In schimb, in cazul in care punerea sub acuzare
este suspendati, notificarea trebuie transmisa in termen de 30 de zile de la adoptarea unei astfel de decizii. in orice caz,
notificarea trebuie transmisd in termen de 30 de zile dupd o perioadd de un an de la colectarea informatiilor.

Notificarea poate fi amanatd dacd este de naturd (1) si pund in pericol securitatea nationald, siguranta si ordinea publicd,
(2) sd provoace decesul sau vitimarea corporald, (3) sd impiedice procedurile judiciare echitabile (de exemplu, ducand la

(%) Articolul 12 din CPPA.

(%) Articolul 12-2 din CPPA.

(7%) Procurorul sau agentul de politie care executd masurile de restrictionare a comunicatiilor trebuie sd selecteze telecomunicatiile care
urmeazd si fie pastrate in termen de 14 zile de la incetarea masurilor si sd solicite aprobarea instantei (in cazul agentului de politie,
cererea trebuie inaintatd unui procuror, care, la rindul siu, transmite cererea instantei), a se vedea articolul 12-2 alineatele (1) si (2)
din CPPA.

(7% Articolul 12-2 alineatul (3) din CPPA.

(77 Articolul 12-2 alineatul (5) din CPPA.

(78) Articolul 12-2 alineatul (5) din CPPA.

(%) Articolul 4 din CPPA.

(%) Articolul 11 alineatul (2) din Decretul de punere in aplicare a CPPA.

(81) Articolul 13 alineatul (1) din CPPA.

(82) Articolele 13 si 6 din CPPA.

(®%) Articolul 13 alineatul (2) din CPPA. La fel ca in cazul misurilor urgente de restrictionare a comunicatiilor, trebuie intocmit un
document care sd stabileasca detaliile cazului (suspectul, masurile care trebuie luate, infractiunea suspectatd, precum si urgenta). A
se vedea articolul 37 alineatul (5) din Decretul de punere in aplicare a CPPA.

(®%) Articolul 13 alineatul (3) din CPPA.

(®%) Articolul 13 alineatele (5) si (6) din CPPA.

(%%) Articolul 13 alineatul (7) din CPPA.

(87) A se vedea articolul 13-3 alineatul (7) coroborat cu articolul 9-2 din CPPA.

(88) Articolul 13-3 alineatul (1) din CPPA.
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distrugerea probelor sau amenintarea martorilor) sau (4) sd defiimeze suspectul, victimele sau alte persoane care au
legiturd cu cazul sau sd le invadeze viata privatd (*%). Notificarea cu privire la unul dintre motivele mentionate mai sus
necesitd autorizarea din partea sefului unui parchet districtual competent (°%). Odatd ce motivele amandrii inceteazi si
existe, notificarea trebuie transmisd in termen de 30 de zile de la momentul respectiv (°!).

Persoanele notificate pot depune o cerere scrisd la procuror sau la agentul de politie judiciard cu privire la motivele
colectdrii datelor de confirmare a comunicatiilor (°2). In acest caz, procurorul sau agentul de politie judiciard trebuie si
prezinte motivele in scris in termen de 30 de zile de la primirea cererii, cu exceptia cazului in care se aplicd unul dintre
motivele mentionate mai sus (exceptii pentru aménarea notificarii) (*3).

2.2.3. Divulgarea voluntard de cdtre operatorii din sectorul telecomunicatiilor

Articolul 83 alineatul (3) din TBA permite operatorilor din sectorul telecomunicatiilor si se conformeze in mod voluntar
unei cereri (formulate in sprijinul unui proces penal, al unei anchete sau al executirii unei pedepse) din partea unei
instante, a unui procuror sau a sefului unei agentii de investigare care are ca obiect divulgarea ,datelor privind
comunicatiile”. In contextul TBA, ,datele privind comunicatiile” includ numele, numarul de inregistrare pentru rezidenti,
adresa si numdrul de telefon al utilizatorilor, datele la care utilizatorii se aboneazi sau 1si reziliazd abonamentul, precum
si codurile de identificare a utilizatorului (si anume codurile utilizate pentru a identifica utilizatorul de drept al sistemelor
informatice sau al retelelor de comunicatii) (°). In sensul TBA, numai persoanele care contracteaza in mod direct servicii
de la un furnizor coreean de telecomunicatii sunt considerate utilizatori (°%). In consecint, situatiile in care persoanele
din UE ale ciror date au fost transferate citre Republica Coreea ar fi considerate utilizatori in temeiul TBA vor fi
probabil foarte limitate, deoarece persoanele respective nu ar incheia, in mod normal, un contract direct cu un operator
coreean de telecomunicatii.

Cererile de obtinere a datelor privind comunicatiile in temeiul TBA trebuie sd fie formulate in scris si sd indice motivele
cererii, legitura cu utilizatorul relevant si domeniul de aplicare al datelor solicitate (°¢). In cazul in care este imposibil s
se prezinte o cerere scrisi din motive de urgentd, cererea scrisd trebuie transmisd imediat ce motivul urgentei dispare (*7).
Operatorii din sectorul telecomunicatiilor care se conformeazd cererilor de divulgare a datelor transmise in cadrul
comunicatiilor trebuie si pdstreze registre cu inregistrari care indicd faptul cd au fost furnizate date privind comuni-
catiile, precum si materialele aferente, cum ar fi cererea scrisi (°%). In plus, operatorii din sectorul telecomunicatiilor
trebuie sd raporteze ministrului stiintei si TIC de doud ori pe an cu privice la furnizarea de date privind
comunicatiile (%9).

Operatorii din sectorul telecomunicatiilor nu sunt obligati s dea curs cererilor de divulgare a datelor privind comu-
nicatiile pe baza TBA. Prin urmare, fiecare cerere trebuie si fie evaluatd de operator in lumina cerintelor aplicabile in
materie de protectie a datelor in temeiul PIPA. in special, un operator din sectorul telecomunicatiilor trebuie si tind
seama de interesele persoanei vizate si nu poate divulga informatiile in cazul in care acestea ar putea aduce atingere in
mod abuziv intereselor persoanei respective sau ale unui tert (:°). In plus, in conformitate cu Notificarea nr. 2021-1
privind normele suplimentare pentru interpretarea si aplicarea Legii privind protectia informatiilor cu caracter personal,
persoana in cauzd trebuie si fie informatd in legaturd cu divulgarea. In situatii exceptionale, o astfel de notificare poate fi
amanatd, in special dacd si atit timp cat aceasta ar pune in pericol o anchetd penald in curs sau ar putea diuna vietii sau
integritdtii fizice a unei alte persoane, in cazul in care aceste drepturi sau interese sunt in mod evident superioare
drepturilor persoanei vizate (7).

In 2016, Curtea Supremd a confirmat ci furnizarea voluntard de date privind comunicatiile de citre operatorii din
sectorul telecomunicatiilor fird mandat in baza TBA nu incalcd, ca atare, dreptul la confidentialitatea informatiilor al
utilizatorului serviciului de telecomunicatii. In acelasi timp, Curtea a clarificat faptul ci ar exista o astfel de incilcare daci
este evident ci agentia solicitantd a abuzat de autoritatea sa pentru a solicita divulgarea datelor privind comunicatiile,
incalcand astfel interesele persoanei in cauzd sau ale unui tert (°2). La un nivel mai general, orice cerere de divulgare
voluntard din partea unei autoritdti de aplicare a legii trebuie sd respecte principiile legalititii, necesitatii si
proportionalititii care decurg din Constitutia coreeand [articolul 12 alineatul (1) si articolul 37 alineatul (2)].

3
o

Articolul 13-3 alineatul (2) din CPPA.
Articolul 13-3 alineatul (3) din CPPA.
Articolul 13-3 alineatul (4) din CPPA.

5)
6)

[CMEv-Igy-]
N = o

Articolul 13-3 alineatul (5) din CPPA.
Articolul 13-3 alineatul (6) din CPPA.
Articolul 83 alineatul (3) din TBA.
Articolul 2 alineatul (9) din TBA.
Articolul 83 alineatul (4) din TBA.

Articolul 83 alineatul (4) din TBA.

Articolul 83 alineatul (5) din TBA.

Articolul 83 alineatul (6) din TBA.

Articolul 18 alineatul (2) din PIPA.

Notificarea nr. 2021-1 a PIPC privind normele suplimentare pentru interpretarea si aplicarea Legii privind protectia informatiilor
cu caracter personal, sectiunea III punctul 2 subpunctul (iii).

(1°2) Hotdrarea Curtii Supreme nr. 2012Da105482 din 10 martie 2016.
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2.3. Supravegherea

Supravegherea autoritdtilor de asigurare a respectdrii dreptului penal se realizeazd prin diferite mecanisme, atat la nivel
intern, cat §i de citre organisme externe.

2.3.1. Auditul intern

In conformitate cu Legea privind auditurile din sectorul public, autoritdtile publice sunt incurajate sd infiinteze un
organism intern de audit intern, cu sarcina, printre altele, de a efectua controlul legalitatii ('°%). Sefilor acestor organisme
de audit trebuie sa li se garanteze independenta in cea mai mare mdsurd posibild (°4). Mai precis, acestia sunt numiti din
afara autoritdtii competente (de exemplu, fosti judecitori, profesori) pentru o perioadd cuprinsd intre doi si cinci ani si
pot fi demisi numai din motive justificate (de exemplu, atunci cand nu isi pot exercita atributiile din cauza unei tulburdri
psihice sau fizice, atunci cind fac obiectul unor misuri disciplinare) (1°°). De asemenea, auditorii sunt numiti pe baza
conditiilor specifice previzute in lege (1°°). Rapoartele de audit pot include recomanddri sau cereri de despagubiri sau de
rectificare, precum i mustrdri §i recomandari sau cereri de mdsuri disciplinare (1%7). Acestea sunt notificate sefului
autoritatii publice care face obiectul auditului, precum si Comisiei de audit si inspectie (a se vedea sectiunea 2.3.2) in
termen de 60 de zile de la finalizarea auditului ('%%). Autoritatea in cauzi trebuie sd pund in aplicare masurile necesare si
si raporteze rezultatele Comisiei de audit si inspectie (1°%). In plus, rezultatele auditului sunt, in general, puse la
dispozitia publicului (11%. Refuzul sau obstructionarea unui audit intern face obiectul unor amenzi
administrative (111). In domeniul asigurdrii respectirii dreptului penal, pentru a se conforma legislatiei mentionate
anterior, Agentia Nationald de Politie opereazd un sistem de inspectori generali pentru gestionarea auditurilor interne,
inclusiv in ceea ce priveste posibilele incilciri ale drepturilor omului (112).

2.3.2. Comisia de audit si inspectie

Comisia de audit i inspectie (Board of Audit and Inspection — ,BAI”) poate sd inspecteze activitdtile autoritatilor publice i,
pe baza acestor inspectii, s emitd recomandari, si solicite masuri disciplinare sau si depund o plangere penali ('13). BAI
este instituitd in mod oficial sub conducerea presedintelui Republicii Coreea, dar isi mentine un statut independent in
ceea ce priveste atributiile care ii revin (14). In plus, Legea de instituire a BAI prevede cd BAI trebuie si beneficieze de
independentd maximi in ceea ce priveste numirea, concedierea si organizarea personalului sdu, precum si in ceea ce
priveste intocmirea bugetului sdu (1'°). Presedintele BAI este numit de presedintele statului, cu acordul Adundrii
Nationale (1'9). Ceilalti sase comisari sunt numiti de presedintele statului, la recomandarea presedintelui comisiei,
pentru un mandat de patru ani (!'7). Comisarii (inclusiv presedintele comisiei) trebuie sd indeplineascd anumite calificdri
previzute de lege (1) si pot fi revocati numai in caz de punere sub acuzare, condamnare la inchisoare sau incapacitate
de a-si indeplini atributiile din cauza unor deficiente psihice sau fizice pe termen lung (1%). In plus, comisarilor li se
interzice sd participe la activitdti politice si sd detind in acelasi timp functii in cadrul Adunirii Nationale, al agentiilor
administrative, al organizatiilor supuse auditului si inspectiei de citre BAI sau orice alt post sau functie
remunerat(d) (129).

BAI efectueazd anual un audit general, dar poate efectua, de asemenea, audituri specifice cu privire la chestiuni de interes
special. BAI poate solicita prezentarea de documente in cursul unei inspectii si prezenta unor persoane (12!). In cadrul
unui audit, BAI examineazd veniturile si cheltuielile statului, dar supravegheazi, de asemenea, respectarea generald a

) Articolele 3 si 5 din Legea privind auditurile din sectorul public.
) Articolul 7 din Legea privind auditurile din sectorul public.
) Articolele 8-11 din Legea privind auditurile din sectorul public.
) Articolul 16 si urmatoarele din Legea privind auditurile din sectorul public.
107) Articolul 23 alineatul (2) din Legea privind auditurile din sectorul public.
) Articolul 23 alineatul (1) din Legea privind auditurile din sectorul public.
) Articolul 23 alineatul (3) din Legea privind auditurile din sectorul public.
) Articolul 26 din Legea privind auditurile din sectorul public.
) Articolul 41 din Legea privind auditurile din sectorul public.
) A se vedea, in special, diviziunile din subordinea directorului general pentru audit si inspectie: https://www.police.go.kr/eng/knpa/
orgforg01.jsp.
("13) Articolele 24 si 31-35 din Legea privind Comisia de audit si inspectie (,Legea BAI").
("% Articolul 2 alineatul (1) din Legea BAL
(%) Articolul 2 alineatul (2) din Legea BAIL
(%) Articolul 4 alineatul (1) din Legea BAL
(177) Articolul 5 alineatul (1) si articolul 6 din Legea BAIL
(%) De exemplu, sd fi ocupat functia de judecdtor, procuror sau avocat timp de cel putin zece ani, sd fi lucrat ca functionar public,
profesor sau sd fi ocupat un post specific invdtdmantului superior la o universitate timp de cel putin opt ani sau sd fi lucrat timp
de cel putin zece ani in cadrul unei societdtii cotate la bursd sau al unei institutii cu capital de stat (din care cel putin cinci ani ca
functionar executiv); a se vedea articolul 7 din Legea BAL
(%) Articolul 8 din Legea BAL
("29) Articolul 9 din Legea BAL
(1) A se vedea, de exemplu, articolul 27 din Legea BAL


https://www.police.go.kr/eng/knpa/org/org01.jsp
https://www.police.go.kr/eng/knpa/org/org01.jsp
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obligatiilor autoritdtilor publice si ale functionarilor publici in vederea imbundtitirii functiondrii administratiei
publice (12?). Prin urmare, supravegherea sa depdseste aspectele bugetare si include, de asemenea, un control al legalitatii.

2.3.3. Adunarea Nationald

Adunarea Nationald poate investiga si inspecta autoritatile publice (2%). In cursul unei investigatii sau inspectii, Adunarea
Nationald poate solicita prezentarea de documente si poate obliga la infdtisarea martorilor (124). Persoanele care depun
mdrturii mincinoase in timpul unei investigatii a Adundrii Nationale fac obiectul unor sanctiuni penale (inchisoare de
pand la zece ani) (12%). Procesul si rezultatele inspectiilor pot fi ficute publice (126). Dacd Adunarea Nationald constatd o
activitate ilegald sau necorespunzitoare, aceasta poate solicita autorititii publice relevante sd ia mdsuri de remediere,
inclusiv acordarea de despagubiri, luarea de masuri disciplinare si imbunatitirea procedurilor sale interne (7). In urma
unei astfel de solicitdri, autoritatea trebuie si actioneze fird intdrziere si si raporteze rezultatul Adundrii Nationale (128).

2.3.4. Comisia pentru protectia informatiilor cu caracter personal

Comisia pentru protectia informatiilor cu caracter personal (Personal Information Protection Commission — ,PIPC”) suprave-
gheazd prelucrarea informatiilor cu caracter personal de cidtre autoritdtile de asigurare a respectdrii dreptului penal in
concordantd cu PIPA. In plus, in conformitate cu articolul 7-8 alineatele (3) si (4) si cu articolul 7-9 alineatul (5) din
PIPA, supravegherea PIPC vizeazd, de asemenea, posibilele incdlcidri ale normelor care stabilesc limitarile si garantiile in
ceea ce priveste colectarea de informatii cu caracter personal, inclusiv cele cuprinse in legile specifice care reglementeazad
colectarea de probe (electronice) in scopul asigurdrii respectdrii dreptului penal (a se vedea sectiunea 2.2). Avand in
vedere cerintele de la articolul 3 alineatul (1) din PIPA privind colectarea legald si echitabild a informatiilor cu caracter
personal, o astfel de incdlcare constituie si o incilcare a PIPA, permitand PIPC si desfdsoare o investigatie si sd ia masuri
de remediere ('29).

In exercitarea functiei sale de supraveghere, PIPC are acces la toate informatiile relevante (13%). PIPC poate oferi consiliere
autoritdtilor de aplicare a legii pentru a imbunitdti nivelul de protectie a informatiilor cu caracter personal in cadrul
activitdtilor lor de prelucrare, poate impune masuri de remediere (de exemplu, suspendarea prelucrdrii datelor sau luarea
mdasurilor necesare pentru protejarea informatiilor cu caracter personal) sau poate oferi consiliere autorititii in vederea
ludrii de masuri disciplinare (*1). In cele din urmi, sunt previzute sanctiuni penale pentru anumite incilciri ale PIPA,
cum ar fi utilizarea sau divulgarea ilegald de informatii cu caracter personal citre terfi sau prelucrarea ilegald a
informatiilor sensibile (1*2). In acest sens, PIPC poate inainta chestiunea agentiei de ancheti competente (inclusiv unui
procuror) (133).

2.3.5. Comisia nationald pentru drepturile omului

Comisia nationald pentru drepturile omului (National Human Rights Commission — ,NHRC”) — un organism independent
insdrcinat cu protejarea si promovarea drepturilor fundamentale (134) — are competenta de a investiga si de a remedia
incdlcdrile articolelor 10-22 din Constitutie, printre care se numdrd dreptul la viatd privatd si la confidentialitate a
corespondentei. NHRC este alcdtuitd din 11 comisari, desemnati de Adunarea Nationald (patru), de presedintele
statului (patru) si de presedintele Curtii Supreme (trei) (13%). Pentru a fi numit, un comisar trebuie (1) si fi lucrat
timp de cel putin zece ani in cadrul unei universitdti sau al unui institut de cercetare autorizat, cel putin in calitate
de conferentiar; (2) si fi ocupat functia de judecitor, procuror sau avocat cel putin zece ani; (3) sd fi fost implicat in
activitdti privind drepturile omului timp de cel putin zece ani (de exemplu, pentru o organizatie non-profit, neguver-
namentald sau internationald); ori (4) si fi fost recomandat de grupuri ale societdtii civile ('*°). Presedintele Comisiei este

('22) Articolele 20 si 24 din Legea BAL

(') Articolul 128 din Legea privind Adunarea Nationald si articolele 2, 3 si 15 din Legea privind inspectia si investigarea administratiei
de stat. Aceasta include inspectii anuale ale afacerilor guvernamentale in ansamblu si investigatii cu privire la chestiuni specifice.

(2% Articolul 10 alineatul (1) din Legea privind inspectia i investigarea administratiei de stat. A se vedea, de asemenea, articolele 128

si 129 din Legea privind Adunarea Nationala.

('?%) Articolul 14 din Legea privind mdrturia, evaluarea etc. in fata Adundrii Nationale.

(129) Articolul 12-2 din Legea privind inspectia si investigarea administratiei de stat.

() Articolul 16 alineatul (2) din Legea privind inspectia si investigarea administratiei de stat.

('28) Articolul 16 alineatul (3) din Legea privind inspectia si investigarea administratiei de stat.

(') A se vedea Notificarea PIPC nr. 2021-1 privind normele suplimentare pentru interpretarea si aplicarea Legii privind protectia

informatiilor cu caracter personal.

(3% Articolul 63 din PIPA.

(131) Articolul 61 alineatul (2), articolul 65 alineatul (1), articolul 65 alineatul (2) si articolul 64 alineatul (4) din PIPA.

(?2) Articolele 70-74 din PIPA.

(**%) Articolul 65 alineatul (1) din PIPA.

(**) Articolul 1 din Legea privind Comisia pentru drepturile omului (,Legea NHRC”).

("*%) Articolul 5 alineatele (1) si (2) din Legea NHRC.

(%) Articolul 5 alineatul (3) din Legea NHRC.
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numit de presedintele statului din rdndul comisarilor si trebuie sd fie confirmat de Adunarea Nationald (**’). Comisarii
(inclusiv presedintele Comisiei) sunt numiti pentru un mandat de trei ani, cu posibilitate de reinnoire, si pot fi demisi
numai dacd sunt condamnati la inchisoare sau cidnd nu mai sunt capabili si isi exercite atributiile din cauza unor
deficiente fizice sau psihice prelungite (caz in care doud treimi dintre comisari trebuie sa fie de acord cu demiterea) (13%).
Comisarilor NHRC li se interzice si detind in acelasi timp o functie in cadrul Adunirii Nationale, al consiliilor locale sau
al oricdrei administratii nationale ori locale (in calitate de functionar public) (**9).

NHRC poate initia o anchetd din proprie initiativd sau in baza unei cereri din partea unei persoane. In cadrul unei
anchete, NHRC poate solicita prezentarea de materiale relevante, poate efectua inspectii si poate convoca persoane si
depund mirturie (%), In urma unei anchete, NHRC poate emite recomanddri pentru imbunititirea sau corectarea
politicilor si a practicilor specifice si le poate face publice (*#!). Autoritdtile publice trebuie sd notifice NHRC cu
privire la un plan de punere in aplicare a acestor recomandiri in termen de 90 de zile de la primirea lor (142). in
plus, in cazul nepunerii in aplicare a recomanddrilor, autoritatea in cauzi trebuie si informeze Comisia in acest
sens (14%). La randul sdu, NHRC poate sd dezviluie aceastd neindeplinire Adundrii Nationale sifsau s o facd publicd.
Autoritdtile publice respectd, in general, recomandarile NHRC si sunt puternic incurajate si facad acest lucru, intrucat
punerea lor in aplicare a fost evaluatd in cadrul evaludrii generale efectuate de Biroul pentru coordonarea politicilor
guvernamentale, sub autoritatea cabinetului prim-ministrului.

2.4. Cii de atac individuale
2.4.1. Mecanisme de reparatie disponibile in temeiul PIPA

Persoanele fizice isi pot exercita drepturile de acces, rectificare, stergere si suspendare in temeiul PIPA in ceea ce priveste
informatiile cu caracter personal prelucrate de autorititile de asigurare a respectdrii dreptului penal. Accesul poate fi
solicitat direct de la autoritatea relevantd sau indirect prin intermediul PIPC (144). Autoritatea competentd poate limita sau
refuza accesul numai in cazul in care acest lucru este previzut de lege, in cazul in care acest lucru ar putea aduce
prejudicii vietii sau integritdtii fizice a unui tert sau ar putea conduce la o incdlcare nejustificatd a drepturilor de
proprietate si a altor interese ale unei alte persoane (si anume, in cazul in care interesele celeilalte persoane ar
prevala asupra intereselor persoanei care formuleazd cererea) (14°). Dacd o cerere de acces este refuzatd, persoana
trebuie si fie informatd cu privire la motivele refuzului si la cdile de atac disponibile (146). In mod similar, o cerere
de rectificare sau de stergere poate fi refuzatd dacd acest lucru este previzut in alte legi, caz in care persoana trebuie sd
fie informatd cu privire la motivele care stau la baza acesteia si la posibilitatea de a introduce o cale de atac (**).

In ceea ce priveste cdile de atac, persoanele pot depune o plangere la PIPC, inclusiv prin intermediul Centrului de
intermediere telefonica privind protectia vietii private gestionat de Agentia coreeand pentru internet si securitate (145). in
plus, o persoand poate apela la procedura de mediere prin intermediul Comitetului de mediere a litigiilor privind
informatiile cu caracter personal (14°). Aceste cdi de atac sunt disponibile atit in cazul unor posibile incilcdri ale
normelor cuprinse in legi specifice care stabilesc limitarile si garantiile in ceea ce priveste colectarea de informatii cu
caracter personal (sectiunea 2.2), cat si ale PIPA. In plus, persoanele fizice pot contesta deciziile sau inactiunea PIPC in
temeiul Legii privind contenciosul administrativ (a se vedea sectiunea 2.4.3).

() Articolul 5 alineatul (5) din Legea NHRC.

(*%) Articolul 7 alineatul (1) si articolul 8 din Legea NHRC.

(%) Articolul 10 din Legea NHRC.

(149) Articolul 36 din Legea NHRC. In conformitate cu articolul 36 alineatul (7) din lege, prezentarea de materiale sau obiecte poate fi
respinsd in cazul in care ar aduce atingere confidentialitdtii statului care ar putea avea un efect major asupra securitatii statului sau
a relatiilor diplomatice sau ar constitui un obstacol serios in calea unei anchete penale sau a unui proces in curs. In astfel de
cazuri, Comisia poate solicita informatii suplimentare din partea sefului agentiei relevante (care trebuie sd se conformeze cu buna-
credingd), dacd acest lucru este necesar pentru verifica dacd refuzul de a furniza informatiile este justificat.

(**1) Articolul 25 alineatul (1) din Legea NHRC.

(142) Articolul 25 alineatul (3) din Legea NHRC.
("43) Articolul 25 alineatul (4) din Legea NHRC.
(**4) Articolul 35 alineatul (2) din PIPA.
('#%) Articolul 35 alineatul (4) din PIPA.
(149) Articolul 42 alineatul (2) din Decretul de punere in aplicare a PIPA.

("*) Articolul 36 alineatele (1)-(2) din PIPA si articolul 43 alineatul (3) din Decretul de punere in aplicare a PIPA.
(*4%) Articolul 62 din PIPA.

("*) Articolele 40-50 din PIPA si articolele 48-2 - 57 din Decretul de punere in aplicare a PIPA.
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2.4.2. Cdi de atac in faga Comisiei nationale pentru drepturile omului

NHRC trateazd plangerile formulate de persoane fizice (atit cetdteni coreeni, cit si strdini) cu privire la incilcarile
drepturilor omului comise de autorititile publice (1°°). Nu existd nicio cerintd privind calitatea procesuald activd
pentru ca persoanele fizice si depund o plangere la NHRC (**1). in consecintd, o plangere va fi tratati de NHRC
chiar dacd persoana in cauzi nu poate demonstra un prejudiciu in fapt in etapa de admisibilitate. In contextul colectarii
de date cu caracter personal in scopul asigurdrii respectdrii dreptului penal, o persoand fizicd nu ar fi, prin urmare,
obligatd si demonstreze cd informatiile sale cu caracter personal au fost efectiv accesate de autoritdtile publice coreene
pentru ca plangerea si fie admisibild in fata NHRC. De asemenea, o persoand fizicd poate solicita solutionarea plangerii
prin mediere (1°2).

Pentru a investiga o plangere, NHRC poate face uz de competentele sale de investigare, inclusiv solicitdnd prezentarea de
materiale relevante, efectudnd inspectii si citind persoane fizice pentru a depune mdrturie (1*3). Daci investigatia aratd cd
a avut loc o incilcare a legilor relevante, NHRC poate recomanda punerea in aplicare a unor cdi de atac sau rectificarea
sau imbundtitirea oricirei legi, institutii, politici sau practici relevante (1>#). Ciile de atac propuse pot include medierea,
incetarea incalcarii drepturilor omului, despdgubiri pentru daune si masuri de prevenire a repetdrii acelorasi incdlcari sau
a unor incdlcdri similare (1°%). In cazul colectdrii ilegale de informatii cu caracter personal in temeiul normelor aplicabile,
misurile de remediere pot include stergerea informatiilor cu caracter personal colectate. In cazul in care se considerd ci
este foarte probabil ca incilcarea si fie in desfdsurare si cd, dacd nu este tratatd, s-ar produce un prejudiciu dificil de
remediat, NHRC poate adopta masuri urgente de remediere (1°6).

Desi NHRC nu are competenta de a impune obligatii, deciziile (de exemplu, o decizie de a nu continua investigarea unei
plangeri) (**) si recomandarile sale pot fi contestate in fata instantelor coreene in temeiul Legii privind contenciosul
administrativ (a se vedea sectiunea 2.4.3 de mai jos) (1°8). In plus, in cazul in care constatirile NHRC arati ci datele cu
caracter personal au fost colectate in mod ilegal de o autoritate publicd, o persoana fizicd ar putea introduce cdi de atac
suplimentare in fata instantelor coreene impotriva autoritdtii publice respective, de exemplu prin contestarea colectdrii in
temeiul Legii privind contenciosul administrativ, prin depunerea unei plangeri constitutionale in temeiul Legii privind
Curtea Constitutionald sau prin solicitarea de despdgubiri pentru daune in temeiul Legii privind despdgubirile acordate
de stat (a se vedea sectiunea 2.4.3 de mai jos).

2.4.3. Cdi de atac judiciare

Persoanele fizice pot invoca limitarile si garantiile descrise in sectiunile anterioare pentru a obtine despdgubiri in fata
instantelor coreene prin diferite cdi.

In primul rand, in conformitate cu CPA, persoana in cauzd si avocatul acesteia pot fi prezenti in momentul executrii
unui mandat de perchezitie sau de punere sub sechestru si, prin urmare, pot ridica o obiectie in momentul executdrii
mandatului (*%). In plus, CPA prevede un asa-numit mecanism de ,cvasi-plangere”, care permite persoanelor fizice si
sesizeze instanta competentd cu o cerere de anulare sau de modificare a unei dispozitii emise de un procuror sau de un
agent de politie cu privire la o punere sub sechestru (%9). Acest lucru le permite persoanelor fizice si conteste mdsurile
luate pentru executarea unui mandat de punere sub sechestru.

(%) Desi articolul 4 din Legea NHRC se referd la cetdtenii si strdinii care isi au resedinta in Republica Coreea, termenul ,resedintd”
reflectd mai degrabd conceptul de jurisdictie decat teritoriul. Prin urmare, dacd drepturile fundamentale ale unui strdin din afara
Coreei sunt incilcate de institutiile nationale din Coreea, persoana respectivd poate depune o plangere la NHRC. A se vedea, de
exemplu, Intrebarea corespunzitoare pe pagina NHRC destinatd intrebdrilor frecvente, disponibild la adresa https:/[www.
humanrights.go.kr/site/program/board/basicboard/list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2.
Acesta ar fi cazul cand autoritatile publice coreene acceseaza in mod ilegal datele cu caracter personal ale unui strdin transferate in
Coreea.

(11 In principiu, o plangere trebuie depusi in termen de un an de la incilcare, dar NHRC poate decide in continuare si investigheze o

plangere care este depusd si dupd aceastd perioadd, atat timp cét termenul de prescriptie previzut de dreptul penal sau civil nu a

expirat [articolul 32 alineatul (1) punctul (4) din Legea NHRC].

(") Articolul 42 si urmdtoarele din Legea NHCR.

(*3) Articolele 36 si 37 din Legea NHRC.

(%) Articolul 44 din Legea NHRC.

(*°%) Articolul 42 alineatul (4) din Legea NHRC.

(%) Articolul 48 din Legea NHRC.

(") De exemplu, dacd, in mod exceptional, NHRC nu este in mdsurd si inspecteze anumite materiale sau echipamente deoarece

acestea se referd la secrete de stat care ar putea avea un efect semnificativ asupra securitdtii statului sau a relatiilor diplomatice ori

dacd inspectia ar reprezenta un obstacol major in calea unei anchete penale sau a unui proces in curs (a se vedea nota de
subsol 166) si dacd acest lucru impiedicd NHRC sid efectueze ancheta necesard pentru a evalua temeinicia cererii primite, va
informa persoana in cauzd cu privire la motivele pentru care plangerea a fost respinsd, in conformitate cu articolul 39 din Legea

NHRC. In acest caz, persoana in cauzi ar putea contesta decizia NHRC in temeiul Legii privind contenciosul administrativ.

(18) A se vedea, de exemplu, Hotirarea Inaltei Curti de la Seul 2007Nu27259 din 18 aprilie 2008, confirmati prin Hotararea Curtii
Supreme 2008Du7854 din 9 octombrie 2008; Hotirarea Inaltei Curti de la Seul 2017Nu69382 din 2 februarie 2018.

(%) Articolele 121 si 219 din CPA.

("%9) Articolul 417 din CPA coroborat cu articolul 414 alineatul (2) din CPA. A se vedea, de asemenea, Hotdrarea Curtii Supreme
nr. 97Mo66 din 29 septembrie 1997.

—
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In plus, persoanele fizice pot obtine despigubiri pentru daune in fata instantelor coreene. in baza Legii privind
despagubirile acordate de stat, persoanele fizice pot solicita despdgubiri pentru prejudiciile cauzate de functionarii
publici in exercitarea atributiilor lor oficiale cu incilcarea legii (). O cerere in temeiul Legii privind despdgubirile
acordate de stat poate fi depusi la un ,Consiliu pentru despagubiri” specializat sau direct la instantele coreene (162). In
cazul in care victima este cetdtean strdin, Legea privind despigubirile acordate de stat se aplicd atdt timp cat si tara de
origine a cetdteanului respectiv asigurd despagubiri din partea statului pentru cetdtenii coreeni (1*3). Conform jurispru-
dentei, aceastd conditie este indeplinitd dacad cerintele pentru solicitarea de despigubiri in cealaltd tard ,nu sunt semni-
ficativ disproportionate intre Coreea si cealaltd tard” si ,nu sunt, in general, mai stricte decat cele stabilite de Coreea, fird
nicio diferentd materiald §i de fond.” (1*%) Codul civil reglementeazd rispunderea statului pentru despagubiri si, in
consecintd, rdspunderea statului acoperd, de asemenea, prejudiciile morale (de exemplu, suferinta psihicd) (16%).

In cazul incilcarii normelor privind protectia datelor, in cadrul PIPA este previzuti o cale de atac suplimentard. in
conformitate cu articolul 39 din PIPA, orice persoand care suferd prejudicii ca urmare a unei incilcdri a PIPA sau a unei
pierderi, a unui furt, a unei dezvéluiri, a unei falsificdri, a unei modificdri sau prejudicii aduse informatiilor sale cu
caracter personal poate obtine despdgubiri pentru daune in fata instantelor. Nu existd o cerintd de reciprocitate similard
celei previzute in Legea privind compensatiile acordate de stat.

In plus fatd de despigubirile pentru daune, se pot obtine reparatii administrative in cazul actiunilor sau omisiunilor
agentiilor administrative in temeiul Legii privind contenciosul administrativ. Orice persoand fizici poate contesta o
dispozitie (si anume, exercitarea sau refuzul de a exercita prerogative de autoritate publicd intr-un anumit caz) sau o
omisiune (incapacitatea prelungitd a unei agentii administrative de a adopta o anumitd dispozitie contrard unei obligatii
legale de a face acest lucru), ceea ce poate duce la revocarea/modificarea unei dispozitii ilegale, la constatarea nulitatii (si
anume, constatarea faptului cd dispozitia nu are efect juridic sau inexistenta sa in ordinea juridicd) sau la constatarea cd
omisiunea este ilegald (1°%). Pentru a putea contesta o dispozitie administrativa, aceasta trebuie sd aibd un impact direct
asupra drepturilor si obligatiilor civile ('%7). Aceasta include masuri de colectare a datelor cu caracter personal, fie direct
(de exemplu, prin interceptarea comunicatiilor), fie prin intermediul unei cereri de divulgare (de exemplu, citre un
furnizor de servicii).

Cererile mentionate anterior pot fi introduse mai intdi in fata comisiilor administrative de apel instituite in cadrul
anumitor autoritdti publice (de exemplu, NIS, NHRC) sau in fata Comisiei administrative centrale de apel instituite in
cadrul Comisiei pentru combaterea coruptiei si drepturile civile (19%). O astfel de cale de atac administrativd oferd o cale
alternativd, mai informald, de contestare a unei dispozitii sau a unei omisiuni a unei autoritati publice. Cu toate acestea,
o plangere poate fi introdusd direct in fata instantelor coreene, in temeiul Legii privind contenciosul administrativ.

O cerere de revocare/modificare a unei dispozitii in temeiul Legii privind contenciosul administrativ poate fi depusd de
orice persoand care are un interes juridic de a solicita revocarea/modificarea sau restabilirea drepturilor sale prin
revocare/modificare in cazul in care dispozitia nu mai produce efecte (*%). In mod similar, actiunea in constatarea
nulititii poate fi introdusi de o persoand care are un interes juridic in aceastd declaratie, in timp ce un litigiu prin care se
declard nelegalitatea unei omisiuni poate fi initiat de orice persoand care a formulat o cerere de dispozitie si care are un
interes juridic de a solicita declararea nelegalittii omisiunii (7). Tn conformitate cu jurisprudenta Curtii Supreme,
Linteresul juridic” este interpretat ca un ,interes protejat din punct de vedere juridic”, si anume un interes direct si
specific protejat prin acte cu putere de lege si norme administrative pe care se bazeazd dispozitiile administrative (nu
interese generale, indirecte si abstracte ale publicului) (1”!). Prin urmare, persoanele fizice au un interes juridic in cazul
oricdrei incdlcdri a limitarilor si garantiilor in legdturd cu colectarea datelor lor cu caracter personal in scopul asigurarii
respectdrii dreptului penal (in temeiul unor legi specifice sau al PIPA). O hotirdre definitivd in temeiul Legii privind
contenciosul administrativ este obligatorie pentru parti (172).

O cerere de revocare/modificare a unei dispozitii si o cerere de declarare a nelegalititii unei omisiuni trebuie depuse in
termen de 90 de zile de la data la care persoana respectivd a luat cunostintd de dispozitie/omisiune si, in principiu, nu

(*61) Articolul 2 alineatul (1) din Legea privind despigubirile acordate de stat.

(162) Articolele 9 si 12 din Legea privind despdgubirile acordate de stat. Legea instituie consilii districtuale (prezidate de procurorul
adjunct al parchetului corespunzaitor), un consiliu central (prezidat de ministrul adjunct al justitiei) si un consiliu special (prezidat
de ministrul adjunct al apararii nationale si insdrcinat cu cererile de despigubire pentru prejudiciile cauzate de personalul militar
sau de angajatii civili ai armatei). Cererile de despdgubire sunt tratate, in principiu, de consiliile districtuale, care, in anumite
circumstante, trebuie si inainteze cazurile consiliului central/special, de exemplu, atunci cind despdgubirea depiseste o anumitd
sumd sau cand o persoand solicitd o noud deliberare. Toate consiliile sunt formate din membri numiti de ministrul justitiei (de
exemplu, din randul functionarilor publici din cadrul Ministerului Justitiei, al executorilor judecitoresti, al avocatilor si al
persoanelor cu expertizd in materie de despigubiri acordate de stat) si fac obiectul unor norme specifice privind conflictul de
interese (a se vedea articolul 7 din Decretul de punere in aplicare a Legii privind despigubirile acordate de stat).

(1%%) Articolul 7 din Legea privind despagubirile acordate de stat.

('6*) Hotdrarea Curtii Supreme nr. 2013Da208388 din 11 iunie 2015.

('%%) A se vedea articolul 8 din Legea privind despagubirile acordate de stat, precum si articolul 751 din Codul civil.

(1)

(%)

=

Articolele 2 si 4 din Legea privind contenciosul administrativ.

Hotararea Curtii Supreme 98Dul8435 din 22 octombrie 1999, Hotdrarea Curtii Supreme 99Dulll3 din 8 septembrie 2000 si
Hotararea Curtii Supreme 2010Du3541 din 27 septembrie 2012.

) Articolul 6 din Legea privind ciile de atac administrative si articolul 18 alineatul (1) din Legea privind contenciosul administrativ.
) Articolul 12 din Legea privind contenciosul administrativ.

%) Articolele 35 si 36 din Legea privind contenciosul administrativ.

) Hotdrarea Curtii Supreme nr. 2006Du330 din 26 martie 2006.

) Articolul 30 alineatul (1) din Legea privind contenciosul administrativ.
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mai tirziu de un an de la data emiterii dispozitieiaparitiei omisiunii, cu exceptia cazului in care existd motive
justificabile (173). In conformitate cu jurisprudenta Curtii Supreme, notiunea de ,motive justificabile” trebuie interpretatd
in sens larg si necesitd sd se evalueze dacd este acceptabil din punct de vedere social si se permitd o plangere tardiva,
avand in vedere toate circumstantele cauzei (174). De exemplu, aceasta include (dar nu se limiteaza la) motivele pentru
care partea in cauzd nu poate fi consideratd raspunzitoare (si anume, situatii care se afli in afara controlului recla-
mantului, de exemplu in cazul in care nu i-a fost notificatd colectarea informatiilor sale cu caracter personal) sau cazurile
de fortd majord (de exemplu, dezastru natural, rizboi).

In cele din urmi, persoanele fizice pot, de asemenea, si depund o plangere constitutionald la Curtea Constitutionala (17%).
In temeiul Legii privind Curtea Constitutionald, orice persoana ale cirei drepturi fundamentale garantate de Constitutie
sunt incdlcate ca urmare a exercitdrii sau neexercitarii puterii guvernamentale (cu exceptia hotdrarilor judecitoresti)
poate solicita solutionarea unei plangeri constitutionale. Dacd sunt disponibile alte cii de atac, acestea trebuie mai intai
epuizate. In conformitate cu jurisprudenta Curtii Constitutionale, cetitenii strdini pot depune o plangere constitutionald
in masura in care drepturile lor fundamentale sunt recunoscute in temeiul Constitutiei coreene (a se vedea explicatiile de
la sectiunea 1.1) (179). Plangerile constitutionale trebuie depuse in termen de 90 de zile de la data la care persoana
respectivd a luat cunostintd de incdlcare si in termen de un an de la producerea acesteia. Avand in vedere cd procedura
din Legea privind contenciosul administrativ se aplicd litigiilor in temeiul Legii privind Curtea Constitutionald (*”7), o
plangere va fi in continuare admisibild daci existd ,motive justificabile”, astfel cum a fost interpretat in conformitate cu
jurisprudenta Curtii Supreme descrisd mai sus.

Daci trebuie epuizate mai intai alte cdi de atac, o plangere constitutionald trebuie depusi in termen de 30 de zile de la
hotirarea definitivd in legiturd cu o astfel de cale de atac (178). Curtea Constitutionald poate invalida exercitarea
competentei guvernamentale care a cauzat incdlcarea sau poate confirma cd o anumitd omisiune de a actiona este
neconstitutionald (179). In acest caz, autoritatea competentd este obligatd s ia misuri pentru a se conforma hotirarii
Curtii.

3. ACCESUL ADMINISTRATIEI PUBLICE iN SCOPURI LEGATE DE SECURITATEA NATIONALA
3.1. Autoritdtile publice competente in domeniul securititii nationale

Republica Coreea are doud servicii de informatii specializate: NIS si Comandamentul de sprijin pentru securitate in
domeniul apardrii. In plus, politia si organele de urmdrire penald pot, de asemenea, si colecteze informatii cu caracter
personal in scopuri legate de securitatea nationald.

NIS este instituit prin Legea privind Serviciul National de Informatii (,Legea NIS”) si functioneazd direct sub jurisdictia si
supravegherea presedintelui statului ('89). In special, NIS colecteazd, compileazd si distribuie informatii privind tari striine
(si Coreea de Nord) ('%!), informatii referitoare la sarcina de combatere a spionajului (inclusiv spionaj militar si indus-
trial), a terorismului si a activitdtilor organizatiilor infractionale internationale, informatii privind anumite tipuri de
infractiuni indreptate impotriva securititii publice si nationale (de exemplu, insurectie internd, agresiune externd) si
informatii referitoare la sarcina de asigurare a securitdtii cibernetice si de prevenire sau combatere a atacurilor si
amenintdrilor cibernetice (1%?). Legea NIS, care instituie NIS si stabileste sarcinile acestuia, prevede, de asemenea,
principii generale pentru toate activititile sale. Ca principiu general, NIS trebuie sd mentind neutralitatea politicd si si
protejeze libertatea i drepturile persoanelor (1%3). Presedintele NIS are sarcina de a elabora orientdri generale care sd
stabileascd principiile, domeniul de aplicare si procedurile pentru indeplinirea atributiilor NIS in ceea ce priveste
colectarea si utilizarea informatiilor si trebuie si le raporteze Adundrii Nationale (*#%). Adunarea Nationald (prin inter-
mediul Comisiei sale pentru informatii) poate solicita corectarea sau completarea orientdrilor in cazul in care considerd
cd acestea sunt ilegale sau injuste. La un nivel mai general, la indeplinirea atributiilor lor, directorul si personalul NIS nu
pot obliga nicio institutie, organizatie sau persoana fizica si facd ceva ce nu este obligatd si facd si nici sd obstructioneze
exercitarea drepturilor de citre nicio persoand abuzand de autoritatea lor oficiald (1#%). in plus, orice cenzurare a
corespondentei, interceptare a telecomunicatiilor, colectare a informatiilor de localizare, colectare a datelor de confirmare

(173

N

Articolul 20 din Legea privind contenciosul administrativ. Acest termen se aplici, de asemenea, unei cereri de declarare a
nelegalitdtii unei omisiuni; a se vedea articolul 38 alineatul (2) din Legea privind contenciosul administrativ.
) Hotdrarea Curtii Supreme 90Nu6521 din 28 iunie 1991.
) Articolul 68 alineatul (1) din Legea privind Curtea Constitutionald.
) Hotdrarea Curtii Constitutionale nr. 99HeonMa194 din 29 noiembrie 2001.
177 Articolul 40 din Legea privind Curtea Constitutionald.
)
)
)
)

(l 74

(

E

(17%) Articolul 69 din Legea privind Curtea Constitutionald.
(

(

(

175
176

179) Articolul 75 alineatul (3) din Legea privind Curtea Constitutionald.

Articolul 2 si articolul 4 alineatul (2) din Legea NIS.

Aceastd notiune nu se referd la informatiile privind persoanele fizice, ci la informatii generale privind tdrile striine (tendinte,

evolutii) si activitdtile actorilor statali din tari terte.

('$2) Articolul 3 alineatul (1) din Legea NIS.

(*#3) Articolul 3 alineatul (1), articolul 6 alineatul (2), articolele 11 si 21. A se vedea, de asemenea, normele privind conflictele de
interese, in special articolele 10 si 12.

("**) Articolul 4 alineatul (2) din Legea NIS.

('*%) Articolul 13 din Legea NIS.
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a comunicatiilor sau inregistrare ori ascultare a comunicatiilor private de cdtre NIS trebuie si respecte CPPA, Legea
privind informatiile de localizare sau CPA (1%). Orice abuz de putere sau colectarea de informatii care incalcd aceste legi
face obiectul unor sanctiuni penale ('%).

Comandamentul de sprijin pentru securitate in domeniul apdrarii este un serviciu militar de informatii, infiintat in cadrul
Ministerului Apardrii. Acesta este responsabil cu chestiunile legate de securitate din cadrul armatei, cu anchetele militare
penale (sub rezerva Legii privind instantele militare) si cu serviciile de informatii militare. In general, Comandamentul de
sprijin pentru securitate in domeniul apdririi nu efectueazd supravegherea civililor, cu exceptia cazului in care acest
lucru este necesar pentru indeplinirea functiilor sale militare. Persoanele care pot fi anchetate sunt personalul militar,
angajatii civili ai armatei, persoanele care urmeazd programe de instruire militard, cadrele militare trecute in rezervid sau
persoanele din serviciul de recrutare a cadrelor militare §i prizonierii de rdzboi ('#%). Atunci cand colecteazd informatii
privind comunicatiile in scopuri legate de securitatea nationald, Comandamentul de sprijin pentru securitate in domeniul
apardrii face obiectul limitdrilor si garantiilor previzute in CPPA si in decretul de punere in aplicare a acesteia.

3.2. Temeiuri juridice si limitari

CPPA, Legea privind combaterea terorismului pentru protectia cetdtenilor si securitatea publici (,Legea privind
combaterea terorismului”) si TBA oferd temeiuri juridice pentru colectarea de informatii cu caracter personal in
scopuri legate de securitatea nationald si stabilesc limitdrile si garantiile aplicabile (13%). Aceste limitdri si garantii,
astfel cum sunt descrise in sectiunile urmdtoare, asigurd limitarea colectdrii si a prelucrdrii informatiilor la ceea ce
este strict necesar pentru atingerea unui obiectiv legitim. Aceasta exclude orice colectare in masd si arbitrard de
informatii cu caracter personal in scopuri legate de securitatea nationald.

3.2.1. Colectarea informatiilor privind comunicatiile

32.1.1. Colectarea informatiilor privind comunicatiile de cdtre serviciile de
informatii

3.2.1.1.1. Temei juridic

CPPA imputerniceste serviciile de informatii sd colecteze date privind comunicatiile si impune furnizorilor de servicii de
comunicatii si coopereze la solicitdrile acestor agentii (1°°). Astfel cum se descrie in sectiunea 2.2.2.1, CPPA face
distinctie intre colectarea continutului comunicatiilor (si anume, ,mdsuri de restrictionare a comunicatiilor”, cum ar fi

mdsurile de interceptare a comunicatiilor” sau de ,cenzurd” (*°!)) si colectarea de ,date de confirmare a
comunicatiilor” (1%2).

Pragul pentru colectarea acestor doud tipuri de informatii diferd, dar procedurile si garantiile aplicabile sunt in mare
misurd identice (1%). Colectarea datelor de confirmare a comunicatiilor (sau a metadatelor) poate avea loc in scopul
prevenirii amenintarilor la adresa securitatii nationale (). Se aplicd un prag mai ridicat pentru executarea mdsurilor de
restrictionare a comunicatiilor (si anume, pentru colectarea continutului comunicatiilor), care pot fi luate numai atunci
cand se preconizeazd cd securitatea nationald va fi pusd in pericol grav, iar colectarea de informatii este necesard pentru
a preveni un astfel de pericol (si anume, cind existd un risc major pentru securitatea nationald, iar colectarea este
necesard pentru a preveni acest risc) ('%). In plus, accesul la continutul comunicatiilor poate fi obtinut numai ca masurd
de ultimi instantd pentru a asigura securitatea nationald si trebuie depuse eforturi pentru a reduce la minimum
incdlcarea confidentialitdtii comunicatiilor (1°¢). Chiar si atunci cind a fost obtinutd aprobarea/autorizarea corespunza-
toare, astfel de masuri trebuie si inceteze imediat dupd ce nu mai sunt necesare, asigurandu-se astfel cd orice incilcare a
secretelor comunicatiilor unei persoane este limitatd la minimum (*7).

3.2.1.1.2. Limitdri si garantii aplicabile colectdrii de informatii privind comunicatiile care implicd cel putin un cetitean
coreean

Colectarea de informatii privind comunicatiile (atat in ceea ce priveste continutul, cit si metadatele) in cazul in care fie
una, fie ambele persoane implicate in comunicatii sunt cetdteni coreeni poate avea loc numai cu autorizarea

('89) Articolul 14 din Legea NIS.

('%7) Articolele 22 si 23 din Legea NIS.

('%%) Articolul 1 din Legea privind instantele militare.

(%) Atunci cand ancheteazd infractiuni legate de securitatea nationald, politia si NIS vor actiona pe baza CPA, in timp ce Coman-
damentul de sprijin pentru securitate in domeniul apdrarii face obiectul Legii privind instantele militare.

(19) Articolul 15-2 din CPPA.

(1) Articolul 2 alineatele (6) si (7) din CPPA.

(19?) Articolul 2 alineatul (11) din CPPA.

(') A se vedea, de asemenea, articolul 13-4 alineatul (2) din CPPA si articolul 37 alineatul (4) din Decretul de punere in aplicare a
CPPA, care prevdd cd procedurile aplicabile colectdrii continutului comunicatiilor se aplicd mutatis mutandis colectdrii datelor de
confirmare a comunicatiilor.

(%) Articolul 13-4 din CPPA.

(1) Articolul 7 alineatul (1) din CPPA.

(96) Articolul 3 alineatul (2) din CPPA.

(7) Articolul 2 din Decretul de punere in aplicare a CPPA.
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presedintelui Tnaltei Curti (19). Cererea din partea serviciilor de informatii trebuie adresatd in scris unui procuror sau
biroului procurorului general (1%°). Aceasta trebuie sd indice motivele colectdrii (si anume, faptul ¢ se preconizeazd cd
securitatea nationald va fi pusd in pericol grav sau cd o colectare este necesard pentru prevenirea amenintdrilor la adresa
securitdtii nationale), impreund cu materiale care sprijind aceste motive si care stabilesc o prezumtie, precum si detaliile
cererii [si anume, obiectivele, persoana (persoanele) vizatd (vizate), domeniul de aplicare, perioada efectivd de colectare,
precum si modul si locul in care va avea loc colectarea] (2°). La randul sdu, procurorul/biroul procurorului general
solicitd autorizarea presedintelui Inaltei Curti (207). Presedintele Inaltei Curti poate acorda autorizarea scrisi numai in
cazul in care considerd cd cererea este justificatd si va respinge cererea atunci cand o considerd nefondati (292). Mandatul
specificd tipul, obiectivul, tinta, domeniul de aplicare si perioada efectivd de colectare, precum si locul si modul in care
aceasta poate avea loc (293).

In cazul in care misura vizeazd investigarea unui act de asociere infractionald care amenintd securitatea nationald si
existd o situatie de urgentd care face imposibild parcurgerea procedurilor mentionate anterior, se aplici norme
specifice (2°4). Atunci cand aceste conditii sunt indeplinite, serviciile de informatii pot aplica misuri de supraveghere
fard aprobarea prealabild a instantei (2°). Cu toate acestea, imediat dupd executarea mdsurilor de urgentd, serviciul de
informatii trebuie si solicite autorizarea instantei. In cazul in care nu se obtine autorizarea in termen de 36 de ore de la
momentul in care sunt luate masurile, acestea trebuie si inceteze imediat (2°%). Colectarea de informatii in situatii de
urgentd trebuie sd aibd loc intotdeauna in conformitate cu o ,declaratie privind cenzura/interceptarea comunicatiilor de

urgentd”, iar serviciul de informatii care efectueazd colectarea trebuie si tind un registru al tuturor mdsurilor de
urgenta (207).

In cazurile in care supravegherea este finalizata intr-un termen scurt, eliminand astfel necesitatea obtinerii unei autorizari
din partea instantei, seful biroului procurorului general competent trebuie si trimitd o notificare privind misura de
urgentd pregdtitd de serviciul de informatii presedintelui instantei competente, care pistreazd registrul mdasurilor de
urgentd (2°%). Acest lucru permite instantei sd examineze legalitatea colectdrii.

3.2.1.1.3. Limitdri si garantii aplicabile in cazul colectdrii de informatii privind comunicatiile care implici doar
persoane de altd cetdtenie decat cea coreeand

Pentru a colecta informatii privind comunicatiile care au loc exclusiv intre persoane de altd cetdtenie decat cea coreeand,
serviciile de informatii trebuie si obtind in prealabil aprobarea scrisd a presedintelui statului (2°%). Astfel de comunicatii
vor fi colectate in scopuri legate de securitatea nationald numai dac3 se incadreazd in una dintre categoriile enumerate, si
anume comunicatii intre functionari guvernamentali sau alte persoane din tiri ostile Republicii Coreea, agentii strdine,
grupuri sau cetdteni suspectati de implicare in activitdti anticoreene (*'°) sau membri ai grupurilor care opereazd in
Peninsula Coreeand, dar care depisesc efectiv suveranitatea Republicii Coreea si grupurile lor umbreld cu sediul in tari
strdine (211). Tn schimb, in cazul in care o parte la comunicatii este cetitean coreean, iar cealaltd parte are altd cetitenie
decat cea coreeand, va fi necesard aprobarea instantei in conformitate cu procedura descrisd in sectiunea 3.2.1.1.2.

Seful unui serviciu de informatii trebuie sd prezinte directorului NIS un plan privind mdsurile care urmeazi si fie
luate (212). Directorul NIS analizeazd dacd planul este adecvat si, in caz afirmativ, il transmite presedintelui statului spre
aprobare (2'%). Informatiile care trebuie incluse in plan sunt identice cu informatiile necesare pentru o cerere de
autorizare din partea instantei de a colecta informatii privind cetdtenii coreeni (astfel cum se descrie mai sus) (2'4). In
special, aceasta trebuie sd indice motivele colectdrii (si anume, faptul cd se preconizeazd cd securitatea nationald va fi
pusd in pericol grav sau cd o colectare este necesard pentru prevenirea amenintdrilor la adresa securitdtii nationale),

(%) Articolul 7 alineatul (1) punctul 1 din CPPA. Instanta competentd este instanta superioard care are competentd in ceea ce priveste
locul de domiciliu sau sediul uneia sau al ambelor parti care face/fac obiectul supravegherii.

(%) Articolul 7 alineatul (3) din Decretul de punere in aplicare a CPPA.

(209 Articolul 7 alineatul (3) si articolul 6 alineatul (4) din CPPA.

(21) Articolul 7 alineatul (4) din Decretul de punere in aplicare a CPPA. Cererea procurorului adresatd instantei trebuie si prezinte

principalele motive de suspiciune si, in masura in care sunt solicitate in acelasi timp mai multe autorizari, justificarea acestora (a se

vedea articolul 4 din Decretul de punere in aplicare a CPPA).

(202) Articolul 7 alineatul (3), articolul 6 alineatul (5) si articolul 6 alineatul (9) din CPPA.

(29%) Articolul 7 alineatul (3) si articolul 6 alineatul (6) din CPPA.

(2%4) Articolul 8 din CPPA.

(29%) Articolul 8 alineatul (1) din CPPA.

(206) Articolul 8 alineatul (2) din CPPA.

(207) Articolul 8 alineatul (4) din CPPA. A se vedea sectiunea 2.2.2.2 de mai sus pentru masurile de urgentd in contextul aplicrii legii.

(20%) Articolul 8 alineatele (5) si (7) din CPPA. Aceastd notificare trebuie sd indice obiectivul, tinta, domeniul de aplicare, perioada, locul

de executare si metoda de supraveghere, precum si motivele pentru care nu s-a depus o cerere inainte de luarea mdsurii

[articolul 8 alineatul (6) din CPPA].

(29%) Articolul 7 alineatul (1) punctul 2 din CPPA.

(219 Aceasta se referd la activitdti care amenintd existenta si siguranta natiunii, ordinea democraticd sau supravietuirea si libertatea
oporului.

(1) %)n plus, in cazul in care una dintre parti este o persoand descrisa la articolul 7 alineatul (1) punctul 2 din CPPA, iar cealaltd parte
este necunoscutd sau nu poate fi specificatd, se aplici procedura prevdzutd la articolul 7 alineatul (1) punctul 2.

(212) Articolul 8 alineatul (1) din Decretul de punere in aplicare a CPPA. Directorul NIS este numit de presedintele statului in urma
confirmirii de cdtre Parlament (articolul 7 din Legea NIS).

(2%) Articolul 8 alineatul (2) din Decretul de punere in aplicare a CPPA.

(%) Articolul 8 alineatul (3) din Decretul de punere in aplicare a CPPA coroborat cu articolul 6 alineatul (4) din CPPA.
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principalele motive de suspiciune, impreund cu materialele care sprijind aceste motive i care stabilesc o prezumtie,
precum si detaliile cererii [si anume, obiectivele, persoana (persoanele) vizatd (vizate), domeniul de aplicare, perioada
efectivd de colectare, precum si modul si locul in care va avea loc colectarea]. In cazul in care se solicitd mai multe
autorizdri in acelasi timp, scopul si motivele care stau la baza acestora (21%).

In situatii de urgentd (216), trebuie obtinutd aprobarea prealabild din partea ministrului in subordinea ciruia se afld
serviciul de informatii relevant. Totusi, in acest caz, serviciul de informatii trebuie si solicite aprobarea presedintelui
statului imediat dupa luarea masurilor de urgentd. In cazul in care un serviciu de informatii nu obtine aprobarea in
termen de 36 de ore de la depunerea cererii, colectarea trebuie intreruptd imediat (27). In astfel de cazuri, informatiile
colectate vor fi intotdeauna distruse.

3.2.1.1.4. Limitdri si garantii generale

Atunci cind solicitd cooperarea entitdtilor private, serviciile de informatii trebuie sd le prezinte mandatul judecdtoresc/
autorizarea prezidentiald sau o copie a copertei unei declaratii privind cenzura de urgentd, pe care entitatea obligatd
trebuie sd o pistreze in dosarele sale (21%). Entitdtile cirora li se solicitd sd divulge informatii serviciilor de informatii in
baza CPPA pot refuza acest lucru atunci cand autorizatia sau declaratia privind cenzura de urgentd se referd la un
identificator eronat (de exemplu, un numir de telefon apartinind altei persoane decat cea identificatd). In plus, parolele
utilizate pentru comunicatii nu pot fi divulgate in niciun caz (21%).

Serviciile de informatii pot incredinta punerea in aplicare a mdsurilor de restrictionare a comunicatiilor sau colectarea de
informatii de confirmare a comunicatiilor unui oficiu postal sau unui furnizor de servicii de telecomunicatii (astfel cum
sunt definite in Legea privind activititile de telecomunicatii) (*2%). Atat serviciul de informatii relevant, cat si furnizorul
care primeste o cerere de cooperare trebuie sd pastreze timp de trei ani registre care sd indice scopul solicitirii mésurilor,
data executdrii sau a cooperdrii si obiectul mdsurilor (de exemplu, postd, telefon, e-mail) (22!). Furnizorii de servicii de
telecomunicatii care furnizeazd date de confirmare a comunicatiilor trebuie si pastreze informatiile privind frecventa
colectdrii in dosarele lor timp de sapte ani si sd prezinte un raport de doud ori pe an ministrului stiintei si TIC (222).

Serviciile de informatii trebuie sd prezinte directorului NIS un raport cu privire la informatiile pe care le-au colectat si la
rezultatul activitdtii de supraveghere (223). In ceea ce priveste colectarea datelor de confirmare a comunicatiilor, trebuie si
se tind evidenta faptului cd a fost depusd o cerere pentru astfel de date, precum si a cererii scrise in sine si a institutiei
care s-a bazat pe aceasta (224).

Colectarea atit a continutului comunicatiilor, ct si a datelor de confirmare a comunicatiilor se poate desfisura numai pe
o perioadd maximi de patru luni si, dacd obiectivul urmdirit este atins intre timp, trebuie intreruptd imediat (22%). In cazul
in care conditiile de autorizare persistd, termenul poate fi prelungit cu pand la patru luni, cu autorizarea din partea
instantei sau cu aprobarea presedintelui statului. Cererea de obtinere a aprobdrii pentru extinderea misurilor de supra-
veghere trebuie ficutd in scris, precizdnd motivele pentru care se solicitd prelungirea si furnizind materiale
justificative (22).

In functie de temeiul juridic pentru colectare, persoanele fizice sunt, in general, informate atunci cind comunicatiile lor
sunt colectate. In special, indiferent dacd informatiile colectate se referd la continutul comunicatiilor sau la datele de
confirmare a comunicatiilor si indiferent daci informatiile au fost obtinute prin procedura ordinard sau intr-o situatie de
urgentd, seful serviciului de informatii trebuie si notifice in scris persoanei in cauzi misura de supraveghere in termen
de 30 de zile de la data incetdrii supravegherii (?¥’). Notificarea trebuie si mentioneze (1) faptul cd informatiile au fost

(21%) Articolul 8 alineatul (3) si articolul 4 din Decretul de punere in aplicare a CPPA.

(219 Si anume, atunci cand, in cazurile in care masura vizeazd un act de asociere infractionald care amenintd securitatea nationald, nu
existd suficient timp pentru a obtine aprobarea presedintelui statului, iar neadoptarea unor mdsuri de urgentd poate afecta
securitatea nationald [articolul 8 alineatul (8) din CPPA].

(217) Articolul 8 alineatul (9) din CPPA.

(218) Articolul 9 alineatul (2) din CPPA si articolul 12 din Decretul de punere in aplicare a CPPA.

(1) Articolul 9 alineatul (4) din CPPA.

(229) Articolul 13 din Decretul de punere in aplicare a CPPA.

(221) Articolul 9 alineatul (3) din CPPA si articolul 17 alineatul (2) din Decretul de punere in aplicare a CPPA. Aceastd perioadd de timp

nu se aplicd datelor de confirmare a comunicatiilor (a se vedea articolul 39 din Decretul de punere in aplicare a CPPA).

(222) Articolul 13 alineatul (7) din CPPA si articolul 39 din Decretul de punere in aplicare a CPPA.

(%) Articolul 18 alineatul (3) din Decretul de punere in aplicare a CPPA.

(224 Articolul 13 alineatul (5) si articolul 13-4 alineatul (3) din CPPA.

(%) Articolul 7 alineatul (2) din CPPA.

(229) Articolul 7 alineatul (2) din CPPA si articolul 5 din Decretul de punere in aplicare a CPPA.

(*¥7) Articolul 9-2 alineatul (3) din CPPA. in conformitate cu articolul 13-4 din CPPA, acest lucru se aplicd atat colectirii continutului

comunicatiilor, cat si datelor de confirmare a comunicatiilor.
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colectate, (2) agentia executantd si (3) perioada de executare. Cu toate acestea, dacd este probabil ca notificarea sd pund
in pericol securitatea nationald sau si dduneze vietii i sigurantei fizice a persoanelor, notificarea poate fi amanata (228).
Notificarea trebuie transmisi in termen de 30 de zile de la incetarea motivelor de amanare (229).

Aceastd cerintd de notificare se aplicd insd numai colectdrii de informatii in cazul in care cel putin una dintre parti este
cetitean coreean. In consecintd, persoanele de altd cetitenie decat cea coreeani vor fi notificate numai atunci cand sunt
colectate comunicatiile lor cu cetdteni coreeni. Prin urmare, nu existd nicio cerintd de notificare atunci cand sunt
colectate comunicatii care au loc exclusiv intre persoane de altd cetdtenie decit cea coreeand.

Continutul comunicatiilor, precum si datele de confirmare a comunicatiilor obtinute prin supraveghere in temeiul CPPA
pot fi utilizate numai (1) pentru investigarea, urmdrirea penald sau prevenirea anumitor infractiuni, (2) pentru proce-
durile disciplinare, (3) pentru procedurile judiciare in care o parte a comunicatiilor se bazeazd pe acestea intr-o cerere de
despagubiri sau (4) in temeiul altor legi (239).

3.2.1.2. Colectarea informatiilor privind comunicatiile de cadtre politie/procurori in
scopuri legate de securitatea nationald

Politia/procurorul poate colecta informatii privind comunicatiile (atdt continutul comunicatiilor, cat si datele de
confirmare a comunicatiilor) in scopuri legate de securitatea nationald in aceleasi conditii precum cele descrise in
sectiunea 3.2.1.1. Atunci cind se actioneazd in situatii de urgentd (23!), procedura aplicabild este cea descrisd anterior
in ceea ce priveste colectarea continutului comunicatiilor in scopul aplicdrii legii in situatii de urgentd (si anume
articolul 8 din CPPA).

3.2.2. Colectarea de informatii privind persoanele suspectate de terorism
3.2.2.1. Temei juridic

Legea privind combaterea terorismului conferd directorului NIS competenta de a colecta informatii privind persoanele
suspectate de terorism (2*2). O ,persoand suspectatd de terorism” este definiti ca fiind un membru al unei grupdri
teroriste (2*}), o persoand care a contribuit la propagarea unei grupdri teroriste (prin promovarea si diseminarea
ideilor sau tacticilor unei grupdri teroriste), a colectat sau a contribuit cu fonduri destinate terorismului (¥*%) sau a
fost implicatd in alte activitdti de pregdtire, asociere infractionald, propagandd sau instigare la terorism ori o persoand in
legiturd cu care existd motive intemeiate pentru a fi suspectatd cd ar fi desfisurat astfel de activititi (*°). Ca reguld
generald, orice functionar public care aplici Legea privind combaterea terorismului trebuie sd respecte drepturile
fundamentale consacrate in Constitutia coreeand (239).

Legea privind combaterea terorismului nu stabileste in sine competente, limitdri si garantii specifice pentru colectarea de
informatii privind persoanele suspectate de terorism, ci se referd mai degrabd la procedurile previzute de alte legi. in
primul rand, in temeiul Legii privind combaterea terorismului, directorul NIS poate colecta (1) informatii privind intrarea
in si iesirea din Republica Coreea, (2) informatii privind tranzactiile financiare si (3) informatii privind comunicatiile. In
functie de tipul de informatii solicitate, cerintele procedurale relevante sunt previzute in Legea privind imigratia si in
Legea vamald, in ARUSFTI sau, respectiv, in CPPA (?%’). Pentru colectarea de informatii privind intrarea in si iesirea din
Coreea, Legea privind combaterea terorismului se referd la procedurile previzute in Legea privind imigratia si in Legea

(228) Articolul 9-2 alineatul (4) din CPPA.

(2%%) Articolul 13-4 alineatul (2) si articolul 9-2 alineatul (6) din CPPA.

(339 Articolul 5 alineatele (1)-(2), articolul 12 si articolul 13-5 din CPPA.

(1) Si anume, atunci cdnd mdsura vizeazd un act de asociere infractionald care amenintd securitatea nationald si existd o situatie de

urgentd care face imposibild parcurgerea procedurii de aprobare ordinare [articolul 8 alineatul (1) din CPPA].

(2%2) Articolul 9 din Legea privind combaterea terorismului.

(*3) O ,grupare teroristd” este definitd ca un grup de teroristi desemnat de Organizatia Natiunilor Unite [articolul 2 alineatul (2) din
Legea privind combaterea terorismului].

(%) ,Terorismul” este definit la articolul 2 alineatul (1) din Legea privind combaterea terorismului ca fiind un comportament menit si
impiedice exercitarea autoritatii statului, a unei administratii locale sau a unui guvern strdin (inclusiv a administratiilor locale si a
organizatiilor internationale) sau menit si ilfo oblige sd actioneze fird a avea o obligatie in acest sens ori sd ameninte publicul.
Aceasta include (a) uciderea unei persoane sau punerea in pericol a vietii unei persoane prin vdtimare corporald sau arestarea,
izolarea, ripirea unei persoane sau luarea de ostatici; (b) anumite tipuri de comportament care vizeazd o aeronavi (de exemplu,
pribusirea, deturnarea sau deteriorarea unei aeronave aflate in zbor); (c) anumite tipuri de comportament in legiturd cu o navd (de
exemplu, sechestrarea unei nave sau a unei structuri marine aflate in functiune, distrugerea unei nave sau a unei structuri marine
aflate in functiune sau provocarea de daune asupra acesteia intr-o mdasurd care sd pund in pericol siguranta acesteia, inclusiv
deteriorarea incdrciturii de pe o navd sau o structurd marind aflatd in functiune); (d) plasarea, detonarea sau utilizarea in orice alt
mod a unei arme sau a unui dispozitiv biochimic, exploziv sau incendiar cu intentia de a cauza moartea, vitimarea gravd sau
daune materiale grave ori care are un astfel de efect asupra anumitor tipuri de vehicule sau instalatii (de exemplu, trenuri,
tramvaie, autovehicule, parcuri si statii publice, instalatii de furnizare de energie electricd, gaze si telecomunicatii etc.);
(¢) anumite tipuri de comportament legate de materiale nucleare, materiale radioactive sau instalatii nucleare (de exemplu,
punerea in pericol a vietii oamenilor, a integrittii fizice sau a bunurilor sau perturbarea sigurantei publice prin distrugerea
unui reactor nuclear sau manipularea incorectd a materialelor radioactive etc.).

(2**) Articolul 2 alineatul (3) din Legea privind combaterea terorismului.

(2%%) Articolul 3 alineatul (3) din Legea privind combaterea terorismului.

(**7) Articolul 9 alineatul (1) din Legea privind combaterea terorismului.
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vamald. Totusi, in prezent, aceste legi nu prevad astfel de competente. Pentru colectarea informatiilor privind comuni-
catiile si a informatiilor privind tranzactiile financiare, Legea privind combaterea terorismului face trimitere la limitarile
si garantiile previzute in CPPA (detaliate mai jos) si in ARUSFTI (care, dupd cum se explicd in sectiunea 2.1, nu este
relevantd in scopul evaludrii pentru decizia privind caracterul adecvat al nivelului de protectie).

In plus, articolul 9 alineatul (3) din Legea privind combaterea terorismului prevede ci directorul NIS poate solicita
informatii cu caracter personal sau informatii privind localizarea unei persoane suspectate de terorism de la un
operator de informatii cu caracter personal (23%) sau de la un furnizor de informatii de localizare (*%). Aceastd posibilitate
este limitatd la cererile de divulgare voluntard, la care operatorii de informatii cu caracter personal si furnizorii de
informatii de localizare nu sunt obligati s rdspunda si, in orice caz, pot face acest lucru numai in conformitate cu PIPA
si cu Legea privind informatiile de localizare (a se vedea sectiunea 3.2.2.2 de mai jos).

3.2.2.2. Limitdri si garantii aplicabile in cazul divulgdrii voluntare in temeiul PIPA si
al Legii privind informatiile de localizare

Cererile de cooperare voluntard in temeiul Legii privind combaterea terorismului trebuie si se limiteze la informatiile
privind persoanele suspectate de terorism (a se vedea sectiunea 3.2.2.1 de mai sus). Orice astfel de solicitare din partea
NIS trebuie si respecte principiile legalititii, necesitdtii si proportionalititii care decurg din Constitutia Coreei
[articolul 12 alineatul (1) si articolul 37 alineatul (2)] (24), precum si cerintele PIPA pentru colectarea de informatii cu
caracter personal [articolul 3 alineatul (1) din PIPA; a se vedea sectiunea 1.2 de mai sus]. Legea NIS prevede, de
asemenea, cd NIS nu poate obliga nicio institutie, organizatie sau persoand fizicd sd facd nimic din ceea ce nu este
obligatd si facd, nici sd obstructioneze exercitarea drepturilor de cdtre nicio persoand abuzdnd de autoritatea sa
oficiald (**!). O incdlcare a acestei interdictii poate face obiectul unor sanctiuni penale (24?).

Operatorii de informatii cu caracter personal si furnizorii de informatii de localizare care primesc cereri din partea NIS
in temeiul Legii privind combaterea terorismului nu sunt obligati s3 se conformeze. Acestia se pot conforma in mod
voluntar, dar li se permite si faci acest lucru numai in conformitate cu PIPA si cu Legea privind informatiile de
localizare.. In ceea ce priveste conformitatea cu PIPA, operatorul trebuie si tini seama in special de interesele
persoanei vizate §i nu poate divulga informatiile in cazul in care acestea ar putea aduce atingere in mod abuziv
intereselor persoanei sau ale unui tert (**3). In plus, in conformitate cu Notificarea nr. 2021-1 privind normele supli-
mentare pentru interpretarea si aplicarea Legii privind protectia informatiilor cu caracter personal, persoana in cauzid
trebuie sd fie informatd in legiturd cu divulgarea. In situatii exceptionale, o astfel de notificare poate fi amanatd, in
special dacd si atat timp cAt aceasta ar pune in pericol o anchetd penald in curs sau ar putea dduna vietii sau integritdtii
fizice a unei alte persoane, in cazul in care aceste drepturi sau interese sunt in mod evident superioare drepturilor
persoanei vizate (244).

3.2.23. Limitdri §i garantii in temeiul CPPA

In temeiul Legii privind combaterea terorismului, serviciile de informatii pot colecta informatii privind comunicatiile
(atat continutul comunicatiilor, cat si datele de confirmare a comunicatiilor) numai atunci cind sunt necesare pentru
activitdti de combatere a terorismului, si anume activitdti legate de prevenirea terorismului si de contramdsuri impotriva
acestuia. Procedurile din CPPA descrise in sectiunea 3.2.1 se aplicd in cazul colectdrii de informatii privind comunicatiile
in scopuri antiteroriste.

3.2.3. Divulgarea voluntard de cdtre operatorii din sectorul telecomunicatiilor

In temeiul TBA, operatorii din sectorul telecomunicatiilor pot da curs unei cereri de divulgare a ,datelor privind
comunicatiile” din partea unui serviciu de informatii care intentioneazd si colecteze informatiile pentru a preveni o
amenintare la adresa securititii nationale (24). Orice astfel de solicitare trebuie s respecte principiile legalitatii, necesitatii
si proportionalitdtii care decurg din Constitutia Coreei [articolul 12 alineatul (1) si articolul 37 alineatul (2)] (24¢), precum
si cerintele PIPA pentru colectarea de informatii cu caracter personal [articolul 3 alineatul (1) din PIPA; a se vedea
sectiunea 1.2 de mai sus]. in plus, se aplicd aceleasi limitiri si garantii ca si in cazul divulgarilor voluntare in scopul
aplicdrii legii (a se vedea sectiunea 2.2.3) (2).

(2%%) Astfel cum este definit la articolul 2 din PIPA, si anume o institutie publicd, o persoand juridicd, o organizatie, o persoana fizicd

etc. care prelucreazd informatii cu caracter personal in mod direct sau indirect pentru a gestiona dosarele cu informatii cu caracter
personal in scopuri oficiale sau comerciale.

(*%) Astfel cum este definit la articolul 5 din Legea privind protectia, utilizarea etc. a informatiilor de localizare (denumitd in continuare
,Legea privind informatiile de localizare”), si anume orice persoand care a obtinut autorizarea Comisiei coreene pentru comunicatii
de a desfisura o activitate care implicd informatii de localizare.

(%% A se vedea, de asemenea, articolul 3 alineatele (2) si (3) din Legea privind combaterea terorismului.

(**1) Articolul 11 alineatul (1) din Legea NIS.

(*#) Articolul 19 din Legea NIS.

(*)

*)

=

Articolul 18 alineatul (2) din PIPA.

Notificarea nr. 2021-1 a PIPC privind normele suplimentare pentru interpretarea si aplicarea Legii privind protectia informatiilor
cu caracter personal, sectiunea III punctul 2 subpunctul (iii).

(2%9) Articolul 83 alineatul (3) din TBA.

) A se vedea, de asemenea, articolul 3 alineatele (2) si (3) din Legea privind combaterea terorismului.

(*¥7) In special, cererea trebuie si fie formulati in scris si si precizeze motivele sale, precum si legitura cu utilizatorul relevant si
domeniul de aplicare al informatiilor solicitate, iar furnizorul de servicii de telecomunicatii trebuie sd tind evidente si sd prezinte,
de doud ori pe an, ministrului stiinei §i TIC un raport in acest sens.
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Operatorii din sectorul telecomunicatiilor nu sunt obligati sd se conformeze, dar pot face acest lucru in mod voluntar si
numai in conformitate cu PIPA. In acest sens, aceleasi obligatii, inclusiv in ceea ce priveste notificarea persoanei, se
aplica operatorilor din sectorul telecomunicatiilor ca si atunci cind primesc solicitdri din partea autoritatilor de asigurare
a respectdrii dreptului penal, astfel cum se explicd mai detaliat in sectiunea 2.2.3.

3.3. Supravegherea

Diferite organisme supravegheazd activititile serviciilor coreene de informatii. Supravegherea Comandamentului de
sprijin pentru securitate in domeniul apdririi este efectuatd de Ministerul Apdrdrii Nationale, in conformitate cu
Directiva ministerului privind punerea in aplicare a auditului intern. NIS face obiectul supravegherii de citre executiv,
Adunarea Nationald si alte organisme independente, astfel cum se explicd in detaliu mai jos.

3.3.1. Responsabilul cu protectia drepturilor omului

Atunci cind serviciile de informatii colecteazd informatii privind persoanele suspectate de terorism, Legea privind
combaterea terorismului prevede supravegherea de citre Comisia pentru combaterea terorismului §i de cdtre respon-
sabilul cu protectia drepturilor omului (Human Rights Protection Officer — ,HRPO”) (248).

Comisia pentru combaterea terorismului elaboreazd, printre altele, politici privind activititile de combatere a tero-
rismului si supravegheazd punerea in aplicare a masurilor de combatere a terorismului, precum si activitatile diferitelor
autoritdti competente in domeniul combaterii terorismului (24°). Comisia este prezidatd de prim-ministru si este alcituitd
din mai multi ministri §i sefi ai agentiilor guvernamentale, inclusiv ministrul afacerilor externe, ministrul justitiei,
ministrul apardrii nationale, ministrul internelor si sigurantei, directorul NIS, comisarul general al Agentiei Nationale
de Politie si presedintele Comisiei pentru servicii financiare (**°). Atunci cand desfisoard investigatii privind combaterea
terorismului si identificd persoanele suspectate de terorism pentru a colecta informatii sau materiale necesare pentru
activitdti de combatere a terorismului, directorul NIS trebuie si prezinte un raport presedintelui Comisiei pentru
combaterea terorismului (si anume, prim-ministrului) (2°1).

In plus, Legea privind combaterea terorismului instituie HRPO pentru a proteja drepturile fundamentale ale persoanelor
fizice impotriva incdlcdrilor cauzate de activitdtile de combatere a terorismului (2°2). HRPO este numit de presedintele
Comisiei pentru combaterea terorismului din rindul persoanelor care indeplinesc calificdrile enumerate in Decretul de
punere in aplicare a Legii privind combaterea terorismului [si anume, orice persoand calificatd drept avocat, cu expe-
rientd profesionald de cel putin zece ani sau cu cunostinte de specialitate in domeniul drepturilor omului si care ocupd
sau a ocupat (cel putin) functia de conferentiar timp de cel putin zece ani sau care a ocupat functia de inalt functionar
public in cadrul agentiilor de stat sau al administratiilor locale ori care are cel putin zece ani de experientd profesionald
in domeniul drepturilor omului, de exemplu intr-o organizatie neguvernamentald] (*)). HRPO este numit pentru o
perioadd de doi ani (cu posibilitate de reinnoire a mandatului) si poate fi demis din functie doar din motive specifice,
limitate si intemeiate, de exemplu atunci cind este pus sub acuzare intr-un dosar penal legat de indatoririle sale, atunci
cand a divulgat informatii confidentiale sau din cauza unei incapacitdti psihice sau fizice pe termen lung (**4).

In ceea ce priveste competentele, HRPO poate emite recomandiri pentru imbunititirea protectiei drepturilor omului de
citre agentiile implicate in activititi de combatere a terorismului si pentru prelucrarea petitiilor civile (a se vedea
sectiunea 3.4.3) (**). In cazul in care existenta unei incilciri a drepturilor omului in exercitarea atributiilor oficiale
poate fi stabiliti in mod rezonabil, HRPO poate recomanda sefului agentiei responsabile si corecteze o astfel de
incdlcare (*°%). La randul sdu, agentia responsabild trebuie si notifice HRPO actiunile intreprinse pentru punerea in
aplicare a unei astfel de recomandari (2%7). In cazul in care o agentie nu ar pune in aplicare o recomandare a HRPO,
chestiunea ar fi inaintatd Comisiei, inclusiv presedintelui acesteia, prim-ministrului. PAnd in prezent, nu au existat cazuri
in care recomanddrile HRPO sd nu fie puse in aplicare.

3.3.2. Adunarea Nationald

Astfel cum se descrie in sectiunea 2.3.2, Adunarea Nationald poate investiga si inspecta autoritdtile publice si, in acest
context, poate solicita prezentarea de documente si poate obliga la infitisarea martorilor. In ceea ce priveste chestiunile
care intrd in competenta NIS, acest control parlamentar este efectuat de Comisia pentru informatii a Adundrii
Nationale (2*%). Directorul NIS, care supravegheazd indeplinirea sarcinilor de citre agentie, raporteazd Comisiei pentru

(24%) Articolul 7 din Legea privind combaterea terorismului.

(24) Articolul 5 alineatul (3) din Legea privind combaterea terorismului.

(% Articolul 3 alineatul (1) din Decretul de punere in aplicare a Legii privind combaterea terorismului.

(*°1) Articolul 9 alineatul (4) din Legea privind combaterea terorismului.

(2°2) Articolul 7 din Legea privind combaterea terorismului.

(%) Articolul 7 alineatul (1) din Decretul de punere in aplicare a Legii privind combaterea terorismului.

() Articolul 7 alineatul (3) din Decretul de punere in aplicare a Legii privind combaterea terorismului.

(%%%) Articolul 8 alineatul (1) din Decretul de punere in aplicare a Legii privind combaterea terorismului.

(*°%) Articolul 9 alineatul (1) din Decretul de punere in aplicare a Legii privind combaterea terorismului. HRPO decide in mod autonom
cu privire la adoptarea recomandarilor, dar trebuie si prezinte un raport cu aceste recomanddri presedintelui Comisiei pentru
combaterea terorismului.

(*%7) Articolul 9 alineatul (2) din Decretul de punere in aplicare a Legii privind combaterea terorismului.

(2°%) Articolul 36 si articolul 37 alineatul (1) punctul 16 din Legea privind Adunarea Nationala.
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informatii (precum si presedintelui) (°°). Comisia pentru informatii poate solicita, de asemenea, un raport cu privire la o
anumitd chestiune, la care directorul NIS trebuie sd raspundd fard intarziere (2¢°). Acesta poate refuza si raspundd sau sd
depund madrturie in fata Comisiei pentru informatii numai cu privire la secretele de stat referitoare la chestiuni militare,
diplomatice sau legate de Coreea de Nord, in cazul cirora publicarea ar putea avea un impact grav asupra destinului
national (261). In acest caz, Comisia pentru informatii poate solicita o explicatie din partea prim-ministrului. Daci o astfel
de explicatie nu este prezentatd in termen de sapte zile de la depunerea cererii, rispunsul sau mdrturia nu mai pot fi
refuzate.

Dacd Adunarea Nationald constatd cd a avut loc o activitate ilegald sau necorespunzdtoare, aceasta poate solicita
autoritatii publice relevante si ia misuri de remediere, inclusiv acordarea de despdgubiri, luarea de misuri disciplinare
si imbunititirea procedurilor sale interne (262). In urma unei astfel de solicitiri, autoritatea trebuie si actioneze fird
intarziere si sd raporteze rezultatul Adundrii Nationale. Existd norme specifice privind controlul parlamentar in ceea ce
priveste utilizarea mdsurilor de restrictionare a comunicatiilor (si anume colectarea continutului comunicatiilor) in
temeiul CCPA (2¢3). In legdturd cu aceasta din urmi, Adunarea Nationald poate solicita sefilor serviciilor de informatii
un raport privind orice mdsurd specificd de restrictionare a comunicatiilor. In plus, aceasta poate efectua inspectii la fata
locului ale echipamentelor de interceptare a comunicatiilor. in cele din urmi, serviciile de informatii care au colectat si
operatorii care au divulgat informatii referitoare la continut in scopuri legate de securitatea nationald trebuie sd raporteze
cu privire la o astfel de divulgare la cererea Adundrii Nationale.

3.3.3. Comisia de audit si inspectie

BAI indeplineste aceleasi functii de supraveghere in ceea ce priveste serviciile de informatii ca si in domeniul asigurarii
respectdrii dreptului penal (a se vedea sectiunea 2.3.2) (264).

3.3.4. Comisia pentru protectia informatiilor cu caracter personal

In ceea ce priveste prelucrarea datelor in scopuri legate de securitatea nationald, inclusiv in etapa de colectare, PIPC
efectueazd o supraveghere suplimentard. Astfel cum s-a explicat mai detaliat in sectiunea 1.2, aceasta include principiile
si obligatiile generale prevazute la articolul 3 si la articolul 58 alineatul (4) din PIPA, precum si exercitarea drepturilor
individuale garantate de articolul 4 din PIPA. In plus, in conformitate cu articolul 7-8 alineatele (3) si (4) si cu articolul 7-
9 alineatul (5) din PIPA, supravegherea PIPC vizeazd, de asemenea, posibilele incilciri ale normelor din anumite legi
specifice care stabilesc limitdrile §i garantiile in ceea ce priveste colectarea de informatii cu caracter personal, cum ar fi
CPPA, Legea privind combaterea terorismului si TBA. Avand in vedere cerintele de la articolul 3 alineatul (1) din PIPA
privind colectarea legald si echitabild a informatiilor cu caracter personal, orice incilcare a acestor legi constituie o
incdlcare a PIPA. Prin urmare, PIPC are competenta de a investiga (26°) incilcdrile legilor care reglementeazd accesul la
date in scopuri legate de securitatea nationald, precum si ale normelor de prelucrare previzute in PIPA si de a emite
recomanddri in vederea imbundtitirii, de a impune misuri de remediere, de a recomanda misuri disciplinare si de a
sesiza autoritdtile de investigare relevante cu privire la eventualele infractiuni (269).

3.3.5. Comisia nationald pentru drepturile omului

Supravegherea de citre NHRC se aplicd in acelasi mod serviciilor de informatii ca si altor autorititi guvernamentale (a se
vedea sectiunea 2.3.2).

3.4. Cii de atac individuale
3.4.1. Cdi de atac in fata responsabilului cu protectia drepturilor omului

In ceea ce priveste colectarea de informatii cu caracter personal in contextul activititilor de combatere a terorismului,
HRPO, instituit in cadrul Comisiei de combatere a terorismului, oferd o cale de atac specifici. HRPO trateaza petitiile
civile referitoare la incdlcarea drepturilor omului ca urmare a activitatilor de combatere a terorismului (7). Acesta poate
recomanda mdsuri de remediere, iar agentia relevantd trebuie sd informeze responsabilul cu privire la orice mdsuri luate
pentru punerea in aplicare a unei astfel de recomanddri. Nu existd nicio cerintd privind calitatea procesuald activd pentru
ca persoanele fizice sd depund o plangere la HRPO. In consecintd, o plangere va fi prelucratd de HRPO chiar dacd
persoana in cauzd nu poate demonstra un prejudiciu in fapt in etapa de admisibilitate.

(*°%) Articolul 18 din Legea NIS.

(269) Articolul 15 alineatul (2) din Legea NIS.

(2%1) Articolul 17 alineatul (2) din Legea NIS. ,Secretele de stat” sunt definite ca ,fapte, bunuri sau cunostinte clasificate drept secrete de
stat, la care accesul este permis unor categorii limitate de persoane si care nu sunt divulgate niciunei alte firi sau organizatii,
pentru a se evita orice dezavantaj grav pentru siguranta nationald”; a se vedea articolul 13 alineatul (4) din Legea NIS.

(262) Articolul 16 alineatul (2) din Legea privind inspectia si investigarea administratiei de stat.

(29%) Articolul 15 din CPPA.

(%) Ca si in cazul Comisiei pentru informatii a Adundrii Nationale, directorul NIS poate refuza sd rdspundd BAI numai in ceea ce
priveste aspectele care constituie secrete de stat si in cazul in care publicarea ar avea un impact grav asupra securititii nationale
[articolul 13 alineatul (1) din Legea NIS].

(29%) Articolul 63 din PIPA.

(266) Articolul 61 alineatul (2), articolul 65 alineatul (1), articolul 65 alineatul (2) si articolul 64 alineatul (4) din PIPA.

(267) Articolul 8 alineatul (1) punctul 2 din Decretul de punere in aplicare a Legii privind combaterea terorismului.

N
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3.4.2. Mecanisme de reparatie disponibile in temeiul PIPA

Persoanele isi pot exercita drepturile de acces, rectificare, stergere si suspendare in temeiul PIPA in ceea ce priveste
informatiile cu caracter personal prelucrate in scopuri legate de securitatea nationald (2%). Cererile de exercitare a acestor
drepturi pot fi depuse direct la serviciul de informatii sau indirect prin intermediul PIPC. In special, serviciul de
informatii poate intarzia, limita sau refuza exercitarea dreptului in mdisura in care si atdt timp cit este necesar si
proportional pentru a proteja un obiectiv important de interes public (de exemplu, in misura in care §i atit timp
cat acordarea dreptului ar pune in pericol o investigatie in curs sau ar ameninta securitatea nationald) sau in cazul in
care acordarea dreptului poate aduce atingere vietii sau integritatii fizice a unui terf. In cazul in care cererea este respinsd
sau restrictionatd, persoanei in cauzd trebuie si i se comunice motivele fird intarziere.

In plus, in conformitate cu articolul 58 alineatul (4) din PIPA (cerinta de a asigura tratarea adecvatd a plangerilor
individuale) si cu articolul 4 alineatul (5) din PIPA (dreptul la despdgubiri adecvate pentru orice prejudiciu care
rezultd din prelucrarea informatiilor cu caracter personal, printr-o procedurd prompti si echitabild), persoanele fizice
au dreptul de a obtine reparatii. Acesta include dreptul de a raporta o presupusd incilcare prin intermediul Centrului de
intermediere telefonici privind protectia vietii private gestionat de Agentia corecand pentru internet si securitate si de a
depune o plangere la PIPC (2%). Aceste cdi de atac sunt disponibile atat in cazul unor posibile incilcdri ale normelor
cuprinse in legi specifice care stabilesc limitdrile si garantiile in ceea ce priveste colectarea de informatii cu caracter
personal in scopuri legate de securitatea nationald, cat si ale PIPA. Astfel cum s-a explicat in Notificarea nr. 2021-1, o
persoand din UE poate depune o plangere la PIPC prin intermediul autorititii sale nationale pentru protectia datelor. in
acest caz, PIPC va informa persoana in cauzd prin intermediul autorititii nationale pentru protectia datelor dupd
incheierea investigatiei (inclusiv, dacd este cazul, cu informatii cu privire la mdsurile de remediere impuse). Deciziile
sau lipsa de actiune a PIPC pot fi atacate in continuare in fata instantelor coreene in temeiul Legii privind contenciosul
administrativ.

3.4.3. Cdi de atac in fata Comisiei nationale pentru drepturile omului
Posibilitatea de a obtine reparatii individuale in fata NHRC se aplicd in acelasi mod serviciilor de informatii ca si altor
autoritdti guvernamentale (a se vedea sectiunea 2.4.2).

3.4.4. Cdi de atac judiciare

La fel ca in cazul activititilor autoritdtilor de asigurare a respectdrii dreptului penal, persoanele fizice pot avea acces la
cdi de atac judiciare impotriva serviciilor de informatii cu privire la incilcarile limitdrilor si garantiilor mentionate mai
sus prin diferite cai.

In primul rand, persoanele fizice pot obtine despagubiri pentru daune in temeiul Legii privind despagubirile acordate de
stat. De exemplu, intr-un caz, au fost acordate despdgubiri in legdturd cu supravegherea ilegald de citre Comandamentul
de sprijin pentru apdrare (predecesorul Comandamentului de sprijin pentru securitate in domeniul apdrarii) (>9).

In al doilea rand, Legea privind contenciosul administrativ le permite persoanelor fizice si conteste dispozitiile si
omisiunile agentiilor administrative, inclusiv ale serviciilor de informatii (¥1).

In cele din urmi, persoanele fizice pot depune o plangere constitutionald la Curtea Constitutionald impotriva masurilor
luate de serviciile de informatii in temeiul Legii privind Curtea Constitutionald.

(298) Articolul 3 alineatul (5) si articolul 4 alineatele (1), (3) si (4) din PIPA.
(299 Articolul 62 si articolul 63 alineatul (2) din PIPA.

(%79 Hotdrarea Curtii Supreme nr. 96Da42789 din 24 iulie 1998.

(*71) Articolele 3 si 4 din Legea privind contenciosul administrativ.
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