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Tegevuskava I nterneti protokolli kuuenda versiooni (I Pv6) kasutuselevtuks Eur oopas

2.1

EESMARK

Ké&esoleva tegevuskava eesmark on toetada Interneti protokolli jargmise versiooni
(IPv6) laiaulatuslikku rakendamist jargmistel pohjustel:

e |Pv6 digeaegne rakendamine on vajalik, sest praegu kasutusel oleva Interneti
protokolli neljanda versiooni | P-aadresside kogum hakkab ammenduma;

e V&ga suure aadresssmahuga IPv6 on Interneti protokollil pdhinevate teenuste ja

rakenduste uuendamiseks sobiv platvorm.

MEETME POHJENDUS

Interneti laialdasema kasutuse ja edaspidiste uuenduste ettevalmistamine

Interneti arhitektuuri Uks laialdaselt levinud element on Interneti protokoll (1P), mis

annab pdhimotteliselt igale Internetti Uhendatavale seadmele voi infotootele numbri,
s.0 aadressi, mille abil saab see suhelda muude seadmete ja/vdi infotoodetega.
Ulemaailmse tlhenduvuse tagamiseks peaks see aadress olema dldjuhul unikaalne.
Praegu kasutuselolev versioon |Pv4 pakub juba rohkem kui 4 miljardit sellist
aadressi®. Kuid Interneti jatkuva kasvuga sammu pidamiseks e piisa isegi sellest.

Olles teadlik sellest pikka aega kestnud probleemist, to6tas Interneti kogukond vélja
gjakohastatud protokolli IPv6, mida on Uheksakimnendate aastate 18pust alates

hakatud jark-jargult kasutusele vétma?.

Eelmises |Pv6 kasitlevas teatises® pidas Euroopa Komisjon véga oluliseks kénealuse

protokolli peatset kasutuselevdttu Euroopas. Selle teatise toel on moodustatud 1Pv6

tookondi,* rakendatud IPv6 uurimisvérgustikes, tootatud vaja standardeid ja
korraldatud koolitusi. Pérast teatise avaldamist on rahastatud enam kui 30 IPv6-ga

seotud Euroopa teadus- ja arendustegevuse projekti. Nuldseks on Euroopas suur

hulk eksperte, kellel on IPv6 kasutuselevituga seotud kogemusi. Kuid vaatamata

saavutatud edule on uue protokolli vastuvétmine toimunud aeglaselt ja samal ajal on
uute | P-aadresside nappus muutunud tha pakilisemaks probleemiks.

IPv4 on mé&ratletud RFC 791-s, 1981. RFC tdhendab kommentaarinGudeid (,, Request For Comments").
V1t Interneti-ehituse tétkond (IETF); http://www.ietf.org.

RFC 2460, 1998. http://www.ietf.org/html.charters/OL D/ipv6-charter.html ja
http://www.ietf.org/html.charters/6man-charter.html.

KOM(2002) 96 ,, Jargmise pdlvkonna Internet — prioriteedid Gleminekul uuele Interneti protokollile
IPv6”. ftp://ftp.cordis.europa.eu/pub/fp7/ict/docs/ipv6-communication_en.pdf.

Nt http://www.ipv6tf.org.
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2.2.

2.3.

Euroopa konkurentsivéime sédilitamine

Ké&es on aeg tugevdada voetud meetmeid. Muidu tekib oht, et paljud osapooled ei ole
Oigeaegsalt valmis IPv6 Uha kiireneva kasutuselevotuga sammu pidama. Meetmete
vOtmata jatmine vOib IPv6 kasutuselevotu veelgi edasi lUkata, mis paneb
ebasoodsasse olukorda ko&ik kasutgjad ja nOrgestab Euroopa toostuse
konkurentsi sei sundit.

Kéesolevas teatises analllisitakse praegust olukorda ja ndhakse ette mitmeid
meetmeid | Pv6 laiaul atuslikuks rakendamiseks Euroopas aastaks 2010.

Lissaboni strateegia toetamine

Kéesolev tegevuskava on osa Lissaboni strateegiast, mida rakendatakse algatuse
i2010 raames’. Tegevuskava aitab hinnata ELi Interneti-majanduse toimimist ja ELi
vamisolekut vastata edaspidistele valjakutsetele, mida kasitletakse 2009. aasta
kevadisel tlemkogul.

PRAEGUNE OLUKORD

IPv4 aadresside Ulha suurenev nappus tekitab raskusi kasutajatele ja takistab
uuenduste labiviimist

Alguses haldab kdiki Interneti-aadresse organisatsioon Internet Assigned Numbers
Authority (IANA).® seejérel paigutatakse suured aadressiplokid viide piirkondlikku
Interneti-registrisse  (RIR),” mis omakorda jagavad aadressid véiksematesse
plokkidesse aadressivajgjate jaoks, kelle hulka kuuluvad ka Interneti-teenuse
pakkujad. Paigutamine IANA-st piirkondlikku registrisse ja suunamine seat edas
Interneti-teenuse pakkujatele toimub tdestatud vajaduse alusel: eelnevat jaotamist el
kasutata.

IPv4 aadressiruum on otsakorral. 2008. aasta jaanuaris oli IANA-I aadressiruumi
alles umbes 16%, st ligikaudu 700 miljonit IPv4 aadressi. Laialdaselt osundatud ja
korrapéraselt ajakohastatud prognooside kohaselt saavad IANA viimased aadressid
otsa kas 2010. v&i 2011. aastal®. Uutel 18ppkasutajatel on parast seda veel teatava gja
jooksul voimalik oma Interneti-teenuse pakkujatelt aadresse saada, kuid see muutub
uha keerulisemaks.

Isegi kui IANA-I voi piirkondlikel Interneti-registritel ei ole enam véimalik IPv4
aadresse jagada, el |0peta Internet t60d: juba valjaantud aadresse saab edaspidi
kasutada vedl kullaltki pika gja jooksul ja tdendoliselt seda ka tehakse. Kuid Kkui

KOM(2005) 229 (I16plik) ,,i2010 — Euroopa infolihiskond majanduskasvu ja tédhdive eest”.

IANA Ulesandeid tdidab praegu ICANN (Internet Corporation for Assigned Names and Numbers);
http://www.icann.org/general/iana-contract-17mar03.htm.

AfriNIC (Aafrika), APNIC (Aasia/Vaikse ookeani piirkond), ARIN (P8hja-Ameerika ja Kariibi mere
piirkond), LACNIC (Ladina-Ameerika) ja RIPE NCC (Euroopa, Lahis-Idaja osaKesk-Aasiast).
http://www.potaroo.net/tool s/ipv4/index.html,
http://www.tndh.net/~tony/ietf/ipv4-pool-combined-view.pdf.

Varasem prognoos, milles on kirjeldatud anallilisi tausta:
http://www.cisco.com/web/about/ac123/ac147/archived issues/ip] 8-3/ipv4.html.
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3.2.

sobivat lahendust e leita, hakkab see piirama IP-pbhiste vorkude kasvu ja
uuendusvBimet. Uuele versioonile Ulemineku korraldamist arutab praegu laialdaselt
kogu Interneti-kogukond, eriti aktiivselt aga piirkondlikud Interneti-registrid, kes
peavad selleteemalis registritevahelisi ja -siseseid arutelusid. Viimasel gja on koik
piirkondlikud Interneti-registrid podrdunud avalikkuse poole, ndudes tungivalt |Pv6
kasutusel evotmist.

IPv4 on Uksnes luhigjaline lahendus, mille kasutamine muutub Uha
keerulisemaks

Mure |P-aadresside otsasaamise pédrast e ole tekkinud viimasel gal. Interneti
algusgjal, enne piirkondlike Interneti-registrite loomist ja Ulemaailmse veebi (www)
kaivitumist, jagati aadresse kullaltki heldelt. Tekkis oht, et aadressid saavad kiiresti
otsa. Seetfttu muudeti aadresside jagamise poliitikat ja tehnoloogiat, kohandades
aadresside jagamist paremini tegelike vajadustega.

Uks peamine IPv4 tehnoloogia on olnud vorguaadresside tdlkimine (Network
Address Translation, NAT)?. NAT-tehnoloogia abil sasb era-aadresse kasutava
eravorgu (kodu voi ettevotte kohtvork) Uhendada avaliku Internetiga, kus kasutatakse
avalikke IP-aadresse. Era-aadressid saadakse aadressiruumi teatavast osast, mis on
selle jaoks reserveeritud. NAT-seade toimib eravdrgu ja avaliku Interneti vahelise
vOrguvéravana, tolkides era-aadressid avalikeks aadressideks. See meetod vahendab
IPv4 aadresside tarbimist. Kuid NAT-tehnoloogia kasutamisel on kaks olulist
puudust, mis on jargmised:

o see takistab seadmetevahelist otsesidet: era-aadressidega seadmed voi infotooted
vajavad avalikus I nternetis suhtlemiseks vaheslisteemi;

e see muudab sisteemi keerulisemaks, sest kaasatud on kahte eri liiki arvutid,
millest Uhel on era-aadressid ja teisel avalikud aadressid. Sageli suurendab see
vorkude loomise ja hool damise ning rakenduste véljato6tamise kulusid.

On ka muid meetmeid, mille abil saaks laiendada 1Pv4 aadresside kéttesaadavust.
Véja voiks kujuneda IPv4 aadressidega kauplemise turg, mis innustaks
organisatsioone miuma aadresse, mida nad ise e kasuta. Kuid IP-aadressid e ole
omand selle moiste otseses tdhenduses. Et aadressid oleksid Ulemaailmselt
Umbersuunatavad, peavad need olema tunnustatud kogu maailmas, ja seda ei suuda
midja alati tagada. Lisaks voiksid kénealused aadressid muutuda vaga hinnaliseks
varaks. Siiani on piirkondlikud Interneti-registrid olnud sellise sekundaarse turu
suhtes skeptiliselt meel estatud.

Teiseks voimaluseks oleks juba vajgagatud, kuid alakasutatud aadressiplokkide
aktiivne tagasinbudmine. Kuid selliste aadresside tagasinbudmise tegelikku
mehhanismi e ole veel olemas. Sellega seotud kulud peaksid olema tasakaalus
IANA aadressikogumi pikema elueaga™.

Kuigi need meetmed vdiksid tuua probleemile gjutist leevendust, muutub varem vai
hiljem | P-aadresside nGudlus nii suureks, et tlemaailmse | Pv4 aadressiruumigaei ole

9
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RFC 2663, 1994.
Sellise andmekogumi vabastamine, mis on suuruselt vordne praegu IANA poolt thte piirkondlikku
registrisse paigutatud andmeplokiga, |likkaks |6ppkuupéeva edasi ainult umbes kolme nédala vorra.
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3.3.

3.4.

seda voimalik rahuldada. I1Pv4 séilitamise liigsed pingutused suurendavad aga
Ulemaailmse Interneti tarbetult keeruliseks muutumise ja killunemise ohtu. Seega on
kdige parem strateegia ikkagi 1Pv6 Gigeaegne rakendamine.

| Pv6: parim tee edasiminekuks

IPv6 pakub otsest ja pikagjalist lahendust aadressiruumi probleemile. [Pv6
protokollis maératletud aadresside arv on hiigelsuur'’. IPv6 véimadab igal
kodanikul, igal vorguoperaatoril (sealhulgas need, kes ldhevad Ule kdikidesse IP
jargmise pdlvkonna vorkudesse) ja igal organisatsioonil maailmas omada nii palju
|P-aadresse, kui tal on vaja iga moeldava seadme voi infotoote Uhendamiseks otse
Ulemaailmse Internetiga.

IPv6 tootati valja ka selleks, et voimaldada uusi funktsioone, mille puudumine andis
tunda 1Pv4 puhul. Nende vdimaluste hulka kuuluvad teenuste kvaliteet,
autokonfigureerimine, andmeturve ja mobiilsus. Vahepeal on siiski ka esialgne
neljanda versiooni protokoll varustatud enamikuga nendest véimalustest. Suur
aadressiruum on see, mis muudab 1Pv6 atraktiivseks edaspidiste rakenduste jaoks,
kuna nende valjat6otamine muutub 1Pv4-ga vorreldes lihtsamaks.

IPv6-st saadav kasu on seega kdige ilmsem siis, kui soovitakse lihtsate vahenditega
vOrgustada suurt arvu seadmeid voi infotooteid ja muuta need Interneti kaudu
potentsiaalselt ndhtavaks ja otseselt kattesaadavaks. Komigoni rahastatud uurimus
tdendas selle potentsiaali olemasolu mitmete turusektorite jaoks® naiteks
koduvorgud, ehitushaldus, mobiilside, kaitse- jajulgeol ekusektor ning autotodstus.

IPv6 kiire ja tdhus vastuvdtmine annab Euroopal e voimaluse uuendusteks ja juhirolli
saavutamiseks Interneti edasiarendamisel. Muud piirkonnad, eriti Aasia, on juba
ilmutanud suurt huvi IPv6 vastu. Naiteks Jagpani elektrooniliste tarbekaupade
to0stus tootab tha arvukamalt valja |P-ga kokkusobivaid tooteid, mis on ette néhtud
Uksnes IPv6 jaoks. Seega peab Euroopa toostus olema valmis selleks, et
konkurentsiedlise kindlustamiseks rahvusvahelistel turgudel tuleb tal edaspidi hakata
rahuldama ndudlust | Pv6-pohiste teenuste, rakenduste ja seadmete jérele.

Kokkuvdttes on 1Pv6 peamine eelis IPv4-ga vorreldes selle hiigelsuur ja lihtsamini
hallatav aadressiruum. See lahendab aadresside kéttesaadavusega seotud probleemid
nii lahigia kui ka kaugemas tulevikus. IPv6 loob aluse uuendustele: selliste teenuste
ja rakenduste véljatootamisele ja kasutuselevotule, mis I1Pv4 keskkonnas oleks liiga
keerukad voi kulukad. Selline uuendus on kasulik ka kasutgjatele, voimaldades neil
oma vorgud I nternetiga Uhendada.

Mida tuleksteha?

IPv6-l ja IPv4-l puudub otsene koostalitlusvdime. Nende protokollide seadmed
saavad omavahel suhelda Uksnes rakendusspetsiifiliste vorguvaravate. Ei ole pakutud
uldist kindlat lahendust nende | 8bi pai stva koostalitlusvdi me tagamiseks tulevikus.

11
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Seearv on 3,4 x 10%,
»1Pv6 mdju vertikaal setele turgudele”’, 2007. aasta oktoober.
http://ec.europa.eu/information_society/policy/ipv6/docs/short-report_en.pdf.
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Kuid IPv6 saab aktiveerida paralleelselt 1Pv4-ga samal seadmel ja samas fulsilises
vorgus. Kasutatakse Uleminekuperioodi (eeldatavasti kestab see 1020 aastat voi
isegi kauem), mil 1Pv4 ja IPv6 eksisteerivad koos samades seadmetes (tehniliselt
nimetatakse seda sageli ,,duaalseks pinuks’) ja nende Ulekanded toimuvad samade
vorgulinkide kaudu. Lisaks voimaldavad muud standardid ja tehnoloogiad (tehniliselt
nimetatakse seda ,tunneldamiseks’) kanda IPv6 pakette Ule IPv4 suunamis- ja
marsruutimismehhanismide abil ja vastupidi®. See loob tehnilise baasi IPv6
jarkjarguliseks rakendamiseks.

Interneti protokolli universaalse olemuse tottu vajab 1Pv6 kasutuselevott paljude
osapoolte téhelepanu lUle kogu maailma. Olulised sidusriihmad selles protsessis on
jargmised:

e Interneti organisatsioonid (nt ICANN (Interneti nimede ja numbrite méaramise
korporatsioon), piirkondlikud Interneti-registrid ja IETF (Interneti-ehituse
téokond)), mis haldavad Uhiseid IPv6 ressursse ja teenuseid (jaotavad IPv6
aadresse, kaditavad domeeninimede stisteemi servereid jms), ning jatkavad vajalike
standardite ja spetsifikatsioonide véljat6otamist.

2008. aasta maikuu seisuga on véljastatud 1Pv6 aadresside piirkondlik jagamine
koondunud Euroopasse (RIPE (49 %), kuid ka Aasia ja POhja-Ameerika osakaal
suureneb judsalt (APNIC 24 %, ARIN 20%))*. Vahem kui pool neist
aadressidest on praegu avalikus Internetis véjas (st on nahtavad vaikeseadeta
marsruutimistabelis).

Domeeninimede stisteemi juur- ja Ulatasandi nimeserverite kokkusobivust |1Pv6-ga
suurendatakse pidevalt. Néteks agab IPv6 ja .eu nimeserverite vahelise
Uhenduvuse jarkjarguline loomine 2008. aastal.

e Interneti-teenuse pakkujad peavad hakkama edaspidi oma klientidele pakkuma
I Pv6-Uihenduvust ja | Pv6-pdhiseid teenuseid.
On tdendeid selle kohta, et Interneti-teenuse pakkujatest vahem kui pooled
pakuvad praegu teatavat IPv6-ga Uhenduvust. Vaid vahesed Interneti-teenuse
pakkujad pakuvad oma klientidele |Pv6-le juurdepadasu standardteenust (peamiselt
ariklientidele) ja IPv6 aadresse™. |Pv6 kasutavate autonoomsiisteemide (tavaliselt
Intaqgti-teenuse pakkujad ja suured |8pp-kasutgjad) protsent on hinnanguliselt
2,5%.
Sellest voib jareldada, et andmete liiklus IPv6-s on killaltki véike. Tavaliselt on
Interneti vahetuspunktides (mille puhul viiest Uks toetab |Pv6) IPv4 ja IPv6 suhe
véaiksem kui 0,1%". Siit on aga véja jaetud kahe Interneti-teenuse pakkuja
vaheline otsdliiklus ja ,tunneldatud” IPv6, mis vbib esmapilgul ndida 1Pv4-na.
Hiljutised md6tmised on naidanud, et sellise ,tunneldatud 1Pv6 liikluse maht
kasvab.

13
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Vt RFC-id 2893, 3056, 4214, 4380.

http://www.ripe.net/rs/ipv6/stats/index.html.

http://www.si xxs.net/fag/connectivity/?fag=ipv6transit.
http://www.sixxs.net/fag/connectivity/?fag=native.

http://bgp.he.net/ipv6-progress-report.cgi.

Liikluse analliis Amsterdami Interneti vahetuspunktis néitab, et 2007. aasta esimese 10 kuu keskmine
padevane |P-liikklus oli 177 Gbit/s; millest IPv6 liiklus moodustas 47 Mbit/s, st 0,03 %.
http://www.ripe.net/ri pe/meeti ngs/ri pe-55/presentati ons/steenman-ipv6.pdf.
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e Infrastruktuuri (nt vorguseadmete, operatsioonisisteemide, vorgurakenduste
tarkvara) muujad peavad hakkama integreerima IPv6 véimalus oma toodetesse.

hdlmavad ka IPv6™. Kuid praegu tekitavad veel probleeme teatavad funktsioonid
jaefektiivsus ning samuti see, et miljad toetavad samavaarselt | Pv4.

Klientide paigaldatud seadmebaas (véikesed marsruuterid ja kodumodemid
Internetile juurdepéésu |loomiseks) praegu enamasti veel ei toeta |Pv6 kasutamist.

e Sisu ja teenuste (veebisaitide, kiirsdnumivahetuse, e-posti, failide jagamise, |P-

kdne) pakkujad peavad enda kéttesaadavaks muutmiseks aktiveerima IPv6 oma
serverites.
Kogu maailmas on vaid mdned Uksikud IPv6 veebisaidid. Vaid Ulivahesed
Ulemaailmsed tipp-veebisaidid pakuvad IPv6 versiooni. |Pv6-s kéttesaadava sisu
ja teenuste tegelik puudumine Internetis on suureks takistuseks uue protokolli
kasutusel evotmisel.

e Ari- ja tarbijarakenduste (aritarkvara, kiipkaartide, vo&rddigustarkvara,
transpordisiisteemide, sensorvorkude) miudjad peavad tagama oma lahenduste
Uhitatavuse IPv6-ga ning todtama vélja ja pakkuma Uha rohkem selliseid
teenuseid, mis  vOimaldavad kasu saada IPv6  eriomadustest.
Praegu on vaga vahe (kui Uldse) ainuiks |Pv6 jaoks véjattotatud rakendusi. On
oodatud, et IP kiire kasv ja domineerivaks vorguprotokolliks muutumine aitaks
IPv6-l jouda sellistesse uutesse valdkondadesse nagu logistika ja transpordi
haldus, mobiilside ja keskkonnaseire, kuid esialgu e ole see mérkimisvaarses
ulatuses veel toimunud.

e LOppkasutajad (tarbijad, d&rithingud, akadeemiline sektor ja riiklikud
haldusasutused) peaksid ostma IPv6-ga Uhilduvaid tooteid ja teenuseid ning
muutma oma kohtvorgud véi koduse internetitihenduse |Pv6-ga kokkusobivaks.

Paljude |18ppkasutgjate koduseadmed on | Pv6-ga kokkusobivad, kuigi nad sedaise
el tea, ja rakenduste puudumise téttu ei ole neil sellest kokkusobivusest ka kasu.
Arithingud ja riiklikud haldusasutused suhtuvad ettevaatlikult muudatuste
tegemisse toimivas vorgus, kui selleks el ole just tungivat vajadust. See on pohjus,
miks paljud kasutgjad el ole |Pv6 oma eravdrkudes kasutusele vétnud.

Esimeste kasutgate seas on olnud udlikoolid ja teadusinstituudid. Ko&ik ELi
riiklikud teadus- ja haridusvérgud to6tavad ka | Pv6-s. Euroopa Géanti vargustik™
on |Pv6-ga kokkusobiv, kugjuures umbes 1% tema liiklusest toimub | Pv6-s.

IPv6 kasutuselevotuks vajalike jéupingutuste suurus ja laad on eri osapoolte puhul
erinev ja soltub igast konkreetsest Uksikjuhtumist. Seetdttu on praktiliselt voimatu
usaldusvaarselt hinnata, kui suured on IPv6 Ulemaailmse kasutuselevdtuga seotud

http://www.ipv6-to-standard.org/.

On olemas ka | Pv6 foorumi programm, mis méérab kindlaks vabatahtliku | Pv6-Uhilduvuse logo.
http://www.ipv6ready.org/pdf/IPv6 _Ready Logo White Paper Final.pdf.
http://www.ipv6ready.org/logo _db/approved list p2.php.

http://www.ipv6ready.org/logo _db/approved_list.php.

Géant on Uleeuroopaline sidevdrk, mis tihendab 30 miljonit teadus- ja haridusvaldkonna kasutajat kogu
Euroopas javéljaspool. http://www.geant.net/.
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http://www.ipv6ready.org/logo_db/approved_list.php
http://www.geant.net/
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3.5.

kulud kokku®. Kogemused ja projektidest Sppimine on naidanud, et jarkjarguline ja
eelnevalt kavandatud kasutuselevétt aitab kulusid kontrolli all hoida. Soovitatavalt
peaks IPv6 rakendamine toimuma samm-sammult, vimaluse korral koos riist- ja
tarkvara gjakohastamise, organisatoorsete muudatuste ja koolitusmeetmetega (millel
esmapilgul puudub seos IPv6-ga). Et seda slinergiat mitte kaotsi lasta minna, on vaja
Uldist organisatsioonisisest teadlikkust. Kulud on mérgatavalt kérgemad juhul, Kui
IPv6 rakendatakse eraldi projektinaja galiste piirangutega.

IPv6 rakendamine toimub paralleelselt olemasolevate 1Pv4 vorkude kasutamisega.
Standardid ja tehnoloogia vBimaldavad 1Pv6-ga hélmata Uha uus sidusrihmi, mis
aitab kulusid kontrolli al hoida. Kasutgjad saavad vastavate rakenduste abil oma
IPv6-liikluse ise luua ega pea ootama, millal Interneti-teenuse pakkujad neile 1Pv6-
ga Uhenduvust pakkuma tulevad. Interneti-teenuse pakkujad véivad suurendada oma
IPv6-alast suutlikkust ja pakkuda Uhenduvust vastavalt ndudlusele.

Vajadus Euroopa tasandi poliitika jarele

Enamik sidusrihmi e tgju veel otseselt IPv6 kasutuselevotmisest saadavat kasu. See
kasu on pikagjaine ja sdltub ka sellest, millal ja kuidas otsustab sidusrihm IPv6
rakendada.

Kuid mida rohkem kasutgjaid hakkab |Pv6-ga té6tama, seda atraktiivsemaks muutub
see ka teiste jaoks. Kui kasutgjate arv kasvab, suureneb ka madalama hinna ja
parema kvaliteediga toodete ja teenuste pakkumine. Kasvab Uhisteave 1Pv6
kasutamise ja haldamise kohta. Tulemuseks on Uksteist vastastikku tugevdavate
hankijate ja teenuse pakkujate okostisteem, mis kasvatab usaldust ja kiirendab 1Pv6
kasutuselevottu. Muidugi rakenduvad samad turujdud ka IPv4-le ja kuna see
Okosiisteem on olnud kasutusel juba palju aastaid, on tal tekkinud suur seadmete ja
rakenduste pérand.

IPv6 rakendamist toetavat Uhisliikumist on raske kéivitada, kuna sageli el saa
sidusrihmad arvesse votta teiste tehtud otsuseid. Ka el ole konkreetset asutust, mis
juhiks 1Pv6 rakendamist vOi koostaks selleks kooskdlastatud Uldise kava. Seega
toimub IPv6 areng suuremalt osalt detsentraliseeritult ning tUlemaailmse protsessina,
mida juhib turg. Selles olukorras on paljud sidusrihmad vétnud IPv6 suhtes ,,oota ja
vaata’ hoiaku voi on nad valinud ,turvalise ja tuntud’ 1Pv4 lahenduse. Tagajarjeks
ongi eespool kirjeldatud viivitus 1Pv6 laiaulatuslikus kasutuselevétus. Selles
olukorras voiksid agjakohased poliitikameetmed turgu ergutada, julgustades inimesi
ja organisatsioone edasiliikumisse positiivselt suhtuma. Konealused meetmed on
tOhusamad, kui need voetakse Uhiselt Euroopa tasandil.

MEETMED: |Pv6 LAIALDANE RAKENDAMINE EUROOPASAASTAKS 2010

Euroopa peaks seadma eesmargiks IPv6 laiddase rakendamise 2010. aastaks.
Konkreetselt tdhendab see seda, et vahemalt 25%-| kasutgjatest peaks olema IPv6
Internetiga Uhendamise voimalus ja selle kaudu juurdepaés kdige olulisematele sisu-
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Uhes uurimuses on seda piiiitud teha ja hinnanguliselt on tleviimise kulud USA majanduse jaoks 25
aastase perioodi valtel umbes 25 miljardit (2003. aasta konstant) USA dollarit, kuid lisaks tekib ka
mitmeid metoodikaalaseid kiisimusi: http://www.nist.gov/director/prog-ofc/report05-2.pdf.
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http://www.nist.gov/director/prog-ofc/report05-2.pdf
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4.1.

4.2.

ja teenusepakkujatele, kugjuures nende jaoks el tohiks IPv6 ja |Pv4 kasutamises olla
olulis erinevusi.

Meetmed, mis parandavad | Pv6 juurdepaasu sisule, teenustelejarakendustele

e Komisjon teeb koos liikmesriikidega t66d selle nimel, et IPv6 oleks kasutatav
avaliku sektori veebisaitidel ja e-valitsuse teenuste puhul. Selleks tuleb kokku
leppida kasutuselevotuga seotud Uhiste eesmérkide osas. Nahakse ette selliste
kéttesaadavate abivahendite nagu algatusse i2010 kuuluva e-valitsuse tegevuskava
ja uue andmeside infrastruktuuri loomise programmi IDABC# kasutamine.
Komigon omalt poolt muudab Europa ja CORDISe veebisaidid IPv6 jaoks
kattesaadavaks 2010. aastaks.

e Komison kutsub sisu ja teenuste pakkujaid Gles muutma oma pakkumised
(sealhulgas 100 Euroopa suurimat veebisaiti) 2010. aastaks IPv6-ga
kokkusobivaks. Ta kavatseb muuta selle koostoo lihtsamaks temaetiliste vorkude
abil, mis luuakse konkurentsivéime ja uuenduste programmi (CIP) raames ja

pakkujad.

e Komigon kutsub Ules neid tdostuse sidusrihmi, kes kasutavad praegu IP-
tehnoloogiat oma pOhidritegevuses, kaaluma seadmete vOi rakenduste
valjatootamise esmase platvormina (nt sensorid, kaamerad jms) Interneti
protokolli kuuendat versiooni. Selles kontekstis peab komigjon vajalikuks toetada
IPv6-ga seotud rakenduste katsetamist ja kinnitamist, mida rahastatakse CIP
programmi raames alates 2009. aastast.

e Komisjon on rahaliselt toetanud standardimismeetmeid vorkude koostalitlusvéime
parandamiseks. Sellega seoses on komigon vamis toetama meetmeid |IPv6
vorkudes tootavate protokollide standardimiseks (nt seansialustusprotokoll, ing k
Session Initiation Protocol (SIP)). Lisaks sellele kutsub komisjon Euroopa
standardiorganisatsioone Ules to6tama vdaja juhendeid parimate tavade kohta
| Pv6-ga uhilduvate I nterneti-teenuste kasutusel evotul .

e Komigon ergutab 7. raamprogrammiga rahastatavaid uurimisprojekte, mis peavad
endale arvutivdrgu protokolli valima, kasutama voimaluse korral 1Pv6.

Meetmed |IPv6-ga Uhenduvuse ja |Pv6-toodete ndudluse loomiseks riigihanke
kaudu

Avaliku arutelu® kaigus leiti, et riigihanke kasutamine aitab IPv6-le ileminekut
tbhusalt kiirendada. Néiteks 2005. aastal kohustas USA valitsus kaiki
foderaalvalitsuste ametiasutusi viima oma peamised magistraalvorgud lle IPv6-sse
2008. aasta keskpaigaks™,
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Programm Uleeuroopaiste e-valitsuse teenuste koostalitlusvdimeliseks osutamiseks riiklikele
haldusasutustele. http://ec.europa.eu/idabc/en/document/5101/3.

Avalik arutelu toimus 2006. aasta veebruaris: ftp:/ftp.cordis.europa.eu/pub/fp7/ict/docs/ipv6-public-
consultation-report_en.pdf.

Halduse ja Eelarve Biiroo (Office of management and Budget, OMB) mérgukiri 05-22 , Transition
Planning for Internet Protocol Version 6 (IPv6)” (, Interneti protokolli kuuendale versioonile 6 (1Pv6)
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http://ec.europa.eu/idabc/en/document/5101/3
ftp://ftp.cordis.europa.eu/pub/fp7/ict/docs/ipv6-public-consultation-report_en.pdf
ftp://ftp.cordis.europa.eu/pub/fp7/ict/docs/ipv6-public-consultation-report_en.pdf
http://www.whitehouse.gov/omb/memoranda/fy2005/m05-22.pdf
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4.3.

4.4,

e Komigon julgustab liikmesriike tegema ettevalmistus 1Pv6 kasutuselevotuks
riiklikes vorkudes ja soovitab lisada sisevorkude teenuselepingutesse nende
uuendamisel sédtted Uhenduvuse kohta IPv6-ga ning tagada, et kdik riigihankega
soetatud seadmed oleksid IPv6-ga Uhenduvad. Komison kutsub kokku
liikmesriikide I T-juhid, et vahetada kogemusi jajalgida arenguid selles vallas.

e Komisjon peab IPv6-ga thenduvust ka oma vorguseadmete ja -teenuste jétkuva
uuendamistsiikli puhul oluliseks ndudeks. Vamistades ette IPv6 kasutusel evottu,
viib ta 6igeaegselt 1abi asjakohaseid rahvusvahelisi katseid ja projekte.

Meetmed, millega tagatakse | Pv6 kasutuselevotu digeaegne ettevalmistamine

Uleminek IPv6-le votab aega ja nduab |Pv4/IPv6 vorgu kaaskasutamist, see aga
tekitab teatavaid spetsiifilis lahendamist vajavaid probleeme. Koik osapooled
peavad tegema ettevalmistusi IPv6ga Uhilduvate lahenduste véljatdGtamiseks ja
kasutuselevotuks, ja seda voimalikult kiiresti. Organisatsioonid ei peaks ootama,
millal Interneti-teenuse pakkujad hakkavad neile pakkuma thenduvust |Pv6-ga, vaid
peaksid ise hakkama seda protokolli oma vorkudes aktiveerima.

e Komisjon korraldab teadlikkuse tGstmise kampaaniaid eri kasutgjariihmadele.
Selliseid meetmeid on kdige parem votta avaliku ja erasektori partnerluses ja
koost6os litkmesriikidega.

o Kasutuselevotu praktiliste kogemuste levitamiseks kavatseb komisjon toetada
eritoetusmeetmeid (7. raamprogrammi kohaselt).

e Komigon  jdtkab  standardimismeetmete  toetamist seoses IPv6
koostalitlusvGimega, sellele Uleminekuga ja sell e kéttesaadavusega kooskdlas juba
valjatodtatud raamistikuga | Pv6 protokollide testimiseks.

e Komigon julgustab Interneti-teenuse pakkujaid pakkuma oma Kklientidele
taielikku Uhenduvust 1Pv6-ga 2010. aastaks ja vajaduse korral gakohastama ka
tarbijatele tarnitavaid seadmeid.

o Komigon palub liikmesriikidel toetada | Pv6 tehnol oogia kaasamist asjaomastesse
Umberkoolituskavadesse ning udlikoolide arvuti- ja vorgutehnoloogia kursuste
kavadesse jms. Komison kaivitab téiendava uuringu ja kavatseb korraldada
konverentsi 2009. aastal.

Turvalisuseja eraelu puutumatuse tagamise meetmed

Turvalisusega seotud asjaolud e ole IPv6 puhul e paremad ega halvemad, kui need
olid 1Pv4-1, need on lihtsalt teistsugused. VOib juhtuda, et seoses rakendamise ja
konfiguratsiooniga muutub 1Pv4/v6 Uhiskeskkonna turvalisuskisimuste kasitlemine
keerulisemaks™,
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Ulemineku kavandamine™), http://www.whitehouse.gov/omb/memoranda/fy2005/m05-22.pdf, 2. august
2005.
http://www.ipv6forum.com/dl/white/NAVETE Security Report.pdf.
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http://www.ipv6forum.com/dl/white/NAv6TF_Security_Report.pdf
http://www.ipv6forum.com/dl/white/NAv6TF_Security_Report.pdf
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Euroopa Uhenduste Kohus on tunnistanud, et IP-aadress voib késitada
isikuandmetena, mis kuuluvad andmekaitsedirektiivide kohaldamisalasse®. On
valjendatud teatavaid kohklusi seoses eraglu puutumatuse tagamisega IPv6 puhul,
eesktt on seda teinud artikli 29 andmekaitse t66riihm®. Uhte konkreetset probleemi
on Kkasitletud (hes standardis. Kui joutakse konfiguratsiooni ja tegeliku
rakendamiseni, on kindlasti vaja olukorda jélgida.

e Komigon levitab had tavasid ja tootab koos muljatega IPv6 téieliku
funktsionaalsuse loomise nimel. Nende joupingutuste toetamiseks kasutab
komigjon vajaduse korral Euroopa V 6rgu- ja Infoturbeameti (ENISA) kogemusi.

e Komigjon jégib 1Pv6 laiaulatusliku rakendamise mgju eraelu puutumatusele ja
turvalisusele, kasutades selleks eeskétt konsulteerimist sidusrihmadega, nagu
andme- ja 6iguskaitseasutused.

TEGEVUSKAVA ELLUVIIMINE

Tegevuskava kavatsetakse ellu viia jargmise kolme aasta jooksul. Komigjon teostab
IPv6 kasutuselevotu dle jarelevalvet, eeskdtt viib ta ldbi rakendamiskatse, et moota
IPv6 kéttesaadavuse ulatust ja funktsionaal sust Euroopa kasutajate jaoks.

Komigon jdtkab Interneti  organisatsioonide tegevuse (nt  praegune
registrikogukondade arutelu jaotuspoliitika 0Ule) jalgimist ja annab vaadusel
0mapool se panuse.

Komigon teavitab saavutatud edust Kkorrapédraselt korgetasemelist 12010
eksperdirihma. Ka muudab ta eduaruanded kéttesaadavaks oma veebisaidil ja muude
vahenditega.

2010. aastal vaatab komigon tegevuskava l|abi ja otsustab, kas on vaa
jarelmeetmeid.

25
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29. jaanuari 2008. aasta otsus kohtuasjas C-275/06: Promusicae vs Telefonica, punkt 45. Direktiivid
95/46/EU ja 2002/58/EU.

Arvamus 2/2002 unikaal sete identifikaatorite kasutamise kohta telekommunikatsi ooni
terminaliseadmetes:; IPV6 néide.

http://ec.europa.eu/justice_home/fgj/privacy/docs/wpdocs/2002/wp58 en.pdf. Probleem seisnes selles,
et konfiguratsiooni lihtsustamiseks tulid |Pv6 aadressi osad liidese identifikaatorilt (Etherneti MAC-
aadress). Lahendusenalubati masinatel genereerida osa aadressist juhuslikult, vt RFC 4941.
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