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SINTESIS

El presente estudio tiene por objeto informar a los miembros de la Comision de Transportes
y Turismo del Parlamento Europeo sobre la seguridad en el sector del transporte aéreo de
mercancias, incluido el transporte de mercancias procedentes de terceros paises y los
servicios de envio urgente. A tal fin, analiza las normas y los procedimientos de seguridad
que se aplican a la carga y el correo aéreos en el seno de la Unién Europea. También
proporciona un conjunto de sugerencias para consideracion de los miembros con el objeto
de mejorar el marco actual.

Las preocupaciones respecto a la seguridad de la carga y el correo
aéreos parecen justificadas...

El estudio se basa en una revision bibliografica minuciosa, un cuestionario para las
autoridades competentes de los Estados miembros y docenas de entrevistas con expertos,
interesados y responsables politicos, incluidos los responsables en la Comisién Europea. La
principal conclusion de esta revision es que el actual marco de seguridad para la carga y el
correo aéreos no es satisfactorio:

e El sistema europeo de seguridad aérea parece estar inclinado hacia la detencién de
amenazas que son externas al sector de la aviacién y se centra demasiado en la
proteccion del transporte de pasajeros, en lugar ocuparse también de la carga.

e Todo ello indica que el proceso de seguridad actual estd mas orientado hacia las
responsabilidades y obligaciones entre transportistas, agentes de servicio en tierra,
transitarios, consignatarios y autoridades de la aviacion que en aplicar
efectivamente los procedimientos de seguridad; de hecho, en algunas situaciones
los controles de seguridad parecen simple burocracia.

e Se observan diferencias importantes tanto en la interpretacion como en la aplicacion
de las normas de seguridad de la UE. En determinados Estados miembros, las
autoridades competentes en materia de seguridad de la aviaciébn carecen de
capacidad para proyectarse a partir de la normativa europea y para establecer un
sistema de seguridad eficaz, mientras que otros organismos reguladores nacionales
imponen cambios sustanciales al marco comun.

e Por ultimo, un cuarto aspecto fundamental es que las normas de seguridad tienden
a ser reactivas frente a amenazas identificadas, con procedimientos adaptados caso
por caso a fin de reflejar los ultimos intentos de interferencia ilicita o para abordar
las infracciones de seguridad recientemente identificadas. Todo ello se hace sin
ajustar necesariamente dichas medidas a una estrategia o visién general de la
seguridad de la carga y el correo aéreos, lo que conlleva una gran incertidumbre y
socava potencialmente inversiones en investigacion y desarrollo (I+D) y en nuevos
equipos de seguridad.

y son especialmente relevantes para vuelos que proceden de
terceros paises

A pesar de que los problemas citados estén presentes en el seno del sistema de seguridad
de la carga y el correo aéreos en la UE en su conjunto, hay un reconocimiento de que los
vuelos de llegada engendran mayores riesgos, es decir, envios embarcados en terceros
paises en una aeronave con destino a la Unién Europea. Si bien hay que ser cautos al
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considerar que los riesgos de dichos vuelos son mayores que los de los vuelos internos de
la UE, este estudio demuestra que un gran ndmero de terceros paises no cuentan con las
capacidades o carecen de la voluntad necesaria para aplicar programas de seguridad
equivalentes a los que hay vigentes en Europa. La Organizacion de Aviacion Civil
Internacional (OACI) adopta generalmente las normas globales para la seguridad de la
aviacion, pero muchos consideran este organismo de las Naciones Unidas incapaz de crear
el marco reglamentario necesario al ritmo que requieren aquellos Estados objeto de
amenazas graves e incapaz de hacer cumplir sus normas en todo el mundo.

En consecuencia, deberia ser una prioridad para la UE adoptar medidas que incrementen la
seguridad de la carga y del correo en los vuelos de llegada, pero el marco legislativo
recientemente adoptado a tal fin (Reglamento de Ejecuciéon (UE) n© 859/2011) parece
insuficiente. La primera fase de estas nuevas normas entré en vigor en febrero de 2012.
Obliga a los operadores de aeronaves a presentar sus programas de seguridad para la
carga y el correo en terceros paises para su aprobacion por parte de las autoridades
europeas competentes. Se considera mayormente como un ejercicio burocratico y pocos
creen que vaya a mejorar sustancialmente la seguridad. La segunda fase debe entrar en
vigor en julio de 2014. Exigira una validacion independiente de los procedimientos de
seguridad en terceros paises y se considera esencial para que el programa de la UE sea
eficaz. Sin embargo, sigue sin saberse exactamente como se va a implementar esta
segunda fase ya que aun no se ha publicado ninguna evaluacion del impacto y los costes.

Es necesario avanzar hacia una nueva estrategia para la seguridad
de la carga y del correo aéreos, con un proceso de seguridad basado
en la evaluacion de riesgos...

Teniendo en cuenta dichas conclusiones, resulta urgente revisar el marco de la UE en
materia de seguridad de la carga y el correo aéreos, para abordar no solo las bases
institucionales sino también el proceso de seguridad actual y la responsabilidad de todas las
partes implicadas. Si bien el sistema actual se basa en normas de seguridad basicas
comunes para todos los Estados miembros que, después, son enmendadas por las
autoridades nacionales con el fin de adaptarlas a las circunstancias y los riesgos locales,
apuntamos la necesidad de avanzar hacia un marco europeo de seguridad basado en los
riesgos. En virtud de este nuevo enfoque se definirdn a escala comunitaria las metodologias
de evaluacién de riesgos y los procesos de seguridad en cada nivel de riesgo, garantizando
que los procedimientos de seguridad sean similares en toda Europa. Ademas, a fin de
superar problemas de armonizacion, la normativa europea debe ser mas explicita, es decir,
afadir mas detalles sobre cémo aplicar los procedimientos de seguridad. Es necesario
armonizar los criterios empleados para acreditar entidades responsables de la seguridad, la
homologacién de equipos y los requisitos de seleccion y formacion del personal.

qgque ya deberia definir las medidas urgentes necesarias para
mejorar la seguridad en la carga entrante

El estudio propone medidas mas firmes para asegurar la carga y el correo aéreos en vuelos
procedentes de terceros paises. Si bien se prefiere la opcion de que la OACI proponga una
solucién, y esto se considera la opcién mas eficiente, existen preocupaciones graves
respecto a la capacidad actual de esta organizaciéon para proporcionar un marco efectivo
destinado a asegurar la carga y el correo aéreos. El enfoque adoptado por la Comisién a
través del Reglamento de Ejecucion (UE) n® 859/2011 permite una mejor armonizacion de
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los procedimientos de seguridad de los operadores de aeronaves en terceros paises a corto
plazo, lo que con suerte implicarda una mejora en algunos paises. No obstante, preocupa el
hecho de que se esta asignando demasiada responsabilidad a los operadores de aeronaves,
quienes realmente no tienen un nivel elevado de control respecto a determinados
procedimientos de seguridad. Esta situacion podria cambiar con las obligaciones propuestas
para una «validacion independiente» de los programas de seguridad de terceros paises a
partir de julio de 2014 aun cuando, como se ha mencionado anteriormente, todavia no hay
indicios del impacto potencial en lo que respecta a los niveles de seguridad o a los costes.

Existen cuatro paquetes de politicas que podrian disipar las
preocupaciones mas importantes identificadas...

En general, es necesario abordar el marco de la seguridad de la carga aérea en Europa, la
responsabilidad de las organizaciones implicadas y como mejorar el proceso de seguridad
real. Para abordar las preocupaciones mas relevantes, este estudio identifica cuatro
paquetes de politicas:

e Revisar el marco reglamentario actual relativo a la carga y el correo aéreos de la UE,
estableciendo las bases para un enfoque basado en los riesgos que adapte
proactivamente los procedimientos de seguridad a amenazas y niveles de riesgo.

e Implementar un sistema conjunto de seguridad en la cadena de suministro
desarrollado por el sector, que proporcione un marco orientado a los procesos de
manera que todos los socios comerciales implicados sean conscientes de la
importancia de la seguridad de la carga y del correo aéreos. Esto les proporciona
una comprension plena de los procedimientos de seguridad que han de aplicarse en
cada fase de la cadena de suministro (es decir, con orientacién en los procesos) y
los anima a cooperar con todos los actores de la cadena suministro (especialmente
en el intercambio de informacién relevante y en el analisis de posibles riesgos) a fin
de lograr un nivel elevado de seguridad con una supervision limitada por parte de
las autoridades publicas.

e Armonizar los procedimientos de seguridad de la carga y el correo aéreos a escala
de la UE con el objeto de que en todos los Estados miembros se aborde de la misma
manera un determinado nivel de riesgo, el personal de seguridad pueda adaptarse
facilmente a posiciones similares en diferentes paises y los equipos homologados de
seguridad tengan pleno acceso al mercado interior.

e Dada la situacion actual, la UE no puede esperar que la OACI adopte, refuerce y
aplique a escala global. En consecuencia, la Unidon debe revisar el proceso de
seguridad de la carga y el correo aéreos para vuelos de llegada, de manera que
puedan reforzar potencialmente el marco global en materia de seguridad de la
aviacibn de modo que se combine una seguridad mas soélida en los vuelos
procedentes de terceros paises con un impulso para realizar mas actividades por
medio de la OACI. En otras palabras, la UE debe avanzar unilateralmente pero debe
tener como objetivo la definicibn de un marco en el que puedan participar terceros
paises.

11
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... Y un conjunto de preguntas que promuevan nuevos debates

Los diputados al Parlamento Europeo podrian considerar pedir a la Comision
Europea que evalle los costes y los beneficios de avanzar hacia un enfoque de
seguridad de la carga y el correo aéreos basado en los riesgos en el siguiente
Informe Anual sobre la implementacion del Reglamento (UE) n° 300/2008,
incluyendo el establecimiento de niveles de seguridad comunes en la UE y la
armonizacion de los procedimientos de evaluacion de riesgos y los controles
seguridad.

Se identificaron varias cuestiones preocupantes respecto a la responsabilidad y
aplicacion real de los procedimientos de seguridad en el sistema de seguridad en la
cadena de suministro. Segun un estudio, parece necesario abordar las medidas
destinadas a reforzar las vias de seguridad en la cadena de suministro,
especialmente incrementando la informacién y la cooperacion a lo largo de la
cadena, que se veran complementadas por un nuevo régimen de expedidor
conocido. También deben investigarse las implicaciones generales de un sistema de
seguridad en la cadena de suministro basado en los riesgos.

Las partes de la industria expresaron preocupaciones graves respecto al Reglamento
recientemente adoptado para regir la seguridad de la carga y el correo aéreos.
Mencionaron la falta de una visién sistematica de la seguridad de la carga y el
correo aéreos en terceros paises, asi como de una evaluacién exhaustiva de las
medidas propuestas. Con motivo de la Conferencia de alto nivel sobre la seguridad
de la aviacién organizada por la OACI en septiembre de 2012, se podria alentar a la
Comision Europea a que presentara dicha vision para la seguridad de la carga y el
correo aéreos en terceros paises a fin de constituir los fundamentos para una
posicién comunitaria en este ambito, tras su debate en el Parlamento y el Consejo.

Los diputados al Parlamento Europeo deben ser conscientes de la posibilidad de
ejercer presion para lograr disposiciones adicionales con vistas a asegurar la carga y
el correo aéreos en vuelos procedentes de terceros paises a la hora de aprobar
acuerdos bilaterales sobre servicios internacionales de transporte aéreo.

Los miembros de TRAN quizds deseen considerar colaborar con la Comisiéon de
Industria, Investigacion y Energia para garantizar que el préximo Programa Marco
de Investigacion e Innovacion, que se examina actualmente, preste mas atencion a
las cuestiones de seguridad de la carga y el correo aéreos.

12
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1. INTRODUCCION

1.1. Mercado del transporte aéreo de mercancias

La aviacion esta reconocida como un medio de transporte orientado a los pasajeros y, en
consecuencia, la parte correspondiente a mercancias y correo tiende a quedar marginado
incluso dentro del sector. Sin embargo, aunque es menos visible que el transporte de
pasajeros y representa solo una pequerfia fraccion del transporte de bienes, en 2010 se
transportaron 14,2 millones de toneladas de carga aérea a través de los aeropuertos de la
UE y el crecimiento medio anual del sector alcanzo el 4,8 % entre 2002 y 2010. Con el
tiempo, las operaciones de transporte de mercancias podrian cobrar mas importancia en la
industria del transporte aéreo.

Ademas, el 32 % de la carga aérea intercontinental medida en toneladas-kilémetros de
pago® fue transportada por operadores aéreos de pasajeros, mientras que el 68 % fue
transportada por aviones de carga, es decir, compariias aéreas especializadas en el sector
del transporte de carga (Clancy, y otros, 2008).

Debido a su coste relativamente elevado, el transporte aéreo de mercancias es competitivo
para largas distancias y productos ligeros, de gran valor o perecederos. Entre los ejemplos
de tipicos envios de carga aérea se incluyen piezas de maquinaria de gran valor y equipos
de fabricacién, componentes electronicos para productos manufacturados, electronica de
consumo, joyeria y articulos perecederos como flores, fruta e incluso pescado fresco. Por lo
tanto, aunque esta industria corresponde mas bien a los responsables de la politica de
transportes, desempefia un papel fundamental en el transporte de determinados tipos de
bienes en todo el mundo. Algunos sectores podrian verse gravemente afectados por
interrupciones imprevistas.

En el anexo VI del presente informe se ofrece informacién adicional sobre el mercado del
transporte aéreo de mercancias.

1.2. Marco reglamentario

Desde los tragicos acontecimientos del 11 de septiembre, la seguridad del transporte aéreo
ha sido una de las prioridades del plan de trabajo politico. Existe un marco normativo
adecuado, a nivel nacional, europeo e internacional, y se actualiza con regularidad para
reflejar los nuevos riesgos y amenazas.

En pocas palabras, la Organizacion de Aviacién Civil Internacional (OACI), un organismo
especializado de las Naciones Unidas y creado en virtud del Convenio sobre Aviacion Civil
Internacional (el Convenio de Chicago), establece las normas y principios generales
(SARP) 2 destinados a «proteger la aviacién civil internacional contra los actos de

Tonelada-kilbmetro de pago es una unidad de medida que equivale al peso en toneladas del material
transportado en un medio de transporte multiplicado por el nimero de kildmetros recorridos. Es la medida
mas comun para comparar el rendimiento del transporte de mercancias, que se usa por ejemplo como
referencia en la asignacion gratuita de derechos de emision a los operadores aéreos en el sistema comunitario
de comercio de derechos de emision.

Normas y métodos recomendados (SARP, de sus siglas en inglés).
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interferencia ilicita», que se han de aplicar en cada uno de los (actuales) 190 Estados
Contratantes. La OACI también dirige un programa de auditoria para supervisar el
cumplimiento de sus SARP por parte de los Estados (el USAP?).

El marco legislativo europeo sobre la seguridad del transporte aéreo de mercancias y
correo se contempla principalmente en el Reglamento (CE) n® 300/2008* que establece las
reglas comunes y las normas bésicas en consonancia con las SARP de la OACI. Estas reglas
y normas que son orientaciones generales, asi como los mecanismos para supervisar el
cumplimiento, se adoptan mediante el procedimiento legislativo ordinario. Las medidas que
complementan las normas basicas y los aspectos de aplicacién detallados los adopta la
Comisién mediante el procedimiento de comitologia.

La aplicacion y el cumplimiento de la legislacibn de la UE corresponde a las autoridades
nacionales competentes. No obstante, la Comision cuenta con medios para evaluar e
imponer dicha aplicacion y, por lo tanto, realiza auditorias e inspecciones en todos los
Estados miembros que no solo afectan a las autoridades competentes sino también a los
operadores (por ejemplo, los operadores aéreos, los servicios de asistencia en tierra, los
cargadores). En ultima instancia, cada Estado miembro es responsable de la seguridad de
los vuelos que parten de su territorio («responsabilidad del Estado anfitribn», como
establece la OACI) y se reserva el derecho a aplicar medidas de seguridad mas estrictas
(que las contempladas en la legislacion de la UE) si lo considera necesario.

Grafico 1: El proceso europeo de adopciéon de decisiones para la seguridad
aérea

--

Normas de aplicacion

-

Aplicacién
Informe anual, inspecciones, Informe anual, control de
Cooperacioén internacional, ... Calidad, acreditaciones; ...

Programa universal de auditoria de la seguridad de la aviacion.

4 Reglamento (CE) n® 300/2008 del Parlamento Europeo y del Consejo, de 11 de marzo de 2008, sobre normas
comunes para la seguridad de la aviacion civil y por el que se deroga el Reglamento (CE) n® 2320/2002.
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En octubre de 2010 un incidente que afectaba a envios de carga aérea procedentes de
Yemen que hacian trasbordo en Europa con destino a los Estados Unidos de América
(EE.UU.)® puso en duda la adecuacion del actual marco reglamentario. Durante los afios
anteriores, los nuevos reglamentos y normas se habian centrado en el «lado de los
pasajeros», prestando muy poca atencion a las mercancias y el correo. Pero el incidente
mencionado cambié esta situacion y en diciembre de ese afio la Comisidn presenté un plan
de accién para reforzar la seguridad de la carga aérea. En la practica, este plan de accidn
pretendia reemplazar por un enfoque conjunto las medidas de seguridad de emergencia
aplicadas por los distintos Estados miembros a raiz de este incidente. Como resultado, en
agosto de 2011 se adoptaran nuevas normas relativas a la seguridad del transporte aéreo
de mercancias y correo, en particular a los envios que se introducen en la UE procedentes
de terceros paises®.

1.3. Objetivos de este estudio

En este contexto, el presente estudio pretende informar adecuada y exhaustivamente a los
miembros de la Comisiéon TRAN del Parlamento Europeo acerca de la cuestion de la
seguridad en el sector del transporte aéreo de mercancias. Tiene tres objetivos generales:

e Evaluar las medidas aplicadas por los Estados miembros y la industria para
garantizar la seguridad del transporte aéreo de mercancias;

e Evaluar las medidas para reforzar la seguridad de la carga aérea propuestas por,
respectivamente, la Comision, las autoridades competentes de los Estados
miembros y la industria;

e Determinar si el marco reglamentario de la UE o la forma en que este se aplica
deberian modificarse y, en su caso, de qué manera, con el fin de mejorar la
seguridad del transporte aéreo de mercancias.

La estructura de este estudio es la siguiente:
e el capitulo 2 presenta una vision general de los procedimientos de seguridad en
Europa;

e el capitulo 3 destaca los temas mas importantes para debate, es decir, los
principales motivos de preocupaciéon en cuanto al marco europeo de seguridad de la
carga y el correo aéreos; y

e el capitulo 4 identifica y examina las medidas encaminadas a mejorar la seguridad
del transporte aéreo de mercancias.

El 29 de octubre de 2010, en dos aviones de carga distintos se hallaron dos paquetes que contenian
explosivos plasticos y un mecanismo detonante. Partieron de Yemen con rumbo a los Estados Unidos y fueron
descubiertos al hacer escala en el camino, uno en el aeropuerto de East Midlands en el Reino Unido y otro en
los Emiratos Arabes Unidos (Fuente: Al-Qaeda plot: flight ban on freight from Somalia. London: Telegraph. 1
de noviembre de 2010. Consultado el 1 de noviembre de 2010).

Reglamento de Ejecucion de la Comision (UE) n© 859/2011, de 25 de agosto de 2011, por el que se modifica
el Reglamento (UE) n°® 185/2010 por el que se establecen medidas detalladas para la aplicacién de las normas
béasicas comunes de seguridad aérea en relacién con mercancias y correo.
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2. CONTROLES DE SEGURIDAD DEL TRANSPORTE
AEREO DE MERCANCIAS Y CORREO EN EUROPA

Este capitulo presenta la informacidon recogida sobre la aplicacion real de los controles de
seguridad a la carga y el correo aéreos en los vuelos dentro de la UE o con destino a la UE.
La informacién se organiza en tres secciones.

1. La primera describe el marco de seguridad del transporte aéreo de mercancias y
correo, es decir, como los diversos agentes se interrelacionan y cual es la estructura
institucional para la seguridad de la carga y el correo aéreos en Europa.

2. La segunda seccién se centra en los procedimientos de seguridad dentro de la UE,
es decir, en el caso de los vuelos que parten de los aeropuertos europeos y para los
que los reglamentos europeos son plenamente aplicables.

3. Por dltimo, la tercera seccion describe los controles de seguridad aplicables a la
carga y al correo en los vuelos de llegada a la UE.

2.1. Marco de seguridad del transporte aéreo de mercancias y
correo

Existen tres 6rganos reguladores que, en la practica, desempefian un papel destacado en la
configuraciéon de los procedimientos europeos de seguridad del transporte aéreo de
mercancias: la OACI a nivel mundial, la Comision Europea y el Consejo de la Unidn
Europea, ambos decisivos dentro de la UE pero también importantes a nivel global. El
Parlamento Europeo, aunque participa en el proceso de codecision sobre las normas
generales de seguridad aérea, no participa muy activamente en la adopciéon de legislacion
de ejecucién o en la aplicacidon real de dicha legislacion. Cabe destacar la importante
funcién de la Administracion de Seguridad del Transporte (TSA) de los EE.UU. que define
las reglas para la carga y el correo con destino a dicho pais, y la Asociacion de Transporte
Aéreo Internacional (IATA), una asociacion del sector muy representativa que también
publica normas y procedimientos.

Con respecto a la aplicacion real de los procedimientos de seguridad, conviene observar
que todos los participantes en la cadena de suministro son partes potencialmente
importantes en la proteccion del transporte aéreo de mercancias y correo. Si bien el marco
reglamentario no requiere que se apliquen controles de seguridad a lo largo de la cadena
de suministro, dejando esa decision al mercado, las partes interesadas reconocen que
todas estas entidades pueden desempefiar un papel destacado, siendo su coordinacion de
suma importancia. La cadena de suministro se detalla en el anexo IV que incluye en
particular los tipos de certificacion que cada parte relevante necesita para poder proteger el
transporte aéreo de mercancias y correo.

En el gréafico 2, se presentan las diversas organizaciones que configuran el marco de
seguridad del transporte aéreo de mercancias y correo en la UE.
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Grafico 2: Marco de seguridad del transporte aéreo de mercancias y correo para
los vuelos procedentes de la UE’

OACI J Parlamento Europeo J

S :

TSA EE.UU. J Comisién Europea J

Y v

Reglamento de EE.UU. |, Reglamento europeo para |, Procedimientos de los operadores
para la seguridad de la | la seguridad delacargay |, aéreos para la seguridad de la
cargay el correo aéreos !

el correo aéreos cargay el correo aéreos

Consejo de la UE J IATA J

[

(-

R e =

J jecucion }jé:-ucién Certificaciones '
4 ¥ :
r 4 r ]
o ]
Prog.ran]a de Inspecciones Autoridad competente !
auditoria de De la TSA de los Estados <--
la OACI miembros
k <4
v
¥ Programa de seguridad
" de los operadores aéreos
Inspecciones de la €
Comision Europea \ Programa de seguridad
\ —> de los operadores de
aeropuertos
A \ 4 (= p
Programa de seguridad

de los servicios de J‘

asistencia en tierra

Programa de
seguridad de los
transitarios

f Medidas de seguridad
de los expedidores
conocidos

v -

Medidas de seguridad 1
de los expedidores <
clientes J

-

Son pocos los resultados interesantes que surgen del analisis del sistema presentado en el
anterior gréafico 2. El elemento mas relevante que aparece es la doble funcién de las
autoridades competentes en los Estados miembros: en primer lugar, participan totalmente
en el desarrollo del reglamento europeo sobre la seguridad del transporte aéreo de
mercancias y correo, puesto que de hecho forman parte de las delegaciones nacionales en
los correspondientes grupos de trabajo del Consejo; en segundo lugar, son responsables de
aplicar la legislacion comunitaria, por ejemplo emitiendo certificados a las diversas partes

’ Por «expedidor» se entiende la persona o la entidad que realiza un envio de carga o correo.
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del sector y velando por el cumplimiento de la ley (incluida la organizacion de auditorias e
inspecciones). El papel de los Estados miembros en el desarrollo del marco legislativo
también prevalece (sobre la Comisidn) en el ambito de la OACI.

Otra consideracion importante reside en la funcidon exacta de la OACI. Como 6rgano de las
Naciones Unidas, la OACI establece las normas generales que supuestamente deben seguir
los Estados Contratantes cuando definen sus propios reglamentos de seguridad de la carga
y el correo. Asimismo, la OACI tiene competencias para desarrollar un programa de
auditoria que abra la posibilidad de evaluar el cumplimiento de los Estados contratantes
con sus normas generales. Sin embargo, hay indicios de que este marco institucional no es
del todo eficaz. De hecho, como organismo de las Naciones Unidas, la OACI no tiene
ningun poder de ejecucion eficaz. Igualmente, las normas que adopta no son
vinculantes y los Estados Contratantes pueden no obedecerlas.

Esto podria explicar por qué, como se muestra en el grafico 2, algunos paises como los
EE.UU. aplican normas «unilaterales» a los vuelos que proceden de terceros paises: existe
una falta de confianza en el cumplimiento de las normas de la OACI o la creencia de que las
normas de la OACI no bastan para proteger el transporte aéreo de mercancias y correo.

El grafico 2 también llama la atencién sobre el hecho de que los agentes de la industria
representan una parte considerable del panorama institucional para la seguridad del
transporte aéreo de mercancias y correo. No obstante, surgen tres observaciones del
andlisis de las casillas de color verde (que representan la industria en el sistema): las
normas de la industria parecen abarcar en su mayoria a los operadores aéreos; parece que
solo hay un numero reducido de controles internos «entre industrias» en la cadena de
suministro (como, por ejemplo, los que imponen los operadores aéreos a los servicios de
asistencia en tierra); y existen numerosas entidades que pueden potencialmente certificar,
auditar o inspeccionar a algunos de los agentes industriales, como por ejemplo, los
operadores aéreos.

En cuanto al primer aspecto, es decir, a las normas de la industria, cabe sefalar que
muchos otros 6rganos y asociaciones de la industria tienen grupos de trabajo en activo y
normas en el ambito de la seguridad de la carga y el correo aéreos. Sin embargo, solo los
operadores aéreos parecen haber aplicado un programa amplio que tiene por objeto
imponer normas promovidas por la industria y buenas préacticas en la materia.

La cuestion de los controles entre industrias (segundo aspecto) a lo largo de la cadena de
suministro se abordé ampliamente en las entrevistas realizadas para esta investigacion. La
conclusion principal es que este tipo de controles entre empresas solia ser mas relevante
en el pasado, en especial porque los operadores aéreos tenian mas iniciativa al trabajar en
estrecha colaboracion con los servicios de asistencia en tierra y los transitarios. Sin
embargo, en parte debido a los recientes cambios reglamentarios, se ha producido una
tendencia a reemplazar los controles entre empresas por la certificacion y la
aplicacién de controles de seguridad por parte de las autoridades competentes de
los Estados miembros. La excepcion a esto, segun parece, son los servicios de asistencia
en tierra, que (todavia) estan muy vinculados a los operadores aéreos y, en menor medida,
a los programas de seguridad aeroportuaria.

El analisis del grafico 2 también muestra que podrian surgir problemas debido a la cantidad
de reglamentos diferentes sobre la seguridad de la carga y el correo aéreos y el nimero de
posibles inspecciones a las que estan sujetas algunas partes de la industria. Esto es mas
evidente con los operadores aéreos y los servicios de asistencia en tierra, que han de
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cumplir con reglamentos y procedimientos establecidos por la UE (en la practica, la
autoridad nacional competente), por terceros paises (por ejemplo, en el caso de los vuelos
que parten hacia los EE.UU.) y organizaciones de la industria. Algunas de las personas
consultadas en las entrevistas se quejaron de los solapamientos y la falta de coordinacion
entre los diversos reglamentos y normas, asi como de los gastos que supone el
cumplimiento de estos marcos diferentes (sin que necesariamente aporten seguridad
adicional a la carga y el correo).

Por ultimo, el examen de la legislacibn sobre seguridad del transporte aéreo y las
entrevistas con las partes interesadas sugiere que dos paradigmas pueden estar influyendo
en el comportamiento de todas las partes y afectando a su rendimiento en la fijacion de
normas y obligaciones juridicas, asi como en la aplicacion y el cumplimiento de
procedimientos de seguridad. Estos paradigmas pueden resumirse de la siguiente forma:

e Una suposicion implicita de que los riesgos de la seguridad aérea, en su mayor
parte, son consecuencia de amenazas externas, es decir, amenazas que proceden
de fuera del sector del transporte aéreo; por ello, las medidas de seguridad deberian
ir dirigidas principalmente a los pasajeros, la carga y el correo; y

e Una suposicion implicita de que la imagen de intensos controles de seguridad (una
medida disuasoria) se transmite mejor mediante los procedimientos para pasajeros
en lugar de mediante la carga y el correo, debido a la reducida visibilidad de estos
ultimos. Esta percepcion a la larga conduce a una redundancia cada vez mayor de
procedimientos para pasajeros y procedimientos mas laxos para la carga y el correo.

El analisis del Reglamento (CE) n© 300/2008 y su legislacion de aplicacion ilustra estas
conclusiones, ya que evidentemente presta mas atencidon al hecho de centrarse en las
amenazas externas. Por ejemplo, todos los pasajeros, carga, correo, provisiones de a bordo
y suministros de aeropuertos que entran a las zonas restringidas de seguridad de los
aeropuertos se someten a controles que impiden la introduccidon de articulos prohibidos
mientras que «las personas que no sean pasajeros» que accedan a estas zonas solo son
controladas «mediante comprobaciones aleatorias» (Anexo del Reglamento (CE)
n°® 300/2008, punto 1.3.1.)%.

Hasta cierto punto, esta légica se sostiene en las disposiciones que obligan a los miembros
de la tripulacién o cualquier personal con acceso a las zonas restringidas de seguridad a
haber completado satisfactoriamente una comprobacién de antecedentes personales®. No
obstante, pone de relieve una mentalidad que asume que las amenazas mas importantes
son externas al sector. Dadas las docenas de miles de personas que tienen acceso a las
zonas restringidas de los aeropuertos o participan en la seguridad de las cadenas de
suministro para la carga y el correo aéreos, las provisiones de a bordo o los suministros de
aeropuerto, deberia cuestionarse la suposicion de que toda amenaza «proceda del exterior»
Yy es necesario que se aborden las vulnerabilidades dentro del propio sistema.

8 El apartado 1.3 del anexo del Reglamento (CE) n® 300/2008 establece las normas béasicas comunes para el
«Control de personas que no sean pasajeros y de los objetos que lleven consigo». El punto 1.3.1 establece
que «Las personas que no sean pasajeros y los objetos que lleven consigo seran controlados mediante
comprobaciones aleatorias continuas al entrar en las zonas restringidas de seguridad con el fin de impedir que
se introduzcan articulos prohibidos en dichas zonas». El punto 1.3.2 determina que «Todas las personas que
no sean pasajeros y los objetos que lleven consigo seran controlados al entrar en las zonas criticas de las
zonas restringidas de seguridad con el fin de impedir que se introduzcan articulos prohibidos en dichas
zonas».

El debate sobre si el marco actual para controlar el acceso del personal de aviacién a las zonas restringidas es
adecuado queda fuera del objetivo de este proyecto.
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El segundo paradigma esta relacionado especificamente con el tema de este estudio. Se
refiere a la firme orientacién de los agentes de seguridad y reguladores a hacer frente a los
riesgos dentro del transporte de pasajeros. Esta conclusidn surgié en varias ocasiones,
entre ellas, en entrevistas, en un examen de la legislacion y en publicaciones. Por ejemplo,
el Informe anual sobre seguridad del transporte del Reino Unido afirma claramente que la
seguridad de la carga aérea se convirti6 en una prioridad urgente a raiz del atentado
terrorista que sucedi6é en octubre de 2010:

«El reto de desarrollar y emplear sistemas capaces de detectar explosivos liquidos en un
entorno operativo, junto con la capacidad de detectar astutamente material explosivo
convencional oculto, seguia siendo el objetivo principal de nuestro trabajo basado en
proyectos durante la primera mitad de 2010/11. Sin embargo, con el intento de ataque
contra un avion de carga descubierto en el aeropuerto de East Midlands en el Reino Unido
el 29 de octubre de 2010, la importancia de asegurar que el régimen de seguridad de la
carga aérea siguiera cumpliendo su propésito se convirti6 en una prioridad de maxima
urgencia.» (Departamento de Transporte del Reino Unido, 2011a).

Esta inclinacion por el transporte de pasajeros se refleja en la legislacion de la UE sobre la
seguridad del transporte aéreo. Al menos conviene sefialar dos ejemplos:

e El Reglamento (CE) n® 300/2008 define «control» como «la utilizacién de medios
técnicos o de otra indole cuyo fin es reconocer y/o detectar articulos prohibidos» y
«control de seguridad», al parecer de una forma menos estricta, como «la utilizacion
de medios que pueden impedir la introduccién de articulos prohibidos». Su anexo
exige que «todos los pasajeros de un vuelo inicial, los pasajeros en transferencia y
los pasajeros en transito, asi como su equipaje de mano, se someteran a control»,
mientras que establece que «todos los tipos de carga y de correo seran objeto de
controles de seguridad antes de ser embarcados en una aeronave».

e El Reglamento (UE) n° 18/2010 de la Comision®, por el que se establecen las
especificaciones de los programas nacionales de control de calidad en el campo de la
seguridad de la aviaciéon civil, contempla la frecuencia minima de las auditorias e
inspecciones en materia de seguridad basandose en limites relativos al niumero de
pasajeros**. En consecuencia, un aeropuerto con un trafico de carga considerable
pero con pocas operaciones de pasajeros podria quedar excluido de auditorias e
inspecciones frecuentes.

Si bien se ha de reconocer que los procedimientos de seguridad deberian estar
estrechamente vinculados a un analisis del riesgo y que los intentos previos de cometer
ataques graves han estado relacionados con el transporte de pasajeros, se deberia tener en
cuenta que en la seguridad del transporte aéreo el «eslabén mas débil» determina el nivel
general de seguridad. Ademas, a nivel global, no hay ninguna evidencia que sugiera que los
actos de interferencia ilicita a través de la carga o el correo tengan sisteméaticamente
menos probabilidad de ocurrir o puedan llegar a ser menos perjudiciales.

1 Reglamento (UE) n°® 18/2010 de la Comision, de 8 de enero de 2010, por el que se modifica el Reglamento
(CE) n° 300/2008 del Parlamento Europeo y del Consejo en lo que se refiere a las especificaciones de los
programas nacionales de control de calidad en el campo de la seguridad de la aviacion civil.

1 Los aeropuertos con mas de 10 millones de pasajeros al afio estaran sujetos a una auditoria de seguridad
«exhaustiva» como minimo cada 4 afos. Ademas, en los aeropuertos con mas de 2 millones de pasajeros al
afo, las medidas de seguridad relativas al aeropuerto, la aeronave, los pasajeros, el equipaje y la carga se
deberan inspeccionar al menos cada 12 meses.
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Recuadro 1: Temas de debate: EI marco de seguridad

P.1. Las autoridades competentes para la seguridad de la aviacion en los Estados
miembros desempefian un papel decisivo en la elaboracion de la legislacion
comunitaria, asi como en su aplicacion. ¢;Poseen la capacidad necesaria para
llevar a cabo estas funciones de forma eficaz y unificada?

P.2. Hay Estados de la OACI que disponen/dispondran de programas de seguridad
para la carga aérea que son aplicables fuera de sus territorios, es decir, en
terceros paises. Esto parece indicar que la OACI no esta definiendo un marco que
acepten todos sus Estados Contratantes. ;CoOmo se puede superar o mitigar este
problema?

P.3. Hay indicios de que las relaciones entre industrias a lo largo de la cadena de
suministro estan perdiendo importancia y estan siendo reemplazadas por el
reglamento impuesto por el Estado. ¢Es necesario incrementar el uso de normas
de la industria y promover el intercambio de buenas practicas dentro de la
cadena de suministro? ¢;La carencia actual de relaciones entre industrias en la
cadena de suministro podria llegar a debilitar la seguridad de la carga y el correo
aéreos?

P.4. Dada la multitud de reguladores y 6rganos de fijacion de normas en la seguridad
de la carga y el correo aéreos, algunas partes de la cadena de suministro se
contemplan en diversos marcos normativos. ¢(Qué consecuencias tiene esta
situacion y cémo se pueden coordinar y armonizar adecuadamente estos
reglamentos?

P.5. La seguridad de la aviacion parece estar muy influida por paradigmas que
sugieren que se preste mayor atencidon a las amenazas externas y la proteccion
del transporte de pasajeros. ¢Hay alguna necesidad de volver a equilibrar la
legislacion y los procedimientos europeos de seguridad para minimizar la posible
repercusion de este tipo de convicciones?

2.2. Procedimientos de seguridad en la UE: ¢;seguridad de la
cadena de suministro o controles?

Teniendo presentes los fundamentos institucionales de la seguridad de la carga y el correo
aéreos, esta seccion se centra en la aplicacion real de los procedimientos de seguridad de
la carga y el correo aéreos dentro de la UE. Basicamente, el Reglamento (CE) n® 300/2008
establece que solo se pueden embarcar en una aeronave la carga y el correo que se hayan
sometido a controles de seguridad. Existen dos vias principales para aplicar este tipo de
controles: a través de los procedimientos de seguridad de la cadena de suministro (SCS) o
mediante los controles de la carga o el correo. El grafico 3 representa de forma
esquematica estos dos enfoques, pero se ofrece mas informacion sobre esta cuestion en el
anexo Il.
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Grafico 3: Vias alternativas para proteger la carga y el correo aéreos en la UE
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Fundamentalmente, la via de la seguridad de la cadena de suministro (SCS) protege la
carga y el correo garantizando que: 1) no se introduzcan articulos prohibidos en un envio
desde el momento en que este se «cierra»; y 2) el envio se proteja posteriormente de la
interferencia no autorizada hasta que se embarque en la aeronave. Para lograrlo, se aplica
una serie de procedimientos a lo largo de la cadena de suministro. Comienza con el
requisito de que la carga debe proceder de un cargador certificado como expedidor
conocido®? o expedidor cliente®®, es decir, una organizaciéon acreditada por la autoridad
competente ™ del Estado miembro (expedidor conocido) o por un agente acreditado®®
(expedidor cliente). En segundo lugar, el expedidor conocido o cliente debe tomar medidas
concretas en la seleccidon y formacion de personal y la proteccién de la carga y el correo
que limiten las posibilidades de actos de interferencia ilicita con el envio. Por lo tanto, para
proteger la carga hasta que se embarque en la aeronave, el cargador debe entregarla a un
transitario o transportista que esté certificado como agente acreditado® por la autoridad
competente. Estos agentes dispondran de un programa de seguridad que garantice la

12 Un «expedidor conocido» se define en el Reglamento (CE) n® 300/2008 como el expedidor que origina la
carga o el correo por cuenta propia (es decir, no procedente de terceros) y cuyos procedimientos cumplen
suficientemente las reglas y normas comunes de seguridad para que dicha carga o dicho correo se puedan
transportar en cualquier aeronave.

13 Un «expedidor cliente» se define en el Reglamento (CE) n°® 300/2008 como el expedidor que origina la carga
o el correo por cuenta propia y cuyos procedimientos cumplen suficientemente las reglas y normas comunes
de seguridad para que dicha carga se pueda transportar en aeronaves exclusivamente de carga o el correo en
aeronaves exclusivamente de correo.

14 La «autoridad competente» es la Gnica autoridad designada por cada Estado miembro como responsable de la
coordinaciéon y supervision de la aplicacion de la legislacion sobre seguridad de la aviacion.

15 Segun el Reglamento (CE) n° 300/2008, un «agente acreditado» es la compafia aérea, el agente, el
transitario o cualquier otra entidad que realiza los controles de seguridad de la carga o del correo.
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proteccion de la carga o correo, mediante personal formado y seleccionado
adecuadamente, medidas especificas para proteger la carga o el correo durante el
transporte por carretera (en especial para evitar la manipulacién indebida del envio) y
colocando la carga en almacenes seguros hasta que se entregue a los servicios de
asistencia en tierra. Los servicios de asistencia en tierra normalmente recibiran la carga o
el correo de parte del operador aéreo. Tras verificar la documentaciéon que demuestre que
se han aplicado todos los procedimientos de seguridad, el servicio de asistencia en tierra
protegerd la carga hasta que esta se entregue al operador aéreo.

Hasta que se adoptd el Reglamento (CE) n© 300/2008, el transitario certificado como
agente acreditado desempefiaba un papel destacado en la organizacion de los
procedimientos de SCS. De hecho, el transitario normalmente habria establecido los
procedimientos que debian seguir los expedidores conocidos para proteger la carga aérea y
les habria concedido la certificacion necesaria para permitir que su carga estuviera segura
mediante la SCS. Sin embargo, el nuevo marco reglamentario obliga a los expedidores
conocidos a conseguir la certificacién que conceden las autoridades competentes®®. Muchas
partes interesadas consideraron que este cambio era un avance positivo, en particular
teniendo en cuenta los solidos vinculos comerciales que existen entre el transitario (que
emitia la certificacién) y el cargador (que solicitaba la certificacién), lo cual podria haber
provocado una relajacion de los procedimientos de seguridad. No obstante, esta
transferencia de responsabilidad para la certificacion del cargador plantea dos retos: en
primer lugar, obliga a las autoridades competentes a regular y dirigirse a varias
organizaciones que normalmente estan fuera del ambito de competencia del sector del
transporte (por ejemplo, la instalacion industrial, como una fabrica de productos quimicos);
y en segundo lugar, reduce considerablemente la funcidn de los transitarios en la SCS.
Cabe sefialar que los agentes acreditados todavia pueden emitir la certificacion del
expedidor cliente, lo cual permite la aplicacion de SCS a la carga que se transporta en
aeronaves exclusivamente de carga. No obstante, la condicién de expedidor cliente no
parece que sea popular en la mayoria de paises de la UE. En algunos casos esto se debe a
que las operaciones exclusivamente de carga no son representativas; en otros paises, las
autoridades parece que se alejan de reconocer a expedidores clientes.

La via de los controles de carga consiste basicamente en aplicar unos medios y métodos
determinados para detectar articulos prohibidos en un envio. Los métodos deben tener en
consideracion la naturaleza del envio y ser de un nivel adecuado para asegurar de un modo
razonable que en él no se ocultan articulos prohibidos®’.

Aungue los transitarios, en potencia, podrian controlar la carga o el correo, el control en su
mayor parte lo realizan los servicios de asistencia en tierra en la zona restringida de
seguridad del aeropuerto. Un servicio de asistencia en tierra controlara la carga y el correo
de diversos transitarios en nombre de distintos operadores aéreos. En algunos casos, en
particular con los llamados «integradores» que combinan el trabajo de transitarios,
servicios de asistencia en tierra y compariias aéreas en una empresa o grupo (por ejemplo,
Fedex, DHL, TNT, etc.), el control se realiza internamente (a veces es posible que los
empleados que manejan los equipos de seguridad estén subcontratados y procedan de
empresas especializadas en seguridad).

¢ Los cambios adoptados con el Reglamento (CE) n° 300/2008 todavia estan en periodo de transicién, lo que

significa que aun se reconoce a los expedidores conocidos autorizados por los agentes acreditados.
Estos métodos y sus especificaciones se detallan en las Decisiones de la Comisién que incluyen informacién
confidencial sobre seguridad y que, por lo tanto, no son de acceso publico.
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En el caso de que el controlador no esté seguro de que el envio no contiene ningdn articulo
prohibido, la legislacidon europea exige que este envio se rechace o se vuelva a realizar el
control hasta que el controlador esté conforme. Aunque estos casos parecen ser muy poco
frecuentes, las opciones existentes para resolver la situacion son limitadas y perjudiciales.
Cuando no es posible aplicar un segundo método de control no invasivo, el método habitual
es contactar con el transitario para conseguir el permiso del cargador con objeto de abrir el
envio y aplicar otro método de control. Otra posibilidad es contactar también con la
autoridad competente. Aunque esto es poco comun, ambas opciones pueden poner en
grave peligro la eficacia del transporte de la carga o el correo. En algunos casos
excepcionales, los expertos y las partes interesadas parecen estar convencidos de que los
envios se han embarcado en la aeronave sin que se haya aplicado un procedimiento de
control plenamente satisfactorio, en algunos casos incluso se llevan a otro Estado miembro
de la UE con un medio de transporte alternativo (por ejemplo, por carretera) donde, ya sea
a través de la aplicacion de un método de control distinto o simplemente relajando los
requisitos de seguridad, se han embarcado en la aeronave a pesar de haber causado
problemas previamente.

Ademas de este problema también hay informes que mencionan la falta de armonizacion
entre los distintos procedimientos de control dentro de la Unién. Puesto que la legislacion
de la UE deja la decision de elegir los métodos de control en manos de quienes realizan los
controles de seguridad (por ejemplo, los operadores de seguridad) o los Estados miembros,
muchos paises detallan la practica a nivel nacional, pero no necesariamente de la misma
forma. En consecuencia, determinados métodos de control son admisibles en algunos
Estados miembros pero no en otros, lo que plantea la posibilidad de que se debiliten
algunos aspectos del mercado interior. Esto supone un marcado contraste con las
denuncias registradas en otros Estados miembros con respecto a que las autoridades
competentes, al parecer, no ofrecen mucha orientacién adicional que afadir al reglamento
comunitario, que es mas bien general.

Los reglamentos de la UE para la seguridad de la carga aérea no son muy prescriptivos v,
en consecuencia, los operadores de seguridad por lo general tienen la libertad de decidir
cual de las dos vias anteriores desean aplicar. En principio, la SCS implica un esfuerzo mas
estructurado en términos de inversion al disefiar las instalaciones, la formaciéon y la
certificacion, pero los procedimientos son menos onerosos y se trata de una forma mas
rentable de aplicar controles de seguridad para organizaciones que transportan grandes
cantidades de mercancias. En consecuencia, realizar controles es mas comudn para la carga
y el correo que proceden de cargadores no habituales. La mayoria de los expertos lo
consideran la mejor forma de proteger la carga y el correo aéreos.

En algunas circunstancias, no existe ninguna opcién real en cuanto a qué procedimientos
de seguridad se aplican, en especial:

e En los vuelos con destino a los EE.UU. toda la carga y el correo se deben
someter a controles, independientemente de que se apliquen los controles
de SCS;

e Algunos operadores aéreos imponen los controles de toda la carga y el correo,
incluso para los vuelos dentro de Europa;

e En el caso de los «integradores», aunque los controles de seguridad comiencen a
aplicarse cuando se recoja la carga en las instalaciones de los clientes (véase el
recuadro 2), la carga y el correo normalmente también se somete a control antes de
que se embarque.
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Los primeros dos casos son de especial interés ya que parecen poner de relieve una falta
de confianza en la SCS. En los EE.UU., la TSA se compromete a «reforzar
considerablemente la seguridad en el transporte aéreo de mercancias mediante la Ley
9/11», y lograr el objetivo de establecer un sistema que permita que la industria «someta a
controles el 100 % de la carga transportada en aeronaves de pasajeros a un nivel de
seguridad equiparable al nivel de seguridad del equipaje facturado de los pasajeros» (TSA,
2011). Asimismo, segun se informa, determinados operadores aéreos europeos (y ho
europeos) activos en la UE también imponen controles completos para la carga y el correo
en sus vuelos. Puesto que, al final, los operadores aéreos son responsables de asegurar
que toda la carga y el correo se sometan a los controles de seguridad oportunos, pueden
imponer este requisito en sus programas de seguridad. Normalmente los operadores aéreos
delegan la responsabilidad de verificar si estos procedimientos de seguridad se aplican
correctamente a los servicios de asistencia en tierra, pero las comparfias aéreas deben
realizar controles y auditorias importantes para cumplir con las certificaciones de Auditoria
de Seguridad Operacional (I0OSA) de la IATA.

Recuadro 2: Procedimientos de seguridad aplicados por los «integradores>

Los integradores logisticos son actores importantes en el sector del transporte aéreo de
mercancias y correo y su funcion se ha visto reforzada durante los ultimos decenios.
Ofrecen soluciones de transporte «a domicilio», combinando los servicios de transitario y
transporte aéreo de una forma totalmente integrada. En términos de controles de
seguridad, por lo general aplican un método de dos niveles:

- Cuando recogen un paquete de un cliente ocasional, realizan una primera
comprobacioén de su contenido y verifican visualmente si contiene articulos prohibidos;
también se aplican controles similares de forma aleatoria a los clientes habituales.

- Todos los envios se someten a control cuando se maneja la carga (es decir, cuando la
preparan para embarcar, normalmente en el aeropuerto).

Este sistema puede considerarse una combinacion de los métodos de SCS y de control,
ya que se aplican controles de seguridad a lo largo de la cadena de suministro, pero la
carga o el correo todavia se someten a controles antes de embarcar. No obstante, en
sentido estricto, los controles son una obligacion juridica cuando la carga y el correo no
proceden necesariamente de un expedidor cliente/conocido y no se han protegido
necesariamente de una interferencia no autorizada.

El debate sobre las ventajas y desventajas de los enfoques de la SCS y los
controles es comun en el ambito de la seguridad de la carga y el correo aéreos.
Mientras que la mayoria de los protagonistas reconocen que realizar controles es el método
que permite un nivel mayor de seguridad, se reconoce ampliamente que someter a control
el 100 % de los casos no es viable y podria incrementar los costes y perjudicar al sector.
Este mayor grado de confianza en los controles se debe a una tendencia a confiar en
soluciones de base tecnolégica para detectar articulos prohibidos, y algunos expertos han
seflalado que la SCS bien organizada y aplicada tiene el potencial de ofrecer un alto nivel
de proteccion por un coste inferior. Sin embargo, numerosas partes interesadas esperan
que el nuevo requisito de que los expedidores conocidos sean acreditados por las
autoridades competentes (en lugar de los agentes acreditados) haga que muchos
operadores abandonen la SCS y, por lo tanto, aumente la presion sobre las nuevas
tecnologias de control. Si esta situacién llega a confirmarse, esto ofrecerd ideas
interesantes sobre los efectos de que aumenten los controles en la seguridad de la carga y
el correo aéreos, sus costes y los trastornos potenciales.
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Recuadro 3: Temas de debate: Procedimientos de seguridad en la UE

P.6. La via de SCS ofrece la posibilidad de asegurar que un envio no contenga ningudn
articulo prohibido. Sin embargo, su eficacia depende de la buena coordinacion
entre las diversas entidades que intervienen a lo largo de la cadena de
suministro, complementada por un grado adecuado de controles aleatorios de los
procedimientos de cada una de las partes. Puesto que muchas de las entidades
implicadas en la SCS mantienen fuertes vinculos comerciales entre ellas, ¢es
posible que estos vinculos debiliten su capacidad para imponer el cumplimiento
de los procedimientos de seguridad establecidos?

P.7. El cambio de que la acreditacion de expedidores conocidos la otorguen las
autoridades competentes de los Estados miembros en lugar de los agentes
acreditados pretende atajar los problemas que surgen de estos posibles conflictos
de intereses. Sin embargo, ¢las autoridades competentes tendran la capacidad
para aplicar de forma satisfactoria los programas de los expedidores conocidos?
¢Se esta gestionando adecuadamente el periodo de transicion? ¢Cual sera el
papel de los transitarios en el futuro régimen de seguridad de la carga y el correo
aéreos?

P.8. Al parecer, se ha extendido la creencia en todo el sector de que los controles de
base tecnoldgica son mas eficaces para la proteccion de la carga y el correo. ¢Las
tecnologias actuales garantizan que la carga y el correo siempre se sometan a
control de una forma que asegure razonablemente que un envio no contiene
ningun articulo prohibido? ¢Es necesario armonizar los procedimientos de control,
en especial en aquellos casos en que la aplicacion de un método determinado no
sea concluyente?

2.3. Procedimientos de seguridad en terceros paises

La evaluacion de los procedimientos de seguridad para proteger la carga y el correo aéreos
en paises no europeos debe empezar necesariamente por un analisis de la labor de la
OACI, la organizacion reguladora de la seguridad de la aviacidon internacional. Los
reglamentos de la OACI otorgan a cada pais la responsabilidad de adoptar, aplicar y hacer
cumplir los controles de seguridad con objeto de proteger la aviacion de los actos de
interferencia ilicita. Aunque la OACI no cuenta con la capacidad para imponer el
cumplimiento de sus SARP, si que supervisa y evalla su aplicacion mediante un programa
de auditoria, el USAP, que se centra sobre todo en las autoridades. La OACI verifica la
capacidad de un pais para desarrollar y aplicar un programa de seguridad nacional
adecuado, pero también evalla la implementacion practica de medidas de seguridad
basandose en inspecciones de aeropuertos. Los resultados de estas auditorias e
inspecciones no son de acceso publico, pero se conoce que varian sustancialmente de un
pais a otro. En muchos Estados Contratantes de la OACI, los recursos publicos para invertir
en la seguridad de la aviacion son modestos, lo que da lugar a deficiencias en el desarrollo
y la aplicacion de programas nacionales de seguridad. Sin embargo, estas restricciones
financieras no siempre se traducen en medidas de seguridad deficientes, ya que los
aeropuertos y las compafias aéreas a menudo cuentan con la capacidad necesaria para
aplicar controles de seguridad adecuados.

Algunos paises, en especial los EE.UU. y los Estados miembros de la UE, interpretan la falta
de capacidad de la OACI para actualizar rapidamente sus SARP (adaptandolas a los nuevos
riesgos y amenazas) y los distintos grados de implementaciéon de las normas como factores
que justifican la aplicacion de requisitos de seguridad especificos a los vuelos procedentes
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de terceros paises. Si bien se dice que estos programas «nacionales» se desarrollan en
combinacidn con otros trabajos en la OACI, se ha de reconocer que la propia existencia de
dichos programas se debe a la falta de confianza en los mecanismos de la OACI y es muy
cierto que debilita la labor de la organizacion.

En el caso concreto de la carga y el correo aéreos, se expresaron preocupaciones sobre las
condiciones de seguridad de los vuelos entrantes durante algunos afos, pero la visibilidad
de este problema aumentd drasticamente con los incidentes que afectaron a envios de
carga en octubre de 2010, lo que provoc6é una presidon mayor para que se introdujeran o
ampliaran los programas de proteccion de carga en terceros paises. En consecuencia,
algunos paises que se sienten expuestos a amenazas y riesgos mas graves aplicaron y
aplican medidas unilaterales para afrontar este asunto, lo que afiade complejidad e
incertidumbre al (ya complejo) marco juridico de la seguridad de la carga y el correo
aéreos.

El anexo Il detalla el enfoque adoptado por las autoridades estadounidenses para proteger
los vuelos de llegada. Una estrategia de la UE para proteger la carga y el correo aéreos
procedentes de terceros paises también esta en proceso de aplicacion como componente
fundamental del plan de accién de 2010 para fortalecer la seguridad del transporte aéreo
de mercancias. Con la entrada en vigor de las nuevas normas (que comenzaron en febrero
de 2012), la UE esta aplicando (por primera vez) una metodologia para proteger la carga
aérea procedente de terceros paises que puede resumirse en los tres pilares siguientes:

¢ Normas de seguridad para todas las compafiias aéreas que transportan carga o
correo a la UE;

e Analisis del riesgo y de la amenaza de la carga y el correo procedentes de fuera de
la UE; y

e Cooperacion internacional y desarrollo de la capacidad.

Los primeros dos pilares tendrdn mayor repercusién y todavia son objeto de acalorados
debates, ya que son el resultado del recientemente adoptado Reglamento de Ejecucion
(UE) n© 859/2011 de la Comision. En virtud de estas normas, los operadores estaran
obligados a asegurar que la carga y el correo que se vaya a transportar a un aeropuerto
situado en la UE tienen que haberse sometido a control de explosivos o inflamables o deben
proceder de una fuente de confianza, es decir, una cadena de suministro segura (SCS). En
la préactica, este requisito amplia el actual marco de seguridad aplicable dentro de
la UE a terceros paises, obligando a los operadores aéreos a aplicar una de las dos vias
de protecciéon de la carga o correo descritas en la seccion anterior. Las nuevas obligaciones
se aplicaran mediante un enfoque de dos etapas: de febrero de 2012 a julio de 2014, los
operadores aéreos seran totalmente responsables de los planes y procedimientos de
seguridad que se presenten a las autoridades competentes de los Estados miembros para
su aprobacion (y la certificacion «ACC3»). La informacién obtenida en la encuesta realizada
para este estudio no ofrece ninguna indicaciéon sobre cémo se estd organizando este
proceso. Al parecer, por las respuestas de las autoridades competentes, en algunos Estados
miembros ya se han recibido solicitudes de la certificacion ACC3, pero la mayoria de las
autoridades cree que no han recibido indicaciones claras de la Comisién que les permitan
efectuar una evaluacion justa y comparable de los programas de seguridad presentados por
los operadores aéreos. Ademas, la mayor parte de las personas encuestadas de
autoridades competentes no prevén que esta disposicion tenga una gran repercusion y
dicen que no afectara mucho a la seguridad de la carga y el correo aéreos ni a los costes o
las relaciones con terceros paises.
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A partir de julio de 2014, la emision de la certificacion dependerd de un «sistema de
validacion independiente», es decir, una verificacion in situ de las operaciones de seguridad
de la carga y el correo en el aeropuerto pertinente del tercer pais, de la que se encargaran
auditores independientes. Las medidas de seguridad se adaptaran a las condiciones locales
en cada tercer pais y, por lo tanto, la certificacion ACC3 ser&a especifica para el
aeropuerto en cuestion. Igualmente, la validacién independiente abarcara no solo al
operador aéreo y sus procedimientos, sino también a los agentes acreditados, los
expedidores conocidos y los expedidores clientes en esos terceros paises.

A diferencia de la obligacién de presentar planes de seguridad (que ya estén en vigor), las
partes interesadas y las autoridades competentes consideran muy provechosa la validacion
independiente de los procedimientos de seguridad en terceros paises. No obstante, entre
las partes interesadas las opiniones varian bastante, pues hay quienes creen que esta
etapa sera fundamental para asegurar que el Reglamento mejore realmente la seguridad
de la carga y el correo aéreos, mientras que otros la consideran una obligacion innecesaria.
Casi todas las personas contactadas expresaron su preocupacion por los efectos de estas
normas en términos de costes, trastornos e incluso relaciones diplométicas con los paises
afectados. Un punto comun se refiere a la falta de informacion: parece ser que a todas las
partes interesadas les preocupa que la Comisién y los Estados miembros hayan publicado
pocos detalles sobre cédmo se aplicard en la practica el sistema de validacion independiente.
Sin embargo, la mayoria de las autoridades competentes prevén algunos beneficios en
cuanto a la seguridad real de la carga aérea (aunque ninguna cree que este Reglamento
vaya a afrontar el problema hasta tal punto que no se necesiten medidas adicionales).
Varios Estados miembros piensan que las obligaciones de validacion independiente pueden
aumentar en gran medida los costes de la seguridad a lo largo de la cadena de suministro
de la carga aérea, trastornar el transporte aéreo internacional y causar tensiones
diplomaticas con terceros paises (dos Estados miembros creen que surgiran «problemas
diplomaticos muy importantes»).

Este estudio no realizé6 ningun analisis econémico de los efectos potenciales de estas
nuevas medidas, pero algunos operadores aéreos expresaron especial preocupaciéon por las
consecuencias para las rutas con poco volumen de carga, donde el aumento de los costes
podria perjudicar su competitividad y a la larga obligarles a abandonar determinados
servicios. Siempre que sea fisicamente posible, las normas podrian servir de impulso para
el cambio de estos envios de poco volumen a otros medios de transporte. De cualquier
modo, no se pueden respaldar otros motivos de preocupacion sin un analisis detallado de la
repercusion econémica.

El nuevo Reglamento se aplicara junto con el desarrollo de un marco comunitario para la
evaluacion del riesgo en la seguridad de la aviaciéon (el segundo pilar anterior). En la
practica, esto se reflejara en la existencia de una lista de paises cuyas normas de seguridad
se consideran estrictas, los cuales estaran exentos del proceso de certificacion ACC3 (es
decir, las comparfiias aéreas que operen desde esos paises no necesitaran obtener la
certificacion). En cambio, también habra otra lista de Estados y toda la carga y el correo
que procedan de ellos se consideraran de alto riesgo (HRCM) y estaran sujetos a controles
de seguridad adicionales. En todos los casos, los paises se clasificaran con arreglo a una
metodologia de evaluacion del riesgo que incluya la informacién existente sobre amenazas
y vulnerabilidades, asi como medidas de mitigacion del riesgo. La Comision considera que
el cumplimiento de las normas internacionales para la seguridad de la aviacidon, en
particular las establecidas por la OACI, es determinante en este sentido. El presente
estudio no pudo aclarar como se elaboraran en realidad las listas, quizds debido a la
confidencialidad en torno al proceso. Aunque, al parecer, todas las partes reconocen que
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estas listas podrian resultar Utiles a la hora de facilitar el cumplimiento de las disposiciones
sobre seguridad de la carga y el correo aéreos, los Estados miembros y las partes
interesadas se encuentran divididos en cuanto a sus efectos potenciales: algunos descartan
las preocupaciones de que pueda haber efectos negativos para la seguridad de la carga
aérea, mientras que otros opinan que podrian aparecer lagunas legales (desde lagunas
menores a los ojos de algunos Estados miembros hasta importantes vulneraciones de la
seguridad para otros)*®.

De acuerdo con las nuevas normas, el grafico 4 presenta los procedimientos de seguridad
aplicables a la carga y el correo aéreos que proceden de terceros paises a partir de 2014.

Grafico 4: Procedimientos de seguridad para la carga y el correo procedentes de
aeropuertos de fuera de la UE a partir de 2014
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La cuestion de si la designacidon de terceros paises para los que no es necesaria la certificacion ACC3 puede
dafar potencialmente la seguridad de la carga y el correo aéreos se incluyé en el cuestionario realizado a los
Estados miembros. Algunas autoridades consideraron que podria originar lagunas legales. Un ejemplo de
laguna legal seria el caso de un envio que procediera de un pais clasificado como HCRM que se embarcara en
una aeronave con destino a la UE en un segundo pais donde no se necesitara la certificacion ACC3. En ese
caso, seria motivo de preocupacion que las medidas de seguridad aplicables a ese envio no cumplieran los
requisitos de la UE para HCRM.
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El tercer y dltimo pilar de la estrategia de la UE para proteger la carga y el correo aéreos
procedentes de terceros paises parece ser menos decisivo. No obstante, muchos expertos
lo consideran la piedra angular de la seguridad eficaz y eficiente de la carga aérea en
terceros paises, puesto que esta estrechamente relacionado con la «evaluacion europea del
riesgo y la amenaza» (segundo pilar). Una evaluaciéon eficaz del riesgo se basa
necesariamente en el acceso a informacién detallada sobre las amenazas y las practicas de
seguridad en los distintos paises y la utilidad de las listas de exencidn o alto riesgo depende
tanto de la calidad de la informacion utilizada para crearlas como de la capacidad para
hacer que dichas listas sean exhaustivas (en especial, la lista de exencidon deberia abarcar
el mayor nimero de paises posible a fin de reducir los costes del cumplimiento). Hay tres
esferas principales de cooperacion internacional que son importantes para esta labor: la
cooperacion de la UE con organizaciones internacionales, en particular la OACI; los
acuerdos de la UE con terceros paises sobre aviacion internacional; y las iniciativas de
desarrollo de la capacidad.

La CE reconoce que la OACI desempefia un papel de especial importancia, ya que cuenta
con el mandato y la estructura para organizar una respuesta global a los riesgos y las
amenazas para la seguridad de la aviacion. Normalmente el trabajo de la OACI se basa en
las iniciativas propuestas por paises mas influyentes, como los EE.UU. y la UE (Estados
miembros). Sin embargo, muchas partes interesadas sostienen la opinién de que el método
de trabajo de la OACI no permite que la organizacién reaccione a tiempo a las nuevas
amenazas y riesgos. Ademas, la UE se ha comprometido a aumentar la transparencia de las
auditorias sobre seguridad de la OACI, ya que los resultados de estas auditorias e
inspecciones no se comparten por completo entre los paises. Es importante destacar que
durante el segundo semestre de 2012, la OACI organizard una conferencia de alto nivel
sobre la seguridad de la aviacién que podra ofrecer la oportunidad de avanzar en varias
cuestiones relativas a la seguridad de la carga y el correo aéreos.

La segunda esfera importante para la cooperaciéon internacional podrian ser los acuerdos
bilaterales de servicios aéreos celebrados por la UE con terceros paises’®. Estos acuerdos
regulan los derechos para dirigir el transporte aéreo internacional de las compafiias aéreas
de cada parte, pero también hacen referencia a cuestiones como la seguridad operacional,
la protecciébn ambiental y la proteccién de la aviacion. Por lo tanto, estos acuerdos darian a
la UE la oportunidad de ejercer presion para que se refuercen los controles de seguridad en
terceros paises y de facilitar el intercambio de informacidon sobre asuntos de seguridad con
€esos paises.

La tercera esfera de actividad son las iniciativas de desarrollo de la capacidad. Tanto la
Comision como algunos Estados miembros cuentan con programas de desarrollo de la
capacidad destinados a mejorar las capacidades de los administradores en terceros paises
para trabajar en una serie de cuestiones de aviacion, desde la formaciéon y la convergencia
reglamentaria hasta la seguridad y la proteccion. Estos programas ofrecen una base
excelente para que la Comision y los Estados miembros: mejoren sus relaciones con las
autoridades en terceros paises, accedan a informacién detallada sobre sus practicas de
seguridad y aumenten el entusiasmo por colaborar con la UE en el refuerzo de los
procedimientos de seguridad. La Comisién pretende mejorar la coordinaciéon de la UE sobre
este tema e implementar un programa de colaboracion en la seguridad y la proteccién de la

1 La UE negocia y concluye: 1) «Acuerdos horizontales» para armonizar con el Derecho comunitario los

acuerdos bilaterales de servicios aéreos ya celebrados por los Estados miembros; 2) Acuerdos generales para
configurar espacios aéreos abiertos con socios internacionales importantes; y 3) para establecer un espacio
aéreo comun con paises vecinos. Desde que entré en vigor el Tratado de Lisboa, estos acuerdos solo los
puede firmar el Consejo con el consentimiento del Parlamento Europeo. (Articulo 218 del TFUE).
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aviacion de acuerdo con los paises beneficiarios. Se reconoce ampliamente la necesidad de
coordinar mejor los programas de desarrollo de la capacidad a escala comunitaria y
también se pide una mayor coordinacion en el &mbito de la OACI (lo cual podria explorarse
en la préoxima conferencia de alto nivel de la OACI sobre seguridad de la aviacion).

La investigacion llevada a cabo para este estudio plante6é algunas cuestiones sobre los
procedimientos de seguridad de la carga y el correo aéreos en terceros paises. El
recientemente adoptado Reglamento de Ejecucidon (UE) n®© 859/2011 de la Comision esta
suscitando un acalorado debate sobre cudales son las amenazas y riesgos existentes y como
afrontarlos en Europa y fuera de ella. Hasta ahora, en medio de las denuncias de que el
Reglamento no se consulté lo suficiente a la industria, la conclusién inmediata es que
todavia hay gran incertidumbre sobre como se aplicara, con qué costes (y quién los
pagard) y con qué mejoras de la seguridad. Ademas, esta surgiendo un consenso acerca de
que el actual planteamiento de la OACI es inadecuado para proporcionar el nivel de
seguridad necesario, especialmente en el caso de los Estados que se sienten objetivo
terrorista (entre ellos algunos Estados miembros de la UE). Conviene sefialar que se
reconoce ampliamente entre los expertos que la aparicién de varias iniciativas de seguridad
nacionales y regionales, en su mayoria como respuesta a incidentes o a la dltima amenaza
conocida, no ofrece un enfoque sostenible que garantice la protecciéon de la aviacion a largo
plazo. Por dltimo, el actual marco de cooperacion internacional parece carecer de
coordinacién a nivel europeo y no esta vinculado al analisis del riesgo y la amenaza.

Recuadro 4: Temas de debate: Procedimientos de seguridad en terceros paises

P.9. Aunque la mayoria de las partes interesadas es franca en cuanto a los méritos de
un enfoque global para garantizar la seguridad del transporte aéreo de
mercancias a través de la OACI, hay indicios de que muchos creen que la OACI
no es capaz de responder adecuadamente a los riesgos y amenazas potenciales
que afronta la aviacidon internacional. ¢(Es factible que la OACI sea capaz de
garantizar un marco de seguridad aceptable para todas las partes?

P.10.La UE ha reforzado recientemente sus normas de seguridad para los vuelos
procedentes de terceros paises con destino a la UE. Sin embargo, surgen
preguntas sobre la repercusion que tendran estas medidas en cuanto a las
mejoras de seguridad y los costes. ¢Las disposiciones recientemente adoptadas
sobre la certificacion ACC3 mejoraran considerablemente la seguridad de la carga
procedente de terceros paises? ¢(Es la validacién independiente una medida
fundamental en la proteccién de la carga y el correo aéreos que proceden de
terceros paises? ¢Cudles seran las consecuencias de este marco para el sector?

P.11. Este estudio concluye que la UE dispone de varios instrumentos que podrian
contribuir a aumentar la seguridad del transporte aéreo de carga y correo
mediante una mejor cooperacion con terceros paises. ¢Existe una verdadera
estrategia europea para mejorar la seguridad de la carga y el correo aéreos a
través de acuerdos bilaterales de servicios aéreos o programas de desarrollo de la
capacidad? ¢Pueden orientarse estos instrumentos hacia el aumento de la
capacidad de la UE para proteger las mercancias y el correo entrantes?
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3. PRINCIPALES PREOCUPACIONES ACERCA DEL
MARCO EUROPEO DE SEGURIDAD DE LA CARGA Y
EL CORREO AEREOS

Este capitulo trata las cuestiones identificadas en el capitulo 2, con el fin de aclarar su
pertinencia y desarrollar el fundamento de las propuestas de un marco de seguridad de la
carga y el correo aéreos en la UE.

Consta de tres secciones. La primera se centra en problemas relacionados con el marco
legislativo e institucional. La seccién 2 trata los asuntos relacionados con la aplicacion
practica de la legislacion y la seccidon 3 expone aspectos horizontales, es decir, problemas y
deficiencias transversales en el actual sistema de seguridad de la carga y el correo aéreos.

3.1. Preocupaciones acerca del marco juridico

El estudio plante6 numerosas cuestiones relativas al marco legislativo y el contexto
institucional de la seguridad de la carga y el correo aéreos. El siguiente recuadro resume
las cuestiones principales identificadas en el capitulo 2.

Recuadro 5: Temas de debate: Marco juridico

P.1. Las autoridades competentes para la seguridad de la aviacién en los Estados miembros
desempefian un papel decisivo en la elaboracion de la legislacion comunitaria, asi como en
su aplicaciéon. ¢Poseen la capacidad necesaria para llevar a cabo estas funciones de forma
eficaz y unificada?

P.2. Hay Estados de la OACI que disponen/dispondran de programas de seguridad para la
carga aérea que son aplicables fuera de sus territorios, es decir, en terceros paises. Esto
parece indicar que la OACI no esta definiendo un marco que acepten todos sus Estados
Contratantes. (Como se puede superar o mitigar este problema?

P.4. Dada la multitud de reguladores y drganos de fijacion de normas en la seguridad de la
carga y el correo aéreos, algunas partes de la cadena de suministro se contemplan en
diversos marcos normativos. ¢Qué consecuencias tiene esta situacion y como se pueden
coordinar y armonizar adecuadamente estos reglamentos?

P.5. La seguridad de la aviacion parece estar muy influida por paradigmas que sugieren
que se preste mayor atencion a las amenazas externas y la proteccion del transporte de
pasajeros. ¢Hay alguna necesidad de volver a equilibrar la legislacion y los procedimientos
europeos de seguridad para minimizar la posible repercusién de este tipo de convicciones?

P.9. Aunque la mayoria de las partes interesadas es franca en cuanto a los méritos de un
enfoque global para garantizar la seguridad del transporte aéreo de mercancias a través de
la OACI, hay indicios de que muchos creen que la OACI no es capaz de responder
adecuadamente a los riesgos y amenazas potenciales que afronta la aviacion internacional.
¢Es factible que la OACI sea capaz de garantizar un marco de seguridad aceptable para
todas las partes?

P.11. Este estudio concluye que la UE dispone de varios instrumentos que podrian
contribuir a aumentar la seguridad del transporte aéreo de carga y correo mediante una
mejor cooperacidon con terceros paises. ¢Existe una verdadera estrategia europea para
mejorar la seguridad de la carga y el correo aéreos a través de acuerdos bilaterales de
servicios aéreos o programas de desarrollo de la capacidad? ¢Pueden orientarse estos
instrumentos hacia el aumento de la capacidad de la UE para proteger las mercancias y el
correo entrantes?
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Las cuestiones anteriores y los asuntos relacionados con el marco reglamentario sobre
seguridad de la carga y el correo aéreos pueden organizarse en torno a tres preocupaciones
clave: 1) si las autoridades competentes en los Estados miembros tienen la capacidad y
motivacidn necesarias para contribuir al marco normativo actual; 2) cémo puede
configurarse el trabajo de la OACI para asegurar que satisfaga las expectativas de todas las
Partes Contratantes que hacen posible que se elimine el reglamento doble por parte de los
distintos paises y en toda la cadena de suministro; y 3) si el marco global de seguridad de
la aviacion se ve influido por paradigmas que podrian repercutir en su eficacia y eficiencia.
Las proximas secciones trataran cada uno de estos temas, empezando por las actitudes y
los paradigmas sobre la seguridad del transporte aéreo, seguidos de las funciones de la
OACI vy, por dltimo, de las autoridades competentes en los Estados miembros.

3.1.1. Orientacion hacia el transporte de pasajeros y las «amenazas
externas>»

La seguridad del transporte aéreo por lo general se inclina a favor de abordar las amenazas
externas y proteger el transporte de pasajeros de los actos de interferencia ilicita. En gran
medida estos paradigmas estan justificados por incidentes anteriores y probablemente una
evaluacion del riesgo sugeriria este orden de prioridades. Pero cabe destacar que, no
obstante, existen paradigmas mas bien informales que no provienen de una evaluacion
minuciosa del riesgo y que, por tanto, pueden representar un riesgo de seguridad en
potencia.

El examen realizado sugiere que la mayoria de los agentes de toda la cadena de
suministro prestan mucha mas atencion a los procedimientos para controlar los
envios que a la contratacion, seleccion y formacion del personal que aplicara los
controles. Esto es de especial importancia para la via de SCS, ya que el numero de
personas con posibilidad de acceso al envio aumenta considerablemente cuando los
controles de seguridad se acercan al cargador. Las entrevistas sugieren que este aspecto
actualmente no se tiene en cuenta en el sector, ya que la mayoria de los agentes no se
referian normalmente a la contratacién y seleccion del personal como actividades
relevantes para las operaciones de seguridad y no se hall6 un sistema cuidadoso para
informar sobre la identidad de todas las personas que intervienen a lo largo de la cadena
de suministro.

Esto contrasta con el enfoque adoptado en otros paises. Por ejemplo, Bart (2011) sefiala
que un elemento esencial del programa estadounidense para los cargadores conocidos se
basa en que la TSA coteje los nombres de todos los trabajadores con acceso a la carga
aérea con listas de control de terroristas del Gobierno.

M1. Es necesario adoptar medidas que equilibren la atencién a las amenazas internas y
externas, al menos en los tres aspectos siguientes: directrices sobre la contratacion,
seleccion y formacién de personal; control de la aplicacion de los procedimientos; y mejora
de la notificacién a las autoridades competentes

Un segundo paradigma que puede llegar a afectar a las operaciones de seguridad de la
carga y el correo aéreos es la tendencia a proteger el transporte de pasajeros. De nuevo, la
experiencia demuestra que la mayoria de intentos de vulnerar gravemente la seguridad
aérea se han producido en el «lado de los pasajeros». Pero, como sugieren los incidentes
de octubre de 2010, no se deberia dar por sentado que esto siempre sera asi.
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Por consiguiente, al menos a nivel estratégico y en el marco legislativo, las medidas de
seguridad impuestas a la carga y el correo aéreos deberian equivaler a las que se imponen
al transporte de pasajeros. Seria posible introducir variaciones, por ejemplo, si en el futuro
una evaluacioén del riesgo sugiriera que se prestara mayor atencion a los pasajeros, pero al
definir las normas bésicas tanto el transporte aéreo de carga o correo como el de pasajeros
deberian disponer de un marco adecuado. Ademas, mientras que los debates sobre la
elaboracion de perfiles de pasajeros parece haberse ralentizado debido a asuntos de la
privacidad, parece ser que es posible aplicar este tipo de técnicas a la carga y el correo,
mejorando el actual intercambio de informacién sobre envios a lo largo de la cadena de
suministro y contribuyendo a una metodologia eficaz de evaluacién del riesgo.

M2. Es necesario modificar la actual legislacion europea para ajustar los procedimientos de
seguridad aplicables a la carga y el correo a los que se aplican al transporte de pasajeros.
Los cambios deberan incluir la definicion de los «controles de seguridad» aplicables a la
carga y el correo aéreos, disposiciones detalladas sobre el control y especificaciones para
los programas nacionales de control de calidad en el ambito de la seguridad de la aviacion
civil.

M3. Se deberan explorar medidas que mejoren el actual intercambio de informacién sobre
los envios a lo largo de la cadena de suministro, lo que abrira nuevas posibilidades para la
descripcion del riesgo de la carga y el correo.

3.1.2. El papel de la OACI y la proliferacién de normas y reglamentos

En el capitulo 2 se han planteado cuestiones relativas a la apariciéon de diversas normas y
obligaciones juridicas en el sector del transporte aéreo de mercancias y correo como
respuesta a los incidentes de octubre de 2010 y sobre la capacidad de la OACI para ofrecer
y aplicar un marco global en materia de seguridad que satisfaga a todas las partes.
Asimismo, ha suscitado inquietud el recién adoptado marco comunitario para proteger la
carga y el correo aéreos procedentes de terceros paises y la relacién de dicho marco con el
reglamento internacional.

La OACI tiene la funciéon y la competencia institucional de establecer un marco comun de
seguridad mundial para el transporte aéreo y los mecanismos para evaluar su aplicacion.
Sin embargo, la mayoria de las personas entrevistadas se mostraron poco dispuestas a
considerar que esta organizacion pueda ser capaz de responder a las necesidades de
seguridad aérea de forma satisfactoria para todas las Partes Contratantes en un futuro
cercano. Los motivos mas mencionados de esta afirmacidén son los tres siguientes:

e La lentitud de los procesos de adopcion de decisiones de la OACI y su incapacidad
para reaccionar con rapidez a las nuevas amenazas y riesgos;

e La dificultad de conciliar las expectativas de los paises con las distintas necesidades
y medios en materia de seguridad aérea, por ejemplo aquellos con gran capacidad
de inversidon frente a aquellos con recursos limitados y aquellos que afrontan niveles
de amenaza mas altos frente a aquellos que se piensa que corren poco riesgo; y

e La imposibilidad de la OACI para imponer el cumplimiento de sus SARP y su
capacidad insuficiente para promover un intercambio eficaz de informaciéon entre sus
Estados Contratantes.
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Las consecuencias de esta situacion son considerables y pueden resumirse de la siguiente
forma:

e Los paises con normas de seguridad mas estrictas y que consideran que corren
mucho peligro imponen y aplican un marco de seguridad independiente incluso fuera
de sus territorios;

e La aparicién de estrategias nacionales para la seguridad del transporte aéreo de
mercancias genera obstaculos adicionales para lograr un consenso sobre normas
comunes de seguridad en el seno de la OACI, lo que ralentiza ain mas un proceso
de adopcién de decisiones que ya es largo de por si;

e Falta de voluntad para intercambiar informacidén sobre practicas de seguridad entre
los paises por temor a que se introduzcan medidas unilaterales; y

e La coexistencia de multiples sistemas normativos para la seguridad de la carga y el
correo aéreos aumenta los costes del cumplimiento para los operadores aéreos y
socava el potencial de los controles de seguridad rentables.

La mayoria de las partes interesadas reconoce que esta situacidbn queda lejos de ser
conveniente, pero definir un modo de cambiar el statu quo no es facil. El Reglamento de la
UE adoptado recientemente para proteger la carga y el correo aéreos en terceros paises
podria ser una oportunidad para avanzar en este debate. Pero por otra parte, hay quienes
sostienen que la actuaciéon de la UE constituye un paso hacia atras y se aleja de lograr una
solucién global, dado que afade al régimen de los EE.UU. otro método internacional fuera
del &mbito de competencia de la OACI. No obstante, la Comision tiene una vision distinta y
argumenta que el Reglamento de Ejecucion (UE) n°© 859/2011, adoptado recientemente,
representa un avance hacia la futura cooperacién internacional en la seguridad de la carga
y el correo aéreos porque: primero, mantiene la estructura general propuesta por la OACI,
reconociendo la via de SCS y las de los controles; y segundo, genera un incentivo para que
todos los paises actualicen sus procedimientos de seguridad a fin de ser incluidos en la lista
de paises para los que no es necesaria la certificacion ACC3 y disfrutar de mayor facilidad
para transportar mercancias y correo a la UE.

Es evidente que serd necesario detallar ain mas determinados aspectos del Reglamento
para que se convierta en una norma que mejore la cooperacidon en todo el mundo. En
primer lugar, el proceso para preparar la lista de paises exentos de ACC3 no es
transparente, lo cual podria socavar su capacidad de motivar a los paises para que
actualicen sus niveles de seguridad. En segundo lugar, se dispone de poca informacion
sobre la interrelacion entre los criterios para obtener la certificacion ACC3 y las SARP de la
OACI. Estos dos elementos limitan las posibilidades del Reglamento europeo para sentar las
bases de un método de seguridad global mas integrado. Ademas, segun parece, falta
coherencia en el camino a seguir dentro de la UE. La mayor parte de las autoridades
competentes que respondieron al cuestionario de este estudio no cree que el nuevo marco
mejore las condiciones de seguridad hasta tal punto que no se necesiten medidas
adicionales y, de hecho, prevén que tendrd efectos negativos en sus relaciones
diploméaticas con los terceros paises afectados. Igualmente, al parecer no existe ningun
vinculo entre la certificacion ACC3 y sus listas conexas de terceros paises y los procesos
europeos para negociar acuerdos internacionales de transporte aéreo y coordinar
actividades de desarrollo de la capacidad.

En relacién con las normas de la industria, que también se aplican a nivel mundial y se

suman a las normas nacionales y de la OACI, la existencia de diferencias entre las
compairiias refleja las distintas visiones de la calidad de los controles de seguridad en
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distintos paises y aeropuertos y por parte de distintos agentes acreditados. La incidencia de
este tipo de situaciones, incluso dentro de la UE, indica que todavia se necesita armonizar
los controles de seguridad, en lo cual se centra la préxima seccidon. Las normas avanzadas
de la industria que todavia no se manifiestan por completo en el marco legislativo podrian
ayudar a comprender las buenas practicas y la forma de mejorar los controles de seguridad
del modo méas rentable.

Antes de resumir qué medidas podrian adoptarse para potenciar la coherencia de las
politicas, es necesario reconocer que el proceso no es tan sencillo como podria parecer a
primera vista. La creacidon de las listas de «exenciéon » y «alto riesgo» en el marco del
Reglamento de Ejecucion (UE) n© 859/2011 es el resultado de una evaluacion de las
condiciones en que se aplican los procedimientos de seguridad de la carga y el correo
aéreos, ademas de un andlisis de la amenaza y el riesgo realizado por érganos de
inteligencia. Si bien el primer aspecto puede hacerse mas transparente y coordinarse a
nivel mundial, los conocimientos de inteligencia, por naturaleza, es imposible que ofrezcan
transparencia y rendicion de cuentas. Toda medida propuesta en este ambito debe tener en
cuenta esta limitacion y el hecho de que aumentar la rendiciéon de cuentas por un lado,
podria poner al otro en peligro.

M4. Se debera explorar a fondo el potencial del recientemente adoptado Reglamento
859/2011 de la UE para elaborar un programa de trabajo mundial reforzado para la
seguridad de la carga. Con este fin, se deberian considerar las siguientes acciones:

a) Vincular las exenciones de la certificacion ACC3 al cumplimiento de las SARP de la OACI
y aumentar la transparencia durante todo el proceso;

b) Definir el marco para la validacion independiente de tal manera que pueda llegar a hacer
participes a las autoridades, auditores e inspectores de terceros paises;

c) Establecer vinculos entre el proceso para la certificacion ACC3 vy las listas de exenciéon y
la negociacién de acuerdos bilaterales de servicios aéreos con terceros paises;

d) Definir las prioridades para los programas de desarrollo de la capacidad en funcién de la
probabilidad de elevar la categoria de los paises dentro de las listas de «exencién» y «alto
riesgo».

3.1.3. La capacidad de las autoridades competentes en los Estados miembros

Las autoridades responsables de la seguridad de la aviaciéon en los Estados miembros
representan un papel muy importante en la seguridad de la carga y el correo aéreos. A
menudo participan en los grupos de trabajo correspondientes del Consejo y en el proceso
de comitologia?® —lo que hace que contribuyan como legisladores— y también funcionan
como «expertos técnicos» responsables de aplicar y hacer que se cumpla el reglamento
sobre la carga y el correo aéreos. Esta estructura es comun en varias esferas de politicas
europeas. Pero en el caso concreto de la seguridad del transporte aéreo hay indicios de que
el marco actual no funciona de manera Optima, en especial porque se producen quejas
sobre la falta de armonizacién a nivel europeo.

Antes de ahondar en las posibles medidas para abordar este problema, conviene reflexionar
sobre los posibles motivos de esta falta de armonizaciéon. El Derecho comunitario establece
las disposiciones generales que rigen la seguridad de la carga y el correo aéreos, que las

20 La Comision con frecuencia esta facultada para aplicar la legislacion de la UE con la ayuda de los comités

compuestos por representantes de los Estados miembros.
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autoridades competentes en los Estados miembros utilizan para elaborar programas de
seguridad aérea especificos para el ambito nacional. La Comisién tiene competencias para
supervisar el trabajo de los Estados miembros, en particular organizando auditorias e
inspecciones.

Sin embargo, existen diferencias entre los Estados miembros (y sus autoridades
competentes), lo que pone de relieve las distintas dimensiones del mercado del transporte
aéreo y las percepciones divergentes de los riesgos de seguridad en la aviacién civil.
Mientras que algunos Estados miembros tienen la capacidad para establecer con iniciativa
propia un programa de seguridad de la carga y el correo aéreos usando los reglamentos
europeos como punto de partida, otras autoridades competentes limitan su funcién a
asegurar el cumplimiento de las obligaciones minimas establecidas con arreglo a la
legislacion europea. Por lo tanto, mientras que algunos paises ofrecen informacion
detallada y adaptada a sus circunstancias especificas a las diversas partes implicadas en la
seguridad de la carga y el correo aéreos, otros Estados miembros simplemente adoptan la
legislacibn de la UE como su programa nacional, dejando considerables lagunas
informativas. Esto da lugar a que se denuncie que algunas autoridades competentes no
ofrecen bastante informacién o no colaboran totalmente con la industria, o que los criterios
para determinados procedimientos o procesos de certificaciéon varian de un Estado miembro
a otro.

Ademas, puesto que el Derecho de la UE se abstiene de detallar exactamente cémo aplicar
todos los procedimientos de seguridad de la carga y el correo aéreos, algunos Estados
miembros adoptan disposiciones que pueden trastornar el mercado. Por ejemplo, el niumero
de métodos de control permisibles esta més restringido en algunos Estados miembros que
en otros y, en algunos casos, incluso el orden en que se deben aplicar se proscribe mas
estrictamente que en las normas basicas establecidas a escala comunitaria. Aunque en
principio este enfoque deberia permitir que los Estados miembros adaptaran sus
procedimientos a los riesgos reales y las circunstancias locales, también puede tener
consecuencias negativas, especialmente en cuanto a crear igualdad de condiciones entre
los distintos participantes en las cadenas de suministro de la carga aérea en toda la UE y
en la promocién de buenas condiciones para la incorporacion al mercado y la investigacion
y el desarrollo de equipos de seguridad.

Si todo siguiera igual, seria preferible que se creara una igualdad de condiciones a nivel
europeo, pero esto no surgié como prioridad fundamental para las partes interesadas. Al fin
y al cabo, la carga normativa adicional en algunos Estados miembros procede, ante todo,
de la alta prioridad que, como es ldgico, el gobierno en cuestiéon concede al riesgo de las
amenazas para la seguridad y los atentados terroristas. En segundo lugar, no esta claro
hasta qué punto los distintos participantes en la cadena de suministro de la carga aérea de
la UE compiten de forma razonable con otros fuera de su proximidad geografica. Si una
mercancia se ha de transportar de Londres a Milan, son solo los operadores con sede en
Londres y con sede en Milan respectivamente quienes competiran entre ellos. Una
excepcion importante, no obstante, es la carga en transferencia para la que existe
competencia entre operadores en distintas partes de la UE. En tercer lugar, mientras que la
carga reglamentaria adicional que se impone a los operadores en algunos Estados
miembros puede significar que no operan en igualdad de condiciones con rivales de otras
partes de Europa, esta carga adicional puede facilitar el acceso a mercados extranjeros con
normas de seguridad mas estrictas (en particular los EE.UU.).

La cuestidon de la armonizacion técnica de los equipos se considera mas importante. Los
proveedores de equipos de seguridad aérea ya estan preocupados por el alto nivel de
incertidumbre al que estd sometida su actividad, dada la necesidad de tener que adaptar
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constantemente las tecnologias a la Ultima amenaza. La variacion reglamentaria de los
Estados miembros de la UE se suma a esta incertidumbre y limita la capacidad de los
proveedores para aprovechar a fondo el mercado interior de la UE. Por ejemplo, segun se
informa, a algunos Estados miembros les agrada aceptar determinados métodos de control
con menor inversibn y costes operativos que otros Estados miembros consideran
inadecuados. A pesar de que (como se ha explicado anteriormente) es posible que esto no
afecte mucho a la competencia entre operadores a lo largo de la cadena de suministro, si
afecta al trabajo de los fabricantes de equipos que deben adaptar su oferta comercial a
estas diferencias (es decir, un producto que es una solucibn competitiva en un Estado
miembro puede no serlo en otro).

M5. Mejorar la coordinaciéon de la labor de las autoridades competentes en los Estados
miembros, estudiando los beneficios de estos dos enfoques alternativos:

a) Mantener la actual estructura institucional pero incluyendo mas detalles en determinadas
partes de la legislaciéon de la UE; o

b) Trasladar parte de las responsabilidades de aplicacién de las autoridades competentes a
una nueva Agencia Europea para la Seguridad Aérea.

3.2. Aplicacion de procedimientos de seguridad

La informacién sobre la aplicacion practica de los procedimientos de seguridad fue mas
dificil de obtener, debido tanto a la falta de capacidad para realizar evaluaciones y
entrevistas a gran escala en los Estados miembros de la UE como a que la mayoria de los
«detalles» de los procedimientos de seguridad son informacion confidencial (y a la que las
partes normalmente prefieren no hacer referencia durante las entrevistas). Sin embargo, la
investigacion planted preguntas importantes para debate que se exponen a continuaciéon en
el recuadro 6.

Recuadro 6: Temas de debate: Aplicacion de los procedimientos de seguridad

P.7. El cambio de que la acreditacién de expedidores conocidos la otorguen las autoridades
competentes de los Estados miembros en lugar de los agentes acreditados pretende atajar
los problemas que surgen de los posibles conflictos de intereses. Sin embargo, ¢las
autoridades competentes tendran la capacidad para aplicar de forma satisfactoria los
programas de los expedidores conocidos? ¢Se esta gestionando adecuadamente el periodo
de transicion? ¢Cual sera el papel de los transitarios en el futuro régimen de seguridad de
la carga y el correo aéreos?

P.8. Al parecer, se ha extendido la creencia en todo el sector de que los controles de base
tecnoldgica son mas eficaces para la proteccién de la carga y el correo. ¢Las tecnologias
actuales garantizan que la carga y el correo siempre se sometan a control de una forma
que asegure razonablemente que un envio no contiene ningun articulo prohibido? ¢Es
necesario armonizar los procedimientos de control, en especial en aquellos casos en que la
aplicaciéon de un método determinado no sea concluyente?

P.10. La UE ha reforzado recientemente sus normas de seguridad para los vuelos
procedentes de terceros paises con destino a la UE. Sin embargo, surgen preguntas sobre
la repercusion que tendran estas medidas en cuanto a las mejoras de seguridad y los
costes. ¢Las disposiciones recientemente adoptadas sobre la certificacion ACC3 mejoraran
considerablemente la seguridad de la carga procedente de terceros paises? ¢(Es la
validacion independiente una medida fundamental en la proteccién de la carga y el correo
aéreos que proceden de terceros paises? ¢Cuales seran las consecuencias de este marco
para el sector?
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Puesto que la cuestion del aumento de armonizacién ya se tratd en la seccion anterior, este
debate sobre la aplicacion de los procedimientos de seguridad se centrard en tres temas
fundamentales: 1) los efectos previstos de los ultimos cambios de la via de SCS; 2) si
existe una tendencia a depender demasiado de soluciones de base tecnoldgica y los limites
de este tipo de métodos de control; 3) los posibles problemas e inconvenientes del recién
adoptado marco legislativo de la UE para proteger la carga procedente de fuera de la UE.

3.2.1. Aplicacion de la seguridad de la cadena de suministro (SCS)

Como se describe en la secciéon 2.2, un cambio que se estd empezando a aplicar en el
marco de seguridad de la carga y el correo aéreos es que los expedidores conocidos seran
autorizados directamente por las autoridades competentes de los Estados miembros y no
por los agentes acreditados. Se cree que este cambio tendra mas repercusion de la que
sugeriria un analisis inmediato y el alcance de sus efectos seguro que sobrepasara la
funcion del expedidor conocido.

En el sistema actual, los agentes acreditados (normalmente transitarios) son los
responsables de organizar la SCS. Como entidades que salvan las distancias entre quienes
necesitan transportar carga y correo por via aérea y quienes en realidad ofrecen los
servicios de transporte para hacerlo, los transitarios tienen un profundo conocimiento del
historial de un envio, desde su origen hasta su destino. Puesto que la SCS brinda la
oportunidad de proteger la carga y el correo aéreos de forma rentable, los transitarios
normalmente promoverian de forma activa su capacidad para certificar a expedidores
conocidos (una extensidn natural de sus servicios) al dirigirse a cargadores con gran
necesidad de transporte aéreo. Sin embargo, dadas las estrechas relaciones comerciales
que existen entre los transitarios y los cargadores a quienes ellos certificarian, han
empezado a surgir inquietudes con respecto a la aplicacion real de procedimientos estrictos
de seguridad. Los procedimientos de seguridad podrian acabar relajandose si la SCS se
convierte méas en un sistema basado en la responsabilidad juridica (en el que el cargador
asumiria la responsabilidad de su carga) en lugar de un procedimiento de verdaderos
controles de seguridad.

A raiz del reconocimiento de estos posibles problemas y dado que, incluso dentro del
sector, algunos actores parecen reacios a depender de la SCS, el refuerzo de este sistema
es un avance bien acogido. No obstante, todavia quedan dos preguntas por responder en
relacién con la puesta en practica del nuevo régimen: si las autoridades competentes estan
en situacién de reemplazar a los transitarios en su funcién de mediadores de la cadena de
SCS; y como puede aprovecharse el conocimiento que posee el transitario sobre el historial
del envio para mejorar la eficacia de la SCS.

En cuanto a la primera pregunta, hay pruebas sélidas de que a la mayoria de las partes
interesadas les preocupa la capacidad de las autoridades competentes para asegurar
satisfactoriamente un buen funcionamiento de la SCS. Partiendo de la investigacion
realizada, es evidente que algunos Estados miembros todavia estan preparando el proceso
para la acreditacion de expedidores conocidos y las partes interesadas se quejan de que se
esta compartiendo poca informacion con los operadores de seguridad. Asimismo, en
general, los expedidores conocidos no son organizaciones que entren dentro del ambito del
sector del transporte y tienen una corta trayectoria de participacion en los reglamentos de
seguridad del transporte. Por lo tanto, parece que es necesario un enfoque con mas
iniciativa por parte de los Estados miembros y las autoridades competentes a la hora de
concienciar a los expedidores conocidos acerca de los cambios reglamentarios y cémo
pueden obtener o conservar su certificacion de expedidor conocido.
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La segunda pregunta de como puede continuar afiadiendo valor el transitario se ha
debatido poco hasta ahora. En el régimen de SCS vigente antes del Reglamento de
Ejecucion (UE) n®© 300/2008 (ahora en fase de transicion), los transitarios desempefiaban
un papel destacado porque acreditan a los expedidores que aplicaran los controles de
seguridad, hacen cumplir esta aplicacibn y protegen la carga de la interferencia no
autorizada a lo largo de sus diversas etapas de transporte y almacenaje. Los cambios
alteraran drasticamente esta situacion porque la funcién de los transitarios se limitara a
proteger la carga y el correo que ya haya pasado los controles de seguridad®'. Si bien esto
no deberia plantear grandes problemas, también es cierto que los transitarios son las
partes de la cadena de suministro que mejor conocen el historial del envio. Este
conocimiento es muy Uutil, sobre todo en el contexto de una mayor seguridad de la carga y
el correo aéreos basada en el riesgo, y se deberian evaluar mecanismos que garanticen el
intercambio de informacion a lo largo de la cadena de suministro.

M6: Intensificar la colaboracion de la Comisién Europea y las autoridades competentes de
los Estados miembros con los expedidores conocidos para facilitar su certificacion por parte
de las autoridades publicas y la aplicacion de la SCS. Este enfoque debera considerar, en
particular, que algunas de estas organizaciones no estan familiarizadas con los
procedimientos de seguridad del transporte y podrian necesitar apoyo externo o desarrollo
de la capacidad.

M7: Mejorar el intercambio de la informacion de seguridad pertinente sobre cada envio a lo
largo de la cadena de suministro.

3.2.2. Dependencia excesiva de los controles de base tecnoldgica y
limitaciones de la capacidad

Las entrevistas realizadas en el marco de este estudio indican una clara tendencia de
quienes participan en la seguridad de la carga y el correo aéreos a depender cada vez mas
de soluciones de base tecnoldégica como método principal para proteger la carga y el correo
aéreos. Esto plantea dos cuestiones: primero, el control de base tecnoldgica puede fallar
pero se carece de conocimientos acerca de estos posibles fallos; y segundo, se necesitan
normas comunitarias mas unificadas y prescriptivas sobre los controles, junto con
procedimientos mejor definidos para evaluar que el controlador esté satisfecho y para
volver a realizar los controles cuando sea necesario.

Con referencia a la primera idea, quienes participan en la cadena de suministro de la carga
aérea en ocasiones sugirieron la posibilidad de relajar algunos procedimientos de control.
Por ejemplo, cuando los envios proceden de clientes desconocidos u ocasionales (es decir,
con un riesgo potencial mas elevado), simplemente se podrian etiquetar como «se debe
someter a control» sin ningdn otro aviso. Por otro lado, varios expertos expresaron la
opinidon de que el control garantizaria un nivel mas alto de proteccién y haria que la SCS
fuera redundante e innecesaria. Estas impresiones parecen subestimar la complejidad
inherente del proceso de control y el hecho de que ofrecer informacion detallada sobre el
envio al controlador puede llegar a hacer que los controles sean mas eficaces.

2 Es importante sefialar que los agentes acreditados, como los transitarios, pueden aplicar controles de
seguridad o controles a la carga y el correo aéreos. Sin embargo, esto solo ocurre en circunstancias
excepcionales ya que suelen ser los servicios de asistencia en tierra quienes asumen esa responsabilidad.
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Por otro lado, conviene observar que las partes interesadas que se encargan del proceso de
control prestan mucha atencidon a la forma en que se aplica y conocen muy bien sus
caracteristicas especificas. Ademas de la formacidon especifica, algunas empresas
subcontratan la prestacibn de estos servicios para permitir un mayor grado de
especializacién. Sin embargo, es importante subrayar que algunos autores recomiendan
mas financiacién de proyectos que exploren la interacciéon entre las personas, los procesos
y las tecnologias como los aparatos de control, los escaneres corporales y la biometria
(CSES, 2011).

Fue posible comprender que los procedimientos de control para la carga y el correo aéreos
son menos exhaustivos que para otros ambitos de la seguridad aérea, como el equipaje de
bodega de los pasajeros. De conformidad con las normas de la UE, cuando el control del
equipaje de bodega no permite determinar que no existen articulos prohibidos, por
ejemplo, debido a la densidad del objeto que se analiza, se debera aplicar otro medio de
control. Normalmente hay tres niveles de seguridad para el equipaje de bodega: 1) se
aplica un primer método de control, que suele consistir en rayos X; 2) si no es concluyente,
se aplica un segundo método de control; y 3) si el controlador no esta satisfecho, se pedira
al pasajero que permita un registro manual del equipaje. Solo en caso de que fallen los tres
niveles se rechazara transportar el equipaje. Para la carga y el correo el procedimiento es
mucho menos riguroso: normalmente solo se aplica un método de control y se avisa al
cargador cuando no es concluyente (o cuando se rechaza la carga o el correo).

Este sistema impone gran responsabilidad al controlador que debe decidir tras un solo
control si aceptar el envio o llamar al cargador y alterar gravemente el proceso de
transporte. A pesar de que la mayoria de los expertos y partes interesadas insistieron en
que las normas de seguridad son de maxima prioridad, también se hicieron referencias a la
carga que se transporta por tierra a otro Estado miembro donde se embarca en una
aeronave diferente. Esto sugiere que es necesaria una mayor normalizacién del proceso de
proteccion de la carga para aumentar la seguridad y hacer que el marco reglamentario de
la UE sea mas creible. Las autoridades responsables de la elaboracién de politicas deberian
considerar en especial que los requisitos para la carga y el correo se ajusten a los
establecidos para el equipaje de bodega.

Por dltimo, cabe destacar que muchos expertos y partes interesadas (incluidas algunas
autoridades competentes) creen que llegar a someter a control el 100 % de la carga y el
correo es deseable para mejorar la seguridad, especialmente en aquellos casos en que la
carga se transportaria en aeronaves de pasajeros. Aunque esta cuestién esta cada vez mas
presente en el plan de trabajo, sobre todo porque los EE.UU. tienen el objetivo de que todo
se someta a control, la mayoria también reconoce que las capacidades actuales no
permiten una aplicacion inmediata del control competo. Dada la necesidad de que la
industria planifique sus inversiones en seguridad en un marco reglamentario estable, es
importante aclarar si la UE considera el control completo de la carga y el correo un objetivo
a largo plazo o si se compromete a fomentar métodos alternativos, en concreto la SCS.

M8. Incrementar la concienciacion de todas las partes de la cadena de suministro con
respecto a las limitaciones de los controles y establecer un marco que permita que la
informacién de seguridad clave se comparta con el vigilante (potencialmente en el marco
de las medidas ya mencionadas para mejorar los flujos de informacion sobre cada envio a
lo largo de la cadena de suministro).

M9. Asegurar que los fondos de I1+D de la UE aborden adecuadamente la cuestion de la
interaccion entre las personas y las tecnologias relativas a la seguridad de la aviacion.
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M10. Revisar el proceso de control de la carga y el correo para afadir disposiciones para
controles secundarios, en consonancia con las aplicables al transporte de pasajeros.

M11. La Comisidon Europea deberia promover una evaluaciéon completa de los beneficios de
que absolutamente todo se someta a control. Esta serviria de base para valorar si este
enfoque es deseable a mas largo plazo y analizar las consecuencias para la inversion en el
aumento y la mejora de la SCS, teniendo en cuenta la necesidad de ofrecer un marco de
inversion estable a la industria.

3.2.3. Proteccion de la carga y el correo en terceros paises

El nuevo marco de la UE para proteger la carga y el correo aéreos que proceden de
terceros paises ya se ha discutido en la seccion 3.1.2, en especial la interaccidon entre estas
normas y el marco internacional definido a través de la OACI. No obstante, conviene
plantear algunas preguntas sobre la aplicacién real de este marco y sus efectos en la
seguridad del transporte aéreo de mercancias y correo.

Se esta formando un consenso acerca de que es necesario actuar con el fin de incrementar
la seguridad de la carga y el correo procedentes de terceros paises. Los expertos
expresaron serias dudas sobre la capacidad de las normas vigentes antes de
febrero de 2012 para ofrecer la seguridad necesaria de la carga aérea, una
posicion que repitieron varias autoridades competentes. Por lo tanto, la introduccién
del Reglamento de Ejecucién (UE) n© 859/2011 en principio fue bien acogida. No obstante,
esta plantea inquietudes respecto a la responsabilidad juridica y algunos consideran que no
es mas que «un intento de echar tierra sobre el problema de la seguridad con la esperanza
de que este desaparezca». Hasta 2014 las compafias aéreas asumiran la responsabilidad
de mejorar los controles de seguridad mediante la acreditacion ACC3. De cualquier modo,
hay expertos que temen que los operadores aéreos no tengan la capacidad necesaria para
garantizar que lo que son mejores practicas en teoria (es decir en la designacién ACC3) se
reflejen en el refuerzo de los procedimientos. A partir de 2014, con la validacion
independiente de los procedimientos de seguridad en terceros paises, la investigacion
realizada para este estudio indica que el nuevo Reglamento incrementaria la eficacia de los
controles de seguridad a pesar de que (como ya se ha sefialado anteriormente) surgen
algunas preguntas con respecto a su aplicacion y costes.

Otra cuestion se refiere a la creaciéon de listas de «exencidén» y «alto riesgo» para la carga y
el correo aéreos procedentes de terceros paises. Pese a que algunas autoridades estan
convencidas de que estas listas no harian peligrar la seguridad, otras autoridades
competentes y partes interesadas temen que pudieran vulnerar la seguridad. Por ejemplo,
existe informacién limitada sobre la forma en que el sistema asegura la aplicacion de
controles de seguridad a las mercancias procedentes de paises que figuren en la lista de
HRCM a través de paises que estén exentos de la designacion ACC3 antes de introducirse
en la UE.

Es importante tener presente que el Reglamento de Ejecuciéon (UE) n° 859/2011 se adoptd
en el marco de un plan de accion para fortalecer la seguridad de la carga aérea que tenia
por objeto solucionar temas de interés particular a consecuencia de los incidentes que
sucedieron en octubre de 2010. En gran medida su objetivo es ofrecer un marco para
medidas de aplicacion inmediata en terceros paises y esto se lograra mediante las normas
aplicables desde febrero de 2012. No obstante, la investigacion pone de manifiesto que la
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repercusion real de estas medidas es motivo de preocupacion y todavia se ha de realizar un
analisis de la relacion coste-beneficio.

M12. La Comision Europea debera estudiar la repercusion real de los cambios
reglamentarios para proteger las mercancias y el correo entrantes que procedan de
terceros paises (es decir, la certificacion ACC3), incluidos un analisis de la relacion coste-
beneficio y una consulta completa de todas las partes afectadas. El trabajo debera
considerarse urgente porque 1) varios expertos han indicado que el marco actual no basta
para lograr el nivel necesario de seguridad y 2) los requisitos previstos para 2014 son
ambiciosos y dificiles de aplicar, lo que significa que tanto la industria como las autoridades
competentes necesitan tiempo para preparar su cumplimiento.

3.3. Cuestiones horizontales

Esta dltima seccion evalla las posibles deficiencias en el sistema de seguridad del
transporte aéreo de mercancias y correo que tienen que ver con el marco institucional y la
aplicacion practica de los procedimientos de seguridad. Algunas de ellas podrian estar
estrechamente relacionadas con las cuestiones ya discutidas en las secciones anteriores,
pero el centro de atencién ahora es su caracter transversal.

Hasta cierto punto, todos los temas que son objeto de debate se refieren un poco al marco
reglamentario y las cuestiones relativas a la aplicacién practica de los procedimientos. Pero
los dos casos sefialados en el recuadro 7 son verdaderamente horizontales.

Recuadro 7: Temas de debate: Aspectos horizontales

P.3. Hay indicios de que las relaciones entre industrias a lo largo de la cadena de
suministro estan perdiendo importancia y estan siendo reemplazadas por el reglamento
impuesto por el Estado. ¢Es necesario incrementar el uso de normas de la industria y
promover el intercambio de buenas practicas dentro de la cadena de suministro? ¢La
carencia actual de relaciones entre industrias en la cadena de suministro podria llegar a
debilitar la seguridad de la carga y el correo aéreos?

P.6. La via de SCS ofrece la posibilidad de asegurar que un envio no contenga ningun
articulo prohibido. Sin embargo, su eficacia depende de la buena coordinacion entre las
diversas entidades que intervienen a lo largo de la cadena de suministro, complementada
por un grado adecuado de controles aleatorios de los procedimientos de cada una de las
partes. Puesto que muchas de las entidades implicadas en la SCS mantienen fuertes
vinculos comerciales entre ellas, ¢es posible que estos vinculos debiliten su capacidad para
imponer el cumplimiento de los procedimientos de seguridad establecidos?

Basicamente estas preguntas abordan la cuestibn horizontal de cémo se organiza el
proceso global de los controles de seguridad y como coordinan las distintas partes. Esto
surgi6 como un elemento decisivo cuya importancia actualmente parecen haberla
subestimado casi todas las partes implicadas en la seguridad de la carga y el correo aéreos.
Otra cuestidon horizontal importante que no deriva del régimen actual de seguridad de la
carga y el correo aéreos es el debate sobre avanzar hacia un enfoque que tenga en cuenta
el riesgo y se base en él. Esto se esta discutiendo actualmente en el Reino Unido y, segun
parece, es importante, ya que muchos expertos creen que solo un marco de seguridad
basado en el riesgo puede ofrecer un sistema de seguridad de la carga y el correo aéreos
resistente y capaz de adaptarse a largo plazo.
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3.3.1. Revision del proceso de seguridad

El examen de publicaciones para este estudio y las numerosas entrevistas realizadas
durante su desarrollo sugieren que el marco de seguridad para la carga y el correo
aéreos se basa en dos principios que se contradicen con aquellos en los que se
basan otras politicas de aviaciéon (por ejemplo, en el campo de la seguridad
operacional). A saber:

e La distribucidon de obligaciones y responsabilidades entre las partes a lo largo de la
cadena de suministro; y

e La eliminaciéon de solapamientos entre los procedimientos de seguridad y la
limitacion de redundancias.

Un andlisis del marco actual pone de manifiesto que en esencia cada parte obtiene una
acreditacion determinada con una autoridad publica (en razén a una inspecciéon o validacion
independiente), aplica unos procedimientos de seguridad y controles determinados y
entrega el envio a la siguiente parte en la cadena de suministro con una confirmacién de
que se han efectuado los procedimientos oportunos. Al ser el dltimo elemento de la cadena
de suministro que debe decidir si la carga o el correo se puede embarcar en la aeronave,
este sistema parece dar a entender que la responsabilidad actualmente recae sobre los
operadores aéreos.

Al final el operador aéreo es el responsable de verificar toda la documentacién y aceptar
que se transporte el envio. Pero los operadores aéreos normalmente no realizan controles
de seguridad por si mismos, sino que transfieren esta responsabilidad a otras partes
acreditadas de la cadena de suministro. Por tanto, en cierto modo, es un circulo vicioso en
el que todas las entidades parecen estar aplicando una serie de controles, pero ninguna
supera a las demas en obligacidon o interés cuando se ha de informar posteriormente en la
cadena de suministro. Este problema aumenta con las interdependencias comerciales que
aparecen, empezando por la posibilidad de un conflicto de intereses por el cual las
comparfiias aéreas podrian negarse a hacer negocios no transportando determinadas
mercancias.

Parece razonable creer que solo un sistema basado en la certificacién y la inspeccion por
parte de autoridades publicas puede garantizar cierto grado de confianza en una cadena de
socios comerciales. No obstante, se ha de reconocer que este planteamiento esta
motivando la implementacién de un sistema en el que todas las partes son responsables de
unos procedimientos determinados que no estan totalmente integrados con los de las
demas partes. Ademas, parece faltar el intercambio de informacién sobre el envio e
informacién pertinente obtenida con procedimientos de seguridad, ya que existe
incertidumbre con respecto a la responsabilidad juridica de los envios.

A estas preocupaciones se suma que el disefio del marco legislativo se dirige hacia la
eliminacion de controles redundantes entre los socios??. Pese a que los programas de
seguridad de las diversas entidades incluyen disposiciones para aplicar controles aleatorios
a la carga ya inspeccionada, no fue posible determinar cémo se ajustan dichas
disposiciones al marco de seguridad global ni como se aprovechan sus resultados para

22 Redundante puede referirse a 1) una repeticién innecesaria de determinados procedimientos o 2) la aplicacién

de comprobaciones que se han de efectuar en el caso de que funcione mal alguna de las partes. En el caso de
este informe, la palabra «redundante» deberia entenderse como se describe en el punto 2), o como la
aplicacion de verificaciones para garantizar que el sistema es capaz de resistir un fallo en un control
determinado, lo que lo hace mas fiable.
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establecer un ciclo de mejora constante de los procedimientos de seguridad a lo largo de la
cadena de suministro.

M13. Se necesita con urgencia revisar la aplicacion actual de los procedimientos de
seguridad en toda la cadena de suministro. Si bien es necesario que una autoridad
competente publica supervise el sistema (en especial la emisién de certificaciones y
acreditaciones), esto no deberia reemplazar las relaciones directas entre las partes de la
industria en la cadena de suministro para: mejorar la coordinacion de los controles de
seguridad, intercambiar informacion pertinente sobre cada envio y aplicar comprobaciones
redundantes y la validacion aleatoria de evaluaciones previas.

3.3.2. Hacia una seguridad basada en el riesgo

Ante la tendencia hacia un aumento de los requisitos de control y otros métodos costosos
para proteger el transporte aéreo de mercancias y correo, la industria ha estado
especialmente activa al demandar un enfoque de la seguridad de la aviacion basado en el
riesgo. No es de sorprender que esta peticion haya sido especialmente firme en aquellos
paises que se sienten expuestos a altos niveles de amenazas y, en consecuencia, tienen
sistemas de seguridad mas restrictivos, en particular los EE.UU. y Reino Unido (Bart, 2010;
Departamento de Transporte del Reino Unido, 2011).

Un sistema de seguridad basado en el riesgo se define como un sistema que incorpora una
evaluacion de posibles amenazas y los recursos para hacerles frente, ofrece incentivos a los
cargadores para reforzar los controles de seguridad de la cadena de suministro y destina a
inspeccion la carga que se considera de alto riesgo (Bart, 2010). En esencia, una serie de
datos sobre cada envio se usaria para determinar su riesgo, que serviria de base para
decidir qué controles de seguridad se deben aplicar.

En cierto modo, el marco europeo para la seguridad de la carga y el correo aéreos ya
incluye un enfoque basado en el riesgo. En primer lugar, si un envio procede de un
expedidor conocido o un expedidor cliente, puede quedar exento de someterse a control, lo
que pone de relieve la percepcion de que estos cargadores son fiables y sus envios
representan poco riesgo para la seguridad. En segundo lugar, en el otro extremo de la
escala se estd poniendo en marcha una metodologia para identificar la carga y el correo de
alto riesgo (HRCM) a los que se aplicarian controles de seguridad reforzados. Hay otros
aspectos de la legislacion de la UE para la seguridad de la carga y el correo aéreos que
ponen de relieve un enfoque basado en el riesgo, como el hecho de que los Estados
miembros estén autorizados para aplicar medidas mas estrictas a fin de abordar niveles de
riesgo y amenaza mas altos, existe una via de SCS para las aeronaves exclusivamente de
carga y sera posible conceder excepciones a la certificacion ACC3 a algunos paises.

Con objeto de ampliar el actual sistema basado en el riesgo y de que abarque un nivel
superior mas estratégico, es necesario responder a dos preguntas importantes: qué tipo de
informacién se usaria para evaluar el riesgo y qué criterios determinarian el nivel de riesgo.

Hay tres vias para conseguir la informacién necesaria para analizar el riesgo de un envio
concreto: el uso de la informacion sobre el envio recogida a lo largo de la cadena de
suministro, la estrecha cooperacién con las aduanas y los conocimientos de los servicios de
inteligencia. Este ultimo cae fuera del alcance de este estudio, pero por supuesto para los
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primeros dos es necesario aplicar medidas que faciliten el intercambio de informacion
relevante si se ha de avanzar hacia un sistema de seguridad basado en el riesgo. Si las
declaraciones de aduanas se deben usar para evaluar los riesgos de seguridad de la carga y
el correo, se ha de considerar el plazo para su presentacion. En algunos casos, el plazo
para la presentacion de la declaracion de carga se produce después de que la aeronave ya
haya despegado de su aeropuerto de salida. Esto puede resultar adecuado para fines de
aduana pero evidentemente es demasiado tarde si el objetivo es impedir el transporte
aéreo de articulos prohibidos.

En relaciéon a los criterios para determinar el nivel de riesgo, se pueden consultar las
publicaciones en busca de inspiracion. Por ejemplo, segun Bart (2011), los factores de
riesgo de la TSA pueden incluir el pais de origen y puntuaciones de riesgo basadas en datos
sobre el remitente, el receptor y otras caracteristicas del envio (el pago en efectivo de los
gastos de envio puede considerarse un indicador de riesgo en determinados mercados).
Algunos agentes de la industria, como los «integradores» utilizan criterios similares para
determinar qué procedimientos de seguridad aplicar a cada envio. No obstante, lo que
parece faltar en el debate a escala europea es quién serd la entidad responsable de la
evaluacion del riesgo. No existe ningun organismo europeo equivalente a la TSA
estadounidense y en secciones anteriores ya se han examinado las preocupaciones que
suscitan las autoridades competentes. Por otro lado, existen pruebas de que las relaciones
comerciales entre las partes a lo largo de la cadena de suministro pueden relajar algunos
procedimientos de seguridad. Por lo tanto, considerando que una evaluacidon del riesgo
podria afectar a los gastos de seguridad, dejarla en manos de la industria quizas no sea tan
buena idea.

M14. Para cambiar a un sistema de seguridad de la carga y el correo aéreos basado en el
riesgo, las entidades de la cadena de suministro deben compartir informacién de una forma
mas sistematica. Es necesario que exista un sistema que permita que la informacion
pertinente sobre seguridad se transfiera desde el cargador hasta el operador aéreo.
También se debe valorar cdémo aprovechar la informacién existente de las aduanas para los
fines de una evaluacion de la seguridad basada en el riesgo. Es necesario que se discuta
quién deberia asumir la responsabilidad de determinar el riesgo de cada envio y con qué
criterios.
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4. IDENTIFICACION Y EVALUACION DE MEDIDAS
PARA MEJORAR LA SEGURIDAD DE LA CARGA
AEREA

En el capitulo 3 se han identificado 14 medidas (M1-M14) que se podrian aplicar para hacer
frente a los problemas mas importantes que afectan al marco de seguridad del transporte
aéreo de mercancias y correo. En este capitulo se analizaran dichas medidas, estableciendo
cuatro situaciones hipotéticas para la accion politica con objeto de mejorar este marco.

Las medidas anteriormente mencionadas pueden dividirse en dos grupos: 1) aquellas que
afectaran a la responsabilidad juridica de las organizaciones implicadas en la seguridad de
la carga y el correo aéreos y 2) las acciones que abordan el proceso de seguridad en si. En
el examen que incluye este estudio del actual marco de seguridad de la carga y el correo
aéreos se identificd una responsabilidad ambigua entre las partes implicadas y la ausencia
de procedimientos de seguridad estables y detallados. Esto da lugar a un sistema de
seguridad en el que proliferan las normas, las entidades concentran sus esfuerzos en
transferir la responsabilidad a lo largo de la cadena de suministro y los controles de
seguridad quedan lejos de resultar rentables. Por lo tanto, parece que son necesarias
ambas medidas para aclarar la responsabilidad juridica y mejorar el proceso de seguridad.

El grafico que aparece a continuacién presenta dos vias para mejorar la seguridad de la
carga y el correo aéreos. La via de las casillas en color rojo muestra la evolucién prevista
del sistema si las medidas se centran en el proceso, es decir, si limitan su alcance a la
aclaracion y armonizacion de los procedimientos. La via de las casillas en color verde ilustra
los resultados previstos de una estrategia que combina las medidas orientadas al proceso y
un marco nuevo para aclarar las relaciones entre las diversas partes implicadas en la
seguridad de la carga y el correo aéreos.

Este grafico representa de forma esqueméatica, c6mo, actuando en los aspectos del
«proceso» y de la «responsabilidad juridica», el cambio a un marco de seguridad del
transporte aéreo de mercancias donde exista una asignacioén clara de responsabilidades, el
intercambio exhaustivo de informacién y procedimientos armonizados, contribuira con
eficacia al desarrollo de la confianza entre las distintas partes (es decir, la via verde en el
grafico) frente a la situacion actual donde la confianza solo se garantiza a través de
procedimientos burocraticos. Este cambio en la I6gica subyacente constituye la base de un
sistema de seguridad resistente, capaz de adaptarse, basado en el riesgo, eficaz y
eficiente.

Las medidas para mejorar el proceso suelen ser mas sencillas de aplicar a corto plazo del
mismo modo que los instrumentos politicos de «mando y controles» (como la legislacion y
las inspecciones) normalmente seran eficaces. No obstante, aunque el sistema muestra que
se pueden conseguir mejoras actuando solo en la aplicacién de procedimientos mejorados,
es posible que estos no mejoren sustancialmente la seguridad durante un periodo mas
largo, ya que no ofrecen soluciones para mejorar las relaciones de las diversas entidades
implicadas ni la aclaracion de las cuestiones de responsabilidad juridica.

Si las actividades para mejorar la seguridad de la carga solo centran su atencidon en aclarar
normas y procedimientos y no consideran de forma adecuada la responsabilidad juridica
(como ilustran las casillas en color rojo), es probable que se cree un sistema burocratico y
sumamente normalizado, puesto que las partes no se presionaran unas a otras y siempre
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que sea posible intentaran cargar sus responsabilidades a otras partes, lo que dara lugar a

un sistema de seguridad competitivo en lugar de cooperativo. Las principales conclusiones
que se extraen de este grafico son las siguientes:

e En el actual sistema de seguridad los problemas relativos al proceso coexisten con la

falta de una asignacién clara de responsabilidad entre las partes;

e A pesar de que la actuaciéon aislada en cada uno de estos ambitos puede mejorar el
nivel de seguridad global a corto plazo, un sistema que proporcione un alto nivel de
seguridad a largo plazo debera basarse necesariamente en la mejora de las
relaciones entre las partes implicadas, lo cual requiere que se tengan plenamente en
cuenta los aspectos de la responsabilidad.
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Como consecuencia de esta percepcion, entre las 14 medidas definidas, algunas se centran
en la responsabilidad, otras estan orientadas al proceso y algunas afectan a ambos
aspectos. Ademas, algunas de ellas son viables para su aplicacion a corto plazo, mientras

que otras requieren tiempo y la coordinacién de varias actividades. Para analizar cada una

y desarrollar una estrategia de cambio a un nuevo régimen de seguridad de la carga y el
correo aéreos (como se muestra en el grafico 5), las 14 medidas se han agrupado en
cuatro paquetes de politicas para mejorar la seguridad de la carga y el correo
aéreos en Europa, como se muestra en el cuadro 1 que aparece a continuacion.
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Cuadro 1:

Paquetes de politicas y medidas para mejorar la seguridad de la

carga y el correo aéreos

Paquete de

politicas

Revision del
actual marco
reglamentario
de la UE para la
cargay el
correo aéreos

Aplicacion de un
sistema
colaborador de
seguridad de la
cadena de
suministro
(SCS)
impulsado por
la industria y
supervisado por
las autoridades

Medidas

M1. Es necesario adoptar medidas que equilibren la atencion a las
amenazas internas y externas, al menos en los tres aspectos siguientes:
directrices sobre la contratacion, seleccion y formaciéon de personal;
control de la aplicacién de los procedimientos; y mejorar la notificacion a
las autoridades competentes.

M2. Es necesario modificar la legislacion europea vigente para ajustar los
procedimientos de seguridad aplicables a la carga y al correo a los que se
aplican al transporte de pasajeros. Los cambios deberan incluir la
definicion de los «controles de seguridad» aplicables a la carga y al
correo aéreos, disposiciones detalladas sobre el control y especificaciones
para los programas nacionales de control de calidad.

M9. Asegurar que los fondos de I+D de la UE aborden adecuadamente la
cuestion de la interaccién entre las personas y las tecnologias relativas a
la seguridad aérea.

M11. La Comisién Europea deberia promover una evaluacion completa de
los beneficios de que absolutamente todo se someta a control. Esta
serviria de base para valorar si este enfoque es deseable a mas largo
plazo y analizar las consecuencias para la inversién en el aumento y la
mejora de la SCS, teniendo en cuenta la necesidad de ofrecer un marco
de inversion estable a la industria.

M14. Para cambiar a un sistema de seguridad de la carga y el correo
aéreos basado en el riesgo, las entidades de la cadena de suministro
deben compartir informacién de una forma mas sistematica. Es necesario
que exista un sistema que permita que la informaciéon pertinente sobre
seguridad se transfiera desde el cargador hasta el operador aéreo.
También se debe valorar como aprovechar la informacion existente de las
aduanas para los fines de una evaluacién de la seguridad basada en el
riesgo. Es necesario que se discuta quién deberia asumir la
responsabilidad de determinar el riesgo de cada envio y con qué criterios.

M3. Se deberan estudiar medidas que mejoren el actual intercambio de
informacioén sobre los envios a lo largo de la cadena de suministro, lo que
abrird nuevas posibilidades para la descripcion del riesgo de la carga y el
correo.

M6. Intensificar la colaboracién de la Comision Europea y las autoridades
competentes de los Estados miembros con los expedidores conocidos
para facilitar su certificacion por parte de las autoridades publicas y la
aplicacion de la SCS. Entre otras cosas, este enfoque debera considerar
que algunas de estas organizaciones no estan familiarizadas con los
procedimientos de seguridad del transporte y podrian necesitar apoyo
externo o desarrollo de la capacidad.

M7. Mejorar el intercambio de la informacion de seguridad pertinente
sobre cada envio a lo largo de la cadena de suministro.

M8. Incrementar la concienciacion de todas las partes de la cadena de
suministro con respecto a las limitaciones de los controles y establecer
un marco que permita que la informacién de seguridad clave se comparta
con el controlador (potencialmente en el marco de las medidas ya
mencionadas para mejorar los flujos de informacion sobre cada envio a lo
largo de la cadena de suministro).
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Paquete de

politicas

Medidas

Armonizacion
de los
procedimientos
de seguridad de
la carga y el
correo aéreos a
nivel de la UE

Proteccion de la
cargay el
correo aéreos
en los vuelos de
llegada y
refuerzo del
marco global
para la
seguridad aérea

M13. Se necesita con urgencia revisar la aplicacion actual de los
procedimientos de seguridad en toda la cadena de suministro. Si bien es
necesario que una autoridad competente publica supervise el sistema (en
especial la emision de certificaciones y acreditaciones), esto no deberia
reemplazar las relaciones directas entre las partes de la industria en la
cadena de suministro para: mejorar la coordinacién de los controles de
seguridad, intercambiar informacién pertinente sobre cada envio y aplicar
comprobaciones redundantes y la validacion aleatoria de evaluaciones
previas.

M5. Mejorar la coordinacion de la labor de las autoridades competentes
en los Estados miembros, estudiando los beneficios de estos dos
enfoques alternativos:

a) Mantener la actual estructura institucional pero incluyendo mas
detalles en determinadas partes de la legislacion de la UE; o

b) Trasladar parte de las responsabilidades de aplicacion de las
autoridades competentes a una nueva Agencia Europea para la
Seguridad Aérea.

M10. Revisar el proceso de control de la carga y el correo para anadir
disposiciones para controles secundarios, en consonancia con las
aplicables al transporte de pasajeros.

M4. Se debera explorar a fondo el potencial del recientemente adoptado
Reglamento de Ejecucion (UE) n® 859/2011 de la UE para elaborar un
programa de trabajo mundial reforzado para la seguridad de la carga.
Con este fin, se deberian considerar las siguientes acciones:

a) Vincular las exenciones de la certificacion ACC3 al cumplimiento de
las SARP de la OACI y aumentar la transparencia durante todo el
proceso;

b) Definir el marco para la validacién independiente de tal manera que
pueda llegar a hacer participes a las autoridades, auditores e
inspectores de terceros paises;

c) Establecer vinculos entre el proceso para la certificacion ACC3 y las
listas de exenciébn y la negociacion de acuerdos bilaterales de
transporte aéreo con terceros paises;

d) Definir las prioridades para los programas de desarrollo de la
capacidad en funcién de la probabilidad de elevar la categoria de los
paises dentro de las listas de «exencion» y «alto riesgo».

M12. La Comisién Europea debera estudiar la repercusion real de los
cambios reglamentarios para proteger las mercancias y el correo
entrantes que procedan de terceros paises (es decir, la certificacion
ACC3), incluidas la realizacibn de un andlisis de la relacibn coste-
beneficio y una consulta completa de todas las partes afectadas. El
trabajo debera considerarse urgente porque 1) varios expertos han
indicado que el marco actual no es suficiente para lograr el nivel
necesario de seguridad y 2) los requisitos previstos para 2014 son
ambiciosos y dificiles de aplicar, lo que significa que tanto la industria
como las autoridades competentes necesitan tiempo para lograr su
cumplimiento.
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4.1. Revision del actual marco reglamentario de la UE para la
cargay el correo aéreos

Vision

El marco reglamentario de la UE para la carga y el correo aéreos debera: 1)
basarse en el riesgo, adaptando con iniciativa procedimientos de seguridad para
los niveles de amenaza y riesgo; 2) equilibrarse con las amenazas internas y
externas para el sector del transporte aéreo y adaptar sus normas a las ya
convenidas para el transporte de pasajeros; 3) incentivar la investigacion y la
inversion en sistemas y equipos de seguridad; y 4) fomentar la cooperacion
entre socios comerciales con la supervision global por parte de las autoridades
publicas.

Para avanzar hacia este planteamiento, es necesario llevar a cabo varias actividades,
algunas de ellas horizontales, es decir, no solamente relacionadas con la responsabilidad o
el proceso.

Adoptar un enfoque basado en el riesgo significa establecer «niveles» de seguridad, con
controles y procedimientos detallados que se deberan especificar para cada uno de ellos. La
definicion de estos niveles deberia ser independiente de las amenazas ocasionales o los
intentos de interferencia en el transporte aéreo, llevandose a cabo a nivel estratégico, lejos
de los procesos operacionales para evaluar el riesgo y aplicar controles de seguridad dentro
de cada nivel. Los niveles se deberan armonizar a escala de la UE.

Este enfoque contradice el actual régimen, que se basa en un marco de seguridad comun
para todos los Estados miembros que permite que se refuercen las disposiciones en
determinados paises a partir de evaluaciones del riesgo. El sistema actual potencia
diferencias importantes en la implementaciéon de controles de seguridad en la UE, lo que
provoca problemas de armonizacién. Ademas, conduce a una situacion en la que cada
amenaza determina una nueva respuesta o modificacion de los controles de seguridad, lo
que no ayuda a crear un marco estable. El cambio a una definicibn de niveles de seguridad
comunes daria a cada Estado miembro la oportunidad de calcular su propio nivel de riesgo
y modificar los controles de seguridad en consecuencia, sin divergencias significativas en la
forma de aplicar los controles de seguridad. Un ejemplo indicativo de los posibles niveles de
seguridad se presenta en el cuadro 2 que aparece a continuacion. El objetivo de este
cuadro es mostrar cOmo se pueden adaptar los procedimientos de seguridad a los niveles
de riesgo (en lugar de establecer procedimientos de seguridad precisos para cada nivel:
una tarea que requiere mas trabajo técnico y una evaluacion detallada del impacto).
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Cuadro 2: Ejemplo del establecimiento de normas de seguridad comunes segun
la evaluacion del riesgo

Nivel de
seguridad

Requisitos de seguridad por niveles

Mayor riesgo 1. La carga y el correo se originaran en una cadena de suministro segura y
se someteran a controles reforzados.

2. La carga y el correo para el transporte en aeronave de pasajeros se
originaran en una cadena de suministro segura y se someteran a controles
reforzados, mientras que la carga y el correo para el transporte en aeronave
exclusivamente de carga se someteran a controles reforzados.

3. La carga y el correo estaran sujetos a controles reforzados.

4. La carga y el correo para el transporte en aeronave de pasajeros se
someteran a controles reforzados, mientras que la carga y el correo para el
transporte en aeronave exclusivamente de carga se someteran a controles
reforzados o deberan originarse en una cadena de suministro segura.

5. La carga y el correo seran objeto de controles reforzados o deberan
originarse en una cadena de suministro segura.

6. La carga y el correo para el transporte en aeronave de pasajeros se
someteran a controles reforzados o deberan originarse en una cadena de
suministro segura. La carga y el correo para el transporte en aeronave
exclusivamente de carga se someteran a controles reforzados o deberan
originarse en una cadena de suministro segura o proceder de un programa
de cargadores conocidos.

7. La carga y el correo estaran sujetos a controles reforzados o deberan
originarse en una cadena de suministro segura o proceder de un programa
de cargadores conocidos.

Menor riesgo

Como se describe mas arriba, el cuadro 2 trata de ilustrar las variaciones posibles en las
que se aplican comprobaciones de seguridad segun el nivel de riesgo. Se basa en tres vias
para proteger la carga y el correo: controles reforzados, una cadena de suministro segura
(SCS) y un «programa de cargadores conocidos». El control reforzado es similar a los
procedimientos de control actuales pero incluye cambios que lo ajustan a mejores practicas
(por ejemplo, en el transporte de pasajeros) como se recomienda en este estudio. La
cadena de suministro segura es la via de SCS, también modificada segun los cambios
propuestos en este informe. Y el programa de «cargadores conocidos» sustituye el actual
régimen de «expedidores clientes», con lo que al final se facilitaran algunos procesos?3. En
pocas palabras, los niveles propuestos pueden resumirse de la siguiente forma (empezando
desde el nivel menos estricto, previsto para los niveles de menor riesgo):

e El nivel 7 no se contempla en la legislacion actual y seria viable solo para
situaciones de muy poco riesgo;

% Este trabajo prevé un «programa de cargadores conocidos» que es en su mayor parte un proceso impulsado

por la industria; aunque seria similar al régimen de los expedidores clientes, seria posible introducir una
menor participacion de las autoridades o procedimientos menos deterministas para permitir mayor flexibilidad
a las partes.
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e Nivel 6: es similar a las actuales normas basicas comunes de la UE que se definen
en el Reglamento 300/2008;

¢ Nivel 5: también es similar a las actuales normas basicas comunes de la UE pero sin
el «expedidor cliente» (como existe actualmente en GB);

e Nivel 4: contempla el control total en las aeronaves de pasajeros, lo que refleja la
situacion en los EE.UU.;

¢ Nivel 3: prevé el control total de todas las aeronaves (lo que representa la vision de
los EE.UU. a largo plazo para la seguridad de la carga);

e Nivel 2: contempla una combinacion de la SCS y los controles en todas las
aeronaves de pasajeros;

e Nivel 1: prevé una combinacion de la SCS y los controles en todos los vuelos.

A excepcion del nivel 1 (que representa un nivel de seguridad excepcionalmente alto, que
podria llegar a ser muy costoso y perjudicial y solo se contempla para cortos periodos de
tiempo y en circunstancias especiales), también se deberian elaborar disposiciones que
introduzcan comprobaciones aleatorias en el sistema, con un numero determinado de
envios que se puedan «elevar» a un nivel de seguridad superior. Asimismo, cada nivel de
seguridad se deberia definir mediante la combinacion de una evaluacién del riesgo a gran
escala (que llevaran a cabo las autoridades publicas y para el nivel regional o nacional) y
una evaluacion del riesgo a pequefia escala (especifica para cada envio y de la que se
encargaran los operadores de seguridad responsables de los controles de seguridad
basandose en matrices de evaluaciones que elaboraran las autoridades competentes).

La aplicacién de un sistema de seguridad basado en el riesgo es una labor a largo plazo. En
términos de legislacion, desde Iluego requiere un examen del Reglamento (CE)
n® 300/2008. En términos de aplicacion préctica, implica un marco para la evaluacion del
riesgo, incluido el establecimiento de nuevos canales de informaciéon y responsabilidades de
redistribucidon a lo largo de la cadena de suministro y entre las autoridades de aviacion,
aduanas, la industria y las autoridades de seguridad o inteligencia. Para evitar el trastorno
del mercado y la falta de impulso en los procedimientos de seguridad en los niveles de
menor riesgo, la aplicacién se deberia escalonar con, por ejemplo, la introduccién del nivel
mas alto de riesgo y el mas bajo después de los demas.

No obstante, el enfoque basado en el riesgo reportaria algunas ventajas. En primer lugar,
abriria nuevas posibilidades para armonizar las normas basicas a nivel europeo, dando
cabida a las diferencias en la exposicion al riesgo entre los Estados miembros en el mismo
marco juridico. En segundo lugar, la definicidon clara de las normas de seguridad ofreceria a
la industria indicaciones estables para orientar la inversién en equipos y procesos de I+D
conexos; una nueva amenaza no resultaria necesariamente en enmiendas sustanciales del
marco legislativo, sino mas bien en la modificacion de la evaluaciéon del riesgo y controles
de seguridad implicitos. Por dltimo, el sistema basado en el riesgo reforzaria la seguridad
porque tanto la evaluacién del riesgo como las comprobaciones aleatorias incrementarian la
solidez de los procedimientos de seguridad.

La investigacion realizada para este estudio demostré que existe una tendencia a que el
proceso de seguridad de la aviacion esté dirigido a amenazas externas. El actual marco
legislativo incluye disposiciones que abordan las amenazas internas para la aviacion, en
especial a través de normas sobre la contratacion, la seleccion y la formaciéon del personal.
Sin embargo, dada la evidente falta de atencién a este asunto, se proponen tres medidas a
corto plazo:
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e Revisar el material de orientacion para respaldar la aplicacion de los requisitos
relativos a la contratacion, la seleccion y la formaciéon de personal;

o Establecer actividades concretas para imponer el cumplimiento en estos ambitos;

e Explorar requisitos de seguridad adicionales compartiendo informaciéon sobre el
personal que tiene acceso a zonas restringidas de seguridad con los servicios de
seguridad e inteligencia.

Segun parece, la aplicacion inmediata de todas estas medidas es viable para mejorar los
actuales procedimientos de seguridad con una repercusion limitada en las autoridades y la
industria.

También se hallé una segunda tendencia en el hecho de que el transporte de pasajeros esté
sujeto a legislacion de seguridad mas estricta que la carga y el correo. Los responsables de
la elaboracion de politicas en Europa deben tomar medidas que aseguren que, al menos a
nivel de fijacion de normas basicas, la carga y el correo aéreos cuenten con
disposiciones iguales a las aplicables al equipaje de bodega de los pasajeros. Esto
da lugar a dos propuestas concretas:

e Preparar una evaluacion de la relacion coste-beneficio para la revision de las leyes
sobre el control de la carga y el correo que emule un enfoque por etapas similar al del
equipaje de bodega, incluida la aplicacién de mas de un método de control cuando un
primer analisis no sea concluyente. Esto daria lugar a un sistema de «control
reforzado» como se ha mencionado anteriormente y se aplicard& enmendando el
Reglamento 300/2008 mediante el procedimiento legislativo ordinario.

e Revisar las especificaciones para que los programas de control de calidad nacionales
en el &mbito de la seguridad de la aviacion civil, en el marco del Reglamento (UE)
n® 18/2010 de la Comisién, reflejen todos los niveles de referencia pertinentes a fin
de definir la frecuencia de las auditorias e inspecciones de seguridad en un indicador
(por ejemplo, la tonelada-kilbmetro de pago) que refleje no solo el transporte de
pasajeros sino también las actividades de la carga y el correo. Esta enmienda puede
adoptarse a través del procedimiento de comitologia (procedimiento de
reglamentacion con control).

Mientras que la segunda propuesta parece ser relativamente directa y viable a corto plazo,
la primera podria implicar una inversion considerable en equipos y servicios de control. Por
ello, cualquier decision del 6rgano legislador deberia ir precedida de un analisis minucioso.

El examen de las publicaciones puso de relieve que algunos aspectos de la seguridad de
la carga y el correo aéreos se deben seguir estudiando en los programas de 1+D.
Por lo tanto, y en particular ya que se esta debatiendo el nuevo programa marco para la
investigacion europea de 2014 a 2020, el 6rgano legislador deberia garantizar que se tenga
plenamente en cuenta el tema de la seguridad de la carga y el correo aéreos. La
investigacion deberia centrarse especialmente en la interaccidon entre las personas y las
tecnologias, sobre todo dada la creciente percepcion de que las tecnologias de control son
el medio mas eficaz para proteger la carga y el correo.

La cuestiéon de incentivar la cooperacion entre los socios comerciales con la
supervision global por parte de las autoridades publicas se tratara en la seccion 4.2.
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- Hacer que las disposiciones sobre la seguridad de la carga y el correo aéreos sean mas
rigurosas para que se correspondan con las aplicables al equipaje de bodega de los
pasajeros implicaria una revision del Reglamento (CE) n° 300/2008 mediante el
procedimiento legislativo ordinario.

- lgualmente, el establecimiento de un sistema de SCS cooperativo y la creacion del
«programa de cargador conocido» también supondrian una revisién del Reglamento (CE)
n® 300/2008 mediante el mismo procedimiento.

- Las medidas generales destinadas a complementar las normas basicas comunes vy
orientadas a las amenazas externas (como se contempla en el articulo 4, apartado 2, del
Reglamento (CE) n° 300/2008), deberan ser adoptadas por la Comisién con arreglo al
procedimiento de comitologia (procedimiento de reglamentacién con control). Los
diputados pueden valorar si estos aspectos se tuvieron debidamente en cuenta al examinar
futuros cambios de la legislacion de ejecucién en el ambito de la seguridad aérea.

- La cuestion de la seguridad de la carga y el correo aéreos se debe seguir estudiando en
los programas de I+D. La adopcién, mediante el procedimiento legislativo ordinario, del
Programa Marco de Investigacion e Innovacion 2014-2020 (COM(2011) 808 final a 812
final) podria dar al Parlamento la oportunidad de incluirlos en el programa de trabajo.

4.2. Aplicacion de un sistema colaborador de seguridad de la
cadena de suministro (SCS) impulsado por la industria y
supervisado por las autoridades

Vision

La seguridad de la cadena de suministro deberia desempefiar un papel
destacado en la proteccion de la carga y el correo aéreos, puesto que puede ser
la forma mas eficaz de reducir los riesgos a bajo coste. La SCS debe basarse en
un sistema orientado al proceso, donde cada parte participante 1) sea muy
consciente de la importancia de la seguridad de la carga y el correo aéreos, 2)
conozca en profundidad los procedimientos que se deberan aplicar en cada
etapa y 3) coopere con todas las demas partes de la cadena de suministro (en
particular a la hora de compartir informaciéon pertinente y analizar los riesgos
potenciales). Dentro de este sistema de SCS, la funcién de las autoridades
publicas no es reemplazar los vinculos entre las diversas partes comerciales
implicadas, sino mas bien supervisar el sistema, imponer el cumplimiento de los
reglamentos y asegurar que las relaciones comerciales no afecten a la
aplicacién de los controles de seguridad. Las responsabilidades y obligaciones
estaran claras para todas las partes implicadas en la SCS si los objetivos se
establecen con claridad a gran escala

El actual sistema de SCS parece estar evolucionando en la direccion contraria a la visién
que se defiende en el presente estudio: hoy en dia se tiende a aumentar las funciones de
las autoridades competentes y a reducir las interacciones y la cooperacion entre las partes
en la cadena de suministro. Sin embargo, la mayor participacion de las autoridades
competentes como entidades que certifican y acreditan a los cargadores por motivos de
seguridad a lo largo de la via de SCS parece ser un avance positivo. Al obligar a cada una
de las entidades que intervienen en la cadena de suministro a que consigan la acreditacion
con la autoridad competente, se avanza hacia una mayor responsabilidad de cada parte
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que necesariamente debera desarrollar procedimientos internos para hacer de la seguridad
una parte inherente de sus actividades y llegar a rendir cuentas por todas las acciones
realizadas en este ambito. Lo que parece inapropiado y se debe resolver es la idea de que
las autoridades publicas que acreditan a entidades en la cadena de suministro sustituya la
necesidad de la cooperacién entre industrias.

En la vision de una SCS cooperativa, las autoridades publicas realizan una doble funcién: 1)
establecer la acreditacion inicial para garantizar que todas las entidades dispongan de los
sistemas y capacidades necesarios para proteger la carga y el correo aéreos y que todo el
personal sea digno de confianza; y 2) asegurar que las relaciones comerciales entre las
partes no afecten al cumplimiento de los procedimientos de seguridad, en la mayoria de los
casos imponiendo dicho cumplimiento por medio de auditorias e inspecciones en cualquier
momento en la SCS. En este marco de supervision general por parte de las autoridades
publicas, las partes de la industria deberian acordar directamente los procedimientos de
seguridad entre ellas, asegurandose de que sus programas encajen entre si para garantizar
que: 1) se comparta la informaciéon pertinente, permitiendo un andlisis del riesgo a
pequefia escala del envio; 2) se apliquen controles de seguridad adecuados para los niveles
de riesgo (evaluados a gran y pequefia escala), basandose en las normas basicas comunes
y las directrices establecidas para la UE; y 3) que se efectien controles redundantes y
comprobaciones aleatorias a lo largo de la cadena de suministro (especialmente a los
niveles de riesgo mas altos). Para lograrlo, se deben aplicar las medidas siguientes:

e Mayor intercambio de informacioén a lo largo de la cadena de suministro: los
programas de seguridad de todas las partes deben incluir disposiciones relativas al
intercambio de informacién para asegurar un flujo adecuado de la informacién
pertinente sobre el riesgo de cada uno de los envios en las siguientes fases de la
cadena de suministro. Esta medida se puede aplicar a corto plazo.

¢ Mayor cooperacion entre las partes comerciales: dado que la informacion
sobre los programas de seguridad se comparte a lo largo de la cadena de
suministro, las entidades de niveles superiores (que normalmente saben mas sobre
la seguridad de la carga y el correo aéreos) deberian colaborar con las demas para
conseguir que conozcan mejor los procedimientos adecuados, incluidas las
comprobaciones en el sistema de SCS, con objeto de preparar el terreno para los
controles de calidad entre empresas. Estas iniciativas deberian hacer que la SCS
fuera mas coherente y liberar a las autoridades de participar en los procedimientos
de seguridad cotidianos, limitando su papel a la supervisién y la ejecucién. Estos
cambios podrian producirse a medio plazo puesto que requieren el impulso
estructural entre las partes. En consecuencia, antes de liberar a las autoridades
publicas de su papel en la coordinacion de la participacion de las diversas partes en
la cadena de suministro y establecer las normas para fomentar las relaciones
bilaterales entre partes comerciales, el érgano legislador debera abordar la cuestion
de la responsabilidad juridica.

e Aplicar una metodologia de evaluacidon del riesgo «a pequefia escala>:
ademas de la creacion de niveles de riesgo «a gran escala», partiendo de
informacién sobre amenazas y riesgos en los ambitos nacional y regional, se deberia
aplicar un analisis detallado de los factores de riesgo especificos de cada envio. Este
analisis se realizaria a lo largo de la cadena de suministro, ya que el conocimiento
minucioso que se precisa para ello reside en las empresas que se ocupan del envio
de la mercancia. El andlisis deberia basarse en las matrices de evaluacion del riesgo
elaboradas por las autoridades publicas (armonizadas a nivel de la UE y adaptadas a
las condiciones locales por las autoridades competentes nacionales). Esta medida se
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deberia aplicar a mas largo plazo como parte de un sistema de seguridad de la carga
y el correo aéreos basado en el riesgo.

e Establecer un nuevo nivel de seguridad, con requisitos menos estrictos:
dado que se esta reforzando la acreditacion de expedidores conocidos y el régimen
de «expedidores clientes» al parecer no resulta satisfactorio, se deberia estudiar la
creacion de un «programa de cargadores conocidos» con disposiciones menos
estrictas y menor participacion de las autoridades publicas. Este «programa de
cargadores conocidos» solo se deberia aplicar cuando los niveles de riesgo «a gran
escala» sean bajos. Ofreceria la oportunidad a los Estados miembros de facilitar la
carga y el correo que presenten un bajo nivel de riesgo «a pequefia escala» (puesto
que el cargador sera conocido y aplicara procedimientos de seguridad). El programa
de cargadores conocidos deberia conllevar menos burocracia que el régimen de
expedidores conocidos y basarse en la acreditacibn entre empresas. No existe
ningun obstaculo para incorporar esta medida a corto o medio plazo pero sus
resultados solo seran visibles cuando se aplique un sistema de seguridad de la carga
y el correo aéreos basado en el riesgo.

También se deberian implementar algunas de las medidas concretas sobre SCS descritas en
la seccion 4.1, en particular las dirigidas a las amenazas internas para la aviacion (por
ejemplo, el intercambio de informacion sobre el personal con acceso a las zonas
restringidas de seguridad con los servicios de seguridad e inteligencia) y medidas que
modifiquen los programas de formacién para aumentar la concienciacién con respecto a los
limites del control y los riesgos de la dependencia excesiva de controles de seguridad de
base tecnoldgica.

Papel del Parlamento Europeo

El establecimiento de un sistema cooperativo de SCS, la creacion del «programa de
cargadores conocidos» o la implementacién de un régimen de seguridad basado en el
riesgo se deberian incluir en las normas béasicas comunes de la UE, lo que implica un
examen del Reglamento (CE) n® 300/2008 mediante el procedimiento legislativo ordinario.

4.3. Armonizacion de los procedimientos de seguridad de la
cargay el correo aéreos a nivel de la UE

Vision
A fin de permitir un buen funcionamiento del mercado Unico en el caso del
transporte aéreo y mantener la visibilidad de la UE en el resto del mundo como
bloque econémico eficaz, el régimen de seguridad de la carga y el correo aéreos
deberia garantizar un nivel de proteccién similar en todos los Estados
miembros. Esto no implica que los procedimientos de seguridad del transporte
aéreo de carga y correo deban ser iguales en todos los paises pero requiere un
alto nivel de armonizacion del proceso de seguridad. En particular, esta
armonizacion implicara 1) una metodologia comun para la evaluaciéon del riesgo
con pocas variaciones nacionales y regionales; 2) procedimientos armonizados
para los controles de seguridad en los distintos niveles de riesgo; y 3) normas
armonizadas sobre aspectos especificos que estén estrechamente relacionados
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con el funcionamiento del mercado interior, como las normas de los equipos de
seguridad, los criterios de acreditacion y los requisitos de formacion del
personal. En un futuro marco europeo para la seguridad de la carga y el correo
aéreos, los procedimientos de seguridad destinados a afrontar un determinado
nivel de riesgo seran similares en toda la Unién, el personal de seguridad se
adaptara facilmente a puestos similares en todos los Estados miembros y los
equipos homologados de seguridad tendran pleno acceso al mercado interior.

Es necesaria una definicibn mas prescriptiva del proceso de seguridad a nivel de la UE para
avanzar hacia un marco comunitario de seguridad de la carga y el correo aéreos mas
armonizado. Esto requiere un nuevo enfoque para desarrollar y transmitir procedimientos
de seguridad detallados y en este estudio se han identificado dos medios alternativos que
podrian llevarse a cabo:

e A través de la creacion de una nueva institucion que actie como una especie de
«Agencia Europea para la Seguridad Aérea», la cual asumiria las responsabilidades
de aplicacion y cumplimiento de las autoridades competentes en los Estados
miembros y de la Comisién; o

e Manteniendo la estructura institucional actual y aumentando el nivel de concrecion
de algunos aspectos del reglamento de la UE y, por lo tanto, la facultad de la
Comision para supervisar de cerca e imponer la aplicacién en los distintos Estados
miembros.

El analisis realizado en este estudio sugiere que las instituciones actuales ofrecen un
equilibrio adecuado entre la proximidad a los inspectores de seguridad sobre el terreno y la
capacidad para desarrollar politicas armonizadas a nivel de la UE. Asi que la opciéon de
mantener el marco institucional actual parece mas atractiva. No obstante, es cierto
que queda espacio para mejoras y se necesita introducir cambios a tres niveles:

e Se necesita mas informacién detallada a nivel de la UE que permita un
proceso de seguridad mas prescriptivo y la UE deberia incrementar su
capacidad de supervision, apoyo y aplicacion en los Estados miembros; es
probable que esto requiera un refuerzo de los recursos de la Comision en esta esfera
0 el aumento de la cooperacion con los Estados miembros;

e Aunque es inevitable que cambien algunas responsabilidades a escala comunitaria,
varias autoridades competentes, no obstante, advierten de que carecen de la
capacidad necesaria para responder a las necesidades de un marco de seguridad
reforzado para la carga y el correo aéreos; por eso, algunos Estados miembros
podrian considerar la concesion de recursos adicionales a las autoridades
responsables para que apliquen el reglamento de seguridad aérea;

e Por ultimo, algunas partes interesadas se quejaron de su falta de participacion en la
definiciéon y la gestion del marco de seguridad de la carga y el correo aéreos; se
deben incorporar mecanismos mejorados para implicar a la sociedad civil y
el principal personal de seguridad en las organizaciones de la industria.

La transicibn a un sistema mas armonizado sera compleja y requerira un enfoque prudente
que impida la vulneracion de la seguridad. Una transicion por etapas parece estar
justificada y deberia empezar lo antes posible en aquellas esferas en las que la falta de
armonizacion estad reduciendo los niveles de seguridad u obstaculizando el mercado
interior.
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Ademas de estos cambios del proceso global, es necesario revisar determinados
aspectos del proceso de control. La legislaciéon actual de la UE?** se limita a definir los
métodos de control, dejando a los Estados miembros la decision de elegir las técnicas y
procedimientos que prefieran (y la posibilidad de excluir otros). Una comparacion de las
practicas de control actuales para la carga y el correo aéreos en los Estados miembros
revela la necesidad de reforzarlos en algunos paises y aumentar la armonizacién para todos
por igual. Se necesitan con urgencia acciones como reforzar la lista de métodos aceptados
en toda la UE (es decir, asegurarse de que todos los paises se pongan de acuerdo en
cuanto a una serie de métodos y, de este modo, un método que esté aceptado en un
Estado miembro también esté aceptado en cualquier otro Estado miembro) o imponer el
uso de un control secundario (cuando la capacidad del vigilante para analizar el contenido
de un envio se vea afectada por las caracteristicas de este ultimo). ?°>. No obstante, cabe
sefalar que estos cambios pueden causar repercusiones importantes en el sector, ya que
podrian afectar a las instalaciones de control existentes y las futuras inversiones en equipos
de seguridad. En consecuencia, cualquier decision sobre la introduccion de cambios en la
realizaciéon de controles debe incluir un andlisis en profundidad de la relacién coste-
beneficio, una amplia consulta con la industria y la comunicacién con el 6rgano legislador

Papel del Parlamento Europeo

El Parlamento deberia solicitar a la Comisidon que analice el estado actual de armonizacién
de los procedimientos de seguridad para la carga aérea en toda Europa, por ejemplo, con
respecto a la homologacién de equipos; las directrices detalladas para agentes acreditados
y expedidores conocidos y los criterios de aprobacion conexos; los protocolos y programas
de formacion. Cuando resulte necesario, el Parlamento deberia solicitar a la Comision que
elaborara material de orientacién detallado que respalde una aplicacibn comun de los
procedimientos. La Comisidn Europea deberia informar al Parlamento acerca de los
progresos logrados en estas esferas en su informe anual sobre la aplicacién del Reglamento
(CE) n° 300/2008.

4.4. Proteccion de la carga y el correo aéreos en los vuelos de
llegada y refuerzo del marco global para la seguridad aérea

Vision
La cuestion de proteccion de la carga y correo aéreos en los vuelos de llegada
procedentes de terceros paises es de suma importancia, ya que actualmente
son clave para la seguridad mundial del transporte aéreo. La OACI goza de
reconocimiento como 6rgano prioritario en materia de gestiéon de la seguridad
de la aviacibn mundial, pero hasta el momento no ha conseguido proponer un
enfoque que garantice un nivel elevado de proteccidon de la carga y el correo

24 Reglamento (CE) n°® 272/2009 de la Comisién, de 2 de abril de 2009, que completa las normas basicas

comunes sobre la seguridad de la aviacion civil establecidas en el anexo del Reglamento (CE) n® 300/2008 del
Parlamento Europeo y del Consejo.

El Reglamento (CE) n°© 272/2009 de la Comision define los métodos de control que se deben usar de manera
individual o conjunta como medios principales o secundarios para aplicar los controles de seguridad a la carga
y el correo aéreos. Sin embargo, el andlisis aqui realizado indica que algunos Estados miembros maodifican
esta lista y limitan el uso de determinados sistemas, lo que sugiere que es necesario un reglamento de la UE
mas prescriptivo. Por lo tanto, segun parece, se debe limitar la discrecionalidad de los Estados miembros en
este ambito.

25
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aéreos. En consecuencia, la vision de un futuro marco de protecciéon de la carga
y el correo aéreos en vuelos procedentes de terceros paises combina un
enfoque destinado a reforzar la seguridad en estos vuelos con un marco que
estimula el aumento de las actividades a través de la OACI. Esta perspectiva
propone un sistema en el que toda la carga y el correo embarcados en vuelos
con destino a la Unién Europea estaran sujetos a un analisis de riesgo similar al
previsto para los vuelos intracomunitarios. Esos analisis de riesgo determinaran
si es necesario aplicar otros controles de seguridad distintos a los que
normalmente imponen las autoridades locales. En los casos en los que las
autoridades locales no ofrezcan un marco acorde con los niveles de riesgo
identificados, los operadores de aeronaves tendran que garantizar que agentes
acreditados a través de un sistema de acreditacion de la UE aplican controles
adicionales.

La aplicacion de esta vision requerira modificaciones sustanciales de las normas que
regulan la seguridad de la carga y el correo de entrada, que entraran en vigor en 2014. Es
importante sefialar que esta visiéon prevé aumentar la responsabilidad de los operadores de
aeronaves que las disposiciones que entraron en vigor en febrero de 2012 ya estan
aumentando. Por consiguiente, los actuales requisitos normativos parecen ser un paso en la
direccion correcta y los responsables politicos deberan centrarse en lo sucesivo en buscar
enfoques alternativos a los proximos pasos normativos.

Para garantizar que las normas que entraron en vigor en febrero de 2012 se apliquen de
manera uniforme, la Comision debera presentar en fecha préxima unas directrices comunes
encaminadas a que los operadores de aeronaves se preparen para obtener la certificacion
ACC3, ademés de una orientacion clara para coordinar la expediciéon de dichos certificados
por parte de las autoridades competentes de los Estados miembros. En efecto, si las
autoridades competentes interpretaran la legislacion comunitaria de manera diferente al
evaluar las solicitudes de certificacion por parte de paises no comunitarios, se podria poner
en peligro la credibilidad del marco europeo de seguridad del transporte aéreo.

En cuanto al fortalecimiento de las normas para el periodo posterior a julio de 2014, es
necesario reflexionar en términos mas generales sobre el mejor enfoque y se deberia
elaborar una propuesta basada en el riesgo para la seguridad de la carga y el correo aéreos
de entrada. Esa propuesta debera estar basada en:
e Un reglamento que establezca una metodologia para determinar las amenazas y los
riesgos de los vuelos de entrada y que especifique los procedimientos de seguridad
que deben adoptarse en cada nivel de riesgo;

e La Comision deberd examinar con el Parlamento Europeo y el Consejo un enfoque
para garantizar los servicios aéreos de carga y de correo en vuelos de entrada a
largo plazo, y la Unién debera impulsar una accién internacional coordinada en este
campo. En particular, se deberia invitar a todos los Estados contratantes de la OACI
a plantearse la aplicacibn de los procedimientos adecuados en cada nivel de
seguridad; sera preciso que se supervise el cumplimiento de esos procedimientos
con el programa de auditoria de la OACI o las disposiciones especificas de los
acuerdos bilaterales celebrados con la UE.

e Sobre la base de las disposiciones especificas de los acuerdos bilaterales celebrados
por la Unién, la Comisidon debera evaluar las medidas de seguridad aplicadas por
terceros paises. Cuando esas medidas sean adecuadas para hacer frente a los
riesgos en cada nivel, los operadores de aeronaves no deberan tomar otras
medidas; en caso de que no sea asi, deberan garantizar que se aplican los
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procedimientos de seguridad adecuados. Auditores acreditados de la UE velaran por
que los operadores de aeronaves cumplan esos procedimientos;

e Se deberan utilizar actividades de capacitacion y acuerdos bilaterales para mejorar
la comunicacién con las autoridades competentes de terceros paises y para
movilizar recursos humanos que puedan intervenir como auditores locales en
representacion de la UE;

e El enfoque basado en el riesgo sustituird las actuales listas de «exencion» y de
«carga y correo de alto riesgo»; la evaluacion de las medidas de seguridad
establecidas en cada pais en cada nivel de riesgo debera ser transparente, objetiva
y basada en las SARP de la OACI.

El papel del Parlamento Europeo

I Reglamento 859/2011 dispone que la Comisidn debera evaluar la cuestion de la
«validacion independiente» en julio de 2013. Pese a que esta fecha es apropiada para la
presentacion de normas pormenorizadas, podria ser demasiado tarde para que se entable
un debate internacional equitativo que sera particularmente importante si se pretende que
el enfoque europeo establezca un estandar mundial. Los diputados al Parlamento Europeo
deberan reflexionar sobre la posibilidad de solicitar a la Comisibn que presente una
perspectiva de la seguridad de los servicios aéreos de carga y correo en terceros paises
antes de 2012, que entonces se convertiria en la base de la cooperacion internacional en
este ambito. Ademas, puesto que se consultara al Parlamento en el proceso de negociacion
de los acuerdos bilaterales, se invita a los Estados miembros a considerar estas cuestiones
al analizar esos acuerdos.
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ANEXO I: METODOLOGIA

Este anexo describe el enfoque metodoldgico adoptado en este estudio. Como se menciona
en el informe, este método esta encaminado a recabar informacioén detallada sobre las
practicas actuales en materia de seguridad de la carga y el correo aéreos, al mismo tiempo
que identifica problemas derivados del marco legislativo y que propone soluciones para
mejorarlo. Las seis proximas secciones examinan pormenorizadamente los componentes
basicos de este método. En la ultima seccion de este anexo se analizan las principales
lagunas de informacion y las limitaciones que tiene este enfoque.

1.1. Revision del Reglamento y la legislacion en materia de
seguridad de la carga y el correo aéreos

En esta parte figura un resumen de los reglamentos y las obligaciones legales mas
importantes en el ambito de la seguridad de la carga y el correo aéreos. Cubre la
reglamentacion y normas aprobadas a nivel mundial (a través de la OACI), en el seno de la
UE, en terceros paises y en los Estados miembros. En aquellos casos en los que se
considere pertinente, también se analizaran las mejores practicas y estandares del sector.

Se ha hecho especial hincapié en los terceros paises y en la forma en que los legisladores
europeos pueden mejorar la seguridad de los vuelos procedentes de esos paises, cuyos
estandares y practicas también se analizan. Por ultimo, se analizan las desviaciones del
marco legislativo europeo en el sector o en los Estados miembros, ya que podrian ofrecer
valiosa informacién, no solo en términos de practicas de seguridad de la carga y el correo
aéreos, sino también en lo relativo al buen funcionamiento del mercado del transporte
aéreo europeo.

Basicamente, esta parte tiene por objeto contribuir a evaluar las medidas aplicadas por los
Estados miembros y el sector con el fin de garantizar la seguridad de la carga aérea con:

e Un resumen de las disposiciones clave de seguridad en el seno de la UE;

e La identificacion de disposiciones alternativas en la legislacion en materia de
seguridad en terceros paises;

e La aportacion de informacion a los cuestionarios para evaluar la aplicaciéon de los
reglamentos de la UE.

1.2. Examen de la bibliografia sobre el transporte aéreo,
haciéndose especial hincapié en cuestiones de seguridad

Este paso metodoldgico se puede dividir en dos partes basicas: el primero tiene por objeto
caracterizar el sector de los servicios aéreos de carga y correo; y el segundo examina los
estudios y la bibliografia cientifica existente en materia de seguridad en este sector.

Para caracterizar el sector se ha elaborado un panorama general, basado en un analisis del
mercado del transporte aéreo y sus estadisticas. Esta descripciéon resumida sirve como
antecedente para el estudio y ofrece una visiéon de la estructura de los sectores de los
servicios aéreos de carga y correo.

El examen de la bibliografia de la seguridad del transporte aéreo de mercancias y correo ha
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sido particularmente importante. Gracias a él se han podido examinar estudios previos en
este campo y sus recomendaciones, permitiendo comprender en qué medida los
responsables politicos, cientificos e investigadores ya han abordado este tema.

Esta parte del estudio consta de:

e Un panorama general del sector de los servicios aéreos de carga y correo en la UE;

¢ Un examen de la caracterizacion del problema de la seguridad de la carga y el
correo aéreos en estudios previos y del alcance del andlisis hasta la fecha;

e La identificacion de las conclusiones y recomendaciones de anteriores estudios de
investigacion académicos o cientificos.

1.3. La opinidn de los expertos y la consulta con las partes
interesadas

El tema de la seguridad de la carga aérea, por definicion, examina cuestiones delicadas que
podrian estar sujetas a confidencialidad (este aspecto se desarrolla en la seccion 1.7 del
presente anexo). Por consiguiente, el método combina un enfoque convencional de
recopilacion de informacién, basado en un examen bibliografico y cuestionarios o
entrevistas oficiales con autoridades y operadores, con una gran cantidad de entrevistas
con las partes interesadas y expertos independientes. Ha sido importante equilibrar la
contribucién aportada por estas fuentes, teniendo en cuenta que no todas pueden ser
totalmente independientes, pero por lo general se traté de personas con un conocimiento
profundo de las operaciones, reglamentos y practicas reales de seguridad que estaban, en
general, mas predispuestas a comunicar sus ideas y puntos de vista que los organismos
oficiales.

En consecuencia, se organizé una serie de reuniones para entablar un intercambio informal
de puntos de vista con expertos y partes interesadas sobre el tema. Estas reuniones han
demostrado ser particularmente Utiles para obtener informacion pormenorizada de los
elementos clave y temas de debate, asi como ideas para mejorar el marco legislativo
actual.

Las entrevistas con los expertos y partes interesadas se centraron en los siguientes

aspectos:
e La percepcion de las amenazas y riesgos, y la forma en que se abordan en la
practica;

e Los reglamentos y normativas vigentes, su aplicaciéon y cumplimiento;
e Los problemas asociados con las practicas y los reglamentos vigentes;

e Las medidas propuestas para mejorar el problema y los futuros desafios.

1.4. Evaluacion de la aplicacion de la legislacion en toda la UE-27

Esta parte del estudio permitié conocer la forma en que el marco legislativo europeo se
aplica en toda la UE y ha brindado la oportunidad a los organismos publicos oficiales
responsables de la seguridad de la carga aérea de participar en el estudio. Se envid a los
organismos de seguridad aérea de todos los Estados miembros de la UE un cuestionario
para sondear el nivel de rigor de la legislacion en materia de seguridad de la carga y el
correo aéreos, y la manera en que los Estados miembros aplican los reglamentos
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pertinentes. Para garantizar un alto indice de respuesta, se organizé un sistema de
seguimiento personal, correos electrénicos y entrevistas telefonicas. Gracias a ese sistema
se obtuvieron doce respuestas dentro de los plazos del estudio. Teniendo en cuenta que las
respuestas obtenidas representan un buen equilibrio de los Estados miembros, ha sido
posible identificar diferentes perspectivas sobre el tema entre los distintos paises y detectar
diferentes enfoques y realidades sobre la aplicacién de los procedimientos de seguridad de
los servicios aéreos de carga y correo en el seno de la UE.

En el anexo VII figura la lista de los Estados miembros que respondieron al cuestionario.
1.5. Los estudios de casos, que abarcan la cadena completa

Para entender realmente las practicas actuales en la seguridad del transporte de
mercancias y correo ha sido necesario ir mas alld de una evaluacion general del marco
legislativo de la UE. Teniendo en cuenta el caracter confidencial que tiene una parte de la
informacién, se llevd a cabo un enfoque de estudio de caso para acumular un buen
conocimiento de las préacticas concretas en una serie de situaciones representativas.

Se seleccionaron seis estudios de caso para cubrir la diversidad de las operaciones aéreas
de carga y correo, y diferentes enfoques de la seguridad en toda la UE y fuera de sus
fronteras. Cuatro estudios de caso se centraron en las préacticas de seguridad durante toda
la cadena de suministro de los servicios de carga aérea en cuatro Estados miembros
diferentes y dos estudios de caso analizaron en detalle la forma en que dos operadores
mundiales aplican las normas de seguridad en sus actividades en todo el mundo. Aunque la
primera serie de estudios de casos se centrd en la situacién dentro de la UE y el segundo
conjunto de estudios se centrd especialmente en las operaciones en terceros paises, ambos
conjuntos de estudios evaluaron las practicas actuales, las medidas para reforzar la
seguridad de los servicios aéreos de carga y correo aplicadas durante los ultimos afos, y
los problemas y limitaciones del marco juridico vigente. Los dos estudios de caso
«internacionales» se elaboraron en paralelo a los intracomunitarios, por ejemplo, se
realizaron entrevistas con los servicios responsables de la seguridad de los servicios aéreos
de carga y correo en el seno de la UE y en terceros paises.

En los cuatro estudios de caso que reconstituyeron la cadena de suministro en la UE
(llamados «estudios de caso de la UE») se identificaron diferentes tipos de operaciones y su
variabilidad en el seno de la UE. Los estudios de caso constituyen una distribucion
geografica equitativa: Portugal, Bélgica, Hungria y el Reino Unido (UK). Estos estudios de
caso de la UE examinan las practicas de seguridad en toda la cadena de suministro de la
carga aérea, mientras que los «estudios no comunitarios» se centran en un andlisis
exhaustivo de las practicas de seguridad que aplican las compariias aéreas que operan en
todo el mundo y sus relaciones con los operadores de seguridad y autoridades locales.

1.6. Identificacion y evaluacion de las medidas para mejorar la
seguridad de la carga y el correo aéreos

El ultimo paso del estudio fue la identificacion y evaluacion de las medidas para mejorar el
actual marco de seguridad de la carga y el correo aéreos. La identificacion de las medidas
se bas6 en la informacidon recabada en los apartados anteriores, y tenia como objetivo
abordar los problemas de seguridad mas importantes o las lagunas identificadas. Todas las
medidas propuestas tienen en cuenta el papel y la misién que desempefa el Parlamento
Europeo en la seguridad de la carga y el correo aéreos .
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Se elaboré una evaluaciéon preliminar de cada medida propuesta, entre otras:

¢ COmo se ajusta la medida a una «vision» general de la seguridad de la carga y el
correo aéreos;

e Una perspectiva general del problema que trata de resolver la medida y su urgencia
e importancia;

e Una evaluacion del nivel (ideal) de aplicacién y, en su caso, la necesidad de que la
UE intervenga;

e El posible papel que puede desempefiar el Parlamento Europeo.

Con esta metodologia se propuso un conjunto seleccionado de medidas preliminares para
que la Comision de Transportes y Turismo del Parlamento lo examine.

1.7. Problemas y lagunas de informacion

Durante la elaboracion del estudio, el equipo del proyecto afronté varios problemas que
parecian estar especificamente relacionados con el tema de los trabajos. Estos se pueden
agrupar en tres categorias principales:

e Participacion de los organismos publicos;
e Confidencialidad de la informacion;

e Escasa investigaciéon previa en la materia.

Como se describe en el informe, las autoridades competentes de los Estados miembros
desempefian un papel prominente en el desarrollo y la aplicacion de la legislacion en
materia de seguridad de la carga y el correo aéreos de la UE. En consecuencia, el diadlogo
con estas autoridades y el acceso a sus puntos de vista revistieron especial importancia. Se
redactdé un cuestionario encaminado a recopilar informaciéon estandarizada de todos ellos,
que también ofreci6 a las autoridades dispuestas a compartir mas informacion la
oportunidad de hacerlo®®.

Sin embargo, con esta metodologia no se consiguié involucrar a la mayor parte de estas
autoridades. El equipo del proyecto se puso en contacto con tres de ellas para organizar
reuniones presenciales, pero ninguna estuvo disponible para responder al cuestionario a
través de una entrevista. La tasa de respuesta escrita al cuestionario fue, no obstante,
bastante positiva, con doce respuestas de diferentes autoridades de los Estados miembros.
Sin embargo, la mayoria de los encuestados solo respondieron a las preguntas «cerradas»,
lo que significa que las autoridades competentes decidieron no compartir con el equipo del
proyecto informacién pormenorizada acerca de sus practicas o sus opiniones y dictamenes
sobre temas especificos.

Esta dificultad para conseguir la participacion de las autoridades competentes de los
Estados miembros no se repitié con la Comisidon Europea, y se organizd una reunién con el
personal pertinente de la Comision en Bruselas.

26 gse informé a las autoridades competentes de que sus respuestas al cuestionario no tendrian difusién publica,

que toda la informacién obtenida se presentaria en conjunto y que no incluiria informaciéon que pudiese ser
comprometida para la seguridad.
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El obstaculo mas determinante en la recopilacion de informaciéon sobre la seguridad de los
servicios aéreos de carga y correo ha sido que la mayor parte de la informacion
pormenorizada de las normas y procedimientos de seguridad es confidencial. Cabe destacar
que no se cuestionan los motivos por los que se considera confidencial cierta informacion,
ya que el acceso a esa informaciéon pormenorizada podria facilitar actos de interferencia
ilicita. Sin embargo, este aspecto tuvo una incidencia directa en la capacidad del equipo
para obtener:

e Acceso a ciertos documentos, tales como las decisiones de ejecucién de la Comisién,
los informes de las inspecciones, o los comentarios sobre el trabajo del Grupo
Consultivo de Partes Interesadas en materia de Seguridad Aérea (SAGAS) o de la
comision que presta asistencia a la Comisidon en la aplicacion del Reglamento (CE)
n°® 300/2008;

¢ Informacidon pormenorizada sobre los planes de seguridad nacional de los Estados
miembros de la UE que ayudarian a entender mejor las medidas adoptadas en cada
uno de ellos, que ponen de relieve los diferentes enfoques y que ayudan a evaluar la
necesidad de mejorar el intercambio de mejores practicas y de aumentar la
armonizacion;

e Las reacciones del sector respecto a ciertos aspectos de sus operaciones de
seguridad; en algunos casos los entrevistados accedieron a compartir con todo
detalle sus experiencias y preocupaciones, pero otros muchos se abstuvieron de
proporcionar informacién sobre los aspectos que consideraban confidenciales en
términos de seguridad.

Cabe sefalar que al elaborar este informe, el equipo ha tenido la prudencia de no divulgar
ninguna informacién que le haya sido comunicada con el entendimiento de que era
confidencial.

Otro aspecto que inevitablemente limita el enfoque metodoldgico fue la falta de una
extensa investigacion previa sobre el tema de la seguridad de los servicios aéreos de carga
y correo. El hecho de que la seguridad aérea estuviese, al menos hasta que los incidentes
de octubre de 2010, orientada sobre todo a la lucha contra las amenazas en el transporte
de pasajeros probablemente explica el porqué de esa falta de investigacién en este ambito.
Por otra parte, aunque la labor reciente de las autoridades se ha traducido en la adopcion
de una legislacion especifica para garantizar la seguridad de los servicios aéreos de carga y
correo, esta labor no se ha basado en investigaciones recientes y los estudios que
respaldan estas normas no estan disponibles al publico. A lo largo de la elaboracion de este
informe se hizo evidente que la Comisién Europea tenia previsto acometer un nuevo
estudio sobre el tema.
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ANEXO 11: REGULACION Y LEGISLACION EN MATERIA
DE SEGURIDAD DEL TRANSPORTE AEREO
DE MERCANCIAS Y CORREO

1.1 Regulacion Internacional - OACI

Por su propia naturaleza, la aviacidn es un sector internacional y desde sus inicios se ha
reconocido que es necesario conseguir una armonizacion supranacional de la regulacién
vigente. En 1944 se firmd un convenio internacional sobre Aviacion Civil Internacional
(Convenio de Chicago), por el que se establecié un organismo especializado de las Naciones
Unidas (la Organizacion de Aviacién Civil Internacional, OACI), encargado de coordinar y
regular el transporte aéreo internacional y la elaboracién de un conjunto de normas y
principios generales que permitan que la aviacion civil internacional se desarrolle de
manera segura y ordenada.

Este convenio internacional, ratificado por todos los Estados miembros de la UE, establece
las normas generales. En los anexos al Convenio figuran «normas Yy practicas
recomendadas» mAas pormenorizadas para alcanzar sus objetivos; estos anexos son
periédicamente modificados y actualizados en la OACI. Este enfoque tiene por objeto
garantizar un alto nivel de armonizacion. El anexo 17, por ejemplo, agrupa los estandares
internacionales en materia de seguridad destinados a la «Proteccion de la aviacion civil
internacional contra los actos de interferencia ilicita».

Este anexo establece varias normas y procedimientos que han de ser aplicados por todos
los Estados Contratantes (es decir, los estados firmantes del Convenio de Chicago, en la
actualidad 190). Para ayudar a los paises a aplicar las Normas y practicas recomendadas
(SARP), la OACI ha elaborado un «Manual de seguridad» que es objeto de continlda revision
y madificacion a la luz de las nuevas amenazas y avances tecnoldgicos. Si un pais constata
divergencias entre sus propias normas y las normas internacionales que figuran en el
anexo, tiene la obligacion de informar a la OACI (articulo 38 del Convenio de Chicago).

Las disposiciones méas importantes del anexo 17 se refieren a la necesidad de que todos los
Estados contratantes establezcan una autoridad nacional responsable de la seguridad de la
aviacion que aplique y supervise las medidas sobre la base de una evaluacién de riesgos.
Incumbe a esta autoridad la responsabilidad de desarrollar un programa nacional de
seguridad de la aviacion civil (PNS) y de revisar continuamente el nivel de amenaza a la
aviacion civil en su territorio, para ajustar los elementos de su PNS en consecuencia. Este
6rgano también se encargara de la gestiéon (y protecciéon) de la informacion en el ambito de
la seguridad de la aviacién y la comunicacién con la OACI.

El PNS estd sujeto a un procedimiento de control de calidad y establece medidas
preventivas de seguridad y reacciéon para los actos de interferencia ilicita. La OACI
proporciona orientacion para elaborar esos planes y medidas, asi como para la evaluacién
de amenazas y gestidon de riesgos, en su manual de seguridad para la proteccién de la
aviacion civil contra actos de interferencia ilicita (Doc. 8973 - Distribucion restringida). El
PNS también crea un marco para el desarrollo de programas de seguridad aeroportuaria
(PSA) y programas de seguridad de los operadores (PSO).
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Gréafico 6: Directrices de la OACI para las organizaciones y programas
nacionales de seguridad de la aviacion

El grafico 6 muestra que la formacion desempefia un papel importante en la seguridad de la
aviacion. El anexo 17 establece que las personas que apliquen los controles de seguridad
deberan poseer todas las competencias necesarias para desempefar sus funciones vy
deberan tener una formacién adecuada. El factor humano en el desempefio del control de
seguridad ha sido prioritario en el programa durante mucho tiempo, y en 2002 la OACI
public6 un documento —Los factores humanos en las operaciones de seguridad de la
aviacion civil (Doc. 9808)—, que reconoce claramente que el elemento mas importante
del sistema de seguridad de la aviacion son los operadores que toman decisiones
esenciales para la seguridad. Este documento proporciona directrices y practicas
recomendadas con el objetivo de hacer que el sistema de seguridad de la aviacion sea
resistente a las consecuencias de los errores humanos (OACI, 2002). En varios ambitos del
marco de seguridad de la OACI se alienta la cooperacion internacional, en particular en los
ambitos de la informacion, el control de calidad y la formacion.

Ademas de establecer los SARP, el trabajo de la OACI en el campo de la seguridad de la
aviacion cubre tres ambitos interrelacionados: las iniciativas politicas, las auditorias
centradas en la capacidad de los Estados contratantes para supervisar sus actividades de
seguridad de la aviacion, y la ayuda a los Estados que no sean capaces de resolver las
graves deficiencias de seguridad sefialadas por las auditorias de la OACI. Las auditorias de
seguridad se llevan a cabo en el marco del Programa universal de auditoria de la seguridad
de la aviacion (USAP) y revisten una importancia particular. Teniendo en cuenta la
soberania de un Estado sobre los procedimientos de seguridad aplicados en su territorio,
estas auditorias proporcionan una indicacién de si el Estado en cuestion esta llevando a
cabo los procedimientos de seguridad adecuados. Asi, otros Estados pueden evaluar mejor
los riesgos de los vuelos, pasajeros, carga o correo originarios del pais auditado.
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El USAP prevé auditorias obligatorias y periddicas de todos los Estados contratantes de la
OACI. La auditoria de la OACI evalta la capacidad del Estado en cuestion de vigilar la
aplicacion de las medidas de seguridad, lo cual se consigue determinando si se aplican con
eficacia los elementos esenciales de un sistema de vigilancia de la seguridad. Por lo tanto,
el USAP sirve para promover la seguridad de la aviacién mundial gracias a la identificacion
de los puntos débiles de cada pais en la supervision de sus actividades de seguridad de la
aviacion vy, si fuese necesario, emite recomendaciones adecuadas para mitigar o resolver
las deficiencias. La aplicacion del programa comenzé en noviembre de 2000 y el segundo
ciclo de auditorias de seguridad se inicié en enero de 2008. Esta previsto que concluya en
2013. Ademas de las auditorias de seguridad, el programa prevé visitas de seguimiento
para evaluar la aplicacién de planes de medidas correctivas (OACI, 2011).

Para promover la transparencia y la confianza mutua entre los Estados, todos los miembros
de la OACI tienen acceso a la informacion sobre la aplicacion de los elementos esenciales
del sistema de vigilancia de la seguridad de la aviacion de un Estado auditado en un sitio
web de acceso restringido.

Por lo que respecta a la formacion en materia de seguridad, la OACI elabora material
didactico sobre una serie de temas para las administraciones de la aviacion civil y apoya
una red de centros regionales de formacién en materia de seguridad de la aviacidon. Este
material cubre temas tales como las lineas aéreas y la seguridad de la carga y, por
supuesto, la gestion de crisis. De forma periddica también se organizan talleres vy
seminarios de formacion.

11.2. Normativa Europea
Normas basicas comunes

El marco legislativo europeo de seguridad de los servicios aéreos de carga y correo esta
definido por el Reglamento (CE) n° 300/2008, que proporciona la base para una
interpretacion comun del anexo 17 del Convenio de Chicago y establece los principios
basicos de lo que se tiene que hacer con el fin de proteger a la aviaciéon civil contra actos
de interferencia ilicita.

Dicho Reglamento integra en la normativa comunitaria varias normas y recomendaciones
propuestas en el anexo 17 del Convenio de Chicago. Por ejemplo, el articulo 9 obliga a los
Estados miembros a designar a una Unica «autoridad competente» para hacerse cargo de
la seguridad aérea, mientras que los articulos 10, 11, 12, 13 y 14 establecen la obligacion
de desarrollar programas nacionales de seguridad para la aviacion civil, programas
nacionales de control de calidad, programas de seguridad aeroportuaria, programas de
seguridad de las compafias aéreas y programas de seguridad de las entidades (para otras
partes involucradas en la seguridad de la aviacidn, como los servicios de asistencia en
tierra). ElI reglamento también establece las reglas para elaborar normas mas
pormenorizadas a través del proceso llamado de «comitologia» (es decir, por la Comision y
los expertos de los Estados miembros). Por otra parte se ha creado un Grupo Consultivo de
Partes Interesadas en materia de Seguridad Aérea que incluye a representantes de las
organizaciones involucradas o directamente afectadas por la seguridad de la aviaciéon. El
objetivo es asesorar a la Comision a lo largo del proceso reglamentario.

El Reglamento (CE) n® 300/2008 también define las normas béasicas comunes para proteger
a la aviacion civil de actos de interferencia ilicita que comprometan la seguridad de la
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aviacion civil (articulo 4). Estas normas béasicas comunes cubren todos los aspectos de la
seguridad de la aviacion civil, incluidos aeropuertos (requisitos de planificacion, control de
accesos, deteccidon, zonas demarcadas, etc.), aeronaves, pasajeros y equipaje de mano,
equipaje de bodega, carga y correo, correo y material de las compaifiias aéreas, provisiones
de a bordo, suministros de aeropuerto, medidas de seguridad durante el vuelo,
contratacion y formacion de personal y equipos de seguridad. Para los servicios aéreos de
carga y correo establecen:

e Todos los tipos de carga y de correo seran objeto de controles de seguridad antes
de ser embarcados en una aeronave;

e La propia comparfiia aérea o un agente acreditado, un expedidor conocido o un
expedidor cliente deberan aplicar los controles de seguridad;

e La carga en transferencia y el correo en transferencia?’ podran someterse a
controles de seguridad alternativos;

e La carga en transito y el correo en transito podran quedar exentos de controles de
seguridad si permanecen a bordo de la aeronave;

e Se protegeran la carga y el correo de interferencias no autorizadas desde el punto
en que se aplican los controles de seguridad hasta el despegue de la aeronave, de lo
contrario, deberan ser controlados.

El principio esencial de las normas basicas comunes es que la carga o el correo no pueden
ser embarcados en una aeronave hasta que se hayan aplicado los controles de seguridad
«adecuados». Estos controles de seguridad se definen como «la utilizaciéon de medios que
pueden impedir la introduccion de articulos prohibidos» (articulo 3, apartado 9). Es
importante sefialar que esta definicidon indica un menor nivel de control que en el caso de
los «controles» que son obligatorios para los pasajeros y su equipaje de mano o de bodega,
que se define como «la utilizacién de medios técnicos o de otra indole cuyo fin es reconocer
y/0 detectar articulos prohibidos» (articulo 3, apartado 8).

Se pueden aplicar estos controles de seguridad en cualquier punto de la cadena de
suministro, siempre y cuando se cumplan las siguientes condiciones:

e Se apliguen por la compafiia aérea o por un agente acreditado, un expedidor
conocido o un expedidor cliente; y

e la cargay el correo estén protegidos de interferencias no autorizadas desde el punto
en que se aplican los controles de seguridad hasta el despegue de la aeronave.

Si la segunda condicién no se cumple, se debe efectuar un control de la carga y el correo
antes de su embarque en la aeronave. Si los envios parecen haber sido significativamente
alterados, se les trata como carga y correo de alto riesgo (HRCM)?2.

En el caso de la carga en transferencia o la carga en transito, se aplica el objetivo del
«control de seguridad Unico» (considerando 20) y los controles no son siquiera necesarios
para la carga en transito si permanece a bordo del avion. No obstante, el punto 6.2 del
anexo al Reglamento (CE) n® 300/2008 prevé que «la carga en transferencia y el correo en

27 La carga en transferencia y el correo en transferencia hacen referencia a la carga o correo que llega a un

aeropuerto y vuelve a salir de él en una aeronave distinta; tienen en comudn con el concepto de carga en
transito y correo en transito que no salen de las instalaciones aeroportuarias, mientras que se diferencia de él
en que la carga y el correo en transito salen del aeropuerto en la misma aeronave.

28 Esta disposicion especifica fue introducida por el Reglamento de Ejecucién (UE) n°® 859/2011 de la Comisién.
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transferencia podran someterse a controles de seguridad alternativos del modo indicado en
un acto de aplicacion».

Es importante destacar que las normas basicas comunes establecen normas para limitar el
acceso a ciertas areas del aeropuerto, que pueden ser importantes al considerar la cuestion
de la proteccion de la carga de interferencias no autorizadas. Las medidas relativas a la
contratacion y formacion del personal también son parte de estas normas basicas comunes
y requieren en particular que la persona responsable de practicar el control u otros
controles de seguridad sea contratada, formada y, cuando proceda, certificada de modo
que quede garantizada su idoneidad para el puesto y su capacidad para llevar a cabo esas
tareas. Las personas con acceso a las zonas restringidas de seguridad deberan recibir una
formacion especial, someterse a una verificacion de antecedentes y, al acceder a estas
zonas, también deberan ser controladas de forma aleatoria. Es obligatorio impartir ese tipo
formacion de forma permanente. Vale la pena sefialar que en el tema especifico de la
contratacion y formacion del personal, las disposiciones de la OACI parecen superar las de
las normas comunes del Reglamento (CE) n® 300/2008. Por ejemplo, mientras que en el
anexo 17, el apartado 3.1.6 obliga a los Estados contratantes de la OACI a garantizar la
elaboracién y aplicacion de un programa nacional de formacién para el personal y las
entidades involucradas o responsables de la aplicacion de los diversos aspectos del
programa nacional de aviacion civil, el Reglamento de la UE deja este asunto mas bien
abierto.

Medidas especificas de seguridad y legislacion de ejecucion

El Reglamento (CE) n® 300/2008 solo establece disposiciones generales para la seguridad
de la aviacién y unas normas basicas comunes, dejando que las medidas importantes sean
definidas en la legislacion de ejecucion a través del procedimiento de «comitologia». Entre
otros elementos importantes, estos actos de ejecucion establecen las medidas generales y
detalladas sobre los métodos de control autorizados, las categorias de articulos que pueden
ser prohibidos, los criterios para el reconocimiento de la equivalencia de las normas de
seguridad en terceros paises, las condiciones bajo las cuales la carga y el correo deben ser
controlados o sometidos a otros controles de seguridad, y el proceso para la aprobacién o
designacion de los agentes acreditados, los expedidores conocidos y los expedidores
clientes. Ademas, los actos de ejecucion también establecen los criterios para que los
Estados miembros prevean excepciones a las normas basicas y apliguen medidas de
seguridad alternativas. Los Estados miembros también pueden aplicar medidas mas
estrictas (articulo 6).

Los textos legales publicos mas importantes de la legislacion de ejecucion en el ambito de
la seguridad de la carga y correo aéreos son los siguientes:

e El Reglamento (CE) n° 272/2009 que completa las normas béasicas comunes sobre
cuestiones tales como los métodos de control, los articulos prohibidos, el acceso a la
zona de operaciones y zonas restringidas de seguridad, los criterios para el
reconocimiento de la equivalencia de las normas de seguridad en terceros paises,
las condiciones en las que la carga y correo deberan ser controlados o sometidos a
otros controles de seguridad; y que determina el procedimiento para la aprobacion
de agentes acreditados, expedidores conocidos y expedidores clientes.

e El Reglamento (UE) n°® 18/2010 en lo que se refiere a las especificaciones de los
programas nacionales de control de calidad en el campo de la seguridad de la
aviacion civil. En particular, establece una frecuencia minima de las auditorias de
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seguridad (en los aeropuertos con mas de 10 millones de pasajeros al afio) y de las
inspecciones (en los aeropuertos con mas de 2 millones de pasajeros al afio).

e El Reglamento (UE) n© 72/2010 por el que se fijan los procedimientos de las
inspecciones que realice la Comisidn en el ambito de la seguridad de la aviaciéon.

e El Reglamento (UE) n° 185/2010 por el que se establecen medidas detalladas para
la aplicacién de las normas béasicas comunes de seguridad aérea. Esta organizado en
varios capitulos que describen de manera pormenorizada los requisitos minimos
para proteger la aviacion civil de las amenazas de seguridad. El capitulo 6 de este
Reglamento establece medidas para la carga y correo, que incluyen las condiciones
para el control y la aprobaciéon de agentes acreditados, expedidores conocidos y
expedidores clientes. El capitulo 11 también es importante, ya que aborda
cuestiones relacionadas con la contratacion y formacion de personal.

e El Reglamento de Ejecuciéon (UE) n© 859/2011 de la Comisién, que modifica en lo
que atafie a la carga y al correo aéreos el Reglamento (UE) n° 185/2010, por el que
se establecen medidas detalladas para la aplicacién de las normas basicas comunes
de seguridad aérea de la carga en vuelos procedentes de aeropuertos fuera de la
UE. También afiade disposiciones para clasificar algunas cargas como carga y correo
de alto riesgo (HRCM) a los que se aplican requisitos especiales de seguridad.

Todos estos textos legislativos conforman la columna vertebral del enfoque europeo
destinado a garantizar la seguridad en el sector de la carga aérea. En resumen, todos los
tipos de carga y correo seran objeto de controles de seguridad por parte de un
agente acreditado antes de ser embarcados en una aeronave, salvo cuando los
controles de seguridad sean aplicados por un agente acreditado, expedidor
conocido o expedidor cliente (Reglamento (UE) n° 185/2010, anexo 6.1.1). Los
controles de seguridad aplicados por los expedidores conocidos y los expedidores clientes
en general consisten en garantizar que la carga o correo que originan sean seguros,
mediante la seleccion y formacion del personal que se ocupa de que la carga o el correo, de
manera que dicho personal garantice que no permitira que se introduzcan materiales
ilegales o potencialmente peligrosos dentro de la partida, reforzado por la proteccion y
vigilancia del paquete, es decir, con la garantia de que quienes cierren un determinado
envio sean personas dignas de confianza y tengan el conocimiento y los mecanismos
necesarios para proteger la carga y correo, asi como que ofrezcan garantias de que esa
partida no pondréa en peligro la seguridad de la aviacion.

Cuando un agente acreditado, expedidor conocido o expedidor cliente no aplican esos
controles de seguridad se debe controlar la carga. Se controla una vez a lo largo de la
cadena de suministro, siempre y cuando se mantenga protegida de interferencias no
autorizadas entre el punto en el que se somete a los controles de seguridad y el momento
en que se embarca en una aeronave, lo que refleja el llamado sistema «de seguridad
Unico».

Determinados tipos de carga y correo estan exentos de control, de acuerdo con un
Reglamento especifico de la Comisién.

Los agentes acreditados y expedidores conocidos estan acreditados por las autoridades
competentes de los Estados miembros, mientras que los expedidores clientes estan
acreditados por los agentes acreditados. Ellos practican los controles de seguridad
especificados en las «instrucciones de seguridad de la aviacion para expedidores clientes»,
haciendo posible que los envios que ellos han presentado queden exentos de controles por
un agente acreditado si no son transportados en un avion de pasajeros (el llamado «cédigo
SCO»).
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El Reglamento (UE) n°© 185/2010 también especifica un conjunto de normas que deben
cumplir los transportistas de carga que ya han sido controlados por los agentes
acreditados, expedidores conocidos o expedidores clientes. Estas normas implican ciertos
procedimientos relativos a la proteccion de la carga y la selecciéon y formaciéon del personal,
que giran en torno al principio de que el transportista debe firmar una declaraciéon escrita
indicando que se cumplen dichas normas y procedimientos. Como se menciond
anteriormente, si existen sospechas de que una partida a la que ya se han practicado
controles de seguridad ha sido significativamente alterada o existe otro tipo de sospechas,
esa partida sera considerada como HRCM y se aplicaran disposiciones especiales de
conformidad con una Decision confidencial de ejecucion de la Comision.

Un aspecto importante de este sistema es el proceso de acreditacion de los expedidores
clientes, los expedidores conocidos y los agentes acreditados. Desde la introduccion del
Reglamento (UE) n° 185/2010 los agentes acreditados y expedidores conocidos son
autorizados por las autoridades competentes de los Estados miembros, mientras que los
expedidores clientes pueden ser autorizados por un agente acreditado. Este cambio de la
responsabilidad para acreditar a los expedidores conocidos, que ha pasado de los agentes
acreditados a las autoridades competentes ha afectado a los expedidores conocidos en gran
medida, ya que les obliga a ponerse directamente en contacto con las autoridades de
seguridad aérea.

Los agentes acreditados deberan presentar un programa de seguridad especifico para ese
lugar a la autoridad competente, que procede a su comprobacién o se la encarga a un
auditor local independiente. En el caso de los expedidores conocidos, el proceso de
acreditacion también incluye una verificacion in situ por un auditor independiente, pero en
lugar de un programa de seguridad solo tienen que cumplir las «Directrices para los
expedidores conocidos». Los expedidores clientes estan sometidos al proceso mas simple
de todos, ya que solo necesitan aplicar los controles de seguridad establecidos en las
«instrucciones de seguridad de la aviacion para expedidores clientes». Estas normas
incluyen, entre otros, los criterios que debe cumplir el personal y los procedimientos para la
identificacion y proteccion de la carga.

En cuanto a la contratacion de personal y la formaciéon, el Reglamento de la Comision
establece que todo el personal responsable de aplicar las medidas de seguridad debe haber
superado un control de antecedentes personales o bien un examen de precontratacion (la
diferencia depende de si trabajan dentro de una zona restringida de seguridad o no). Antes
de recibir la autorizacién para aplicar las medidas de seguridad el personal deberad haber
superado el periodo formativo pertinente, cuyo nivel y el tipo se detalla de conformidad con
las tareas en cuestion. El contenido de los cursos de formacion debera ser aprobado por la
autoridad competente.

En cuanto al tema de la carga procedente de terceros paises no comunitarios, la
Comisién Europea ha aprobado recientemente normas especificas. Desde febrero
de 2012, todo operador de aeronaves que transporte carga o correo de un aeropuerto
situado en un pais no comunitario sera designado como «compafiias de carga y correo
aéreo que efectla operaciones con destino a la unién europea a partir de un
aeropuerto de un tercer pais>» (ACC3) por una autoridad competente de un Estado
miembro. Para obtener dicha designacion la compariia aérea debera, entre otros elementos,
asegurarse de que su programa de seguridad cubre los puntos enumerados en el
Reglamento (UE) n© 859/2011. Estos puntos tienen por objeto garantizar que se aplican
controles de seguridad a la carga similares a los que existen en la UE, es decir que se
controla toda la carga salvo que un agente acreditado, un expedidor conocido o un
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expedidor cliente (en este caso no debe tratarse de un avion de pasajeros) haya practicado
los controles de seguridad a la carga y la misma esté protegida de interferencias no
autorizadas. A partir del 1 de julio de 2014, se deberan cumplir requisitos adicionales
para obtener el ACC3, a saber, la compariia aérea tendra que asegurarse de que un auditor
independiente ha practicado una verificacion in situ de su carga y correo en el
correspondiente aeropuerto del tercer pais. Del mismo modo, los agentes acreditados y
expedidores conocidos de esos terceros paises también tendran que ser validados de forma
independiente.

Antes de terminar este capitulo, cabe recordar que solo se ha examinado la
legislacion de ejecucién publica. Decisiones confidenciales de ejecuciéon de la
Comisiéon se encargan de establecer algunos aspectos de la legislacion de la UE.
En consecuencia, no se ha podido garantizar que este capitulo ofrezca un
panorama completo de las normas aplicables. Sin embargo, el equipo confia en
gue la descripcién cubra los aspectos mas importantes relativos a los objetivos de
este trabajo.

11.3. Normas de los Estados miembros, terceros paises y mejores
préacticas internacionales

Esta seccion analiza las normas de seguridad y las mejores practicas en diferentes Estados
miembros de la UE, terceros paises y dentro del sector (por ejemplo, a través de la labor
de las asociaciones industriales).

La posibilidad de aplicar normas mas estrictas de seguridad aérea en los Estados
miembros estd prevista en el articulo 6 del Reglamento (CE) n°© 300/2008. Dicha
aplicacion deberd basarse en la evaluacion de riesgos y deberd ser conforme con la
legislacibn comunitaria (por ejemplo, no discriminacién entre las comparfias aéreas). En
virtud de la Decisién 2001/884/CE la aplicaciéon de esas normas reforzadas es informacion
confidencial, lo que implica que este estudio no puede asegurar una evaluacion completa de
esas medidas. Sin embargo, en algunos casos fue posible obtener informacién sobre
algunas diferencias en los métodos de control, o constatar la no aplicacion del régimen de
expedidor cliente en el Reino Unido. En cualquier caso, la informacion recopilada puso de
manifiesto que las partes interesadas no consideran que aplicacion de normas mas estrictas
para la seguridad de los servicios aéreos de carga y correo sea una prioridad (es decir, no
es una preocupacion importante en el actual sistema de seguridad europeo de carga
aérea).

En cuanto a las medidas y programas especificos de seguridad en terceros paises,
cabe mencionar dos ejemplos divergentes: las normas especificas que rigen los vuelos
hacia los EE. UU. y la falta de capacidad para aplicar las normas de la OACI en
determinados terceros paises, especialmente en Africa.

Desde los tragicos acontecimientos de septiembre de 2001, los Estados Unidos han
adoptado varias medidas para reforzar la seguridad del transporte aéreo. Estas medidas
incluyen la Ley de Seguridad de la Aviacién y el Transporte *° elaborada por la
Administracion de Seguridad del Transporte (TSA). Entre otros programas, la TSA ha
puesto en marcha un programa de seguridad de la carga aérea encaminado a establecer un
sistema que permita al sector controlar el 100 por ciento de la carga transportada en

2°  Derecho publico 107—71—19 de noviembre de 2001.
http://www.tsa.gov/assets/pdf/Aviation_and_Transportation_Security Act ATSA_Public_Law_107_1771.pdf
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aviones de pasajeros con un nivel de seguridad acorde con el nivel de seguridad aplicado al
equipaje facturado de los pasajeros®.

Sin embargo, lo que se convirti6 en un tema particularmente delicado en materia de
seguridad de los servicios aéreos de carga y correo en la UE fue la decision de la TSA de
que se aplicasen controles de seguridad mas estrictos que los previstos por la legislacion de
la UE en los aeropuertos europeos a la carga y correo con destino a los Estados Unidos.
Resumiendo, la carga con destino a los Estados Unidos tiene que ser controlada
en una instalacion que haya sido acreditada por la TSA en el programa de
evaluacion del aeropuerto extranjero. Esto implica que, por ejemplo, la carga
protegida a lo largo de la cadena de suministro de conformidad con las normas y
la legislacion de la UE no se considera segura para volar a los Estados Unidos y
debe ser controlada. Varios expertos del sector con los que se han mantenido contactos
consideran que este enfoque (100 % de control) es la manera mas eficaz para garantizar la
seguridad de la carga y correo aéreos en el extranjero, pero también vale la pena sefialar
que muchos socios se han quejado de los costes y las interrupciones sustanciales que causa
a los servicios aéreos de carga y correo, sobre todo cuando las «modificaciones de
emergencia» imponen nuevas reglas y controles de seguridad a corto plazo. En el recuadro
I1.1 figura una perspectiva general del programa de Evaluacién de los Aeropuertos
Extranjeros de los Estados Unidos.

Recuadro 11.1: Programa de Evaluacidon de los Aeropuertos
Extranjeros de la TSA

La TSA evalia la eficacia de las medidas de seguridad aplicadas en aeropuertos
extranjeros sobre la base de las normas de seguridad y practicas recomendadas
adoptadas por la OACI (véase el capitulo 3.1). Estas medidas regulan cuestiones de
funcionamiento como la garantia de que se controla debidamente a los pasajeros y el
equipaje, 0 que personas no autorizadas no tienen acceso a las zonas restringidas.
También contemplan cuestiones no operativas, como la aplicacion o no por parte de un
pais del programa nacional de seguridad para la aviacién civil encaminado a regular los
procedimientos de seguridad aeroportuarios o la practica de investigaciones de
antecedentes de los funcionarios aeroportuarios que practican los controles de
seguridad, el control de que esos funcionarios tengan una formacién adecuada y que
hayan sido certificados de conformidad con el programa nacional de seguridad para la
aviacion civil.

La TSA utiliza un enfoque basado en el riesgo para programar las evaluaciones de
aeropuertos extranjeros, a los que clasifica en tres grupos: los aeropuertos del grupo 1
(bajo riesgo) son evaluados cada tres afos; los aeropuertos del grupo 2 (riesgo medio)
son evaluados cada dos anos; y los aeropuertos del grupo 3 (alto riesgo) son evaluados
cada afio.

Para aplicar su programa, la TSA tiene cuatro Centros de Operaciones Regionales, 84
expertos internacionales de la aviacion (de los que diez se dedican a la carga aérea) y
24 representantes por todo el mundo. Estos ultimos actian como coordinadores locales
de las respuestas de la TSA a los incidentes y amenazas terroristas a los activos
estadounidenses en el transporte extranjero.

30

Ley de ejecucion de las Recomendaciones 9/11 de la Comisién de 2007 (Ley 9/11) Derecho publico 110-53
(2007). http://www.tsa.gov/what we do/tsnm/air_cargo/programs.shtm#inter
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En contraste con las practicas mas estrictas aplicadas en los EE. UU. hay muchos paises,
especialmente los paises en desarrollo, donde se ha informado de falta de
capacidad para practicar los controles de seguridad. Esta informacion se recabé de
manera inoficiosa a partir de estudios de casos y entrevistas, y no es el resultado de
inspecciones o un andlisis oficial. Sin embargo, es importante tener en cuenta que muchos
socios del sector estan firmemente convencidos de que muchos paises no poseen
conocimientos ni recursos para llevar a cabo controles de seguridad apropiados de la carga
y correo aéreos. Los responsables politicos europeos han participado de forma activa en el
fomento de acuerdos de reconocimiento mutuo de las normas de seguridad con paises
como los Estados Unidos, Canada y Australia. Sin embargo, también deben ser conscientes
de que algunos paises no tienen capacidad para aplicar los controles de seguridad y, en
estas circunstancias, deberan plantearse: 1) que la imposicion de medidas restrictivas a los
socios del sector podria socavar los servicios de transporte aéreo de esos paises; 2) que es
preciso establecer iniciativas especificas de creacion de capacidades; y 3) que las
evaluaciones de riesgos deben ser utilizadas para evaluar la eficacia de los controles de
seguridad de cada pais y de cada aeropuerto.

Otro elemento importante que surge de las conversaciones con las partes interesadas y de
la revision de la bibliografia es que en varios paises las autoridades publicas son
responsables de la aplicacion efectiva de los controles de seguridad (es decir, la policia,
militares u otras autoridades civiles son quienes practican los controles de seguridad, por
ejemplo, los controladores son agentes de la policia). Esta situacion se produce en muchos
paises (incluidos los Estados Unidos y algunos Estados miembros de la UE) y es preciso
tenerla especialmente en cuenta al establecer politicas destinadas a fortalecer la seguridad
de los servicios aéreos de carga y correo procedentes de terceros paises. Por ejemplo,
cuando los legisladores de la UE solicitan a los operadores econdmicos tales como las
comparfiias aéreas que garanticen el cumplimiento de ciertos requisitos, es importante tener
en cuenta que en algunos casos podrian estar exigiendo en la préactica que un operador de
aeronaves imponga procedimientos a una autoridad de un tercer pais que podria ocasionar
problemas «diplomaticos» o ser imposibles de aplicar.

Por dltimo, también es importante sefialar que el sector sigue siendo una parte importante
del intercambio de informacién sobre mejores practicas y de la garantia de un alto nivel de
controles de seguridad. Esta situacién es especialmente cierta en el caso de la aviacién, en
el que frecuentemente se crean normas e imponen reglas entre las propias empresas. Se
sabe que las asociaciones industriales tienen grupos de trabajo o normas para hacer
frente a la seguridad de los servicios aéreos de carga y correo, por lo general fuertemente
relacionados con la facilitacion. Entre ellos destacamos el trabajo de la Clecat, la Asociacion
Europea de Empresas de Servicios de Transito, Transporte, Logisticos y Aduaneros, y la
IATA, la Asociacion de Transporte Aéreo Internacional, que es la asociacion de lineas aéreas
mas representativa.

En noviembre de 2010, la Clecat publicé la segunda edicion de su Manual del cumplimiento
de la seguridad en la cadena de suministro. Este manual orienta a los miembros de la
Clecat en un ambito que cada vez es mas importante, pero en el que se tiene la impresiéon
de que es facil «xembarcarse en tareas muy laboriosas (y, a menudo, muy costosas) con
poco o ningun éxito» (Clecat, 2010).

La IATA ha puesto en marcha una estrategia mas amplia para la seguridad de la aviacion

que se basa en cinco pilares y mantiene el equilibrio con la facilitacion. Los cinco pilares son
los siguientes:
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¢ Un enfoque basado en las amenazas y la gestion del riesgo para contrarrestar
la tendencia de los gobiernos a imponer medidas unilaterales de seguridad que
responden a la amenaza mas reciente, que es considerada como un meétodo
ineficiente y costoso; la IATA ha propuesto un enfoque mas integral, aplicado en sus
sistemas de gestion de la seguridad (SGS) para los Operadores de Transporte Aéreo
(IATA, 2007) en el que los elementos béasicos forman parte integral de la Auditoria
de Seguridad Operacional de las compafiias aéreas que la integran (I0SA).

e Configuracion del marco regulador, que es una solicitud de mayor cooperacion
entre los Estados y las autoridades con el sector, asi como el reconocimiento mutuo
de las respectivas medidas.

e Gestion de las relaciones, ya que el establecimiento de relaciones es fundamental
para reducir los costos relacionados con normas innecesarias de seguridad y
facilitacion.

e Innovacion y tecnologia, para armonizar los estandares de la tecnologia.

e Costo y eficiencia, para garantizar que los costes y las iniciativas impuestos al
sector del transporte aéreo y sus pasajeros sean justos y contribuyan a la
seguridad.

Aunque esta claro que las propias normas y procedimientos de la IATA tienen por objeto el
transporte de pasajeros, la existencia del SGS y su presencia en el registro I0SA brindan
una oportunidad excelente para difundir buenas practicas entre las compafias aéreas. La
IOSA es un programa con sistemas de evaluacion reconocidos Yy aceptados
internacionalmente que han sido disefiados para evaluar los sistemas operativos y los
sistemas de control de una compafia aérea. Mediante la incorporacion de determinados
procedimientos de gestion de la seguridad en este programa, la IATA no solo asegura que
esas medidas estén sometidas a un programa de auditoria de calidad sino que también se
actualiza continuamente para reflejar los cambios normativos y la evoluciéon de las mejores
practicas dentro del sector.
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ANEXO I11: REVISION BIBLIOGRAFICA DE LA
SEGURIDAD DEL TRANSPORTE AEREO DE
MERCANCIAS Y CORREO

Un andlisis de la bibliografia y proyectos de investigacion cientifica sobre la seguridad del
transporte aéreo muestra claramente que el impacto de los acontecimientos de septiembre
de 2001 fue mucho mas alla de los medios de comunicacion y responsables politicos:
también provocd un aumento en los proyectos de investigacion y publicaciones. Al igual
que el esfuerzo legislativo, la mayoria de la bibliografia en materia de seguridad en el
transporte aéreo se centra en el «pasajero», una tendencia que podria reducirse en un
futuro préximo debido al descubrimiento de artefactos explosivos ocultos en la carga aérea
procedente de Yemen en 2010.

Aungue existe un verdadero compromiso para mejorar la seguridad de la carga aérea entre
todas las partes involucradas, es bien sabido que se plantean algunos problemas, en
particular en lo relativo al cumplimiento de la legislaciobn en terceros paises. En este
sentido, y teniendo en cuenta el hecho de que es un tema bastante reciente (al menos en
la UE), hay poca investigacion sobre las posibilidades e implicaciones de la introduccion de
nueva legislacién en materia de seguridad en la carga procedente de terceros paises a
Europa. Incluso la propia Comisiéon Europea no parece basar sus propuestas para el
Reglamento (UE) n© 859/2011 en una investigacion especifica sobre este tema. Sin
embargo, siempre es importante recordar que la confidencialidad implicita de los asuntos
relacionados con la seguridad podria llevar a algunos gobiernos y autoridades a restringir el
acceso a los posibles resultados de la investigacion o estudios cientificos. Por otro lado,
existe una considerable cantidad de trabajo con respecto a la seguridad de la cadena de
suministro, especialmente en el sector maritimo, que es, en gran medida, similar en
términos de las iniciativas de seguridad y legislacion.

En esta seccién se resumen los resultados de una extensa revisidon bibliografica de la
seguridad de los servicios aéreos de carga y correo. Se centra en las practicas actuales en
la seguridad de los servicios aéreos de carga y correo, la caracterizacién de la cadena de
suministro mundial y la identificacibn de los principales desafios en el futuro. Se
conformara un retrato, con especial énfasis en los programas existentes obligatorios y
voluntarios para garantizar la seguridad de la cadena de suministro (SCS). Se hace una
comparacion entre el transporte maritimo y aéreo con el fin de identificar las mejores
practicas en materia de seguridad.

El cuadro 3 presenta una visidn general de las referencias mas pertinentes consultadas,
incluyendo una breve descripcion del trabajo realizado con respecto a la seguridad del
transporte aéreo y la cadena de suministro global. Después de este cuadro se incluyen tres
secciones que analizan los resultados de Ila revisiébn bibliografica respecto a la
caracterizacion de la cadena de suministro y los procedimientos de seguridad, los costes de
la seguridad, asi como una comparacion entre la seguridad de la carga y el correo en los
sectores aéreo y maritimo.
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Cuadro 3: La bibliografia clave sobre la seguridad del transporte aéreo de mercancias y correo, que incluye un resumen del
estudio/informe y sus recomendaciones

Referencia
[alcance
regional]

(Hallside, y
otros, 2010)
[UE]

(Thomas,
2011) [UE]

(Elias, 2007)
[EE. UU.]

(Ministerio de
Transportes,
2011)

[Reino Unido]

Breve dgslcripcién Recomendaciones y propuestas en materia de seguridad de la carga aérea
e

estudio/informe ARMONIZACION INVESTIGACION COORDINACION/GOBERNANZA

Parte 1: Avances de la legislacion en materia de carga aérea

Proporciona aportes interesantes sobre «la capacidad de la UE para obtener informacion util con respecto al cumplimiento de las
normas de seguridad por terceros paises y [...] la capacidad de la UE para tomar medidas correctivas coordinadas y eficaces en
respuesta a dicha informacién.»

Aborda el marco regulador de la UE aplicable a Seguridad de la Aviaciéon Civil. Se terminé antes de la publicacion del Reglamento (UE)
n°® 859/2011 (por el que se modifica el Reglamento (UE) n® 185/2010 sobre seguridad de la aviacion en materia de transporte aéreo de
carga), que establece las normas para la carga y el correo que llegan a los aeropuertos de la Unidon procedentes de terceros paises.

Documento de consulta Apoyar el programa del remitente Aumentar la financiacién Aumentar los requisitos, las ayudas y
para el Congreso de los conocido en todo el sector para para la investigacién y el subvenciones para proteger la seguridad
EE. UU. sobre la proceder al examen de la carga desarrollo de la seguridad fisica de las instalaciones de carga aérea;
Seguridad de la Carga  aérea, refina este programa segun de la carga aérea.

Aérea. Ofrece una las necesidades y aplicar un Exigir el uso de embalajes y contenedores
descripcion sistema de evaluacion de la carga o con sello de garantia y resistentes a la
pormenorizada de los una herramienta con fines similares manipulacion;

riesgos de seguridad, para identificar las cargas con alto

control de la carga y riesgo. Imponer el control fisico de todas las
métodos de inspeccién, personas que acceden a las instalaciones de
junto con un retrato de carga aérea y aeronaves;

la tecnologia existente.

Por ultimo, establece Exigir un mayor control e inspeccion de
un conjunto de posibles envios de carga aérea;

enfoques en el Exigir pleno control (100 %) de la carga
Congreso. aérea en vuelos de pasajeros;

Utilizar contenedores endurecidos de carga
en aviones de pasajeros.

Documento de consulta sobre la propuesta de transferir las responsabilidades de seguridad de la aviacion a la Administracion de
Aviacion Civil, por la que se sustituira el «actual régimen regulador de "dirigir e inspeccionar” por un enfoque basado en el riesgo y
centrado en los resultados». Este cambio normativo tiene por objeto: a) mantener y mejorar los estandares de seguridad; b) adoptar
principios de mejor regulacion; c) aplicar el principio del «usuario paga»; d) armonizar la seguridad aérea con un enfoque adoptado de
«mejor pero no mas grande» para el desarrollo de aeropuertos. El documento incluye preguntas de consulta.
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Referencia

[alcance

regional]

(Organiza-
cion
Europea
para la
Seguridad,
2009) [UE]

Breve
descripcion
del estudio/

informe

Libro Blanco de
EOS en materia
de seguridad de la
aviacion civil. Este
documento
plantea varias
cuestiones desde
la perspectiva del
sector
(aeropuertos,
operadores, lineas
aéreas) y
presenta un
conjunto de
propuestas sobre
seguridad de la
aviacion, «Hacia
un enfoque
integrado de
multiples capas
de la seguridad de
la aviacion civil»

La seguridad del transporte aéreo de mercancias procedentes de terceros paises

ARMONIZACION

INVESTIGACION

Recomendaciones y propuestas en materia de seguridad de la carga aérea

COORDINACION/GOBERNANZA

Parte 2: Propuestas para mejorar la seguridad de la aviacion civil

Fomentar el desarrollo de metodologias

Fomentar el desarrollo de

y capacidades comunes a través de:

metodologias y

- un programa de trabajo de la UE para
conseguir mayor coherencia en la I1+D y
el despliegue de tecnologia avanzada;

- una metodologia comun de la UE para
la evaluacion del riesgo y nivel de
amenaza de transporte aéreo;

- la adopcion y despliegue de una
politica comunitaria de tecnologias de
control de personas y deteccion de
multiples riesgos basadas en imagenes
amplias;

- unos criterios comunes para la
validacion de soluciones de seguridad del
transporte aéreo, servicios y
procedimientos relacionados con los
requisitos de capacidad comunes en toda
la UE;

- la identificaciéon de los requisitos de
capacidad comunes de seguridad en
todos los paises;

- la clasificacién de una nueva
generacion de tecnologias de seguridad
de la aviacion civil;

- unas normas comunes para encargar,
ejecutar e informar de los resultados de
la prueba;

- la armonizacion de las normas de
tecnologia de seguridad, que incluya
unos criterios comunes para la validacion
de las soluciones de seguridad de
transporte aéreo y servicios en todos los
Estados miembros;
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capacidades comunes a
través de:

- el desarrollo de un plan
de trabajo de la UE para
dar mayor coherencia a la
investigacion relacionada
con el desarrollo y
despliegue de tecnologias
avanzadas;

- el desarrollo de un
Programa Europeo de
Seguridad en el
Transporte Aéreo
(financiado por la UE) con
el fin de mejorar las
tecnologias (control,
interpretacion de
imagenes, etc.) para la
identificacién de personas
y mercancias peligrosas;
Fortalecer la gobernanza
de la sequridad de la UE
- campanfas educativas,
informativas y de
sensibilizacion que puedan
desempenar un papel
importante en influenciar
positivamente el futuro
comportamiento de los
consumidores y facilitar
alternativas de movilidad
sostenibles.

Desarrollar un Programa Europeo de Seguridad
en el Transporte Aéreo (financiado por la UE)
con el fin de:

- mejorar la estructura y los procedimientos
para responder a las cuestiones operativas a
fin de conseguir un mayor rendimiento en un
entorno seguro;

- desarrollar tecnologias socialmente
aceptables, campafas de concienciacion;

- desarrollar medidas para mejorar las
condiciones de trabajo de los proveedores de
servicios, aumentando la fiabilidad de las
operaciones;

- crear una base de datos confidencial europea
para la seguridad del transporte aéreo;

- establecer procedimientos mas transparentes
y eficientes de informacion acerca de los
requisitos de control de seguridad de los
aeropuertos europeos;

fortalecer la gobernanza de la seguridad de la
UE;

- ofrecer al sector privado restricciones
adecuadas de su responsabilidad;

- mejorar la gobernanza de los procedimientos
de seguridad a nivel europeo;

- entablar una coordinacion institucional mas
solida entre la UE y los Estados miembros;

- estimular la innovacion con fondos de la UE;
- financiar los planes de innovacién a nivel de
la UE;

- apoyar la aplicacion de soluciones
innovadoras con un modelo de negocio claro y
conforme con las normas juridicas y de
responsabilidad;
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- el personal responsable para el control
y otros controles de seguridad debera
tener sistemas comunes de formacion;
- el establecimiento de un objetivo de
seguridad unico y de acuerdos que
tengan el objetivo de seguridad Unico

- colmar las lagunas o necesidades en materia
de «reconocimiento mutuo entre las medidas
de los EE. UU. y la UE»;

- intercambiar mejores practicas en el ambito
de los programas de los Estados miembros de
control de calidad y aumentar la sincronizacion

Referencia

[alcance

regional]

Breve
descripcién
del estudio/

informe

con terceros paises, y la armonizacion

de las medidas de cada Estado miembro

de seguridad de la aviacion.

de los programas nacionales en general.

Recomendaciones y propuestas en materia de seguridad de la carga aérea

ARMONIZACION

INVESTIGACION

COORDINACION/GOBERNANZA

(1AA, y Un estudio detallado sobre la Financiacion de la Seguridad de la Aviacion Civil en la UE que se remonta a 2004. En la seccion 5 figura
otros, informacion pormenorizada sobre los mecanismos de financiacion de la seguridad de la aviacion.
2004) [UE,
EE. UU.]
(CSES, El documento Se debe examinar el ambito Se financiaran los proyectos que examinen la la Comision deberia promover
2011) [UE] presenta una de aplicacidon para obtener interaccién entre personas, procesos y una mayor cooperacion entre los

evaluacion expost
de la Accion
preparatoria en el
ambito de la
investigacion
sobre seguridad

una mayor normalizacion en
el sector de la seguridad de la
aviacion

tecnologias (por ejemplo, dispositivos de
control, escaneres corporales y datos
biométricos).

La Comision deberia financiar una actividad
de investigacion para promover buenas
préacticas en el disefio de nuevos aeropuertos

planificadores de contingencias
civiles y las autoridades
aeroportuarias;

el desafio a medio plazo que
afronta el sector de la aviacion
es combinar tecnologias

(PASR) en el y la adaptacién de las infraestructuras incipientes de control con un solo
periodo 2004- aeroportuarias existentes con el fin de que sistema en red de capacidades
2006, con respondan a los desafios del futuro en de control

importantes materia de seguridad. Se deberia reforzar la

conclusiones y
recomendaciones
generales

resistencia de las infraestructuras de las TIC
a los ataques cibernéticos y los fallos en la
red con el fin de prevenir posibles fallos en
cadena; la investigacion en curso es
necesaria para reforzar la eficacia de los
equipos de control en respuesta a las
amenazas emergentes.
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Recomendaciones y propuestas en materia de seguridad de la carga aérea

Referencia| Breve descripcion

[alcance
regional]

del estudio/
informe

ARMONIZACION INVESTIGACION COORDINACION/GOBERNANZA

(Ecorys, Informe final Reducir la fragmentacion del Reajustar las prioridades y los Mejorar el dialogo publico-privado
2009) [UE] pormenorizado de un mercado enfoques de apoyo a la - Conseguir una mayor coherencia
«Estudio sobre la Desarrollar un enfoque mas investigacion en materia de entre los objetivos (y los
competitividad del armonizado para la evaluacion de seguridad reglamentos), las capacidades
sector de la seguridad tecnologias y equipos de - Mayor énfasis a la financiacion tecnolégicas que debera aportar el
de la UE». Mas seguridad, para proporcionar de proyectos que apoyen la sector de la seguridad y los
importante audn, el normas y politicas de aplicacion consecucién de objetivos de requisitos de las operaciones y las
documento incluye mas coherentes. seguridad limitaciones de los operadores y los
una evaluacion global Desarrollar un sistema europeo de usuarios;
del sector y una prueba, aprobacién y certificacion Mejorar la responsabilidad del
evaluacién detallada de equipos de seguridad, ya sea a producto
del sector de carga (es través de infraestructuras europeas Una regulaciéon consagrada a la
decir, la descripcion, o de un mayor reconocimiento responsabilidad puede reducir el
vision general del mutuo de las autorizaciones y riesgo de la inversion del sector vy,
mercado, descripcion certificaciones nacionales; por lo tanto, estimular las
de la cadena de inversiones dentro de la cadena de
suministro, las suministro, incluyendo el desarrollo
tendencias, etc.) de tecnologia;
Parte 3: (Propuestas sobre) la seguridad de la cadena de suministro
(Banco Guia del Banco Mundial sobre la seguridad de la cadena de suministro (SCS). El documento tiene por objeto aumentar la concienciacion
Mundial, en materia de SCS, en particular, en las comunidades portuarias y de facilitacion del comercio en los paises en desarrollo, al ofrecer una
2009) amplia panoramica de programas de SCS obligatorios y voluntarios, asi como las tecnologias de SCS.
[MUNDIAL]
(Clecat, Manual sobre las iniciativas existentes en materia de SCS vistas desde una perspectiva comunitaria. Proporciona informacién sobre los
2010) requisitos obligatorios y las iniciativas voluntarias, junto con enlaces a sitios web con mas informacion.
[UE,
MUNDIAL]
(LOGSEC, LOGSEC, el plan de trabajo de doce meses del proyecto comunitario del séptimo PM para SCS, formula los principales temas de
2011) investigacion que figuran a continuacion: «;Qué se debe hacer en el futuro para mejorar la SCS de una manera rentable, en el contexto
[UE] europeo?» Ademas, «¢Por qué y como se deben acometer estas mejoras, evitando al mismo tiempo inversiones y gastos operativos

innecesariamente altos?»

89



Departamento Temaético B: Politicas Estructurales y de Cohesion

90



La seguridad del transporte aéreo de mercancias procedentes de terceros paises

ANEXO 1V: CARACTERIZACION DE LA CADENA DE
SUMINISTRO Y LAS PRACTICAS ACTUALES EN
SEGURIDAD DEL TRANSPORTE AEREO DE
MERCANCIAS Y CORREO

Una cadena de suministro es un sistema de recursos, organizaciones, personas,
tecnologias, actividades e informacion que intervienen en el acto de transporte de
mercancias desde el productor hasta el consumidor o usuario. En el contexto de la
globalizaciéon se refiere a la red de cadenas de suministro que forman la columna vertebral
del actual sistema de comercio mundial. Las amenazas a la cadena de suministro pueden:

e Originarse fuera de la cadena de suministro, amenazando con interrumpir la cadena;
o

e proceder de la cadena de suministro cuando se utiliza para llevar a cabo y encubrir
actividades ilicitas como la venta de contrabando, el terrorismo o la pirateria.

La seguridad de la cadena de suministro (SCS) es un concepto que abarca los programas,
sistemas, procedimientos, tecnologias y soluciones aplicadas para hacer frente a las
amenazas a la cadena de suministro y las consecuentes amenazas al bienestar econémico,
social y fisico de los ciudadanos y la sociedad civil organizada (Banco Mundial, 2009). Tanto
los legisladores europeos como el sector se han esforzado en promover una cadena de
suministro segura, para proteger la carga y correo aéreos, y en reducir el peso que los
controles de seguridad imponen, inevitablemente, al sector. El grafico 7 presenta la cadena
de suministro de la carga y el correo aéreos, y destaca sus relaciones con el marco
legislativo para la seguridad aérea en la UE identificando los tipos de certificacion que cada
entidad necesita obtener para garantizar la seguridad de la carga aérea.
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Grafico 7: La cadena de suministro de la carga y el correo aéreos

I U @I@@

Como muestra el gréafico, existen certificaciones y préacticas de seguridad que facilitan la
aplicacion de controles a lo largo de toda la cadena de suministro. Ecorys (2009)
proporciona un panorama general de estos controles que se basan en enfoques por capas
que incluyen:

e Programas de expedidor conocido/ Supervision de las empresas y sus
medidas de seguridad en toda la cadena de suministro:
0 Expedidores: La normativa comunitaria en materia de seguridad aérea
reconoce la designacion de «expedidor conocido» y «expedidor cliente»; los
Estados Unidos también tienen un programa de «expedidor conocido». Si los
expedidores cumplen con los requisitos para recibir estas designaciones, se
puede embarcar la carga sin controles adicionales.
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0 Las empresas de transporte: La normativa comunitaria en materia de
seguridad aérea utiliza la denominacién de «agente acreditado» para las
empresas de transporte, lo que les permite manejar y proteger la carga
presentada por expedidores conocidos o clientes, certificar a los expedidores
clientes y aplicar controles de seguridad a la carga o el correo presentados
por otros expedidores; los Estados Unidos tienen un Programa de agentes de
transporte aéreo indirectos (CAl).

La inspeccion y los requisitos de control de la carga: La normativa comunitaria
y estadounidense exige que se controle toda la carga antes de ser embarcada
en una aeronave si no procede de un expedidor conocido o expedidor
cliente o de un agente acreditado/ IAC. También se debe controlar la carga
cuando exista algun indicio de interferencia desde el punto en el que fue sometida a
controles de seguridad por parte del expedidor conocido o expedidor cliente o por el
agente acreditado/ IAC. La legislacion vigente de los Estados Unidos introduce un
control del 100 por ciento de toda carga transportada en aviones de pasajeros a
partir de 2010, aunque todavia no se ha realizado dicho objetivo®'. En general, los
agentes de asistencia en tierra, que estan validados como agentes acreditados,
aplican este proceso (en nombre de los operadores de aeronaves).

Seguridad reforzada de las instalaciones de carga aérea. Por ejemplo, el
refuerzo de las medidas de seguridad fisica (por ejemplo, seguridad perimetral y
vigilancia) y los sistemas de acceso a las zonas de carga. Ademas, se han
endurecido los controles de seguridad y de antecedentes del personal que tiene
acceso a instalaciones de carga.

En el capitulo 2 se presentd una perspectiva general de la aplicacion efectiva de
procedimientos de seguridad de la carga y correo aéreos, teniendo en cuenta no solo la
legislacion y la revisiéon bibliografica, sino también la informacion obtenida en las
entrevistas con las partes interesadas y en los estudios de caso.

31

Segun informes de prensa, la TSA ha aplicado con éxito el control completo de los vuelos nacionales, pero
todavia no lo ha conseguido en el caso de toda la carga de entrada
(http://travel.usatoday.com/flights/story/2011-11-15/US-still-grappling-with-100-air-cargo-

screening/51226236/1).
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ANEXO V: COSTES DE SEGURIDAD

Con respecto a los costes y la financiacion de la seguridad de la carga aérea hay una
divergencia intrinseca de opiniones. Esto se debe principalmente al hecho de que nadie
quiere hacerse cargo de los costes. Para empezar, los gobiernos afrontan severas
restricciones presupuestarias. Sin embargo, las empresas de transporte argumentan que no
pueden dar fe de la integridad de su carga a medida que avanza por la cadena de
suministro hasta formar una agrupacién para su envio. Por otra parte, un gran porcentaje
de pequefias empresas de transporte no tiene el capital necesario para realizar inversiones
adecuadas de seguridad. En la otra cara de la moneda, se dice que cada uno de los grandes
«integradores» (por ejemplo, FedEx, TNT, DHL, ...) invierte un promedio de mas de 50
millones de euros anuales en seguridad. Las empresas de transporte reclaman el apoyo
financiero publico y lo hacen utilizando un argumento similar al de los expedidores segun el
tamarfo de la empresa. Los agentes de asistencia en tierra y las lineas aéreas argumentan
que ya soportan los costes de obtencidon y auditoria de su certificacion de calidad. Por
ultimo, dado que la cuestion del validador independiente sigue sin estar clara (por ejemplo,
quién certifica a los validadores, con qué normas, a qué precio, etc.), las reacciones de las
distintas partes interesadas siguen siendo muy inciertas.

Cuando se trata de los costes de equipos de seguridad existen fuertes reticencias a
proporcionar informacion tanto de la demanda como de la oferta, por diferentes razones.
Ademas, los costes de seguridad no solo estan relacionados con los equipos de control, sino
también con la formacién del personal de seguridad, la proteccién de perimetros alrededor
de las instalaciones de produccién, la auditoria y validacion de expedidores conocidos y
agentes acreditados y, lo mas importante, la realizacién de inversiones dentro de un marco
normativo a veces confuso. A pesar de estos problemas, se obtuvieron algunas cifras
indicativas de coste medio, por ejemplo:

e La formacién del personal en materia de seguridad cuesta hasta 200 euros por
sesion por persona;

e Una instalacién de rayos X podria costar alrededor de 240 000 euros;

e Los sistemas de deteccion de explosivos cuestan alrededor de 50 000 euros;

e Los costes humanos de seguridad oscilan entre 17 a 25 euros por hora y hasta 90
euros por hora cuando se utiliza una unidad de deteccidon de dispositivos explosivos;

e El precio de un furgdn de escaneado puede ascender a 200 000 euros.

Un hallazgo curioso fue la disparidad de los costes de los perros rastreadores entre los
distintos Estados miembros. Por ejemplo, en Francia se acreditan los perros rastreadores
como un procedimiento de control, pero este no es el caso en Bélgica. Asi pues, los perros
rastreadores se han convertido en una solucién de bajo coste en Francia con la aparicion de
un nuevo mercado, mientras que en Bélgica son una opcién mas cara. Otro ejemplo de la
disparidad en la UE es la relativa a los costes de los procesos de acreditacion por parte de
las autoridades competentes. En varios Estados miembros las autoridades nacionales se
hacen cargo de estos costes, mientras que en otros se cubren estos gastos con las tasas de
seguridad que recauda la autoridad.

Con respecto a los riesgos relacionados con la carga, existe una demanda creciente de
control e identificacién de los recursos para prevenir actos terroristas (armas, explosivos),
movimiento ilegal de mercancias (drogas, armas, alcohol) y fraude y evasion de capitales.
Estos riesgos, junto con los esperados volumenes crecientes de carga, se traducen en el
crecimiento del mercado de la seguridad.
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Asi pues, aumentan las necesidades de financiacion de la seguridad del transporte (aéreo).
La Homeland Security Research Corporation (Sociedad de investigacion de seguridad
interior; HSRC, de sus siglas en inglés), organizacidn de investigacion con sede en los
Estados Unidos, prevé un crecimiento de 5 200 millones de euros en la seguridad de la
aviacion mundial en 2018. En la UE, el mercado de la seguridad se incrementaria, pasando
de 1 200 millones de euros en 2008 a 2 000 millones de euros en 2018. Aunque estos
valores no son consensuales (por ejemplo, la Asociacién de servicios de seguridad de la
aviacion estima que el mercado de la seguridad aérea de la UE ascenderd a 3 000 millones
de euros en 2009, frente a la HSCR que estima que sera de 1 200 millones de euros en
2008), existe un cierto consenso en que el crecimiento medio anual del mercado
de la seguridad en todo el mundo girara en torno al 5 — 6 %6. La dificultad para
obtener estimaciones del tamafio del mercado de la seguridad del transporte aéreo se debe
tanto a la reticencia a proporcionar informacion sobre el nivel de seguridad de los equipos
adquiridos (por razones de seguridad) como a la reticencia a proporcionar informacion
comercialmente delicada. Una parte interesada es el sector de la seguridad. Por ejemplo,
Smith Detection, un importante operador con una cuota de mercado del 32 % en el disefio
y fabricacion de equipos de seguridad (aparatos de rayos X, sistemas de deteccion de
explosivos, sistemas de deteccién de rastros de explosivos y productos quimicos, etc.),
registré unas ventas de 654 millones de euros en 2010, de los cuales el 39 % procedieron
del sector del transporte.

En resumen, podemos sefalar que:

e No existe mucha informacién publica disponible sobre los costes de seguridad;

e La investigacibn en nuevos equipos requiere seguridad legislativa. EI hecho de que
se produzcan cambios legislativos con el transcurso del tiempo, y algunas veces
inseguridad juridica, conduce a la posible postergacion de las nuevas inversiones en
seguridad;

e Los distintos paises imponen diferentes obligaciones, lo que da lugar a diferentes
costes de la seguridad;

e En Ultima instancia, se puede suponer que los costes adicionales de seguridad se
transfieren al consumidor final.

Por lo tanto, incumbe a los responsables politicos decidir qué enfoque seguir: Financiar la
seguridad de la carga aérea con fondos publicos o aplicar el principio de que el usuario
paga, como es el caso actualmente del debate en curso en el Reino Unido (Ministerio de
Transporte, 2011).
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ANEXO VI: PANORAMA GENERAL DEL MERCADO DE LA
CARGA Y EL CORREO AEREOS

El papel del transporte aéreo en el transporte de mercancias es menos prominente que el
que desempefian otras modalidades de transporte, sobre todo porque la aviacién es una
modalidad relativamente costosa en términos de toneladas-kilbmetro. La carga aérea es
competitiva sobre todo en distancias mas largas y en el caso de bienes relativamente
ligeros, de alto valor o perecederos. Ejemplos comunes de los productos de carga aérea
son piezas de maquinaria y equipos de fabricacidon de alto valor, componentes electronicos
para productos manufacturados, productos electrénicos, joyas y articulos perecederos,
como flores o frutas, e incluso pescado fresco.

Como se muestra en el cuadro 4, en el afio 2009 el transporte aéreo solo represent6 el
0,6 % del volumen del comercio exterior de la UE (el transporte maritimo casi alcanzé el
73 %), pero tuvo un valor del 22,2 % (es decir, méas de 510 000 millones de euros)®.

Cuadro 4: Comercio exterior de la UE en 2009 (importacidén y exportacion) por
tipo de transporte

Tipo de transporte Valor (miles de millones de €) Eoer?;;gﬁa:lsl)ones BE

Mar 1.118,2 48,7% 1.469,1 72, 7%
Por carretera 390,4 17,0% 122,5 6,1%
Ferrocarril 30,2 1,3% 70,0 3,5%
Vias fluviales 5,5 0,2% 18,0 0,9%
Conductos 84,5 3,7% 251,6 12,5%
Aéreo 510,1 22,2% 12,9 0,6%0
Autopropulsiéon 44.4 1,9% 2,8 0,1%
Correo ordinario 3,2 0,1% 0,0 0,0%
Desconocido 110,6 4,8% 73,8 3,7%
Total 2.297,1 100,0%6 2.020,8 100,0%

Fuente: Comisiéon Europea (2011).

Tomando los valores del comercio exterior como indicador, esto significa que el precio
medio de una tonelada de carga transportada por via aérea es casi 52 veces superior al del
transporte por mar. Esto es debido a la carga que se transporta por aire es carga de alto
valor (divisas, obras de arte, ordenadores portatiles, teléfonos inteligentes), bienes con
fecha de caducidad o sensibles a la temperatura (productos perecederos, 6érganos para
trasplantes, productos farmacéuticos) y productos peligrosos (material radioactivo,
productos inflamables y sustancias téxicas e infecciosas).

52 El comercio exterior no incluye el comercio entre los Estados miembros. Se refiere al comercio total de la UE-
27 con otras regiones del mundo.
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En el transporte de la carga aérea se da mucho valor a la seguridad, en parte debido al alto
valor de la carga, pero principalmente por el hecho de que un volumen importante de
esa carga se transporta en vuelos regulares de pasajeros (en los Estados Unidos
esta proporcion equivaldria a cerca del 25 %, segun la TSA®*). En lo relativo a las
aeronaves exclusivas de carga, un posible riesgo es el secuestro de una aeronave. El
transporte aéreo de carga tiene una compleja red de distribucién, que une a los fabricantes
y expedidores con las empresas de transporte, preparadores de la carga fuera del
aeropuerto e instalaciones aeroportuarias de manipulaciéon y clasificacion de la carga donde
se cargan y descargan los envios de los aviones. La gran mayoria de los paquetes de carga
aérea se preparan en las instalaciones fuera del aeropuerto y llegar a los aeropuertos en
grandes cantidades de paletas o en contenedores especialmente disefiados para el
transporte aéreo (Bart, 2010).

En 2010 se transportaron casi 14,2 millones de toneladas de carga aérea (tanto nacional
como internacional) a través de los aeropuertos de la UE y los cinco principales aeropuertos
europeos de mercancias registraron un incremento del 17 %. De 2002 a 2010, la carga
aérea aumentd una media del 4,8 % interanual. El cuadro 5 refleja la evolucién del
transporte de carga aérea en los cinco principales aeropuertos europeos de carga aérea.

33 http://www.tsa.gov/what_we_do/layers/aircargo/steps.shtm.
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Cuadro 5: Evolucion de los 5 principales aeropuertos de Europa para el transporte aéreo de carga (toneladas de carga)

- 2010 2009 2008 2007 2006 2005 2003 2002
I e e e e e eI e I ey
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Fuente: Sobre la base de datos de ACI, 2011.
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La lista de los cinco principales aeropuertos europeos para la carga aérea se ha mantenido
sin cambios desde hace varios afos; todos ellos registraron un incremento en el afio 2010
y una disminucién en el afio 2009. Sin embargo, es importante tener en cuenta que 2009
fue un afo que tuvo un trafico aéreo de carga particularmente bajo: a escala de la UE, la
caida respecto a 2008 fue del 12,3 % y en los 20 principales aeropuertos de carga del
mundo, se observé una reduccion de aproximadamente el 7,9 %.

En cuanto a la distribucién de carga aérea en los aeropuertos de la UE, los aeropuertos de
Alemania registraron 4,1 millones de toneladas en 2010, cifra considerablemente mas alta
que la de cualquier otro Estado miembro de la UE. El Reino Unido ocup6 el segundo lugar
con 2,4 millones de toneladas. Algunos de los Estados miembros méas pequefios de la UE
estan relativamente especializados en carga aérea, especialmente, todos los paises del
Benelux y, en particular, Luxemburgo (que fue clasificado como el quinto transportador de
carga aérea mas grande entre Estados miembros y el nimero 28 en todo el mundo en
2010).

El siguiente cuadro presenta una comparacion mas detallada de las actividades de
transporte aéreo de carga y correo en los Estados miembros.
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Cuadro 6: Transporte aéreo de mercancias y correo de cada Estado miembro en
2009 (en toneladas)
Transporte Transporte
Total del sector del | Transporte internacional internacional
transporte nacional intracomunitario extracomunitario
de la EU-27 de la EU-27
de cargay | miento de carga miento de carga miento de carga miento
correo 2008- y correo 2008- y correo 2008- y correo 2008-
2009 2009 2009 2009

EU27® 11315885 -12,3% 595652 -8,9% 1833997 -5,5% 8886236 -13,90%
BELGICA 836409 -21,9% 784 31,8% 255250 -19,5% 580375 -23,0%
BULGARIA 17450 -10,7% 26 -17,1% 12194 -20,8% 5230 27,3%
(R:ﬁztéiLICA 53924 -3,5% 1486 -21,5% 25792 -15,7% 26646 13,8%
DINAMARCA 155438 -38,8% 2136 -17,9% 65886  -41,6% 87416  -37,0%
ALEMANIA 3341222 -6,4% 109679 -15,4% 798918 -0,6% 2432625 -7,7%
ESTONIA 20526 -50,8% - - 4587 -35,4% 15939 -54,0%
IRLANDA 112049 -11,7% 6105 -21,2% 71542 -3,2% 34402 -23,9%
GRECIA 95222 -12,3% 12113 -14,5% 52572 -11,5% 30537 -12,9%
ESPANA 502585 -6,9% 84543 -16,7% 151378 -8,0% 266664 -2,6%
FRANCIA® 1445599 -13,3% 148037 1,7% 260152 -12,0% 1037410 -15,5%
ITALIA 705883 -13,4% 60825 -10,9% 253166 -6,1% 391892 -17,9%
CHIPRE 38636 -9,7% 1 - 30465 -10,6% 8169 -6,3%
LETONIA 8646 25,6% - - 5917 24,2% 2729 28,8%
LITUANIA 6465 -28,6% = = 5467 -15,9% 998 -60,8%
LUXEMBURGO 627261 -20,4% - - 43608 -4,6% 583653 -21,4%
HUNGRIA 54138 -13,4% = = 24596 -5,4% 29542 -19,2%
MALTA 17496 -4,0% = = 11531 -9,9% 5965 9,9%
PAISES BAJOS @ 1371235 -16,8% 0,4 2130% 48418 -20,2% 1322817 -16,7%
AUSTRIA 202642 -1,7% 807 -9,0% 49061 -6,7% 152774 0,0%
POLONIA 53510 -8,0% 7874 0,5% 28779 -4,0% 16856 -17,1%
PORTUGAL 125498 -8,0% 21624 -2,2% 54406 -10,7% 49468 -7,2%
RUMANIA 23482 -3,9% 251 -16,1% 19197 3,5% 4034 -27,8%
ESLOVENIA 5584 -31,7% - - 3825 -35,0% 1759 -23,4%
ESLOVAQUIA 12231 64,6% 2 100% 11689 72,9% 540 -19,5%
FINLANDIA 126900 -14,2% 3691 2,5% 50990 -12,7% 72219 -15,8%
SUECIA 161310 -21,8% 17972 -17,8% 76421 -22,7% 66917 -21,8%
REINO UNIDO 2156153 -10,6% 117695 -6,1% 379798 -7,6% 1658660 -11,5%
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(1) Se excluye el doble computo de las agrupaciones intracomunitarias y del total de la UE con la toma en
consideracion de las salidas exclusivamente.

(2) Debido a las problemas en la recopilaciéon de datos, se subestiman los datos de Francia.

(3) El alto crecimiento observado a nivel nacional representa un volumen muy pequefio de la carga en términos
absolutos.

Como se muestra en el posterior grafico 8, Ilos destinos no comunitarios
(«extracomunitarios») son la parte mas importante (79 % en 2009) del transporte aéreo
de carga y correo; solo se transporta un 16 % entre los Estados miembros y un 5% en el
seno de los Estados miembros. El grafico 9 resume la informacién importante sobre el
mercado de carga aérea en Europa y su lugar en el panorama mundial.

Grafico 8: Panorama general del transporte aéreo de mercancias y correo de la
Uniédn Europea en 2009

Fuente : EUROSTAT, 2011.

Grafico 9: Los 30 principales aeropuertos teniendo en cuenta la carga total
(toneladas métricas)

Fuente : Sobre la base de datos del ACI, 2011 y Eurostat, 2011.
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Basicamente, se constata, la concentracion de ejes europeos de carga aérea en el centro de
Europa, de los que los mas importantes coinciden con los principales aeropuertos europeos
para pasajeros. Un aspecto importante es que, si bien ninguno de los aeropuertos de la UE
se encuentra entre los cinco principales aeropuertos de carga de todo el mundo, una zona
relativamente pequefia en el centro de Europa concentra una cantidad muy importante de
transporte de carga aérea. Esta zona sin duda rivaliza con el eje de Hong-Kong, Shanghai y
Seldl, y el area alrededor de los aeropuertos de Memphis y Louisville como los centros de
carga aérea mas importantes a nivel mundial.

Varios aeropuertos importantes de mercancias de Asia entraron en la clasificacién de los 30
principales aeropuertos durante la ultima década, a saber: Guangzhou Baiyun (China),
Shenzhen Bao'an (China), Kuala Lumpur (Malasia) y Chhatrapati Shivaji (la India), a pesar
de que los 20 principales han seguido siendo los mismos desde 2002 hasta 2010. El cuadro
7 presenta un panorama general de los 20 principales aeropuertos de todo el mundo para
el transporte aéreo y muestra que esta actividad esta creciendo con mucha rapidez en los
aeropuertos asiaticos.

En 2010 se entregaron casi 44 millones de toneladas de mercancias en los 20 principales
aeropuertos de carga del mundo, con un incremento impresionante en 2009 (18,2 %) que
compensa con creces la reduccion de los afos anteriores (-7,9 % y -4,0 % respectivamente
en 2009 y 2008). Ademaés, hay una tendencia hacia la concentracion de los movimientos de
carga en los aeropuertos mas grandes del mundo (ya que el crecimiento en los 20
principales aeropuertos es ligeramente superior al aumento total mundial).
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Cuadro 7: 20 principales aeropuertos del mundo en términos de transporte aéreo de mercancias (en millones de
toneladas)

2010 2009 2008 2007 2006 2005 2004 2003 2002

23,1 = = 4,5 5,1 10, 16,9 6,6
Hong Kong 4,168 o 3,385 7.5% 3,661 3.0% 3.774 - 3,610 3,433 1,/ 3,119 o 2,669 2,505
Memphis 3,917 5,9% 3,697 0,0% 3,695 - 3,840 4% 3602 20 3,509 L2 3,555 4,8% 3301 0 3,391
, , , , , 3.8% , , %% , % , , , o ,
Shanghai 26,9 - a 18 16, 13, 38,1 87,
Pudong 3,228 . 2,543 2 3% 2,603 1,7% 2,559 . 2.1684 Boc s 1,857 o, 1,642 e 1,189 .o 0,635
16,1 = = 9,4 8,7 0,8 15,8 8,0
Incheon 2,685 o 2,313 4.6% 2,424 5.2% 2,556 o, 2,337y, 2,150 2,133 e 1,843 1,706
Ted Stevens 29,3 . ) 5,0 5,4 13, o 18,
Anchorage 2,578 o 1,995 1(1)1/;8 2,340 1;,)2 2,826 2,601 2,554 of 2,253  7.2% 2.1028 o2 1,772
Paris-Charles 16,8 - - 7,8 6,0 7,1 6,0
, , , , o ,
de Gaulle 2,399 o 2,055 9.9% 2,280 0.8% 2,208 o 2,131 o 2,010 - 1,877 8,9% 1724 o 1,626
20,5 N - 8,4 6,7 11,4 1,2
, o , , , ,
Frankfurt 2,275 o 1,888 13(,)6 2,111 0.8% 2,127 0% 2,128 o 1,963 o 1,839 % 1,650 g, 1,631
. 17,8 11 14 12 22,2 21
, o o , , , ,
Dubai 2,270 o 1,928 5,6% 1,825 9,4% 1,669 1,504 ./ 1315 o/ 1,169 % 0,957 o 0,785
Narita 2,168 17,1 1,852 11,8 2,100 - 2,254 1,2 2,281 0,4 2,291 35 2,373 B 2,155 g3 2,002
% 6,8% % %
% % % %
o 11,1 = = 4,8 9,2 10, 38,1 .
Louisville 2,166 . 1,950 1.3% 1,974 5.0% 2,079 | oo 1,983 1,815 o, 1,642 e 1,189 (2)3/0 1,524
SIEfE et 1,841 109 1,661 11,8 1,884 - 1,918 0,7 1,932 +2 1,855 ©6 1,739 7,5% 1,618 2,5 1,660
Changi % % 1,8% % % % %
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2010 2009 2008 2007 2006 2005 2004 2003 2002

Miami 1,836 179 1,557 13,8 1,807 . . 1,023 29 1831 48 1,755 1,4 1,779 86% 1,637 2% 1624
% 6,0% % % %
% %
19,9 = N B - 1,3 3,0
Los Angeles 1,810 1,509 1,630 13,1 1,874 1,7 1,907 1,6 1,938 1,914 4,4% 1,833 1,780
% 7.,4% % %
% % %
Taiwan 30,1 - - . . 0,3 13,4 8,6
S 1,767 " 1,358 o0 1493 oo 1,606 E:)/OS 1,699 %}:1 1,705 1701 T 1,500 ‘o 1,381
Lameien 1,551 120 1,350 _ - 1,486 6,5% 1,306 32 1,344 3,3 1,390 1,6 1,412 8,6% 1,300 0,8 1,311
Heathrow % 9,2% %
% % %
. 14,5 15 31 17 B
o o : : : , 0
Beijing Capital 1,549 5,0% 1,476 8,0% 1,366 . 1103 o 1,029 - 0782 . 0,669 1,0% 0,662 10}01 0,669
Amsterdam 16,8 ) - 5,4 4,7 2,0 o 5,1
ool 1538 1,317 1(?/(,)8 1603 5 00 1,651 S 1,567 ‘o 1,49 % 1,467 84% 1,354 1,289
O'Hare 1,424 329 1,048 21,3 1,332 | 131 1,534 1,6 1558 08 1,546 48 1,475 _ . 1511 2° 1,474
% % % 2,4% %
% % %
Jeli . 1,343 173 1,145 21,1 1,451 i 1,607 1,8 1,636 1,5 1,661 2,7 1,706 4,9% 1,627 23 1,590
Kennedy % 9,7% %
% % % %
Suvarnabhumi 1,310 223 1,045 10,9 1,173 - 1,220 32 1,182 >0 1,141 32 0,862 8,0% 0,799 16, 0,957
% 3,8% % % 3%
% 5%
20 18,2 . . 4,2 5,1 5,3 1l 4l 4,5
gglnr(::lﬁ)ﬁldeos 43825 ! 87.071 ,go0 40237 , oo 41,904 of 40200 L 38255 Lo 36327 . 32,710 07 31,311

Fuente: Basada en los datos del ACI, 2011.
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ANEXO VII: LISTA DE ENTIDADES CONTACTADAS Y

RESPUESTAS DE LOS ESTADOS MIEMBROS
AL CUESTIONARIO

Este anexo presenta una lista de las entidades con las que se mantuvieron contactos en el
marco de este estudio, asi como una lista completa de los Estados miembros que
contestaron al cuestionario acerca de sus enfoques en la aplicacién del marco de seguridad
del transporte aéreo de mercancias y correo.

Dada la delicadeza del tema y la necesidad de proteger cierto tipo de informacion, no es
posible revelar ni las actas de las reuniones ni las respuestas de los distintos Estados
miembros. Ademas, se mantiene en secreto la identidad de los entrevistados.

VIl.1. Lista de entrevistas

Organizaciones internacionales

OACI

Organizaciones europeas

Comisiéon Europea
Consejo Internacional de Aeropuertos (ACI)
Asociacion de Compafias Aéreas Europeas (AEA)

Asociacion Europea de Empresas de Servicios de Transito, Transporte, Logisticos y
Aduaneros (Clecat)

European Shippers Council (Consejo de transportistas europeos) (ESC)
European Express Association (EEA)

Organizaciéon Europea para la Seguridad (EOS)

Organizaciones nacionales

Dos asociaciones comerciales de empresas de transporte: APAT (Portugal) y una
asociacion comercial de empresas de transporte en el Reino Unido

Dos gestores de aeropuertos: en el aeropuerto de Lisboa y el aeropuerto de
Bruselas

Cuatro empresas de asistencia en tierra: Groundforce (Portugal), Portway
(Portugal), una empresa que presta los servicios de tierra en Heathrow y
Aviapartner (Bélgica)

Cinco representantes de aerolineas (de las cuales dos «integradores» mundiales):
una importante linea aérea en Heathrow, TAP Portugal, MALEV, DHL Express y TNT
Airways

Dos empresas de transporte de carga: una empresa de transporte de carga que
funciona en Heathrow y Panalpina

Dos representantes de los proveedores y fabricantes de equipos de seguridad:
Safran MORPHO Detection y Smiths

Un Inspector principal de Aduanas en el aeropuerto de Bruselas

Dos expertos independientes de carga aérea, correo y seguridad
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VIIl.2. Lista de los Estados miembros que respondieron al
cuestionario

e Austria, persona de contacto: Wolfgang Schutzner
e Bélgica, persona de contacto: Frank Durinckx

e Republica Checa, persona de contacto: Vitézslav Kulawiec
e Alemania, persona de contacto: S. Schriek

e Finlandia, persona de contacto: Arja Pulliainen

e Francia, persona de contacto: Catalina Darwish

e Hungria, persona de contacto: Zoltan Keszthelyi

e Malta, persona de contacto: Mario Bugeja

e Paises Bajos, persona de contacto: A. Olivier

e Eslovenia, persona de contacto: Valter Premate

e Suecia, persona de contacto: Annika Ramstedt

e Reino Unido, persona de contacto: Sharon Adhikari
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ANEXO VII1I: INFORMES DE LOS ESTUDIOS DE CASO

VIIIL.1. Informe de un estudio de caso: Bélgica

Bélgica es un actor europeo histéricamente importante con respecto al transporte de
mercancias. Su posicion geografica le ha permitido convertirse en un importante centro
logistico europeo. En 2010 Bélgica colocd dos aeropuertos (Bruselas y Lieja) entre los 11
aeropuertos mas activos de Europa en términos de carga y correo, a pesar de la fuerte
caida del volumen de negocios de la carga del aeropuerto de Bruselas desde el afio 20073,
En el frente maritimo, el puerto de Amberes es el segundo mayor operador de Europa. En
2010 gestioné mas de 178 millones de toneladas de mercancias cargadas y descargadas™°.

Entre las entrevistas realizadas, se observaron divergencias con respecto a quién
deberia ser responsable de la seguridad de la carga aérea. En primer lugar, existe la
idea de que todos los actores de la cadena de suministro son y deben ser responsables de
la seguridad. Esta estrategia, sin embargo, parece ir de la mano de un desplazamiento de
la responsabilidad de un actor a otro en un circulo vicioso. Dado que la legislacién suscita
muchas dudas y preocupaciones, el reflejo inmediato es encontrar un chivo expiatorio para
echarle la culpa en caso de que ocurra un desastre.

En segundo lugar, se reconoce que se esta poniendo la responsabilidad en los operadores
de aeronaves. La principal preocupacién en este sentido es la posibilidad de que se
produzca un conflicto de intereses dado que normas de seguridad mas estrictas haran que
las compafiias aéreas se nieguen a realizar algunas operaciones transportando una
determinada carga. Se pusieron algunos ejemplos de lineas aéreas que se niegan a
transportar determinada carga por las posibles pérdidas de vidas humanas (tripulacion y
pasajeros), activos (aviones) y su imagen; mientras tanto, muchos entrevistados
mencionaron ejemplos de confirmacién a posteriori de carga no segura que habia
sido declarada como segura.

En tercer lugar, y en mayor medida, hay una firme convicciéon en el sector de que la
responsabilidad final de la seguridad de la carga aérea incumbe a las agencias nacionales
de aviacion civil (AAC). Esta interpretacién se deriva directamente de las normas de la UE y
la OACI, pero a veces se considera como un factor para desestimar la responsabilidad de
las otras partes responsables de los controles de seguridad a lo largo de la cadena de
suministro. Segun los expertos consultados, en teoria las AAC también serian responsables
de la formacion del personal de seguridad y la acreditacion y auditoria de los agentes
acreditados y expedidores conocidos. En la préactica, sin embargo, todas las AAC tienen sus
reglas locales sobre el tema (diferencias en las horas de formacidén, en los métodos de
control, en los recursos para hacer cumplir el reglamento), que en Jdltima instancia
conducen a distorsiones de la competencia entre los Estados miembros. Desde una
perspectiva mas amplia la responsabilidad final recae en los responsables politicos, tanto a
nivel nacional como europeo, que son elegidos por sus conciudadanos para asegurar el
bienestar socioeconémico.

Aunque todo el mundo estuviese de acuerdo en que vivimos en un mundo que no esta
exento de riesgos, varios expertos consultados expresaron serias dudas de que la
legislacibn comunitaria vigente proporcione la seguridad necesaria al sector de la carga

34
35

Véase (Comisidn Europea, 2011), paginas 56 y 61.
Véase http://www.portofantwerp.com.
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aérea. La adopcion del Reglamento de Ejecucion (UE) n© 859/2011 crea problemas de
determinacién de la responsabilidad. A menudo esta norma es meramente considerada
como un intento de tapar el problema de seguridad con la esperanza de que desaparezca.
La transferencia de responsabilidad a las compafilas aéreas a través de la acreditacion
ACC3 (compafias de carga y correo aéreo que efectla operaciones con destino a la
unién europea a partir de un aeropuerto de un tercer pais) no soluciona el problema.
En el peor de los casos, crea lagunas de mercado e incertidumbre en el sector de la carga
aérea.

El fallo mas comun de la seguridad de la carga aérea que se menciona en las entrevistas es
la falta de armonizacion de los regimenes existentes y futuros de expedidor conocido y de
agentes acreditados. Algunos expertos mas criticos describieron estos regimenes como una
farsa y como la modalidad méas baja posible de seguridad, en los que una simple firma
bastaria para conceder el estatus de expedidor conocido o del agente acreditado.
Otros opinan que estos programas voluntarios son bastante contradictorios, al mismo
tiempo que son la Unica manera aceptable de garantizar la seguridad de la carga aérea sin
crear bloqueos en los aeropuertos. Se pide mas coordinacién y cooperacion a nivel nacional
Yy europeo.

Aunque los programas de expedidores conocidos o0 agentes acreditados son una
herramienta importante para la seguridad de la cadena de suministro, todavia carecen de
incentivos y armonizacién para ser realmente eficaces. Es necesario actualizar el proceso
de acreditaciéon. Ademas, es preciso perfeccionar el principio de la carga segura y no segura
definiéndola de manera que sea coherente y revisada periédicamente.

Las consecuencias de la actual fragmentaciéon del mercado son graves. Algunos expertos
afirman que fuera de la UE se considera a la Unibn como un mosaico de contradicciones, lo
que lleva a las autoridades extranjeras a desconfiar de las medidas adoptadas y a adoptar
sus propias medidas (la mayoria del tiempo) mas estrictas para el transporte aéreo de
carga (por ejemplo, la TSA controla las compafias aéreas de la UE y propone
normas adicionales cuando la carga tiene a los Estados Unidos como destino). Por
otra parte, la falta de certidumbre sobre la responsabilidad y el desplazamiento de las
responsabilidades a lo largo de la cadena de suministro no contribuyen en absoluto a
aumentar la seguridad de la carga aérea.

Ante todo, los entrevistados propusieron la creacidn de una Agencia Europea para la
Seguridad. El objetivo no es crear otra capa de burocracia, sino sinergias entre las aduanas
y las AAC en una sola organizacién. El Servicio de Aduanas ya tiene un programa operativo
de Operador Econémico Autorizado (OEA) que es muy similar al de expedidor conocido, que
prevé auditorias de las empresas una vez cada dos afios como minimo en Bélgica (el
Reglamento de Ejecucién (UE) n® 859/2011 prevé auditorias cada cinco afios). Ademas, la
Organizacion Mundial de Aduanas (OMA) cada vez insiste mas en desempefiar un papel
mas activo en cuestiones de seguridad. En el aeropuerto de Bruselas, el objetivo de los
servicios de aduanas es dar luz verde a un 80 % de toda la carga, asignando, por lo tanto,
todos sus recursos de control a la carga restante. Ademas, se deberia estimular una mejor
comunicacion a tres bandas entre las AAC, las aduanas y los servicios de inteligencia. Estos
esfuerzos de cooperacion y coordinacion posiblemente reduzcan el gasto publico global en
seguridad de la carga aérea. La reestructuraciéon de los enlaces entre estos organismos
publicos facilitara la clarificacion de las normas, con lo que eliminara la incertidumbre y las
distorsiones del mercado, y mejorara la seguridad y la competencia.

110



La seguridad del transporte aéreo de mercancias procedentes de terceros paises

En segundo lugar, y dado que la seguridad es una preocupaciéon mundial, es necesario
responder con un enfoque global. Varios expertos creen que una convergencia en torno a
las normas de seguridad de los Estados Unidos es inevitable y que la UE avanza lentamente
hacia ella. Sin embargo, todavia queda mucho por hacer y la UE deberia asumir la posicion
de un importante operador regional (por ejemplo, la UE debe posicionarse como un
«Estado contratante regional» en la OACI). Con el fin de facilitar el comercio a escala
mundial al mismo tiempo que se garantizan los mas altos estandares de seguridad es
indispensable que organizaciones como la Organizacion Mundial de Aduanas, la IATA y la
OACI, y otras partes interesadas, se rednan para buscar de forma proactiva soluciones
comunes. Y puesto que cada pais tendra diferentes medios para aplicar estas soluciones,
también es importante continuar los programas de creacion de capacidades en los paises
en desarrollo. La diferencia radica en el hecho de que ya no lo hara sobre la base de
acuerdos bilaterales, sino sobre la base de soluciones globales consensuadas.
Naturalmente, se trata de una solucion a largo plazo y dificil de aplicar.

Por ultimo, todos los expertos consultados coincidieron en que no era posible practicar un
100 % de control. Por lo tanto, conviene utilizar un enfoque de riesgos o amenazas. Para
poder aplicar ese enfoque, el principal obstaculo es el intercambio de informacién que
plantea cuestiones delicadas como la seguridad nacional y las cuestiones de la privacidad
de los datos (por ejemplo, ¢por cuanto tiempo se mantienen los datos?, ;quién tiene
acceso a ellos?, ¢qué ocurre si alguien accede ilegalmente a la base de datos?, etc.).

El objetivo de este trabajo fue describir la situacidon real belga con respecto a las cuestiones
de seguridad de la carga aérea con especial énfasis en la carga que viene a Europa
procedente de terceros paises. Se pueden extraer las siguientes conclusiones:

e La seguridad es un tema tan delicado que se ha vuelto muy dificil hablar de ella.
Esta falta de comunicacién ha dado lugar a la fragmentacion del mercado y
problemas de competencia debido a las diferentes practicas aplicadas en los Estados
miembros. Los gobiernos, organismos internacionales y el sector deberian reunirse
para debatir de manera proactiva las soluciones que podrian facilitar un comercio
mas seguro, tanto a nivel europeo como a nivel mundial. Puesto que los gobiernos
electos son, en ultima instancia, los organismos responsables de proteger a sus
conciudadanos, deberian encontrar soluciones comunes, especialmente en la UE.

e La existencia de discrepancias operativas y de ejecucion entre los Estados miembros
crea graves distorsiones del mercado y no aumenta la seguridad de la carga aérea.
Ademas, se considera que el actual régimen de la UE es contraproducente y que
también debilita la posicién de la UE sobre el tema en las conversaciones mundiales.
Con respecto a la carga procedente de terceros paises y los programas
existentes de expedidor conocido o del agente acreditado, no se confia en
el marco normativo vigente.

e Por ultimo, el concepto de HRCM y las exenciones de la acreditacion ACC3 derivan
de la confianza de que un operador privado cumple con todos los requisitos
normativos. Es preciso afianzar esta confianza con un intercambio transparente de
informacién. Ademas, conviene establecer normas claras con respecto a la demanda
y las auditorias de los operadores privados a fin de que esta relacion siga
funcionando. Por otro lado, los gobiernos deberian facilitar contactos comerciales y
asegurar la privacidad de los datos recabados.
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VII1.2. Informe de un estudio de caso: Hungria

Estado miembro de Europa del Este gestiona la seguridad de la carga aérea, donde la
actividad del transporte aéreo esta creciendo a pasos acelerados. Es importante sefialar
que el equipo afronté algunas restricciones al entablar contactos con agentes locales.

El estudio de caso se centré en las operaciones del aeropuerto de Budapest, al que se
considera como un motor del crecimiento econémico no solo para la regién que rodea a la
ciudad, sino también para todo el pais. En consecuencia, el aeropuerto tiene ambiciosos
objetivos: convertirse en el aeropuerto de mayor éxito de Europa Central y Oriental en
términos de crecimiento del niumero de pasajeros, de calidad del servicio y de eficiencia
operativa en 2015. El objetivo del estudio de caso era entender si esta forma de pensar
diferente de la que hay en la mayoria de las zonas europeas tiene alguna incidencia en la
seguridad. Actualmente el aeropuerto de Budapest es el principal aeropuerto internacional
de Hungria y es el segundo aeropuerto mas grande de un nuevo Estado miembro de la UE,
por lo que es un ejemplo especialmente pertinente para este estudio.

Sin embargo, las estadisticas de trafico del aeropuerto de Budapest no confirman
necesariamente esta tendencia de crecimiento. Como se muestra en el grafico 10, se puede
observar un importante incremento en el transporte de mercancias entre 2009 y 2010,
pero el panorama general de los dltimos seis afios es mas bien uno de estabilidad en el
numero total de movimientos de carga transportada y de aeronaves de carga.

Grafico 10: Servicios de carga en el aeropuerto de Budapest
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Fuente: Aeropuerto de Budapest (http://www.bud.hu/english/business-and-partners/cargo/traffic-statistics-for-
cargo-7400.html).

Esta situacion es similar a la del patrén de crecimiento del niumero de pasajeros del
aeropuerto de Budapest, pero contrasta nitidamente con la evoluciéon de otras modalidades
de transporte en Hungria: por ejemplo, el transporte terrestre de mercancias aumenté
sustancialmente entre 2005 y 2009. Sin embargo, esto no significa que el aeropuerto no
espere aumentar su volumen de negocios de carga aérea. Se esta llevando a cabo un
proyecto para construir nuevas instalaciones de carga aérea al lado de la Terminal 2 del
aeropuerto, con el objetivo de facilitar el manejo de hasta 132 000 toneladas de carga
aérea al afio. Los principales operadores de aeronaves comparten una perspectiva
optimista del futuro y perciben el aeropuerto como un eje potencial para la conexién de
Europa occidental con los paises escandinavos o los paises de los Balcanes.
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La caracteristica mas importante identificada para la seguridad de los servicios aéreos de
carga y correo en Hungria es que parece basarse integramente en el control, ya sea en el
aeropuerto o en una zona que estd muy cerca del aeropuerto. La seguridad de la cadena de
suministro parece ser incipiente, de ahi la necesidad de controlar toda la carga.

Las razones que explican esta situacion son dificiles de entender, pero parece que se basan
en dos factores clave. En primer lugar, hay un cierto entendimiento de que con el control
de la carga se puede alcanzar un alto nivel de seguridad; nivel que no pueden igualar los
expedidores conocidos. En segundo lugar, hay algunas quejas de que no hay suficiente
transparencia en el proceso de validacion de los expedidores conocidos y en forma en que
se reconoce dicha certificacion por los diferentes operadores de aeronaves y paises. En
cuanto al régimen del expedidor cliente, no se considera que sea una solucidén eficaz para
proteger la carga.

Una ventaja adicional atribuida a los controles deriva de la percepcién de que al aplicar
estos procedimientos las partes se aseguraran que no se les puede responsabilizar si se
produce un incidente o accidente con el envio.

Aunque los agentes ya practican un 100 % de control, no tienen la impresién de que esa
situacion les ocasione una desventaja competitiva por los mayores costes que entrafia este
régimen. Ademas, no han informado de que se hayan producido grandes incidentes o
interrupciones causadas por la aplicacibn de este proceso. Los casos en los que se ha
rechazado el transporte de carga por la falta de un cumplimiento satisfactorio de los
procedimientos de seguridad son muy escasos, aunque si que han ocurrido en el pasado.

Dada la falta reconocida de las capacidades para intervenir a nivel local, los agentes
reconocen que convendria fortalecer las normas de carga aérea a nivel europeo. Existe una
cierta preocupacioén por las vulneraciones de la seguridad, pero se tiene la fuerte impresion
de que otras organizaciones —la Comision Europea o incluso la OACI— tienen que liderar el
proceso de adopcién de normas mas estrictas.

Sin embargo, las expectativas puestas en las normas de la UE recientemente
adoptadas para reforzar la seguridad de la carga procedente de terceros paises
son muy bajas. Segun algunos expertos, «no habra cambios» hasta 2014, cuando
disposiciones potencialmente pertinentes entrardn en vigor. AUn asi, hay un cierto
sentimiento de que las vulneraciones de seguridad se mantendran y que la actual falta de
informacién pormenorizada acerca de cémo se aplicara en la practica la validacion
independiente impide que se pueda saber qué esperar de esta evoluciéon de la situacion.

Por dltimo, cuando se pregunté como podria mejorarse el sistema, surgieron claramente
dos ideas:

e La necesidad de aumentar la transparencia de las disposiciones normativas, asi
como la necesidad de facilitar mas informacion a quienes competa aplicar los
procedimientos de seguridad; y

e |a necesidad de aumentar el intercambio de informacién entre los diferentes paises,
para armonizar los procedimientos y ayudar a superar la brecha de conocimientos y
capacidades entre las distintas autoridades europeas de aviacioén civil.

Ha sido dificil obtener informacion para el estudio de caso de Hungria por lo que se deben
considerar los resultados con cierta cautela. Sin embargo, en las entrevistas surgieron
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algunos elementos importantes, empezando por el hecho de que el pais ya basa la
mayor parte de sus procedimientos de seguridad en el control de toda la carga.

Este hecho parece influir en la opinién de los encuestados sobre la cuestién de la seguridad
de la carga aérea. En primer lugar, porque se desconfia en gran medida del enfoque
de la seguridad de la cadena de suministro. Esto podria estar relacionado con la falta
de conocimiento sobre dicho enfoque, pero también con la opinion de que las autoridades
competentes no pueden garantizar que todas las partes a lo largo de la cadena de
suministro realmente apliquen los procedimientos de seguridad necesarios. En segundo
lugar, porque esta confianza en el control aumenta la percepcién de la seguridad dentro de
Hungria, lo que conduce a pensar que es preciso reforzar las normas de la UE.

De este estudio de caso se desprende otra conclusion: la necesidad de aumentar la
coordinacion de los procedimientos de seguridad de la carga aérea de la UE. La
investigacion demuestra que no se confia en que las autoridades competentes sean capaces
de gestionar el proceso de seguridad y que se solicita una mayor armonizacion de la UE.
Sorprendentemente, entre los operadores locales no se suscitaron inquietudes en el
sentido de podrian sufrir una desventaja competitiva debida a la falta de
seguridad en la cadena de suministro. En vez de ello, fueron mas bien propicios a
compartir las principales inquietudes sefialadas en el plano de la UE: la aplicacion actual
en los Estados miembros es demasiado divergente, lo que plantea problemas de
seguridad, reduce la confianza internacional en la carga aérea de la UE y perturba el
mercado. Por consiguiente, se considera que esta cuestion es una prioridad clave de las
futuras medidas.

VIIIL.3. Informe de un estudio de caso: Portugal

El objetivo del estudio de caso de Lisboa era entender cémo se practicaban los
procedimientos de seguridad de la carga aérea a lo largo de la cadena de suministro,
prestando especial atencién a la posible vulneracion de la seguridad provocada en la
«transferencia» de la carga entre los operadores a lo largo de la cadena de suministro. El
estudio de caso se basé en un analisis de las operaciones de carga en todo el aeropuerto de
Lisboa, aunque también se investigaron en cierta medida las practicas en otros aeropuertos
europeos.

Se presto especial atenciéon a las diferencias de procedimiento cuando se debian transportar
los envios a determinados paises (por ejemplo, los EE. UU., Israel, etc.) y se compararon
los procedimientos de seguridad aplicados al correo o carga y al equipaje de bodega de los
pasajeros. Ademas, en este estudio de caso también se recopil6 informacion sobre los
costes de los procedimientos de seguridad de la carga aérea en toda la cadena de
suministro. Asimismo, se prestd atencion a la seleccion y formacion del personal que
trabaja con los procedimientos de seguridad o dentro de zonas de seguridad sensibles.

Con este estudio de caso se ha conseguido una buena caracterizacion de los
procedimientos de seguridad de la carga aérea en la cadena de suministro en el aeropuerto
de Lisboa. A pesar de que es el aeropuerto mas importante de Portugal no se trata de un
aeropuerto especializado en carga; combina grandes cantidades de carga en aviones de
pasajeros con algunos transportistas especializados en carga que en su mayoria operan a
través de empresas de mensajeria rapida que también transportan carga general.

Lisboa también es un importante eje para la transferencia de los envios de carga de los
paises de Africa o América del Sur a Europa (o incluso América del Norte), gracias a lo cual
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este estudio de caso pudo cubrir aspectos relacionados con operaciones en terceros paises.
Ademas, algunos de los expertos contactados poseian un buen conocimiento de esos
terceros paises, especialmente los de habla portuguesa, debido a su participacidon anterior
en las sesiones de formacion impartidas en esos paises.

Existen dos vias fundamentales para garantizar la seguridad de la carga aérea en el
aeropuerto de Lisboa: el enfoque de la seguridad de la cadena de suministro y el control de
la carga por los servicios de asistencia en tierra del aeropuerto en nombre de los
operadores de aeronaves.

Ha sido interesante constatar que la estructura de los costes de seguridad no era
plenamente transparente. Mientras que los servicios de asistencia en tierra presentan una
factura detallada, los precios cobrados por los operadores de aeronaves y los transportistas
no son tan transparentes. En la mayoria de los casos, el precio de la manipulacién y
seguridad se presenta en euros/kilogramo, lo cual también podria afectar a las
practicas de los servicios de asistencia en tierra de controles aleatorios puesto
gue la comprobaciéon de los paquetes mas pesados directamente aumenta sus
ingresos.

En cuanto a la cuestion de la formacién y seleccién de personal, se confia en general en
los procedimientos de algunos operadores (por ejemplo, los servicios de
asistencia en tierra y los operadores de aeronaves), pero se ha constatado una
cierta desconfianza en las disposiciones de los agentes acreditados, los
transportistas y los expedidores conocidos o clientes. Esto se basa en la percepcion
de que la orientacién en materia de formacion es imprecisa e insuficientemente detallada.

Ademas de la imposicibn de medidas de seguridad mas rigurosas por parte de
determinados operadores de aeronaves, cabe sefalar que algunos también practican
actividades especificas para aumentar la seguridad de la carga. Estas medidas incluyen la
recepcion de la carga en el aeropuerto (junto con el servicio de asistencia en tierra) para
determinar si debe ser controlada. También solia ser comun que los operadores de
aeronaves realizasen auditorias e inspecciones de los servicios de asistencia en tierra y
otros agentes responsables de aplicar las medidas de seguridad a lo largo de la cadena de
suministro, pero estad previsto que este aspecto se reduzca como consecuencia de la
modificacion introducida por el Reglamento (UE) n® 185/2010. También se piensa que los
operadores de aeronaves ya aplican muchas normas (de la UE, la OACI, la IATA o
nacionales) y tienden a ser reacios a aceptar normas adicionales en este campo.

En el estudio de caso de Lisboa surgieron algunas cuestiones de debate. A continuacion se
presentan brevemente las mas importantes.

Los servicios de asistencia en tierra desempefian un papel muy importante en la
seguridad de la carga y correo aéreos, ya que actian en nombre del operador de
la aeronave para asegurarse de que toda la carga que se embarca en una
aeronave es segura. El hecho de que se acredite al personal de asistencia en tierra como
agente acreditado, en las mismas condiciones que cualquier empresa de transportes,
suscita algunas inquietudes, sobre todo debido a que:

e Los transportistas de carga pueden considerar a los servicios de asistencia en tierra

como posibles competidores puesto que podrian recibir la carga directamente de los
clientes potenciales;
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e Los servicios de asistencia en tierra carecen de competencia para cuestionar los
procedimientos de seguridad aplicados por los transportistas, lo que limita su
capacidad para imponer controles cruzados en el sistema.

La certificacion de los expedidores conocidos por las autoridades competentes es un paso
positivo que responde a algunas preocupaciones sobre el funcionamiento del vigente
sistema de seguridad. Sin embargo, existen ciertas preocupaciones con respecto a la
capacidad de las autoridades competentes para aplicar debidamente este proceso,
especialmente teniendo en cuenta que no hay mucha informacién sobre el procedimiento
de solicitud y que faltan capacidades para ayudar a los expedidores conocidos y proceder a
una validacion independiente. Ademas, se podria reducir el papel del transportista de
carga; y con ello sus conocimientos especiales sobre los antecedentes de cada envio.

Aparentemente, seria necesario que la UE adoptase méas medidas para armonizar los
mecanismos de acreditaciéon de la cadena de suministro. Ademas de las quejas sobre la
falta de informacion y coherencia entre los niveles de seguridad por parte de diferentes
agentes acreditados, varios operadores de aeronaves (incluyendo comparfias de la
UE) imponen un control completo de toda la carga y correo, lo que revela falta de
confianza en los procedimientos de seguridad de la cadena de suministro.

También parece necesario reflexionar sobre si la Comisibn Europea deberia pormenorizar
mas algunos aspectos de la normativa de seguridad de la aviacidon. Varios entrevistados se
refirieron a la falta de capacidad de las autoridades competentes para incorporar
especificaciones a la normativa de la UE, a la que se considera demasiado abierta. Esto es
particularmente relevante en los ambitos de la formacién y la autorizaciéon de agentes
acreditados o expedidores conocidos.

También es necesario acometer una mayor armonizacién de los equipos de certificacion a
nivel europeo.

En general, faltan controles cruzados en el sistema, especialmente a lo largo de la cadena
de suministro, y no se comparte debidamente la informacién sobre los incidentes

VIll.4. Informe de un estudio de caso: Reino Unido

Este estudio de caso se basa en entrevistas de los participantes en la cadena de suministro
de la carga aérea del aeropuerto de Heathrow. Ofrece un panorama general de los
procedimientos de seguridad dentro de esa cadena de suministro y plantea el debate de
algunos problemas especificos. La politica comunitaria podria tener un cierto margen para
afrontar esos retos, pero toda propuesta debe tener como teléon de fondo una alta
percepcion de riesgo de atentado terrorista y un mosaico normativo complicado,
consecuencia de que varios organismos reguladores tengan competencias en aeropuertos
como Heathrow.

Este dltimo es el aeropuerto méas grande de ese Estado miembro al que a menudo se
considera como el aeropuerto que corre mas riesgo de sufrir un atentado terrorista. La
gestion de ese riesgo es absolutamente fundamental en la manipulacion de la carga en el
aeropuerto de Heathrow. Los procedimientos aplicados en esa manipulacion son
estrictamente controlados por normas reglamentarias de las que se piensa que son mas
estrictas que las aplicadas en los demas Estados miembros y de las que también se piensa
que son mas coherentes y se aplican con mayor firmeza que en otros Estados miembros.
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Pese a que los procedimientos aplicados en Heathrow son conformes con los aplicados en
otros aeropuertos en el Reino Unido, el nivel de amenaza relativamente superior al que se
piensa que estad expuesto el pais y la vigilancia aplicada por las autoridades nacionales
competentes significa que solo las autoridades y aquellos sometidos a sus poderes
normativos conocen los pormenores de esos procedimientos. La falta de disposicion a
comunicar esos pormenores fue una caracteristica constante de las entrevistas llevadas a
cabo como parte de este estudio de caso; no obstante, los encuestados comunicaron
informacioén atil sobre los problemas que afrontan quienes operan en el sector de la carga
aérea en el aeropuerto de Heathrow.

Las entrevistas plantearon varios desafios politicos relacionados entre si: la regulacion
basada en el riesgo, la igualdad de condiciones y la manipulaciéon de la carga aérea
procedente de terceros paises. Existe cierto margen para se haga frente a estos desafios
con una intervenciéon coordinada de la UE. Pese a ello, es preciso evitar consecuencias no
deseadas de los cambios de las politicas comunitarias, sobre todo debido a los cambios
paralelos en el Reino Unido, la creciente influencia de la normativa estadounidense en los
procedimientos aplicados en aeropuertos del Reino Unido y las tensiones entre las filosofias
normativas aplicadas por los legisladores del Reino Unido y de los Estados Unidos.

Se estima que los participantes en la cadena de suministro de la carga aérea en Heathrow,
en general, centran la mayor parte de sus esfuerzos en garantizar el cumplimiento de las
disposiciones reglamentarias preceptivas —y en ser capaces de presentar pruebas de ese
cumplimiento en los formatos establecidos al organismo regulador— en lugar de desarrollar
procedimientos internos para mejorar la seguridad de la carga que ellos manipulan. Esto no
quiere decir que algunas empresas no adopten practicas internas adicionales a las
establecidas por los organismos reguladores con el objetivo de incrementar la seguridad de
su carga. Una empresa, por ejemplo, informé de que realizaba auditorias internas de sus
registros, lo que va mas alla de lo que estan obligados a hacer legalmente. Esta rigurosidad
deberia reforzar la seguridad de la carga que ellos manipulan, aunque no esta claro hasta
qué punto estas auditorias internas estan motivadas por el deseo de ser capaces de
presentar pruebas de cumplimiento a los organismos reguladores y evitar
sanciones en lugar de hacerlo por el deseo de mejorar la seguridad.

Un conjunto importante de procedimientos internos son las aplicadas por las compaiias
aéreas que traen carga a la UE. Aunque cada vez se aplica mas la normativa comunitaria a
esa carga, las compafias aéreas que transportan esa carga también han desarrollado
procedimientos de seguridad que consideran soélidos. El hecho de que las compafias aéreas
prefieran los enfoques basados en el riesgo significa que preferirian que eso se reflejase en
las normas que les son aplicadas. Pese a ello, lo que es mas importante es que anhelan
tener certeza sobre la regulacion que se les aplicara y la compatibilidad entre las normas
establecidas por los distintos ordenamientos juridicos de la Unién Europea, el Reino Unido y
los Estados Unidos. Esta compatibilidad parece ser un objetivo a largo plazo, pero las lineas
aéreas tienen mucho interés en que la UE regule con claridad lo que sera la acreditacion
independiente y los procedimientos para asegurarlo son una cuestion urgente. Si la Unién
Europea no puede garantizar esta seguridad juridica a corto plazo, se tendrd que
reflexionar sobre la posibilidad de revisar el calendario previsto por la Unién Europea.
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VIIL.5. Informe de un estudio de caso: El proceso de seguridad del
transporte aéreo de mercancias fuera de la UE

En esta udltima seccibn se resumen los resultados de la investigacion sobre los
procedimientos de seguridad en los aeropuertos fuera de la UE y las medidas para proteger
la carga de entrada. El plan inicial era concentrarse en dos comparfiias y preparar dos
estudios de caso por separado, pero las reuniones con las partes interesadas y los expertos
revelaron que se trataba de un «tema candente» que surgié en casi todas las reuniones.
Por consiguiente, restringir el alcance de dos estudios de caso sobre la base de solo dos
operadores de aeronaves entrafiaria una pérdida de informacion que podria ser pertinente
para el estudio, lo cual justific6 un enfoque diferente. Por lo tanto, este informe es el
resultado final de un analisis exhaustivo de los procedimientos de seguridad en terceros
paises, en el que se ha prestado especial atencidon a la manera en que los operadores de
aeronaves garantizan en la practica la seguridad de la carga aérea y la manera en que las
nuevas normas de la UE cambiaran el proceso actual.

Las entrevistas permitieron una caracterizacion bastante completa de los procedimientos de
seguridad vigentes en terceros paises. El punto mas importante que surge es que existen
niveles divergentes de amenaza y niveles divergentes de seguridad, y suponer que los
aeropuertos y paises con niveles de seguridad bajos necesariamente representan mayores
riesgos puede ser engafoso. Ademas, el hecho de que algunos paises no tengan la
capacidad o la estabilidad politica necesaria para imponer un alto nivel de seguridad no
implica que se produzcan vulneraciones de la seguridad en sus aeropuertos.

Empezando con la aplicacion de los procedimientos de seguridad, hay importantes
discrepancias en todo el mundo. Mientras que algunos paises —en particular los Estados
Unidos e Israel— imponen normas de seguridad muy altas, otros simplemente no tienen
capacidad para practicar esos controles o para aplicar un marco institucional adecuado. Los
ejemplos concretos van desde paises donde siempre se han etiquetado los equipos de
control como «averiados» a paises en los que la corrupcion socava todos los esfuerzos para
garantizar la seguridad de la carga y correo aéreos. Sin embargo, es preciso tener una
vision equilibrada de este tipo de situaciones ya que en la mayoria de los casos ocurren en
paises donde la amenaza a la aviacion internacional es muy baja. Ademas, no se debe
simplificar excesivamente la situacion con la presuncidon de que un pais con inestabilidad
politica o falta de recursos financieros es necesariamente un pais con problemas en la
aplicacion de los procedimientos de seguridad. En algunos casos puede suceder que los
aeropuertos tengan mas capacidades que las autoridades competentes y tomen la iniciativa
en la aplicacién y observancia de los procedimientos de seguridad.

En este contexto, las compafias aéreas tienen diferentes estrategias para garantizar la
seguridad de la carga. El elemento comudn, planteado por casi todos los directores de
seguridad entrevistados de las compariias aéreas que operan fuera de la UE, es un buen
intercambio de informacién con las autoridades: a nivel local y nacional. Algunos de estos
intercambios de informacion se producen en formatos méas «informales» que a través de las
redes establecidas, lo que sugiere que algunos operadores de aeronaves podrian tener mas
acceso a la informacion que otros. Aunque algunos de los entrevistados sefialaron que
estaban familiarizados con el sistema actual, y otros incluso opinaron que esos
intercambios «basados en la confianza» e «informales» no podian ser sustituidos por
canales mas formales, la mayoria sefialdé que el papel mas importante en garantizar la
seguridad de la carga de entrada lo desempefiaban informes de inteligencia
optimizados.
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En cuanto a la aplicaciéon concreta de los controles de seguridad, las compafias aéreas
informaron de que sus operaciones van desde paises donde no tienen casi ninguna
posibilidad para influir en la seguridad de la carga aérea, dado que los procedimientos los
aplican las autoridades locales y toda la responsabilidad incumbe a las fuerzas armadas o la
policia, a los paises donde los procedimientos se adaptan a las necesidades especificas de
cada empresa. En esos casos, las compafiias aéreas tienden a establecer relaciones
estrechas con sus agentes locales, e invierten en la creacion de capacidades en ese pais
para conseguir niveles mas altos de los controles de seguridad. La mayoria de los
entrevistados también informaron de que la mayoria de los aeropuertos en los que operan
tienen procedimientos de seguridad «similares» a los procedimientos de seguridad en
Europa y que solo tenian para elaborar planes especiales para algunos aeropuertos
«conflictivos». Curiosamente, ha sido muy dificil entender las medidas concretas aplicadas
en esos aeropuertos. Aparte del «intercambio de informacién con organismos de
inteligencia», los entrevistados no proporcionaron informacidn acerca de otros muchos
meétodos con los que actualmente refuerzan la seguridad (lo que no significa que no los
utilicen).

Cabe mencionar el enfoque adoptado por los «integradores» es decir, DHL, Fedex, TNT, ...)
ya que es bastante diferente. De conformidad con la informacién obtenida, los integradores
tienden a aplicar procedimientos estandarizados en todo el mundo, lo que significa que sus
niveles de seguridad seguirian los mas altos estandares. No ha sido posible cotejar esta
informacioén, pero las prueban sugieren que esas empresas organizan un procedimiento de
seguridad bastante estricto integrado en las actividades comerciales, en particular puesto
que se aplican tasas especiales a determinados productos lo que implica un buen nivel de
control de los envios. Dicho con otras palabras, parece ser que los motivos por los que los
integradores invierten en controles de seguridad mas estrictos no necesariamente porque
quieran evitar actos de interferencia ilicita, sino por razones comerciales (algunas de ellas
sin duda relacionadas con la seguridad).

El debate sobre el nuevo enfoque europeo destinado a reforzar la seguridad de la carga
aérea en vuelos de llegada todavia es incipiente, a pesar de que la legislacién ya entré en
vigor y de que las primeras obligaciones entraron en vigor en febrero de 2012.
Sorprendentemente, muchos de los entrevistados, incluso en las lineas aéreas, no estaban
al tanto de lo que hay hacer y cuando. En algunos casos, era posible ver que las
autoridades competentes no eran realmente capaces de informar adecuadamente a los
operadores de aeronaves. Esta constatacion es particularmente preocupante si se observa
que todas las compaifiias aéreas con las que se mantuvieron contactos se encuentran en la
UE o tienen importantes operaciones en la UE (y ya mantienen relaciones con las
autoridades competentes): dado que la normativa impone obligaciones a todas las
compafias que prestan servicios de carga con destino a Europa, independientemente de su
pais de acreditacién. Es decir, si los operadores de aviones de la UE todavia no han
conseguido entender el nuevo reglamento, cabe esperar que la situacién en el caso de los
operadores de aeronaves de terceros paises sea aun peor.

Sin embargo, este no ha sido el caso de la mayoria de los entrevistados. Para algunas
entidades ambos pasos (es decir, las obligaciones de 2012 y 2014) son una medida
necesaria para mejorar los controles de seguridad y para armonizar al menos los
procedimientos de todos los operadores aéreos, lo que permitira conseguir una
determinada igualdad de condiciones. Otros interpretan esas obligaciones de otra forma,
sobre todo las que se impondran a partir de 2014. Segun algunos expertos con los que se
mantuvieron contactos, al obligar a los operadores de aeronaves a obtener una
«acreditaciéon independiente», los costes de seguridad aumentaran drasticamente en
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determinadas rutas con poca demanda. Esto podria dar lugar a que las lineas aéreas con
bajas economias de escala abandonen determinadas rutas y concentren la carga en lugares
con empresas mas grandes o integradores, con un impacto negativo sobre la competencia.

La mayoria de los operadores de aeronaves estan seriamente preocupados por las
obligaciones de «acreditacion independiente», de la que no solo esperan que aumente los
costes sino también que cause problemas diplomaticos y potencialmente interrumpa sus
operaciones. El hecho de que todavia no se conozcan sus pormenores suscita mas
inquietudes. Con todo, las cuestiones mas importantes que se plantearon hacian referencia
a la forma de imponer auditorias independientes de determinados procesos que
son controlados por organismos gubernamentales u organizaciones militares, y a
la forma de distribuir las responsabilidades y costes entre los distintos operadores de
aeronaves que comparten las instalaciones de control o agentes de seguridad de la cadena
de suministro.

Un dltimo elemento importante que suscita inquietudes se centra en las llamadas
listas verdes y rojas que eximen a los servicios de determinados paises de la
certificacion ACC3 (lista verde) o imponen el refuerzo de los procedimientos de
seguridad para la carga y correo en algunos paises de alto riesgo (lista roja). Los
expertos sefialan que estas listas simplifican excesivamente los flujos de carga en
todo el mundo, ya que la carga utiliza diferentes modalidades de transporte y
posteriormente se transfiere a diferentes lugares.

La investigacion realizada concluy6 que la cuestion de la seguridad de los servicios aéreos
de carga y correo de terceros paises es muy compleja, ya que hay factores y realidades
muy diferentes que influyen en las evaluaciones. Por consiguiente, una primera conclusion
importante es que todo programa destinado a mejorar la seguridad en esos paises debe
tener una cierta flexibilidad para adaptarse a las diferentes situaciones (locales) y que debe
ser elaborado manteniendo estrechas consultas con las lineas aéreas que tienen un
conocimiento mas profundo de la realidad sobre el terreno. El Reglamento de la UE
n® 859/2011 recientemente adoptado no parece tener en cuenta ninguno de estos puntos.

El elemento mas consensuado parece ser la importancia que tienen los servicios de
inteligencia como instrumento para prevenir y responder a posibles ataques. Aungue
algunas partes se declararon satisfechas con el actual intercambio de informaciéon con los
organismos de seguridad, hay margen para mejorar los procedimientos en este campo.

Otra conclusion importante es el malestar generalizado con el nuevo enfoque de la UE para
garantizar la seguridad de los vuelos procedentes de terceros paises. Muchos creen que el
instrumento no sera eficaz para resolver el problema, mientras que otros lo ven como un
mecanismo costoso que provocara tensiones diplomaticas. Otro tema de discusiéon es los
efectos que tendra sobre la competencia: mientras que algunos creen que igualara las
condiciones, otros piensan que se traducira en que algunas empresas abandonen
determinadas rutas. Se siguen ignorando en gran medida los pormenores sobre la manera
en que se aplicara la normativa y no existe una evaluacion del impacto que resuelva estos
problemas.

Algunos operadores también se quejaron de que se pone demasiado énfasis en los

operadores de aeronaves y de que las autoridades publicas simplemente estan tratando de
traspasar sus responsabilidades sin mejorar con ello la seguridad de la carga aérea.
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