Introducere

Accesibilitatea din ce in ce mai largd a internetului, raspan-
direa rapida a informatiilor mobile si utilizarea pe scara larga
a platformelor de comunicare sociald, in combinatie cu
pandemia actuala de violentd impotriva femeilor si fetelor
(VIFF) ("), au dus la aparitia violentei cibernetice impotriva
femeilor si fetelor, devenitd o problemad globala in crestere,
cu consecinte potential semnificative asupra economiei si
a societatii (9).

Cercetarile arata (%) ca una din trei femei este victima unei
forme de violentd cel putin o datd in viata si, in pofida faptului
ca fenomenul conectivitatii la internet este relativ recent si
incd in crestere, se estimeaza cd o femeie din 10 a suferit
deja o forma de violenta ciberneticd dupd varsta de 15 ani ().
Accesul lainternet devine cu repeziciune o necesitate pentru
bunastarea economica (°) si este considerat intr-o masura
din ce in ce mai mare un drept fundamental al omului (%);
prin urmare, este esential ca spatiul public digital sd fie, in
mod garantat, un loc sigur si ofertant pentru toatd lumea,
inclusiv pentru femei si fete.

Pentru a intelege mai bine natura si prevalenta violentei
cibernetice Impotriva femeilor si fetelor (VCIFF), Institutul
European pentru Egalitatea de Sanse intre Femei si Barbati
(EIGE) a realizat recent o cercetare documentara menita
sa identifice si sd analizeze cercetarile existente cu privire
la diferitele forme de VCIFF si sa evalueze disponibilitatea
datelor administrative si de ancheta referitoare la acest fe-
nomen. Concluziile acestei cercetdri si recomandarile care
au rezultat alcatuiesc baza lucrarii de fata.
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Violenta
cibernetica,

o forma de
violenta de gen

Ce este violenta cibernetica impotriva femeilor si
fetelor?

Panain prezent, VCIFF nu a fost conceptualizatd sau legiferata
pe deplin la nivelul Uniunii Europene. In plus, nu s-au realizat
anchete la nivelul UE, cu date dezagregate pe genuri, cu
privire la prevalenta si efectele nocive ale VCIFF, iar cercetdrile
nationale realizate in statele membre ale UE sunt limitate.
Cercetarile disponibile sugereaza totusi ca femeile constituie
tinta predilectd a anumitor forme de violentd ciberneticd,
intr-o masurd disproportionat de mare fata de barbati. De
exemplu, o ancheta realizata in randul a 9 000 de utilizatori
de internet din Germania, cu varste cuprinse intre 10 si 50 de
ani,a aratat ca exista o probabilitate semnificativ mai mare ca
victimele hartuirii sexuale online si ale urmaririi cibernetice
sa fie femei decat barbati, aceste forme de violenta fiind mai
traumatizante pentru victime ().

Aceasta concluzie a fost confirmata de o ancheta din 2014,
realizata de Pew Research Center (Centrul de Cercetare Pew)
din Statele Unite (8), care a constatat cd, daca probabilitatea
de a se confrunta cu forme relativ,usoare”de hartuire online
(cum ar fi injuriile si incomodarea) este doar cu putin mai
mare pentru bdrbati decat pentru femei, in schimb acestea
din urma (in special tinerele cu varste cuprinse intre 18 si 24
de ani) se confrunta disproportionat mai frecvent cu tipuri
grave de hartuire ciberneticd, sianume urmdrirea ciberneticd
si hdrtuirea sexuald online.

Rezultatele acestor studii s-au reflectat si in cercetarile
ulterioare, care au relevat limitarile pe care le presupune
abordarea violentei cibernetice fard luarea in considerare
a dimensiunii de gen; dovezile actuale aratd cd formele de
violentd si efectele nocive ale acestora afecteaza in mod
diferit femeile si barbatii (%).

In plus, expertii au formulat avertizari impotriva conceptu-
alizarii VCIFF ca fenomen complet separat de violenta,din
lumea reald’, cand de fapt aceasta ar trebui considerata
ca o continuare a aceluiasi fenomen unitar, iImpreund cu
violenta offline. De exemplu, urmdrirea cibernetica de catre
un partener, sau de cétre un fost partener, urmeaza ace-
leasi tipare ca urmadrirea offline si, prin urmare, reprezintd
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violenta a partenerului intim ('9), pur si simplu facilitata de
tehnologie ('"). Dovezile confirmd ideea de fenomen uni-
tar: un studiu privind urmadrirea cibernetica in Regatul Unit
a constatat cd in mai mult de jumatate (54 %) dintre cazuri
a existat o prima intalnire intr-o situatie din lumea reala ('?).

In plus, datele dintr-o anchet realizata de Agentia pentru
Drepturi Fundamentale a Uniunii Europene (FRA) in 2014
arata cd 77 % dintre femeile care au fost victime ale hartuirii
cibernetice ("®) au fost si victime a cel putin unei forme de
violenta sexuald sau/si fizicd a partenerului intim, iar sapte
din 10 femei (70 %) care au fost victime ale urmaririi ciberne-
tice (") au fost si victime a cel putin unei forme de violentd
fizica sau/si sexuald a partenerului intim (*).

Definirea formelor de violenta cibernetica
impotriva femeilor si fetelor

Exista diverse forme de VCIFF, urmatoarele fiind doar cateva
dintre ele: urmarirea ciberneticd, pornografia neconsensuala
(sau,pornografia din rézbunare”), insultele si hartuirea bazate
pe gen, stigmatizarea ca prostituatd, pornografia nesolicitatd,
abordarile de tip,sextortion” (extorsiune de favoruri sexuale),
amenintdrile cu violul si moartea, ,doxingul” si traficarea
facilitatd de mijloace electronice ('°).

In lucrarea de fata, EIGE se va concentra in principal pe for-
mele de VCIFF cel mai strans legate de violenta partenerului
intim, avand in vedere informatiile pe care le avem despre
impactul grav al acestui tip de violentd asupra victimelor;
acestea sunt urmadrirea ciberneticd, hartuirea cibernetica si
pornografia neconsensuald.

Precum in cazul violentei partenerului intim manifestate
offline, VCIFF poate sa imbrace diverse forme de violenta,
inclusiv de natura sexuald, psihologica si chiar economicd,
dupa cum indicd cresterea acestei tendinte, care constd in
compromiterea situatiei profesionale actuale sau viitoare
avictimei prin dezvaluirea unor informatii online. Nu trebuie
neglijat potentialul de manifestare la nivel psihic a violentei
in sfera cibernetica. Cu toate acestea, sunt necesare cercetari
viitoare privind experientele traite de victimele VCIFF pentru
a intelege mai bine impactul acesteia.

Nu existd definitii ale acestor forme de VCIFF convenite la
nivelul UE; prin urmare, explicatiile care urmeaza se bazeaza
pe o trecere in revista a literaturii de specialitate.

Urmadrirea ciberneticd

Urmarirea cibernetica reprezinta o urmarire prin e-mail, prin
mesaje text (sau online) sau pe internet. Urmadrirea implica
incidente repetate, care separat pot fi acte inofensive sau nu,
dar luate impreuna submineazad sentimentul de sigurantd al
victimei si li provoaca suferinta, teamd sau panica.

Exemple de astfel de fapte:

= trimiterea de e-mailuri, mesaje text (SMS-uri) sau mesaje
instant cu caracter jignitor sau amenintator;

= postarea pe internet a unor comentarii jignitoare despre
interlocutor;

= fransmiterea pe internet sau pe telefonul mobil a unor
fotografii sau inregistrari video intime.

Pentru a fi considerate urmdrire ciberneticd, aceste fapte tre-
buie sa aibd loc repetat si sd fie savarsite de aceeasi persoand.

Hdrtuirea ciberneticd

Hartuirea cibernetica poate sa imbrace numeroase forme,
dar, in sensul lucrarii de fatd, ea poate sa includa:

= e-mailuri, mesaje text (sau online) nedorite, cu caracter
sexual explicit;

= avansuri nepotrivite sau jignitoare pe site-uri de socia-
lizare sau prin camere de chat pe internet;

= amenintdri cu violenta fizicd si/sau sexuala prin e-mail,
mesaje text (sau online);

= discursuri de incitare la urd, adica un limbaj care deni-
greazd, insultd, ameninta sau este adresat unei persoane
din cauza identitatii (genului) acesteia si a altor trasaturi
(cum ar fi orientarea sexuala sau un handicap).



Pornografia neconsensuald

Cunoscuta si sub numele de exploatare ciberneticd sau
pornografie din rdzbunare (revenge porn), pornografia ne-
consensuald implica distribuirea online a unor fotografii
sau inregistrdri video cu continut grafic sexual, fara con-
simtdmantul persoanei din imagini. Faptuitorul este adesea
un fost partener, care obtine fotografiile sau inregistrarile
video respective in timpul unei relatii anterioare si care are
ca scop stigmatizarea si umilirea publica a victimei, drept
razbunare pentru incheierea relatiei. Faptuitorii nu suntinsa
in mod obligatoriu parteneri actuali sau fosti, iar scopul nu
este intotdeauna rdzbunarea. De asemenea, imaginile pot
fi obtinute si prin accesarea neautorizatd a computerului
victimei, a conturilor de pe platformele de comunicare sociald
sau a telefonului acesteia si pot avea ca scop prejudicierea
gravd a vietii reale a tintei (de exemplu, concedierea acesteia
de la locul de munca).

Au fost date publicitatii multiple cazuri de persoane de sex
feminin care au cazut victima pornografiei neconsensuale
in statele membre ale UE si in SUA in ultimii ani, dintre care
cateva s-au sinucis in urma situatiei create (V). Cercetdrile
aratd ca pana la 90 % dintre victimele pornografiei din rdz-
bunare sunt de sex feminin ('®) si ca numarul cazurilor de
acest fel este in crestere ('%). De asemenea, exista un numar
din ce in ce mai mare de site-uri dedicate diseminarii por-
nografiei din razbunare, prin care utilizatorii pot transmite
imagini impreund cu informatii cu caracter personal, cum
ar fi adresa victimei, angajatorul acesteia si linkuri catre
profiluri online (%9).

O tendintd conexd suplimentard, cu efecte la fel de devas-
tatoare asupra victimelor, este transmiterea in direct, pe
platformele de comunicare sociald, a unor incidente con-
stand in violente sexuale si violuri. Pana in prezent, in 2017
au existat doud cazuri foarte mediatizate, unul in Suedia si
celdlalt in SUA, cu victime ale caror violuri au fost difuzate
online, folosindu-se functia,Facebook live” (*').
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Disponibilitatea

datelor si
cercetarile

Exista putine date referitoare la VCIFF in UE, drept pentru
care se cunosc foarte putine lucruri despre procentul victi-
melor VCIFF si despre prevalenta efectelor nocive. Cele mai
utile informatii disponibile la nivelul UE provin din Sondajul
european privind violenta impotriva femeilor (Violence
against women —VAW) (2014), intreprins de Agentia pentru
Drepturi Fundamentale a Uniunii Europene, care a cuprins
si intrebari referitoare la urmarirea cibernetica (*%) si la har-
tuirea cibernetica (**). Deoarece sondajul respectiv a fost
insa primul care a cules date despre aceste forme de VCIFF
in intreaga UE, nu existd mijloace de urmdrire a evolutiei
in timp a fenomenelor si a evolutiei numarului de victime.

Cu exceptia unui singur sondaj (realizat in Danemarca in
2008), la nivelul statelor membre nu s-a putut identifica
niciun sondaj reprezentativ din punct de vedere national
cu privire la prevalenta VCIFF (*).

Dat fiind faptul ca in majoritatea statelor membre formele
de VCIFF nu sunt incriminate, exista putine date referitoare
la acest fenomen la nivelul politiei sau al justitiei. In statele
membre in care unele forme de VCIFF suntincriminate, datele
culese nu sunt dezagregate in functie de sexul victimei si al
faptuitorului siin functie de relatia dintre ei, ceea ce limiteaza
utilitatea datelor (). Aceasta lipsa de date impiedica reali-
zarea unei analize privind violenta cibernetica in functie de
gen, precum si a unei comparatii intre VIFF online si offline.

Pe langa solutionarea lacunelor mentionate mai sus, sunt
necesare cercetdri suplimentare in urmatoarele domenii:

-

. utilizarea de anunturi sau postari online pentru a atrage
femeile in situatii potential periculoase (,recrutare”);

2. evaluarea gravitatii efectelor nocive suportate de victi-
mele diverselor forme de VCIFF si a impactului asupra
vietii acestora;

3. bunele practiciin materie de mdsuri adoptate de politie
si de justitie ca raspuns la fenomenul VCIFF, inclusiv din
perspectiva victimei;

4. identificarea si analiza factorilor derisc si a procedurilor
de evaluare ariscurilor, pentru a preveni efectele nocive
si revictimizarea.
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I\/\ é S r i ’l\ n politie a efectelor nocive ale VCIFF, precum si interpretarea
U experientelor prin care trec victimele drept incidente” si nu
drept tipare comportamentale care se manifesta de-a lungul

domeniul

Aceste constatdri evidentiazd necesitatea conceperii unor

a | i C é r i i | e | | interventii politice eficiente atat la nivelul UE, cat si la nivelul

p g statelor membre, printre care formare privind VCIFF pentru
personalul din domeniul politiei si al justitiei si campanii de
sensibilizare.

Mai multe state membre au adoptat recent legi care vizeazd
anumite forme de VCIFF; de exemplu, in Regatul Unit, Franta,
Germania si Malta s-au adoptat dispozitii care incrimineaza
pornografia din rdzbunare, iarin Irlanda si Slovenia suntin curs
de adoptare politiciin acest sens. Desi acesta reprezintd un pas
in directia corectd, studiile intreprinse sugereaza cd abordarile
juridice si strategice actuale din UE nu reusesc sa reflecte in
mod corespunzdtor efectele nocive sociale si psihologice care
decurg din utilizarea unor imagini sexuale pentru a hdrtui,
a constrange sau a santaja persoane de sex feminin ().

In plus, cercetarile aratd ca reactia pe care sectorul justitiei
penale o are fatd de femeile victime ale VCIFF este neco-
respunzdtoare. De exemplu, dintre cele 1 160 de incidente
constand in pornografie din rézbunare raportate in cursul
primelor sase luni scurse dupd incriminarea faptei in Regatul
Unit, 61 % nu s-au soldat cu continuarea urmdririi impotriva
presupusului faptuitor (¥/).

In 2013, in cadrul unei mese rotunde pe tema aplicarii legii
si a urmdririi penale a violentei si hdrtuirii” online, Coalitia
pentru Eliminarea Violentei impotriva Femeilor (End Violence
against Women Coalition - EVAW) a adunat marturii care
exprimau ingrijorari in legdturd cu faptul cd autoritdtile de
justitie penala abordeazad diferit si mai putin eficient violenta
si hartuirea sdvarsite online, comparativ cu cele sdvarsite off-
line. Mai multi participanti se confruntasera ei insisi cu,reactii
total necorespunzdtoare ale politiei”atunci cand raportasera
o infractiune savarsitd online (%).

Aceste ingrijordri s-au reflectat siin studii, evidentiind frustrarea

femeilor fatd de tendinta politiei de a trata fiecare comunicare

online ca pe un actdistinct, in loc sé ia in considerare impactul

cumulativ alabuzurilor (). Acest lucru reflectd ingrijorarea mai

ampla privind reactia sistemului de justitie penald fatd de VIFF
in general (si mai ales fata de violenta partenerului intim). Tn

plus, persista atitudinea de blamare a victimei, in special in

cazurile de pornografie din rdzbunare, ceea ce demonstreazd

o lipsd de intelegere si de constientizare. Situatia este amplifi-
catd de faptul ca (potrivit unui sondaj din 2014 din SUA) mai

mult de jumdtate dintre victimele fenomenelor de urmdrire si

de urmarire cibernetica nu au inteles cd experienta prin care

au trecut reprezinta o infractiune (*°).

Acest raspuns necorespunzator al justitiei penale poate fi
atribuit in parte falsei dihotomii dintre VIFF online si offline,
care are drept rezultat neglijarea si minimizarea de cdtre




Concluzii
Si recomandari

Pe scurt, din cauza actualei lipse de cercetari si de date de la
nivelul UE, nu putem cuantifica in mod adecvat prevalenta
sau impactul VCIFF in UE. Din ce in ce mai multe dovezi
sugereazd insd ca este vorba despre un fenomen in creste-
re, care afecteaza cu precddere femeile si fetele, cu efecte
grave asupra vietii reale” a victimelor. Pentru o mai corecta
identificare a prevalentei si a factorilor de risc, precum si in
vederea stabilirii unor masuri de politica eficace in cazul VCIFF,
artrebui sd devina prioritara elaborarea unor instrumente de
mdsurare si de cuantificare a acestor tipuri de fapte.

Recomandarile urmatoare sunt in conformitate cu cadrul
juridic international in privinta drepturilor omului, inclusiv
cu Conventia de la Istanbul, si se bazeaza pe analiza litera-
turii de specialitate si a dovezilor existente. Scopul final al
recomandarilor este acela de a sprijini statele membre ale
UE sd imbundtdteasca mdsurile institutionale adoptate ca
raspuns la VCIFF, astfel incat femeile sa fie protejate atat in
mediul online, cat si in cel offline.

1.  Masurile de politica ar trebui formulate avand in vedere
faptul ca VCIFF reprezintd o forma de VIF. Strategiile de
abordare a VCIFF trebuie sa includa si vocile femeilor
care sunt victime ale acestui fenomen.

2. Inviitorulimediat ar trebui actualizate definitiile privind
criminalitatea ciberneticd existente pe site-ul DG Migratie
si Afaceri Interne, astfel incat sa fie incluse si formele de
VCIFF, sau mdcar ar trebui ca in a treia parte a definitiei
in cauza (*%) sd fie inclusd si misoginia.

3. UE ar trebui sa isi propuna sd convind asupra unor
definitii ale formelor de VCIFF si sé incorporeze aceste
forme de violenta in legislatia UE, astfel incat sd se asi-
gure accesul lajustitie si la servicii de sprijin specializate
pentru victimele VCIFF din statele membre.

4. Artrebuisa constituie o prioritate ameliorarea calitdtii
datelor dezagregate in functie de gen privind prevalenta
si efectele nocive ale VCIFF, la nivelul UE, si elaborarea
unor indicatori pentru mdsurarea eficacitatiiinterventiilor.

5. Orice metoda de combatere a acestui fenomen tre-
buie conceputd astfel incat sd nu le refuze femeilor si
fetelor locul propriu in spatiul public mai amplu pe
care acestea il obtin prin conectarea la internet. Viitorul
sondaj privind violenta de gen la nivelul UE ar trebui
sa includa o intrebare despre masura in care femeile
au evitat spatiile online de teama cd ar putea deveni
victime ale VCIFF.

10.
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Sunt necesare cercetari cantitative si calitative care
sa analizeze raspunsurile sistemice, din perspectiva
victimelor.

Printre madsurile politienesti adoptate ca reactie la
criminalitatea ciberneticd ar trebui introdusa formarea
privind VCIFF dintr-o perspectiva de gen.

Este nevoie de campanii de sensibilizare care sa educe
femeile sifetele cu privire laVCIFF, la drepturile pe care
le au conform legii si la serviciile de sprijin disponibile.

Artrebui elaborate masuri de prevenire care sa cuprinda

sectorul TIC, inclusiv adoptarea unor standarde de au-
toreglementare pentru evitarea stereotipurilor de gen

daunadtoare si raspandirea unor imagini degradante

privind femeile sau a unor imagini care asociaza sexul

cu violenta.

Este important ca institutiile si agentiile UE care com-
bat criminalitatea ciberneticd sa se ocupe de formele
de criminalitate cibernetica ce prezinta o dimensiune
de gen, in special de atragerea sau,recrutarea” online
a femeilor si fetelor in situatii periculoase, cum este
traficul de persoane.
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Note de final

Violenta impotriva femeilor este definita de Consiliul Eu-
ropei ca fiind, 0 incdlcare a drepturilor omului si o forma

de discriminare impotriva femeilor si Inseamna toate

actiunile de violentd de gen care rezultd in, sau care sunt
probabile a rezulta in, vatdmarea sau suferinta fizica, sexu-
ala, psihologicd sau economica cauzatd femeilor, inclusiv
amenintdrile cu asemenea actiuni, coercitia sau deprivarea

arbitrard de libertate, indiferent daca survine in public sau

in viata privatd” (https./rm.coe.int/168046253e).

Comisia ONU de internet in bandd largd pentru dezvol-
tare digitala (2015). Cyber Violence Against Women and
Girls: A WorldWide Wake-Up Call (Violenta ciberneticd
impotriva femeilor si fetelor: un apel de trezire la nivel
mondial). Disponibil la adresa: http//www.unwomen.
org/-/media/headquarters/attachments/sections/library/
publications/2015/cyber _violence gender%20report.

pdf?vs=4259

Organizatia Mondiald a Sandtatii, Departamentul de
Sandtate si Cercetare a Reproducerii, Scoala de Igiend
si Medicina Tropicala din Londra, Consiliul de Cercetare
Medicala din Africa de Sud (2013). Global and regional
estimates of violence against women: prevalence and health
effects of intimate partner violence and non-partner sexual
violence (Estimari globale si regionale privind violenta
impotriva femeilor: prevalenta si efectele asupra sanatatii
ale violentei partenerului intim si ale violentei sexuale din
partea altor persoane decat a partenerului), p. 2. Dispo-
nibil la adresa: http.//www.who.int/reproductivehealth/
publications/violence/9789241564625/en/

Agentia pentru Drepturi Fundamentale a Uniunii Europene
(2014). Violence against women: an EU-wide survey — Main
results (Violenta Impotriva femeilor: o anchetd la nivelul
UE - Principalele rezultate). Luxemburg: Oficiul pentru
Publicatii al Uniunii Europene, p. 104. Disponibil la adresa:
http://fra.europa.eu/en/publication/2014/violence-again-
st-women-eu-wide-survey-main-results-report

Obiectivul 9.C dintre Obiectivele de Dezvoltare Durabila
urmadreste sa ofere acces universal si usor la internet, ca
recunoastere a potentialului de dezvoltare al acestuia (a
se vedea: https://sustainabledevelopment.un.org/sdg9 si
https.//www.one.org/us/2015/09/26/the-connectivity-de-
claration-demanding-internet-access-for-all-and-imple-
mentation-of-the-global-goals/).

Consiliul ONU pentru Drepturile Omului (2016). Rezo-
lutie fara caracter obligatoriu. Articolul 32: Promovarea,
protejarea si exercitarea drepturilor omului pe internet. Dis-
ponibil la adresa: https.//www.article19.org/data/files/
Internet Statement Adopted.pdf
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Staude-Muller, F, Hansen, B.,Voss, M. (2012).,How stressful

is online victimization? Effects of victim's personality and

properties of the incident” (Cat de stresantd este victimi-
zarea online? Efectele personalitatii victimei si proprietati

aleincidentului). Jurnaluleuropean de psihologia dezvoltdrii,
9(2). Disponibil la adresa: http://www.tandfonline.com/
doi/abs/10.1080/17405629.2011.643170

Centrul de Cercetare Pew (2014). Online Harassment (Hartu-
irea online). Disponibil la adresa: http://www.pewinternet.
org/2014/10/22/online-harassment

Maple, C, Shart, E,, Brown, A. (2011). Cyber stalking in
the United Kingdom: An Analysis of the ECHO Pilot Survey
(Urmdrirea ciberneticd in Regatul Unit: o analizad a an-
chetei-pilot a ECHO). Universitatea din Bedfordshire.
Disponibil la adresa: https://www.beds.ac.uk/ data/
assets/pdf file/0003/83109/ECHO Pilot Final.pdf

Violenta partenerului intim” este definita ca: Un model
de comportamente abuzive si coercitive, inclusiv acte
fizice, sexuale si psihologice, precum si de constrangere
economicd, pe care adultii sau adolescentii le pot folosi
impotriva partenerilor intimi fard consimtamantul aces-
tora. Sentimentele de rusine, frica si neajutorare rezultate
conduc la niveluri scazute de raportare si, in consecintd,
la un numar relativ mic de condamnari. In cea mai mare
madsurd, violenta partenerului intim este produsd de
bdrbati impotriva femeilor care le sunt partenere (http://
eige.europa.eu/rdc/thesaurus/terms/1265).

Burney, E. (2009). Making People Behave: Anti-Social Behaviour.
Politics and Policy (Comportamentul antisocial. Politicd si
politici). Routledge.

Si: Chakraborti, N. si Garland, J. (2009). Hate Crime: Impact,
Causes and Responses (Infractiunile motivate de ura:impact,
cauze sireactii). A doua editie. Londra: Sage Publications
Ltd.

Potrivit unui numdr mare de investigatii, dintre care se
evidentiazd cea a lui Pathé si Mullen (1997), experienta
urmaririi cibernetice este mai traumatizantd pentru femei
decat pentru bdrbati. [Pathé, M. si Mullen, PE. (1997)]. The
impact of stalkers on their victims (Impactul urmaritorilor
asupra victimelor lor) (Sinopsis) Jurnalul Britanic de Psihiatrie,
lanuarie 1997, 170(1) 12-17. Disponibil la adresa: https:.//
www.ncbi.nlm.nih.gov/pubmed/9068768#)

11 % dintre femei au primit e-mailuri sau mesaje SMS cu
caracter sexual explicit, jignitoare si nedorite sau li s-au facut
avansuri nepotrivite sijignitoare pe site-uri de socializare
[FRA (2014). Violentaimpotriva femeilor: o anchetd la nivelul
UE.Raport privind principalele rezultate, 29, 95. Disponibil
la adresa: http:/fra.europa.eu/en/publication/2014/violen-
ce-against-women-eu-wide-survey-main-results-report].
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5 % dintre femeile din UE au fost victimele a cel putin
o forma de urmarire cibernetica incepand cu varsta de
15 ani (FRA, 2014: 87). In acest caz, urmdrirea cibernetica
a constatin urmadrire prin e-mail, prin SMS sau pe internet.

Analiza statistica realizatd de EIGE. 1 044 de femei au su-
ferit una sau mai multe dintre cele trei forme de urmarire
ciberneticd, iar dintre acestea, 727 au fost victimele a cel
putin o forma de violenta fizica sau/si sexuald a parte-
nerului intim. Tn cadrul hartuirii cibernetice, dintre cele
677 de femei care au declarat cd au suferit cel putin una
dintre cele trei forme identificate ca reprezentand hdrtuire
ciberneticd, 518 (77 %) au fost si victimele a cel putin
o formd de violentd fizica sau/si sexuald a partenerului
intim.

Nu exista definitii convenite la nivelul UE. O explicatie
a fiecdrei forme de VCIFF se gdseste aici:_http://wmc-
speechproject.com/online-abuse-101/

De exemplu:

italiancaTiziana Cantone s-a sinucis in 2016 in urma unei
situatii de pornografie din rdzbunare, dupa ce fusese
anterior concediatd de la locul de munca: http//www.
bbc.com/news/world-europe-37377286

canadiana Amanda Todd, in varsta de 15 ani, s-a sinucis
in 2012 dupd ce un bdrbat a difuzat online imagini cu ea
fdrd consimtdmantul ei: http://www.bbc.co.uk/newsbeat/
article/19960162/amanda-todd-memorial-for-teena-
ge-cyberbullying-victim

Julia Rebecca, in varsta de 17 ani, din Piaui, Brazilia si-a
luat viata in 2013, dupad ce o inregistrare video cu ea si
partenerul ei, cu continut sexual explicit, a fost postatd
online fard consimtamantul ei: https://www.bustle.com/
articles/9485-revenge-porn-legislation-called-for-in-bra-
zil-following-17-year-olds-suicide

Potrivit unei anchete din 2015 realizatd de Initiativa privind
drepturile civile cibernetice: https://www.cybercivilrights.
ora/wp-content/uploads/2014/12/RPStatistics.pdf (NB:
Aceastd anchetd a folosit un esantion convenabil de
1 606 respondenti).

A se vedea: https://www.theguardian.com/technology/2015/
jul/15/revenge-porn-cases-increase-police-figures-reveal

Atuncicand se inchide un domeniu, nu este deloc neobis-
nuit sa existe mai multe dubluri. Exemplul cel mai prolific
de pornografie din razbunare in mediul online,,Is Anyone
Up.com’;avea la un moment dat 350 000 de accesdri zilnice
si a inspirat o succesiune de site-uri secundare cu nume
asemandtoare dupa eliminarea sa de pe internetin 2012:
https.//www.theguardian.com/culture/us-news-blog/2012/
dec/06/hunter-moore-isanyoneup-revenge-porn-website
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http://www.bbc.com/news/world-europe-38717186 si
http://www.independent.co.uk/news/world/americas/
chicago-teenager-gang-rape-facebook-live-video-do-
zens-watched-a7642866.html

Urmarire cibernetica: urmarire prin e-mail, prin SMS sau
pe internet — sunt afectate mai ales femeile tinere. Patru
la sutd din numarul total al femeilor cu varste cuprinse
intre 18 si 29 de ani, respectiv 1,5 milioane, din UE-28
au fost victime ale urmaririi cibernetice in cele 12 luni
anterioare interviului, comparativ cu 0,3 % din femeile
in varsta de cel putin 60 de ani. [FRA (2014). Violenta
impotriva femeilor: 0 anchetd la nivelul UE. Raport privind
principalele rezultate. Disponibil la adresa: http://fra.
europa.eu/en/publication/2014/violence-against-wo-
men-eu-wide-survey-main-results-report]

Hartuire sexuala: forme nonverbale, printre care si hartuirea
ciberneticd. 11 % dintre femei au primit mesaje e-mail sau
SMS-uri cu caracter sexual explicit, jignitoare si nedorite sau
li s-au facut avansuri deplasate si jignitoare pe site-uri de
socializare (experiente avute dupa varsta de 15 ani). [FRA
(2014). Violenta impotriva femeilor: 0 ancheta la nivelul
UE. Raport privind principalele rezultate. Disponibil la
adresa: http:/fra.europa.eu/en/publication/2014/violen-
ce-against-women-eu-wide-survey-main-results-report

K.Helweg-Larsen, N. Schiitt siH. B. Larsen (2012). Predictori
si factori de protectie pentru victimizarea adolescentilor
pe internet: rezultate ale unei anchete in randul tinerilor
realizate in Danemarca la nivel national in 2008. Acta
Paediatrica, 101(5), 533-539.

De exemplu, Anglia si Tara Galilor, care au incriminat
pornografia din rdzbunare in 2014. BBC a analizat ce-
reri privind liberul acces la informatii provenind de la
31 de forte de politie din Anglia si Tara Galilor, intre
aprilie si decembrie 2015, desi este de remarcat ca in
majoritatea cazurilor nu sunt inregistrate sexul victi-
mei si relatia cu faptuitorul, ceea ce limiteaza utilitatea
datelor: https://docs.google.com/spreadsheets/d/1T-
6bgWcss4JKu7L9LV1 1VLy-z8FeYPUP42ZW-SNe3Gmw/
edit#gid=2041719221

Henry, N. si Powell, A. (2015). Beyond the ,sext”: Technolo-
gy-facilitated sexual violence and harassment against adult
women (Dincolo de ,sext”: violenta sexuald si hdrtuirea
sexuala facilitate de tehnologie si indreptate impotriva
femeilor adulte). Australian and New Zealand Journal of
Criminology, 48(1), 105.

http://www.bbc.com/news/uk-37278264

EVAW (2013). New Technology: Same Old Problems. Report
ofaroundtable on social media and violence against women
and girls (Noile tehnologii: aceleasi vechi probleme. Raport
al unei mese rotunde privind mijloacele de comunicare
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sociald si violenta impotriva femeilor si fetelor). Disponibil
la adresa: http://www.endviolenceagainstwomen.org.uk/
wp-content/uploads/Report New Technology Same
Old_Problems.pdf, p. 5.

A se vedea nota 11.

Nobles, M. R, Reyns, B.W,, Fox, K. A. si Fisher, B. S. (2014).
Protection against pursuit: A conceptual and empirical
comparison of cyberstalking and stalking victimization
among a national sample (Protectia impotriva urmaririi:
0 comparatie conceptuald si empirica a victimizarii prin
urmarire cibernetica si hartuire in cadrul unui esantion
national). Justice Quarterly, 31(6), 53-65.

Crown Prosecution Service guidelines on prosecuting the
offence of disclosing private sexual photographs and films
(Orientari ale Procuraturii Coroanei privind urmarirea pe-
nald a infractiunii de dezvaluire a unor inregistrari video
si fotografii sexuale private). Disponibil la adresa: http://
www.cps.gov.uk/legal/p to r/revenge pornography/

Crown Prosecution Service (2016) Violence against women
and girls: Crime report 2015-16 (Violenta impotriva femeilor
si fetelor: raport privind criminalitatea 2015-2016), p. 11.
Disponibil la adresa: http://www.cps.gov.uk/publications/
docs/cps vawg report 2016.pdf

https://www.transatlantic-lawyer.com/2016/09/
france-the-new-diqgital-law-is-adopted/

https.//www.theguardian.com/technology/2014/may/22/
revenge-porn-victims-boost-german-court-ruling

https://www.beds.ac.uk/research-ref/irac/nccr

Maple, C, Shart, E., Brown, A. (2011). Cyber stalking in
the United Kingdom: An Analysis of the ECHO Pilot Survey
(Urmadrirea ciberneticd in Regatul Unit: o analiza a an-
chetei-pilot a ECHO). Universitatea din Bedfordshire.,
Disponibil la adresa: https://www.beds.ac.uk/ _data/
assets/pdf file/0003/83109/ECHO Pilot Final.pdf

Comunicat de presd al Guvernului Regatului Unit (2015).
Disponibil la adresa: https.//www.gov.uk/government/
news/hundreds-of-victims-of-revenge-porn-seek-support-

from-helpline

Reportofthe Office of the High Commissioner for Human Rights
on ways to bridge the gender digital divide from a human
rights perspective —response of Slovenia (Raportul Oficiului
Inaltului Comisar al Natiunilor Unite pentru Drepturile
Omului privind modalitatile de depasire a divizarii digitale
de gen din perspectiva drepturilor omului — Raspunsul
Sloveniei). Disponibil la adresa: http://www.ohchr.org/
Documents/Issues/Women/WRGS/GenderDigital/SLO-
VENIA.docx

(%) https://ec.europa.eu/home-affairs/what-we-do/policies/

organized-crime-and-human-trafficking/cybercrime _en




