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Violența 
cibernetică, 
o formă de 
violență de gen
Ce este violența cibernetică împotriva femeilor și 
fetelor?

Până în prezent, VCIFF nu a fost conceptualizată sau legiferată 
pe deplin la nivelul Uniunii Europene. În plus, nu s-au realizat 
anchete la nivelul UE, cu date dezagregate pe genuri, cu 
privire la prevalența și efectele nocive ale VCIFF, iar cercetările 
naționale realizate în statele membre ale UE sunt limitate. 
Cercetările disponibile sugerează totuși că femeile constituie 
ținta predilectă a anumitor forme de violență cibernetică, 
într-o măsură disproporționat de mare față de bărbați. De 
exemplu, o anchetă realizată în rândul a 9 000 de utilizatori 
de internet din Germania, cu vârste cuprinse între 10 și 50 de 
ani, a arătat că există o probabilitate semnificativ mai mare ca 
victimele hărțuirii sexuale online și ale urmăririi cibernetice 
să fie femei decât bărbați, aceste forme de violență fiind mai 
traumatizante pentru victime (7).

Această concluzie a fost confirmată de o anchetă din 2014, 
realizată de Pew Research Center (Centrul de Cercetare Pew) 
din Statele Unite (8), care a constatat că, dacă probabilitatea 
de a se confrunta cu forme relativ „ușoare” de hărțuire online 
(cum ar fi injuriile și incomodarea) este doar cu puțin mai 
mare pentru bărbați decât pentru femei, în schimb acestea 
din urmă (în special tinerele cu vârste cuprinse între 18 și 24 
de ani) se confruntă disproporționat mai frecvent cu tipuri 
grave de hărțuire cibernetică, și anume urmărirea cibernetică 
și hărțuirea sexuală online.

Rezultatele acestor studii s-au reflectat și în cercetările 
ulterioare, care au relevat limitările pe care le presupune 
abordarea violenței cibernetice fără luarea în considerare 
a dimensiunii de gen; dovezile actuale arată că formele de 
violență și efectele nocive ale acestora afectează în mod 
diferit femeile și bărbații (9).

În plus, experții au formulat avertizări împotriva conceptu-
alizării VCIFF ca fenomen complet separat de violența „din 
lumea reală”, când de fapt aceasta ar trebui considerată 
ca o continuare a aceluiași fenomen unitar, împreună cu 
violența offline. De exemplu, urmărirea cibernetică de către 
un partener, sau de către un fost partener, urmează ace-
leași tipare ca urmărirea offline și, prin urmare, reprezintă 

Introducere
Accesibilitatea din ce în ce mai largă a internetului, răspân-
direa rapidă a informațiilor mobile și utilizarea pe scară largă 
a platformelor de comunicare socială, în combinație cu 
pandemia actuală de violență împotriva femeilor și fetelor 
(VIFF) (1), au dus la apariția violenței cibernetice împotriva 
femeilor și fetelor, devenită o problemă globală în creștere, 
cu consecințe potențial semnificative asupra economiei și 
a societății (2). 

Cercetările arată (3) că una din trei femei este victima unei 
forme de violență cel puțin o dată în viață și, în pofida faptului 
că fenomenul conectivității la internet este relativ recent și 
încă în creștere, se estimează că o femeie din 10 a suferit 
deja o formă de violență cibernetică după vârsta de 15 ani (4). 
Accesul la internet devine cu repeziciune o necesitate pentru 
bunăstarea economică (5) și este considerat într-o măsură 
din ce în ce mai mare un drept fundamental al omului (6); 
prin urmare, este esențial ca spațiul public digital să fie, în 
mod garantat, un loc sigur și ofertant pentru toată lumea, 
inclusiv pentru femei și fete. 

Pentru a înțelege mai bine natura și prevalența violenței 
cibernetice împotriva femeilor și fetelor (VCIFF), Institutul 
European pentru Egalitatea de Șanse între Femei și Bărbați 
(EIGE) a realizat recent o cercetare documentară menită 
să identifice și să analizeze cercetările existente cu privire 
la diferitele forme de VCIFF și să evalueze disponibilitatea 
datelor administrative și de anchetă referitoare la acest fe-
nomen. Concluziile acestei cercetări și recomandările care 
au rezultat alcătuiesc baza lucrării de față.
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Urmărirea cibernetică

Urmărirea cibernetică reprezintă o urmărire prin e-mail, prin 
mesaje text (sau online) sau pe internet. Urmărirea implică 
incidente repetate, care separat pot fi acte inofensive sau nu, 
dar luate împreună subminează sentimentul de siguranță al 
victimei și îi provoacă suferință, teamă sau panică.

Exemple de astfel de fapte:

 � trimiterea de e-mailuri, mesaje text (SMS-uri) sau mesaje 
instant cu caracter jignitor sau amenințător;

 � postarea pe internet a unor comentarii jignitoare despre 
interlocutor;

 � transmiterea pe internet sau pe telefonul mobil a unor 
fotografii sau înregistrări video intime.

Pentru a fi considerate urmărire cibernetică, aceste fapte tre-
buie să aibă loc repetat și să fie săvârșite de aceeași persoană.

Hărțuirea cibernetică

Hărțuirea cibernetică poate să îmbrace numeroase forme, 
dar, în sensul lucrării de față, ea poate să includă:

 � e-mailuri, mesaje text (sau online) nedorite, cu caracter 
sexual explicit;

 � avansuri nepotrivite sau jignitoare pe site-uri de socia-
lizare sau prin camere de chat pe internet;

 � amenințări cu violența fizică și/sau sexuală prin e-mail, 
mesaje text (sau online);

 � discursuri de incitare la ură, adică un limbaj care deni-
grează, insultă, amenință sau este adresat unei persoane 
din cauza identității (genului) acesteia și a altor trăsături 
(cum ar fi orientarea sexuală sau un handicap).

violență a partenerului intim (10), pur și simplu facilitată de 
tehnologie (11). Dovezile confirmă ideea de fenomen uni-
tar: un studiu privind urmărirea cibernetică în Regatul Unit 
a constatat că în mai mult de jumătate (54 %) dintre cazuri 
a existat o primă întâlnire într-o situație din lumea reală (12).

În plus, datele dintr-o anchetă realizată de Agenția pentru 
Drepturi Fundamentale a Uniunii Europene (FRA) în 2014 
arată că 77 % dintre femeile care au fost victime ale hărțuirii 
cibernetice (13) au fost și victime a cel puțin unei forme de 
violență sexuală sau/și fizică a partenerului intim, iar șapte 
din 10 femei (70 %) care au fost victime ale urmăririi ciberne-
tice (14) au fost și victime a cel puțin unei forme de violență 
fizică sau/și sexuală a partenerului intim (15).

Definirea formelor de violență cibernetică 
împotriva femeilor și fetelor

Există diverse forme de VCIFF, următoarele fiind doar câteva 
dintre ele: urmărirea cibernetică, pornografia neconsensuală 
(sau „pornografia din răzbunare”), insultele și hărțuirea bazate 
pe gen, stigmatizarea ca prostituată, pornografia nesolicitată, 
abordările de tip „sextortion” (extorsiune de favoruri sexuale), 
amenințările cu violul și moartea, „doxingul” și traficarea 
facilitată de mijloace electronice (16).

În lucrarea de față, EIGE se va concentra în principal pe for-
mele de VCIFF cel mai strâns legate de violența partenerului 
intim, având în vedere informațiile pe care le avem despre 
impactul grav al acestui tip de violență asupra victimelor; 
acestea sunt urmărirea cibernetică, hărțuirea cibernetică și 
pornografia neconsensuală.

Precum în cazul violenței partenerului intim manifestate 
offline, VCIFF poate să îmbrace diverse forme de violență, 
inclusiv de natură sexuală, psihologică și chiar economică, 
după cum indică creșterea acestei tendințe, care constă în 
compromiterea situației profesionale actuale sau viitoare 
a victimei prin dezvăluirea unor informații online. Nu trebuie 
neglijat potențialul de manifestare la nivel psihic a violenței 
în sfera cibernetică. Cu toate acestea, sunt necesare cercetări 
viitoare privind experiențele trăite de victimele VCIFF pentru 
a înțelege mai bine impactul acesteia.

Nu există definiții ale acestor forme de VCIFF convenite la 
nivelul UE; prin urmare, explicațiile care urmează se bazează 
pe o trecere în revistă a literaturii de specialitate.
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Disponibilitatea 
datelor și 
cercetările

Există puține date referitoare la VCIFF în UE, drept pentru 
care se cunosc foarte puține lucruri despre procentul victi-
melor VCIFF și despre prevalența efectelor nocive. Cele mai 
utile informații disponibile la nivelul UE provin din Sondajul 
european privind violența împotriva femeilor (Violence 
against women – VAW) (2014), întreprins de Agenția pentru 
Drepturi Fundamentale a Uniunii Europene, care a cuprins 
și întrebări referitoare la urmărirea cibernetică (22) și la hăr-
țuirea cibernetică (23). Deoarece sondajul respectiv a fost 
însă primul care a cules date despre aceste forme de VCIFF 
în întreaga UE, nu există mijloace de urmărire a evoluției 
în timp a fenomenelor și a evoluției numărului de victime.

Cu excepția unui singur sondaj (realizat în Danemarca în 
2008), la nivelul statelor membre nu s-a putut identifica 
niciun sondaj reprezentativ din punct de vedere național 
cu privire la prevalența VCIFF (24).

Dat fiind faptul că în majoritatea statelor membre formele 
de VCIFF nu sunt incriminate, există puține date referitoare 
la acest fenomen la nivelul poliției sau al justiției. În statele 
membre în care unele forme de VCIFF sunt incriminate, datele 
culese nu sunt dezagregate în funcție de sexul victimei și al 
făptuitorului și în funcție de relația dintre ei, ceea ce limitează 
utilitatea datelor (25). Această lipsă de date împiedică reali-
zarea unei analize privind violența cibernetică în funcție de 
gen, precum și a unei comparații între VIFF online și offline.

Pe lângă soluționarea lacunelor menționate mai sus, sunt 
necesare cercetări suplimentare în următoarele domenii:

1. utilizarea de anunțuri sau postări online pentru a atrage 
femeile în situații potențial periculoase („recrutare”);

2. evaluarea gravității efectelor nocive suportate de victi-
mele diverselor forme de VCIFF și a impactului asupra 
vieții acestora;

3. bunele practici în materie de măsuri adoptate de poliție 
și de justiție ca răspuns la fenomenul VCIFF, inclusiv din 
perspectiva victimei;

4. identificarea și analiza factorilor de risc și a procedurilor 
de evaluare a riscurilor, pentru a preveni efectele nocive 
și revictimizarea.

Pornografia neconsensuală

Cunoscută și sub numele de exploatare cibernetică sau 
pornografie din răzbunare (revenge porn), pornografia ne-
consensuală implică distribuirea online a unor fotografii 
sau înregistrări video cu conținut grafic sexual, fără con-
simțământul persoanei din imagini. Făptuitorul este adesea 
un fost partener, care obține fotografiile sau înregistrările 
video respective în timpul unei relații anterioare și care are 
ca scop stigmatizarea și umilirea publică a victimei, drept 
răzbunare pentru încheierea relației. Făptuitorii nu sunt însă 
în mod obligatoriu parteneri actuali sau foști, iar scopul nu 
este întotdeauna răzbunarea. De asemenea, imaginile pot 
fi obținute și prin accesarea neautorizată a computerului 
victimei, a conturilor de pe platformele de comunicare socială 
sau a telefonului acesteia și pot avea ca scop prejudicierea 
gravă a vieții reale a țintei (de exemplu, concedierea acesteia 
de la locul de muncă).

Au fost date publicității multiple cazuri de persoane de sex 
feminin care au căzut victimă pornografiei neconsensuale 
în statele membre ale UE și în SUA în ultimii ani, dintre care 
câteva s-au sinucis în urma situației create (17). Cercetările 
arată că până la 90 % dintre victimele pornografiei din răz-
bunare sunt de sex feminin (18) și că numărul cazurilor de 
acest fel este în creștere (19). De asemenea, există un număr 
din ce în ce mai mare de site-uri dedicate diseminării por-
nografiei din răzbunare, prin care utilizatorii pot transmite 
imagini împreună cu informații cu caracter personal, cum 
ar fi adresa victimei, angajatorul acesteia și linkuri către 
profiluri online (20).

O tendință conexă suplimentară, cu efecte la fel de devas-
tatoare asupra victimelor, este transmiterea în direct, pe 
platformele de comunicare socială, a unor incidente con-
stând în violențe sexuale și violuri. Până în prezent, în 2017 
au existat două cazuri foarte mediatizate, unul în Suedia și 
celălalt în SUA, cu victime ale căror violuri au fost difuzate 
online, folosindu-se funcția „Facebook live” (21).
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Măsuri în 
domeniul 
aplicării legii
Mai multe state membre au adoptat recent legi care vizează 
anumite forme de VCIFF; de exemplu, în Regatul Unit, Franța, 
Germania și Malta s-au adoptat dispoziții care incriminează 
pornografia din răzbunare, iar în Irlanda și Slovenia sunt în curs 
de adoptare politici în acest sens. Deși acesta reprezintă un pas 
în direcția corectă, studiile întreprinse sugerează că abordările 
juridice și strategice actuale din UE nu reușesc să reflecte în 
mod corespunzător efectele nocive sociale și psihologice care 
decurg din utilizarea unor imagini sexuale pentru a hărțui, 
a constrânge sau a șantaja persoane de sex feminin (26).

În plus, cercetările arată că reacția pe care sectorul justiției 
penale o are față de femeile victime ale VCIFF este neco-
respunzătoare. De exemplu, dintre cele 1 160 de incidente 
constând în pornografie din răzbunare raportate în cursul 
primelor șase luni scurse după incriminarea faptei în Regatul 
Unit, 61 % nu s-au soldat cu continuarea urmăririi împotriva 
presupusului făptuitor (27).

În 2013, în cadrul unei mese rotunde pe tema aplicării legii 
și a urmăririi penale a „violenței și hărțuirii” online, Coaliția 
pentru Eliminarea Violenței împotriva Femeilor (End Violence 
against Women Coalition – EVAW) a adunat mărturii care 
exprimau îngrijorări în legătură cu faptul că autoritățile de 
justiție penală abordează diferit și mai puțin eficient violența 
și hărțuirea săvârșite online, comparativ cu cele săvârșite off-
line. Mai mulți participanți se confruntaseră ei înșiși cu „reacții 
total necorespunzătoare ale poliției” atunci când raportaseră 
o infracțiune săvârșită online (28).

Aceste îngrijorări s-au reflectat și în studii, evidențiind frustrarea 
femeilor față de tendința poliției de a trata fiecare comunicare 
online ca pe un act distinct, în loc să ia în considerare impactul 
cumulativ al abuzurilor (29). Acest lucru reflectă îngrijorarea mai 
amplă privind reacția sistemului de justiție penală față de VIFF 
în general (și mai ales față de violența partenerului intim). În 
plus, persistă atitudinea de blamare a victimei, în special în 
cazurile de pornografie din răzbunare, ceea ce demonstrează 
o lipsă de înțelegere și de conștientizare. Situația este amplifi-
cată de faptul că (potrivit unui sondaj din 2014 din SUA) mai 
mult de jumătate dintre victimele fenomenelor de urmărire și 
de urmărire cibernetică nu au înțeles că experiența prin care 
au trecut reprezintă o infracțiune (30).

Acest răspuns necorespunzător al justiției penale poate fi 
atribuit în parte falsei dihotomii dintre VIFF online și offline, 
care are drept rezultat neglijarea și minimizarea de către 

poliție a efectelor nocive ale VCIFF, precum și interpretarea 
experiențelor prin care trec victimele drept „incidente” și nu 
drept tipare comportamentale care se manifestă de-a lungul 
timpului.

Aceste constatări evidențiază necesitatea conceperii unor 
intervenții politice eficiente atât la nivelul UE, cât și la nivelul 
statelor membre, printre care formare privind VCIFF pentru 
personalul din domeniul poliției și al justiției și campanii de 
sensibilizare.

Bune practici

Legislație

În Regatul Unit, în aprilie 2015, transmiterea de fotografii sau 
înregistrări video cu caracter sexual privat fără consimțământul 
subiectului, cu intenția de a le produce suferință persoanelor 
vizate, a devenit o infracțiune care se pedepsește cu maximum 
doi ani de închisoare (31). În septembrie 2016 s-a anunțat că 
peste 200 de persoane au fost urmărite penal de la intrarea 
în vigoare a legii (32).

Între timp, în 2016, Franța a adoptat „Legea republicii digitale”, 
care implică o sancționare mai aspră a celor găsiți vinovați de 
pornografie din răzbunare. În temeiul noii legislații, făptuitorii 
riscă o pedeapsă cu închisoarea de doi ani sau o amendă de 
60 000 EUR (33).

Dispoziții similare au fost adoptate de o instanță din Germania 
care a stabilit, în 2014, că este ilegală păstrarea unor fotografii 
cu caracter intim ale unui fost partener după ce acesta a so-
licitat ștergerea lor (34).

Cercetări și intervenții

În 2009, Regatul Unit a înființat Centrul Național pentru Cercetări 
privind Urmărirea Cibernetică (National Centre for Cyber-stalking 
Research – NCCR) (35), care are ca scop furnizarea de cercetări 
și analize referitoare la prevalența, motivațiile, impactul și 
evaluarea riscurilor legate de VCIFF. În 2011, centrul a publicat 
rezultatele unui studiu privind prevalența, natura și impactul 
urmăririi cibernetice (36), iar în prezent realizează un sondaj 
prin care se cercetează impactul și prevalența pornografiei din 
răzbunare. Ulterior, în 2015, a fost creată o linie de asistență 
telefonică pentru victimele pornografiei din răzbunare, la care 
s-au primit aproape 2 000 de apeluri în primele șase luni (37).

Începând din iulie 2017, Slovenia va lansa proiectul „CYBERVAW”, 
care își propune să desfășoare activități de sensibilizare și de 
educare în vederea răspândirii unui mesaj clar de toleranță zero 
față de VIFF, punând un accent deosebit pe prevenirea violenței 
și a hărțuirii cibernetice bazate pe gen ca formă de VIFF (38).
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6. Sunt necesare cercetări cantitative și calitative care 
să analizeze răspunsurile sistemice, din perspectiva 
victimelor.

7. Printre măsurile polițienești adoptate ca reacție la 
criminalitatea cibernetică ar trebui introdusă formarea 
privind VCIFF dintr-o perspectivă de gen.

8. Este nevoie de campanii de sensibilizare care să educe 
femeile și fetele cu privire la VCIFF, la drepturile pe care 
le au conform legii și la serviciile de sprijin disponibile.

9. Ar trebui elaborate măsuri de prevenire care să cuprindă 
sectorul TIC, inclusiv adoptarea unor standarde de au-
toreglementare pentru evitarea stereotipurilor de gen 
dăunătoare și răspândirea unor imagini degradante 
privind femeile sau a unor imagini care asociază sexul 
cu violența.

10. Este important ca instituțiile și agențiile UE care com-
bat criminalitatea cibernetică să se ocupe de formele 
de criminalitate cibernetică ce prezintă o dimensiune 
de gen, în special de atragerea sau „recrutarea” online 
a femeilor și fetelor în situații periculoase, cum este 
traficul de persoane.

Concluzii  
și recomandări
Pe scurt, din cauza actualei lipse de cercetări și de date de la 
nivelul UE, nu putem cuantifica în mod adecvat prevalența 
sau impactul VCIFF în UE. Din ce în ce mai multe dovezi 
sugerează însă că este vorba despre un fenomen în crește-
re, care afectează cu precădere femeile și fetele, cu efecte 
grave asupra vieții „reale” a victimelor. Pentru o mai corectă 
identificare a prevalenței și a factorilor de risc, precum și în 
vederea stabilirii unor măsuri de politică eficace în cazul VCIFF, 
ar trebui să devină prioritară elaborarea unor instrumente de 
măsurare și de cuantificare a acestor tipuri de fapte.

Recomandările următoare sunt în conformitate cu cadrul 
juridic internațional în privința drepturilor omului, inclusiv 
cu Convenția de la Istanbul, și se bazează pe analiza litera-
turii de specialitate și a dovezilor existente. Scopul final al 
recomandărilor este acela de a sprijini statele membre ale 
UE să îmbunătățească măsurile instituționale adoptate ca 
răspuns la VCIFF, astfel încât femeile să fie protejate atât în 
mediul online, cât și în cel offline.

1. Măsurile de politică ar trebui formulate având în vedere 
faptul că VCIFF reprezintă o formă de VIF. Strategiile de 
abordare a VCIFF trebuie să includă și vocile femeilor 
care sunt victime ale acestui fenomen.

2. În viitorul imediat ar trebui actualizate definițiile privind 
criminalitatea cibernetică existente pe site-ul DG Migrație 
și Afaceri Interne, astfel încât să fie incluse și formele de 
VCIFF, sau măcar ar trebui ca în a treia parte a definiției 
în cauză (39) să fie inclusă și misoginia.

3. UE ar trebui să își propună să convină asupra unor 
definiții ale formelor de VCIFF și să încorporeze aceste 
forme de violență în legislația UE, astfel încât să se asi-
gure accesul la justiție și la servicii de sprijin specializate 
pentru victimele VCIFF din statele membre.

4. Ar trebui să constituie o prioritate ameliorarea calității 
datelor dezagregate în funcție de gen privind prevalența 
și efectele nocive ale VCIFF, la nivelul UE, și elaborarea 
unor indicatori pentru măsurarea eficacității intervențiilor.

5. Orice metodă de combatere a acestui fenomen tre-
buie concepută astfel încât să nu le refuze femeilor și 
fetelor locul propriu în spațiul public mai amplu pe 
care acestea îl obțin prin conectarea la internet. Viitorul 
sondaj privind violența de gen la nivelul UE ar trebui 
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cibernetică, iar dintre acestea, 727 au fost victimele a cel 
puțin o formă de violență fizică sau/și sexuală a parte-
nerului intim. În cadrul hărțuirii cibernetice, dintre cele 
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fără consimțământul ei: http://www.bbc.co.uk/newsbeat/
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(20) Atunci când se închide un domeniu, nu este deloc neobiș-
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